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VORWORT

Die Uberwachung von Teilbereichen des 6ffentlichen Raums und &ffentlicher Ein-
richtungen mittels Videotechnik (Videoliberwachung) wird von Behérden und sons-
tigen offentlichen Stellen zunehmend als Mittel der Wahl angesehen wenn es da-
rum geht, Gebaude und Uibriges Mobiliar des 6ffentlichen Raums vor Beschadigun-
gen und Vandalismus zu schitzen. Die unionsrechtlichen Regelungen der Daten-
schutz-Grundverordnung (DSGVO)' und die hierauf aufbauenden landesrechtli-
chen Datenschutzregelungen im Saarland (Saarlandisches Datenschutzgesetz -
SDSG)?, sehen eine Videouberwachung durch 6ffentliche Stellen grundsatzlich vor,
knipfen an deren RechtmaBigkeit jedoch weitreichende Voraussetzungen. Letztere
sind zur Gewabhrleistung eines hohen Datenschutzniveaus in diesem besonders sen-

siblen Bereich der optisch-elektronischen Erfassung von Personen unabdingbar.

Der vorliegende Leitfaden soll den Behdrden und sonstigen 6ffentlichen Stellen im
Saarland eine erste Hilfestellung bei der Umsetzung von VideolberwachungsmafB-
nahmen leisten, insbesondere in der vorbereitenden Phase der Planung einer Vi-
deoliberwachung, in welcher bereits weitreichende Uberlegungen tiber deren Art
und Umfang anzustellen sind. Die nachfolgenden Ausfiihrungen beziehen sich da-
bei auf die rechtlichen Schwerpunkte der Videoliberwachung sowie die wesentli-
chen Probleme, die sich in den vergangenen Jahren aus aufsichtsbehdrdlicher Sicht
hierbei herauskristallisiert haben. Die hieraus folgenden rechtlichen Hinweise und
Ausgestaltungsvorschlage kdnnen als Richtlinie flr die Praxis verstanden werden.
Zu beachten ist jedoch, dass die RechtmaBigkeit einer solchen Datenverarbeitung
von zahlreichen weiteren tatsachlichen und rechtlichen Gegebenheiten abhangen

kann und demnach stets einzelfallbezogen zu bewerten ist.

1Verordnung (EU) 2016/679 des Europaischen Parlamentes und des Rates vom 27. April 2016 zum
Schutz natdirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (ABL Nr. L 119, S. 1, ber. ABL Nr. L 314, S. 72 und ABL 2018
Nr. L 127, S. 2).

2 Saarlandisches Datenschutzgesetz vom 16.5.2018 (Amtsbl. I S. 254).
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RECHTLICHE GRUNDLAGE

Die zentrale rechtliche Grundlage fiir eine Videouberliberwachung durch die Be-
hérden und die sonstigen offentlichen Stellen des Landes, der Gemeinden und Ge-
meindeverbande (vgl. § 2 Abs. 1 SDSG) findet sich in § 25 Abs. 1 des Saarlandischen
Datenschutzgesetzes (SDSG). Hiernach ist eine Verarbeitung personenbezogener
Daten mit Hilfe von optisch-elektronischen Einrichtungen (Videouberwachung) zu-
ldssig, wenn dies im Rahmen der Erflillung 6ffentlicher Aufgaben oder in Ausiibung

des Hausrechts erforderlich ist,

1. um Leben, Gesundheit Freiheit oder Eigentum von Personen, die sich im
Bereich Offentlicher Einrichtungen, O&ffentlicher Verkehrsmittel von Dienst-
gebduden oder sonstigen baulichen Anlagen &ffentlicher Stellen oder in deren

unmittelbaren Nahe aufhalten, oder

2. um Kulturgditer, 6ffentliche Einrichtungen, offentliche Verkehrsmittel, Dienst-
gebaude oder sonstige bauliche Anlagen offentlicher Stellen sowie die dort

oder in deren unmittelbarer Néhe befindlichen Sachen

zu schiitzen und keine Anhaltspunkte dafiir bestehen, dass liberwiegende schutz-

wiirdige Interessen der betroffenen Personen beeintrachtigt werden.

LEGITIMER VERARBEITUNGSZWECK (U BERWACHUNGSZWECK)

1. AUSSCHLIEBLICHE UBERWACHUNG ZUM RECHTSGUTERSCHUTZ

Eine Videouberwachung darf ausschlieBlich zu den in § 25 Abs. 1 SDSG normierten
Zwecken erfolgen. Diese Zwecke sind rein praventiver Natur, d. h. sie sind auf den
Schutz eines Rechtsguts gerichtet. Durch die Videotberwachung soll ein Schaden

von einem geschiitzten Rechtsgut abgewendet werden.
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2. KEINE VIDEOUBERWACHUNG ZU ZWECKEN DER ANSPRUCHS- ODER STRAFVERFOLGUNG

Nicht erfasst ist demgegeniber eine Videolberwachung zu Zwecken der Verfol-
gung zivilrechtlicher Anspriche (Schadenersatzanspriiche) oder zu Zwecken der

Strafverfolgung.

Zu Missverstandnissen kommt es diesbeziiglich immer wieder mit Blick auf die Vor-
schrift des § 25 Abs. 3 SDSG, in welcher als weitere Verarbeitungszwecke auch die
Verfolgung von Ordnungswidrigkeiten von erheblicher Bedeutung und Strafta-
ten — d. h. repressive Verarbeitungszwecke — niedergelegt sind. Hierbei muss je-
doch im Auge behalten werden, dass es sich bei § 25 Abs. 3 SDSG um eine reine
Zweckanderungsvorschrift handelt, d. h. um eine Regelung, welche es erlaubt, die
bereits erhobenen Daten zu anderen Zwecken weiterzuverarbeiten. Demgegeniber
normiert die Vorschrift gerade keine weiteren Zwecke zur Erhebung dieser Daten.
Dies bedeutet, dass der Verantwortliche die Daten zwar zu den Zwecken der Wei-
terverarbeitung an die zustandigen Stellen tGbermitteln darf. Die Weiterverarbei-
tung an sich obliegt hingegen nur den hierfiir zustandigen Stellen, d. h. vorliegend
den Ordnungswidrigkeiten- und Strafverfolgungsbehdrden. Die Vorschrift gibt dem
Verantwortlichen nicht die Befugnis, Daten fir diese Stellen zu erheben und vorzu-

halten.

VIDEOUBERWACHUNG ZUM SCHUTZ EINES RECHTSGUTS

1. LIVE-BEOBACHTUNG (VIDEOBEOBACHTUNG) ALS VORZUGSWURDIGE UBERWACHUNGSME-
THODE

Das Erfordernis des Verfolgens praventiver Zwecke bedingt eine Videolberwa-
chung, welche in tatsachlicher Hinsicht dem Schutz des in Bezug genommenen
Rechtsguts dient. Bei den von § 25 Abs. 1 SDSG zuvorderst in den Blick genomme-
nen UberwachungsmaBnahmen handelt es sich demnach um solche, die ein unmit-
telbares Eingreifen des Verantwortlichen im Falle eines rechtsgutgefahrdenden Er-
eignisses ermdglichen. Dies lasst sich ausschlieBlich durch eine Videobeobachtung

(Live-Monitoring, Kamera-Monitor-Prinzip) sicherstellen. Bei dieser Art der Video-
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uberwachung wird das Videosignal unmittelbar an eine beobachtende Stelle (Be-
triebszentrale, Sicherheitsdienst, Hausmeisterservice etc.) Ubertragen und von dem

dort eingesetzten Personal ausgewertet (Prinzip des ,verlangerten Auges”).

2. [EREIGNISBEZOGENE LIVE-BEOBACHTUNG ALS MITTEL DER WAHL

Durch eine ereignisbezogene Live-Beobachtung lsst sich diese Form der Uber-
wachung dabei auch in den Fallen praktizieren, in welchen sich eine durchgehende
Beobachtung des Videosignals als unmoglich (fehlendes Personal) oder unwirt-
schaftlich (hoher finanzieller Aufwand) erweist. Soll etwa eine kommunale Einrich-
tung (Rathaus, Mehrzweckhalle, Schule etc.) vor wiederkehrendem Vandalismus ge-
schitzt werden, so kann eine praktikable datenschutzkonforme Losung darin er-
blickt werden, den zu tberwachenden raumlichen Bereich durch Bewegungsmel-
der, Glasbruchmelder oder anderer Sensorik mit der Videotberwachung zu kom-
binieren. Hierbei wird im Falle des Betretens des gewahlten Bereichs bzw. Ausldsen
des Sensors eine Benachrichtigung (Alarm) an eine zustandige Person abgesetzt,
welche es dieser sodann ermdglicht, von auBen Zugriff auf das Videosignal zu neh-
men und bei Bedarf polizeiliche Hilfe anzufordern. Die Ausgestaltungsmaoglichkei-
ten einer solchen Uberwachung sind dabei vielfdltig und hidngen von zahlreichen

technischen Voraussetzungen und Details ab.

Dieses — vorliegend lediglich grob skizzierte — Uberwachungsverfahren erscheint
aus datenschutzrechtlicher Sicht vor allem deshalb vorzugswiirdig, da hierbei keine
durchgehende Aufzeichnung (Speicherung) des Videosignals erforderlich ist. Eine
Aufzeichnung erfolgt vielmehr anlassbezogen, d. h. nur dann, wenn die beobach-
tende Person diese fir notwendig erachtet und sie manuell aktiviert. Der Zeitspanne
vor Aktivierung der Aufzeichnung kann dabei in der Weise Rechnung getragen wer-
den, dass parallel hierzu eine durchgehende automatisierte Speicherung des Video-
signals stattfindet, welche sich in kurz gesetzten Zeitabstanden (etwa 15 - 30 Minu-
ten) selbst Uberschreibt (I6scht). Hierdurch ist es mdglich, den gesamten Gesche-
hensablauf, von der Aktivierung der Videolberwachung durch den Bewegungsmel-
der bis hin zur Aktivierung des Speichervorgangs durch eine beobachtende Person,

[Uckenlos zu dokumentieren.
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3. VIDEOUBERWACHUNG IN FORM EINER REINEN VIDEOAUFZEICHNUNG

Erfolgt eine UberwachungsmaBnahme in Form einer reinen Aufzeichnung des Vi-
deosignals (Videoaufzeichnung), so beruht deren praventive Wirkung ausschlieB3-
lich auf einem abschreckenden Effekt. Dieser abschreckende Effekt basiert wiede-
rum ganz maBgeblich auf der Moglichkeit einer nachtraglichen Auswertung der
Aufnahmen bzw. der damit verbundenen Mdglichkeit einer Personenidentifizie-

rung.

Eine solche reine Videoaufzeichnung ist von der Rechtsgrundlage des § 25 Abs. 1
SDSG zwar grundsatzlich gedeckt, unterliegt jedoch mit Blick auf das Gebot der
VerhaltnismaBigkeit strengen Anforderungen. So muss sich eine Videoaufzeich-
nung insbesondere als zum Rechtsglterschutz geeignet erweisen, d. h. der — zu-
nachst nur erhoffte — abschreckende Effekt der Videoaufzeichnung muss in hin-
reichender Form tatsachlich nachweisbar sein. Der Verantwortliche hat hierfir
die Schadensereignisse der Vergangenheit und alle kiinftigen Schadensereignisse
zu dokumentieren und die Sachlage vor und nach Beginn der Videoaufzeichnung
miteinander zu vergleichen. Im Rahmen dieser Evaluation muss sich ein eindeutig
positiver Effekt der Videoaufzeichnung feststellen lassen, welcher ein Beibehalten
der UberwachungsmaBnahme rechtfertigt. In keinem Fall darf eine einmal instal-
lierte und in Betrieb genommene Videolberwachungsanlage unreflektiert, d. h.

ohne entsprechende Auswertung, Uber einen langeren Zeitraum betrieben werden.

Die diesbezlgliche Evaluation hat in schriftlicher Form zu erfolgen und ist in ange-
messenen Zeitabstanden zu wiederholen. Als angemessen erscheint dabei ein Zeit-
raum von einem Kalenderjahr, d. h. es ist fur diesen Zeitraum zu ermitteln, ob es

tatsachlich zu einem Riickgang der Schadensereignisse gekommen ist.
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TECHNISCH ORGANISATORISCHE MABNAHMEN

Die nach Art. 32 DSGVO in technischer und organisatorischer Hinsicht zu treffenden
MaBnahmen, welche die Sicherheit der Datenverarbeitung (Videoliberwachung)
gewabhrleisten sollen, sind mannigfaltiger Natur und variieren mit Art und Umfang
der VideolUberwachung. Gleichwohl kénnen aus den gesetzlichen Bestimmungen
allgemeine Voraussetzungen abgeleitet werden, welche jede Videoutberwachung
erfillen muss und welche durch den Verantwortlichen bereits im Vorfeld einer

UberwachungsmaBnahme zu berticksichtigen sind.

1. EINSATZ DATENSCHUTZKONFORMER GERATSCHAFTEN

§ 25 Abs. 1 SDSG nennt als Geratschaften der Videolberwachung "optisch-elektro-
nische Einrichtungen”. Hiermit gemeint sind ortsfeste Geratschaften, welche in der
Lage sind, bewegte oder statische Bilder zu Gbertragen und/oder aufzuzeichnen.
Die Bandbreite der technischen Ausfihrungen dieser Anlagen ist groB und variiert
je nach Einsatzzweck. Bei der Auswahl der geeigneten Systeme sind durch den Ver-

antwortlichen insbesondere folgende Gesichtspunkte zu berticksichtigen:

a. VERBOT DER TONAUFZEICHNUNG

§ 25 Abs. 1 SDSG ermdglicht ausschlieBlich die optische Uberwachung. Eine Auf-
zeichnung akustischer Signale (Ton) ist hiervon nicht gedeckt. Es sollte demnach
von vornherein darauf Wert gelegt werden, dass nur solche Kamerasysteme ins
Auge gefasst werden, welche eine Tonaufzeichnungsfunktion (Mikrofon) entweder
nicht besitzen, oder bei welchen diese Funktion systemseitig abgeschaltet werden
kann, d. h. in einer Form deaktiviert werden kann, welche es dem bedienenden Per-
sonal unmadglich macht, diese Funktion manuell wieder zu aktivieren und zu nutzen.
In diesem Zusammenhang wird ausdrticklich darauf hingewiesen, dass eine im Zuge
einer Videolberwachung erfolgende Tonaufzeichnung nicht nur von datenschutz-

rechtlicher, sondern auch von strafrechtlicher Relevanz sein kann (vgl. § 201 StGB).
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b. HINREICHENDE SICHERUNG DER GESPEICHERTEN VIDEOAUFNAHMEN

Wird die Videoliberwachung in Form einer vollstandigen oder teilweisen Videoauf-
zeichnung betrieben (vgl. oben Punkt 1V) so ist sicherzustellen, dass die gespeicher-
ten Aufnahmen vor einem unbefugten Zugriff geschiitzt sind. Gelangen ausschlieB3-
lich stationare, autark betriebene Kamerasysteme zum Einsatz (hiermit gemeint sind
Videouberwachungskameras mit integriertem Speichermedium ohne Mdglichkeit
der SignallUbertragung), so ist sicherzustellen, dass die Bildinformationen auf dem
dort integrierten Speicher (Flashspeicher, Speicherkarte etc.) nur verschlisselt ab-

gelegt werden.

Geeignet sind auch Kamerasysteme, bei welchen eine Datenspeicherung zentral im
Inneren eines Gebaudes erfolgt und die Videosignale der speicherlosen AuB3enka-
meras kabel- oder funkgebunden an eine zentrale Speichereinheit Gbertragen wer-
den. Eine solche Ausgestaltung der Uberwachung mit nicht geritebezogener Spei-
cherung hat insbesondere auch den Vorteil, dass die Aufzeichnungen nach einem

Zerstoren oder Entwenden der AuBenkameras weiterhin erhalten bleiben.

2. FESTLEGUNG EINES ROLLEN- UND MABNAHMENKONZEPTS

Die Auswertung der erhobenen Daten (Videoaufzeichnungen) hat strikt nach einem
im Vorhinein festgelegten Rollenkonzept zu erfolgen. Dieses Konzept ist schrift-
lich niederzulegen und beschreibt in abstrakter Art und Weise die Situationen, in
welchen auf die Videoaufzeichnungen zugegriffen werden darf. Diese Situationen
richten sich dabei streng nach den Zwecken der Videoliberwachung. Wird beispiels-
weise zu Zwecken der Vandalismuspravention iberwacht, so ist festzulegen, ab wel-
cher Schadensintensitat auf die Aufnahmen zugegriffen werden darf. Eine Auswer-
tung aufgrund von wiederkehrenden Ruhestérungen im Uberwachten Bereich
wurde sich hingegen verbieten, da dies nicht zu den vorher festgelegten Zwecken

der Videoliberwachung gehdren wiirde.
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In diesem Zusammenhang ist auch bereits der Kreis derjenigen Personen festzule-
gen, welcher eine Berechtigung zum Zugriff und zur Auswertung der Daten bekom-
men soll. Im Rahmen des Zugriffs ist nach dem Vier-Augen-Prinzip zu Verfahren,
d. h. es darf nur mindestens zwei befugten Personen gemeinsam maoglich sein, auf
die Daten zuzugreifen. Technisch lasst sich dies z. B. durch die Verwendung unter-
schiedlicher Passworter sicherstellen, welche erst in Kombination miteinander einen

Datenzugriff erlauben.

Verbunden mit dem Rollenkonzept ist ein MaBnahmenkonzept, d. h. verbindliche
Regelungen, wie im weiteren Verlauf mit den erhobenen und gesichteten Video-
aufzeichnungen zu verfahren ist. Dieses MaBnahmenkonzept hat sich strikt an den
Zwecken der Videouberwachung gemal § 25 Abs. 1 SDSG zu orientieren. Kommt
es im Zuge einer UberwachungsmaBnahme zu einer Rechtsgutsverletzung, so sind
die Aufnahmen durch die hierflir zustandigen Personen zu sichten und nach Aspek-
ten des Rechtsguterschutzes auszuwerten. Etwaige Rulckschllsse, welche zur Ver-
hinderung kiinftiger Schadensereignisse beitragen, kdnnen hierbei gezogen und
dokumentiert werden. Ist die diesbeztigliche Phase der Ermittlung des Schadens-
hergangs abgeschlossen, so konnen die Videoaufzeichnungen nach § 25 Abs. 3
SDSG zur weiteren strafrechtlichen Verfolgung oder der Verfolgung erhebli-
cher Ordnungswidrigkeiten an die hierfiir zustandigen Stellen (Polizei, Staats-
anwaltschaft etc.) Ubermittelt werden bzw. sind im Falle einer gesetzlichen Ver-

pflichtung an diese Behérden zu tGbermitteln.

3. LOSCHUNG DER VIDEOAUFZEICHNUNGEN/AUTOMATISCHE LOSCHROUTINE

Sind die Daten fir die Zwecke, fir die sie erhoben oder auf sonstige Weise verar-
beitet wurden, nicht mehr notwendig, so sind sie nach den in Art. 17 Abs. 1 lit. a
DSGVO niedergelegten Grundsatzen zu l6schen. Folgerichtig ordnet auch § 25

Abs. 5S. 1 SDSG fur diesen Fall eine "unverziigliche" Loschung der Daten an.

In samtlichen Konstellationen einer Videotiberwachung ist dabei eine automatische,
d. h. eine systemseitig vorhandene, Léschroutine vorzusehen, welche die Aufzeich-
nungen spatestens nach 48 Stunden unwiederbringlich 16scht, etwa in Form eines

9
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Uberschreibens der Daten. An Wochenenden und Feiertagen kann die Speicher-

dauer entsprechend verlangert werden.

Zeichnet die Videoliberwachung einen relevanten Vorgang auf und sollen die dies-
bezlglichen Daten zu Zwecken des § 25 Abs. 3 SDSG weiterverarbeitet werden, so
darf dies die Loschroutine nicht beeinflussen, d. h. diese darf nicht einfach unter-
brochen (angehalten) werden. Die relevanten Passagen der Videoaufzeichnung sind
vielmehr aus dem System zu exportieren und gesondert abzuspeichern und werden

somit nicht mehr von der Loschroutine erfasst.

Die Vorschrift des § 25 Abs. 5 S. 2 (1. und 2. Alternative) SDSG ist vor diesem Hin-
tergrund lediglich klarstellender Natur. Indem sie festlegt, dass eine Loschung der
Daten nicht unverzulglich erfolgen muss, wenn diese zur Abwehr von Gefahren fir
die 6ffentliche Sicherheit oder zur Verfolgung von Straftaten erforderlich sind, ver-
deutlicht sie, dass die Daten bei dem Verantwortlichen so lange gespeichert werden
durfen, bis ein Export der Daten aus dem Videolberwachungssystem und eine
Ubermittlung an die Strafverfolgungs- bzw. Gefahrenabwehrbehérden erfolgt ist.
Hat eine solche Ubermittlung stattgefunden und befinden sich die Daten bei den
nunmehr zustandigen Behorden (als neue Verantwortliche i. S. d. Art. 4 Nr. 7
DSGVO), so bleibt fiir eine Speicherung der Daten auf Ebene des Verantwortlichen

fur die Videolberwachung kein Raum.

Missverstandlich ist vor diesem Hintergrund die Vorschrift des § 25 Abs. 5 S. 2 (3.
Alternative) SDSG, wonach die Daten auch dann nicht unverziiglich zu I16schen sind,
wenn sie zur Geltendmachung von zivilrechtlichen Anspriichen erforderlich sind.
Die Norm suggeriert dem Verantwortlichen zundchst, er kénne die Videoaufnah-
men zur Verfolgung zivilrechtlicher Anspriiche —i. d. R. Schadenersatzanspriiche -
weiterhin speichern, mithin i. S. d. Art. 4 Nr. 2 DSGVO verarbeiten. Problematisch ist
jedoch, dass sich im Gesetz kein entsprechendes Pendant in Form einer daten-
schutzrechtlichen Verarbeitungsgrundlage findet. Eine solche ware jedoch erforder-
lich, da ansonsten die widerspriichliche Konstellation entsteht, dass dem Verant-
wortlichen von Gesetzes wegen das dauerhafte Speichern von Daten gestattet ist,
er diese Daten jedoch zu diesen Zwecken weder erheben noch weiterverarbeiten
darf.

10
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Aus hiesiger Sicht kann § 25 Abs. 5 S. 2 (3. Alt.) SDSG jedenfalls nicht als zusatzliche
Rechtsgrundlage zur zweckdandernden Weiterverarbeitung personenbezogener Da-

ten durch den Verantwortlichen ausgelegt werden.

Insbesondere stellt § 25 Abs. 5 S. 2 SDSG keine Zweckanderungsnorm dar, wonach
die nach § 25 Abs. 1 SDSG erhobenen Daten zu Zwecken der Durchsetzung von
Schadensersatzanspriichen weiterverarbeitet werden dirfen. Die Zweckanderung
von nach § 25 Abs. 1 SDSG erhobenen Daten ist ausschlieBlich und abschlieBend in
§ 25 Abs. 3 SDSG geregelt und erlaubt — wie bereits erlautert — ausschlieBlich eine
Weiterverarbeitung zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit und
Ordnung oder zur Verfolgung von Ordnungswidrigkeiten von erheblicher Bedeu-
tung oder von Straftaten. Eine Zweckanderung zur Verfolgung zivilrechtlicher An-
spriche kann dem klaren — und insoweit auch nicht auslegungsfahigen — Gesetzes-
wortlaut gerade nicht entnommen werden. Streng genommen bietet die Vorschrift
des § 25 Abs. 5 S. 2 (3. Alt.) SDSG fur den Verantwortlichen einer Videoliberwachung
demnach keinen eigentlichen Anwendungsbereich, da sie zwar eine Speicherung
von Daten zur zivilrechtlichen Anspruchsverfolgung vorsieht, die Daten zu diesem
Zweck jedoch weder auf Grundlage des § 25 Abs. 1 SDSG erhoben und verarbeitet
werden dirfen, noch eine Zweckanderung nach § 25 Abs. 3 SDSG eine Weiterver-
arbeitung zur Geltendmachung von zivilrechtlichen Anspriichen vorsieht. Eine Spei-
cherung der Daten nach § 25 Abs. 5 S. 2 (3. Alt) SDSG ware folglich zwecklos, da
auf diese nicht zur Geltendmachung zivilrechtlicher Anspriiche zugegriffen werden
durfte.

RAUMLICHE UND ZEITLICHE ASPEKTE DER VIDEOUBERWACHUNG

Sowohl in raumlicher als auch in zeitlicher Hinsicht hat eine Videotuberwachung den
Anforderungen des VerhaltnismaBigkeitsgebots Rechnung zu tragen. Was den
raumlichen Bereich der Videoiliberwachung anbelangt ist sicherzustellen, dass
dieser so gewahlt wird, dass er nur den zu Uberwachenden Bereich optisch erfasst
und nicht in den Ubrigen &ffentlichen Raum (Gehwege, Platzanlagen etc.) hinein-

reicht. Letzteres kann entweder durch eine eng begrenzte statische Ausrichtung der

11




VIL

UNABHANGIGES
DATENSCHUTZ
ZENTRUMSAARLAND

Kamerasysteme auf diese Bereiche oder durch eine systemseitige Ausblendung
(Schwarzung/Verpixelung) der nicht zu tUberwachenden Bildausschnitte erreicht

werden.

Gelangen sog. Domekameras zum Einsatz, d. h. Kamerasysteme, bei welchen sich
die Optik (Kameralinse) hinter einer — zumeist halbrunden und nicht einsehbaren —
Plastikverkleidung befindet, so ist sicherzustellen, dass auch diese Kamerasysteme
fest auf die zu Uberwachenden Bereiche ausgerichtet sind. In keinem Fall darf fur
das bedienende Personal die Mdoglichkeit bestehen, die Kameraoptik manuell auf

den 6ffentlichen oder privaten Raum auszurichten.

In zeitlicher Hinsicht ist die Videolberwachung auf diejenigen Zeitraume zu be-
schranken, in welchen mit Schadensereignissen zu rechnen ist und in welchen die
optische Erfassung unbeteiligter Dritter (Passanten, Besucher) auf ein Minimum re-
duziert wird. In aller Regel diirften dies die Nachtzeiten sein, d. h. die saisonal un-
terschiedlichen Zeitraume nach Sonnenuntergang bis Sonnenaufgang, in welchen

das offentliche Leben rund um die zu Uberwachenden Bereiche ruht.

Soll etwa eine 6ffentliche Einrichtung (Rathaus, Gemeindezentrum etc.) mittels Vi-
deokameras Giberwacht werden, so kommt eine solche Datenerhebung von vorn-
herein nur auBerhalb der Offnungszeiten in Betracht. Gleiches gilt fiir allgemein
zugangliche Einrichtungen im 6ffentlichen Raum wie etwa Spielplatze und Parkan-
lagen. Auch in diesen Bereichen darf eine Videoluberwachung nur auBerhalb der

jeweiligen Widmungszeiten erfolgen.

INFORMATIONSPFLICHTEN/BESCHILDERUNG

GemalB § 25 Abs. 2 SDSG sind der Umstand der Videolberwachung, Name und
Kontaktdaten der verantwortlichen Stelle sowie die Méglichkeit, beim Verantwort-
lichen die Informationen nach Art. 13 DSGVO zu erhalten, durch geeignete Mal3-

nahmen zum frithestmdglichen Zeitpunkt erkennbar zu machen.
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Die Vorschrift bezieht sich dabei auf die Beschilderung der Uberwachungsbereiche,
auf welcher in Form einer stilisierten Darstellung auf die Videotberwachung hinzu-
weisen ist (Piktogramm). § 25 Abs. 2 SDSG enthélt dabei eine Verfahrenserleichte-
rung flr den Verantwortlichen in der Form, dass diesem die Mdglichkeit eingeraumt
wird, die nach Art. 13 DSGVO zu erteilenden Informationen erst auf Anfrage oder
auf einer Internetprasenz der betroffenen Person zu geben. Er hat auf der Beschil-
derung jedoch darauf hinzuweisen, an welcher Stelle diese Informationen zu erhal-
ten sind. Hierdurch soll insbesondere dem Umstand Rechnung getragen werden,
dass eine Beschilderung vor Ort oftmals nicht genligend Platz fiir die Informationen
nach Art. 13 DSGVO bietet bzw. die Hinweisschilder durch diese Informationen an
Ubersichtlichkeit verlieren kénnten. Dem Verantwortlichen bleibt es gleichwohl un-
benommen, die nach Art. 13 DSGVO zu erteilenden Informationen der Beschilde-
rung hinzuzufiigen. Die Beispiele auf den nachfolgenden Seiten sollen beide Vari-

anten verdeutlichen.
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Beispiel fiir ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videoiiberwachung'

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

N\

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Achtung

Videoiiberwachung!

berechtigte Interessen, die verfolgt werden:

E Weitere Informationen erhalten Sie Speicherdauer oder Kriterien fiir die Festlegung der Dauer:
*per Aushang (wo genau?)

¢ an unserer Kundeninformation /
Rezeption / Kasse im Erdgeschoss
*(ggf ) zusatzlich im Internet unter

" Hinweis: Die Informationen sind unentgeltlich in praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer kiaren und einfachen Sprache bereitzustellen. Sie kénnen
in Kombination mit standardisierten Bildsymbolen bereitgestelit werden [vgl. Art. 12 DSGVO). Um Lesbarkeit zu erreichen, solite der Ausdruck mindestens in DIN A4 erfolgen
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Beispiel fiir ein vollstandiges Informationsblatt (Aushang) nach Art. 13 der Datenschutz-Grundverordnung bei
Videouberwachung?

Mame und Kontaktdaten des Verantwortlichen und
gaf. seines Vertreters:

‘k Hontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtagrundlage der Datenverarbeitung:

Ac ht“ “ g berachtigte Intereazsen, dis verfolgt werdan:

Videoiiberwachung!

Speichardauer oder Kritarien fur dis Festlegung der Dauer:

Sie finden diese
Infarmationen

(=] (o]

zusaizlich im Internet

unter .. Empfanger oder Kategorien von Empfanger der Daten {sofern
E Datenibermittiung stattfindet):

* bei Absicht des Veraniworilichen, die personentezagenen Daten an ein Drittland
ader ging internationale Organization zu Ubsrmitteln: Informationen doer
Angemessenheitsbeschiuss der Kommission bzw. gesignete oder angemessens
Garantien:

Hinweize auf dis Rechte der Batroffenen

Die befraffena Persan hat das Recht, von dem Werantwartlichen eine Bestitigung darldber zu verlangen, ob sie befreffende
personenbezogens Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft dber diese
personenbezogenan Daten und auf die in Art. 15 DSGVO im einzelnen aufgefihrien Informationen.

Die beiroffene Persan hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger
personenbezogener Daten und gaf. die Vervollatdndigung unvellstindiger personenbezegener Daten zu verlangen (A 16
DSGVO).

Die befraffena Persan hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogene
Daten unverziglich geldscht werden, safern einer der in Art. 17 DSGVO im einzelnen aufgefihrten Gronde zutrifft, z. B.
wenn die Daten fir die verfolgten Zwecke nicht mehr bendtigt werden (Recht auf Léschung).

Die befraffens Person hat das Recht, von dem Verantwortlichen die Einschrankung der Yerarbeitung zu verlangen, wenn
eime der in Art. 18 DSGV0 aufgefithrien Voraussetzungen gegeben ist, z. B. wenn die betroffene Person Widerspruch
gegen die Verarbeitung eingelegt hat, fir die Daver der Prifung durch den Verantwartlichen.

Die befraffene Persan hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die
erarbeitung sie betreffender personenbezogener Daten Widerspruch einzulegen. Der Verantwartliche verarbeitet die
personenbezogenen Daten dann nicht mehr, es sei denn, er kann zwingende schutzwirdige Grinde fir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person dberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen (Art. 21 DEGVD).

Jede betroffene Persan hat unbeschadet eines anderweitigen verwaltungsrechiiichen oder gerichtlichen Rechtsbehelfs das
Recht auf Beschwerde bei einar Aufsichtabshdrde, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenbezegenen Daten gegen die DS GVOD verstofit (Art. 77 DSGEVO). Die betroffene Person kann
dieses Recht bei einer Aufsichtsbehirde in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Oris des
mutmaklichen Yerstoles geltend machen. In (Bundesland) ist die zustindige Aufsichisbehdrde: ..

! Hinweis: Die Informationen sing uneatgellich in priziser, ransparenter, verscinalicher und Jeicht Zwganglicher Form in eine r kiaren und
ginfachen Sprache bereitzusrenen. Sie RAnNen in Kombinaion mic srandaraisienen Silgsymoalen bereigastelt wergen [vgl. Am. 12
DEGV0). Um Lesbarkeil Zu erreichen, solite der Ausdruek mindesrens in DiN A3 erfolgen.
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Wichtig ist zu beachten, dass die Beschilderung in raumlicher Hinsicht der Video-
Uberwachung vorgelagert ist, d. h. vor dem iiberwachten Bereich aufgestellt bzw.
angebracht werden muss. Ihr Sinn liegt gerade darin, die betroffenen Personen
rechtzeitig auf die Videoliberwachung hinzuweisen (Warnfunktion) und ihnen so-

mit die Moglichkeit zu geben, den Giberwachten Bereich zu meiden.

SONDERKONSTELLATIONEN

1. UBERWACHUNG VON BILDUNGS- UND BETREUUNGSEINRICHTUNGEN

Soll eine schulische Einrichtung oder Einrichtung der Kinderbetreuung video-
Uberwacht werden, so ist in besonderem MaBe darauf zu achten, dass hierdurch der
Bildungsauftrag der Einrichtung sowie der besondere Persdnlichkeitsschutz von

Kindern und Jugendlichen nicht tangiert wird.

Wahrend des Schulbetriebs, d. h. in Zeiten des Unterrichts sowie der Pausen,
darf keine Datenerhebung erfolgen. Selbiges gilt flir auBerschulische Veranstal-
tungen, fur welche das Schulgebaude und Schulgeldnde genutzt wird (Eltern-

abende, Abendveranstaltungen, Festivitaten etc.).

Es ist weiter darauf zu achten, dass eine Videoliberwachung grundsatzlich nur durch
den Verantwortlichen — bzw. durch dessen Personal — erfolgen darf. Relevant wird
dies insbesondere in Fallen, in welchen die Tragerschaft und die Leitung einer
schulischen Einrichtung auseinanderfallen. Soll etwa eine Grund- oder weiter-
fiilhrende Schule i. S. d. § 38 Abs. 1 u. Abs. 2 SchoG? durch eine Videolberwachung
vor wiederkehrendem Vandalismus geschutzt werden, so ist zu bertcksichtigen,
dass aus der Schultragerschaft der Gemeinden und der Landkreise auch die Verant-
wortlichkeit fiir die Videoliberwachung der baulichen Einrichtung folgt. Dies bedeu-

tet, dass nur die hierflir erméachtigten Bediensteten der Kommunen Zugriff auf die

3 Schulordnungsgesetz (SchoG) in der Fassung der Bekanntmachung vom 21.8.1996 (Amtsbl. S. 846,
ber. 1997 S. 147), zuletzt gedndert d. Gesetz v. 28.8.2019 (Amtsbl. I S. 668).
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Aufnahmen nehmen dirfen. Keine unabhangige Zugriffsmoglichkeit auf die Auf-
zeichnungen darf hingegen Personal des Lehrkdrpers (Schulleitung, Lehrer/innen)
gewahrt werden, da dieses Personal i. d. R. einer anderen Korperschaft (Land) un-
tersteht und sich dartiber hinaus der Aufgabenbereich des Lehrpersonals auch nicht

auf die Zwecke der praventiven Videolberwachung* erstreckt.

2. UBERWACHUNG VON WERTSTOFFCONTAINERN DURCH KOMMUNEN

Eine Videolberwachung von Wertstoffcontainern durch die Kommunen, welche
sich darauf richtet, an diesen Standorten illegale Millablagerungen zu verhindern,
ist weder im Rahmen der Wahrnehmung des Hausrechts noch im Zuge der Aufga-
benerfiillung moglich. Seinen Grund findet dies in einer gesetzlichen Sonderzuwei-
sung nach dem Abfallwirtschaftsgesetz und dem dementsprechenden Vorrang des

Polizeirechts.

Nach & 36 des Saarlandischen Abfallwirtschaftsgesetzes (SAWG) sind die Ortspoli-
zeibehorden verpflichtet dafiir zu sorgen, dass Abfélle nicht ohne Genehmigung
auBerhalb der dafiir zugelassenen Abfallentsorgungsanlagen beseitigt werden. Ins-
besondere sind die Ortspolizeibehdrden dazu verpflichtet, die ordnungsgemale
Beseitigung anzuordnen und diese auch durchzusetzen. Ortspolizeibeh6rden sind
gemaB § 76 Abs. 3 des Saarlandischen Polizeigesetzes (SPolG®) die Blirgermeiste-

rinnen oder die Burgermeister.

4 Dies bedeutet jedoch nicht, dass die Lehrkréfte in den weiteren Prozess der Videolberwachung nicht
eingebunden werden diirfen. So wird insbesondere die Meldung eines Schadens an der Einrichtung
vielfach von den Lehrkraften ausgehen. Auch darf die Schulleitung an der Auswertung der Videoauf-
nahmen zum Zwecke der Verhiltung kinftiger Schadensereignisse mitwirken, sofern sich dies als erfor-
derlich erweist. Es muss jedoch sichergestellt sein, dass die Sichtung der Videoaufzeichnung eine Auf-
gabe des Verantwortlichen ist, die Entscheidung eines Zugriffs auf die Aufzeichnungen demnach aus-
schlieBlich dem Verantwortlichen obliegt und durch diesen zu erfolgen hat.

5 Saarlandisches Abfallwirtschaftsgesetz vom 26.11.1997 (Amtsbl. S. 1352) in der Fassung vom
23.10.2018 (Amtsbl. IS. 800).

¢ Saarlandisches Polizeigesetz vom 8.11.1989 in der Fassung der Bekanntmachung vom 26.3.2001
(Amtsbl. S. 1074), zuletzt gedndert durch Gesetz vom 22.8.2018 (Amtsbl.IS. 674).
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Rechtsfolge hiervon ist, dass flr VideoliberwachungsmaBnahmen durch die Orts-
polizeibehdrden nicht die Bestimmungen des Saarlandischen Datenschutzgesetzes
(8§ 25 SDSG), sondern ausschlieBlich die spezialgesetzlichen Vorschriften des Saar-
landischen Polizeigesetzes (SPolG) gelten. Letztere regeln jedoch ausschlieBlich die
Videoilberwachung (Bild- und Tonaufzeichnungen) durch die Vollzugspolizei (§ 27
SPolG) und enthalten keine diesbeziiglichen Befugnisse fiir die Ortspolizeibehor-

den.

3. EINSATZ VON KAMERAATTRAPPEN

Der Einsatz von Kameraattrappen bzw. das Anbringen und Aufstellen echter Kame-
rasysteme ohne Funktion ist von den datenschutzrechtlichen Regelungen nicht er-
fasst. Sowohl die Datenschutz-Grundverordnung als auch das Saarlandische Daten-
schutzgesetz knupfen ihren sachlichen Anwendungsbereich an die Verarbeitung
personenbezogener Daten (Art. 2 Abs. 1 DSGVO, § 2 Abs. 1 S. 1 SDSG). Werden
keine funktionsfahigen Videouberwachungskameras betrieben, sondern nur tau-
schend echte Imitate, so findet keine Datenerhebung statt und es kann auch nicht

gegen datenschutzrechtliche Bestimmungen verstolBen werden.

Sind Kameraattrappen demnach aus datenschutzrechtlicher Sicht nicht zu bean-
standen, so bedeutet dies gleichwohl nicht, dass deren Einsatz in allen Fallen recht-
lich zulassig ist. Auch von einer Kameraattrappe geht in der Regel ein ganz erheb-
licher Uberwachungsdruck aus, welcher die betroffenen Personen in ihren grund-
rechtlichen Persdnlichkeitsrechten verletzten kann. Dies umso mehr, je weiter eine
solche MaBnahme in die Persdnlichkeits- oder gar Intimsphare der betroffenen Per-
sonen eindringt. Der Einsatz einer Kameraattrappe darf demnach nicht in samtli-
chen Fallen als rechtmaBiger Ersatz fir eine unzuldssige Videolberwachung ange-
sehen werden. So dirfte sich der Einsatz von Kameraattrappen — genauso wie der
Einsatz echter Videoliberwachungssysteme — insbesondere in 6ffentlichen Toilet-

ten-, Wasch- und Umkleideeinrichtungen regelmaBig als unzuldssig erweisen.

18




IX.

DATENS
ZENTRUMS

4. UBERWACHUNG DES INNEREN OFFENTLICHER EINRICHTUNGEN

Sollen 6ffentliche Gebdaude und sonstige Einrichtungen gegen unbefugtes Eindrin-
gen gesichert und diesbeziiglich ausschlieBlich im Inneren mittels Videotechnik
uberwacht werden, so ist dies in Zeiten, in welchen kein Personal- und Kunden-
verehr in diesen Raumlichkeiten stattfindet, d. h. auBerhalb der Offnungs- und
Dienstzeiten, grundsatzlich moglich. Auch ist sicherzustellen, dass sich auBerhalb
dieser Offnungszeiten keine sonstigen Personen wihrend der Uberwachung be-

stimmungsgemaB in den Raumlichkeiten aufhalten (Bsp. Reinigungskrafte).

Gleiches gilt fur Bereiche, welche zu samtlichen Seiten vom &ffentlichen Raum ab-
gegrenzt sind, etwa fir umzaunte Bau- und Wertstoffhofe. Auch hier darf der
Innenraum dieser Einrichtungen nach Dienstschluss videografiert werden, d. h. in

Zeiten, in welchen sich keine Bediensteten auf dem Gelande befinden

Beachtet werden muss hierbei jedoch, dass die Kamerasysteme auch im ausgeschal-
teten Zustand einen erheblichen Uberwachungsdruck auf die Bediensteten und die
Besucherinnen und Besucher der iberwachten Einrichtungen austben kénnen. Es
ist es demnach ein besonderes Augenmerk darauf zu legen, dass die Belegschaft
der Einrichtung und die Offentlichkeit Giber die Uberwachungszeiten hinreichend
informiert werden. Auch ist einem etwaigen Missbrauch der Videoliberwachung,
etwa zur Arbeitnehmeriiberwachung, dergestalt vorzubeugen, dass die Video-
Uberwachung systemseitig fest auf die zuldssigen Uberwachungszeitraume konfi-
guriert ist, mithin keine Moéglichkeit der manuellen Aktivierung (weder in Form
der Videobeobachtung noch in Form der Videoaufzeichnung) auBerhalb dieser Zei-
ten besteht.

BETEILIGUNG DES BEHORDLICHEN DATENSCHUTZBEAUFTRAGTEN

Nach § 25 Abs. 6 SDSG haben 6&ffentliche Stellen ihren behordlichen Datenschutz-
beauftragten rechtzeitig vor dem Einsatz einer Videolberwachung zu beteiligen.
Dem behordlichen Datenschutzbeauftragten sind der Zweck, die raumliche Aus-

dehnung, die Dauer der Videouberwachung, der betroffene Personenkreis, die
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MaBnahmen nach § 25 Abs. 2 (Hinweisbeschilderung) und die vorgesehen Auswer-

tung mitzuteilen.

Eine rechtzeitige Beteiligung setzt voraus, dass sich der behordliche Datenschutz-
beauftragte eingehend mit den Planungen einer Videoliberwachung auseinander-
setzen und eine Stellungnahme hierzu abgeben kann. Gerade in den Fallen, in wel-
chen ein interner Datenschutzbeauftragter (Kommunalbediensteter) weitere Aufga-
ben innerhalb der Kommune wahrnimmt, sollte, angesichts der hohen Komplexitat
eines solchen Vorhabens, eine mdglichst friihzeitige Beteiligung stattfinden, min-

destens jedoch 1 Monat vor Inbetriebnahme der Videouberwachung.

FREIGABEVERFAHREN

Gemal § 15 Abs. 1 S. 1 SDSG bedarf jede mittels automatisierter Verfahren vorge-
sehene Verarbeitung personenbezogener Daten — so auch die Videolberwachung
nach § 25 Abs. 1 SDSG - vor ihrem Beginn oder vor einer wesentlichen Anderung

der schriftlichen Freigabe.

Gemal § 15 Abs. 1 S. 3 SDSG erfolgt diese Freigabe durch den Verantwortlichen
selbst. Mit der Freigabe bestatigt der Verantwortliche, dass die Verarbeitung im
Einklang mit den Grundsatzen der DSGVO erfolgt (§ 15 Abs. 1 S. 2 Nr. 1 SDSG), ein
aus einer Risikoanalyse und unter Berlcksichtigung der Vorgaben von Artikel 32
DSGVO entwickeltes Sicherheitskonzept ergeben hat, dass geeignete technische
und organisatorische MaBnahmen getroffen sind, um ein dem Risiko fir die
Rechte und Freiheiten der betroffenen Personen angemessenes Schutzniveau zu
gewahrleisten (§ 15 Abs. 1 S. 2 Nr. 2 SDSG) und fir die Verfahren, von denen vo-
raussichtlich ein hohes Risiko fur die Rechte und Freiheiten der betroffenen Perso-
nen ausgeht, eine Datenschutz-Folgenabschidtzung gemal Artikel 35 der Verord-
nung (EU) 2016/679 erfolgt ist (§ 15 Abs. 1 S. 2 Nr. 3 SDSG).

20




DATENS
ZENTRUMS

Das bis zum Geltungsbeginn des novellierten Saarlandischen Datenschutzgesetzes
erforderliche Verfahren der Vorabkontrolle in § 11 SDSG (alte Fassung) verbunden
mit einer vorherigen Anhoérung der Landesbeauftragten fiir Datenschutz und

Informationsfreiheit [§ 7 Abs. 2 S. 5 SDSG (alte Fassung)] existiert nicht mehr.
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