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Vorwort

Am 18. Oktober 2015 verstarb nach schwerer Krankheit, aber dennoch voéllig tberra-
schend die Landesbeauftragte flr Datenschutz und Informationsfreiheit Judith Thie-
ser im Alter von 60 Jahren. Ihr unerwarteter Tod |6ste Giber unsere Dienststelle hinaus
groBe Bestlirzung und Trauer aus.

Seit ihrem Amtsantritt im Mai 2010 setzte sich Judith Thieser sehr engagiert fir den
Datenschutz ein und trug maBgeblich dazu bei, 6ffentliche und nicht-offentliche
Stellen des Landes durch Aufklarung und Beratung fir Fragen des Datenschutzes zu
sensibilisieren.

In ihre Amtszeit fiel die Ubertragung der zuvor beim Innenministerium angesiedelten
Aufsicht Gber den Datenschutz im nicht-6ffentlichen Bereich auf das Unabhangige
Datenschutzzentrum Saarland und die hierdurch bedingte Neuorganisation der
Dienststelle.

Ein besonderes Anliegen war es ihr, dass das Unabhangige Datenschutzzentrum
nicht in erster Linie als eine Behdrde wahrgenommen wird, die DatenschutzverstoBe
verfolgt und ahndet. Vielmehr stand fir sie die Beratung in allen Fragen des Daten-
schutzes und der Informationsfreiheit im Vordergrund.

GroBes Engagement zeigte sie auch in ihren Bemihungen, bereits Kindern und Ju-
gendlichen einen verantwortungsvollen Umgang mit ihren Daten im Internet und
den Sozialen Netzwerken zu vermitteln. Die von ihr angestoBenen Schulworkshops
entwickelten sich zu einem groBen Erfolg.

Mit dem Tod von Judith Thieser verlor nicht nur das Saarland eine engagierte Stimme
fur den Datenschutz und die Informationsfreiheit, sondern das Unabhangige Daten-
schutzzentrum auch eine gradlinige, aufrichtige und verstandnisvolle Vorgesetzte.

Das Unabhangige Datenschutzzentrum Saarland wird die Arbeit von Judith Thieser
in ihrem Sinne weiterfiihren und ihr ein ehrendes Andenken bewahren.

Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Monika Grethel

im Namen der Mitarbeiter

des Unabhéngigen Datenschutzzentrums Saarland
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Einleitung

Am 16. Méarz 2016 hat mich der Landtag des Saarlandes fiir die Dauer von sechs
Jahren in das Amt der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
gewahlt. Fir das Vertrauen, das mir durch diese Wahl entgegengebracht worden ist,
mochte ich mich bei allen Abgeordneten des Saarlandischen Landtages bedanken.
Ganz herzlich bedanken mdchte ich mich an dieser Stelle auch bei meinen Mitarbei-
terinnen und Mitarbeitern, die sich mit groBem Engagement mit den vielschichtigen
Fallgestaltungen rund um den Datenschutz und die Informationsfreiheit befasst und
damit die Grundlage furr den vorliegenden Tatigkeitsbericht gelegt haben.

Mit diesem Bericht gebe ich einen Uberblick tiber die wichtigsten Fragestellungen,
mit denen sich das Unabhdngige Datenschutzzentrum Saarland in den Jahren 2015
und 2016 beschéftigt hat.

Obwohl das Grundrecht auf informationelle Selbstbestimmung mitunter als ein Re-
likt aus dem vergangenen Jahrhundert betrachtet wird, zeigt die groBe Vielfalt der
Themen aus den verschiedensten Bereichen, dass der Datenschutz immer mehr in
das Bewusstsein der Menschen riickt und alle Lebensbereiche betrifft und damit an
Aktualitat nichts verloren hat.

Ein Themenkomplex, der immer gréBere Bedeutung fir unser gesamtes Leben ge-
winnt, ist die Digitalisierung der Gesellschaft. Durch zunehmend differenziertere Ana-
lysemdglichkeiten von groBen Datenbestdnden kdnnen Erkenntnisse gewonnen und
Prognosen entwickelt werden, die von hohem Wert fir Wirtschaft, Wissenschaft, aber
auch fur staatliche Stellen sind. Stichworte wie autonome Fahrzeuge, das ,Internet
der Dinge"” bzw. Smart Home zeigen jedoch, dass diese Themen nicht nur die Wirt-
schaft und den Staat betreffen, sondern dass die digitale Welt auch im Alltag der
Verbraucher angekommen ist.

Die Moglichkeiten, die diese Big-Data-Anwendungen er&ffnen, stellen aber gleich-
zeitig groBe Herausforderungen fur die Gewahrleistung des Grundrechts auf infor-
mationelle Selbstbestimmung der Blirgerinnen und Biirger dar. Diese Herausforde-
rungen durfen aber nicht — wie vereinzelt gefordert - dazu fihren, grundlegende
Absicherungen dieses Grundrechts, wie die Prinzipien der Datensparsamkeit und der
Zweckbindung, zugunsten wirtschaftlicher Interessen aufzugeben. Nur wenn die Biir-
gerinnen und Burger darauf vertrauen konnen, dass ihre persdnlichen Daten ge-
schitzt werden, kann auch das notwendige Vertrauen und damit die Akzeptanz in
diese Anwendungen entstehen. Angesichts der enormen technischen Entwicklungen
in einer weltweit vernetzten Gesellschaft und der hiermit verbundenen Gefahrdun-
gen zeigt sich, dass die Wahrung des Rechts auf informationelle Selbstbestimmung
wichtiger und notwendiger ist denn je. Daher ist es erfreulich, dass die ab Mai 2018
in allen Mitgliedstaaten der Europaischen Union geltende Datenschutzgrundverord-
nung diese wesentlichen Prinzipien des Datenschutzes ebenso wie die ndtige Trans-
parenz bei Datenverarbeitungsvorgangen nicht aufgegeben hat. Big-Data-Anwen-
dungen sind deshalb so zu gestalten, dass sie ihre Funktionen mdglichst frihzeitig
mit anonymisierten oder pseudonymisierten Daten erfiillen kdnnen. Immer wichtiger
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werden folglich technische Losungen, die den Schutz personenbezogener Daten zum
frGhestmoglichen Zeitpunkt gewdhrleisten.

Dass das Grundrecht auf informationelle Selbstbestimmung keineswegs an Bedeu-
tung verliert, haben im Berichtszeitraum wiederum einige Entscheidungen sowohl
des Europaischen Gerichtshofs als auch des Bundesverfassungsgerichts sehr ein-
drucksvoll belegt. Dies gilt gerade auch in Bezug auf das in der 6ffentlichen Debatte
kontrovers erdrterte Spannungsverhaltnis zwischen Sicherheit und Freiheit, in dem
der Datenschutz mitunter als Hindernis fiir eine effektive Terrorismus- bzw. Krimina-
litdatsbekampfung betrachtet wird. Es ist unzweifelhaft eine Pflicht des Staates, seine
Birgerinnen und Biirger vor Eingriffen in das Leben und die korperliche Unversehrt-
heit zu schiitzen. Es ist aber auch eine grundlegende Aufgabe des Staates, dafir zu
sorgen, dass die Menschen von ihren grundrechtlich garantierten Freiheitsrechten
Gebrauch machen und sich unbeobachtet und unbefangen in der Offentlichkeit be-
wegen kdnnen. Daher ist der Gesetzgeber gehalten, die Schutzguter Leib und Leben
sowie Privatsphare in einen angemessenen Ausgleich zu bringen. Die Gewéhrleistung
der Sicherheit darf nicht zu einer Aushdhlung der Freiheitsrechte fuihren.

Im Bereich der Informationsfreiheit fand mit der Verabschiedung des Informations-
freiheitsgesetzes im Jahre 2006 eine Abkehr vom bislang geltenden Amtsgeheimnis
hin zu einer wirksamen Informationsfreiheit statt. Damit kénnen Birgerinnen und
Burger auf Antrag Zugang zu amtlichen Informationen von 6ffentlichen Stellen des
Landes erhalten. Mittlerweile geht die Entwicklung in verschiedenen Bundeslandern
dahin, dass eine transparente Verwaltung nicht mehr erst auf Anfragen der Birger
wartet, sondern von sich aus Informationen fuir den Einzelnen jederzeit abrufbar zur
Verfliigung stellt. Im Saarland wird dieser Weg bislang noch nicht beschritten. Der
kiinftige saarlandische Gesetzgeber sollte daher priifen, ob ein solcher weiterer Kul-
turwandel beim Umgang mit Daten der Verwaltung angestoen werden soll, um
hierdurch den Birgerinnen und Birgern das Handeln der Verwaltung nachvollzieh-
barer zu machen.

Ich wiinsche allen Leserinnen und Lesern bei der Lektiire dieses Tatigkeitsberichts
neue interessante Einblicke in die unterschiedlichsten Fragestellungen rund um die
Themen Datenschutz und Informationsfreiheit.

Saarbricken, im Juni 2017

Monika Grethel

Die Landesbeauftragte
fiir Datenschutz und Informationsfreiheit
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Datenschutz






1.1

Uberblick

Europa

Aus datenschutzrechtlicher Sicht stand der Berichtszeitraum in besonderem Mafle
unter dem Eindruck der Verabschiedung der Europaischen Datenschutzreform. Nach
Uber vierjahrigen Verhandlungen sind am 4. Mai 2016 sowohl die Europaische Da-
tenschutz-Grundverordnung' (DS-GVO) als auch die Europaische Datenschutzricht-
linie fiir Polizei und Justiz? (JI-RL) im Amtsblatt der Européischen Union (EU) verof-
fentlicht worden. Die DS-GVO ist am 24. Mai 2016 in Kraft getreten und ist ab dem
25. Mai 2018 in allen Mitgliedstaaten unmittelbar anwendbares Recht. Bis zum 6. Mai
2018 missen die Mitgliedstaaten die zur Umsetzung der JI-RL erforderlichen Rechts-
und Verwaltungsvorschriften erlassen.

Mit der Verabschiedung dieses Reformpakets ist es auf européischer Ebene gelun-
gen, in einem Uberaus komplexen Gesetzgebungsverfahren einen einheitlichen
Rechtsrahmen fiir den Datenschutz in ganz Europa zu schaffen.

Wie bereits im vergangenen Berichtszeitraum hat sich auch in den beiden letzten
Jahren wieder gezeigt, dass neben den Entscheidungen des Bundesverfassungsge-
richts (BVerfG) auch der Rechtsprechung des Europdischen Gerichtshofs (EuGH)
groBe Bedeutung fiir den Schutz des Grundrechts auf informationelle Selbstbestim-
mung zukommt.

Europaische Datenschutz-Grundverordnung (DS-GVO)

Mit der DS-GVO wird in Zukunft ein weitgehend einheitliches Recht bei der Verar-
beitung personenbezogener Daten in der gesamten Europdischen Union gelten.
Dadurch soll ein moglichst gleichmaBiges Datenschutzniveau fir alle nattrlichen
Personen innerhalb der Union gewahrleistet und die bisher bestehenden Schwierig-
keiten fir Unternehmen bei grenziiberschreitenden Datenverarbeitungen sollen aus-
geraumt werden.

Zukinftig werden sich nicht nur die in der Europaischen Union niedergelassenen Un-
ternehmen an die europarechtlichen Vorgaben halten missen. Mit der Einfiihrung
des Marktortprinzips findet die DS-GVO auch auf auBerhalb der EU niedergelassene
verantwortliche Stellen Anwendung, wenn diese Daten verarbeiten, um entweder

T Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung).

2 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates.
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Personen in der Union Waren oder Dienstleistungen anzubieten oder das Verhalten
Betroffener zu beobachten.

Wesentliche, schon nach der aktuell noch geltenden Europaischen Datenschutzricht-
linie> (DSRL) zu beriicksichtigende datenschutzrechtliche Grundprinzipien, wie das
Verbot mit Erlaubnisvorbehalt, der Zweckbindungsgrundsatz oder die Transparenz
gelten auch nach den Regelungen der DS-GVO fort.

Neuerungen gibt es bei den Betroffenenrechten in Bezug auf die Loschpflichten mit
dem ,Recht auf Vergessenwerden” (Art. 17 DS-GVO). Machen Betroffene einen Lo-
schungsanspruch geltend, missen die Stellen, die die Daten &ffentlich gemacht ha-
ben, also insbesondere Internetanbieter, andere Stellen, die die Daten verarbeiten,
Uber Loschbegehren informieren. Hierdurch soll den Betroffenen im digitalen Zeital-
ter eine bessere Kontrolle tber ihre personenbezogenen Daten zugestanden werden.

Diesem Ziel dient auch das Recht auf Datenlbertragbarkeit, das es dem Einzelnen
ermoglichen soll, seine personenbezogenen Daten ohne Probleme von einem Ver-
antwortlichen zu einem anderen zu Ubertragen. Da der Gesetzeswortlaut keine wei-
tergehenden Einschrdnkungen zu den durch die Regelung verpflichteten verantwort-
lichen Stellen enthalt, sind damit nicht nur allein Internetdienste Adressaten der Vor-
schrift.

Im Bereich des technischen und organisatorischen Datenschutzes wird der Verant-
wortliche starker in die Pflicht genommen. Schon bei der Entwicklung von Produkten
ist der Datenschutz sicherzustellen. So muss etwa der Verantwortliche bei der Daten-
verarbeitung ausdriicklich geeignete technische und organisatorische MaBBnahmen,
wie beispielsweise Pseudonymisierung, treffen, um die Datenschutzgrundsatze wirk-
sam umzusetzen. Auch missen Standardeinstellungen von Verfahren und Produkten
so ausgestaltet sein, dass nur die fiir den jeweiligen Zweck erforderlichen Daten er-
hoben werden (Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen).

SchlieBlich wird sich unter der Geltung der DS-GVO auch der BuBgeldrahmen erheb-
lich erweitern. Bei VerstoBen drohen den Unternehmen zukiinftig ganz erhebliche
GeldbufBen von bis zu 20 Millionen Euro oder bis zu 4 % des weltweit erzielten Jah-
resumsatzes.

Sofern Unternehmen in mehreren Mitgliedstaaten tatig sind, ist alleiniger Ansprech-
partner die Aufsichtsbehdrde am Hauptsitz des Unternehmens (,federfiihrende Auf-
sichtsbehdrde”) und nicht wie bisher die jeweilige Aufsichtsbehérde am Sitz einer
Niederlassung (sog. ,One-Stop-Shop-Verfahren”). Die federfiihrende Aufsichtsbe-
hérde muss jedoch mit den anderen betroffenen Aufsichtsbehdrden zusammenar-
beiten und auf einen gemeinsamen Beschluss hinarbeiten. Gelingt dies nicht, wird in
einem Kohérenzverfahren durch einen neu einzurichtenden Européischen Daten-
schutzausschuss eine verbindliche Entscheidung getroffen. Durch dieses Verfahren
wird die Rechtssicherheit fiir die Unternehmen gestarkt, da sie sich nicht mehr mit

3 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr.
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mehreren Aufsichtsbehérden mit mdglicherweise unterschiedlichen Rechtsauffas-
sungen auseinandersetzen missen.

Zukinftig muss sich die von einem mutmaBlichen Datenschutzverstol3 betroffene
Person nicht mehr ausschlieBlich an die Aufsichtsbehérde an dem Ort wenden, an
dem der fiir den VerstoB Verantwortliche seinen Sitz hat, sondern sie kann unabhan-
gig vom Ort des DatenschutzverstoBes ihre Datenschutzrechte bei der Aufsichtsbe-
horde ihres Aufenthaltsortes geltend machen.

Insgesamt hat die DS-GVO die Aufgaben und Befugnisse der Aufsichtsbehdrden er-
heblich erweitert, um das mit der DS-GVO verfolgte Ziel einer unionsweit einheitli-
chen Datenschutzpraxis durchzusetzen.

Obwohl es sich bei der DS-GVO um eine Verordnung im Sinne des Art. 288 Abs. 2
des Vertrags Uber die Arbeitsweise der Europaischen Union (AEUV) handelt, die all-
gemeine Geltung hat und in allen ihren Teilen verbindlich und unmittelbar in jedem
Mitgliedstaat gilt, gibt es dennoch fiir die nationalen Gesetzgeber aufgrund einer
Reihe von Regelungspflichten und -optionen noch einen eigenen, nicht unerhebli-
chen Handlungsspielraum. Diesen Spielraum gilt es im Sinne des Rechts auf infor-
mationelle Selbstbestimmung zu nutzen. Die Konferenz der unabhangigen Daten-
schutzbehdrden des Bundes und der Lander hat demensprechend mit der Entschlie-
Bung ,Starkung des Datenschutzes in Europa — nationale Spielrdume nutzen” (vgl.
Kapitel 25.15) die nationalen Gesetzgeber aufgefordert, Regelungen zu treffen, die
das bestehende Datenschutzniveau erhalten und starken.

Auf Bundesebene ist im Berichtszeitraum bereits ein Referentenentwurf fir ein ,Da-
tenschutz-Anpassungs- und Umsetzungsgesetz EU (DSAnpUG-EU)”, das auch ein
Nachfolgegesetz fiir das Bundesdatenschutzgesetz beinhaltet, in das Anhérungsver-
fahren gegeben worden. Allerdings gibt dieser Entwurf erheblichen Anlass zur Kritik,
da er in einigen Bereichen die nach der DS-GVO eroffneten Handlungsspielrdume
Uber das zuldssige MaB ausweitet und in einigen Bereichen das bereits erreichte Da-
tenschutzniveau absenkt. Es bleibt zu hoffen, dass bis zum Abschluss des Gesetzge-
bungsverfahrens die notwendigen Korrekturen noch vorgenommen werden.

Auch der saarlandische Gesetzgeber wird die Zeit bis zum Stichtag am 25. Mai 2018
nutzen missen, um die erforderlichen gesetzlichen Anpassungen vorzunehmen.

Europaische Datenschutzrichtlinie fiir Polizei und Justiz (JI-RL)

Der Schutz natlrlicher Personen bei der Verarbeitung ihrer personenbezogenen Da-
ten durch die zustandigen Behdrden zum Zwecke der Gefahrenabwehr und der Straf-
verfolgung féllt nicht unter die DS-GVO, sondern wird in einer Richtlinie, der sog. JI-
RL geregelt. Diese Richtlinie, die gleichzeitig mit der DS-GVO verhandelt und verab-
schiedet wurde, aber in dem gesamten Reformprozess nur ein Schattendasein ge-
fuhrt hatte, soll erstmalig in den Bereichen Polizei und Justiz eine Datenschutz-Min-
destharmonisierung innerhalb der Europdischen Union herbeifiihren. Die Richtlinie
lasst den Mitgliedstaaten Spielrdume bei der Umsetzung in nationales Recht. Zu be-
achten wird aber sein, dass es sich bei den Vorgaben der Richtlinie um Mindestan-
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forderungen handelt, so dass die nationalen Regelungen zwar ein héheres Schutzni-
veau aufweisen dirfen, eine Unterschreitung des in der Richtlinie beschriebenen
Mindestniveaus indes nicht erlaubt ist.

Der saarlandische Gesetzgeber wird insbesondere die polizeirechtlichen Vorschriften
hinsichtlich des notwendigen Anpassungsbedarfs zu tiberpriifen haben und die er-
forderlichen gesetzgeberischen MaBnahmen ebenfalls bis Mai 2018 vornehmen
mussen.

Von der JI-RL, aber auch vom Anwendungsbereich der DS-GVO nicht erfasst sind
MaBnahmen fiir die nationale Sicherheit, also beispielsweise die Tatigkeit des Ver-
fassungsschutzes. Um eine Rechtszersplitterung zu vermeiden, sollte sich der Gesetz-
geber auch in diesen Bereichen an den Vorgaben der DS-GVO bzw. der JI-RL orien-
tieren.

Von Safe Harbor zum Privacy Shield

Urteil des Européaischen Gerichtshofs zum Safe-Harbor-Abkommen

Die Européische Datenschutzrichtlinie (DSRL) sieht vor, dass die Ubermittlung perso-
nenbezogener Daten in ein Drittland, also in ein Land auBerhalb der Europaischen
Union, grundsatzlich nur dann zulassig ist, wenn das betreffende Drittland ein ange-
messenes Schutzniveau dieser Daten gewahrleistet. Besteht in einem Staat kein an-
gemessenes Datenschutzniveau, kann die EU-Kommission nach Art. 25 Abs. 6 DSRL
feststellen, dass ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften o-
der internationalen Verpflichtungen hinsichtlich des Schutzes der Privatsphéare sowie
der Freiheiten und Grundrechte von Personen ein angemessenes Schutzniveau ge-
wahrleistet.

Da die USA nicht zu den Staaten gehdren, in denen ein angemessenes Datenschutz-
niveau gewahrleistet ist, hat die EU-Kommission bereits im Jahr 2000 gemeinsam mit
dem US-Handelsministerium die Safe-Harbor-Grundsatze entwickelt und die sog.
Angemessenheitsentscheidung nach Art. 25 DSRL getroffen. Auf der Grundlage die-
ses Abkommens galten Unternehmen aus den USA, die sich den Vereinbarungen
dieses Abkommens unterwarfen und sich verpflichteten, die dort aufgestellten Prin-
zipien einzuhalten, als Unternehmen mit einem angemessenen Datenschutzniveau,
so dass eine Datenlibermittlung dorthin erfolgen konnte.

Dieses Safe-Harbor-Abkommen erkldrte der EUGH am 6. Oktober 2015 (Az.: C-
362/14) fir ungultig. Der EuGH hat zur Begriindung seiner Entscheidung ausgefihrt,
dass die Kommission vor Inkrafttreten des Safe Harbor-Abkommens nicht nur die
Regelungen dieses Abkommens héatte prifen dirfen, sondern ausfihrlich hatte un-
tersuchen missen, ob das US-amerikanische Recht tatsachlich ein angemessenes
Datenschutzniveau zulasst. SchlieBlich stehe nach den Vereinbarungen in dem Ab-
kommen eindeutig fest, dass den Erfordernissen der nationalen Sicherheit, des &f-
fentlichen Interesses oder der Durchfiihrung von Gesetzen der USA Vorrang vor den
Grundsatzen des ,sicheren Hafens” eingerdumt wird.
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Ein gleichwertiges Schutzniveau in einem Drittstaat liegt nach den Ausfiihrungen in
dem Urteil dann nicht vor, wenn eine Regelung es gestattet, generell die Speicherung
aller personenbezogenen Daten samtlicher Personen, deren Daten in den Drittstaat
Ubermittelt wurden, ohne irgendeine Differenzierung, Einschrankung oder Aus-
nahme anhand des verfolgten Ziels vorzunehmen und ohne ein objektives Kriterium
vorzusehen, das es ermdglicht, den Zugang der Behdrden zu den Daten und deren
spatere Nutzung auf ganz bestimmte, strikt begrenzte Zwecke zu beschranken. Ins-
besondere sei es mit den européischen Grundsatzen zum Schutz personenbezoge-
ner Daten nicht vereinbar, wenn Behorden generell auf elektronische Kommunikati-
onsdaten zugreifen und eine wirksame rechtsstaatliche Kontrolle nicht gegeben ist.
Zudem verletze eine Regelung, die keine Mdglichkeit fir den Blrger vorsieht, mittels
eines Rechtsbehelfs Zugang zu den ihn betreffenden personenbezogenen Daten zu
erlangen oder ihre Berichtigung oder Loschung zu erwirken, den Wesensgehalt des
Grundrechts auf wirksamen gerichtlichen Rechtsschutz.

Dariber hinaus hat der EUGH mit diesem Urteil die Unabhangigkeit der Datenschutz-
aufsichtsbehorden gestérkt, indem er klar feststellt, dass die Kompetenzen und Be-
fugnisse der nationalen Kontrollstellen durch Entscheidungen der EU-Kommission
nicht tangiert werden. Da bislang im nationalen Recht ein Rechtsbehelf gegen Ent-
scheidungen der Europaischen Kommission nicht vorgesehen ist, hat die Konferenz
der unabhdngigen Datenschutzbeauftragten des Bundes und der Lander mit einer
EntschlieBung vom 20. April 2016 den Gesetzgeber aufgefordert, ein eigenstandiges
Klagerecht fur die unabhangigen Datenschutzbehdrden vorzusehen (vgl. Kapitel
25.19).

EU-US Privacy Shield

Da der EuGH das Safe-Harbor-Abkommen fiir unglltig erklarte, konnten sich verant-
wortliche Stellen nicht mehr auf diese Angemessenheitsentscheidung der EU-Kom-
mission fur ihre Datentransfers in die USA berufen. Daher bemiihten sich die Kom-
mission und die US-Regierung um eine Nachfolgeregelung, die den vom EuGH auf-
gezeigten Anforderungen genuigt.

Am 2. Februar 2016 hat die EU-Kommission den Abschluss der Verhandlungen mit
der US-Regierung lber das Nachfolgeabkommen von Safe-Harbor, das sog. EU-US
Privacy Shield, bekanntgegeben und am 12. Juli 2016 den Angemessenheitsbe-
schluss nach Art. 25 Abs. 6 DSRL, dem zufolge die Garantien fiir die Ubermittlung
von Daten auf der Grundlage des neuen EU-US Privacy Shield den Datenschutzstan-
dards in der EU entsprechen, gefasst.

Zwar enthalt diese Entscheidung Verbesserungen gegenliber dem Safe-Harbor-Ab-
kommen; ob allerdings alle Anforderungen des EuGH an ein angemessenes Daten-
schutzniveau im Drittstaat erfillt sind, ist zweifelhaft. Es ist zu erwarten, dass sich der
EuGH auch mit diesem Abkommen befassen wird.
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Personenbezug von IP-Adressen

Eine IP-Adresse ist — vereinfacht ausgedriickt — die Adresse eines Computers, mit der
dieser im Internet erreichbar ist. Die IP-Adresse wird benoétigt, um Daten von ihrem
Absender zum vorgesehenen Empfanger transportieren zu kénnen. Bei dem Abruf
einer Website wird die IP-Adresse des abrufenden Computers an den Server Uber-
mittelt, auf dem die abgerufene Website gespeichert ist. Dieser versieht das Daten-
paket mit der IP-Adresse und sendet es an den Computer, der mittels der IP-Adresse
eindeutig verifiziert werden kann. Die IP-Adressen werden von Internetzugangsan-
bietern (Provider) an Anschlussinhaber vergeben. Man unterscheidet statische und
dynamische IP-Adressen: statische IP-Adressen bleiben bei jeder Verbindung mit
dem Internet gleich, dagegen werden dynamische IP-Adressen in kurzen Zeitabstan-
den oder bei jeder Einwahl in das Internet neu vergeben. Internetzugangsanbieter
speichern allerdings in der Regel fiir eine gewisse Zeit, welchem Anschlussinhaber
sie welche dynamische IP-Adresse zuweisen, so dass auch nach der Neuvergabe ei-
ner IP-Adresse die Zuordnung einer ,abgelaufenen” IP-Adresse zu einem Anschluss-
inhaber beim Zugangsanbieter méglich ist.

Wahrend bei statischen IP-Adressen Uiberwiegend davon ausgegangen wird, dass es
sich bei ihnen um personenbezogene Daten handelt, war diese Frage bei dynami-
schen IP-Adressen bislang heftig umstritten.

Auf Vorlage des Bundesgerichtshofs (BGH) im Rahmen eines Vorabentscheidungs-
ersuchens hat der EuGH am 19. Oktober 2016 - C-582/14 - nunmehr Klarheit bei
dieser Frage geschaffen.

Anlass fir dieses Verfahren ist ein Rechtsstreit in Deutschland, in dem der BGH dar-
Uber zu entscheiden hat, ob Websites des Bundes die ungekiirzten IP-Adressen der
zugreifenden Computer speichern dirfen, um Angriffe abzuwehren und die straf-
rechtliche Verfolgung von Angreifern zu ermdglichen.

Der EuGH hat die Frage nach dem Personenbezug von dynamischen IP-Adressen
nunmehr dahingehend bejaht, dass die dynamische IP-Adresse des Besuchers, wel-
che vom Betreiber einer Website im Zusammenhang mit dem Zugriff und der Nut-
zung der Seite gespeichert wird, flr den Betreiber ein personenbezogenes Datum
darstellt, sofern dieser die rechtliche Moglichkeit hat, den Besucher anhand weiterer
Zusatzinformationen zu bestimmen. In Deutschland ist dies der Fall, denn Internet-
zugangsanbieter kdnnen durch die Gerichte verpflichtet werden, Auskunft dariber
zu erteilen, welchem Internetanschlussinhaber sie zu welchem Zeitpunkt eine be-
stimmte dynamische IP-Adresse zugeordnet hatten.

Mit seiner zweiten Vorlagefrage wollte der BGH geklart wissen, ob der Betreiber einer
Website grundsatzlich die Mdglichkeit haben muss, zur Gewéhrleistung der Funkti-
onsfahigkeit der Website personenbezogene Daten der Besucher zu erheben und zu
verwenden. Nach § 15 Telemediengesetz (TMG) missen derzeit solche Daten am
Ende des Nutzungsvorgangs geldscht werden. Davon kann nur dann abgewichen
werden, wenn diese Daten noch fir Abrechnungszwecke bendtigt werden.

Nach Auffassung des EuGH widerspricht dies jedoch dem Unionsrecht. Nach Art. 7f
DSRL musse eine Interessensabwagung mdglich sein zwischen dem ,berechtigten
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Interesse” des Betreibers einer Website und den Grundrechten der Nutzer. Ein sol-
ches berechtigtes Interesse an einer Speicherung tber den Nutzungsvorgang hinaus
kann nach Auffassung des EuGH vorliegen, wenn der Betreiber die dynamischen IP-
Adressen der Nutzer vorhalten wolle, um Cyber-Attacken abzuwehren. Dieser Grund-
satz werde von der deutschen Regelung im TMG eingeschrankt, da der Zweck der
Aufrechterhaltung der Funktionsfahigkeit der Website danach nicht Gegenstand ei-
ner solchen Abwagung sein kann. Der BGH wird sich nunmehr abschlieBend mit der
Frage befassen und abwédgen missen, ob die Sicherheitsargumente von Website-
Betreibern oder die Personlichkeitsrechte der Nutzer tberwiegen.

Vorratsdatenspeicherung

Nachdem der EuGH bereits im Jahre 2014 die Europaische Richtlinie Gber die Vor-
ratsdatenspeicherung (2006/24/EG) fur ungiiltig erklart hatte,* hat er im Berichtszeit-
raum durch ein weiteres Urteil vom 21. Dezember 2016 - C-203/15 - erneut den Be-
strebungen fiir die anlasslose, systematische Speicherung von Telefon- und Internet-
verbindungsdaten aller Biirger eindeutige Grenzen gesetzt. In diesem Zusammen-
hang machte das Gericht deutlich, dass anlasslose und flichendeckende Uberwa-
chungsmaBnahmen gegen die in der Charta der Grundrechte der Europdischen
Union gewabhrleisteten Grundrechte auf Achtung des Privatlebens (Art. 7) und auf
Schutz personenbezogener Daten (Art. 8) verstol3en.

Anlass flr das vorliegende Verfahren waren zwei Vorlagen von Gerichten aus Schwe-
den und GroBbritannien zu den dortigen nationalen gesetzlichen Vorschriften zur
Vorratsdatenspeicherung. Die damit befassten Gerichte baten um Klarung, ob die
jeweiligen Regelungen mit der EU-Datenschutzrichtlinie fur elektronische Kommuni-
kation (2002/58/EG), sog. ePrivacy-Richtlinie, im Lichte der Grundrechtecharta ver-
einbar sind.

Der Gerichtshof hat in seinem Urteil ausgefiihrt, dass die vertrauliche Kommunikation
durch nationale Regelungen zwar eingeschrankt werden kann, er hat aber auch aus-
dricklich klargestellt, dass das Unionsrecht einer nationalen Regelung entgegen-
steht, die eine allgemeine und unterschiedslose Speicherung von Daten vorsieht.

Die Gesamtheit der Daten, die im Rahmen einer solchen Vorratsdatenspeicherung
erfasst werden konnen, erlauben sehr genaue Riickschliisse auf das Privatleben der
Nutzer, da private Verhaltensweisen, LebensduBerungen, Bewegungen, Aktivitaten
und Beziehungen festgehalten werden. Diese Profile sind nach Ansicht des Gerichts-
hofs als nicht weniger heikel zu betrachten als die eigentlichen Inhalte der Kommu-
nikation. Das begriindet ihre Schutzwiirdigkeit, weshalb der damit verbundene
Grundrechtseingriff als besonders schwerwiegend anzusehen sei.

Gerade der Umstand, dass die Daten ohne Information der Nutzer erhoben wiirden,
kénne bei diesen ein Gefiihl der stindigen Uberwachung erzeugen.

4 Vgl. 25. Tatigkeitsbericht, 2013/2014, Kapitel 3.2.2, S. 21.
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1.2

Fir die Rechtfertigung eines solchen Eingriffs stellt das Gericht daher besonders
hohe Anforderungen: Allein die Bekampfung schwerer Straftaten oder eine schwer-
wiegende Gefahr fiir die 6ffentliche Sicherheit konne dazu herangezogen werden.
Zu diesem Zweck erlaube die Richtlinie 2002/58/EG eine gezielte Vorratsspeicherung
von Daten nur dann, sofern diese hinsichtlich der Art der Daten, der betroffenen
Kommunikationsmittel, der betroffenen Personen und der Dauer der Speicherung
auf das absolut Notwendige beschrénkt sei.

Das Gericht fiihrt weiter aus, dass eine nationale Regelung, die sich unbeschrankt auf
alle Teilnehmer erstreckt und undifferenziert alle elektronischen Kommunikations-
mittel sowie samtliche Verkehrsdaten erfasst, unzulassig ist. Eine Vorratsdatenspei-
cherung kann nur dann europarechtskonform sein, wenn sie Beschrdnkungen ent-
halt, etwa in Bezug auf einen bestimmten Zeitraum oder ein geografisches Gebiet
oder einen bestimmten Personenkreis, der in irgendeiner Weise in eine schwere
Straftat verwickelt sein kdnnte.

Das Gericht betont, dass ein Zugriff auf die Vorratsdaten von Standort- und Tele-
kommunikationsinformationen aufgrund der Schwere des Eingriffs in die Grund-
rechte Uiberhaupt nur bei schwerwiegenden Verbrechen in Betracht kommen kann.
Die Richter entschieden zudem, dass Behdrden in der Regel nur dann Zugang zu den
auf Vorrat gespeicherten Daten erhalten dirfen, wenn dies zuvor von einem Gericht
oder einer anderen unabhangigen Stelle erlaubt wurde. AuBerdem mussen die Daten
innerhalb der EU gespeichert werden.

Das Urteil bedeutet daher, dass eine pauschale und anlasslose Vorratsdatenspeiche-
rung nicht in Betracht kommt. Vielmehr muss der Gesetzgeber einen konkreten An-
knupfungspunkt daflr definieren, dass durch die MaBnahme eine konkrete Straftat
aufgeklart oder eine konkrete Gefahr beseitigt werden kdnne.

Angesichts dieser klaren Aussagen sollte der deutsche Gesetzgeber die von ihm im
Jahre 2015 erneut verabschiedeten Regelungen zur Vorratsdatenspeicherung drin-
gend Uberprifen und korrigieren (vgl. hierzu Kapitel 1.2.1)

Entwicklungen in Deutschland

Auf nationaler Ebene stand vor dem Hintergrund konkreter Bedrohungen durch den
internationalen Terrorismus die Sicherheitsdebatte und damit verbunden eine Ver-
scharfung der Sicherheitsgesetze ganz besonders im Blickfeld der Gesetzgeber. Da-
bei scheint teilweise aus dem Blick geraten zu sein, dass neben der unzweifelhaft
bestehenden Schutzpflicht des Staates gegeniiber seinen Birgern, dem Staat auch
die Verpflichtung obliegt, eine angemessene Balance zwischen Sicherheit und Frei-
heit aufrecht zu erhalten. Bei seiner Aufgabe, immer wieder einen Ausgleich zwischen
dem Interesse des Einzelnen an der Wahrung seiner von der Verfassung verbirgten
Rechte und der Pflicht des Staates zum Rechtsglterschutz herzustellen, mag der Ge-
setzgeber die Balance zwischen Sicherheit und Freiheit zwar neu justieren durfen; er
darf die Gewichte jedoch nicht grundlegend verschieben. Eine solche Verschiebung
droht jedoch, wenn die Sicherheitsgesetzgebung zu anlasslosen und flachendecken-
den Uberwachungen berechtigt.
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Wiedereinflihrung einer Vorratsdatenspeicherung

Die Einflhrung einer Vorratsdatenspeicherung von Telekommunikations-Verbin-
dungsdaten ist sowohl in Europa als auch in Deutschland seit Jahren in der Diskus-
sion (vgl. Kapitel 1.1.5.)

Das erste deutsche Gesetz zur Vorratsdatenspeicherung wurde vom BVerfG im Jahre
2010 fur verfassungswidrig und nichtig erklart. Am 8. April 2014 erklarte auch der
EuGH die EU-Richtlinie zur Vorratsdatenspeicherung flr ungultig, da sie mit der
Charta der Grundrechte der Europaischen Union nicht vereinbar war. Beide Gerichte
stellten klar, dass eine vorsorgliche anlasslose Speicherung von Telekommunikati-
onsdaten die absolute Ausnahme bleiben muss, da es sich hierbei um besonders
schwere Eingriffe mit groBer Streubreite handelt.

Gegen Uberlegungen der Bundesregierung, erneut eine gesetzliche Grundlage zur
flachendeckenden Speicherung von Telekommunikationsdaten zu schaffen, wandte
sich die Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9.
Juni 2015 mit einer UmlaufentschlieBung: ,Gegen den Gesetzentwurf zur Vorrats-
speicherung von Telekommunikationsverkehrsdaten bestehen erhebliche verfas-
sungsrechtliche Bedenken” (vgl. Kapitel 25.9) Dennoch verabschiedete der Bundes-
gesetzgeber im Oktober 2015 mit dem ,Gesetz zur Einfihrung einer Speicherpflicht
und einer Hochstspeicherfrist fiir Verkehrsdaten” eine Neuauflage der Vorratsdaten-
speicherung.

Zwar hat der Gesetzgeber versucht, beispielsweise hinsichtlich Speicherdauer, Da-
tensicherheit, Transparenz oder Ausgestaltung des Rechtsschutzes die verfassungs-
gerichtlichen Anforderungen zu erfiillen, im Kern verbleibt es dennoch bei einer fla-
chendeckenden und verdachtslosen Speicherung der Kommunikationsdaten einer
Vielzahl von Personen.

Nach dem neuerlichen Urteil des EuGH vom 21. Dezember 2016, in dem das Gericht
die Unzulassigkeit einer anlasslosen Vorratsdatenspeicherung bekraftigt hat, dirfte
es nunmehr hochst zweifelhaft sein, ob die bundesgesetzliche Regelung Bestand ha-
ben wird. Sofern nicht der Gesetzgeber selbst eine Korrektur der getroffenen gesetz-
lichen Regelung vornimmt, wird letztlich wiederum das Bundesverfassungsgericht
hier fir Klarheit sorgen missen.

Urteil des Bundesverfassungsgerichts zum Bundeskriminalamtgesetz

Mit Urteil vom 20. April 2016 - 1 BvR 966/09, 1 BvR 1140/09 - hat das BVerfG zahl-
reiche Vorschriften des Gesetzes Uiber das Bundeskriminalamt und die Zusammenar-
beit des Bundes und der Lander in kriminalpolizeilichen Angelegenheiten (Bundes-
kriminalamtgesetz — BKAG -), das dem Bundeskriminalamt weitreichende Eingriffs-
befugnisse zur Terrorismusbekampfung einraumt, fir verfassungswidrig erklart.

Das BVerfG hat entschieden, dass die Ermachtigungen des Bundeskriminalamts zum
Einsatz von heimlichen UberwachungsmaBnahmen zur Abwehr von Gefahren des in-
ternationalen Terrorismus zwar im Grundsatz mit den Grundrechten vereinbar ist, die
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derzeitige Ausgestaltung von Befugnissen aber in verschiedener Hinsicht dem Ver-
haltnismaBigkeitsgrundsatz nicht genligt. Die Gefahren des Terrorismus rechtferti-
gen weitreichende Eingriffsbefugnisse und Aufklarungsmittel nur dann, wenn diese
mit rechtsstaatlichen Absicherungen versehen werden. Die Befugnisse, zumal wenn
sie tief in das Privatleben eingreifen, miissen auf den Schutz gewichtiger Rechtsgter
begrenzt sein. Erforderlich sei auch immer, dass eine Gefahrdung dieser Rechtsgtiter
konkret absehbar ist. Da die Griinde fir die Verfassungswidrigkeit nicht den Kern der
eingerdumten Befugnisse betreffen, gelten die beanstandeten Vorschriften tiberwie-
gend bis zum Ablauf des 30. Juni 2018 fort.

Der Bundesgesetzgeber wird daher bis zu dem genannten Zeitpunkt durch eine An-
derung der beanstandeten Vorschriften des BKA-Gesetzes die verfassungsrechtli-
chen Vorgaben des BVerfG umsetzen mussen. Aber auch der Landesgesetzgeber
wird die im Saarlandischen Polizeigesetz (SPolG) enthaltenen Vorschriften zu heimli-
chen UberwachungsmaBnahmen unter Berlicksichtigung der grundséatzlichen Anfor-
derungen des BVerfG an die VerhaltnismaBigkeit derartiger Befugnisse anpassen
mussen (vgl. Kapitel 3.1).

Aus der Dienststelle

Zusammenarbeit mit dem Landtag

Mit Beginn der laufenden Legislaturperiode richtete der Landtag des Saarlandes ei-
nen Ausschuss flr Datenschutz und Informationsfreiheit ein, in dem das Unabhan-
gige Datenschutzzentrum den Abgeordneten des Parlaments in regelmaBigen Ab-
standen Uber aktuelle Entwicklungen im Bereich des Datenschutzes und der Infor-
mationsfreiheit Bericht erstatten konnte. Die in dem Ausschuss lber unsere gesetz-
lich vorgesehene Beteiligung an Gesetzgebungsvorhaben hinausgehende Befassung
mit Fragen des Datenschutzes hat aus unserer Sicht zu einer Scharfung des Daten-
schutzbewusstseins der Mitglieder des Landtages gefiihrt. Die Berichterstattungen in
diesem Ausschuss boten den Abgeordneten die Gelegenheit, sich einen umfassen-
den Uberblick tiber die komplexen datenschutzrechtlichen Herausforderungen un-
serer Zeit zu verschaffen. Da die fortschreitende Digitalisierung der Gesellschaft auch
weiterhin viele datenschutzrechtliche Fragestellungen mit sich bringen wird, die von
einem intensiven politischen Diskurs begleitet werden missen, bleibt zu hoffen, dass
der Ausschuss uber die aktuelle Legislaturperiode hinaus Bestand haben wird.

Schulworkshops

Im Berichtszeitraum haben wir unsere im Schuljahr 2013/2014 gestarteten Work-
shops fiir Schilerinnen und Schiiler zum Umgang mit persdnlichen Daten im Inter-
net> mit Erfolg fortgefiihrt. Bis zum Jahresende 2016 konnten mittlerweile Gber 7.000

> Vgl. hierzu 25. Tatigkeitsbericht, 2013/2014, Kapitel 15.2, S. 93.
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Schiilerinnen und Schiiler in den sechsten Klassen der weiterfiihrenden Schulen in
der praktischen Anwendung erlernen, im Internet verantwortungsvoll mit den eige-
nen Daten und respektvoll mit den Daten anderer umzugehen. Die insgesamt sehr
positiven Riickmeldungen seitens der Schiilerinnen und Schiiler sowie der Lehrer und
Eltern waren allerdings immer haufiger verbunden mit der Bitte, auch fiir jingere
Kinder solche Unterrichtseinheiten anzubieten.

Tatsache ist, dass sich Kinder immer friiher im Internet bewegen. Laut einer Umfrage
des Digitalverbands Bitkom aus dem Jahre 2014 gehdrt das Internet fiir die meisten
Kinder ab einem Alter von 8 Jahren zum Alltag, mit 10 Jahren sind bereits alle Kinder
online. Spatestens in diesem Alter beginnt auch die Nutzung Sozialer Netzwerke.®
Insofern ist es wichtig, die Kinder bereits bei ihren ersten Schritten im Internet zu
begleiten und sie auf altersgerechte Weise zu einem eigenverantwortlichen und be-
wussten Umgang mit dem Internet anzuleiten. Daher haben wir uns entschlossen —
wie bereits bei unseren Workshops an weiterfiihrenden Schulen aufbauend auf ei-
nem padagogischen Konzept des rheinland-pfalzischen Landesbeauftragten fir Da-
tenschutz und Informationsfreiheit — ab dem zweiten Schulhalbjahr 2016/2017 nun-
mehr auch in der vierten Klassenstufe in Grundschulen kostenlose Workshops in ei-
nem Umfang von zwei Schulstunden anzubieten (vgl. Kapitel 11.3).

Personalsituation

Allgemein ist in den vergangenen Jahren das Thema Datenschutz sehr viel mehr in
das Bewusstsein der Menschen geriickt. Dies flihrt dazu, dass sich zunehmend mehr
Betroffene mit Beschwerden tber Unternehmen und 6ffentliche Stellen in Bezug auf
die Verarbeitung ihrer personenbezogenen Daten an unsere Dienststelle wenden —
und das nicht nur im Bereich Videolberwachung, obwohl in diesem Bereich die An-
zahl der Beschwerden seit Jahren stetig ansteigt.

Aber auch bei den datenverarbeitenden Stellen ist eine Sensibilisierung fir Fragen
des Datenschutzes festzustellen, so dass den gesetzlich festgelegten Verpflichtun-
gen, unsere Stellungnahme zu Datenverarbeitungsvorgangen einzuholen, deutlich
haufiger nachgekommen wird als noch vor wenigen Jahren. Ebenso wird sowohl von
offentlichen Stellen als auch von Unternehmen bei der Einfilhrung neuer Verfahren
und bei sonstigen Datenschutzfragen eine datenschutzrechtliche Beratung durch un-
sere Dienststelle vermehrt in Anspruch genommen.

Daruber hinaus ist auch der Priifungsaufwand - sei es durch neue, den Datenschutz-
behdrden gesetzlich festgelegte Datenschutzkontrollen bei Sicherheitsbehdrden o-
der sei es allgemein aufgrund komplexerer technischer Verfahren - vielfach deutlich
gestiegen.

Dies hat bereits jetzt zu einer erheblichen Mehrbelastung innerhalb der Dienststelle
gefiihrt.

6 Vgl. https://www.bitkom.org/Presse/Presseinformation/Smartphone-und-Internet-geho-
eren-fuer-Kinder-zum-Alltag.html
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Darliber hinaus sind die Mitarbeiterinnen und Mitarbeiter seit der Verabschiedung
der DS-GVO intensiv damit befasst, die notwendigen Vorarbeiten bis zum Inkrafttre-
ten dieses neuen europdischen Rechtsrahmens zu leisten. Hierzu gehort neben einer
Einarbeitung in die abstrakten Vorschriften der DS-GVO auch ein verstarkter Abstim-
mungsbedarf mit den verschiedenen Arbeitskreisen der Konferenz der unabhangi-
gen Datenschutzbehdrden des Bundes und der Lander und den Arbeitsgruppen des
Disseldorfer Kreises.

Dies alles hat dazu gefiihrt, dass im Berichtszeitraum nahezu keine anlasslosen da-
tenschutzrechtlichen Priifungen durchgefiihrt werden konnten, obwohl gerade diese
gesetzlich vorgesehene Aufgabe ein wichtiges Instrument ist, bei datenverarbeiten-
den Stellen eine Sensibilisierung flir Fragen des Datenschutzes zu wecken. Ebenso
wenig konnte der steigenden Zahl von Beratungsersuchen durch &ffentliche und
nicht-offentliche Stellen, die ihre Verfahren gleichfalls den Anforderungen der DS-
GVO anpassen mussen, in dem gewiinschten Umfang nachgekommen werden.

Neben dem bereits dargestellten Aufgabenzuwachs werden mit Inkrafttreten der DS-
GVO zahlreiche neue verpflichtend durchzufiihrende, auch fristgebundene Aufgaben
auf das Unabhangige Datenschutzzentrum zukommen. Die DS-GVO sieht neben ei-
ner Vielzahl von Befugnissen zur Herstellung datenschutzkonformer Zustande auch
umfangreiche — weit Gber den bisherigen gesetzlichen Rahmen hinausgehende - Be-
ratungspflichten fir die Aufsichtsbehdrden vor. Von besonderem Gewicht wird auch
die Zusammenarbeit mit anderen Datenschutzaufsichtsbehdrden sowohl auf natio-
naler Ebene als auch auf européischer Ebene sein, da diese Abstimmungsprozesse
fur eine einheitliche Anwendung der europdischen Regelungen in allen Mitgliedstaa-
ten zwingend erforderlich sind. Um den gesetzlichen Anforderungen gerecht zu wer-
den, wird daher in den kommenden Jahren eine deutliche Personalaufstockung der
Dienststelle unumganglich sein.
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2.1

Technisch-organisatorischer Daten-
schutz

Auslagerung der Datenverarbeitung der Landesverwaltung
an das IT-Dienstleistungszentrum

Zum 1. Januar 2016 wurde die bisherige Zentrale Datenverarbeitungsstelle des Saar-
landes (ZDV-Saar), die bis dahin zum Landesamt fiir Zentrale Dienste gehorte, mits-
amt ihren Aufgaben und den rund 150 Mitarbeitern/-innen in ein eigenstandiges
Landesamt fur IT-Dienstleistungen Uberfiihrt. Gesetzliche Grundlage hierfiir bildet
das Gesetz zur Errichtung eines Landesamtes fiir IT-Dienstleistungen vom 2. Dezem-
ber 2015. Nach dessen § 2 hat das IT-Dienstleistungszentrum (IT-DLZ) als zentraler
Informations- und Kommunikationsdienstleister der Landesverwaltung unter ande-
rem die Aufgabe, die Fachverfahren der Landesverwaltung zu betreiben. Um die mit
einer solchen Zentralisierung und Professionalisierung der IT verfolgten Ziele zu ge-
wahrleisten, korrespondiert die Aufgabenzuweisung an das IT-DLZ mit einer Nut-
zungsverpflichtung fir das Dienstleistungsangebot des IT-DLZ, indem die fachlich
zustandigen Landesbehorden den Betrieb ihrer Fachverfahren auf das IT-DLZ zu
Ubertragen haben.

Wir waren im Berichtszeitraum mit der Frage befasst, wie die mit dem Betrieb der
Fachverfahren zusammenhdngenden Verarbeitungen personenbezogener Daten
durch das IT-DLZ datenschutzkonform ausgestaltet werden kénnen.

Da das Gesetz zur Errichtung eines Landesamtes fir IT-Dienstleistungen lediglich
reine Aufgabennormen enthélt, bediirfen die mit der Ubertragung der Fachverfahren
verbundenen Verarbeitungen personenbezogener Daten aus datenschutzrechtlicher
Sicht einer eigenen rechtlichen Grundlage bzw. einer entsprechenden Befugnisnorm.

Hierbei ist zu berlicksichtigen, dass bei einem Betrieb des Fachverfahrens durch das
IT-DLZ die inhaltliche Verantwortung bei der zustédndigen Fachbehérde verbleibt und
das IT-DLZ lediglich technischer Dienstleister ist. Die flr das Fachverfahren zustén-
dige Fachbehorde entscheidet weiterhin Uber die Zwecke der Verarbeitung perso-
nenbezogener Daten und (ber inhaltliche Fragen, die den Kern der RechtmaBigkeit
der Verarbeitung wesentlich betreffen. Die Fachbehdrde legt insbesondere fest, wel-
che personenbezogenen Daten erhoben und gespeichert werden, wie lange diese
aufbewahrt bzw. wann sie geldscht werden oder an wen personenbezogene Daten
weitergegeben werden (dirfen). Die Fachbehdrde ist damit auch in den Fallen, in
denen das IT-DLZ den Betrieb des Fachverfahrens technisch sicherstellt, weiterhin als
die flr die Verarbeitung verantwortliche Stelle anzusehen. Das IT-DLZ hat in Bezug
auf den konkreten Datenumgang keinen Ermessens- oder Entscheidungsspielraum
im Hinblick auf die RechtmaBigkeit der Verarbeitung. Vielmehr erschopft sich der
Entscheidungsspielraum des IT-DLZ in technischen oder organisatorischen Frage-
stellungen, um den technischen Betrieb des Fachverfahrens zu gewahrleisten bzw.
entsprechend zu betreuen.
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Aus datenschutzrechtlicher Sicht handelt es sich daher bei der Auslagerung des Be-
triebs von Fachverfahren an das IT-DLZ um rein technische Hilfs- und Unterstdit-
zungsaufgaben, die rechtlich eine Datenverarbeitung im Auftrag darstellt und die
den gesetzlichen Anforderungen des § 5 SDSG geniigen muss.

$ 5 Abs. 1 Verarbeitung personenbezogener Daten im Auftrag

Werden personenbezogene Daten im Auftrag einer éffentlichen Stelle verarbeitet, so
bleibt sie verantwortliche Stelle im Sinne dieses Gesetzes. Die Auftragsnehmerin oder
der Auftragnehmer ist unter besonderer Berlicksichtigung ihrer oder seiner Eignung
sorgfdltig auszuwéhlen. Der Auftrag ist schriftlich unter Festlegung von Gegenstand
und Umfang der Datenverarbeitung zu erteilen. Er muss Weisungen zur Umsetzung
der Vorgaben des § 11 enthalten. Die Auftragnehmerin oder der Auftragnehmer darf
personenbezogene Daten nur im Rahmen des vertraglich Festgelegten verarbeiten.
Unterauftragsverhdltnisse bedtirfen ausdriicklicher Zustimmung. Die Auftraggeberin
oder der Auftraggeber hat darauf zu achten, dass bei der Auftragnehmerin oder dem
Auftragnehmer die nach § 11 Absatz 2 erforderlichen MalSnahmen getroffen sind.

Um den hohen Aufwand einer groBen Zahl von Einzelvereinbarungen nach § 5 SDSG
zu vermeiden, wurde mit dem zustandigen Ministerium fir Finanzen und Europa eine
Losung erarbeitet, mit der eine Auftragsdatenverarbeitung gesetzlich angeordnet
werden soll. Eine entsprechende Regelung soll zeitnah in das Gesetz zur Errichtung
eines Landesamtes fiir IT-Dienstleistungen eingefiigt werden.

Verbindungsverschlisselung bei der Anbindung von exter-
nen Standorten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer
EntschlieBung vom 27. Marz 2014 ,Gewahrleistung der Menschenrechte bei der
elektronischen Kommunikation”” folgendes festgehalten:

Die Enthdillungen von Edward Snowden haben gezeigt dass der Zugriff auf Daten
besonders einfach ist wenn sie an Netzknoten unverschliisselt vorliegen oder inner-
halb interner Netze unverschliisselt ibertragen werden.

Diese Gefahr des unbefugten Zugriffs besteht nattrlich auch bei 6ffentlichen Stellen
des Landes. § 11 Abs. 1 S. 2 Saarléandisches Datenschutzgesetz (SDSG) sieht in Bezug
auf die zu ergreifenden technischen und organisatorischen MaBnahmen ausdriick-
lich vor, dass automatisierte Verfahren nur dann eingesetzt werden diirfen, wenn si-
chergestellt ist, dass keine Gefahren fir das informationelle Selbstbestimmungsrecht
bestehen oder diese durch MaBnahmen nach Abs. 2 verhindert werden kénnen. Nach
§ 11 Abs. 2 S. 4 SDSG muss der Anbieter gewahrleisten, dass personenbezogene Da-
ten wahrend der elektronischen Ubermittlung oder ihres Transportes nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden kénnen.

7 Vgl. 25. Tatigkeitsbericht, 2013/2014, Kapitel 4.2, S. 26-28.
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Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beschreibt im Baustein
.B 2.12 IT-Verkabelung”® die Grundlagen fir eine leistungsfahige, gut abgesicherte
IT-Verkabelung. Im Rahmen der MaBnahme ,M 2.395 Anforderungsanalyse fiir die
IT-Verkabelung”® wird ausgeflhrt, dass ,die Vertraulichkeit und Integritét der trans-
portierten Daten alternativ oder ergénzend mit Hilfe von kryptographischen Verfah-
ren geschlitzt werden”kann.

Selbst wenn ein externer Standort per dedizierter Glasfaserleitung (und nicht ,lber
das Internet”) angebunden wird, diese Anbindung jedoch unverschliisselt erfolgt,
kann ein unberechtigter Zugriff durch Dritte (beispielsweise bei physischem Zugriff
auf die genutzte Netzleitung) nicht ausgeschlossen werden, auch wenn ein weitaus
groBerer technischer Aufwand fiir den potentiellen Lauscher an der Leitung erforder-
lich ist.

Daher fordern wir bei der Anbindung von externen Standorten spatestens bei der
Ubermittlung von Daten mit hohem Schutzbedarf ausdriicklich dazu auf, die Anbin-
dung mit einer sicheren Verschliisselung zu versehen.

Transportverschlisselung von Internetseiten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer
EntschlieBung vom 27. Marz 2014 ,Gewahrleistung der Menschenrechte bei der
elektronischen Kommunikation”'® die Anbieter elektronischer Kommunikations-
dienste dazu aufgefordert, MaBnahmen zur sicheren Verschliisselung beim Transport
und bei der Speicherung von Daten zu treffen.

Im Rahmen einer Eingabe und anschlieBender Uberpriifung stellten wir fest, dass
eine erhebliche Anzahl der Internetauftritte 6ffentlicher Stellen im Saarland nicht ver-
schliisselt war. Uber diese Internetseiten werden teilweise auch Formulare zur Kon-
taktaufnahme angeboten, mit denen personenbezogene Daten Ubertragen werden
kénnen. Diese Daten kénnen bei einer unverschliisselten Ubertragung potentiell von
unbefugten Dritten mitgelesen bzw. unbemerkt verandert werden.

Fir eine datenschutzrechtliche Beurteilung sind sowohl die Datenschutzregelungen
des Telemediengesetzes (TMG) als auch die Vorschriften des Saarlandischen Daten-
schutzgesetzes (SDSG) heranzuziehen.

Gem. § 13 Abs. 7 Nr. 2a TMG haben Diensteanbieter durch technische und organisa-
torische Vorkehrungen sicherzustellen, dass Telemedien gegen Verletzungen des
Schutzes personenbezogener Daten gesichert sind. Entsprechende Vorkehrungen
mussen den Stand der Technik berlicksichtigen, wobei insbesondere ein als sicher
anerkanntes Verschlisselungsverfahren angewendet werden muss.

8 Vgl. https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/In-
halt/_content/baust/b02/b02012.html

% Vgl. https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/In-
halt/_content/m/m02/m02395.html

10 vgl. 25. Tatigkeitsbericht, 2013/2014, Kapitel 4.2, S. 26-28.
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Auch gem. § 11 Abs. 2 S. 4 SDSG muss der Anbieter gewahrleisten, dass personen-
bezogene Daten wihrend der elektronischen Ubermittlung oder ihres Transportes
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Wir vertreten die Auffassung, dass Internetseiten offentlicher Stellen spatestens beim
Einsatz von Kontaktformularen mit einer Transportverschliisselung zu versehen sind.

Um eine sichere und vertrauensvolle Bereitstellung von Internetangeboten zu ge-
wahrleisten, schrieben wir alle betroffenen Kommunalverwaltungen sowie die Lan-
desverwaltung an und wiesen auf die geltende Rechtslage sowie die EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander durch zeitnahe Einflihrung
einer Transportverschlisselung (SSL/TLS) hin.

Daraufhin fuihrten fast alle Verwaltungen eine Transportverschliisselung ein bzw.
werden diese im Rahmen der Neugestaltung ihres Internetauftritts einfliihren. Mit
den offentlichen Stellen, bei denen noch keine Umsetzung erfolgt ist, stehen wir im
Dialog, damit auch mit diesen Stellen eine sichere Kommunikation erfolgen kann.

Standard-Datenschutzmodell (SDM)

Das Standard-Datenschutzmodell (SDM)" stellt ,eine Methode zur Datenschutzbe-
ratung und -prifung auf der Basis einheitlicher Gewahrleistungsziele” dar.

Die 92. Datenschutzkonferenz am 9. und 10. November 2016 hat das Standard-Da-
tenschutzmodell als "Methode zur Datenschutzberatung und -priifung auf der Basis
einheitlicher Gewahrleistungsziele" zustimmend zur Kenntnis genommen. Herausge-
ber ist der Arbeitskreis Technik der Konferenz der unabhangigen Datenschutzbehor-
den des Bundes und der Lander. Fir die Redaktion zeichnet die Unterarbeitsgruppe
.Standard-Datenschutzmodell” des Arbeitskreises Technik verantwortlich.

Das SDM befindet sich aktuell mit der Version V.1.0 in der Erprobungsphase und soll
von den Aufsichtsbehorden evaluierend angewendet werden.

Zweck des Standard-Datenschutzmodells

Das Modell richtet sich einerseits an die fur die Verarbeitung personenbezogener
Daten verantwortlichen Stellen. Diese kdnnen mit dem SDM die erforderlichen Funk-
tionen und SchutzmaBnahmen systematisch planen, umsetzen und kontinuierlich
Uberwachen. Das Modell richtet sich andererseits an die Datenschutzbehdrden, um
mit einer einheitlichen Systematik zu einem transparenten, nachvollziehbaren und
belastbaren Gesamturteil Gber ein Verfahren und dessen Komponenten zu gelangen.

Ausgangspunkt der Analyse ist die Bestimmung der fiir die Verarbeitung verantwort-
lichen Stelle oder Stellen sowie des Zwecks der Verarbeitung im Kontext der mit dem
Verfahren umgesetzten oder unterstiitzten Geschaftsprozesse und der relevanten
Rechtsgrundlagen. Erst diese rechtlich zu erzielende Bestimmtheit ermdglicht es, die

" Vgl. Das Standard-Datenschutzmodell, V.1.0,,
https://datenschutz.saarland.de/fileadmin/themen/SDM-Methode_V_1_0.pdf
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Funktionalitat des Verfahrens einschlieBlich des erforderlichen Umfangs der Verar-
beitung personenbezogener Daten und der angemessenen SchutzmaBnahmen ent-
sprechend dem Stand der Technik festzulegen.

Struktur des Standard-Datenschutzmodells

Das Standard-Datenschutzmodell

e (berfihrt datenschutzrechtliche Anforderungen in einen Katalog von Ge-
wahrleistungszielen,

e gliedert die betrachteten Verfahren in die Komponenten Daten, IT-Systeme
und Prozesse,

e berlcksichtigt die Einordnung von Daten in drei Schutzbedarfsabstufungen,

e erganzt diese um entsprechende Betrachtungen auf der Ebene von Prozes-
sen und IT-Systemen und

e bietet einen hieraus systematisch abgeleiteten Katalog mit standardisierten
SchutzmaBnahmen.

Die Gewahrleistungsziele

Neben dem grundlegenden Gewahrleistungsziel ,Datenminimierung” und den klas-
sischen Gewahrleistungszielen der Datensicherheit (,Verflugbarkeit”, ,Integritat” und
JVertraulichkeit”) verwendet das SDM die drei auf den Schutz Betroffener ausgerich-
teten Gewabhrleistungsziele ,Nichtverkettung”, ,Transparenz” und ,Intervenierbar-
keit".

Die generischen MaBnahmen zur Umsetzung der Gewahrleistungsziele

Fir jede der Komponenten des SDMs (Daten, Systeme und Prozesse) werden fir je-
des der Gewahrleistungsziele im Anhang ReferenzmaBnahmen (beispielsweise die
Festlegung einer geeigneten Anonymisierungsmethode) benannt und beschrieben.
Fir jede der MaBnahmen sind auch die Auswirkungen auf den Erreichungsgrad von
anderen, von der MaBnahme nicht direkt betroffenen Gewahrleistungszielen zu be-
trachten. So kénnen bestimmte EinzelmaBnahmen zur Erreichung mehrerer Gewahr-
leistungsziele beitragen.

Der Schutzbedarf

Jede Verarbeitung personenbezogener Daten durch eine Organisation stellt einen
Eingriff in das Recht auf informationelle Selbstbestimmung dar. Das betrifft auch sol-
che Verarbeitungen, die aus datenschutzrechtlicher Sicht zuldssig sind, also auf der
Basis einer gesetzlichen Grundlage oder einer wirksamen und informierten Einwilli-
gung erfolgen. Eine Organisation muss deshalb nachweisen, dass sie diesen Eingriff
auf das erforderliche Mal3 beschrankt, die Eingriffsintensitat also minimiert (siehe
bspw. Art. 5 Abs. 2 und Art. 24 Abs. 1 Datenschutzgrundverordnung (DS-GVO)). Die-
sen Nachweis kann sie erbringen, indem sie darstellt, auf welche Weise sie die Ge-
wahrleistungsziele umsetzt.

Bei der Ermittlung des Schutzbedarfs nimmt das SDM die Perspektive des Betroffe-
nen und dessen Grundrechtsausiibung ein und unterscheidet sich daher von der
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2.4.6

24.7

24.8

Sicht des IT-Grundschutzes. Hierbei wird zum einen die Eingriffsintensitdt in die
Grundrechte (von Personen) durch ein Verfahren betrachtet. MaB fir die Eingriffsin-
tensitat ist dabei unter anderem der durch die entsprechende Rechtsgrundlage be-
stimmte Zweck der Datenverarbeitung, die Schutzbeddrftigkeit, die Dauer der Spei-
cherung, sowie die Art und Anzahl méglicher Empfanger der verarbeiteten Daten.
Zum anderen spielt das Gewahrleistungsziel ,Vertraulichkeit” eine besondere Rolle
fur die Bestimmung des Schutzbedarfs.

Die sich daraus ableitenden Schutzbedarfskategorien sind:

e ,normal”
e ,hoch”

e ,sehr hoch”
Risikoanalyse

Neben einer Betrachtung des Eingriffs in die Grundrechte ist eine Risikoanalyse not-
wendig, in deren Ergebnis beurteilt werden soll, wie gro3 die Wahrscheinlichkeit ist,
dass die betreffende Organisation trotz aller getroffenen MaBnahmen zum Schutz
der Grundrechte Datenschutzvorgaben nicht einhalten wird. Aus dieser Risikoanalyse
kdnnen sich zusatzliche SchutzmaBnahmen ergeben, die die aus der Eingriffsintensi-
tat resultierenden MaBnahmen erganzen.

Prifen und Beraten auf Grundlage des Standard-Datenschutzmodells

Fir die Anwendung des SDM bestehen zwei Voraussetzungen: Erstens Klarheit Gber
die sachlichen Verhaltnisse, im Rahmen derer die zu betrachtende Datenverarbei-
tung stattfindet bzw. stattfinden soll, und zweitens eine materiell-rechtliche Beurtei-
lung dieser Verarbeitung.

Der Kern der Anwendung des SDM besteht im Vergleich der ReferenzmalBnahmen,
die sich aus den betrachteten und wie oben konkretisierten Gewahrleistungszielen
ableiten lassen, mit den von der verantwortlichen Stelle geplanten bzw. in der Pri-
fung festgestellten MaBnahmen. Abweichungen sind danach zu gewichten und zu
beurteilen, inwieweit sie das Erreichen der Gewahrleistungsziele gefahrden. In einem
Prifvorgang erlaubt die bis zu diesem Punkt gefiihrte Analyse aus einem Verfehlen
der Gewdhrleistungsziele auf (ggf. sanktionierbare) datenschutzrechtliche Méngel zu
schlieBen.

Fazit

Das Standard-Datenschutzmodell soll als ganzheitliches Prif- und Beratungskonzept
zu einem abgestimmten, transparenten und nachvollziehbaren System der daten-
schutzrechtlichen Bewertung fiihren.

Hierbei kann das SDM sowohl die verantwortlichen Stellen bei der Verarbeitung per-
sonenbezogener Daten als auch die Aufsichtsbehdrden im Rahmen ihrer Zusammen-
arbeit unterstutzen.

Dieser Mehrwert wird nun im Rahmen der aktuell stattfindenden Erprobungsphase
evaluiert.
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2.6

Anti-Spy-Sticker

Webcams ermdglichen nicht nur die Videotelefonie Giber das Internet, sie sind auch
ein wichtiger Bestandteil der heutigen Digitalkultur und in vielen Gerdten wie Smart-
phones, Tablets, Notebooks und Smart-TVs integriert. Fir Webcam-Hacker ist es ein
Leichtes, unbemerkt die Kontrolle iber eine Webcam zu erlangen.

Im industriellen Bereich kann durch Spionage ein wirtschaftlicher Schaden entstehen.
Im privaten Bereich kénnen Webcam-Hacker leicht in die Privatsphare anderer ein-
dringen und sie unbemerkt beobachten.

Im Internet kursieren zahlreiche Tools, die einen Webcam-Hack und damit eine Be-
spitzelung moglich machen. So ist beispielsweise ein Krimineller in die Computer von
mehr als 150 Schiilerinnen eingedrungen, um diese zu beobachten.

Technisch gesehen ist ein Webcam-Hacker-Angriff ohne Schwierigkeiten umsetzbar,
da der Angreifer nur mittels eines Trojaners in den fremden Rechner eindringen
muss. Es ist ein Irrglaube anzunehmen, das leuchtende LED-Signal sei ein einfacher
Indikator fir die Kameraaktivitat, denn ein guter Hacker kann auch dies umgehen.

Aber auch ohne Schadsoftware kann man durch fehlerhafte Webcam-Software oder
die Verwendung von zu simplen Passwortern (wie 123456) Opfer von Webcam-Ha-
ckern werden.

Eine wirksame Losung bietet nur ein physischer Schutz, also das Abkleben der
Webcam!

Um Uber die Gefahren bei der Nutzung von Webcams aufzuklaren und vor unzulas-
sigen Eingriffen in die Privatsphare zu schiitzen, haben wir unsere Anti-Spy-Sticker
konzipiert, die wir u.a. bei unseren Veranstaltungen kostenlos verteilen.

Veranstaltungsreihe ,IT-Sicherheit und Datenschutz im kom-
munalen Umfeld — Anforderungen und Herausforderungen”

Gemeinsam mit dem Zweckverband eGo-Saar hat unsere Dienststelle die Veranstal-
tungsreihe ,IT-Sicherheit und Datenschutz im kommunalen Umfeld — Anforderungen
und Herausforderungen” durchgefihrt.

Die technologische Durchdringung und Vernetzung von Verwaltungen nimmt zu,
wahrend gleichzeitig die IT-Systeme und Infrastrukturen immer komplexer werden
und die Kommunen vor neue Herausforderungen im Hinblick auf IT-Grundschutz
und operativen Datenschutz stellen.

So mussen IT-Verfahren und die damit verarbeiteten Daten der Biirger mit immer
hoherem Aufwand gegen Angriffe von auBBen geschiitzt werden. Dies wird dadurch
verscharft, dass immer wieder schwere Sicherheitslicken in IT-Systemen entdeckt
werden und die Werkzeuge zur Ausnutzung dieser Verwundbarkeiten einer immer

2 Vgl. https://www.heise.de/security/meldung/Cyber-Spanner-beobachtet-Schuelerinnen-
ueber-deren-Webcams-1039630.html, aufgerufen am: 9. Februar 2017.
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groBer werdenden Anzahl an Angreifern zur Verfigung stehen, die diese aus der
Anonymitat des globalen Cyberraums fiir ihre Zwecke einsetzen. Diese Cyberangriffe
finden taglich statt und werden zunehmend professioneller und zielgerichteter
durchgefiihrt. Hierbei stehen verstarkt auch staatliche Stellen sowie Betreiber sog.
JKritischer Infrastrukturen” (KRITIS) im Fadenkreuz.

Im Jahre 2015 erfolgte auf das Verfahren ,kfz21" der Zulassungsbehérden in Hessen
und Rheinland-Pfalz tber das Internetmodul ,Kfz-Wunschkennzeichen” ein Hacker-
angriff mit der Folge, dass nahezu alle Zulassungsstellen in beiden Landern hand-
lungsunfahig waren. Dies zeigt sehr deutlich, dass auch kommunale Daten bzw. In-
formationen mittlerweile ein beliebtes Ziel krimineller Aktivitaten sind.

Zudem tragt die Kommune die Verantwortung dafir, dass bei den von ihr bzw. in
ihrem Auftrag betriebenen Datenverarbeitungsprozessen technische und organisa-
torische Vorkehrungen getroffen werden, die innerhalb der Verwaltung, aber auch
bei externen Dienstleistern und Kooperationspartnern das Recht auf informationelle
Selbstbestimmung der Birger sicherstellen.

Vor diesem Hintergrund verlangt der Gesetzgeber, dass sowohl automatisierte
(Ratsinformationssysteme, Videouberwachungsanlagen) als auch nicht-automati-
sierte Verfahren (Leerstandsmanagement, Personalaktenfiihrung) so auszugestalten
sind, dass sie die Verfligbarkeit, die Integritat und die Vertraulichkeit der personen-
bezogenen Daten gewahrleisten, die Zweckbindung der Datenverarbeitung(en) si-
cherstellen und Verfahren zur Ausiibung von Betroffenenrechten und zur Herstellung
von Transparenz gegeniiber dem Biirger implementieren.

Im Rahmen der Veranstaltungen wurde auf die Grundlagen und rechtlichen Rahmen-
bedingungen der IT-Sicherheit eingegangen und die Themen Datenschutz und Da-
tensicherheit mittels Praxisbeispielen (z.B. Nutzung von Tabletcomputern zum Zu-
griff auf ein Ratsinformationssystem) erértert.
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3.1

Polizeli

Anderungsbedarf des Saarlandischen Polizeigesetzes — Um-
setzung der Vorgaben des Bundesverfassungsgerichts zur
Ausgestaltung polizeilicher Ermittlungsbefugnisse

Bereits im Kapitel ,Uberblick” nehmen wir unter Ziffer 1.2.2 auf die Rechtsprechung
des Bundesverfassungsgerichts (BVerfG) zum Bundeskriminalamtgesetz (BKAG) Be-
zug (BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378). In
dieser Entscheidung hatte das Bundesverfassungsgericht unter anderem die Voraus-
setzungen flr polizeiliche Ermittlungsbefugnisse auf der Grundlage des BKAG ver-
fassungsrechtlich bewertet und dabei insbesondere die Voraussetzungen fir die
Durchfiihrung von heimlichen UberwachungsmaBnahmen in grundséatzlicher Weise
zusammengefihrt und konkretisiert. Diese Ausfihrungen werfen Zweifel an der Ver-
einbarkeit von Regelungen im Bereich der §§ 25 bis 40 Saarlandisches Polizeigesetz
(SPolG) mit verfassungsrechtlichen Vorgaben auf, die eine grundsatzliche Neubewer-
tung erforderlich machen und einen erheblichen Anpassungsbedarf des SPolG zur
Folge haben. Dies gilt im besonderen MaBe fiir die Berlicksichtigung des Eingriffs-
gewichts von heimlichen UberwachungsmaBnahmen, der daran ankniipfenden Fest-
legung von Eingriffsvoraussetzungen und der Bestimmung des Adressatenkreises.
Auf die einzelnen Punkte soll im Folgenden am Beispiel der Norm des § 28 SPolG
niher eingegangen werden, die die zentrale Vorschrift fiir heimliche Uberwachungs-
befugnisse darstellt. Auf andere Vorschriften, beispielsweise die §§ 28a und 28b
SPolG, sind die folgenden Ausflihrungen entsprechend tbertragbar.

Eingriffsgewicht

Verfassungsrechtlich bedenklich ist der in § 28 Abs. 1 Nr. 1 und 2 SPolG gestattete
Einsatz heimlicher Uberwachungsmittel zur vorbeugenden Bekdmpfung von Verbre-
chen und anderen gewerbs-, gewohnheits- oder bandenmaBig begangenen Strafta-
ten. Das BVerfG hat hierzu ausgefiihrt, dass entsprechende Befugnisse auf Grund
ihrer Dauer, ihrer Heimlichkeit und unter Nutzung moderner Technik im Einzelnen
und erst recht gebiindelt es erméglichen, dass alle AuBerungen und Bewegungen
der hiervon betroffenen Personen erfasst und bildlich wie akustisch festgehalten wer-
den kdnnen. Die hiermit verbundenen Eingriffe in die Grundrechte sind von gravie-
rendem Gewicht und dirfen nur zur Abwendung von besonders gewichtigen Rechts-
gutverletzungen oder zur Verfolgung von erheblichen Straftaten gerechtfertigt wer-
den. Diesen Anforderungen wird § 28 SPolG in der derzeitigen Ausgestaltung nur
teilweise gerecht.
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Eingriffsvoraussetzungen

Mit verfassungsrechtlichen Anforderungen nicht zu vereinbaren sind auch die Ein-
griffsvoraussetzungen des § 28 Abs. 1 SPolG. Die Vorschrift stellt nicht auf das Vor-
handensein einer konkreten Gefahr ab, sondern verfolgt mit der Begrifflichkeit der
vorbeugenden Bekdmpfung von Verbrechen oder gewerbs-, gewohnheits- oder
bandenmaBig bzw. in anderer Weise organisiert begangenen Taten schon im Vorfeld
einer konkreten Gefahr sowohl das Ziel der Verhltung von Straftaten als auch das
Ziel der Gefahrenvorsorge. Mit diesen Zielen lasst es § 28 Abs. 1 SPolG bereits aus-
reichen, wenn auf Grund tatsachlicher Anhaltspunkte anzunehmen ist, dass eine sol-
che Straftat begangen werden soll.

Bei MaBnahmen zur Straftatenverhiitung und erst recht bei MaBnahmen zur Strafta-
tenvorsorge verlangt das Gebot der Normenbestimmtheit zumindest eine auf be-
stimmte Tatsachen und nicht allein auf allgemeine Erfahrungssatze gestitzte Prog-
nose, die auf eine konkrete Gefahr bezogen ist. Grundsatzlich gehért hierzu, dass
insoweit ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Ge-
schehen erkennbar ist. (BVerfG, Urteil vom 20. April 2016, a.a.0., Rn. 164). Eine ge-
setzliche Formulierung, nach der die eingriffsintensive Datenerhebung zulassig ist,
.wenn Tatsachen die Annahme rechtfertigen, dass dje Person Straftaten (...) begehen
wird" oder anders formuliert, wenn auf Grund tatsachlicher Anhaltspunkte anzuneh-
men ist, dass eine bestimmte Straftat begangen werden soll (so in § 28 Abs. 1 SPolG),
genligt diesen Anforderungen nach Aussage des Bundesverfassungsgerichts nicht,
da sie den Behdrden und Gerichten keine hinreichend bestimmten Kriterien an die
Hand gibt, aber MaBnahmen er&ffnet, die unverhaltnismaBig weit sein kénnen.

Adressaten der MaBnahmen

Verfassungsrechtliche Bedenken bestehen weiter auch im Hinblick auf die Bestim-
mung der Adressaten heimlicher UberwachungsmaBnahmen. Diesbeziiglich nimmt
§ 28 Abs. 1 SPolG Bezug auf die in § 26 Abs. 2 Nr. 1 und Nr. 2 SPolG genannten
Personen.

§ 26 Abs. 2 Nr. 1 SPolG erfasst zum einen solche Personen, bei denen Anhaltspunkte
bestehen, dass sie kiinftig Straftaten begehen. Auf die obigen Ausfiihrungen zum
Erfordernis der Erkennbarkeit eines seiner Art nach konkretisierten und absehbaren
Geschehens zur Bestimmung der Adressaten von MaBnahmen wird insofern Bezug
genommen.

Zum anderen dirfen sich durch Verweis auf § 26 Abs. 2 Nr. 2 SPolG ErmittlungsmaB-
nahmen auch gegen Kontakt- und Begleitpersonen richten. Dies unter der Voraus-
setzung, dass Anhaltspunkte dafiir bestehen, dass sie mit einer der in Nummer 1
genannten Personen bezlglich kiinftiger Straftaten in Verbindung stehen. Zwar ist
es nicht grundsétzlich zu beanstanden, dass sich UberwachungsmaBnahmen auch
gegen selbst nicht verantwortliche Personen richten; Voraussetzung jedoch ist der
auf Tatsachen gestlitzte Nachweis, dass eine gewisse Nahebeziehung zur verant-
wortlichen Person gegeben ist. Die Kriterien zur Bestimmung dieser Ndhebeziehung
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3.2

3.2.1

sind in bestimmter und normenklarer Weise vorzugeben. Auch hier besteht ein ent-
sprechender gesetzlicher Anpassungsbedarf.

Weiterer Anpassungsbedarf

Dariiber hinaus fordert das Bundesverfassungsgericht bei der gesetzlichen Ausge-
staltung heimlicher Uberwachungsbefugnisse besondere Vorkehrungen zum Schutz
des Kernbereichs privater Lebensgestaltung und zum Schutz von Berufsgeheimnis-
tragern.

Es verlangt zudem die Gewahrleistung einer effektiven aufsichtlichen, parlamentari-
schen und o6ffentlichen Kontrolle. Die parlamentarische und 6ffentliche Kontrolle soll
durch entsprechende Berichtspflichten gewahrleistet werden, die aufsichtliche Kon-
trolle durch regelmaBige Priifungen der Landesbeauftragten fiir den Datenschutz,
die durch vollstéandige Protokollpflichten flankiert werden sollen. Diese sollen sicher-
stellen, dass den Landesdatenschutzbeauftragten bei ihren Priifungen Daten in prak-
tikabel auswertbarer Weise zur Verfligung stehen und die Protokollierung hinrei-
chende Angaben zu dem zu kontrollierenden Vorgang enthalt.

SchlieBlich fordert das Bundesverfassungsgericht die Normierung von Ldschungs-
pflichten und die Festlegung von Grenzen der Nutzung der aus heimlichen Uberwa-
chungsmalBnahmen erlangten Daten im Rahmen des urspriinglichen Erhebungs-
zwecks und den Voraussetzungen einer zuldssigen Zweckanderung.

Einsatz von Body-Cams durch die saarlandische Polizei

Mit dem Ziel, Polizeibeamte kiinftig vor tatlichen Ubergriffen besser zu schitzen, sind
in den vergangenen Jahren in verschiedenen Bundeslandern Polizeibeamte mit Kor-
perkameras, sog. Body-Cams, ausgestattet worden. Bei diesen Body-Cams handelt
es sich um kleine Videokameras, die an der Kleidung der Polizeibeamten getragen
und bei bestimmten Polizeieinsatzen aktiviert werden kdnnen.

Im Berichtszeitraum sollte auch die saarlandische Polizei zur Eigensicherung der Be-
amten mit diesem Einsatzmittel ausgestattet werden.

Anderung des Saarlandischen Polizeigesetzes

Wahrend urspriinglich angedacht war, den Einsatz der Body-Cams in einem ersten
Schritt als Pilotversuch auf der Grundlage der vorhandenen gesetzlichen Grundlagen
einzufiihren, wurde schlieBlich von diesen Uberlegungen Abstand genommen und
durch den Gesetzgeber eine Anderung des Saarlandischen Polizeigesetzes (SPolG)
auf den Weg gebracht.

Die im Gesetzgebungsverfahren in den Landtag eingebrachte und letztlich unveran-
dert verabschiedete Regelung des § 27 Abs. 3 SPolG enthélt neben der Befugnis,
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Daten durch eine offene Anfertigung von Bild- und Tonaufzeichnungen zur Abwehr
einer konkreten Gefahrensituation zu erheben, auch die Regelung, dass durch eine
sog. Vorabaufnahme (sog. Pre-Recording-Funktion) bereits im Vorfeld einer Gefah-
rensituation Aufnahmen angefertigt werden kdnnen.

§27 Abs. 3 SPolG

Die Vollzugspolizei kann in 6ffentlich zugénglichen Raumen personenbezogene Da-
ten kurzzeitig speichern (Vorabaufnahme) und durch die offene Anfertigung von
Bild-und Tonaufzeichnungen erheben, soweit dies zum Schutz von Polizeivollzugs-
beamtinnen oder Polizeivollzugsbeamten oder Dritten zur Abwehr einer konkreten
Gefahr erforderlich ist. Auf Malinahmen nach Satz 1 ist durch Schilder oder in sons-
tiger geeigneter Form hinzuweisen.

In § 27 Abs. 6 SPolG ist zudem bestimmt, dass die im Rahmen einer solchen MaB-
nahme getatigten Aufzeichnungen, soweit sie nicht zur Verfolgung von Straftaten
oder Ordnungswidrigkeiten von erheblicher Bedeutung erforderlich sind, unverziig-
lich zu 16schen sind.

Obwohl in der 6ffentlichen Diskussion im Wesentlichen nur von einer Befugnis zum
Einsatz von am Korper getragenen Kameras die Rede war, ermdchtigt die neue Be-
fugnisnorm allgemein zur Anfertigung von Bild- und Tonaufnahmen zum Schutz von
Polizeibeamtinnen und -beamten, so dass hierdurch nicht nur der Einsatz von Body-
Cams, sondern beispielsweise auch ein Technikeinsatz in oder aus Fahrzeugen er-
moglicht wird.

Im Rahmen des parlamentarischen Anhdrungsverfahrens hatte unsere Dienststelle
die Moglichkeit, zu dem Gesetzesvorhaben Stellung zu nehmen.

Wenn auch das gesetzgeberische Anliegen, Polizeibeamte vor Ubergriffen zu schiit-
zen, durchaus nachvollziehbar und begriiBenswert ist, war die Umsetzung des Vor-
habens unter datenschutzrechtlichen Gesichtspunkten an verschiedenen Stellen kri-
tikwdirdig.

Bedenken bestanden insbesondere hinsichtlich der Bestimmtheit und Klarheit der
Regelung zur sog. Pre-Recording-Funktion, der VerhaltnismaBigkeit der gesetzlich
geforderten Gefahrenlage sowie der Loschfristen.

Nach den Ausfiihrungen in der Gesetzesbegriindung soll durch die Formulierung
.Die Vollzugspolizei kann (...) personenbezogene Daten kurzzeitig speichern (Vora-
baufnahme)' ermoglicht werden, dass eine Bildaufzeichnung fiir einen definierten
Zeitraum bereits vor einer manuellen Aufzeichnungsausldsung verfligbar gehalten
und diese erst bei manueller Ausldsung der Aufzeichnung endgiiltig gespeichert
wird.

Diese Funktion soll es den Polizeibeamten ermdglichen, das Entstehen einer Gefah-
rensituation zu dokumentierten. Allerdings wird diese Funktionsweise durch die For-
mulierung im Gesetzestext nicht hinreichend deutlich beschrieben.

Ebenso lasst sich auch nur der Gesetzesbegriindung entnehmen, dass im Rahmen
der Vorabaufnahme im Gegensatz zur nachfolgenden Aufnahme nur Bild- und nicht
auch Tonaufnahmen zulassig sind.
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SchlieBlich ware aus Griinden der Rechtsklarheit auch eine Konkretisierung des Be-
griffs ,kurzzeitig” erforderlich gewesen, da nicht eindeutig ist, ob es sich hierbei um
eine Speicherdauer von einem Zeitraum von wenigen Sekunden oder mehreren Mi-
nuten handelt.

Hinsichtlich der Gefahrenlage, die die Polizeibeamten zur Aktivierung der Videoauf-
nahmen berechtigen soll, hatten wir vor dem Hintergrund des ausdricklichen ge-
setzgeberischen Ziels, Polizeivollzugsbeamte sowie auch Dritte vor gewalttatigen
Ubergriffen zu schiitzen, gefordert, den Gesetzeswortlaut diesem Ziel anzupassen
und Aufnahmen nur bei einer konkreten Gefahr fiir Leib und Leben zuzulassen. Die

im Gesetz gewahlte Formulierung gibt hingegen keinen Hinweis auf das zu schit-
zende Gut und lasst demnach Aufnahmen schon bei konkreten Gefahren fiir jedes
polizeiliche Schutzgut (z.B. Ehre, Eigentum) zu. Damit kdnnen bereits drohende nied-
rigschwellige VerstoBe gegen die 6ffentliche Sicherheit und Ordnung zur Aktivierung
der Aufzeichnungen berechtigen. Angesichts des mit der Anfertigung von Ton- und
Bildaufnahmen verbundenen erheblichen Eingriffs in das Recht auf informationelle
Selbstbestimmung bestehen gegen diese weite Eingriffsbefugnis ernstliche Zweifel
hinsichtlich der Angemessenheit und damit ihrer VerhaltnismaBigkeit.

Zweifelhaft ist auch, ob die - den Grundrechtseingriff vertiefende - Befugnis zur An-
fertigung von Tonaufnahmen ein geeignetes und erforderliches, mithin verhéltnis-
maBiges Mittel zum Schutz der Polizeibeamten darstellt. Denn es ist nicht erkennbar,
dass potentielle Angreifer durch zusatzliche Tonaufnahmen eher vor Ubergriffen auf
die Beamten abgehalten werden als durch das Anfertigen bloBer Bildaufnahmen. Es
spricht hier vielmehr einiges dafiir, dass dieses Mittel lediglich der Dokumentation
beleidigender AuBerungen gegeniiber den Beamtinnen und Beamten und damit re-
pressiven Zwecken dienen soll. Dies entspricht jedoch nicht dem gesetzgeberischen
Zweck, die Polizeibeamten vor Ubergriffen zu schiitzen.

Um nicht nur den Polizeibeamten, sondern auch den von der MaBnahme Betroffenen
eine Uberpriifung der Rechtmé&Bigkeit der MaBnahme zu erlauben, wére eine ange-
messen lange Aufbewahrungsdauer der Aufnahmen erforderlich. Die gesetzlich vor-
gesehene unverziigliche Loéschung der Aufnahmen wird hingegen den Betroffenen
im Regelfall keinen nachtraglichen Zugriff auf die Aufnahmen erlauben.

In unserer Stellungnahme zu dem Gesetzentwurf wiesen wir zudem darauf hin, dass
der Einsatz von Body-Cams von einer wissenschaftlichen Evaluation zur Kldrung der
Frage, ob der Einsatz von Body-Cams tatsdchlich ein wirksames Mittel zur Verhinde-
rung von Gewalt gegen Polizeibeamten darstellt, begleitet werden sollte.

Am 18. Mai 2016 hat der Landtag das Gesetz — wie oben erwdhnt — unverdndert
verabschiedet.

Errichtungsanordnung

Kurz nach Inkrafttreten der Anderungen des Saarlandischen Polizeigesetzes wurden
fur die Polizeiinspektionen Saarbriicken — St. Johann, Neunkirchen und Lebach fiir
eine erste Erprobungsphase insgesamt 15 Body-Cams angeschafft und unsere
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Dienststelle wurde vor dem Einsatz und dem Erlass der Errichtungsanordnung ent-
sprechend den gesetzlichen Vorgaben beteiligt.

Im Rahmen der Anhérung wirkten wir insbesondere in den folgenden Bereichen auf
Konkretisierungen in der Errichtungsanordnung hin:

Wie bereits oben ausgefiihrt, lasst das Gesetz durch die Verwendung des Begriffs
.kurzzeitig” offen, wie lange der Zeitraum des sog. Pre-Recordings, also der Vora-
baufnahme, zulassigerweise sein darf. Die Errichtungsanordnung sah hierzu ebenfalls
keine Konkretisierung vor. Wir konnten uns mit dem Landespolizeiprasidium darauf
einigen, dass eine Dauer von nicht mehr als 30 Sekunden als Hochstfrist fiir die Pre-
Recording-Funktion in der Errichtungsanordnung festgelegt wird.

Ein aus unserer Sicht weiterer wichtiger Punkt war die Umsetzung der Transparenzer-
fordernisse des Gesetzes. Da es sich nach den gesetzlichen Voraussetzungen um eine
offene Uberwachung handelt, muss nicht nur der Beginn der Aufnahme mitgeteilt
werden, sondern der Betrieb der laufenden Kamera muss fir die Betroffenen erkenn-
bar sein. Allein die Kennzeichnung der Beamten mit einer Weste ist hierfirr nicht aus-
reichend. Hier war unsere Forderung, dass die Errichtungsanordnung konkrete Vor-
gaben dazu machen sollte, wie die Kennzeichnung durch die Polizeivollzugsbeamten
vor Ort umzusetzen ist. Es konnte erreicht werden, dass die Erkennbarkeit der Body-
Cam fuhrenden Beamten nun nicht nur durch Funktionswesten mit einem hinweisen-
den Aufdruck "Videodokumentation" auf Brust und Riicken gewahrleistet wird, son-
dern zusatzlich der konkrete Einsatz dem Betroffenen durch optische Signalisierung
mittels roter LED, durch zusatzliche akustische Signalisierung der Aufzeichnung bei
Beginn und Ende und mittels der Ausrichtung des an der Kamera angebrachten LCDs
nach vorn erkennbar zu machen ist. Insbesondere diese zusatzlichen Transparenz-
maBnahmen sollen dem polizeilichen Gegeniiber die Mdglichkeit erdffnen zu erken-
nen, ob und wann eine Aufnahme stattfindet.

Die Auslésung der Aufzeichnung erfolgt manuell durch den die Kamera fiihrenden
Polizeivollzugsbeamten und kann nicht durch andere Personen, beispielsweise in der
Einsatzzentrale, fernausgelost werden. Die angeschafften Body-Cams verfligen tber
keine Schnittstelle zur Daten-Fernibertragung. Aus diesem Grund ist auch eine
Ubertragung des Livebildes an die Einsatzzentrale nicht mdglich.

Die Speicherung der Aufnahmen erfolgt zunadchst ausschlieBlich auf der Kameraein-
heit in verschlisselter Weise. Nach Ruickkehr zur Dienststelle werden die Aufzeich-
nungen mit Hilfe einer Bearbeitungs-, Verwaltungs- und Archivierungssoftware auf
einen Auswerterechner Ubertragen, gespeichert und von den Kameraeinheiten ge-
I6scht. Die aufgezeichneten Videosequenzen sind dort unverziliglich auszuwerten
und Bildmaterial, das fur eine Verfolgung von Straftaten oder von Ordnungswidrig-
keiten von erheblicher Bedeutung irrelevant ist, ist zu [6schen.

Die bereits erwdhnte Bearbeitungs-, Verwaltungs- und Archivierungssoftware bildet
die einzige Schnittstelle zur einzelnen Kameraeinheit. Vor der Verausgabung einer
Kameraeinheit an den Polizeivollzugsbeamten wird die einzelne Body-Cam mit dem
Bearbeitungs-, Verwaltungs- und Archivierungsprogramm an den Auswerterechner
gekoppelt. Hierbei wird eine vorgegebene Kamerakonfiguration aufgespielt, die die
technischen Einstellungen der Kamera verbindlich und fiir den die Kamera flihrenden
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Polizeivollzugsbeamten unveranderbar festlegt. Ab diesem Zeitpunkt ist auch ein Zu-
griff auf den Speicherbereich der Kamera nicht mehr ohne die Verwaltungssoftware
moglich.

Die Ausgabe der Kamerasysteme erfolgt ausschlieBlich durch die Dienstgruppenlei-
tung. Diese hat auch zu gewahrleisten, dass die einzelnen Gerate entsprechend den
Vorgaben der Errichtungsanordnung vorkonfiguriert bzw. eingestellt sind und dass
der Body-Cam-Einsatz nachvollziehbar dokumentiert wird. Ein Export von Aufnah-
men, beispielsweise zur Ubernahme als Beweismittel in das polizeiliche Vorgangsbe-
arbeitungssystem ist ebenso wie eine Loschung von Aufnahmen nur durch die
Dienstgruppenleitung mdoglich.

POLADIS Zentral

Im September 2014 ibersandte uns das Ministerium fir Inneres und Sport eine um-
fassend Uberarbeitete Errichtungsanordnung (EAO) zum Verfahren POLADIS (Polizei-
liches Anwenderorientiertes Dokumentations- und Informationssystem) verbunden
mit der Bitte um Wahrnehmung unserer Beteiligungsrechte. Grund hierfiir waren aus
Sicht des Landespolizeiprasidiums (LPP) festgestellte Fortschreibungsbedarfe der
EAO hinsichtlich Zweck der Datei, Ausgestaltung der Suchfunktion, Ausweitung der
Zugriffsberechtigungen und Anderungen / Anpassungen der technischen und orga-
nisatorischen MaBnahmen aufgrund einer zentralisierten Datenhaltung im Landes-
betrieb fur Daten und Information (LDI) in Rheinland-Pfalz.

Nach einer ersten Sichtung der neben der EAO teils bereits vorgelegten, teils von uns
eingeforderten, sehr umfangreichen Verfahrensunterlagen (u.a. Berechtigungs-
matrix, Screenshots zu bestimmten Eingabemasken der Anwender, die Dienstanwei-
sung Uber Aufgaben, Organisation und Einsatz des Wach- und Streifendienstes, des
Ermittlungs- und Servicedienstes und des Kriminaldienstes der Polizeiinspektionen)
sowie diverser Antrage verschiedener Organisationseinheiten des LPP auf Auswei-
tung ihrer Zugriffsberechtigungen wurden in einer ersten Besprechung mit dem LPP
grundsatzliche Fragestellungen erértert und weitere fiir eine datenschutzrechtliche
Freigabe notwendige Klarungsbedarfe formuliert:

e Ein wichtiger Punkt war dabei die in POLADIS vorgesehenen Such- und
Recherchemdglichkeiten und die damit verbundenen Zugriffsoptionen.
Nach § 11 Abs. 2 Nr. 3 Saarlandisches Datenschutzgesetz (SDSG) ist durch
technische und organisatorische MaBnahmen zu gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf
die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten
zugreifen und dass diese Daten bei der Verarbeitung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdénnen (Zugriffskontrolle). Im Falle
von POLADIS ist vorgesehen, dass Uber drei Berechtigungsstufen der
Umfang der Such- und Zugriffsmdglichkeit je Nutzer gesteuert werden kann.
In der ersten Berechtigungsstufe (sog. Aliasbereich) erfasst die Suche nur die
Vorgénge der eigenen Dienststelle. Die zweite und dritte Stufe ermdglichen
hingegen eine landesweite Suche Uber alle beim LPP geflihrten Vorgange
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und differenzieren lediglich im Hinblick auf den Umfang der
zugriffsberechtigten Datenfelder. Wahrend in der zweiten Stufe der Zugriff
nur auf einen Katalog von Grunddaten (z.B. Vorname, Name, Geburtsdatum,
Status des Betroffenen wie Zeuge oder Beschuldigter, Vorgangsnummer und
sachbearbeitende Dienststelle) je Verfahren begrenzt ist, ermoglicht die
dritte Berechtigungsebene einen landesweiten, umfassenden und
vollstandigen Zugriff auf alle in POLADIS hinterlegten Daten. Hierzu gehdren
samtliche Vorgangssachbearbeitungsdaten (z.B. Vermerke zum Tathergang,
Zeugenvernehmung u.d.) als auch Vorgangsverwaltungsdaten, die zum
Suchzeitpunkt gespeichert sind. Solche tiefgreifenden
Zugriffsberechtigungen sind insbesondere unter dem Aspekt der
Erforderlichkeit zu prifen. Hierbei war von Bedeutung, fir welche Félle der
Anwender einer bestimmten Organisationseinheit tatsachlich zustandig ist
und weshalb im Rahmen einer landesweiten Suchmdglichkeit Erkenntnisse
wie Vorname, Name, Geburtsdatum, Status, Vorgangsnummer und
sachbearbeitende Dienststelle nicht ausreichen. Hierbei sollten auch
Alternativen, wie die Freischaltung eines temporaren Zugriffs auf einen
konkreten Vorgang oder die Kontaktaufnahme mit der sachbearbeitenden
Dienststelle gepriift werden.

e Ein weiterer Punkt war die Einbindung des Landesbetriebs fiir Daten und
Information Rheinland-Pfalz (LDI). Hierzu existiert seit 2005 eine
Kooperationsvereinbarung tber den Betrieb, die Entwicklung und die Pflege
von Komponenten im polizeilichen Informations- und
Kommunikationstechnik (luK) - Bereich zwischen dem Ministerium fir
Inneres und Sport des Saarlandes und dem LDI. Da in dieser Vereinbarung
keine datenschutzrechtlichen Fragestellungen, insbesondere mit Blick auf
eine datenschutzrechtliche Verantwortlichkeit und Auftragskontrolle,
enthalten waren, verlangten wir zusatzlich die Vereinbarung von Regelungen
zu einer Datenverarbeitung im Auftrag entsprechend § 5 SDSG.

e Weitere klarungsbediirftige Fragestellungen ergaben sich aus technisch-
organisatorischer Sicht bzgl. der Protokollierung von Anlass und Zweck von
Suchabfragen, sowie im Hinblick auf die Berlcksichtigung von
Zweckbindung und Ldschfristen beim Export von Daten aus POLADIS heraus.

Im Januar 2015 wurde uns als Anlage zur Kooperationsvereinbarung eine daten-
schutzrechtliche Vereinbarung des LPP als Auftraggeber und des LDI als Auftragneh-
mer nach § 5 SDSG zur weiteren Priifung vorgelegt. Diese berlicksichtigt nunmehr
samtliche nach dem SDSG zu beachtenden Regelungen, wie beispielsweise zur Wah-
rung des Datengeheimnisses, zur Durchsetzung der Kontrollrechte der Landesbeauf-
tragten flr Datenschutz oder zur Umsetzung von DatensicherungsmaBnahmen, und
entspricht im Wesentlichen dem von uns auch auf unserer Internetseite zur Verfi-
gung gestellten Mustervertrag zur Auftragsdatenverarbeitung.

Noch vor Abschluss des Beteiligungsverfahrens ergaben sich im weiteren Verlauf des
Jahres 2015 aus Sicht des LPP weitere, neue Fortschreibungsbedarfe der EAO, da fiir
weitere Organisationseinheiten und Funktionstrager der Bedarf gesehen wurde, lan-
desweite Zugriffsberechtigungen in der hdchsten Berechtigungsstufe 3 zu vergeben.

44 Unabhangiges Datenschutzzentrum Saarland, 26. Tatigkeitsbericht



3.3.1

3.3.2

Zu Beginn des Jahres 2016 wurde uns sodann unter Bericksichtigung der hinzuge-
kommenen Fortschreibungsbedarfe eine Gberarbeitete EAO sowie auch eine ent-
sprechend lberarbeitete Berechtigungsmatrix zur neuerlichen Priifung Gbersandt. Im
Rahmen eines weiteren Besprechungstermins in unserer Dienststelle wurde nach
Prifung der vorgetragenen Bedarfe unter Berlicksichtigung der hierzu gegebenen
Begriindung unser datenschutzrechtliches Votum zur konkreten Ausgestaltung der
Zugriffsberechtigungen fur die einzelnen Organisationseinheiten mitgeteilt. Im
Nachgang zu diesem Erérterungstermin haben wir unsere Rechtsauffassung zu den
einzelnen Fortschreibungsbedarfen der Zugriffsberechtigungen nochmals schriftlich
dargelegt sowie auch konkrete Vorschlage zu technischen Lésungen unterbreitet.

Zugriffsberechtigungen der Dienststellen Operative Telekommunikationsiiberwa-
chung (TKU) und IT-Forensik

Aufgabe der beiden Dienststellen ist die Auswertung der IT bzw. der TKU in konkre-
ten strafrechtlichen Ermittlungsverfahren. Hierzu ist es nach unserer Auffassung zur
Aufgabenerfillung ausreichend, dass der Zugriff auf die (einzelnen) Vorgange be-
schrénkt wird, die entsprechende Auswertungen zum Gegenstand haben und fir die
ein konkreter Auswertungsauftrag vorliegt.

Um einen vorgangsbezogenen Einzelzugriff zu realisieren, haben wir nach Riickspra-
che mit den technisch Verantwortlichen fir POLADIS ein sog. Deep-Linking-Verfah-
ren vorgeschlagen. Dahinter steht die Generierung eines speziellen Links, der ein sog.
Accesstoken (temporare Sicherheitsreferenzen eines Nutzers, mit denen sich dieser
gegeniiber einem System authentifiziert) enthalt, Gber das direkt auf die Inhalte des
entsprechenden Vorgangs zugegriffen werden kann. Das Vorhalten einer Suchmog-
lichkeit erlibrigt sich dadurch. Nach Abschluss des Auswertungsauftrags kann der
Deep-Link invalidiert werden.

Das von uns vorgeschlagene Deep-Link-Verfahren wurde seitens des LPP aufgegrif-
fen und ein entsprechender technischer Losungsansatz erarbeitet.

Im Juni 2016 war das Deep-Link-Verfahren fiir Auswertefélle der IT-Dienststelle im-
plementiert, so dass nur die Mitarbeiter dieser Fachdienststelle durch Anklicken des
Link auf den konkreten Vorgang zugreifen kénnen.

Zugriffsberechtigungen des Bereichs Qualitdtsmanagement/Controlling

In Bezug auf die genannte Organisationseinheit Qualitdtsmanagement / Controlling
wurde seitens des LPP dargelegt, dass die Beschrankung des Zugriffs auf einzelne
Vorgange wegen des Spektrums an unterschiedlichen Untersuchungsauftragen
durch die Behordenleitung sowie auch das Ministerium fiir Inneres und Sport mit der
Folge des Bedarfs an sehr unterschiedlichen Daten nicht zielfihrend sei.

Fir konkrete Projekt- und Untersuchungsauftrage haben wir daher einem landeswei-
ten, aber nur temporaren Lesezugriff zugestimmt.
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Zugriffsberechtigungen der Direktions- und Abteilungsleitung der Direktion LPP 2

Fir die Direktions- und Abteilungsleitung wurde seitens des LPP das Erfordernis ei-
nes landesweiten Zugriffs gesehen. Fir eine standardisierte bzw. temporére landes-
weite Zugriffsmoglichkeit sahen wir indes keine Erforderlichkeit. Der Zugriff der Di-
rektionsleitung (und Stellvertreter) war daher auf die der eigenen Direktion zugeord-
neten Abteilungen und Dezernate zu beschrénken. Ebenso ist der Zugriff der Abtei-
lungsleitung (und Stellvertreter) auf die dem eigenen Verantwortungsbereich zuge-
ordneten Dezernate zu beschranken.

Zugriffsberechtigungen der Leitung des Kriminaldauerdienstes (KDD)

Das LPP fiihrte aus, dass die Dienstgruppenleiter des KDD auB3erhalb der allgemeinen
Dienstzeit die Zentralstellenfunktion i.S.d. § 13 Bundeskriminalamtgesetz (BKAG)
wahrnehmen. Vor allem auBerhalb der allgemeinen Dienstzeit wiirden Erkenntnisan-
fragen und Unterstltzungsersuchen anderer Landerpolizeien gestellt, die einen kurz-
fristigen Zugriff auf einen Ermittlungsvorgang erforderlich machten.

Einem standardisierten landesweiten Zugriff wurde vor diesem Hintergrund zuge-
stimmt.

Zugriffsberechtigungen der Dienststelle Alkohol/Drogen

Fir die Dienststelle Alkohol/Drogen, die als zentrale Stelle des Landes fur die Erken-
nung und Koordinierung der Alkohol- und Drogenerkennung im StraBenverkehr fun-
giert, war ein standardisierter landesweiter Lesezugriff gefordert worden. Dies wurde
von uns aus datenschutzrechtlicher Sicht kritisch bewertet.

Wir waren der Auffassung, dass ein unbefugter Zugriff auf POLADIS-Vorgange, die
in keinem Zusammenhang mit alkohol- bzw. drogenrelevanten Vorgangen im Stra-
Benverkehr stehen, bereits auf technischer Ebene ausgeschlossen werden muss. Wir
schlugen als technische Losung vor, dass mittels vorgegebener Selektionskriterien
die jeweils fur die Dienstelle relevanten POLADIS-Vorgange, hier im Kontext von Al-
kohol und Drogen, tber die zu jedem POLADIS-Vorgang vorgehalten Metadaten
(z.B. Ereignis-, Gegenstands- und Sachdaten) automatisiert ausgefiltert werden. In
einem zweiten Schritt, der ebenfalls automatisiert ablaufen sollte, sollte den jeweili-
gen Dienststellen bzw. Mitarbeitern dann nur auf diese vorselektierten POLADIS-Vor-
génge lesender Zugriff gewdhrt werden. Auch fiir den zweiten Schritt, namlich die
Zugriffsgewahrung auf einzelne konkrete POLADIS-Vorgange, bestehe nach unse-
rem Daflrhalten mit der bereits implementierten Deep-Link-Losung prinzipiell eine
taugliche technische Losung.

Im weiteren Verlauf beauftragte die Behdrdenleitung des LPP die Dienststelle Pro-
grammentwicklung / Datenbankauswertung mit der Programmierung einer techni-
schen Ldsung. Von der Berechtigungsvergabe ,Landesweite Vorgangssuche” und
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.Dienststellentbergreifender Lesezugriff auf Vorgangsdaten” wurde daher seitens
des LPP Abstand genommen und die Berechtigungsmatrix entsprechend angepasst.

Zugriffsberechtigungen der Dienststelle Verkehrsunfallanalyse

Fir die Dienststelle zur Durchfiihrung der zentralen Verkehrsunfallanalyse war eben-
falls ein standardisierter landesweiter Lesezugriff gefordert worden.

Auch hier wurde die Dienststelle Programmentwicklung / Datenbankauswertung,
nachdem wir datenschutzrechtliche Bedenken geltend gemacht und einen techni-
schen Losungsvorschlag unterbreitet hatten, mit der Programmierung einer entspre-
chenden technischen Umsetzung beauftragt. Das LPP teilte hierzu mit, dass die ent-
wickelte Software fiir einen Zeitraum von drei Wochen durch die Dienststelle Ver-
kehrsunfallanalyse getestet worden sei und im Ergebnis die fachlichen Bedarfe der
Dienststelle abdecken konnte.

Einer Berechtigungsvergabe ,Landesweite Vorgangssuche” und ,Dienststelleniiber-
greifender Lesezugriff auf Vorgangsdaten” bedurfte es mithin fir die Dienststelle
Verkehrsunfallanalyse nicht mehr. Die Berechtigungsmatrix wurde demzufolge an-
gepasst. Aus hiesiger Sicht bestanden keine Einwédnde, die durch das LPP erarbeitete
technische Losung in den Produktivbetrieb zu ibernehmen.

Zugriffsberechtigungen der Dienststelle Rechtsangelegenheiten

Einen standardisierten oder auch temporaren landesweiten Zugriff hielten wir in An-
betracht des Aufgabenbereichs der Dienststelle Rechtsangelegenheiten fir zu weit-
gehend. Nach unserer Auffassung war, wie auch bei den Dienststellen Operative Te-
lekommunikationstiberwachung und IT-Forensik, ein vorgangsbezogener Einzelfall-
zugriff fur die Aufgaben der Dienststelle ausreichend. MaBgebend hierflir war auch
die im Rahmen einer Eingabe durch diese Dienststelle vertretene Rechtsauffassung
zur Zulassigkeit der Datenerhebung von Dritten aus polizeilichen Informationssyste-
men sowie auch deren Dateniibermittlung aufgrund beamtenrechtlicher Streitigkei-
ten (siehe hierzu auch Verwaltungsgericht des Saarlandes, Urteil vom 7. Oktober
2015 - 1 K 63/14 - und Oberverwaltungsgericht des Saarlandes, Beschluss vom 29.
September 2016 - 2 A 210/15).

Fazit

Das Verfahren wurde im Dezember 2016 gemaB § 7 Abs. 2 Satz 1 SDSG durch das
zustandige Ministerium fiir Inneres und Sport freigegeben.

In der Gesamtschau stellte sich das Verfahren aufgrund der erheblichen Fortschrei-
bungsbedarfe sowie der hieraus resultierenden Anderungs- und Anpassungsbedarfe
sowohl fir die Vertreter des LPP als auch unsere Mitarbeiter als sehr arbeitsintensiv
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dar. Aus hiesiger Sicht kann jedoch gesagt werden, dass in konstruktiver Zusammen-
arbeit die Anwendung des Verfahrens datenschutzgerecht sowie auch fiir die An-
wender bedarfskonform angepasst werden konnte.

Automatisierter Abgleich personenbezogener Daten mit
dem Datenbestand in POLADIS und POLIS

Im Rahmen unserer Beteiligungsrechte wurde uns durch das Ministerium fir Inneres
und Sport im August 2014 die Errichtungsanordnung (EAO) ,Automatisierter Ab-
gleich personenbezogener Daten mit dem Datenbestand in POLADIS und POLIS (Au-
toPers-GRD)" zur datenschutzrechtlichen Bewertung ibersandt.

Die Datei soll der vorbeugenden Bekdmpfung von Straftaten dienen, indem in ihr
gespeicherte personenbezogene Daten mit den Datenbestanden des Polizeilichen
Informations- und Fahndungssystems (POLIS) und des Polizeilichen Anwenderorien-
tierten Dokumentations- und Informationssystems (POLADIS) abgeglichen werden.
Erfasst werden sollten sowohl Storer i.S.v. § 26 Abs. 1 Nr. 1 Saarlandisches Polizeige-
setz (SPolG) und relevante Personen gemal § 26 Abs. 2 Nr. 1 und 2 SPolG als auch
Personen gemal § 2 Antiterrordateigesetz (ATDG) und § 2 Rechtsextremismusdatei-
gesetz (RED-G).

In der Praxis soll dem Anwender eine Ergebnismaske mit allen in der Datei AutoPers-
GRD gespeicherten Personen angezeigt werden. Personen, bei deren Datensétze sich
Veranderungen ergeben haben, sollen fiir die Sachbearbeitung farblich gekenn-
zeichnet werden. Erst durch Anklicken der farblich markierten Person werden die Da-
tensatze des durchgefiihrten automatisierten Datenabgleichs mit POLIS und POLA-
DIS angezeigt. Nach entsprechender Priifung durch die Sachbearbeitung kdnnen die
Anderungen durch Aktivierung ,Bearbeitung abgeschlossen” ibernommen werden.

Datenflihrende und damit auch datenschutzrechtlich verantwortliche Stelle furr die
Zulassigkeit der Speicherung, sonstige Verarbeitung sowie Einhaltung und Priifung
der Ldschfristen soll das Dezernat Auswertung und Analyse des Landespolizeiprasi-
diums (LPP) sein. Die Zugriffsrechte sollten somit auf den mit der Aufgabe betrauten
Personenkreis eingeschrankt werden. Die Loschung soll automatisiert bei Wegfall der
Speichervoraussetzungen oder mit Ablauf des Loschdatums erfolgen.

Wir teilten dem LPP nach entsprechender Priifung der EAO unsere Bedenken, die der
beabsichtigen Verarbeitung personenbezogener Daten in AutoPers-GRD entgegen-
standen, mit nachfolgender Begriindung mit:

In der Datei AutoPers-GRD sollen Daten von Personen, die die Voraussetzungen des
§ 2 ATDG bzw. § 2 RED-G erfiillen, gespeichert werden, um mit den Datenbestanden
in POLADIS und POLIS einen automatisierten Datenabgleich durchzufiihren.

Rechtgrundlage fiir diese Speicherung sollte nach Vorstellung des LPP das ATDG
bzw. das RED-G sein. Diese Auffassung wurde von uns jedoch nicht geteilt. Denn
nach § 2 Hs. 1 ATDG sind die beteiligten Behdrden verpflichtet, ATD-relevante Daten
in der Antiterrordatei zu speichern. Ebenso fiilhrt § 2 Hs. 1 des RED-G aus, dass die
beteiligten Behorden verpflichtet sind, RED-relevante Daten in der Datei nach § 1
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3.5

RED-G, namlich einer gemeinsamen standardisierten zentralen Datei, zu speichern.
Eine Speicherung in der Datei AutoPers-GRD ist daher weder auf der Grundlage des
ATDG noch des RED-G moglich. Auch die in den genannten Gesetzen expliziten Re-
gelungen zur weiteren Verwendung von Daten, welche sich auf konkrete Félle bezie-
hen, laufen einer Speicherung in der Datei AutoPers-GRD zuwider.

Wir baten daher um entsprechende Streichung in den Ziffern ,Inhalt der Datei”,
.Zweck der Datei” und ,betroffener Personenkreis und Léschfristen” sowie auch um
entsprechende Anpassung der weiteren Ziffern der EAOQ.

Darliber hinaus baten wir auch um Erlduterung, inwieweit technisch sichergestellt ist,
dass bei Neuanlage eines Personendatensatzes zwingend die Rechtsgrundlage hier-
fur in einem systemseitig vorgegebenen Eingabefeld zu benennen ist, um hierdurch
dem Transparenzgebot und der Kontrollmdglichkeit Rechnung zu tragen.

Im November 2015 wurde uns sodann eine Uberarbeitete EAO Ubersandt, die unse-
ren rechtlichen Einwénden zur Speicherung von Personen auf der Grundlage des
ATDG bzw. RED-G auBerhalb der ATD bzw. RED vollumfanglich Rechnung trug. Die
Datenerhebung als Datenverarbeitung findet nun mithin ausschlieBlich auf der
Grundlage und unter den Voraussetzungen des SPolG statt.

Des Weiteren war unter dem Aspekt der Neuanlage von Personendatensatzen aus
dem fir die Anwendung erstellten Benutzerhandbuch ersichtlich, dass fur die Spei-
cherung einer Person zuvor Anlass, Rechtsgrundlage flr die Speicherung, Speicher-
dauer und Priffrist in der Anwendung einzugeben sind. Aus datenschutzrechtlicher
Sicht ist es uns auch ein Anliegen, nicht nur vom betroffenen Anwender datenschutz-
konformes Handeln einzufordern, sondern ihn auch durch entsprechende praxisnahe
MaBnahmen in die Lage zu versetzen, dieser Forderung gerecht zu werden. Das uns
vorgelegte Benutzerhandbuch ist hierflr aus unserer Sicht ein positives Beispiel.

Das Verfahren wurde im Dezember 2015 durch das Ministerium fir Inneres und Sport
freigegeben.

Elektronischer Lichtbildabgleich

Zu Beginn des Jahres 2015 bat uns das Ministerium fur Inneres und Sport zum Einsatz
des Verfahrens eLBA um Wahrnehmung unserer Beteiligungsrechte nach § 7 Abs. 2
Saarlandisches Datenschutzgesetz (SDSG) und lbersandte uns gleichzeitig die erfor-
derliche Errichtungsanordnung (EAQO) sowie weitere das Verfahren beschreibende
Anlagen.

Die Vollzugspolizei des Saarlandes hat nach §§ 1 Abs. 2 i.V.m. 85 Abs. 1 Saarlandi-
sches Polizeigesetz (SPolG) sowie § 163 Abs. 1 Strafprozessordnung (StPO) Straftaten
zu erforschen. Die Polizei kann im Rahmen ihrer Ermittlungen Zeugen gemaf § 163
Abs. 3 StPO vernehmen. Zu diesem Zweck kann sie die betreffenden Personen vor-
laden. Insbesondere die Vorlage von Lichtbildern des Verdachtigen und anderer Per-
sonen gegeniiber Zeugen zur Ermittlung eines noch unbekannten Tatverdachtigen,
sogenannte Wabhllichtbildvorlage, ist aus polizeilicher Sicht ein geeignetes Mittel zur
Ermittlung von Beschuldigten wie auch zum Ausschluss Unbeteiligter. Das Verfahren
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3.6

eLBA ermdglicht die Zusammenstellung von Lichtbildern zur Wabhllichtbildvorlage,
aber auch die Zusammenstellung von Lichtbildern fiir Einsatzkrafte im Zusammen-
hang mit der Durchfiihrung von FahndungsmaBnahmen oder Observationen. Die be-
notigten Lichtbilder werden manuell aus dem Verfahren POLIS oder dem beim BKA
gefiihrten zentralen Informationssystem INPOL-Zentral extrahiert und im entspre-
chenden Verfahrensmodul, z.B. ,Wahllichtbildvorlage”, gespeichert.

Nach Prifung der vorgelegten Unterlagen setzten wir uns im Rahmen des Abstim-
mungsprozesses zunachst mit dem behdrdlichen Datenschutzbeauftragten des Lan-
despolizeiprasidiums ins Benehmen. Hinsichtlich des betroffenen Personenkreises
wurden auch Personen aufgefiihrt, die sich freiwillig erkennungsdienstlich behandeln
lieBen. Es war jedoch unklar, inwieweit diesem Personenkreis bei Abgabe der Einver-
standniserklarung auch transparent war, dass die personenbezogenen Daten aus der
erkennungsdienstlichen Behandlung auch zum Zwecke der Strafverfolgung — z.B. als
Lichtbildvorlage im Rahmen eines anderen konkreten Strafverfahrens - genutzt wer-
den kdénnen. In der Folge wurde dieser Personenkreis ersatzlos gestrichen.

Weiterhin erschienen die Ausflihrungen zu den L&schfristen samtlicher Datenarten
nach hiesiger Auffassung zu wenig spezifiziert. Die Ziffer ,Loschfristen” wurde daher
seitens des LPP dahingehend Uberarbeitet, dass nunmehr samtliche Datenarten (Per-
sonen-, Fall- und Verwaltungsdaten) sowie die aus POLIS oder INPOL-Zentral impor-
tierten Daten automatisiert nach 30 Tagen geldscht werden.

Im April 2015 haben wir dem Ministerium fir Inneres und Sport zum Uberarbeiteten
Stand der EAO berichtet und gleichzeitig mitgeteilt, dass gegen die nunmehr vorlie-
gende Fassung der EAO keine datenschutzrechtlichen Bedenken bestehen.

Das Verfahren wurde nach Mitteilung des Ministeriums fir Inneres und Sport am 20.
April 2015 freigegeben.

Polizeilicher Informations- und Analyseverbund

Auf Beschluss der Innenministerkonferenz wurde der Polizeiliche Informations- und
Analyseverbund (PIAV) eingefiihrt. Bei PIAV bzw. der Anwendung PIAV-Operativ
Zentral handelt es sich um eine sogenannte Verbundanwendung, ein gemeinsam
genutztes IT-Verfahren der Landerpolizeien, der Bundespolizei (BPol), des Zolls und
des Bundeskriminalamtes (BKA). Das Verfahren dient einer zeitnahen Bereitstellung
von Personen-, Fall- und Sachdaten der Kriminalitatsbekampfung aus den Systemen
der oben genannten Teilnehmer, um so landeriibergreifend operative und strategi-
sche Kriminalitatsanalysen zu ermdglichen.

Im Saarland gewadhrleistet die landesseitige Informationsplattform ,PIAV-Operativ
Saarland” den direkten Datenaustausch mit dem Verbundsystem. Das polizeiliche
anwenderorientierte Dokumentations- und Informationssystem POLADIS dient hier-
bei als Quellsystem flr PIAV-Operativ Saarland, da in POLADIS alle polizeilichen In-
formationen, insbesondere solche zu strafrechtlichen Vorgangen, gespeichert wer-
den.
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Aus POLADIS werden auch Daten in das saarlandische Fallbearbeitungssystem KRIS-
TAL (Kriminalpolizeiliches System zur tater-/tatorientierten Analyse und Lagedarstel-
lung) Uberfiihrt. KRISTAL dient der Erforschung, Ermittlung und Aufklarung von Ver-
brechen und Vergehen, die serien-, banden-, gewerbsmaBig oder organisiert im
Saarland begangen werden, und Straftaten von erheblicher Bedeutung sowie Straf-
taten im Bereich der politisch motivierten Kriminalitat. Es unterstiitzt die Polizei im
Rahmen vorbeugender Verbrechensbekampfung sowie bei der Durchfiihrung spu-
renintensiver Ermittlungen und bietet so auch die Mdglichkeit, Tatzusammenhénge
zeitnah zu erkennen und darzustellen. Hinsichtlich seiner Auswerte- und Analyse-
funktionen sowie deren technischer Umsetzung ist PIAV-Operativ Saarland dhnlich
wie KRISTAL ausgestaltet. Datenschutzrechtlich bedeutsam ist bei derartigen Syste-
men, dass verschiedenste Informationen wie Texte, Bilder und Lebenssachverhalte
zligig recherchiert und verkniipft werden kdnnen. Insbesondere steht auch eine gra-
fische Darstellung komplexer Sachverhalte systemseitig zur Verfligung'3. Auch KRIS-
TAL soll nach bisheriger Planung zukiinftig fur die Anwendung PIAV-Operativ Saar-
land neben POLADIS als Quellsystem dienen.

Im Saarland wurde fiir die Beflllung von PIAV-Operativ Saarland als auch fir den
anschlieBenden Datentransfer nach PIAV-Operativ Zentral eigens eine Projektgruppe
PIAV Saarland eingerichtet. Zunachst priifen Sachbearbeiter dieser Projektgruppe als
PIAV-relevant gekennzeichnete Daten sowohl unter fachlichen Gesichtspunkten als
auch danach, ob deren Speicherung nach den Vorschriften der Strafprozessordnung
(StPO) oder des Saarlandischen Polizeigesetzes (SPolG) zuldssig ist. Erst dann werden
die Uberpriften Daten in PIAV-Operativ Saarland berflihrt. Fiir den anschlieBenden
Datentransfer in PIAV-Operativ Zentral, welches beim BKA gefiihrt wird, sind die Vor-
schriften des § 35 SPolG i.V.m. § 13 Bundeskriminalamtgesetz zu beachten.

In den PIAV-Anwendungen soll sukzessive fur jeden Deliktsbereich (z.B. Waf-
fen/Sprengstoffkriminalitdt, Rauschgiftkriminalitdt u.a.) eine eigene Datei eingerich-
tet werden.

Das Verfahren PIAV-Operativ Saarland befindet sich noch im Abstimmungsprozess
mit unserer Dienststelle.

13 vgl. 23. Tatigkeitsbericht, 2009/2010, Kapitel 4.3, S. 28-30.
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4.1

Verfassungsschutz

Prifung der Antiterrordatei (ATD) und Rechtsextremismus-
Datei (RED) beim Landesamt flir Verfassungsschutz

GemalB § 10 Abs. 2 Antiterrordateigesetz (ATDG) und § 11 Abs. 2 Rechtsextremismus-
Datei-Gesetz (RED-G) sind die Bundesbeauftragte fiir Datenschutz und die Landes-
beauftragten fiir Datenschutz im Rahmen ihrer jeweiligen ortlichen Zustandigkeiten
verpflichtet, mindestens alle zwei Jahre die Durchfiihrung des Datenschutzes in der
Antiterrordatei (ATD) und der Rechtsextremismus-Datei (RED) zu kontrollieren. Be-
reits im 25. Tatigkeitsbericht™ hatten wir Giber die Priifung der ATD beim Landespo-
lizeiprasidium berichtet. Im Berichtszeitraum stand nun die Priifung beim Landesamt
fur Verfassungsschutz (LfV) an.

Bezugnehmend auf die vorgenannte gesetzlich vorgeschriebene Prifpflicht haben
wir im April 2015 gegenlber dem LfV die beabsichtigte Prifung der ATD und RED
angekiindigt und gleichzeitig darum gebeten, uns im Rahmen einer Informations-
veranstaltung zunachst die Grundziige der Datenverarbeitung durch das LfV in der
ATD als auch in der RED, sowie etwaige Dateniibermittlungen, Art und Umfang der
Zugriffsmoglichkeiten und Zugriffsberechtigungen, den Umgang mit Suchabfragen
und auch ggf. besondere Datensicherheitsaspekte naher zu erldutern. Zeitgleich mit
unserer Priifankiindigung baten wir das LfV auch darum, fiir die Durchflihrung unse-
rer Priifung, die im Zeitraum vom 1. Mai 2014 bis 30. April 2015 angefallenen Proto-
kolldaten der im LfV auf die ATD und die RED zugriffsberechtigten Personen beim
Bundeskriminalamt (BKA) anzufordern.

In der Auftaktveranstaltung erlauterte das LfV zunachst die verschiedenen Datenver-
arbeitungsphasen néher. Basis fiir die Beflillung der beiden Dateien ist das soge-
nannte Nachrichtendienstliche Informationssystem - NADIS, eine Verbunddatei der
Verfassungsschutzbehérden des Bundes und der Lander, die auf der Grundlage des
§ 6 Bundesverfassungsschutzgesetz (BVerfSchG) gefiihrt wird und die der Erfiillung
der gegenseitigen Unterrichtungspflichten im Hinblick auf Informationsgewinn, Er-
kenntnisgewinn und Auswertung dient. Die Befiillung der ATD und RED aus NADIS
heraus erfolgt ausschlieBlich automatisiert tiber eine gesondert fiir jede Datei einge-
richtete Schnittstelle. Voraussetzung hierfir ist, dass zuvor die Speicherrelevanz und
die Voraussetzungen zur Einspeicherung in die ATD / RED nach § 2 ATDG bzw. § 2
RED-G positiv festgestellt wurde.

Die Nutzung von ATD / RED durch die zugriffsberechtigten Mitarbeiter beim LfV er-
folgt Uber eine Volltextsuche, die grundsatzlich den gesamten Datenbestand aller
einspeichernden Behdrden erschlieBt. Wegen der gesetzlichen Vorgaben erfolgt der
Zugriff jedoch zweistufig. Wahrend tber die Volltextsuche alle in der Datei hinterleg-
ten Daten indexiert und recherchierbar sind, erfolgt im Trefferfall in einem ersten

4 Vgl. 25. Tatigkeitsbericht, 2013/2014, Kapitel 7.2, S. 51-55.
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Schritt zunachst nur die Anzeige der sog. Grunddaten des Treffers. Zu den Grundda-
ten zdhlen im Wesentlichen die Daten, die der Identifizierung einer Person dienen
(siehe & 3 Abs. 1 Nr. 1 lit. a ATDG / RED-G). Die Sicht auf die erweiterten Grunddaten,
die in § 3 Abs. 1 Nr. 1 lit. b ATDG / REDG-G abschlieBend aufgezahlt sind, bedarf
dann einer gesonderten Erkenntnisanfrage an die einspeichernde / verantwortliche
Behorde, die sodann nach rechtlicher Priifung, ob die Voraussetzungen einer daten-
schutzrechtlichen Ubermittlungsbefugnis gegeben sind, den Datensatz fiir die anfra-
gende Behdrde freigeben soll. Die Erkenntnisanfragen und das Freigabeverfahren
erfolgen IT-gestlitzt Uber die jeweiligen Nutzeroberflachen der ATD / RED. Jede Er-
kenntnisanfrage und die damit korrespondierende Freigabe durch die einspei-
chernde Behorde wird auf dem Protokollserver beim BKA protokolliert.

Schwerpunkt der an die Auftaktveranstaltung anschlieBenden Vor-Ort-Kontrolle der
ATD / RED war die Uberpriifung der Nachvollziehbarkeit der durch das LfV als ATD /
RED - relevant eingestuften Personen unter Berlicksichtigung des Aktenriickhalts so-
wie die weitere Nutzung der beiden Dateien.

Die Erkenntnisse, die seitens der zustdndigen Mitarbeiter des LfV in die ATD / RED
gespeichert werden, sind im dort geflhrten Aktenrlickhalt dokumentiert. Da das LfV
in diesem Bereich keine Personen-, sondern Sachakten fiihrt, finden sich bewer-
tungsrelevante Informationen hdufig an mehreren Stellen. Dies erschwert die daten-
schutzrechtliche Uberpriifung, weil beiden Dateien ein personenbezogener und nicht
sachbezogener Ansatz zugrunde liegt und damit ein Auffinden der in der Akte ge-
fuhrten Erkenntnisgrundlagen nur mittels des in den entsprechenden Datensatzen
hinterlegten Aktenzeichens nicht unmittelbar moglich ist. Um trotzdem die Nach-
vollziehbarkeit zu gewéhrleisten, wird bei Anderungen in der RED - in der ATD wird
dies analog gehandhabt — durch das hiesige LfV ein individuelles, tagesbezogenes
Aktenzeichen, vergleichbar einer Tagebuchnummer, vergeben, das eine Zuordnung
zum Aktenriickhalt vereinfacht. Durch diese Form der Einzeldokumentation wird
nicht nur den bestehenden Dokumentationspflichten Rechnung getragen, sondern
auch eine méglichst einfache Nachvollziehbarkeit jeder Anderung gewiahrleistet.

Bei der Durchsicht der Protokolldaten war uns aufgefallen, dass in einigen Fallen ent-
gegen § 9 Abs. 1 ATDG / § 10 Abs. 1 RED-G eine Protokollierung des Zugriffszwecks
unter Angabe des Abfragegrundes ,Sonstiges” nicht hinreichend prézisiert war. Um
den Anlass der Suchanfrage hinreichend genau nachvollziehen zu kénnen, hielten
wir es fur notwendig, die Anwender des LfV darauf hinzuweisen, dass der Abfrage-
grund ,Sonstiges” nur in Ausnahmefallen verwendet werden dirfe und fir diese Falle
Vorgaben hinsichtlich der Bestimmtheit der Prazisierung zu machen seien. Das LfV
hat uns im Nachgang hierzu mitgeteilt, dass die Mitarbeiter umgehend schriftlich
angehalten wurden, eine Prézisierung in einem entsprechenden Texteingabefeld bei
der Durchfiihrung von Suchanfragen vorzunehmen und ansonsten die Auswahl
.sonstiger Abfragegrund” nur in Ausnahmefallen zu verwenden.

Ein besonderes Augenmerk bei unserer Priifung galt schlieBlich den Kontaktperso-
nen. Nach der Entscheidung des Bundesverfassungsgerichts (Urteil vom 24. April
2013 — 1 BvR 1215/07) und den daran anschlieBenden Anpassungen durch das Ge-
setz zur Anderung des Antiterrordateigesetztes und anderer Gesetze (ATDGuaAndG)
durften Kontaktpersonen sowie zu ihnen gesetzlich genau aufgefiihrte Datenarten
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zur ldentifizierung und Kontaktaufnahme nur noch als erweiterte Grunddaten zu ei-
ner Hauptperson gespeichert werden und nicht mehr wie vorher als eigenstandiger
Personendatensatz. Dies hatte zur Folge, dass Kontaktpersonen nun nicht mehr un-
mittelbar Uber die Suche zugénglich sind, sondern es zu ihrer Kenntnisnahme einer
Erkenntnisanfrage an die einspeichernde Behorde bedarf.

Es stellte sich daher die Frage, ob aufgrund der Gesetzesanderung eine Bereinigung
des Datenbestandes hinsichtlich seinerzeit als Kontaktpersonen gespeicherten Per-
sonen stattgefunden hatte. Hierzu legte das LfV dar, dass im Quellsystem NADIS
keine Kontaktpersonen gespeichert wurden und aufgrund der ausschlieBlich auto-
matisierten Schnittstellenbeflllung somit auch keine Kontaktpersonen in die ATD /
RED Uberfiihrt wurden.

GemalB § 28 Abs. 1 Saarlandisches Datenschutzgesetz (SDSG) sind die 6ffentlichen
Stellen verpflichtet, die Landesbeauftragte fiir Datenschutz und deren Beauftragte
bei der Erfullung ihrer Aufgaben zu unterstiitzen. Dabei ist insbesondere Auskunft
auf Fragen zu erteilen sowie Einsicht in alle Vorgdnge und Aufzeichnungen zu ge-
wahren, die im Zusammenhang mit der Verarbeitung personenbezogener Daten ste-
hen. Das Landesamt fiir Verfassungsschutz ist dieser Verpflichtung in vorbildlicher
Weise nachgekommen. Wahrend der gesamten Priifung haben die jeweiligen Ver-
treter des LfV konstruktiv mit uns zusammengearbeitet.
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5.1

Justiz

Jugendarrestvollzugsgesetz

Die Verhangung von Jugendarrest ist gemaB § 13 Jugendgerichtsgesetz (JGG) die
Anordnung eines sog. Zuchtmittels, mit dem eine Straftat eines Jugendlichen geahn-
det werden kann, wenn eine Jugendstrafe nicht geboten ist, dem Jugendlichen aber
eindringlich zum Bewusstsein gebracht werden muss, dass er flr das von ihm began-
gene Unrecht einzustehen hat. Dieses Zuchtmittel hat nicht die Rechtswirkungen ei-
ner Strafe und kann gemaB § 16 Abs. 4 JGG hochstens vier Wochen betragen.

Zum Vollzug des Jugendarrests sieht § 90 JGG lediglich vor, dass dieser erzieherisch
gestaltet werden muss und in Jugendarrestanstalten oder Freizeitarrestraumen der
Landesjustizverwaltung vollzogen wird. Die Ausgestaltung des Vollzugs des Jugend-
arrests erfolgte bislang auf der Grundlage einer Rechtsverordnung des Bundes (Ju-
gendarrestvollzugsordnung - JAVollzO). Da aber der Vollzug des Jugendarrests Mal3-
nahmen mit sich bringt, die in die Grundrechte der Jugendlichen und Heranwach-
senden eingreifen, bedarf es einer gesetzlichen Grundlage, die die jeweiligen Ein-
griffsvoraussetzungen in hinreichend bestimmter Weise normiert.

Mit dem Gesetz liber den Vollzug des Jugendarrests (Saarlandisches Jugendarrest-
vollzugsgesetz — SJIAVollzG) sollten die hierfiir erforderlichen Regelungen geschaffen
und dariber hinaus wesentliche Vorgaben zur Gestaltung des Vollzugs getroffen
werden. Zu den im Gesetzentwurf enthaltenen datenschutzrechtlichen Vorschriften
wurde unserer Dienststelle durch das zustandige Ministerium der Justiz bereits friih-
zeitig Gelegenheit zur Stellungnahme gegeben. Einige unserer Verbesserungsvor-
schldge sind bereits in den in den Landtag eingebrachten Gesetzentwurf eingeflos-
sen. Die Punkte, hinsichtlich derer mit dem Ministerium keine Ubereinstimmende
Auffassung herbeigefiihrt werden konnte, blieben leider auch nach Durchfiihrung
des parlamentarischen Anhérungsverfahrens unverandert.

Insgesamt entsprechen die gesetzlichen Regelungen zum Umgang mit personenbe-
zogenen Daten in weiten Teilen den Vorschriften, die in den Strafvollzugsgesetzen
enthalten sind. Dies gilt auch fir die in § 37 Abs. 7 SJAVollzG geregelte Befugnis zur
erkennungsdienstlichen Behandlung der Arrestierten.

$ 37 Abs. 7 SJAVollzG

Soweit es zur Sicherung des Vollzugs, zur Aufrechterhaltung der Sicherheit oder Ord-
nung der Anstalt oder zur Identitatsfeststellung erforderlich ist sind mit Kenntnis der

Gefangenen zuldssig:
1. die Abnahme von Finger- und Handflachenabdriicken,
2. die Aufnahme von Lichtbildern,
3. dle Feststellung duBerlicher kérperlicher Merkmale,
4. dje elektronische Erfassung biometrischer Merkmale und
5. Messungen.
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Bei den dargestellten erkennungsdienstlichen MaBnahmen handelt es sich um inten-
sive Eingriffe in das informationelle Selbstbestimmungsrecht der Jugendlichen bzw.
Heranwachsenden. Nach der Gesetzesbegriindung dienen die MaBnahmen zum ei-
nen der Erleichterung der Fahndung und des Wiederaufgreifens fliichtiger Arrestier-
ter sowie zum anderen der Uberpriifung der Identitit von Arrestierten zur Aufrecht-
erhaltung der Sicherheit und Ordnung.

Angesichts des Umstandes, dass es sich bei dem Jugendarrest nicht um eine Strafe,
sondern um ein Zuchtmittel mit einer Dauer von zwei Tagen bis maximal vier Wochen
handelt und dem Staat gegentiber den Jugendlichen nach der Zielsetzung des Ge-
setzes eine besondere Firsorgepflicht obliegt, bestehen erhebliche Zweifel an der
Erforderlichkeit solch eingriffsintensiver MaBnahmen. Es ist nicht ersichtlich, dass bei
der relativ kurzen Arrestdauer eine erhebliche Fluchtgefahr besteht. Auch ist nicht
erkennbar, dass es bei diesen kurzen Aufenthaltsdauern zu Identitatstauschungen
durch die Jugendlichen kommen wird, die nur mittels erkennungsdienstlicher MaB-
nahmen erkannt werden kdénnen. Daher wurde vorgeschlagen, diese Regelung zu
streichen, zumindest aber dahingehend zu andern, dass eine routinemaBige erken-
nungsdienstliche Behandlung aller Arrestierten ausgeschlossen wird. Eine solche Be-
handlung kann allenfalls im Einzelfall nach vorheriger Priifung der Notwendigkeit der
MaBnahme dem VerhaltnismaBigkeitsgrundsatz genlgen.

Zweifel bestehen auch an der VerhaltnismaBigkeit der Aufbewahrungsdauer der im
Rahmen der erkennungsdienstlichen Behandlung erhobenen Daten. § 37 Abs. 8 S. 3
SJAVollzG sieht hierzu vor, dass diese Daten spatestens sechs Monate nach Entlas-
sung der Arrestierten oder deren Verlegung in eine andere Anstalt zu 16schen sind.
Da der Erhebungszweck, namlich die Fahndung und Wiederergreifung fliichtiger Ar-
restierter und die Aufrechterhaltung der Sicherheit und Ordnung in der Anstalt, mit
der Entlassung aus dem Arrest entfallt, ist kein rechtlicher Grund fiir eine weitere
Speicherung ersichtlich, so dass nach hiesiger Auffassung eine unverzlgliche Ver-
nichtung der genannten Daten nach der Entlassung bzw. Verlegung des Arrestierten
geboten waére.

SchlieBlich erscheint auch die fiir die Videoliberwachung des Gebaudes und des Ge-
landes der Arrestanstalt vorgesehene Frist zur Speicherung von sieben Tagen unver-
haltnismaBig lang. Um den mit der Speicherung personenbezogener Daten verbun-
denen Eingriff in das informationelle Selbstbestimmungsrecht der Betroffenen so ge-
ring wie mdglich zu halten, missen die erhobenen Daten dann geldscht werden,
wenn sie fur den Zweck, fir den sie erhoben worden sind, nicht mehr erforderlich
sind. Zweck der Speicherung ist es nach Absatz 2, die Sicherheit der Anstalt zu ge-
wahrleisten. Zur Feststellung, ob es tatsachlich zu Vorféllen gekommen ist, die die
Sicherheit der Anstalt beeintrachtigt haben, wird ein Zeitraum von maximal 48 Stun-
den als ausreichend anzusehen sein. Eine langerfristige Speicherung stellt eine un-
zuldssige Datensammlung auf Vorrat dar.
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5.2

Gefangeneneinkauf in der Justizvollzugsanstalt

Im Berichtsjahr 2016 erhielten wir mehrere Eingaben von in der Justizvollzugsanstalt
Saarbriicken (JVA) inhaftierten Personen, die sich bei der Durchfiihrung der Gefan-
geneneinkaufe in ihrem Recht auf informationelle Selbstbestimmung verletzt sahen.
Samtlichen Eingaben war gemein, dass die Gefangenen sich dagegen wandten, dass
ihr Vor-, Familien- und Geburtsname bei Bestellungen an die Lieferfirmen Gbermittelt
wurden.

GemaB § 107 Abs. 1S. 1 Saarlandisches Strafvollzugsgesetz (SLStVollzG) ist das Uber-
mitteln von nach § 106 SLStVollzG durch die Anstalt erhobenen personenbezogenen
Daten nur dann zuldssig, wenn es fur den Vollzug erforderlich ist. Nach hiesiger Auf-
fassung war die Ubermittlung der Namen von Gefangenen an Lieferfirmen zur Ab-
wicklung eines Einkaufs jedoch als nicht erforderlich anzusehen und hatte daher zu
unterbleiben.

Im Rahmen unserer datenschutzrechtlichen Priifung der JVA Saarbriicken im Jahre
2012" wurde uns von dieser ein datenschutzkonform ausgestaltetes Verfahren vor-
gestellt, bei dem die Lieferfirmen keine Kenntnis tiber die personenbezogenen Daten
der Inhaftierten erhielten.

Wir haben daher aufgrund der ersten Eingabe die Anstaltsleitung um Stellungnahme
gebeten. Mit Verwunderung, insbesondere auch unter dem Aspekt der zur Sicher-
stellung des Datenschutzes bei wesentlichen Anderungen eines Verfahrens nach § 7
Abs. 2 S. 4 Saarlandisches Datenschutzgesetz (SDSG) gesetzlich festgelegten Vorge-
hensweise, haben wir daher zur Kenntnis genommen, dass seit Oktober 2014 samt-
liche Daten des Einkaufsscheins an die Lieferfirma Gbermittelt wurden. Der Einkaufs-
schein enthielt neben Daten wie Buchnummer des Gefangenen und zur Verfligung
stehendem Geldbetrag auch Vor- und Nachname des Gefangenen. Da aber die JVA
in ihrer Stellungnahme im Februar 2016 darlegte, dass nach erneuter Uberpriifung
der Durchfiihrung des Gefangeneneinkaufs nunmehr auf die Ubermittlung der Ein-
kaufsscheine verzichtet werde, war aus hiesiger Sicht ein datenschutzkonformes Ver-
fahren wiederhergestellt.

Im Mai 2016 jedoch erhielten wir eine weitere Eingabe eines Gefangenen, der sich
darliber beschwerte, dass die Einkaufsscheine mit den Angaben zu Familienname,
Geburtsname und Vorname der Gefangenen im Rahmen des Gefangeneneinkaufs an
die Lieferfirmen Gbermittelt wirden.

Auf erneute Nachfrage wurde uns seitens der JVA bestatigt, dass nach wie vor die
Namen der Kaufer an die Lieferfirma Gbermittelt wirden. Es handele sich aber nur
um einen einzigen Mitarbeiter dieser Firma, der die Einkaufsscheine unmittelbar in
der JVA entgegennehme. Zudem sei dieser Mitarbeiter auf das Datengeheimnis ver-
pflichtet.

Wir haben daher erneut gegeniiber der Anstaltsleitung ausdriicklich dargelegt, dass
dies fur die rechtliche Bewertung nicht maBgeblich sei, da keine Rechtsgrundlage fiir
diese Datenubermittlung an eine nicht-6ffentliche Stelle gegeben ist. Insbesondere

5 Vgl. 24. Tatigkeitsbericht, 2011/2012, Kapitel 5.1, S. 29-34.
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stellt auch die Verpflichtung auf das Datengeheimnis gemafB § 6 SDSG keine Rechts-
grundlage fiir eine Datenlibermittlung an die verpflichtete Person dar. Vielmehr setzt
diese Vorschrift voraus, dass die verpflichtete Person rechtmaBig Zugang zu den per-
sonenbezogenen Daten hat. Gleichzeitig haben wir unter Hinweis auf § 28 Abs. 1
SDSG die Anstaltsleitung der JVA um Stellungnahme zu dem Sachverhalt gebeten
sowie auch mit gleicher Post das hiesige Ministerium der Justiz nachrichtlich betei-

ligt.
Ein Vertreter des Ministeriums kiindigte zunachst an, dass der Ablauf des Gefan-
geneneinkaufs neu geregelt werde. Die in Rede stehenden Einkaufscheine sollten

kiinftig statt der vollstandigen Namensgebung nur noch die Initialen enthalten, um
Verwechslungen ausschlieBen zu kénnen.

Im Juli 2016 teilte die JVA sodann mit, dass das Verfahren des Gefangeneneinkaufs
insoweit angepasst wurde, als dass die fiir den Gefangeneneinkauf zur Verfligung
stehenden Partnerfirmen nunmehr lediglich pseudonymisierte Bestellscheine, also
ohne erkennbare personenbezogene Daten, zur Zusammenstellung der Bestellun-
gen erhalten. Auf den Einkaufsscheinen wiirden kiinftig nur noch die Buchnummer,
Unterbringungsort und zur Verfligung stehender Geldbetrag des Gefangenen sowie
dessen Initialen stehen. Von einem Versand der Einkaufsscheine an die Lieferfirmen
wird génzlich abgesehen. Die Einkaufsscheine stehen nur noch den die bestellten
Waren ausgebenden Abteilungsbeamten der JVA zur Erfillung ihrer Aufgaben zur
Verfligung.

Die nunmehr beschriebene Verfahrensweise begegnete keinen datenschutzrechtli-
chen Bedenken. Wir teilten dies der JVA unter nachrichtlicher Beteiligung des Minis-
teriums der Justiz noch im gleichen Monat mit und baten im Interesse der Betroffe-
nen um eine moglichst zeitnahe Umsetzung des Verfahrens sowie um entsprechende
Mitteilung an unsere Dienststelle.

Zur gleichen Zeit etwa wurden wir mit einer erneuten Eingabe befasst, die sich auf
die Bestellung bestimmter Gegenstande oder Gerdte der Unterhaltungselektronik
bezog. Ausweislich des der Eingabe beigefligten Formulars der JVA Saarbriicken zur
Beantragung der Genehmigung dieser Gegenstande oder Gerate wurde vom Gefan-
genen das schriftliche Einverstandnis zur Weitergabe seiner personenbezogenen Da-
ten an die Lieferfirma verlangt, verbunden mit dem ausdriicklichen Hinweis, dass
ohne entsprechendes Einverstandnis eine Bestellung ausgeschlossen sei.

Mit Blick auf die nunmehr abgestimmte Verfahrensweise zum Gefangeneneinkauf
fragten wir daher an, ob diese auch fir die Bestellung bestimmter Gegenstande oder
Gerate der Unterhaltungselektronik kiinftig gelten soll. Wir erhielten daraufhin die
Mitteilung, dass der Einkauf dieser Gegenstande oder Gerate ebenfalls zeitnah neu-
organisiert werden solle und nach der Umstellung der mit uns abgestimmten Ver-
fahrensweise entsprechen werde.

Im September 2016 wurden wir sodann in Kenntnis gesetzt, dass die technischen und
organisatorischen MaBnahmen abgeschlossen seien und das mit uns abgestimmte
Verfahren ab Oktober 2016 eingesetzt werde.
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53

Fehlerhafte Kontopfandung nach automatisiertem Kontoab-
ruf

Ein Petent aus einem anderen Bundesland wandte sich an unsere Dienststelle, nach-
dem sein Konto aufgrund einer Verwechslung mit einer im Saarland gemeldeten Per-
son mit dem gleichen Vor- und Nachnamen sowie dem gleichen Geburtsdatum ge-
pfandet worden war.

Der Glaubiger der dieser Pfandung zugrundeliegenden vollstreckbaren Forderung
hatte dem zustandigen Gerichtsvollzieher mit dem Gblichen Auftragsformular u.a.
den Auftrag erteilt, gem. § 802 Zivilprozessordnung (ZPO) beim Bundeszentralamt
fur Steuern (BZSt) eine Auskunft Uber das Bestehen eines Kontos oder Depots des
Schuldners einzuholen, um hierauf zum Zwecke der Zwangsvollstreckung zugreifen
zu kénnen.

Nach § 93b Abs. 2 Abgabenordnung (AO) darf das BZSt auf Ersuchen berechtigter
Stellen, zu denen auch Gerichtsvollzieher gehdren, einzelne Daten aus einer durch
die Kreditinstitute gemaB § 24c Kreditwesengesetz (KWG) zu fiihrenden Datei abru-
fen. § 24c Abs. 1 KWG verpflichtet die Kreditinstitute in einer separaten Datenbank
bestimmte Stammdaten der bei ihnen gefiihrten Konten und Depots, u.a. den Na-
men des Inhabers und den Tag der Geburt, zu speichern. Im Ergebnis eines Konto-
abrufs erscheinen somit bei Kontoinhabern nur Vorname, Name und Geburtsdatum.
Die auf dem Kontoabrufersuchen anzugebende Anschrift des Kontoinhabers wird
nicht in die Anfrage einbezogen. Die Verantwortung fur die Zulassigkeit des Daten-
abrufs und der Dateniibermittlung tragt der ersuchende Gerichtsvollzieher.

In dem von dem Petenten geschilderten Fall sind dem Gerichtsvollzieher durch das
BZSt mehrere Datensatze Uiber Personen mit den gleichen Namen und Geburtsdaten
wie denjenigen Daten des Petenten Ubermittelt worden. Aus den lbermittelten Da-
tensatzen war nicht erkennbar, welcher Datensatz den richtigen Schuldner betraf.
Der Gerichtsvollzieher leitete daher alle Datensatze an den Glaubiger weiter, der so-
dann die Zwangsvollstreckung gegen die falsche Person einleitete.

Nach Prifung des Sachverhalts konnte dem Gerichtsvollzieher kein Vorwurf wegen
unzuldssiger Datenerhebung oder -tUbermittlung gemacht werden. Obwohl er sein
Auskunftsersuchen an das BZSt unter Angabe auch der Anschrift des Schuldners der
Forderung stellte, wurde — wie dargelegt - die Anschrift nicht in die Abfrage durch
das BZSt einbezogen. Dieses kann vielmehr nur auf die Daten zugreifen, die die Kre-
ditinstitute gemal § 24c Abs. 1 KWG zu speichern verpflichtet sind. Im Ergebnis des
Kontoabrufs erscheinen in Bezug auf die Kontoinhaber daher nur Name und Ge-
burtsdatum. Weitere Identifizierungsmerkmale in Bezug auf den Kontoinhaber, wie
bspw. die Wohnanschrift oder der Geburtsort, sind in der von den Kreditinstituten zu
fihrenden Datei nicht enthalten.

Weitere Ermittlungen bezlglich des richtigen Schuldners durfte der Gerichtsvollzie-
her nicht anstellen, vielmehr war er — da es keine eindeutigen Hinweise darauf gab,
dass es sich bei den mitgeteilten Konten um andere als die des Schuldners handelte
— verpflichtet, die ihm lbermittelte Liste an den Glaubiger weiterzuleiten (LG Wrz-
burg, Beschluss vom 29. Juli 2014 -3 T 773/14).
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Es oblag daher dem Glaubiger, sorgfaltig zu priifen, gegen wen er die Vollstreckung
einleitet.

Festzustellen ist, dass es bei derartigen Konstellationen durchaus zu Personenver-
wechselungen kommen kann, da die durch den Kontoabruf erlangten Daten nicht
immer eine eindeutige Identifizierung des Schuldners zulassen.

Nach Auskunft des in der vorliegenden Angelegenheit tatig gewordenen Gerichts-
vollziehers sowie des zustdndigen Amtsgerichts ist diese Problematik bekannt und
wurde auf Bundesebene bereits diskutiert. Eine Lésung diirfte nur durch eine Ande-
rung des § 24c KWG herbeigefiihrt werden, indem die Banken verpflichtet werden,
neben dem Namen und dem Geburtsdatum als weiteres ldentifizierungsmerkmal zu-
mindest den Geburtsort oder ggf. die aktuelle Wohnanschrift zu speichern.
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6.1

Verkehr

Beachtung von Loschfristen durch die Flihrerscheinstelle

Sachverhalt

Auf die Eingabe eines Petenten hin hatten wir folgenden Sachverhalt zu bewerten:

Im Rahmen einer Polizeistreife wurde der Petent dabei beobachtet, wie er mit einem
Motorrad zwei Lichtzeichenanlagen mit Gberhdhter Geschwindigkeit bei Rot lber-
fuhr. Im Zuge der daraufhin eingeleiteten Verfolgung missachtete der Petent eine
weitere Lichtzeichenanlage und die Anhalteanweisungen der Polizei.

Nachdem der Petent gestellt werden konnte, stellte der Polizeibeamte wahrend der
Aufnahme des Vorfalls beim Petenten unterschiedliche Auffall- und Ausfallerschei-
nungen fest, die ihn dazu veranlassten, zunachst einen Atemalkoholtest durchzufiih-
ren. Da dieser Atemalkoholtest negativ verlief, wurde wegen Verdachts des Drogen-
konsums die Entnahme einer Blutprobe angeordnet, mit der sich der Petent im Fol-
genden dann auch einverstanden erklarte. Die immunchemische Voruntersuchung
des Blutes des Petenten verlief negativ. In einer sich daran anschlieBenden toxikolo-
gischen Begutachtung der Blutprobe wurde bestatigt, dass weder Alkohol noch zent-
ralnervos wirksame Medikamente, Drogen oder deren Stoffwechselprodukte im Blut
des Petenten nachgewiesen werden konnten. Zur Erklarung der von dem Polizeibe-
amten festgestellten Ausfall- und Auffallerscheinungen wurde in dem Gutachten
Uber Arzneimittel und Drogen, die sich nur ausnahmsweise ohne gezielte Informati-
onen im Blut nachweisen lieBen, sehr rasch aus dem Korper wieder eliminierte
Wirksubstanzen, ,Nachwirkungen” von Drogen bzw. Arzneimittelkonsum, ohne dass
die Wirksubstanzen noch feststellbar sind oder andere korperliche oder geistige
Maéngel, etwa im Zusammenhang mit Erkrankungen verschiedenster Art spekuliert.
Es wurde jedoch darauf hingewiesen, dass sich aus den bisher vorliegenden Unterla-
gen keine gezielten Hinweise hierfir ergeben. Die Staatsanwaltschaft stellte darauf-
hin das Ermittlungsverfahren gegen den Petenten wegen Trunkenheit im Verkehr
und wegen StraBenverkehrsgefdhrdung nach § 170 Abs. 2 Strafprozessordnung
(StPO) ein und gab das Verfahren unter Ubersendung der gesamten Ermittlungsakte
an das Landesverwaltungsamt — Zentrale BuBgeldbehdrde - als zustandige Verwal-
tungsbehdrde zur Verfolgung als Ordnungswidrigkeit ab.

Das Verkehrsverhalten des Petenten wurde in der Folgezeit durch das Landesverwal-
tungsamt als vier Verkehrszuwiderhandlungen nach dem Ordnungswidrigkeitenge-
setz (OWIG) verfolgt, die jeweils Rechtskraft erlangten und zusammen mit 13 Punk-
ten im Verkehrszentralregister gefiihrt wurden. Es handelte sich ausweislich eines
nicht ndher datierten Auszugs aus dem Verkehrszentralregister um zwei VerstoBe
wegen Missachtung des Rotlichts einer Lichtzeichenanlage, um einen Versto3 wegen
Missachtung des Rotlichts einer Lichtzeichenanlage unter gleichzeitiger Gefdhrdung
Anderer und um einen VerstoB wegen Nichtbefolgens des Haltgebots eines Polizei-
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beamten. Gleichzeitig Ubersandte das Landesverwaltungsamt die gesamte Ermitt-
lungsakte mit der Bitte um Priifung der Fahreignung an die fiir den Petenten zustan-
dige Fuhrerscheinstelle.

Ab Eingang der Akte bei der Flihrerscheinstelle wurde der weitere Fortgang des Ver-
fahrens nur unzureichend und lickenhaft in der Akte dokumentiert. Jedenfalls wurde
gegenuber dem Petenten eine Verwarnung nach dem damaligen § 4 Abs. 3 S. 1 Nr.
1 StraBenverkehrsgesetz (StVG) ausgesprochen. Danach hat die Fahrerlaubnisbe-
horde gegeniiber den Inhabern einer Fahrerlaubnis, bei denen sich unter Anwen-
dung des im StVG geregelten Punktesystems zwischen acht und 13 Punkten ergeben,
den Betroffenen schriftlich dartiber zu unterrichten, ihn zu verwarnen und ihn auf die
Maglichkeit der Teilnahme an einem Aufbauseminar hinzuweisen. Von dieser freiwil-
ligen Moglichkeit der Teilnahme an einem Aufbauseminar hat der Petent in der Folge
dann auch Gebrauch gemacht.

Zeitgleich wurde ein Konsilbefund zu den Auffall- und Ausfallerscheinungen erstellt,
der lediglich psychosomatische Beschwerden diagnostizierte. Wer diesen Konsilbe-
fund veranlasste und auf welcher Rechtsgrundlage dies erfolgte, konnte der Akte
nicht entnommen werden.

Daruber hinaus ergaben sich aus der Akte keine Hinweise darauf, dass weitere ver-
waltungsbehdérdliche Entscheidungen durch die Fiihrerscheinstelle getroffen wur-
den. Insbesondere sah man offensichtlich kein Erfordernis zur Einholung weiterer
Gutachten oder Zeugnisse eines Fach- oder Amtsarztes, eines Gutachtens einer amt-
lich anerkannten Begutachtungsstelle fiir Fahreignung oder eines amtlichen aner-
kannten Sachverstandigen oder Priifers fiir den Kraftfahrzeugverkehr mit dem Ziel
der Feststellung der Eignung oder Mangel hinsichtlich der Befahigung des Petenten
zum Fuhren von Kraftfahrzeugen.

Mittlerweile war der Petent umgezogen und eine andere Flhrerscheinstelle fir ihn
ortlich zusténdig. Gegenliber der neuen Flhrerscheinstelle machte der Petent ca. drei
Jahre nach dem oben geschilderten Vorfall einen Auskunftsanspruch geltend und
bat um Loschung der ihn betreffenden personenbezogenen Daten aus diesem Vor-
fall. Nachdem der nun zusténdigen Fihrerscheinstelle der entsprechende Vorgang
von der alten Fiihrerscheinstelle Gibersandt wurde, lehnte man das Loschungsersu-
chen des Petenten unter Verweis auf eine 10-jahrige Speicherfrist ab.

Der Petent hatte sich daraufhin an unsere Dienststelle gewandt. Die Fuhrerschein-
stelle wurde in der Folge um Stellungnahme zu Umfang und Dauer der Aufbewah-
rung der Unterlagen gebeten. Zur Begriindung wurde darin ausgefiihrt, dass sich aus
§ 2 Abs. 9 StVG eine Befugnis zur Aufbewahrung der vorgenannten Unterlagen fir
eine Dauer von 10 Jahren ergebe. Dartber hinaus wurde mitgeteilt, dass aus Sicht
der Behorde zum Zeitpunkt des rechtsmedizinischen Gutachtens eigentlich weitere
MaBnahmen hatten ergriffen werden muiissen, diese aber zum jetzigen Zeitpunkt
nicht mehr ,zielfihrend bzw. sehr aufwandig” seien. Daher wurde wiederholt darauf
hingewiesen, dass zurzeit von einer erneuten Einleitung eines Uberpriifungsverfah-
rens abgesehen werde, da seit dem Vorfall bereits drei Jahre vergangen seien, die
Unterlagen aber weiter aufbewahrt wiirden um sie ,/im Falle neuer Erkenntnisse, dje
im Zusammenhang mit den zuriickliegenden Auffalligkeiten stehen, (...) diese (...) in
der Gesamtsicht” mit heranzuziehen.
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Rechtliche Wiirdigung

Mit Ausnahme des Auszugs aus der Fihrerscheindatei und den Bescheinigungen
Uber die Teilnahme an einem Fahreignungsseminar waren nach hiesiger Auffassung
die weiteren, vorher genannten Unterlagen, die aus dem Ermittlungsverfahren gegen
den Petenten stammen, und der Konsilbefund unverziiglich zu |6schen, da ihre Spei-
cherung unzulassig war. Die Speicherung war deshalb unzulassig, da die Unterlagen
schon gar nicht hatten an die nach dem Umzug des Petenten zusténdige Fuhrer-
scheinstelle Ubermittelt werden diirfen und die Unterlagen auch nicht zur Erfillung
der Aufgaben der Behorde erforderlich waren.

Die Pflicht zur Loschung ergibt sich aus § 21 Abs. 3 lit. a Saarldndisches Datenschutz-
gesetz (SDSG), wonach personenbezogene Daten zu 16schen sind, wenn ihre Spei-
cherung unzulassig ist. Die Speicherung personenbezogener Daten ist nur dann zu-
lassig, wenn diese zur Erflillung der Aufgaben der verantwortlichen Stelle erforderlich
sind (8§ 13 Abs. 1 S. 1 SDSG). Die Daten durfen dabei nur fir die Zwecke verarbeitet
werden, fiir die sie erhoben bzw. erstmals gespeichert worden sind (§ 13 Abs. 1S. 2
und 3 SDSG).

Die Voraussetzungen einer datenschutzrechtlich zuldssigen Speicherung der oben
genannten Unterlagen waren im vorliegenden Fall nicht gegeben, da es an der von
§ 13 Abs. 1 S. 1 SDSG verlangten Erforderlichkeit zur Aufgabenerfillung fehlte. Die
Erforderlichkeit ist zu bejahen, wenn eine Aufgabe ohne die hier relevanten Unterla-
gen nicht, nicht vollstandig oder nicht in rechtmaBiger Weise erfillt werden kann.
Nicht ausreichend ist, dass die Kenntnis der Informationen fir Erfillung der Aufgabe
lediglich geeignet oder zweckmaBig sind. Der Erforderlichkeitsgrundsatz gilt dabei
nicht nur in qualitativer- bzw. quantitativer Hinsicht, sondern begrenzt die Befugnis
zur Datenverarbeitung auch in zeitlicher Sicht. Erforderlich ist die Speicherung, Ver-
anderung oder Nutzung personenbezogener Daten erst dann und nur so lange, wie
die Aufgabe aktuell ist, d.h. ihre Erflillung ansteht. Dies war hier nicht mehr der Fall.

Die fiir den vorliegenden Sachverhalt zu Grunde zu legende Aufgabe besteht in der
Anwendung des StVG durch die Fiihrerscheinstelle und die sich hieraus ergebenden
Befugnisse zur Uberpriifung der Eignung und Befédhigung des Fahrerlaubnisinhabers
nach § 2 Abs. 8 StVG. Danach ist fiir ein Tatigwerden der Fahrerlaubnisbehérden das
Vorliegen tatsachlicher Anhaltspunkte notwendig, die Bedenken gegen die Eignung
oder Befdhigung des Fahrerlaubnisinhabers begriinden. Bestehen diese tatsachli-
chen Anhaltspunkte nicht oder nicht mehr, so sind die zum Zwecke der Eignungs-
prifung erhobenen und gespeicherten personenbezogenen Daten zu I6schen.

So war es im vorliegenden Fall. Die streitgegenstandlichen Unterlagen mit personen-
bezogenen Daten des Petenten wurden der urspriinglich zustandigen Fihrerschein-
stelle vom Landesverwaltungsamt zu dem Zweck Gbermittelt, die Fahreignung und -
befdhigung des Petenten in einem konkreten Verwaltungsverfahren zu Uberprifen.
Offensichtlich sah die damals zustandige Behdrde aber die von § 2 Abs. 8 StVG ge-
forderten tatsachlichen Anhaltspunkte als nicht gegeben an, denn aus der Akte er-
geben sich keine Anhaltspunkte daflr, dass eine Anordnung zur Beibringung eines
Gutachtens oder Zeugnisse gegeniiber dem Petenten erlassen wurde oder gar, dass
eine Anderung, eine Entziehung, ein Widerruf, eine Aberkennung oder eine Rick-
nahme der Fahrerlaubnis des Petenten erfolgt ist. Spatestens in dem Zeitpunkt, in
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dem die Behérde sich dazu entschloss, das gegen den Petenten eingeleitete Uber-
prifungsverfahren nicht weiter zu betreiben, ware sie verpflichtet gewesen, die hier-
flr gespeicherten Daten zu l6schen. Dabei ist es unerheblich, ob der Abschluss des
Verfahrens in den Akten vermerkt wurde, da ein solcher Vermerk rein deklaratorische
Funktion hat. Allein aus der Tatsache, dass vom Eingang der Mitteilung Uber die
Durchfiihrung eines Fahreignungsseminars bis zur Ubersendung der Akte an die nun
zustandige Fuhrerscheinstelle fast zwei Jahre vergangen sind und in dieser Zeit keine
verwaltungsbehordlichen MaBnahmen oder Entscheidungen durch die Fihrer-
scheinstelle getroffen wurden, wird ersichtlich, dass das Uberpriifungsverfahren fak-
tisch eingestellt war. Zwar reicht fiir eine solche Annahme noch nicht jede Untatigkeit
aus, denn der Fahrerlaubnisbehérde muss es in einem engen zeitlichen Rahmen ge-
stattet sein, erst Erkenntnisse Uber die fahreignungsrelevanten Eigenschaften eines
Fahrerlaubnisinhabers zunédchst zu sammeln, das weitere Verhalten des Betroffenen
zu beobachten und schlieBlich nach einer Wiirdigung samtlicher in diesem begrenz-
ten Zeitraum gewonnenen Erkenntnisse tiber mogliche Beeintrachtigungen der Fahr-
eignung des Betroffenen zu entscheiden (VGH Baden-Wirttemberg, Urteil vom 28.
Oktober 2014 - 10 S 475/04). Ein Zeitraum von zwei Jahren Uberschreitet diesen en-
gen zeitlichen Rahmen jedoch um ein Vielfaches.

Somit war die weitere Speicherung der streitgegenstandlichen Unterlagen mit den
personenbezogenen Daten des Petenten bereits durch die urspriingliche Fihrer-
scheinstelle unzulassig. Aus der Unzulassigkeit der Speicherung folgte ebenso die
Unzulissigkeit der Ubermittlung der personenbezogenen Daten und die sich hieran
anschlieBende Speicherung durch die nach dem Umzug des Petenten zustdndige
Flhrerscheinstelle.

Die Speicherung durch die neue Fihrerscheinstelle war aber auch unabhangig von
der rechtswidrigen Ubermittlung der personenbezogenen Daten unzuldssig. Denn
im Rahmen der gegenuber unserer Dienststelle abgegebenen Stellungnahme wurde
seitens der Behorde wiederholt darauf hingewiesen, dass ,zur Zeit [sic] von einer er-
neuten Einleitung eines Uberpriifungsverfahrens abgesehen wird”. Damit wird deut-
lich, dass die Behorde in den bis dahin vorliegenden Informationen keine ausreichen-
den, von § 2 Abs. 8 StVG verlangten tatsachlichen Anhaltspunkte erkennen konnte.
Damit konnten die vorliegenden Informationen fiir ein Uberpriifungsverfahren nicht
erforderlich im datenschutzrechtlichen Sinne sein, zumal ein solches Uberpriifungs-
verfahren zum Zeitpunkt unseres Tatigwerdens berhaupt nicht existent war. Dass
die Informationen im ,Falle neuer Erkenntnisse, die im Zusammenhang mit den zu-
rickliegenden Auffalligkeiten stehen” von Relevanz sein kénnen, ist rein spekulativer
Natur und berechtigte nach unserer Auffassung nicht dazu, die personenbezogenen
Daten des Petenten weiterhin aufzubewahren. Mit der Entscheidung ein erneutes
Uberpriifungsverfahren nicht durchzufiihren, wiren somit die streitgegensténdlichen
personenbezogenen Daten des Petenten zu I6schen gewesen.

Der Vollstandigkeit halber wiesen wir auch darauf hin, dass § 2 Abs. 9 StVG und § 12
StVG hier ebenfalls keine rechtliche Grundlage bietet, da diese beiden Vorschriften
auf den vorliegenden Sachverhalt keine Anwendung fanden. § 2 Abs. 9 StVG betrifft
inhaltlich schon nur solche Unterlagen (Registerauskiinfte, Fihrungszeugnisse, Gut-
achten und Gesundheitszeugnisse), die auf der Grundlage von § 2 Abs. 7 und 8 StVG
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erhoben wurden. Die hier relevanten Unterlagen wurden jedoch nicht von der Fahr-
erlaubnisbehorde zur Prifung der Eignung und Befahigung des Petenten erhoben,
weil tatsachliche Anhaltspunkte fiir das Fehlen der Eignung / Befahigung vorlagen.
Sie sollten vielmehr dem Nachweis der tatsdchlichen Anhaltspunkte dienen, auf
Grund derer dann weitere Unterlagen (Registerauskilinfte, Fiihrungszeugnisse, Gut-
achten und Gesundheitszeugnisse) hatten eingeholt werden kénnen. In diesem Zu-
sammenhang ist auch darauf hinzuweisen, dass § 2 Abs. 9 StVG keine 10-jahrige
Speicherbefugnis enthalt, sondern verlangt, dass die dort genannten Unterlagen
spatestens nach 10 Jahren zu l6schen sind. Dies bedeutet, dass im Einzelfall auch
erheblich kiirzere Aufbewahrungsfristen aus § 2 Abs. 9 StVG gefolgert werden miis-
sen.

§ 2 Abs. 12 StVG findet hingegen schon deswegen keine Anwendung, weil die hier
streitgegenstandlichen Unterlagen der Fahrerlaubnisbehdrde nicht von der Polizei
Ubermittelt wurden, sondern aus einem Ordnungswidrigkeitsverfahren stammen, das
beim Landesverwaltungsamt gefiihrt wurde. Dariiber hinaus bringt § 2 Abs. 12 StVG
aber auch den bereits genannten Erforderlichkeitsgrundsatz zum Ausdruck, wonach
solche Daten, die fir ein konkretes Eignungsiiberpriifungsverfahren nicht erforder-
lich sind, unverziglich zu 16schen sind.

Ergebnis

Wir haben der Flihrerscheinstelle und dem Petenten unsere Rechtauffassung mitge-
teilt. Von der Behdrde wurde uns mitgeteilt, man werde unsere Rechtauffassung pri-
fen und uns Uber das Ergebnis benachrichtigen. Zum Redaktionsschluss des vorlie-
genden Tatigkeitsberichts steht diese Beantwortung noch aus.

Stationare Geschwindigkeitsmessanlagen

In immer mehr saarlandischen Kommunen kommen Anlagen zur stationaren Ge-
schwindigkeitsmessung zum Einsatz. Dabei werden die datenschutzrechtlichen Im-
plikationen, die mit dem Betrieb einer solchen Anlage einhergehen, oft nicht erkannt.
So konnten wir im Berichtszeitraum bei allen gepriften Kommunen datenschutz-
rechtliche Méangel feststellen.

So muss zunachst darauf geachtet werden, dass vor der Inbetriebnahme eines Ver-
fahrens zur Verkehrsiiberwachung und anschlieBenden Fallbearbeitung nach § 46
Abs. T OWiG i.V.m. § 490 StPO eine Errichtungsanordnung zu erstellen ist.

$ 490 StPO Errichtungsanordnung fiir automatisierte Dateien

Die speichernde Stelle legt fiir jede automatisierte Dater in einer Errichtungsanord-
nung mindestens fest:

1. die Bezeichnung der Date;

2. dije Rechtsgrundlage und den Zweck der Date,

3. den Personenkreis, liber den Daten in der Datei verarbeitet werden,
4. dje Art der zu verarbeitenden Daten,
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5. dje Anlieferung oder Eingabe der zu verarbeitenden Daten,

6. die Voraussetzungen, unter denen in der Datei verarbeitete Daten an welche
Empftanger und in welchem Verfahren dbermittelt werden,

7. Priiffristen und Speicherungsdauer.

Dies gilt nicht fir Dateien, die nur voribergehend vorgehalten und innerhalb von
drei Monaten nach ihrer Erstellung geldscht werden.

Diese Errichtungsanordnung erfillt eine Doppelfunktion. Zum einen legt sie als Ver-
waltungsvorschrift fir den Sachbearbeiter der Kommune verbindlich fest, wie mit der
Datei und den darin enthaltenen personenbezogenen Daten umzugehen ist. Zum
anderen soll die Errichtungsanordnung den Datenschutzbeauftragten die Wahrneh-
mung ihrer Kontroll- und Beratungsbefugnisse erleichtern.

Soweit sich die Kommune beim Betrieb des Verfahrens eines Dritten bedient, ist auf
den Abschluss eines Vertrags zur Auftragsdatenverarbeitung zu achten (§ 5 SDSG).
Insbesondere wenn es sich um private Dritte handelt, ist darauf zu achten, dass der
Inhalt des Vertrages den Anforderungen des § 5 Abs. 3 SDSG geniigt. In den Féllen
der Einschaltung eines privaten Dritten ist der Vertrag im Ubrigen der Landesbeauf-
tragten fur Datenschutz vorab vorzulegen. Eine solche Einschaltung von privaten
Dritten ist in vielerlei Hinsicht denkbar. Dies reicht von Anbietern, die neben dem
technischen Betrieb der Blitzsdulen auch die entsprechende Aufbereitung und nach-
folgende Zurverfligungstellung von Blitzerfotos anbieten, Gber Anbieter von exter-
nen (Cloud-)Speicherldsungen bis hin zu Anbietern von gehosteten Softwareldsun-
gen (Software as a Service) zur Fallbearbeitung.

Ein besonderes Augenmerk gilt aus materiellrechtlicher Sicht auch den oft viel zu
langen Speicherfristen. Insbesondere in den sog. Verwarngeldféllen, in denen dem
Fahrzeugfihrer ein Verwarngeldangebot gemacht wird und dieses innerhalb einer
bestimmten Frist beglichen wird, hielten wir eine Speicherung der personenbezoge-
nen Daten Uber einen langeren Zeitraum als vier Wochen flr nicht mehr erforderlich.
Denn mit der Bezahlung des Verwarngeldes ist das stillschweigende Einverstandnis
des Betroffenen gegeben und die Verwarnung wirksam. Sodann kann die Tat nicht
mehr nach § 56 Abs. 4 OWIG verfolgt werden und es mangelt mithin an der Erfor-
derlichkeit der weiteren Datenspeicherung.

KontrollmaBnahmen im Zusammenhang mit einer Briicken-
sperrung

Fir groBes mediales Interesse sorgte im Friihjahr 2016 die Vollsperrung der Fechin-
ger Talbriicke der Bundesautobahn 6 (BAB 6). Im Rahmen einer turnusmaBigen Bri-
ckenpriifung waren bauartbedingte statische Defizite festgestellt worden. Nachdem
erste Verstarkungen an der Autobahnbriicke durchgefiihrt worden waren, wurde die
Briicke im Friihsommer wieder flr Fahrzeuge mit einem Gesamtgewicht von weniger
als 3,5 t freigegeben. Seit dem 31. Oktober 2016 kann die Briicke auch wieder von
Fahrzeugen Uber 3,5 t Gewicht befahren werden.
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Videolberwachung der automatischen Wiegeanlage

Im Zeitraum der Teil6ffnung der Briicke fir PKW wurden zur Uberwachung der Ein-
haltung des Befahrungsverbots fiir LKW an den Autobahnanschlussstellen Saarbri-
cken-Fechingen und St. Ingbert-West jeweils eine automatische Wiegevorrichtung
installiert, die verhindern sollten, dass LKW mit einem Gewicht von Uber 3,5 t die
Briicke befahren. Hierzu wurde an den beiden Anschlussstellen rund um die Uhr Per-
sonal postiert, das den Betrieb der Wiegevorrichtung und Schrankenanlage sicher-
stellen und gegebenenfalls LKW mit mehr als 3,5 t von der Autobahn leiten sollte.

Zur Unterstltzung des Personals vor Ort wurde seitens des Landesbetriebes fiir Stra-
Benbau (LfS) angefragt, ob und unter welchen Voraussetzungen eine Videolberwa-
chung der Wiegestation und des etwa 1 km langen Einfahrbereichs zuldssig sein
kann. Nach den Planen des LfS sollten alle Fahrzeuge mit Kennzeichen erfasst und
die Aufnahmen fiir einen Monat gespeichert werden.

Zweck fiir die Videoliberwachung seien Verkehrssicherheitsgriinde sowie die Uber-
prifung der Funktionalitat der Wiegevorrichtung. Sobald ein LKW in die Wiegevor-
richtung einfahrt, der das zuldssige Gewicht Uberschreitet, schlieBen sich die Schran-
ken, wodurch eine Weiterfahrt des LKW verhindert werden soll. In einem solchen Fall
musse unverzliglich Kontrollpersonal zur Briicke, um den LKW abzuleiten und an-
schlieBend die Strecke wieder freizugeben. Des Weiteren miisse das Kontrollpersonal
auch bei Versagen der Technik direkt eingreifen.

Wir wiesen darauf hin, dass grundsatzlich keine rechtliche Grundlage fir eine Auf-
zeichnung von Videobildern des offentlichen Verkehrsraum bestehe. Nach unserer
Auffassung rechtfertigten die vorgetragenen Zwecke im Rahmen des § 34 Abs. 1 Nr.
2 SDSG lediglich ein Live-Monitoring in den neben der Wiegestation aufgestellten
Kontrollcontainern. Hierdurch werde das Kontrollpersonal in die Lage versetzt, den
Bereich der Wiegevorrichtung zu uberblicken und bei Stérungen unverziiglich ein-
greifen zu kdnnen. Eine dariiberhinausgehende Speicherung sei nicht erforderlich.

Uberwachung des Nachtfahrverbots

Bedingt durch die Sperrung der Fechinger Talbricke fir den Schwerlastverkehr wa-
ren groBraumige Umleitungen fur LKW Uber 3,5 t erforderlich geworden, was insbe-
sondere nachts zu erheblichen Ladrmbelastigungen fiir die Anwohner an einer Umlei-
tungsstrecke gefiihrt hatte. Daher wurde auf dieser Strecke ein Nachtfahrverbot fir
LKW angeordnet, von dem jedoch Anlieger ausgenommen waren.

Zur Uberwachung der Einhaltung des Nachtfahrverbots beabsichtigte das Landes-
polizeiprasidium, LPP 13 — Zentrale Verkehrspolizeiliche Dienste, bei samtlichen LKW
auf dieser Umleitungsstrecke, der FlughafenstraBe L108, Fotos der Fahrer und der
Kennzeichen wahrend der Nachtzeiten anzufertigen und dann im nachfolgenden
Verfahren zu prifen, ob diese als Anlieger vom Nachtfahrverbot ausgenommen wa-
ren. Wir hielten diese Praxis fir datenschutzrechtlich unzuldssig, was wir der Leitung
des LPP 13 auch mitgeteilt haben.

Nach unserer Auffassung war eine Erhebung und Speicherung personenbezogener
Daten mittels Anfertigung von Lichtbildern von Fahrzeugkennzeichen und -fiihrern
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zum Zwecke der Uberwachung des Nachtfahrverbots auf der L108 unzuléssig. Eine
entsprechende Erfassung der personenbezogenen Daten ware nur in den Féllen zu-
lassig, in denen im Einzelfall der Anfangsverdacht einer Ordnungswidrigkeit gem. §§
41, 49 StVO, 24 StVG wegen VerstoB gegen das Vorschriftszeichen 253 der StVO
angenommen werden konnte.

Nach § 53 Abs. 1 OWIiG haben Behérden und Beamte des Polizeidienstes nach
pflichtgemaBem Ermessen Ordnungswidrigkeiten zu erforschen. Die Erforschungs-
pflicht beginnt mit dem Vorliegen des Anfangsverdachts einer Ordnungswidrigkeit
i.S. zureichender tatsachlicher Anhaltspunkte gem. § 152 Abs. 2 StPO. Ein Anfangs-
verdacht liegt vor, wenn auf der Grundlage konkreter Tatsachen eine gewisse Wahr-
scheinlichkeit besteht, dass nach kriminalistischer Erfahrung eine verfolgbare (tatbe-
standliche, rechtswidrige und vorwerfbare) Ordnungswidrigkeit gegeben ist. Auch
wenn die Anforderungen an den Anfangsverdacht relativ gering sind, so muss das
Wahrscheinlichkeitsurteil trotzdem auf konkreten tatséchlichen Erkenntnissen beru-
hen. Statistisch gewonnenes Wissen der Haufung von Ordnungswidrigkeiten in be-
stimmten Lebenszusammenhéngen und/oder Ortlichkeiten geniigen hingegen nicht
fur die Bejahung eines Anfangsverdachts, sondern stellen lediglich Vermutungen
ohne Bezug zu einem konkreten Geschehen dar, die es nicht rechtfertigen, jeman-
dem die Begehung einer Ordnungswidrigkeit zur Last zu legen.

Dass solche tatsachlichen Anhaltspunkte hier feststellbar waren, darf bezweifelt wer-
den. Das Vorschriftzeichen 253 (Verbot eines Fahrzeugs mit einem Gewicht von mehr
als 3,5 t) galt nicht fur Anlieger, da ein entsprechendes Zusatzzeichen an jeder Zu-
fahrt zur Umleitungsstrecke angebracht war. Eine verfolgbare Ordnungswidrigkeit
kann daher nur vorgelegen haben, wenn zu einer Zeit zwischen 22.00 und 6.00 Uhr
ein Fahrzeug mit mehr als 3,5 t festgestellt wurde und dabei der auf tatsachlichen
Anhaltspunkten gegriindete Verdacht vorlag, dass der Fahrzeugfihrer nicht Anlieger
im Sinne der StVO ist. Woraus sich solche tatsachlichen Anhaltspunkte hier ergeben
haben sollen, war fir uns nicht ersichtlich. Offensichtlich ist, dass ein auslandisches
oder ortsfremdes Fahrzeugkennzeichen allein keinen Anfangsverdacht begriinden
kann. Anlieger sind alle Bewohner (Anwohner) oder Nutzungsberechtigte von
Grundstiicken an einer Verkehrsflache, die Zugang oder -fahrt zu den Grundstiicken
ermdglicht. Anlieger sind in diesem Zusammenhang alle Personen, die mit Grund-
stlickseigentimern oder Bewohnern in Beziehung treten wollen. Dies kann sowohl
Liefer- oder Kundenverkehr sein, ebenso wie private Besucher eines Anwohners.
Hierbei ist zu berlicksichtigen, dass die L 108 nicht nur eine Verbindungsstrale zum
Flughafen Saarbriicken darstellt, sondern die BAB 6 mit den Ortsteilen der Gemeinde
Mandelbachtal verbindet und den dort ansassigen Betrieben und Bewohnern den
Zugang zum Uberdrtlichen StraBennetz ermdglicht. Die hiermit einhergehende Er-
weiterung moglicher Anfahrtsziele erschwert die Feststellung der (Nicht-)Berechti-
gung zur StraBennutzung. Denn ein berechtigtes Anliegen kann sich nicht nur auf
solche Grundstlicke beziehen, die an der L 108 gelegen sind, sondern auch auf
jede/s/n beliebige/n Grundstiick / Firma / Anwohner im gesamten Mandelbachtal.
Auf solche Ungewissheiten und daraus folgende MutmaBungen kann ein Verdacht
i.S. von § 152 Abs. 2 StPO jedenfalls nicht gestiitzt werden.
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SchlieBlich war auch zu bedenken, dass die Anliegereigenschaft nicht an den Halter
des Kraftfahrzeugs ankniipft, sondern an den Fahrzeugfiihrer, sodass bereits aus die-
sem Grund die Einbeziehung des Fahrzeugkennzeichens und daraus schlussfolgernd
die Herkunft des Fahrzeughalters an Hand des Kennzeichens ungeeignet fir die
Frage der Anliegereigenschaft ist.

Wenn - wie im vorliegenden Fall - nur allgemeine, auf eine Ordnungswidrigkeit hin-
deutende Umstdnde vorliegen, ware es nach hiesiger Auffassung erforderlich gewe-
sen, die Sach- und Rechtslage zunachst vor Ort durch eine formlose informatorische
Befragung des Fahrzeugflihrers abzuklaren. Nur bei einem konkreten Verdacht ge-
gen einen bestimmten Fahrzeugfiihrer ware dann die Erhebung und Speicherung der
Personalien und ggdfls. des Fahrzeugkennzeichens erforderlich und damit als daten-
schutzrechtlich zuldssig zu werten gewesen.

Beabsichtigte Videouberwachung an einem Industriehafen

Im Dezember 2015 wurden wir um eine datenschutzrechtliche Beratung hinsichtlich
einer mdglichen Ausgestaltung einer Videoliberwachung an einem von einem lan-
deseigenen Unternehmen betriebenen Industriehafen gebeten.

Um uns hinsichtlich der datenschutzrechtlichen Aspekte wie Erforderlichkeit, be-
troffener Personenkreis und Uberwachungsbereiche einen Eindruck verschaffen zu
kdnnen, wurde ein Vororttermin vereinbart. Im Rahmen dieses Termins wurde uns
dargelegt, dass durch die beabsichtigte VideoliberwachungsmaBnahme zum einen
der Schutz von Personen im Bereich des Hafenbeckens sowie der Schutz des Eigen-
tums, hier der Kaimauer, erreicht und zum anderen eine Zufahrtskontrolle des
Schiffsverkehrs zum Hafen gewahrleistet werden soll. In unserer datenschutzrechtli-
chen Bewertung haben wir dargelegt, dass VideotberwachungsmaBnahmen grund-
satzlich einen Eingriff in das Recht auf informationelle Selbstbestimmung der Be-
troffenen darstellen und daher nur aufgrund einer bereichsspezifischen Rechts-
grundlage eingesetzt werden kdnnen. Sind in den fur einen Bereich geltenden spe-
zialgesetzlichen Vorschriften keine konkreten Normen zur Durchfiihrung von Video-
UberwachungsmaBnahmen enthalten, kénnen die in den Datenschutzgesetzen des
Bundes und der Lander enthaltenen Vorschriften zur Durchfiihrung von Videouber-
wachungsmaBnahmen herangezogen werden.

Weder in den fur die Bundeswasserstrae Saar geltenden Gesetzen, dem Wasser-
haushaltsgesetz (WHG), dem BundeswasserstraBengesetz (WaStrG), dem Saarlandi-
schen Wassergesetz (SWG) noch den jeweiligen Rechtsverordnungen der Binnen-
schifffahrtsstraBen-Ordnung (BinSchStrO) sowie auch der fir Hafen im Saarland gel-
tenden Hafenverordnung (HafenO-SL) sind einschldgige Rechtsvorschriften zur Aus-
gestaltung von VideoliberwachungsmaBnahmen enthalten.

Mithin war zunéchst zu prifen welche datenschutzrechtlichen Bestimmungen auf die
Hafenbetriebe Saarland Anwendung finden. Die Hafenbetriebe Saarland sind zu 100
% im Besitz des Landes und gemal3 § 28 Abs. 8 SWG i.V.m. § 1 Abs. 1 und § 3 Abs. 3
HafenO-SL mit dem Vollzug der Hafenverordnung beauftragt und handeln insoweit
offentlich-rechtlich.
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Demnach finden nach § 2 Abs. 1 S. 1 bis 3 Saarlandisches Datenschutzgesetz (SDSG)
die Vorschriften des SDSG auf die Hafenbetriebe Saarland Anwendung, so dass Vi-
deoliberwachungsmaBnahmen nur auf der Grundlage von § 34 SDSG durchgefiihrt
werden kdnnen.

Nach § 34 Abs. 1 Nr. 1 SDSG ist die Beobachtung 6ffentlich zugéanglicher Bereiche
mit optisch-elektronischen Einrichtungen (Videolberwachung) nur zuldssig, soweit
sie in Wahrnehmung des Hausrechts der verantwortlichen Stelle zum Zweck des
Schutzes von Personen, des Eigentums oder des Besitzes oder der Kontrolle von Zu-
gangsberechtigungen erforderlich ist.

Fir die Gefahrdung der vorgenannten Rechtsgiiter miissen konkrete Anhaltspunkte
bestehen. Es dirfen keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige Inte-
ressen der Betroffenen Uberwiegen. Die Videolberwachung darf nur durch die Lei-
tung der verantwortlichen Stelle angeordnet werden.

Dabei sind der Zweck, die rdaumliche Ausdehnung und die Dauer der Videotiiberwa-
chung zu dokumentieren. Zu den einzelnen méglichen Uberwachungsbereichen ha-
ben wir Nachstehendes ausgefiihrt:

Kaimauer

Es wurde vorgetragen, dass gehauft Beschadigungen an der Kaimauer festzustellen
sind. § 34 Abs. 1 Nr. 1 SDSG er6ffnet dem Hafenbetreiber in Wahrnehmung seines
Hausrechts zum Schutz seines Eigentums oder Besitzes entsprechende Mdéglichkei-
ten zur Videouberwachung. Konkrete Anhaltspunkte fiir das Vorliegen einer entspre-
chenden Gefdhrdungssituation wurden dokumentiert. Hinsichtlich des mdglichen
Aufzeichnungsbereiches in Abwadgung mit schutzwiirdigen Interessen von Betroffe-
nen wurde von uns die Erfassung der Kaimauer, als auch ein Ein-Meter-Bereich auf
der Kaimauer in den Uferdamm hineinragend, in dquivalenter Anwendung hierzu er-
gangener Rechtsprechung als zulassig erachtet. Fur die Interessenabwagung war ins-
besondere von Belang, dass an einem Teil der Kaimauer ein 6ffentlicher Fahrradweg
vorbeifiihrte. Bei Einhaltung des zuvor erwdahnten Ein-Meter-Bereiches wirden die
auf dem Uferdamm entlangfahrenden Radfahrer oder Spazierganger in der Regel
namlich nicht mit dem ganzen K&rper, sondern nur Teile hiervon, und vor allem auch
nur kurzzeitig von der Kamera erfasst. Mit Blick auf den ebenso méglichen betroffe-
nen Personenkreis von Anglern ist festzustellen, dass das Angeln nach § 10 Nr. 4
HafenO-SL ohne Erlaubnis verboten ist. Soweit keine Erlaubnis des Hafenunterneh-
mers erteilt wird, verhalt sich der Betroffene ordnungswidrig nach § 46 Abs. 1 lit. c)
HafenO-SL. Sollten hingegen Erlaubnisse nach § 10 HafenO-SL erteilt werden, die ein
dauerhaftes Verweilen in dem zuvor beschriebenen Ein-Meter-Bereich gestatten,
musste der Aufzeichnungsbereich auf die Kaimauer begrenzt werden.

Hafenbecken

Es wurde uns dargelegt, dass das Hafenbecken zum Schutz von Personen mit Vide-
otechnik Gberwacht werden soll. Eine VideolberwachungsmaBnahme muss fiir den
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beabsichtigten Zweck, hier zum Schutz von Personen, auch eine geeignete MafB-
nahme darstellen. Zur Erreichung des Schutzzwecks von Personen ist daher ein so-
genanntes Kameramonitoring zu implementieren. Ein Kameramonitoring muss so
ausgestaltet sein, dass, wenn wie hier eine Gefahr fiir Leib und Leben der Betroffenen
verhindert oder minimiert werden soll, auch unmittelbar, etwa durch einen den Ka-
meramonitor berwachenden Sicherheitsdienst Rettungskrafte wie Feuerwehr, Was-
serschutzpolizei und/oder Notarzt herbeigerufen werden kénnen. Eine reine Auf-
zeichnung liefert allenfalls Beweismaterial fir den Hergang des Geschehens, erfillt
aber nicht den vorgenannten Schutzzweck.

Zufahrtskontrolle zum Hafen

Bei der Zufahrtskontrolle ist insbesondere zu beachten, dass auf diese MaBnahme
maoglichst frihzeitig in einer fiir den Schiffverkehr geeigneten Weise hinzuweisen ist.
Die GroBe der Hinweisschilder wird sich daher fir diesen Bereich mit Blick auf die
Erkennbarkeit nach der im Schiffsverkehr tblichen BeschilderungsgrofBe richten mus-
sen. Fiir Nachtfahrten sollten die Schilder beleuchtet oder mit fluoreszierender Schrift
und Einfassung ausgestaltet sein.

Uberwachung 6ffentlich zuganglicher Freiflichen

Eine Videoliberwachung ist nur zuldssig, soweit sie erforderlich ist. Sofern der Zweck
also auch durch weniger in die Rechte der Betroffenen eingreifende Mittel erreicht
werden kann, sind diese vorzuziehen. Eine Nichtbenutzung von Freiflachen kann z.B.
auch durch eine Umfriedung (Zaun, Mauer) erreicht werden. Die Uberwachung 6f-
fentlich zuganglicher Freiflachen wird daher in Ermangelung der Erforderlichkeit als
auch im Rahmen der Interessensabwdgung grundsatzlich als unzulassig zu bewerten

sein.

AbschlieBend haben wir ausfihrlich auf die erforderlichen Hinweispflichten nach §
34 Abs. 2 SDSG sowie deren Ausgestaltung und bei Aufzeichnungen auf die Maxi-
malspeicherdauer von 24 Stunden gemaB § 34 Abs. 4 SDSG hingewiesen. Ebenso
haben wir ausfihrlich dargelegt, in welcher Form unsere Dienststelle vor der beab-
sichtigten Installation einer Videolberwachungsanlage zu beteiligen ist und welche
weiteren erforderlichen Unterlagen hier vorzulegen sind.
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Steuern

Automatisierter Zugriff des Rechnungshofes auf die Forder-
mitteldatenbank

Durch das Gesetz Uiber die Einrichtung einer Fordermitteldatenbank im Saarland vom
2. April 2003 (SFODG) wurde die rechtliche Grundlage fir die Fiihrung einer Forder-
mitteldatenbank geschaffen. Mit dieser Datenbank werden im Bereich der Finanzver-
waltung Fordermittel aus dem Landeshaushalt, nach dem Kommunalfinanzaus-
gleichsgesetz und Zuwendungen des Bundes oder der Europdischen Union erfasst
und verwaltet. Hinterlegt werden dabei Antragsteller, Férderprojekte und die Uber-
wachung der zweckgebundenen Fordermittel.

In § 2 Abs. 2 SFGDG ist vorgesehen, dass dem Rechnungshof auf dessen Verlangen
fir Zwecke der Finanzkontrolle die erforderlichen Daten aus der Férdermitteldaten-
bank zu Gbermitteln sind. Dies geschah bisher dergestalt, dass halbjahrlich Ausziige
fur samtliche Projekte aus der Fordermitteldatenbank in Form einer Excel-Tabelle
vom Ministerium furr Finanzen und Europa an den Rechnungshof tibermittelt wurden.
Dieses Vorgehen sollte dahingehend geandert werden, dass dem Rechnungshof ein
Zugriffsrecht in Form eines Leserechts auf die gesamte Fordermitteldatenbank ein-
gerdumt wiirde, mit der Folge, dass die halbjahrliche Ubermittlung der Excel-Tabel-
len entbehrlich wiirde.

Das Ministerium flr Finanzen und Europa bat uns um datenschutzrechtliche Bewer-
tung, ob und unter welchen Bedingungen es zuldssig sei, dass dem Rechnungshof
ein standiger und insbesondere automatisierter Zugriff auf die Fordermitteldaten-
bank gewahrt werde. Wir bewerteten die Zurverfiigungstellung eines solchen Zu-
gangs als Bereithalten eines automatisierten Abrufverfahrens fiir das es jedoch an
der von § 10 Abs. 1 SDSG verlangten bundes- bzw. landesrechtlichen Regelung
fehlte.

Nach § 10 Abs. 1 Saarléandisches Datenschutzgesetz (SDSG) ist die Einrichtung eines
automatisierten Abrufverfahrens, das die Ubermittlung personenbezogener Daten
durch Abruf ermdglicht, nur zuldssig, soweit dies durch Bundes- oder Landesrecht
bestimmt ist. Da die Norm begrifflich nur auf die Einrichtung des Verfahrens abstellt,
handelt es sich um einen Regelungsvorbehalt, der auf Seiten der verantwortlichen
Stelle zu beachten ist und der keine Aussage Uber die datenschutzrechtliche Zulas-
sigkeit eines Abrufs im Einzelfall trifft.

Dementsprechend sahen wir auch in § 95 Abs. 3 Landeshaushaltsordnung keine Be-
stimmung im vorgenannten Sinne und damit keine Befugnis zur Einrichtung eines
solchen Verfahrens. Zwar ist dort geregelt, dass die dem Rechnungshof gegeniiber
bestehende Auskunftspflicht sich auch auf den automatisierten Abruf der beim Aus-
kunftspflichtigen elektronisch gespeicherten Daten erstreckt. § 95 Abs. 3 LHO gestat-
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tet damit jedoch nach hiesiger Auffassung nicht die Einrichtung eines automatisier-
ten Abrufverfahrens im Sinne des & 10 Abs. 1 SDSG, sondern setzt das Bestehen eines
solchen automatisierten Abrufverfahrens voraus.

Mit dem Rechnungshof und dem Ministerium flr Finanzen und Europa konnte hin-
sichtlich des Erfordernisses einer gesetzlichen Regelung zur Rechtfertigung des stan-
digen Zugriffs auf die Fordermitteldatenbank Einvernehmen erzielt werden. Es wurde
vereinbart, dass dem Gesetzgeber eine Anderung des SF6DG vorgeschlagen wird,
um den automatisierten Zugriff zu regeln. Die neue Formulierung des § 2 Abs. 2
SF6DG wurde mit uns abgestimmt und die Anderung trat zum 1. Dezember 2015 in
Kraft:

Dem Rechnungshof steht der fiir die Erfillung seiner Aufgaben erforderliche auto-
matisierte Zugriff auf die in der Fordermitteldatenbank gemdal3 § 3 Absatz 1 Satz 2
enthaltenen Daten zu. Er bedient sich dabei der in der Férdermitteldatenbank einge-
richteten technischen Zugriffs- und Auswertemaoglichkeiten.

Verlagerung der steuerlichen Verfahren zur Zentralen
Datenverarbeitung der Finanzverwaltung (ZDFin) nach
Koblenz

Bereits 2014 wurde zwischen den Ladndern Rheinland-Pfalz und Saarland ein Staats-
vertrag zur Kooperation im Bereich des Betriebs von IT-Systemen geschlossen. Be-
troffen von dieser MaBnahme war in erster Linie der GroBrechnerbetrieb der dama-
ligen Zentralen Datenverarbeitungsstelle des Saarlandes (ZDV-Saar, heute: Landes-
amt fur IT-Dienstleistungen). Aus Kostengriinden wurden GroB3rechner und die dazu
notwendige Infrastruktur im Saarland nicht mehr ersetzt und die entsprechende
Rechnerleistung in Rheinland-Pfalz angemietet. Somit wurde es notwendig, dass die
komplette Anwendung der steuerlichen Verfahren nach Rheinland-Pfalz migriert
wurde.

Nach § 20 Abs. 2 Finanzverwaltungsgesetz ist es erlaubt, die automationsgesteuerte
Verarbeitung der Steuerverfahren auf ein anderes Land zu ibertragen:

Die fiir die Finanzverwaltung zustandigen obersten Landesbehdrden kénnen techni-
sche Hilfstétigkeiten durch automatische Einrichtungen der Finanzbehdrden des
Bundes, eines anderen Landes oder anderer Verwaltungstrdager verrichten lassen. Das
Bundesministerium der Finanzen kann technische Hilfstdtigkeiten durch automati-
sche Einrichtungen der Finanzbehdrden eines Landes oder anderer Verwaltungstré-
ger verrichten lassen. In diesen Féllen ist sicherzustellen, dass dje technischen Hilfs-
tétigkeiten entsprechend den fachlichen Weisungen der fiir die Finanzverwaltung
zustandigen obersten Behdrde oder der von ihr bestimmten Finanzbehdrde der Ge-
bietskbrperschaft verrichtet werden, die die Aufgabenwahrnehmung Gbertragen hat.

Die Verlagerung zur ZDFin wurde in enger Abstimmung mit unserem zustandigen
Referat fir den Bereich Steuer sowie dem Technik-Referat durch die ZDV-Saar vor-
bereitet und in 2015 abgeschlossen.
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Kommunales

Beanstandung einer Videouberwachungsanlage an einer re-
ligidsen Statte

Bereits in unserem 24. Tatigkeitsbericht'® hatten wir liber die Demontage einer un-
zulassig verdeckt ausgestalteten VideoiliberwachungsmaBnahme durch eine saarldn-
dische Kommune informiert. Seinerzeit hatten wir die in Rede stehende Kommune
ausfihrlich auf die Beteiligungspflichten nach § 7 Abs. 2 Saarldndisches Daten-
schutzgesetz (SDSG), Transparenzerfordernisse sowie liber die Voraussetzungen fir
eine nach § 34 SDSG zulassige Videolberwachung hingewiesen.

Im Juni 2015 wurde unsere Dienststelle dann durch eine Eingabe darauf aufmerksam
gemacht, dass dieselbe Kommune erneut im Bereich dieser religidsen Statte eine
Videolberwachungsanlage installiert hatte. Wir haben diese Eingabe zum Anlass ge-
nommen, um uns vor Ort zunachst selbst ein Bild von der vom Petenten vorgetrage-
nen VideoulberwachungsmaBnahme zu machen. Aufgrund der bei dieser Begehung
gewonnenen Erkenntnisse Uber die Art der eingesetzten Videoliberwachungsanlage
war davon auszugehen, dass es sich nicht lediglich um eine — datenschutzrechtlich
irrelevante — Attrappe, sondern um eine in Betrieb befindliche Echtanlage zur Video-
iberwachung handelte, deren Uberwachungsbereiche mit hoher Wahrscheinlichkeit
unzuldssig ausgestaltet waren. Auch die Transparenzhinweise entsprachen nicht den
gesetzlichen Vorgaben.

Wir sahen uns daher veranlasst, die verantwortliche Kommune unverziiglich aufzu-
suchen, um die tatsachlichen Verhaltnisse im Rahmen einer Ad-hoc-Kontrolle ge-
meinsam mit den Verantwortlichen festzustellen. In unserem Gesprach mit dem Bur-
germeister wurde eingerdumt, dass es sich um eine in Betrieb befindliche Videolber-
wachungsanlage handele. In Anbetracht der ausgebliebenen Beteiligung unserer
Dienststelle sowie aufgrund der bei der vorausgegangenen Begehung gewonnenen
Erkenntnisse zu Art und Umfang der Videoiberwachung, haben wir das sofortige
Abschalten der Kameras bis zur Herstellung eines ordnungsgemaBen Abstimmungs-
prozesses gefordert. Die anschlieBende Sichtung der aktuellen Live-Bilder der Ka-
mera sowie der gespeicherten Aufzeichnungen bestatigte unsere Vermutung einer
unzuldssigen Ausgestaltung des Erfassungsbereiches. Konkret wurden Teile eines
Uberdachten Gebetsbereiches, grol3e Teile eines Versammlungsvorplatzes sowie na-
hezu der gesamte Innenraum der zum Areal gehdrenden Kapelle Gberwacht. Hin-
sichtlich der Aufzeichnungsdauer war festzustellen, dass die zuldssige Hochstdauer
von 24 Stunden deutlich Uberschritten wurde. Sodann wurde die Kameratberwa-
chung in unserem Beisein eingestellt.

Das Erstellen und Speichern von Bildaufnahmen stellt einen Eingriff in das Recht auf
informationelle Selbstbestimmung der Betroffenen dar. Bei der gezielten Beobach-
tung einzelner Personen oder der Uberwachung von Bereichen, die (iber Betroffene

16 Vgl. 24. Tatigkeitsbericht, 2011/2012, Kapitel 9.1.1, S. 54f.
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zusétzlich sensible Informationen preisgeben, wie bei der Uberwachung von religio-
sen Einrichtungen, in denen Menschen beispielweise im stillen Gebet verweilen, sind
die schutzwiirdigen Interessen Betroffener besonders zu berlicksichtigen.

Hinzu kam vorliegend, dass durch unzureichend ausgestaltete TransparenzmaBnah-
men, vollig ungenigend festgelegte Loschfristen und die unterlassene Beteiligung
unserer Dienststelle datenschutzrechtliche Vorgaben in signifikantem MaBe missach-
tet wurden.

Dies zusammengenommen stellte in der Gesamtschau einen VerstoB gegen Vor-
schriften des SDSG dar, der nicht unerheblich war. Stellt die Landesbeauftragte fir
Datenschutz erhebliche VerstoBe gegen Vorschriften Giber den Datenschutz fest, be-
anstandet sie dies gemaB § 27 Abs. 1 S. 3 Nr. 2 SDSG bei den Gemeinden und Ge-
meindeverbdnden gegenliber dem vertretungsberechtigten Organ und fordert zur
Stellungnahme innerhalb einer von ihr zu bestimmenden Frist auf. Sie unterrichtet
nach § 27 Abs. 1 S. 4 SDSG gleichzeitig auch die zustéandige Aufsichtsbehorde.

Daher wurde eine entsprechende formliche Beanstandung gegeniber der betreffen-
den Gemeinde ausgesprochen und die zustéandige Aufsichtsbehérde, das Landesver-
waltungsamt, hierliber unterrichtet. Inwieweit das Landesverwaltungsamt auf unsere
Unterrichtung hin tatig geworden ist, entzieht sich indes unserer Kenntnis.

Im weiteren Verlauf des Verfahrens erfolgte sodann die gesetzlich vorgesehene Be-
teiligung unserer Dienststelle. Im Rahmen dieser Beteiligung wurde gemeinsam mit
der Kommune die Videoiiberwachung datenschutzkonform ausgestaltet. Die Uber-
wachungsbereiche wurden unter Wahrung der schutzwiirdigen Interessen der Be-
troffen vollig neu justiert, deutlich verkleinert und bestimmte Bereiche systemtech-
nisch ausgeblendet. Die erforderliche Beschilderung wurde gesetzeskonform erneu-
ert und die Speicherdauer auf 24 Stunden begrenzt.

Heimliche Uberwachung von Mitarbeitern im &ffentlichen
Dienst

Die Beauftragung einer Detektei mit dem Ziel der Uberwachung von im &ffentlichen
Dienst einer Kommune beschaftigten Mitarbeitern zur Aufklarung des Verdachts von
Arbeitszeitbetrug und Diebstahl von kommunalem Eigentum gab im Berichtszeit-
raum Anlass, sich mit der Zulassigkeit einer solchen UberwachungsmaBnahme auf
der Grundlage des Saarlandischen Datenschutzgesetzes zu beschaftigen. Denn an-
ders als § 32 Abs. 1 S. 2 Bundesdatenschutzgesetz (BDSG), der die Verarbeitung per-
sonenbezogener Daten zur Aufdeckung von Straftaten unter bestimmten weiteren
Voraussetzungen gestattet, fehlt es im fiir 6ffentliche Stellen des Landes anwendba-
ren § 31 SDSG an einer ausdriicklichen Befugnis der Verarbeitung personenbezoge-
ner Daten von Mitarbeitern zu repressiven Zwecken.

Entsprechend sahen wir § 31 SDSG nicht als ausreichende Rechtsgrundlage fir die
Observierung von Mitarbeitern im 6ffentlichen Dienst einer saarldandischen Kom-
mune zu repressiven Zwecken, unabhingig davon, ob diese Uberwachung wahrend
der Arbeitszeit oder in der Freizeit des Giberwachten Arbeitnehmers erfolgt.
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Denn nach § 31 SDSG dirfen personenbezogene Daten von Mitarbeitern nur verar-
beitet werden, wenn diese zur Eingehung, Durchfiihrung, Beendigung oder Abwick-
lung des Dienst- oder Arbeitsverhéltnisses oder zur Durchflihrung organisatorischer,
personeller und sozialer MaBnahmen erforderlich sind. Eine auf § 31 Abs. 1 S. 1 SDSG
gestltzte Observation von Mitarbeitern im 6ffentlichen Dienst zu repressiven Zwe-
cken, um ein (vermutetes) Fehlverhalten der Mitarbeiter aufzudecken, ist von den
Tatbestandsvoraussetzungen nicht gedeckt.

§ 31 Abs. 1 S. 1 SDSG, der inhaltlich an § 32 Abs. 1 S. 1 BDSG angelehnt ist, gestattet
ebenso wie die gleichlautende Formulierung des § 95 Abs. 3 S. 1 Saarlandisches Be-
amtengesetz nur solche Datenverarbeitungen, die mit einem der genannten Zwecke
in unmittelbarem Zusammenhang stehen. Die Notwendigkeit, d.h. das Erfordernis
der Datenerhebung bzw. -verarbeitung, missen sich unmittelbar aus dem Gegen-
leistungsverhaltnis zwischen Arbeitgeber und Arbeitnehmer ergeben und damit der
Zweckbestimmung des Beschaftigungsverhaltnisses zuzuordnen sein. An diesem Un-
mittelbarkeitszusammenhang fehlt es bei der Durchfiihrung von (heimlichen) Uber-
wachungsmaBnahmen zur Aufdeckung eines (vermuteten) Fehlverhaltens, da diese
priméar dazu dienen, Informationen zu sammeln und Verdachtsmomente zu bestati-
gen, um moglicherweise spater, gestitzt auf die gewonnenen Erkenntnisse, MaBnah-
men im Dienst- und Arbeitsverhaltnis ergreifen zu kdnnen und damit nicht unmittel-
bar der Abwicklung des Arbeitsvertrags dienen.

Eine hingegen weite Auslegung der Tatbestandsvoraussetzungen mit dem Ziel auch
personenbezogene Daten des Mitarbeiters zu repressiven Zwecken verarbeiten zu
dirfen, wére mit verfassungsrechtlichen Vorgaben an das Bestimmtheitsgebot nicht
zu vereinbaren. Die Anforderungen der Normenbestimmtheit und Normenklarheit
hat zwar in erster Linie der Gesetzgeber zu beachten. Aber auch die Trager &ffentli-
cher Verwaltung und die sie kontrollierenden Gerichte mussen diese Anforderungen
insofern beachten, als ein staatlicher Eingriff nicht auf eine Rechtsgrundlage gestiitzt
werden darf, die dem Bestimmtheitsgebot nicht entspricht (vgl. BVerfG, Stattgeben-
der Kammerbeschluss vom 23. Februar 2007 — 1 BvR 2368/06 —, Rn. 48).

Im Kontext von Eingriffen in das Recht auf informationelle Selbstbestimmung (Art. 2
Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG) soll das Gebot sicherstellen, dass der Betroffene
sich auf mogliche belastende MaBnahmen einstellen kann, dass die gesetzesausfiih-
rende Verwaltung fur ihr Verhalten steuernde und begrenzende HandlungsmaBstabe
vorfindet und dass die Gerichte die Rechtskontrolle durchfiihren kénnen. Der Anlass,
der Zweck und die Grenzen des Eingriffs miissen daher in der Ermachtigung be-
reichsspezifisch, prazise und normenklar festgelegt werden (vgl. BVerfG, Beschluss
vom 3. Marz 2004 — 1 BvF 3/92 —, BVerfGE 110, 33 Rn. 102).

Die konkreten Anforderungen an die Bestimmtheit und Klarheit der Erméachtigung
richten sich nach der Art und der Schwere des Eingriffs. Bei Ermachtigungen zu Uber-
wachungsmaBnahmen verlangt das Bestimmtheitsgebot zwar nicht, dass die kon-
krete MaBnahme vorhersehbar ist, wohl aber, dass die betroffene Person erkennen
kann, bei welchen Anlassen und unter welchen Voraussetzungen ein Verhalten mit
dem Risiko der Uberwachung verbunden ist (vgl. BVerfG, Beschluss vom 3. Marz 2004
— 1 BvF 3/92 —, BVerfGE 110, 33 Rn. 104). Gerade langerfristige ObservationsmaBnah-
men vermitteln schwerwiegende Eingriffe in das Recht auf informationelle Selbstbe-
stimmung. Dies gilt erst recht, wenn dabei technische Mittel zum Einsatz kommen
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oder unbeteiligte Dritte miterfasst werden, weshalb aus verfassungsrechtlicher Sicht
die Normierung konkreter Voraussetzungen unerlasslich ist.

Die Regelung des § 31 SDSG lasst, anders als § 32 Abs. 1 S. 2 BDSG, hingegen véllig
offen, bei welchen Anlassen (Straftat, Ordnungswidrigkeit, Nichtbefolgen einer Wei-
sung des Arbeitgebers) und unter welchen Voraussetzungen, insbesondere im Hin-
blick auf den Verdachtsgrad und etwaige Dokumentationspflichten, eine Uberwa-
chung von Mitarbeitern zulassig ist. Wirde man die Vorschrift als Erlaubnisgrundlage
fur eine Observation heranziehen, so waren Anlass, Umfang und Grenzen einer sol-
chen MaBnahme einseitig in das Ermessen der Verwaltung gestellt.

Auf obigen verfassungsrechtlichen Erwdgungen beruhen auch die Regelungen in §
163f der Strafprozessordnung, wonach eine langerfristige Observation (mit einer
durchgehenden Dauer von mehr als 24 Stunden oder an mehr als zwei Tagen) nur
unter bestimmten Voraussetzungen zulassig ist und nur durch das Gericht, bei Ge-
fahr im Verzug auch durch die Staatsanwaltschaft und ihre Ermittlungspersonen an-
geordnet werden darf. Der Landesgesetzgeber hat mit § 28 des Saarldndischen Poli-
zeigesetzes ebenfalls eine dhnliche Regelung geschaffen. Danach handelt es sich un-
ter anderem bei der langerfristigen Observation (planmaBig angelegte Beobachtung
einer Person, die durchgehend langer als 24 Stunden oder UGber einen Zeitraum von
mehr als einer Woche durchgefiihrt wird, (Abs. 2 Nr. 1)) und beim verdeckten Einsatz
technischer Mittel zur Anfertigung von Bildaufzeichnungen sowie zum Abhoren und
Aufzeichnen des nicht 6ffentlich gesprochenen Wortes (Abs. 2 Nr. 2) um besondere
Mittel der verdeckten Datenerhebung, die nur unter bestimmten Voraussetzungen
zulassig sind (Abs. 1 und 3). Diese besonderen Formen der Erhebung personenbezo-
gener Daten durfen nur durch die Vollzugspolizei durchgefiihrt werden. Die langer-
fristige Observation bedarf dabei grundsétzlich einer richterlichen Anordnung. Nur
bei Gefahr im Verzug kann die Anordnung auch durch den Behdrdenleiter erteilt
werden, muss dann aber innerhalb von drei Tagen vom Amtsgericht bestatigt wer-
den. Beide Vorschriften sehen zudem Vorgaben zum Schutz unbeteiligter Dritter vor.

Andere Rechtsgrundlagen als § 31 Abs. 1 S. 1 SDSG fiir eine Uberwachung von Mit-
arbeitern einer Kommune kommen nicht in Betracht. § 31 Abs. 1 S. 1 SDSG ist in
Bezug auf die Datenverarbeitung bei Dienst- und Arbeitsverhaltnissen im 6ffentli-
chen Dienst abschlieBend (,Daten von [...] Beschéaftigten dirfen nur verarbeitet wer-
den ..", § 31 Abs. 1 S. 1 SDSG). Eine Uberwachung von Mitarbeitern zu repressiven
Zwecken war daher nach unserer Auffassung hier unzulassig. Eine Einschaltung der
Staatsanwaltschaft wére nach unserer Auffassung hier das richtige Mittel gewesen.

Outsourcing von Druck, Adressierung und Kuvertierung be-
hordlicher Schreiben

Bereits im 25. Tatigkeitsbericht'” hatte sich die Landesbeauftragte zur Zulassigkeit
des Outsourcings von Druck, Adressierung und Kuvertierung von kommunalen Ab-
gabenbescheiden geduBert. Anlass war damals die Beauftragung eines Lettershops

7 Vgl. 25. Tatigkeitsbericht, 2013/2014, Kapitel 8.3, S. 63f.
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durch eine saarlandische Kommune. An unserer diesbeziiglichen Rechtsauffassung,
dass ein entsprechendes Outsourcing im Anwendungsbereich des § 30 Abgabenord-
nung (AO) unzulassig ist, halten wir weiterhin fest. Gleichwohl spielt diese Thematik
aber auch in anderen Bereichen auBerhalb des Steuerrechts eine immer groBere
Rolle.

Im Berichtszeitraum sind mehrere saarlandische Kommunen mit der Bitte um daten-
schutzrechtliche Bewertung eines geplanten Outsourcings von Druck, Adressierung
und Kuvertierung behdrdlicher Schreiben an uns herangetreten.

Datenschutzrechtlich ist das Outsourcing von Druck, Adressierung und Kuvertierung
behordlicher Schreiben grundsatzlich als Auftragsdatenverarbeitung (ADV) zu quali-
fizieren und damit an den Voraussetzungen des § 5 SDSG zu messen, unabhangig
davon, ob es sich bei dem Dienstleister um einen kleinen Lettershop, eine regional
tatige Druckerei oder einen internationalen Postkonzern handelt. In jedem Fall ist der
Abschluss eines ADV-Vertrages nach § 5 SDSG erforderlich, um die datenschutz-
rechtlichen Vorgaben sicherzustellen. Die Landesbeauftragte ist hierliber zu unter-
richten.

Datenschutzrechtlich problematisch stellte sich im Berichtszeitraum insbesondere
die Nutzung des sog. ePOSTBRIEFES mit klassischer Zustellung bzw. der sog. ePOST-
BUSINESSBOX, beides Produkte des Konzerns Deutsche Post AG, dar. Die hierfiir vor-
gegebenen Vertragsformulare und -unterlagen der Deutschen Post AG zur Auftrags-
datenverarbeitung sahen bisher die spezifischen, fiir 6ffentliche Stellen im Saarland
geltenden Anforderungen des § 5 Abs. 3 SDSG nicht vor, sondern orientierten sich
ausschlieBlich an den Vorgaben des § 11 BDSG. Wir mussten den betroffenen Kom-
munen daher mitteilen, dass eine datenschutzkonforme Nutzung der ePOSTBUSI-
NESSBOX bisher fir offentliche Stellen im Saarland nicht moglich war.

Die Deutsche Post AG hat hierauf reagiert und bietet nun nach Abstimmung mit un-
serer Dienststelle fiir Kunden, die dem Anwendungsbereich des SDSG unterfallen,
einen auf die saarlandische Rechtslage angepassten Auftragsdatenverarbeitungsver-
trag an. So ist in dem Vertrag nun entsprechend § 5 Abs. 3 S. 1 SDSG eine Kontroll-
befugnis der Landesbeauftragten fiir Datenschutz vorgesehen. Zudem wurde das
Verfahren in Bezug auf Unterauftragsverhaltnisse angepasst, sodass nun sicherge-
stellt ist, dass Unterauftragsverhaltnisse nicht ohne ausdriickliche Zustimmung der
verantwortlichen Stelle zustande kommen, wie dies § 5 Abs. 1 S. 6 SDSG verlangt,
gleichzeitig auf Seiten der Deutschen Post AG aber die fiir den Betrieb des Angebo-
tes notwendige Flexibilitat und Homogenitat gewahrt bleibt.

Gleichwohl ist nochmals ausdricklich darauf hinzuweisen, dass in jedem Fall und un-
abhangig von dem eingesetzten Dienstleister, die Kommune vor der Beauftragung
eines Unternehmens die Landesbeauftragte fiir Datenschutz hierliber zu unterrichten
hat und den Vertragsentwurf zur Priifung der Vorgaben des § 5 Abs. 1 und 3 SDSG
vorzulegen hat. Es ist daher fir Kommunen sinnvoll, gerade auch bei der Einschal-
tung von Dienstleistern das Beratungsangebot der Landesbeauftragten friihzeitig in
Anspruch zu nehmen.
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Einbau und Betrieb "intelligenter" Wasserzahler

Im Berichtszeitraum haben wir Beschwerden dariber erhalten, dass immer mehr
Stadtwerke und Zweckverbdnde dazu tibergehen, bisherige "analoge" Wasserzéhler
durch sog. "intelligente" Wasserzéhler zu ersetzen.

Bei den uns bekannten sog. “intelligenten” Wasserzdhlern handelt es sich um elekt-
ronische Ultraschall-Wasserzahler, die mit einer unidirektionalen Funk-Sendeeinheit
ausgestattet sind. Uber diese Schnittstelle sendet der Zahler im 16 Sekunden-Takt
die jeweilige Z&hlernummer, den tagesaktuellen Verbrauchsstand, den Verbrauchs-
stand des Vormonatsletzten, eventuelle Fehlermeldungen (Leckage, Rohrbruch,
Rickwarts, Trocken oder Defekt), die durchschnittliche Temperatur des Wassers und
der Umgebung des Vormonats sowie die Einsatzzeit des Wasserzdhlers in Stunden.
Das Datenpaket wird dabei kryptographisch gesichert. Gerate mit ahnlichen Funkti-
onen kommen auch im Bereich der Fernwarmeversorgung zum Einsatz.

Der Versorger kann diese Datenpakete im Vorbeifahren empfangen und so ohne
Mitwirkung und ohne Kenntnis der Kunden die Zahlerstdnde erfassen. Die Versorger
machen hiervon zum Zwecke der Verbrauchsabrechnung, aber auch zur Sicherung
der Trinkwasserhygiene und des Netzmanagements Gebrauch.

Das Saarlandische Datenschutzgesetz regelt in § 32 SDSG die datenschutzrechtlichen
Rahmenbedingungen flir den Einsatz solcher Fernmessdienste durch Stadtwerke und
kommunale Zweckverbande.

§ 32 Fernmessen und Fernwirken

(1) Offentliche Stellen dlirfen ferngesteuerte Messungen oder Beobachtungen (Fern-
messdienste) in Wohnungen oder Geschéftsrdumen nur vornehmen, wenn die oder
der Betroffene zuvor liber den Verwendungszweck sowie liber Art, Umfang und Zeit-
raum des Einsatzes unterrichtet worden ist und nach der Unterrichtung schriftlich
eingewilligt hat. Entsprechendes gilt. soweit eine Ubertragungseinrichtung dazu die-
nen soll, in Wohnungen oder Geschéftsrdumen andere Wirkungen auszuldsen (Fern-
wirkdienste). Die Einrichtung von Fernmess- und Fernwirkdiensten ist nur zuldssig,
wenn die oder der Betroffene erkennen kann, wann ein Dienst in Anspruch genom-
men wird und welcher Art dieser Dienst ist: dies gilt nicht fir Fernmess- und Fern-
wirkdienste der Versorgungsunternehmen. Die oder der Betroffene kann ihre oder
seine Einwilligung jederzeit widerrufen, soweit dies mit der Zweckbestimmung des
Dienstes vereinbar ist. Das Abschalten eines Dienstes gilt im Zweifel als Widerruf der
Einwilligung.

(2) Eine Leistung, der Abschluss oder die Abwicklung eines Vertragsverhdltnisses dlir-
fen nicht davon abhdngig gemacht werden, dass die oder der Betroffene nach Absatz
1 S. 7 oder 2 einwilligt. Verweigert oder widerruft sie oder er ihre oder seine Einwil-
ligung, so dtirfen ihr oder ihm keine Nachteile entstehen, die liber die unmittelbaren
Folgekosten hinausgehen.

(3) Soweit im Rahmen von Fernmess- oder Fernwirkdiensten personenbezogene Da-
ten erhoben werden, dirfen diese nur zu den vereinbarten Zwecken verarbeitet wer-
den. Dies gilt nicht wenn ein Gesetz die anderweitige Verarbeitung dieser Daten zu-
ldsst oder wenn diese Daten zur Abwehr erheblicher Nachteile fiir das Gemeinwoh/
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oder unmittelbar drohender Gefahren fiir Leben, Gesundheit oder persénliche Frei-
heit anderer erforderlich sind. Die Daten sind zu I6schen, sobald sie zur Erfiillung
dieser Zwecke nicht mehr bendtigt werden.

Fir offentliche Stellen im Saarland ist der Einsatz solcher Zahler folglich dann zulas-
sig, wenn der Betroffene vorher iber den Verwendungszweck sowie Art, Umfang und
Zeitraum des Einsatzes unterrichtet wurde und nach der Unterrichtung schriftlich ein-
gewilligt hat. Diese Einwilligung ist jederzeit widerruflich. Hierdurch soll die Freiwil-
ligkeit des Einsatzes sichergestellt werden. Der Einbau und der Betrieb von intelli-
genten Zahlern gegen den Willen des Betroffenen ist somit nicht moglich.

SchlieBlich ist darauf hinzuweisen, dass dem Betroffenen bei Verweigerung der Ein-
willigung oder im Falle des spateren Widerrufs keine Nachteile entstehen dirfen, die
Uber die unmittelbaren Folgekosten hinausgehen. Nach Absatz 2 S. 1 besteht ein
Junktimverbot, die vertragliche Leistung, den Abschluss oder die Abwicklung des
Vertragsverhaltnisses von der Einwilligung des Betroffenen zur Einrichtung der
Dienste abhangig zu machen. Damit soll die Entscheidungsfreiheit des Betroffenen
soweit wie moglich gewahrt bleiben. Als unmittelbare Folgekosten im Sinne der Vor-
schrift zahlen dabei nur solche Kosten, die dadurch veranlasst werden, dass beispiels-
weise im Falle des Widerrufs ein Mitarbeiter vom AuBendienst des Versorgers vor-
beikommen muss, um den intelligenten Zdhler gegen einen analogen Zahler auszu-
tauschen oder um die Sendefunktion zu deaktivieren.

Nicht zu den unmittelbaren Folgekosten im vorgenannten Sinne zdhlen hingegen
die Kosten, die dadurch entstehen, dass der Zahler nun jahrlich manuell abgelesen
werden muss. Es ist also nicht zuldssig, den Kunden mit der Ankiindigung zur Ertei-
lung der Einwilligung zu bewegen, dass im Falle der Verweigerung jedes Jahr zusatz-
liche Kosten auf ihn zukdmen. Eine unter diesen Umstanden erteile Einwilligung ware
nach hiesiger Auffassung unwirksam, weil sie gerade nicht freiwillig erfolgt.

Auf Seiten der Versorgungsunternehmen ist zudem zu beriicksichtigen, dass durch
die Umstellung auf funkbasierte Auslesung und den damit verfolgten unterschied-
lichen Zwecken auch unterschiedliche Speicher- bzw. Ldschfristen systemseitig um-
gesetzt werden mussen. Wahrend die zum Zwecke der Jahresabrechnung erfassten
Verbrauchsstande gespeichert werden diirfen, solange dies zur Abrechnung und aus
haushaltsrechtlichen Griinden erforderlich ist, gelten fir die unterjahrig erfolgenden
Erfassungen der Verbrauchsstande zum Zwecke des Netzmanagements und zur Ver-
besserung der Trinkwasserhygiene erheblich kiirzere Aufbewahrungsfristen.

Online-Fundsachensuche

Im Rahmen einer Eingabe wurden wir darauf aufmerksam gemacht, dass die fur je-
dermann recherchierbare Online-Fundsachensuche einer Kommune zu bestimmten
Fundsachen zusatzlich personenbezogene Daten wie Name und Vorname sowie
Ausweisnummer anzeige.

Eine Recherche auf der uns angegebenen Internetseite zeigte auf, dass fur Fundsa-
chen wie Ausweise, Dokumente oder Plastikkarten zwar die Suchanfrage durch Ein-
gabe eines Geburtsdatums eingegrenzt werden konnte, eine Eingabe desselben aber
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nicht zwingend erforderlich war. Wurde das Feld Geburtsdatum nicht befiillt, so wur-
den samtliche im vergangenen Monat aufgefundenen Dokumente wie Ausweiskarte,
Studierendenausweise, Krankenkassenkarten, Personalausweis u.a. mit Name und
Vorname des Ausweisinhabers sowie - soweit vorhanden - der Ausweisnummer an-
gezeigt.

Mangels einer entsprechenden Rechtsgrundlage fiir die Veroffentlichung der perso-
nenbezogenen Daten haben wir mit der in Rede stehenden Kommune umgehend
Kontakt aufgenommen und diese aufgefordert, die Moglichkeit zur uneingeschrank-
ten Suche, die zur Auflistung einer Vielzahl von personenbezogenen Daten in der
Ergebnisliste flhrte, unverziiglich zu unterbinden. Die verantwortliche Kommune hat
noch am gleichen Tag die Fundsachen Onlinerecherche vorlaufig abgeschaltet.

Nunmehr werden im Suchbereich ,Ausweise, Dokumente oder Plastikkarten” perso-
nenbezogene Daten wie Name, Vorname und Ausweisnummer nicht mehr ausge-
wiesen.

Erteilung einer falschen Meldeauskunft an einen Glaubiger

Ein Petent hatte sich an unsere Dienststelle gewandt und vorgetragen, dass einem
Studierendenwerk durch eine saarlandische Meldebehdrde seine aktuelle Wohnan-
schrift sowie eine angeblich vorherige Wohnanschrift mitgeteilt worden sei. Weiter-
hin trug der Petent vor, weder unter der durch die Meldebehdrde bescheinigten vor-
herigen Wohnadresse noch Uberhaupt in der betreffenden Gemeinde jemals ge-
wohnt zu haben. Das Studierendenwerk hatte im Rahmen einer Blrgschaft gegen
die unter der vorherigen Wohnanschrift gemeldete Person eine Forderung offen,
welche sie nun bei dem Petenten beitreiben wollte.

Um den Vortrag des Petenten aufzuklaren, haben wir daher die Meldebehorde ge-
beten, zu der seitens des Petenten vorgetragenen Fehlauskunft Stellung zu nehmen.
Hierbei stellte sich heraus, dass dem vom Petenten vorgetragenen Sachverhalt of-
fensichtlich eine Personenverwechselung wegen Namensgleichheit zu Grunde lag.

Die Meldebehorde legte in ihrer Stellungnahme dar, dass aufgrund des Auskunftser-
suchens des Studierendenwerks die Sachbearbeitung des Meldeamtes eine Abfrage
im Einwohnermeldeamtsprogramm der Gemeinde gestartet hatte. Die Suchabfrage
erfolgte jedoch lediglich unter der Verwendung von Vorname und Familienname und
war dartber hinaus nicht weiter eingegrenzt worden. In den dann angezeigten Su-
chergebnissen waren offensichtlich mehrere Personendatensétze angezeigt worden.
Hierbei wurde leider ibersehen, dass es sich um Datensatze zwar gleichnamiger aber
verschiedener Personen handelte. Hierzu ist anzumerken, dass es nicht unublich ist,
dass zu ein und derselben Person mehrere Personendatensatze existieren kdnnen
(z.B. bei mehreren Wohnanschriften). Die Meldebehorde raumte ein, dass in der
Folge daher dem Studierendenwerk eine falsche Auskunft erteilt wurde.

Die Datensatze zur Person des Petenten wurden im Nachgang durch die Meldebe-
horde geprift und waren im System korrekt gespeichert. Eine Vermischung mit Da-
ten einer anderen Person bestand nicht. Die unrichtige Auskunftserteilung erfolgte
mithin nicht systembedingt.
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Auf unsere Anregung hin wurde mit der betroffenen Sachbearbeiterin der konkrete
Sachverhalt nochmals erértert und auf eine Sensibilisierung datenschutzrechtlicher
Belange hingewirkt.

AuBerdem teilte die Gemeinde mit, dass sie sich bei dem Petenten fiir das Versehen
und die ihm hierdurch entstandenen Unannehmlichkeiten schriftlich entschuldigen
werde.
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Soziales

FérdermaBnahmen beim Ubergang von Schule in den Beruf

Bundesweit wurden im Berichtszeitraum sogenannte Jugendberufsagenturen einge-
richtet, die Jugendliche auf ihrem Weg von der Schule in den Beruf unterstitzen sol-
len.

Jugendberufsagenturen

Fir die Beratung und Integration junger Menschen in der Ubergangsphase von der
Schule in eine Ausbildung sind nach den Regelungen des Sozialgesetzbuches (SGB)
die Agenturen fir Arbeit (SGB ll1), die Jobcenter (SGB Il) sowie die Trager der Jugend-
hilfe (SGB VIII) zustandig. Um eine umfassende Betreuung und Beratung von Jugend-
lichen zu erreichen, die nach Schulabgang noch keine Ausbildungsstelle gefunden
haben und Unterstiitzung bei der Vermittlung in eine Ausbildung benétigen, arbei-
ten diese Trager in den Jugendberufsagenturen zusammen und tauschen im Rahmen
von Fallkonferenzen personenbezogene Daten Uber Jugendliche aus.

Die bei den Tragern vorhandenen Daten sind Sozialdaten, da es sich um Einzelanga-
ben lber persdnliche oder sachliche Verhaltnisse einer bestimmten naturlichen Per-
son (des Schulabgéngers) handelt, die von einer in § 35 SGB | genannten Stelle im
Hinblick auf ihre Aufgaben nach dem SGB erhoben, verarbeitet oder genutzt werden
(8 67 Abs. 1 SGB X). Fiir einen Datenaustausch zwischen diesen verschiedenen Sozi-
alleistungstragern kann § 69 Abs. 1 Nr. 1 SGB X eine rechtliche Grundlage bieten,
wenn die Ubermittlung fiir die Erfiillung einer gesetzlichen Aufgabe nach dem SGB
unabdingbar und fir einen aktuell und konkret feststehenden Zweck erforderlich ist.
Eine spezialgesetzliche Regelung zur Dateniibermittlung zwischen den Tragern der
Grundsicherung fur Arbeitssuchende und der Bundesagentur fiir Arbeit ist in § 50
Abs. 1 SGB |l enthalten. Liegen die Voraussetzungen dieser Vorschriften nicht vor,
kann eine Datenlbermittlung zwischen diesen Leistungstragern nur auf Grundlage
einer vorherigen schriftlichen Einwilligungserklarung erfolgen.

Grundsatzlich muss die Person, deren Sozialdaten verarbeitet und genutzt werden
sollen, diese Einwilligung in die Datenibermittlung hdchstpersonlich erteilen. Die
Volljahrigkeit des Jugendlichen ist fiir die Wirksamkeit einer Einwilligung dabei nicht
erforderlich, denn Kinder haben grundsatzlich wie Erwachsene das Recht, iber die
Preisgabe oder Verarbeitung ihrer personenbezogenen Daten selbst zu entscheiden.
Das Datenschutzrecht kennt daher keine verbindlichen Altersgrenzen fiir die Wirk-
samkeit solcher Einwilligungserklarungen. Entscheidend ist allein die Einsichtsfahig-
keit der Minderjahrigen. MaBgeblich ist daher nur, ob die Betroffenen in der Lage
sind, die Konsequenzen der Verwendung ihrer Daten zu Uberblicken. Diese Einsichts-
fahigkeit liegt vor, wenn der Minderjahrige nach seinem individuellen Reifegrad in
der Lage ist, die Bedeutung und Tragweite der ebenfalls individuell zu betrachtenden
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Datenverarbeitung zu beurteilen. Dies gilt auch fur die Erteilung von Einwilligungen
fur das Tatigwerden der Jugendberufsagenturen. Fehlt es indes an der Einwilligungs-
fahigkeit des Jugendlichen, ist eine Einwilligung des gesetzlichen Vertreters in die
Datenlbermittlung einzuholen.

Kooperation von Schulen mit der Jugendberufsagentur

Auch im Saarland gibt es solche Kooperationen von Sozialleistungstragern in Ju-
gendberufsagenturen. Ein Landkreis wandte sich mit der Bitte um datenschutzrecht-
liche Beratung an unsere Dienststelle, da im Rahmen eines Modellversuchs eine Zu-
sammenarbeit zwischen einer Jugendberufsagentur und den Schulen des Landkrei-
ses beabsichtigt war. Ziel des Projekts ist, dass kein Schiler die Schule ohne Ab-
schluss, ohne weiteren Schulbesuch oder ohne Ausbildungs- oder Arbeitsstelle ver-
lassen soll. Um dieses Ziel zu erreichen, sollte schon in den Vorabgangsklassen mit
der Unterstiitzung im Hinblick auf einen erfolgreichen Schulabschluss und Ubergang
in den spateren Arbeitsmarkt begonnen werden, indem an der Schule sogenannte
Forderkonferenzen mit Lehrern und Vertretern der Jugendberufsagenturen durch-
gefihrt werden. Die Teilnehmer sollen sich im Rahmen individueller Unterstiitzungs-
und Forderkonferenzen bezlglich einzelner Schiler austauschen kénnen, um den
betroffenen Schilern schon frithestmdglich Unterstiitzungsangebote machen und
auf einen erfolgreichen Ubergang von der Schule in den Beruf hinwirken zu kénnen.
Damit dies gelingt, ist jedoch eine Datentbermittlung von der Schule an die Vertreter
der Jugendberufsagentur erforderlich. Bei den zu Gbermittelnden Daten handelt es
sich neben den Personalien der betroffenen Schiler u.a. auch um die schulischen
Leistungen des letzten Schulhalbjahres und um Angaben zum voraussichtlichen
Schulabschluss. Ergibt sich in der Forderkonferenz ein Unterstiitzungsbedarf, soll von
den Vertretern der Jugendberufsagentur aktiv auf die jeweiligen Schiler zugegangen
und ihnen Beratung und speziell auf sie zugeschnittene FérdermaBnahmen angebo-
ten werden.

Daruber hinaus war vorgesehen, diejenigen Schiiler, die nach Schulabgang keine An-
schlusstatigkeit oder -ausbildung beginnen, durch einen automatisierten Abgleich
mit den Daten neu aufgenommener Schiler an weiterfiihrenden Schulen und Ein-
richtungen zu identifizieren, damit diesen Jugendlichen eine weitere Beratung ange-
boten werden kann.

Bezuglich des in diesem Projekt beabsichtigten Datenaustauschs war zunachst fest-
zustellen, dass keine gesetzliche Grundlage fiir eine Datentbermittlung zwischen der
Schule und der Jugendberufsagentur existierte. Da Schulen keine Leistungstrager
i.S.d. § 35 SGB | oder ihnen gleichgestellte Stellen nach § 69 Abs. 2 SGB X sind, kann
ein Datenaustausch zwischen den Schulen und der Jugendberufsagentur nicht auf
der Grundlage sozialrechtlicher Vorschriften erfolgen. Auch § 20b Abs. 2 Gesetz zur
Ordnung des Schulwesens im Saarland (Schulordnungsgesetz - SchoG) i.V.m. der auf
der Grundlage des § 20b Abs. 5 SchoG erlassenen Rechtsverordnung enthalt keine
gesetzliche Grundlage fur eine Dateniibermittlung von Schulen an die genannten
Sozialleistungstrager.
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Um das Vorhaben datenschutzkonform umsetzen zu kdnnen, musste also auf die
Einwilligungsldsung zuriickgegriffen werden. § 20b Abs. 2 S. 1 SchoG in der bisher
geltenden Fassung sah vor, dass eine Datenlibermittlung von der Schule an andere
offentliche Stellen nur mit Einwilligung der Erziehungsberechtigten oder der volljah-
rigen Schiler zulassig ist.

Die beteiligten Institutionen sahen diese Einwilligungsregelung als ein Hindernis an,
da sie beflirchteten, dass manche an dem Projekt interessierten minderjdhrigen
Schiler wegen fehlender Einwilligungserkldrungen ihrer Eltern nicht in den Genuss
von FérdermaBnahmen kommen kdnnten. Derartige Féalle kdmen haufig vor, wenn
Eltern kein Interesse am beruflichen Werdegang ihrer Kinder zeigten oder die Unter-
zeichnung der Einwilligung schlicht vergessen wiirden.

Insbesondere mit Blick auf die erfolgreiche Durchfiihrung derartiger Projekte war
auch der Gesetzgeber der Auffassung, dass die Zulassigkeit einer Ubermittlung von
Schilerdaten durch die Schulen nicht generell von der Einwilligung der Erziehungs-
berechtigten abhdngig gemacht werden sollte, da aus dem Recht auf informationelle
Selbstbestimmung als Ausfluss des allgemeinen Persdnlichkeitsrechts folge, dass
auch Minderjdhrige ber die eigenen Daten verfiigen kdnnten.

Daher wurde seitens der Regierungsfraktionen ein Gesetzentwurf in den Landtag
eingebracht, der u.a. eine Anderung des § 20b SchoG dahingehend vorsah, dass fir
Datenubermittlungen die Einwilligung der betroffenen Schiler maBgeblich ist und
die Erziehungsberechtigten tber die Einholung der Einwilligung zu informieren sind.
In dem Gesetzentwurf war ausgefiihrt, dass grundsatzlich anzunehmen sei, dass min-
derjahrige Schiler in einem gewissen Alter die im schulischen Umfeld notwendige
Einsichtsfahigkeit besitzen. Damit die Erziehungsberechtigten jedoch gegebenenfalls
darlegen kdnnen, dass ihrem Kind im Einzelfall die Tragweite seiner Erklarung nicht
bewusst ist, sei es notwendig, diese tiber die Einholung der Einwilligung zu informie-
ren und sie darauf hinzuweisen, welche personenbezogenen Daten von der Einwilli-
gung erfasst werden und welchem Zweck die Datenverarbeitung dient.

Unserer Dienststelle wurde im Rahmen des parlamentarischen Gesetzgebungsver-
fahrens Gelegenheit zur Stellungnahme gegeben. Grundsatzliche Bedenken gegen
die Anderung haben wir nicht erhoben, da es im Sinne des Rechts auf informationelle
Selbstbestimmung ist, hinsichtlich der Wirksamkeit einer Einwilligung maBgeblich
auf die Einsichtsfahigkeit des Erklarenden abzustellen.

Wir haben aber darauf hingewiesen, dass bei Aufhebung der Altersgrenze fir die
Wirksamkeit von Einwilligungen im schulischen Bereich nunmehr die Lehrkrafte in
jedem Einzelfall prifen missten, ob die erforderliche Einsichtsfahigkeit des Minder-
jahrigen tatsachlich vorliege. Keinesfalls diirfe — wie aus einer Formulierung in der
Gesetzesbegriindung gefolgert werden kdnne — allgemein davon ausgegangen wer-
den, dass Schilerinnen und Schiiler in einem gewissen Alter die im schulischen Um-
feld notwendige Einsichtsfahigkeit besitzen, zumal ein solches Alter nicht ndher kon-
kretisiert wurde. Da jedenfalls bei jingeren Schiilerinnen und Schiilern von einer sol-
chen Einsichtsfahigkeit nicht ausgegangen werden kann, wurde empfohlen, im Ge-
setz ein Mindestalter fiir die Mdglichkeit der Erteilung von Einwilligungen aufzuneh-
men. Zudem haben wir empfohlen, im Gesetz zur Verdeutlichung ausdriicklich klar-
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zustellen, dass selbst bei Erreichen dieses Mindestalters vor Einholung der Einwilli-
gung die notwendige Einzelfallabwagung beziiglich der Einsichtsfahigkeit des Min-
derjahrigen durch die Lehrkrafte vorzunehmen ist.

Der letztlich in unverdnderter Fassung verabschiedete Gesetzentwurf ist am 19. Feb-
ruar 2016 in Kraft getreten und kann mithin nunmehr als Grundlage fir die Erteilung
von Einwilligungen in Datenlbermittlungen in dem oben geschilderten Projekt her-
angezogen werden. Er enthadlt insoweit kein Mindestalter und stellt auf die Einsichts-
fahigkeit der Schiler bei Einwilligungen ab. Der Text der zu verwendenden Einwilli-
gungserklarungen wurde seitens der Projektteilnehmer ebenfalls mit dem Unabhéan-
gigen Datenschutzzentrum abgestimmt.

Hinsichtlich des in dem Projekt weiter geplanten Verfahrens zum Datenabgleich wur-
den von unserer Seite zundchst erhebliche datenschutzrechtliche Bedenken erhoben,
da keine rechtliche Grundlage fiir einen derartigen Abgleich mit den Daten samtli-
cher an allen Schulen des Landes fiir das Folgeschuljahr angemeldeten Schiiler exis-
tierte. Seitens des Ministeriums fiir Bildung und Kultur wurde jedoch ein technisches
Verfahren entwickelt, das gewahrleistet, dass nur die personenbezogenen Daten der
Projektteilnehmer an die Projektstelle zurlickgemeldet werden und die Daten aller
anderen Schiiler anonym bleiben.

Damit konnte dieser Modellversuch datenschutzkonform durchgefiihrt werden.

Unerlaubte Datenfliisse bei einem Gesundheitsamt

Immer wieder werden Datenlbermittlungen von Gesundheitsdmtern an Jobcenter
bei unserer Dienststelle angezeigt. Die Betroffenen fihlen sich dadurch regelméBig
in ihrem Recht auf informationelle Selbstbestimmung verletzt und verlangen eine
rechtliche Einschatzung bzw. ein Tatigwerden durch die Aufsichtsbehdrde.

So teilte unter anderem ein Petent mit, dass durch ein saarldndisches Gesundheits-
amt ein Gutachten Uber seine Person angefertigt worden sei. In dem Gutachten
wurde eine spezifische Krankheit diagnostiziert und auch explizit dort aufgefihrt.
Diese Informationen wurden durch den amtséarztlichen Dienst des Gesundheitsamts
an das fir den Betroffenen zustéandige Jobcenter weitergeleitet. Nur durch einen Zu-
fall erfuhr der Petent von dieser Datenlibermittiung, da die Sachbearbeiterin des Job-
centers im Rahmen einer persdnlichen Vorsprache bereits Kenntnis Giber die konkrete
Beeintrachtigung des Betroffenen hatte.

Der Petent vermutete hier einen datenschutzrechtlichen VerstoB und bat unsere
Dienststelle um entsprechendes Tatigwerden.

Das betroffene Gesundheitsamt wurde zu dem Sachverhalt zur Stellungnahme auf-
gefordert. Dieses teilte mit, dass die Gutachten, die vom Jobcenter in solchen Fallen
angefordert werden, den zustandigen Sachbearbeitern als Grundlage fiir die Auswahl
eines leidensgerechten Arbeitsplatzes fir die Betroffenen Gbermittelt wirden. Um es
den Sachbearbeitern liberhaupt zu ermdglichen, einen dem Gesundheitszustand des
Betroffenen entsprechenden Arbeitsplatz zu finden, wire die Ubermittlung der ver-
mittlungs- und beratungsrelevanten Gesundheitsstorungen unerlasslich. Aus Sicht
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des Gesundheitsamtes sei vorliegend keine exakte Diagnose ubermittelt worden,
sondern lediglich eine Umschreibung der Erkrankung, was zur Aufgabenerfillung
des Jobcenters erforderlich gewesen sei.

Auch unsere Dienststelle sieht diese Vorgehensweise des Gesundheitsamtes als da-
tenschutzkonform an, da die vermittlungs- und beratungsrelevanten Gesundheits-
stdrungen an das Jobcenter tGibermittelt werden und diese Informationen fir die Auf-
gabenerfillung des Jobcenters zwingend erforderlich sind. Jedoch bedingt durch
den Umstand, dass die im Gutachten beschriebene Krankheit auch als Diagnose nach
der ICD-10-Klassifikation genannt wurde, war davon auszugehen, dass keine Um-
schreibung, sondern eine exakte Diagnose lbermittelt wurde. Das Gesundheitsamt
wurde infolgedessen aufgefordert, kiinftig darauf zu achten, dass die Nennung von
Diagnosen in den Gutachten vermieden wird.

Kopie eines Personalausweises bei Beantragung der Grund-
sicherung

Ein Petent beantragte bei dem zustdndigen Amt fiir soziale Sicherung Leistungen zur
Grundsicherung. Hierfir sollte er eine Reihe von Unterlagen vorlegen. Dabei wurde
unter anderem verlangt, dass eine Kopie des amtlichen Personalausweises einge-
reicht werden sollte. Zweck der Anforderung einer Kopie des Personalausweises war
es insbesondere, bei kiinftigen Vorsprachen die Identitat des Vorsprechenden mit
dem Hilfesuchenden anhand des Lichtbilds abgleichen zu kénnen. Hierfur wurde die
Kopie des Personalausweises in der Akte des Amtes hinterlegt.

Nach § 60 Abs. 1S. 1 Nr. 1 und 3 Erstes Buch Sozialgesetzbuch (SGB I) hat derjenige,
der Sozialleistungen beantragt, alle Tatsachen anzugeben, die fur die Leistung er-
heblich sind, Beweismittel zu bezeichnen und auf Verlangen vorzulegen oder ihrer
Vorlage zuzustimmen.

Zur Uberpriifung der Identitat ist es allerdings nicht notwendig, dass der Personal-
ausweis als Kopie in der Akte des Hilfesuchenden hinterlegt wird. Dies gilt insbeson-
dere auch fur die Speicherung der Kopie in der elektronischen Akte. Es ist ausrei-
chend, wenn in der Akte vermerkt wird, dass der Personalausweis vorgelegen hat,
denn nur die zur Identifikation erforderlichen Daten dirfen erhoben werden.

Auch flr den Fall, dass Gberprift werden soll, ob der Vorsprechende mit dem Hilfe-
suchenden identisch ist, kann seitens des Amtes von dem Vorsprechenden verlangt
werden, dass dieser sich durch die Vorlage des Personalausweises legitimiert. So
kann auch die Ubereinstimmung des Hilfesuchenden mit dem Vorsprechenden (iber-
pruft werden, wenn etwa der Sachbearbeiter vertreten wird oder Zweifel an der Per-
sonengleichheit bestehen.

Dies teilten wir dem zustandigen Amt fiir soziale Sicherung mit, woraufhin die Praxis
entsprechend umgestellt wurde und keine Kopien von Personalausweisdokumenten
mehr verlangt wurden.
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9.5

Grundsicherung — Mietbescheinigung Uberflissig

Grundsicherung und Sozialhilfe werden als Sozialleistungen nach den Vorschriften
des Sozialgesetzbuches gewahrt. Zusténdig flr die Gewahrung entsprechender Leis-
tungen sind die Sozialdmter der Landkreise.

Im Berichtszeitraum meldete sich eine Petentin bei der Aufsichtsbehdrde und gab
an, dass sie von dem zustandigen Grundsicherungstrager aufgefordert worden sei,
eine von ihrem Vermieter unterschriebene Mietbescheinigung vorzulegen. Sie teilte
mit, dass es ihr unangenehm sei, ihrem Vermieter offenbaren zu missen, dass sie
Grundsicherungsleistungen beziehe. Da sie bereits den Mietvertrag und die Neben-
kostenabrechnungen vorgelegt hatte, bestand aus ihrer Sicht keine Veranlassung,
Uber diese Unterlagen hinausgehende Informationen vorzulegen.

Der Petentin wurde von unserer Dienststelle mitgeteilt, dass die Vorlage einer Miet-
bescheinigung in ihrem Falle gerade nicht erforderlich ist, da sich die fiir die Bemes-
sung der Grundsicherung relevanten Informationen, namlich Mietzins und Neben-
kosten, bereits aus den vorgelegten Unterlagen ergaben. In der Mietbescheinigung
sind auBerdem keine weiteren Angaben enthalten, die fiir die Bearbeitung des
Grundsicherungsantrages erforderlich sind. Insoweit war das Vorgehen des Landkrei-
ses als datenschutzrechtlich unzuldssig zu werten.

Dem Grunde nach besteht auch keine Erforderlichkeit, eine Kopie des Mietvertrages
zur Akte zu nehmen. Vielmehr ist es zur Aufgabenerflllung des Grundsicherungstra-
gers bereits ausreichend, wenn durch die Vorlage der Unterlagen die Hohe der mo-
natlichen Miete und der Nebenkosten nachgewiesen und durch den zustdndigen
Sachbearbeiter ein Vermerk hierliber gefertigt wird.

Die Petentin setzte sich auf eigenen Wunsch, gestitzt auf die Ausfihrungen der
Dienststelle, mit der behordlichen Datenschutzbeauftragten des Landkreises in Ver-
bindung und konnte nach kurzer Zeit erreichen, dass der Landkreis von der Vorlage
der Mietbescheinigung absah. Dadurch war nunmehr auch gewabhrleistet, dass der
Vermieter nicht erfuhr, dass die Petentin Empfangerin von Sozialleistungen ist.

Information der Kindesmutter tber Verurteilung des Kindes-
vaters wegen Besitz kinderpornografischer Dateien

Im Berichtszeitraum wurde das Unabhangige Datenschutzzentrum um rechtliche Be-
wertung gebeten, inwiefern ein Jugendamt im Rahmen einer Gefahrdungseinschat-
zung nach § 8a Achtes Buch Sozialgesetzbuch (SGB VIII) die Kindesmutter Gber eine
Verurteilung des Kindesvaters wegen des Besitzes kinderpornografischer Dateien in-
formieren darf.

$§8aAbs. 15.15GB VIl

Werden dem Jugendamt gewichtige Anhaltspunkte fir die Gefdhrdung des Wohls
eines Kindes oder Jugendlichen bekannt so hat es das Gefdhrdungsrisiko im Zusam-
menwirken mehrerer Fachkréfte einzuschétzen. Soweit der wirksame Schutz dieses
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Kindes oder dieses Jugendlichen nicht in Frage gestellt wird, hat das Jugendamt die
Erziehungsberechtigten sowie das Kind oder den Jugendlichen in die Gefdhrdungs-
einschdtzung einzubeziehen und, sofern dies nach fachlicher Einschédtzung erforder-
lich ist, sich dabei einen unmittelbaren Eindruck von dem Kind und von seiner per-
sonlichen Umgebung zu verschaffen. Halt das Jugendamt zur Abwendung der Ge-
féhrdung die Gewédhrung von Hilfen fir geeignet und notwendig, so hat es diese den
Erziehungsberechtigten anzubieten.

Das Jugendamt wurde gemaB der Anordnung Uber Mitteilungen in Strafsachen
(MiStra) dartiber informiert, dass der Familienvater wegen des Besitzes kinderporno-
grafischer Dateien rechtskréaftig verurteilt worden war. Der Kindesvater lebte in einer
Hausgemeinschaft mit der Kindesmutter und dem gemeinsamen minderjahrigen
Sohn. Im Rahmen der Gefahrdungseinschatzung wurde sowohl der Betroffene selbst
als auch die Kindesmutter angeschrieben und beide wurden zu einem persdnlichen
Gespréach in das Jugendamt gebeten. In diesem Gesprach mit dem Kindesvater stellte
sich heraus, dass die Kindesmutter keine Kenntnis von der Verurteilung ihres Ehe-
mannes hatte und auch die Post des Jugendamtes durch den Ehemann abgefangen
wurde. Gleichzeitig hatte der Kindesvater dem zustandigen Jugendamtsmitarbeiter
untersagt, mit der Kindesmutter Kontakt aufzunehmen und diese tber die Verurtei-
lung in Kenntnis zu setzen. Insoweit stellte sich bei dem Jugendamt die Frage, ob es
dennoch die Kindesmutter tber die Verurteilung informieren diirfe.

Nach Nr. 35 MiStra erfolgt eine Mitteilung in Strafverfahren nur dann, wenn die tber-
mittelnde Stelle davon ausgeht, dass eine erhebliche Gefdhrdung von Minderjéhri-
gen vorliegt und fiir das Jugendamt eine Kenntnis dieser Tatsachen zur Abwehr die-
ser Gefahr erforderlich ist. Aus Sicht der Staatsanwaltschaft als Gbermittelnde Stelle
lagen in diesem Fall solche Tatsachen vor, so dass das zustandige Jugendamt lber
die Verurteilung informiert wurde. Das Jugendamt musste wiederum nach Kenntnis
dieser Tatsachen nach § 8a Abs. 1 S. 1 SGB VIl eine Gefahrdungseinschatzung vor-
nehmen. Die Mitteilung des konkreten Sachverhalts, in diesem Fall die Verurteilung
des Kindesvaters, durch das Jugendamt an die Kindesmutter konnte sich jedoch nicht
allein auf § 8a SGB VIl stlitzen, da diese Norm nicht die Weitergabe personenbezo-
gener Daten, hier die Verurteilung des Kindesvaters, rechtfertigen konnte. Die Da-
tenweitergabe konnte sich vorliegend auch nicht aus einer Einwilligung des Betroffe-
nen ergeben, da der Kindesvater einer Datenweitergabe an die Kindesmutter aus-
dricklich widersprochen hatte. Folglich konnte eine solche Datenubermittlung ledig-
lich aufgrund einer anderen gesetzlichen Erlaubnisnorm erfolgen.

Eine Offenbarungsbefugnis des Jugendamtes konnte sich im vorliegenden Fall aus §
65 Abs. 1 Nr. 5 Achtes Buch Sozialgesetzbuch (SGB VIII) in Verbindung mit § 34 Straf-
gesetzbuch (StGB) ergeben.

$65Abs. 1Nr. 55GB Vill

Sozialdaten, die dem Mitarbeiter eines Trdgers der offentlichen Jugendhilfe zum
Zwecke persénlicher und erzieherischer Hilfe anvertraut worden sind, diirfen von die-
sem nur weitergegeben werden ...

unter den Voraussetzungen, unter denen eine der in § 203 Absatz 1 oder 3 des Straf-
gesetzbuchs genannten Personen dazu befugt ware.
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§ 34 StGB

Wer in einer gegenwdrtigen, nicht anders abwendbaren Gefahr fir Leben, Leib, Frei-
heit, Ehre, Eigentum oder ein anderes Rechtsgut eine Tat begeht, um die Gefahr von
sich oder einem anderen abzuwenden, handelt nicht rechtswidrig, wenn bei Abwé-
gung der widerstreitenden Interessen, namentlich der betroffenen Rechtsgditer und
des Grades der ihnen drohenden Gefahren, das geschiitzte Interesse das beeintrach-
tigte wesentlich (berwiegt. Dies gilt jedoch nur, soweit die Tat ein angemessenes
Mittel ist die Gefahr abzuwenden.

Ein Fall des rechtfertigenden Notstands nach § 34 StGB liegt vor, wenn eine konkrete
Gefahr einer wesentlichen Beeintrachtigung des Kindeswohls gegenwartig ist. Das ist
anzunehmen, wenn die natlrliche Weiterentwicklung der Sachlage jederzeit in einen
Schaden fir das Kind umschlagen kann. Des Weiteren muss die Datenweitergabe
eine geeignete MaBnahme sein und es darf kein milderes Mittel geben. Somit musste
das Jugendamt beurteilen, ob es die Einbeziehung der Kindesmutter unter Mitteilung
des konkreten Sachverhalts als geeignete MaBnahme und mildestes Mittel ansieht.
Alternativ kdnnte das Jugendamt zur Gefdhrdungseinschatzung auch das Familien-
gericht nach § 8a Abs. 2 S. 1 2. Alt. SGB VIII einschalten, wobei dann die Datenwei-
tergabe nach § 65 Abs. 1 Nr. 2 oder Nr. 5 SGB VIII méglich ware. Diese Einschatzung
wurde dem Jugendamt mitgeteilt.
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10.1

Gesundheit

Videouberwachung im MalBregelvollzug

Im Berichtszeitraum wandte sich die Personalvertretung der Saarlandischen Klinik fiir
Forensische Psychiatrie, der MaBregelvollzugseinrichtung des Saarlandes, mit der
Bitte um Priifung und Beratung in Bezug auf die in der Klinik installierte Videouber-
wachung an unsere Dienststelle. Die Personalvertretung wies darauf hin, dass die
Klinik derzeit mit neuer Videotechnik ausgestattet werde, eine Unterrichtung bislang
jedoch weder Uber die konkrete technische Ausgestaltung noch tber den Umfang
der VideoUberwachung erfolgt sei.

Zur Vorbereitung einer datenschutzrechtlichen Bewertung der Videouberwachungs-
maBnahmen haben wir uns gemeinsam mit der Klinikleitung, der Personalvertretung
sowie Vertretern des Ministeriums der Justiz, als Trager der Klinik, im Rahmen eines
Vor-Ort-Termins einen Uberblick tiber die MaBnahme verschafft. Neben der Bewer-
tung der aktuellen Situation sollte dieser Termin auch dazu dienen, eine datenschutz-
konform ausgestaltete Videolberwachung in den neu zu errichtenden Gebaudetei-
len vorzubereiten.

Die Situation vor Ort stellte sich dergestalt dar, dass die AuBenumzdunung der Klinik
vollstandig videolberwacht wurde. Dariiber hinaus erfolgte eine Uberwachung des
zum Freigang genutzten Hofbereichs, der Stationsflure sowie innerhalb der beson-
ders gesicherten Station auch der Besucherbereiche und einiger Patientenzimmer.
Als Grund fir die MaBnahmen wurden mit Blick auf die teilweise hohe Gefahrlichkeit
der Patienten die Gewahrleistung der Sicherheit in der Einrichtung sowie die Siche-
rung der Patienten angegeben. AuBerdem sollten Fluchtversuche und ein unbefug-
tes Eindringen von auBen unterbunden werden. Von der Uberwachung betroffen wa-
ren neben den Patienten auch die Beschaftigten der Klinik sowie teilweise auch Be-
sucher.

Wahrend bislang lediglich ein Live-Monitoring ohne Aufzeichnung der Aufnahmen
stattfand, sollte mithilfe der neu angeschafften Videotechnik teilweise auch eine
Speicherung der Aufnahmen erfolgen.

Zum Zeitpunkt des Vor-Ort-Termins konnte weder ein Ubersichtsplan, aus dem sich
die genaue Anbringung und Ausrichtung der Kameras ergab, noch eine Verfahrens-
beschreibung mit der Festlegung von Ldschfristen sowie Regelungen liber Zugriffs-
befugnisse auf gespeicherte Daten vorgelegt werden. Ebenso wenig gab es im In-
nenbereich der Klinik Hinweisschilder betreffend die Videolberwachung.

Eine Videolberwachung, insbesondere die damit verbundene Speicherung der Auf-
nahmen, stellt einen intensiven Eingriff in das Grundrecht der Betroffenen auf infor-
mationelle Selbstbestimmung gemaB Art. 2 Abs. 1iV.m. Art. 1 Abs. 1 Grundgesetz
(GG) dar, da die Betroffenen - gerade auch die Patienten, die sich in den Giberwachten
Bereichen aufgrund hoheitlicher MaBnahmen zwangsweise aufhalten missen - in
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der Regel keine Méglichkeit haben, sich der Uberwachung zu entziehen. Daher be-
darf die Einschrankung dieses Grundrechts nach der Rechtsprechung des Bundes-
verfassungsgerichts (BVerfG) einer gesetzlichen Regelung, die den Anlass, den Zweck
und die Grenzen des Eingriffs bereichsspezifisch, prazise und normenklar festlegt
(BVerfG, Beschluss vom 23. Februar 2007 — 1 BvR 2368/06).

Das aus dem Jahre 1989 stammende und letztmals im Jahre 2007 gednderte MaBre-
gelvollzugsgesetz (MRVG) enthalt allerdings keine ausdriickliche Regelung hinsicht-
lich des Einsatzes von Videokameras. Es ist aber geplant, das MaBregelvollzugsgesetz
zeitnah zu iberarbeiten und dabei auch die erforderliche bereichsspezifische Grund-
lage fur eine Videolberwachung zu schaffen.

Da die Klinik in nachvollziehbarer Weise dargelegt hatte, dass die Sicherheit der Ein-
richtung aufgrund des hierfiir notwendigen erheblichen Personalbedarfs nicht allein
durch Beschéftigte gewahrleistet werden kénne und daher ergéanzende Videoliber-
wachungsmalBnahmen unerlasslich seien, wurde in Zusammenarbeit mit den Verant-
wortlichen der Einrichtung ein Konzept entwickelt, das furr eine kurz zu bemessende
Ubergangszeit bis zu dem geplanten Erlass eines neuen MaBregelvollzugsgesetzes
mit bereichsspezifischen Regelungen eine Videolberwachung in der Klinik zulasst.

Hierbei war insbesondere zu beriicksichtigen, dass die in ihrer privaten Lebensge-
staltung ohnehin stark eingeschrankten, untergebrachten Personen durch die Video-
Uberwachung nicht zuséatzlich in unverhéltnismaBiger Weise in ihrem Grundrecht auf
informationelle Selbstbestimmung beeintrachtigt werden.

Dementsprechend erfolgt im Innenbereich der Klinik nunmehr nur ein sog. Kamera-
Monitoring—Verfahren, d.h. eine Speicherung von Aufnahmen ist dort generell unzu-
lassig. Grundsatzlich darf in Raumen, die dem privaten Riickzug dienen, keine Uber-
wachung erfolgen. Allenfalls in begriindeten Einzelfdllen ist in Kriseninterventions-,
Wohn- und Schlafrdumen eine Uberwachung zur Abwehr einer erheblichen Selbst-
oder Fremdgefahrdung oder bei einer Fixierung der untergebrachten Person nach
vorheriger schriftlicher Anordnung durch eine leitende Arztin bzw. einen leitenden
Arzt zuldssig. Eine Speicherung von Aufnahmen darf nur zur Sicherung des Aufen-
bereiches und nur fiir einen Zeitraum von 24 Stunden erfolgen.

Dariuber hinaus wurde darauf hingewirkt, dass nicht wie bisher nur im AuBenbereich
Hinweise auf die VideoliberwachungsmaBnahme erfolgen, sondern auch im Inneren
der Klinik vor Betreten des iberwachten Bereichs in geeigneter und verstandlicher
Form auf die MaBnahme hingewiesen wird.

Daneben sind nunmehr eindeutige technische und organisatorische MaBnahmen,
insbesondere bezlglich der Zugriffsbefugnisse auf die Aufnahmen, festgelegt wor-
den. SchlieBlich wurde mit der Personalvertretung eine Dienstvereinbarung ge-
schlossen, in der u.a. eindeutig klargestellt wurde, dass die Uberwachung nicht der
Verhaltens- und Leistungskontrolle der Beschéftigten dienen darf, so dass auch de-
ren Interessen Rechnung getragen wird.

Die anstehende und dringend erforderliche Novellierung des MaBregelvollzugsge-
setzes, die neben der Schaffung einer spezialgesetzlichen Grundlage fiir die Video-
Uberwachung auch weitergehende datenschutzrechtliche Vorschriften enthalten
muss, wird von unserer Dienststelle begleitet.
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10.3

Weitergabe von Meldedaten zur Krebsvorsorge

Im Berichtszeitraum wandten sich mehrere Petenten aufgrund der vermeintlich un-
zuldssigen Ubermittlung von Adressdaten durch Meldebehérden an das Daten-
schutzzentrum.

Die Beschwerdefiihrer trugen diesbeziiglich vor, dass ihnen unbekannte Stellen Ter-
minvorschldage im Rahmen eines Mammographie-Screening-Programms kommuni-
ziert hatten und dies ihres Erachtens als WerbemaBnahme anzusehen sei. Da den
Anschreiben entnommen werden konnte, dass die kommunalen Meldebehérden die
Adressdaten zur Verfligung gestellt hatten, die Beschwerdefiihrer jedoch gegeniiber
der jeweiligen Meldebehdérde der Weitergabe von Daten gemaf3 § 50 Abs. 5 Bundes-
meldegesetz (BMG) widersprochen hatten, sei von einer datenschutzrechtlichen Un-
zulassigkeit dieses Anschreibens auszugehen.

Absender des verfahrensgegenstandlichen Anschreibens war die Zentrale Stelle des
Mammographie-Screening-Programms, welche beim Ministerium flr Soziales, Ge-
sundheit, Frauen und Familie angesiedelt ist und die die Einladung der Teilnahme-
berechtigten und das Monitoring der Teilnahme im Zusammenhang mit dem bun-
desweiten Mammographie-Screening-Programm wahrnimmt (§ 17 Abs. 4 in Verbin-
dung mit Abs. 5 Nr. 1 Saarlandisches Krebsregistergesetz (SKRG)).

Nach § 17 Abs. 5 Nr. 2 und § 18 SKRG bezieht die Zentrale Stelle die fir das Einla-
dungswesen erforderlichen personenbezogenen Daten von den jeweiligen Einwoh-
nermeldedmtern. Damit korrespondiert § 14 Abs. 1 Saarlandische Meldedateniiber-
mittlungsverordnung, welcher den Meldebehérden die Ubermittlung festgelegter
Daten von teilnahmeberechtigten Frauen an die Zentrale Stelle regelmafig zum Ers-
ten eines Monats vorgibt. Dies sind im Einzelnen Familienname (jetziger und friherer
Name), Vorname, Doktorgrad, Geburtstag und -ort sowie die aktuelle Anschrift.

Der eingelegte Widerspruch gemaB § 50 Abs.5 BMG gegen die Ubermittlung von
Meldedaten umfasst jedoch nicht die gesetzlich vorgegebene Datentbermittlung
zum Mammographie-Screening-Programm. Das BMG sieht hier lediglich eine Wider-
spruchsmaoglichkeit gegen die Weitergabe von Daten an u.a. Parteien, Adressbuch-
verlage, Presse und Rundfunk oder bei Alters- oder Ehejubilden vor. Trotz des bei der
Meldebehorde eingelegten Widerspruchs war somit die Datentbermittlung an die
Zentrale Stelle gesetzlich legitimiert und datenschutzrechtlich nicht zu beanstanden.

Biografie-Fragebdgen in einem Pflegeheim

Eine anonyme Eingabe richtete sich gegen den Betreiber eines Pflegeheims, da die-
ser neu aufgenommenen Bewohnern beziehungsweise deren Betreuern oder Ange-
horigen einen Biografie-Fragebogen vorlegte, ohne ausreichend auf Zweck und Ver-
arbeitungszusammenhang hinzuweisen. Mithilfe dieses Bogens wurden sehr weitrei-
chend biografische Daten und, im Hinblick auf Verwandtschaftsverhaltnisse, teilweise
auch Daten Dritter erhoben.
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Laut Stellungnahme des Pflegeheimbetreibers sei die biografische Befragung erheb-
lich fiir die Konzeption der individuellen Pflege und Betreuung. Es sollten wichtige
Aspekte der Biografie und der Lebensgeschichte der Bewohner herausgearbeitet
werden, da die Begebenheiten aus der Biografie Aufschluss auf das gegenwartige
Erleben und Verhalten der Bewohner geben kénnten.

Das Ausflllen des Bogens sei jedoch ausdriicklich nicht fiir die Begriindung oder
Ausfiihrung des Heimvertrags erforderlich und somit freiwillig. Genutzt werde in die-
sem Zusammenhang ein standardisierter Bogen, welcher in der Pflegedokumentati-
onsmappe des jeweiligen Bewohners abgelegt werde. Lediglich die verantwortlichen
Pflegefachkrafte hatten Zugriff auf die Angaben. Die zugriffsberechtigten Mitarbeiter
wirden schlieBlich auf das Datengeheimnis verpflichtet.

Dem Betreiber wurde mitgeteilt, dass der Biografie-Fragebogen mit einer Einwilli-
gungserklarung verbunden sein muss, die anhand der Vorgaben des § 4a Bundesda-
tenschutzgesetz (BDSG) zu konzipieren ist. Dementsprechend war Uber den Verar-
beitungszusammenhang aufzuklaren (Informiertheit) und deutlich darauf hinzuwei-
sen, dass die Angaben freiwillig gemacht werden kénnen und nicht zur Begriindung
oder Durchfiihrung des Heimvertrages bendétigt werden. Der Betreiber des Pflege-
heims legte uns daraufhin ein entsprechendes Muster vor, das den datenschutzrecht-
lichen Vorgaben entsprach.

Datenlibermittlung an krankenhausfremde Personen und
Einrichtungen

Im Berichtszeitraum beschwerte sich eine Petentin bei der Aufsichtsbehérde dariber,
dass sie im Rahmen einer Untersuchung in einem Krankenhaus ohne weitere Infor-
mation und ohne ihre vorherige Einwilligung zu einer nicht im Krankenhaus beschéf-
tigten Person gefiihrt wurde. Von dieser Person wurde die Petentin untersucht und
hinsichtlich ihres Krankheitsbildes beraten.

Aufgrund datenschutzrechtlicher Bedenken gegen dieses Vorgehen wurde das be-
troffene Krankenhaus zur Stellungnahme aufgefordert.

Dieses teilte mit, die fragliche Person sei tatsachlich Angestellte einer Fremdfirma,
welche im Bereich der Medizintechnik tatig sei und das Krankenhaus diesbezliglich
bereits seit einigen Jahren unterstiitze. Im Kern gehe es darum, dass sie im Rahmen
der Anfertigung von medizinischen Diagnosen eine fachliche Beratung fir die be-
handelnden Arzte anbiete. Die Entscheidung dariiber, welche medizinische MaB-
nahme bei einem bestimmten Krankheitsbild angewendet werden solle (sog. Indika-
tion), treffe aber weiterhin der behandelnde Arzt. Fiir den Fall, dass eine bestimmte
Indikation als sinnvollste MaBnahme empfohlen werde, werde auf die Firma, bei der
die Kooperationspartnerin angestellt ist, verwiesen.

Die Klinik gab zu verstehen, dass sie es in der Vergangenheit versaumt habe, die
Patienten Uber den Status der Kooperationspartnerin ausfihrlich zu informieren und
sicherte Abhilfe zu.
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Aus datenschutzrechtlicher Sicht war zu kritisieren, dass Patienten ohne vorherige
Information und Einwilligung an eine Person weitergeleitet wurden, die nicht Mitar-
beiter des betreffenden Krankenhauses war. Davon ausgehend, dass die Daten zur
weiteren Behandlung an die Fremdfirma Gbermittelt wurden, wurde das Krankenhaus
aufgefordert, eine Einwilligungserklarung samt Informationsblatt fiir die Patienten zu
diesem Vorgang zu erstellen, das den betroffenen Patienten vor der Ubergabe an
die Fremdfirma ausgehandigt wird, um die Dateniibermittlung tber eine informierte
Einwilligung der Patienten im Sinne des § 4a Bundesdatenschutzgesetz (BDSG) legi-
timieren zu kénnen. Alternativ misste auf die Einbindung der Fremdfirma verzichtet
werden.

Schulerpraktika in Arztpraxen

Die Kassenarztliche Vereinigung Saarland in ihrer Funktion als Interessenvertretung
der niedergelassenen Arzte hat das Datenschutzzentrum um datenschutzrechtliche
Bewertung des folgenden Sachverhaltes gebeten:

Niedergelassene Arztinnen und Arzte bieten in ihren Praxen sogenannte Schiiler-
praktika an, damit sich Schiler zum Zwecke der spateren Berufswahl einen ersten
Einblick in den beruflichen Alltag eines Arztes oder einer medizinischen Fachange-
stellten verschaffen konnen. Mit dem Einblick in den Alltag einer Arztpraxis sind fur
die Schiler natirlich auch Offenbarungen verbunden, die der arztlichen Schweige-
pflicht aus § 203 Strafgesetzbuch (StGB) unterliegen. Es stellt sich daher die Frage,
unter welchen Voraussetzungen ein solches Schilerpraktikum in einer Arztpraxis
Uberhaupt datenschutzkonform absolviert werden kann.

MaBgebend fiir die Beurteilung ist die Verpflichtung der Arzte zur Wahrung der arzt-
lichen Schweigepflicht. GemaR § 203 StGB sind die dort genannten Berufsgruppen
sowie ihre berufsmaBig tatigen Gehilfen und die Personen, die bei ihnen zur Vorbe-
reitung auf den Beruf tatig sind, zur Verschwiegenheit verpflichtet. Da aber Prakti-
kanten weder berufsmaBig tatig sind, noch sich in der Vorbereitung auf den Beruf
befinden, sind sie nicht als Gehilfen in diesem Sinne anzusehen. Eine Offenbarung
von Patientengeheimnissen gegenuber Praktikanten stellt somit eine Verletzung der
arztlichen Schweigepflicht dar.

Eine Befugnis zur Offenbarung von Patientengeheimnissen kann sich in diesen Féllen
nur dann ergeben, wenn der Arzt im Vorfeld durch die betroffenen Patienten von der
arztlichen Schweigepflicht entbunden wird.

Unabdingbare Voraussetzung ist deshalb, dass jeder Patient in die Kenntnisnahme
seiner personenbezogenen Daten durch einen Schiilerpraktikanten, sei es im Rah-
men der Einsichtnahme in Patientenakten oder durch die Teilnahme am Arztge-
sprach, ausdricklich eingewilligt hat. Eine solche Einwilligung fiihrt zur strafrechtli-
chen und datenschutzrechtlichen Zulassigkeit der Einbeziehung eines Praktikanten.

Diese Entscheidung muss der Patient freiwillig treffen kénnen, ohne dass ihm das
Gefihl vermittelt wird, der Arzt erwarte das Einverstandnis.
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Fir die Teilnahme des Praktikanten beim Arztgesprach bedeutet dies, dass der Arzt
den Patienten ohne Beisein des Praktikanten befragt, ob er mit dessen Teilnahme an
dem Gespréach einverstanden ist. Des Weiteren muss der Patient auch darauf hinge-
wiesen werden, dass er auch wahrend des laufenden Arztgespréaches dieses Einver-
standnis jederzeit widerrufen kann. Keinesfalls reicht es aus, wenn der Arzt den Pati-
enten - mdglicherweise auch noch in Anwesenheit des Praktikanten - mit den Worten
empfangt: ,Heute haben wir einen Praktikanten in der Praxis. Er wird an unserem
Gespréch teilnehmen.”

Im Ergebnis halten wir die Durchfiihrung von Schiilerpraktika in Arztpraxen unter den
genannten Voraussetzungen fir zuldssig.

Dariber hinaus plant der Gesetzgeber derzeit eine Novellierung der Vorschrift des §
203 StGB. Es bleibt abzuwarten, ob der Gesetzgeber fiir diese Problematik eine ge-
setzliche Regelung treffen wird.
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Schule und Bildung

Zusammenarbeit in der AG Medienkompetenz

Die AG Medienkompetenz ist ein Zusammenschluss saarlandischer Akteure im Be-
reich Medienkompetenz. Neben dem Unabhangigen Datenschutzzentrum Saarland
sind folgende Institutionen standig in der AG Medienkompetenz organisiert: Die Lan-
demedienanstalt Saarland, das Ministerium fir Bildung und Kultur, das Landesinstitut
fur Praventives Handel, das Landesinstitut fir Padagogik und Medien, der Jugend-
server-Saar, das Landespolizeiprasidium und die Europdische EDV-Akademie des
Rechts. Die AG tauscht sich seit 2008 landesweit liber neueste Entwicklungen im Me-
dienbereich aus und klart Eltern, Schiler sowie Lehr- und padagogische Fachkrafte
Uber Chancen, Mdglichkeiten und Risiken auf, die neue Medien heute fir Heran-
wachsende bieten.

Auch in diesem Berichtszeitraum konnten die Mitglieder der AG Medienkompetenz
im Saarland aufgrund der Biindelung des Fachwissens der Mitglieder interessante
Veranstaltungen und Hilfen zur Steigerung der Medienkompetenz anbieten.

Unter anderem wurden Flyer entwickelt, die Lehrkrafte, Eltern und Grundschulkinder
fur datenschutzrechtliche Problematiken im Umgang mit sozialen Netzwerken und
Internetdiensten sensibilisieren sollen. Diese Flyer sind unserem Internetangebot zu
entnehmen.

Am 28. September 2015 fand der 2. Saarldndische Medientag der AG Medienkom-
petenz im Bildungszentrum der Arbeitskammer des Saarlandes in Kirkel statt. Die
Veranstaltung richtete sich vor allem an Lehrkréfte, padagogische Fachkrafte, Sozial-
padagoginnen und Sozialpadagogen sowie an Erzieherinnen und Erzieher und wurde
unter das Motto ,Digitale Bildung” gestellt. Schon sehr friih zeichnete sich ein groBes
Interesse an der Veranstaltung ab, so dass die maximale Teilnehmeranzahl schnell
erreicht wurde.

Im Eréffnungsvortrag von Herrn Richard Heinen (learning lab, Universitat Duisburg-
Essen), ging es um die medienpadagogische Nutzung und die Rolle von Smartpho-
nes oder Tablets in Bildungseinrichtungen. Im weiteren Verlauf wurden parallel statt-
findende Workshops angeboten, die praxisnahe Einblicke rund um das Themenfeld
.digitale Medien im medienpadagogischen Einsatz” vermittelten. Neben Dozenten
der AG Medienkompetenz konnten kompetente Referentinnen und Referenten der
Universitat Kaiserslautern, von medien+bildung.com und von Planet Schule des SWR
gewonnen werden. Begleitet wurde die Veranstaltung durch Infostande der Mitglie-
der der AG Medienkompetenz, der Gesellschaft fir Medienpadagogik und Kommu-
nikationskultur e.V. (GMK) und Planet Schule (SWR).

Die Teilnehmer des 2. Saarlandischen Medientages haben der Veranstaltung durch-
weg eine positive Resonanz bescheinigt und freuen sich auf die nachste Veranstal-
tung dieser Art, die turnusgemaB am 19. Oktober 2017 wieder in Kirkel, diesmal unter
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der neuen Bezeichnung ,3. Saarlandischer Medienkompetenztag” stattfinden wird.
Das Motto wird dann lauten: ,Souveran in der digitalen Welt.”

Generelle Schweigepflichtentbindung an Grundschulen

Ein besorgter Vater wandte sich an unsere Dienststelle, da die Grundschule, an der
sein Kind eingeschult werden sollte, im Einschulungsverfahren eine generelle Schwei-
gepflichtentbindungserklarung hinsichtlich aller behandelnden Arzte und Krankhei-
ten, die im schulischen Umfeld von Relevanz sein kdnnten forderte. Dies schien dem
Vater zu pauschal, da er nicht wissen kdnne, welche Erkrankungen noch auf sein Kind
zukommen werden und welche Einsichtsrechte er der Schule diesbeziiglich einrau-
men konne.

Mit der Bitte um Stellungnahme zu diesem Sachverhalt konfrontiert rechtfertigte die
Schule die eingesetzte Schweigepflichtentbindungserklarung mit der Tatsache, dass
es in der Vergangenheit Schwierigkeiten gegeben hatte, mit bestimmten Institutio-
nen in Kontakt zu treten und die Eltern sich sehr lange Zeit lieBen, eine fiir den Ein-
zelfall konkrete Schweigepflichtentbindungserklarung vorzulegen. Deshalb ent-
schied man sich, im Zuge des Einschulungsverfahrens ein Blankoformular herauszu-
geben.

Bei einer Schweigepflichtentbindungserklarung handelt es sich datenschutzrechtlich
um eine Einwilligung der Betroffenen in die Datenverarbeitung von besonders sen-
siblen Daten, die dem Schutz des § 203 Strafgesetzbuch (StGB) unterliegen und die-
sen Schutzbereich verlassen sollen. Das Datenschutzrecht stellt an eine Einwilligung
spezifische Anforderungen (§ 4 SDSG):

e Der Betroffene muss Gber Sinn und Zweck der Datenverarbeitung informiert
werden.

e Der Betroffene muss wissen, an wen seine Daten Ubermittelt werden kdnnen
und wann die Daten gel6scht werden.

e Die Einwilligung muss freiwillig erfolgen und darf nicht aus einer Drucksitu-
ation fir den Betroffenen hervorgehen.

e Die Einwilligung kann jederzeit auch in der Zukunft ohne rechtliche Nachteile
widerrufen werden.

Nach einem Urteil des OLG Karlsruhe vom 01. Oktober 1998 - 12 U 314/97 - missen
folgende Gesichtspunkte fiir eine Schweigepflichtentbindungserklarung beachtet
werden:

e Der Einwilligende muss eine im Wesentlichen zutreffende Vorstellung da-
von haben, worin er einwilligt.

e Er muss die Bedeutung und Tragweite seiner Entscheidung tberblicken.

e Er muss wissen, aus welchem Anlass und mit welcher Zielsetzung er welche
Personen von ihrer Schweigepflicht entbindet (und so in die Preisgabe sei-
ner Daten einwilligt).

e Er muss darlber hinaus tber die Art und den Umfang der Einschaltung Drit-
ter unterrichtet werden.

98 Unabhangiges Datenschutzzentrum Saarland, 26. Tatigkeitsbericht



11.3

Der Betroffene muss sich im Moment der Einwilligung der Tragweite seiner Entschei-
dung bewusst sein.

Leider wurden diese Kriterien in den von der Grundschule eingesetzten Einwilli-
gungserklarungen nicht erfiillt. Die Eltern konnten weder erfassen, welche Arzte zu-
kiinftig von ihrer Schweigepflicht entbunden werden sollten, noch fiir welche Krank-
heitsbilder Daten an die Schule Gbermittelt werden durfen.

Es ist unstrittig, dass es fiir eine Schule unentbehrlich ist, bestimmte Krankheitsbilder
bei Schiilern zu erfahren, um entsprechende VorsorgemaBnahmen oder Erstversor-
gungen durchfihren zu kdnnen. Zu wissen, ob ein Kind beispielsweise an Epilepsie
oder Diabetes leidet und welche MaBnahmen im Ernstfall zu treffen sind, liegt nicht
nurim Interesse der Schule sondern auch im Interesse der Eltern, die in solchen Féllen
proaktiv diese Informationen an die Schule weitergeben werden.

Deshalb jedoch von allen Schiilern einer Schule eine pauschale Schweigepflichtent-
bindungserklarung zu verlangen und diese Informationen Personen anzuvertrauen,
die nicht Uber ein medizinisches Fachwissen verfligen ist unverhaltnismaBig und
folglich unzuldssig.

Vom Einsatz der Schweigepflichtentbindungserkldrung wurde daher in dieser pau-
schalen Form abgeraten. Die Einholung einer Schweigepflichtentbindungserklarung
darf nur im konkreten Einzelfall erfolgen, soweit diese zum Zwecke der schulischen
Betreuung eines Kindes erforderlich ist.

Es ware daher empfehlenswert, wenn das Ministerium fir Bildung und Kultur diverse
Muster fur die Schulen zur Verfligung stellen kdnnte, um Rechtssicherheit in den
Schulen fur Sachverhalte wie diesen herzustellen. Eine Zusammenarbeit mit unserer
Dienststelle ware diesbeziiglich wiinschenswert.

Schulworkshops durch das Unabhangige Datenschutzzent-
rum Saarland

Seit dem Schuljahr 2013/2014 bietet das Unabhangige Datenschutzzentrum Saar-
land mit groBem Erfolg an weiterfiihrenden Schulen Schillerworkshops zum Umgang
mit personlichen Daten im Internet an. Bereits im letzten Tatigkeitsbericht haben wir
unter Kapitel 15.2 ausfihrlich zu diesem Thema berichtet. Mittlerweile wurden im
Saarland bereits Gber 7000 Schilerinnen und Schiiler in den Workshops im Zusam-
menhang mit der Nutzung von Social-Media-Angeboten wie WhatsApp, Snapchat,
Instagram, Facebook, Twitter oder Wikis zu mehr Selbstverantwortung und digitaler
Ricksichtnahme angeleitet. Ziel der Workshops ist es, die Fahigkeiten von Kindern
und Jugendlichen zu férdern, verantwortungsvoll mit ihren eigenen Daten und res-
pektvoll mit den Daten anderer umzugehen. Dabei geht es nicht darum, sie von
Social-Media-Angeboten fernzuhalten, sondern sie fir Gefahren und Risiken der di-
gitalen Welt zu sensibilisieren.
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Die Workshops fiir die 6. Klassenstufe umfassen vier Unterrichtsstunden und werden
von externen Referentinnen und Referenten durchgefiihrt, die durch das Unabhéan-
gige Datenschutzzentrum geschult werden. Fiir die Workshops an weiterfiihrenden
Schulen liegen die Themenschwerpunkte bei:

e Bedeutung und Verlust von Privatsphare
e Online-Ethik

e Cybermobbing

e Smartphone Nutzung

e die Welt von Google, Facebook & Co.

e Fragen des Selbst-Datenschutzes.

Kinder und Jugendliche nutzen die Mdglichkeiten digitaler Medien, sei es per PC,
Tablet oder Smartphone immer friher. Die digitale Medienkompetenz stellt somit
nach dem Lesen, Schreiben und Rechnen die vierte Kulturtechnik dar, die zunehmend
an Bedeutung gewinnt. Vor diesem Hintergrund wurde von Eltern und Lehrern an-
geregt, bereits in der 4. Klassenstufe der Grundschulen eine Informationsveranstal-
tung flr Schilerinnen und Schiiler zum richtigen Umgang mit digitalen Medien an-
zubieten. Dieser Anregung sind wir gerne gefolgt.

Die Workshops in den Grundschulen sind auf die Dauer von zwei Unterrichtsstunden
angelegt. In den Grundschulworkshops werden unter anderem folgende Fragen mit
den Kindern thematisiert:

e Welche Daten darf ich von mir preisgeben?
e Welche Fotos und Filme darf ich ins Netz stellen?
e Was ist beim Umgang mit meinem Smartphone und mit Apps zu beachten?

Thematische Schwerpunkte kénnen in beiden Workshopalternativen mit den Refe-
renten im Vorfeld abgestimmt werden.

Um einen Workshop beantragen zu kénnen, stellen wir auf unserer Internetseite ein
entsprechendes Formular zur Verfligung. Nach Eingang des Antrages stellen wir den
Kontakt zu einem unserer Referenten her, mit dem organisatorische und inhaltliche
Einzelheiten besprochen werden kénnen.

Das Angebot ist flir Grundschulen ebenso kostenlos wie fiir die weiterflihrenden
Schulen.
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Beschaftigtendatenschutz

Elektronische Personalakte

Bereits Ende 2014 hatte die Staatskanzlei zu einem landeribergreifenden Workshop
zwecks Erfahrungsaustausch tber die Einflhrung der elektronischen Personalakte
eingeladen, da zukinftig auch im Saarland in der &ffentlichen Verwaltung die bisher
in Papierform geflihrten Personalakten in digitaler Form vorgehalten werden sollen.

Als Folge dieser Veranstaltung wurde im Mai 2015 auf Landesebene eine ressort-
Ubergreifende Arbeitsgruppe eingerichtet, die sich mit den rechtlichen, technischen
und organisatorischen Fragestellungen, die sich bei der Einfiihrung einer elektroni-
schen Personalakte ergeben, befassen sollte. Auch das Unabhangige Datenschutz-
zentrum war Teil dieser Arbeitsgruppe.

Insbesondere aus rechtlicher Sicht haben der Einfiihrung der elektronischen Perso-
nalakte in der beabsichtigten Form zundchst grundsatzliche datenschutzrechtliche
Bedenken entgegengestanden.

Gemal § 50 Beamtenstatusgesetz (BeamtStG) ist fiir jeden Beamten eine Personal-
akte zu fiihren. Sie hat alle Daten zu beinhalten, die mit dem Dienstverhaltnis in ei-
nem unmittelbaren Zusammenhang stehen. Die Personalakte umfasst somit auch
sehr sensible und damit besonders schiitzenswerte Daten, die beispielsweise Aus-
kunft Gber die Religions- und Gewerkschaftszugehorigkeit oder auch den Gesund-
heitszustand geben kénnen.

Grundsatzlich hat der Landesgesetzgeber die digitale Personalaktenfiihrung zum
Zwecke der Personalverwaltung und -bewirtschaftung als Alternative zur Papierakte
durch die Einflihrung der Regelung des § 102 Abs.1 S. 1 Saarlandisches Beamtenge-
setz (SBG) bereits vor Jahren legitimiert.

Datenschutzrechtlich bedenklich ist es jedoch, wenn — wie beabsichtigt - die auto-
matisiert verarbeiteten Personalaktendaten den Bereich der zustédndigen Personal-
verwaltung verlassen und auf einem zentralen Server beim saarldndischen IT-Dienst-
leistungszentrum gefiihrt werden sollen. Ebenso problematisch ist die Tatsache, dass
eine Moglichkeit geschaffen werden sollte, die das Einscannen der Personalakten
durch externe Drittanbieter ermdglicht. In beiden Fallen erweitert sich somit der Kreis
derjenigen, die Kenntnis vom Inhalt der Personalakten erhalten kénnen.

Das Saarlandische Beamtengesetz als einschldagige Spezialnorm enthalt keine Legiti-
mationsnorm, die eine Ubermittlung und Verarbeitung von Personalaktendaten in
den oben geschilderten Konstellationen abdeckt.

Ein Rickgriff auf die allgemeinen Regelungen des Saarldndischen Datenschutzgeset-
zes (SDSG) schied in diesem Zusammenhang aus, da die beamtenrechtlichen Rege-
lungen zum Personalaktenrecht ein umfassendes und abschlieBendes Regelungssys-
tem zum Umgang mit Personalakten darstellen, das den allgemeinen datenschutz-
rechtlichen Regelungen vorgeht.
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Es blieb daher nur die Schaffung einer Rechtsgrundlage fiir die Erhebung und Ver-
wendung von Personalaktendaten im Auftrag sowie weiterer erganzender Regelun-
gen. In Zusammenarbeit mit dem Ministerium fiir Inneres und Sport und der Staats-
kanzlei konnte der Entwurf einer entsprechenden, an § 111a Bundesbeamtengesetz
(BBG) angelehnten Rechtsgrundlage in das Saarlandische Beamtengesetz erarbeitet
werden, der den datenschutzrechtlichen Rahmen fir die Einfiihrung der elektroni-
schen Personalakte bildet. Es wurde zugesagt, dass der Entwurf den erforderlichen
Gesetzgebungsprozess noch in der aktuellen Legislaturperiode durchlaufen soll.

Neben der hier dargestellten datenschutzrechtlichen Problematik wirft die Einfiih-
rung der elektronischen Personalakte aber auch Fragen technisch-organisatorischer
Art auf. Bei der praktischen Umsetzung wird insbesondere auf die Umsetzung von
MaBnahmen zur Gewahrleistung der Vertraulichkeit und Integritat personenbezoge-
ner Personalaktendaten geachtet werden miissen. So wurde von unserer Seite be-
reits angemerkt, dass es fiir Systemadministratoren durch technische Gestaltungs-
maoglichkeiten ausgeschlossen werden miisse, dass Manipulationen an der eigenen
Personalakte durchgefiihrt werden kénnen. Davon unabhédngig wurde gefordert,
dass bei der Einfiihrung einer neuen Netzstruktur und eines neuen Rechenzentrums
im Saarland eine Transportverschlisselung gewahlt werden muss, die den aktuellen
technischen und organisatorischen Standards entspricht und gewahrleistet, dass die
Personalaktendaten vor unbefugten externen und internen Zugriffen geschiitzt wer-
den.

Interkommunale Zusammenarbeit im Bereich der Personal-
bewirtschaftung

Die im vorhergehenden Bericht geplante Novellierung des Saarlandischen Beamten-
gesetzes kann bei Einfliihrung auch als legitimierende Grundlage fiir einen weiteren
Fall dienen, den wir datenschutzrechtlich zu bewerten hatten.

Im Amtsblatt des Saarlandes wurde eine 6ffentlich-rechtliche Vereinbarung zwischen
zwei Kommunen veroffentlicht, die im Rahmen der interkommunalen Zusammenar-
beit sowohl die Durchflihrung der Beziige- und Entgeltabrechnung als auch die Auf-
gabe der Familienkasse (Kindergeld) auf eine gemeinsame Stelle zum Gegenstand
hatte. Ziel dieser Vereinbarung war es, durch die Biindelung der Aufgaben bei einer
Kommune Synergieeffekte zu erzielen.

Da auch in diesem Fall Personalaktendaten von einem Dienstherrn an eine andere
Behorde ubertragen werden sollten, sind fir die in der Kommune tatigen Beamten,
wie bereits erwahnt, die Vorgaben des Saarlandischen Beamtengesetzes zur Perso-
nalaktenverarbeitung einschlagig.

Da die beamtenrechtlichen Vorschriften als Spezialnorm auch gegeniiber den Rege-
lungen aus dem Gesetz zur kommunalen Gemeinschaftsarbeit (KGG) vorgehen, kann
§ 17 KGG, der den beteiligten Stellen die Befugnis einrdumt, einzelne Aufgaben in
die eigene Zusténdigkeit zu Gbernehmen bzw. solche Aufgaben fiir andere Beteiligte
durchzufiihren, nicht als Rechtsgrundlage fiir die Ubermittlung von Personalakten-
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daten an eine andere Kommune herangezogen werden. Die Regelung im KGG bein-
haltet mithin lediglich eine organisationsrechtliche Befugnis, enthélt aber keine Be-
fugnis zum Umgang mit personenbezogenen Daten.

In der Stellungnahme der Kommunen zu dieser Problematik wurde uns mitgeteilt,
dass man derzeit die Datenlbermittlung auf die Einwilligung der betroffenen Beam-
ten stltze. Entsprechende Erklarungen wurden uns vorgelegt. Aufgrund dieser Ein-
willigungserklarungen haben wir ungeachtet der derzeit noch fehlenden hinreichen-
den gesetzlichen Ermachtigung im Saarlandischen Beamtengesetz keine daten-
schutzrechtlichen Bedenken gegen die geschilderte Zusammenarbeit erhoben.

Die im Entwurf des Gesetzes zur Neuregelung und Anderung dienstrechtlicher Vor-
schriften enthaltenen Anpassungen legitimieren die Ubermittlung der Personal-
aktendaten von Beamten auch in Féllen der interkommunalen Zusammenarbeit, so-
weit die dort normierten Voraussetzungen erfillt werden.

Beziiglich der datenschutzrechtlichen Problematik bei der Ubertragung der Kinder-
geldzahlung auf die andere Behorde wurde davon ausgegangen, dass die in der Ver-
einbarung getroffene Regelung zur Ubertragung der Aufgabe der Familienkasse ob-
solet ist. Das Gesetz zur Beendigung der Sonderzustandigkeit der Familienkassen des
offentlichen Dienstes im Bereich des Bundes ist mittlerweile verabschiedet und die
beiden beteiligten Kommunen haben bereits ihr Interesse zur Ubertragung der Kin-
dergeldbearbeitung auf die Familienkasse der Bundesagentur fiir Arbeit bekundet.

Einsichtsrechte einer Wirtschaftsprifungsgesellschaft in die
Personalaktendaten

Landesbetriebe sind als rechtlich unselbststandiger Teil der Landesverwaltung nach
der Verwaltungsvorschrift zu § 26 Landeshaushaltsordnung (VV zur LHO) dazu ver-
pflichtet, einen Jahresabschluss nach den Vorschriften des dritten Buches des Han-
delsgesetzbuch (HGB) aufzustellen.

Die so erforderliche Jahresabschlusspriifung erfolgt in diesen Fallen durch externe
Wirtschaftspriifungsgesellschaften, als Stellen auBerhalb des 6ffentlichen Dienstes.
Die Wirtschaftsprifungsgesellschaften legen dabei jahrlich Prifungsgegenstédnde
fest, die schwerpunktmaBig untersucht werden sollen.

In einem von uns datenschutzrechtlich zu beurteilenden Fall legte die Wirtschafts-
prifungsgesellschaft den Prifungsschwerpunkt auf den Bereich Personalaufwand
und wollte Einsicht in die Personalakten der bei einem Landesbetrieb Beschaftigten
in der Zentralen Besoldungs- und Versorgungsstelle des Saarlandes (ZBS) nehmen.

Fir die ZBS als eine 6ffentliche Stelle des Landes gelten die Vorschriften des SDSG.
Eine Ubermittlung von personenbezogenen Daten ist nach § 4 Abs. 1 SDSG nur dann
zuldssig, wenn das SDSG oder eine andere Rechtsvorschrift sie erlaubt oder die oder
der Betroffene eingewilligt hat.

Sollen also dem externen Wirtschaftsprifungsunternehmen Einsichtsrechte einge-
rdumt werden oder an dieses Daten ibermittelt werden, darf dies nur dann erfolgen,
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wenn die Datenlibermittlung durch eine Rechtsnorm oder die Einwilligung der Be-
troffenen legitimiert ist.

Die Einwilligung der Betroffenen einzuholen kommt in einem solchen Fall schon al-
leine aus praktischen Griinden nicht in Betracht, da nicht gewahrleistet werden kann,
dass jeder Beschaftigte seine Einwilligung erteilt.

Eine Rechtsgrundlage, auf die die Ubermittlung von Personalaktendaten an externe
Wirtschaftspriifungsgesellschaften gestiitzt werden konnte, existierte nicht. Eine
diesbeziligliche Umfrage unter den anderen Landesdatenschutzbeauftragten ergab,
dass es auch bundesweit keine Erméachtigungsgrundlage fiir eine solche Datenlber-
mittlung gibt.

Sollte die Notwendigkeit der Einsichtnahme in die Personal- und Gehaltsdaten im
Rahmen einer Priifung durch externe Wirtschaftspriifungsgesellschaften von Seiten
des Gesetzgebers bejaht werden, misste dies mithin spezialgesetzlich und normen-
klar geregelt werden. Dabei wird aber zunachst zu priifen sein, ob eine Wirtschafts-
prifungsgesellschaft nicht auch mit anonymisierten oder pseudonymisierten Perso-
nal- und Gehaltsdaten den gewlinschten Prifungserfolg erzielen kann.

Das Ergebnis dieser Uberpriifung wurde den beteiligten Stellen mitgeteilt. Es wurde
als Folge daraufhin auf die Einsichtnahme in die Personalakten im Rahmen der Jah-
resabschlusspriifung verzichtet.

Der Abwesenheitsassistent und die Einsicht in die E-Mail-
Konten

Immer wieder kommt es in der saarlandischen Landesverwaltung zu Unstimmigkei-
ten zwischen Personalrdten und der jeweiligen Dienststellenleitung wegen der Nut-
zung von E-Mail und Internet am Arbeitsplatz. Eigentlich ist die private Nutzung ei-
nes dienstlichen E-Mail-Accounts in der saarlandischen Landesverwaltung aufgrund
der Regelung in der Gemeinsamen Geschéftsordnung der obersten Landesbehorden
(GGO) und den Ausfiihrungen in Anlage 2 der GGO zur Regelung der Nutzung elekt-
ronischer Kommunikationssysteme verboten. Gleichwohl ist festzustellen, dass in vie-
len Dienststellen auch eine private Nutzung durch die Bediensteten stattfindet. So-
weit diese Praxis Uber einen langeren Zeitraum durch den Dienstherrn nicht sanktio-
niert wird, geht die Rechtsprechung in solchen Féllen von einer Duldung aus. Dies
hat zur Folge, dass der Dienstherr an bestimmte rechtliche Vorgaben gebunden ist,
wie zum Beispiel das Fernmeldegeheimnis, das eine Einsichtnahme in private E-Mails
der Beschaftigten beschrankt. Demgegeniber steht natirlich das Interesse des Ar-
beitgebers, im Falle einer Abwesenheit auf die dienstlichen E-Mails, die auf dem be-
troffenen E-Mail-Account eingehen, zuzugreifen, um den weiteren Betrieb sicherzu-
stellen.

Da dieses Problem in allen Bundeslandern immanent ist, haben die Datenschutzbe-
auftragten im Januar 2016 die urspriinglich fur die 6ffentliche Verwaltung im Jahr
2007 veroffentlichte “Orientierungshilfe der Datenschutzaufsichtsbehérden zur da-
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tenschutzgerechten Nutzung von E-Mail und anderen Internetdiensten am Arbeits-
platz" gemeinsam novelliert und auch um die Privatwirtschaft betreffende Regelun-
gen erweitert. Demnach gibt es drei Fallkonstellationen, aus denen unterschiedliche
rechtliche Konsequenzen erwachsen:

e Die Nutzung der Dienste ist auch fiir private Zwecke erlaubt.

e Die Nutzung der Dienste ist lediglich fiir dienstliche Zwecke erlaubt.

e Die Nutzung der Dienste ist zwar lediglich flr dienstliche Zwecke erlaubt,
eine private Nutzung wurde jedoch durch die Dienststellenleitung lber ei-
nen langeren Zeitraum hinweg erkannt und geduldet.

Welche Mdglichkeiten ein Dienstherr zur Einsicht in die E-Mail-Konten hat, hangt
entscheidend von der jeweiligen Fallkonstellation ab. Auch fiir den Fall einer ldnger
andauernden Krankheit oder des unerwarteten Ablebens eines Beschaftigten bietet
die Orientierungshilfe datenschutzrechtliche Losungsansatze, die in der Praxis einen
Rechtstreit verhindern kénnen. Die rechtlichen Konsequenzen und die entsprechen-
den Lésungsmaglichkeiten kénnen der in Ausziigen im Anhang befindlichen Orien-
tierungshilfe entnommen werden. Die vollstdndige Orientierungshilfe, die dartber
hinaus auch eine Musterbetriebsvereinbarung zur privaten Nutzung von E-Mail und
Internetdiensten am Arbeitsplatz beinhaltet, ist unserem Internetangebot zu entneh-
men.

Die verantwortlichen Dienststellen im Saarland und die Privatwirtschaft sollten sich
genau Uberlegen, welche Fallkonstellation in ihrem Zustandigkeitsbereich gewollt ist
und diese strikt umsetzen, um mdogliche Nachteile und rechtliche Konsequenzen
schon im Vorfeld abwenden zu kénnen.

Im Sommer letzten Jahres erreichte uns diesbeziiglich die Anfrage eines Personalra-
tes, da eine Hausverfiigung in der betreffenden Dienststelle die Aktivierung eines
Abwesenheitsassistenten und die Einsichtnahme in den dienstlichen E-Mail-Account
der abwesenden Bediensteten regeln sollte.

Gegen die Einrichtung eines Abwesenheitsassistenten durch den Administrator, ohne
Einsicht in die E-Mail-Konten zu nehmen, bestanden, soweit der Beschaftigte dies
nicht selbst vornehmen konnte, von Seiten des Personalrates keine Bedenken.

Da jedoch die private Nutzung der E-Mail-Konten Uber einen langeren Zeitraum
durch die Dienststellenleitung laut Aussage des Personalrates geduldet wurde und
auch nicht ausgeschlossen werden kann, dass ein rein dienstlich genutzter Account
private E-Mails erhalten kann, erhob der Personalrat datenschutzrechtliche Beden-
ken gegen die Einsichtnahme in die E-Mail-Konten der Beschaftigten durch die
Dienststellenleitung und bat um Beratung durch das Unabhangige Datenschutzzent-
rum.

Wir wiesen darauf hin, dass eine Aktivierung des Abwesenheitsassistenten durch den
Administrator auch ohne die Mdglichkeit der Einsichtnahme in die E-Mail-Konten
des betreffenden Beschaftigten und Zurticksetzen des eigentlichen Passwortes erfol-
gen kann.
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Unter Beachtung der Orientierungshilfe konnte in diesem Fall schnell eine daten-
schutzkonforme Lésungsmdglichkeit gefunden werden, mit der sowohl der Perso-
nalrat als auch die Dienststellenleitung eine rechtssichere Nutzung von E-Mail und
anderen Internetdiensten am Arbeitsplatz erzielen konnten.

In einem anderen Fall wollte sich die Dienststellenleitung den erforderlichen Zugang
zu den E-Mail-Konten sichern, indem jeder Beschéftigte der Dienststelle sein persén-
liches Passwort bei der Sachgebietsleitung hinterlegen sollte. Da in dieser Dienst-
stelle bereits iber Jahre hinweg die private Nutzung der E-Mail-Konten bekannt war
und die betreffenden Beschaftigten bei entsprechenden VerstoBen keinerlei Konse-
quenzen zu beflirchten hatten, konnte man von einer Duldung durch den Dienst-
herrn ausgehen. Die Einsichtnahme in die E-Mail-Konten der Beschaftigten im Falle
ihrer Abwesenheit ist damit eingeschrankt und in der Regel nicht ohne die Erlaubnis
des Beschaftigten zulassig.

Auch hier verwiesen wir auf das Einrichten einer Abwesenheitsnotiz ohne ein vorhe-
riges Zurilicksetzen des Benutzerpasswortes sowie ohne einen Zugriff auf den Post-
fachinhalt durch einen IT-Administrator.

Daruber hinaus erscheint es als sinnvoll, sog. Funktions-E-Mail-Adressen einzurich-
ten, die das Zusenden wichtiger Unterlagen und den gesicherten Abruf durch die
jeweilige Dienststelle garantieren. Diese Funktionsadressen sind nicht nur fir eine
Person zugénglich, sondern fur die komplette Funktionseinheit, in der sich der jewei-
lige Beschaftigte befindet. Ein Beispiel fiir eine solche Adresse kdnnte lauten: sozial-
amt@kommune.de.

Das Hinterlegen der persdnlichen Passworter fur einen Zugriff durch die Dienststel-
lenleitung verstoBt indes gegen die in § 11 Saarlandisches Datenschutzgesetz (SDSG)
geforderten technisch-organisatorischen MaBnahmen, um Daten vor einem unbe-
fugten Zugriff zu schiitzen.

Ein personliches Passwort, im privaten sowie im dienstlichen Bereich, sollte sorgsam
benutzt werden. Darliber hinaus sollte es niemandem zur Kenntnis oder gar Nutzung
zur Verfligung gestellt und regelmaBig gewechselt werden. Es sollte nicht mit dem
privat genutzten Passwort Ubereinstimmen und aufgrund seiner Konzeption dem-
entsprechend sicher sein.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) gibt dazu auf seiner
Homepage unter www.bsi.bund.de regelmaBig Empfehlungen zur Mindestlange und
Zusammensetzung eines Passwortes heraus.

Die Gefahr, die in einer Verdffentlichung der Passworter liegt - und sei es nur gegen-
Uber der Sachgebietsleitung-, besteht darin, dass sich ein Dritter Gber das Passwort
Zugang zum PC des betroffenen Nutzers verschaffen, dort Daten 16schen oder &n-
dern kann oder beispielsweise im Namen des eigentlichen Benutzers diskreditie-
rende E-Mails schreiben kann.

Letztendlich wurde von der Abgabe der personlichen Passworter abgesehen und es
wurden andere innerorganisatorische MaBBnahmen geméaB unseren Empfehlungen,
angepasst an die Orientierungshilfe der Datenschutzaufsichtsbehérden zur daten-
schutzgerechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz,
ergriffen.

106 Unabhangiges Datenschutzzentrum Saarland, 26. Tatigkeitsbericht



12.5

Auch dieser Fall zeigte, dass eine konsequente Umsetzung der Orientierungshilfe
und der Ausfiihrungen der Anlage 2 der GGO bereits im Vorfeld dazu gefiihrt hatte,
dass sich alle im rechtssicheren Bereich bewegen und nicht Gefahr laufen, auch un-
bewusst gegen Vorschriften zu verstoB3en.

Zutrittskontrollsysteme

Der Personalrat einer saarlandischen Behorde bat uns um eine datenschutzrechtliche
Beurteilung des folgenden Sachverhaltes:

Nachdem erste Verdachtsmomente hinsichtlich eines Zeitkartenbetruges durch ei-
nen Auszubildenden in der Behérde vorlagen, veranlasste die Behdrdenleitung einen
Abgleich des Zeiterfassungssystems mit den Daten der Zutrittskontrolle zum Dienst-
gebadude. Dabei stellte sich heraus, dass der Auszubildende mehrfach das Gebaude
frihzeitig verlassen hatte, ohne die Zeiterfassung zu betdtigen. Erst abends betrat er
das Gebdude durch einen Nebeneingang wieder, um sein Gehen aus der Behdrde an
der Zeituhr zu dokumentieren.

Eines der Probleme hierbei war, dass der Personalrat weder bei der Uberwachungs-
mafRnahme noch bei der Installation des Zutrittskontrollsystems involviert wurde und
damit die notwendige Zweckbindung der Daten dafiir fehlte. GemaB § 84 S. 1 Nr. 2
Saarlandisches Personalvertretungsgesetz ist der Personalrat bei der Einflihrung, An-
wendung, wesentlichen Anderung oder wesentlichen Erweiterung von technischen
Einrichtungen zu beteiligen, die geeignet sind, das Verhalten oder die Leistung der
Angehdrigen der Dienststelle zu lGberwachen, sobald durch den Einsatz die Leis-
tungs- und Verhaltenskontrolle von Beschaftigten moglich ist.

Sinn des Zutrittskontrollsystems war laut Dienststellenleitung, nur Befugten Zutritt
zum Behdrdengebdude zu ermdglichen. Das Zeiterfassungssystem wurde seinem
Sinn entsprechend zur Dokumentation des Arbeitsbeginns und —endes, sowie even-
tuellen Unterbrechungen der Arbeitszeit installiert.

Unsere Dienststelle bewertet den Einsatz von Zutrittskontrollsystemen je nach ihrer
Zweckausrichtung und hat die betroffene Dienststelle auf das Ergebnis der Prifung
hingewiesen.

Wurde das Zutrittskontrollsystem installiert, um die im Gebaude befindlichen Daten
vor unbefugtem Zugriff zu schitzen, ist die MaBnahme in diesem Fall als technisch-
organisatorische MaBnahme im Sinne des § 11 Saarlandisches Datenschutzgesetz
(SDSG) zu werten. Dies hat zur Folge, dass die Auswertungen auch nur zu diesem
Zweck erfolgen diirfen und ein Zugriff auf die Daten durch die spezielle Regelung
des § 31 Abs. 5 SDSG nicht zur Leistungs- und Verhaltenskontrolle der Beschéftigten
genutzt werden darf. Die oben genannte Auswertung der Zutrittsdaten wére somit
rechtswidrig.

Soweit der Zweck der MaBnahme lediglich in der Verhinderung des unbefugten Zu-
tritts zu sehen ist, sind ahnlich wie bei der Benutzung eines herkémmlichen Schlis-
sels keine damit verbundenen Datenerhebungen erforderlich. Da automatisierte Sys-
teme, mit denen personenbezogene Daten erhoben und verarbeitet werden, unter
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Beachtung des Grundsatzes der Datensparsamkeit gemaB § 4 Abs. 4 SDSG auszuge-
stalten sind, dirfen lediglich die zur Zweckerfillung erforderlichen Daten erhoben
werden. Im Ergebnis kann nicht abschlieBend dokumentiert werden, ob nur eine Per-
son das Gebaude verlassen oder betreten hat oder mehrere gleichzeitig. Die Siche-
rung des befugten Gebdudezutritts ware somit auch mit milderen Mitteln und ohne
eine Dokumentation der Zutrittszeiten und des jeweiligen Benutzers zu erreichen. Da
der angestrebte Zweck durch die MaBnahme nicht eindeutig verfolgt werden kann
und der Eingriff in die Persénlichkeitsrechte der Beschaftigten somit unverhaltnisma-
Big ist, fuhrt dies zum Ergebnis, dass bereits die Datenerhebung unzulassig war. Die-
ses Ergebnis wurde sowohl dem Personalrat als auch der verantwortlichen Stelle mit-
geteilt.

VideolUberwachung von Lehrkraften in einer Grundschule

Im Berichtszeitraum erhielten wir den anonymen Hinweis, dass eine im AuBenbereich
einer Grundschule angebrachte Videoliberwachungsanlage auch zur Leistungs- und
Verhaltenskontrolle der Lehrkréafte genutzt werde. So wurde behauptet, dass der
Rektor der Schule, dem vom Schultrdger Zugriffsrechte auf die Aufnahmen einge-
rdumt worden seien, anhand der Videodokumentation Lehrkréafte kontaktiert hatte,
um ihnen Fehlverhalten im Rahmen der Pausenaufsicht vorzuwerfen. So héatten die
mit der Pausenaufsicht beauftragten Lehrkrafte die Aufsicht mitunter erst nach zeit-
licher Verzégerung wahrgenommen, was aber der Tatsache geschuldet sei, dass ge-
rade in Grundschulen die Lehrkrafte 6fter mit ihren Schiilern in den Klassenraum zu-
riick gehen mussten, weil dort beispielsweise das Pausenbrot vergessen wurde.

Da wir auch bei der Installation der Kameraiiberwachung nicht beteiligt wurden und
der Schultrager seiner Verpflichtung zur Anhérung unserer Dienststelle im Vorfeld
der Installation gemaB § 7 Abs. 2 Saarlandisches Datenschutzgesetz (SDSG) nicht
nachgekommen ist, wurde der Schultrager als verantwortliche Stelle im Sinne des
Datenschutzgesetzes angeschrieben und um Stellungnahme zum Sachverhalt gebe-
ten.

Gerade in Schulen steht einer Videolberwachung der Erziehungs- und Bildungsauf-
trag der jeweiligen Schule entgegen. Dabei vertragt sich eine Videolberwachung
grundsatzlich nicht mit dem Auftrag der Schule, die Entwicklung der Schiilerinnen
und Schiler zu selbstbestimmten und mindigen Personlichkeiten zu férdern. Der
mit der Videoiliberwachung einhergehende stiandige Uberwachungsdruck, der auf
die Schiler in den Aufenthaltsbereichen ausgeiibt wird, ist nicht mit der freien Ent-
wicklung und Persdnlichkeitsbildung der Schiler in Einklang zu bringen. Eine Video-
Uberwachung im AuBenbereich eines Schulgeldndes kann deshalb nur dann zulassig
sein, wenn sie auf Zeiten auBerhalb des Schulbetriebes begrenzt wird und die weite-
ren Voraussetzungen des § 34 SDSG erfillt sind.

§ 34 SDSG fordert fir die Videolberwachung durch 6ffentliche Stellen unter ande-
rem, dass es konkrete Anhaltspunkte geben muss, die eine Videolberwachung als
ultima ratio, in diesem Falle zum Schutz des Eigentumes, legitimieren kénnen. Dies
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konnte uns durch den Schultrager plausibel dargestellt werden, da es in der Vergan-
genheit, anhand von Strafanzeigen belegbar, zu Beschadigungen und Verschmut-
zungen durch Jugendliche auBerhalb der Offnungszeiten auf dem Schulgelande der
Schule gekommen war. Auch vermehrte Kontrollfahrten durch die Polizei konnten
die Beschadigungen und Verschmutzungen des Schulhofgelandes nicht verhindern.

Im vorliegenden Fall wurde jedoch keine zeitliche Befristung der Videoliberwachung
auf die relevanten Zeiten auBerhalb des Schulbetriebs eingestellt. Vielmehr waren
die Kameras rund um die Uhr im Einsatz. Auch die Zugriffsrechte des Rektors waren
nicht erforderlich, da der Schultréger als verantwortliche Stelle fiir die Videoliberwa-
chungsmaBnahme Uber eventuelle Beschadigungen und Verschmutzungen an sei-
nem Eigentum selbst Einsicht in die betreffenden Aufnahmen nehmen kann.

Als erste MaBnahmen wurden von Seiten des Schultrdgers die Zugriffsrechte des
Rektors geldscht und die Kameraeinstellungen derart modifiziert, dass lediglich Auf-
nahmen auBerhalb des Schulbetriebes mdglich waren. AnschlieBend wurde die er-
forderliche Verfahrensbeschreibung nach § 9 SDSG angefertigt und die Uberwa-
chungsmaBnahme in Abstimmung mit unserer Dienststelle den Vorgaben des § 34
SDSG entsprechend in Betrieb genommen.

Obwohl damit der Betrieb der Videoanlage datenschutzkonform ausgestaltet wurde,
stellte sich weiterhin die Frage, wie die Kontrolle der Lehrkrafte durch den Rektor zu
bewerten war.

Die Nutzung der Daten der Videolberwachungsanlage zur Leistungs- und Verhal-
tenskontrolle der Lehrkréfte stellt datenschutzrechtlich eine Zweckanderung dar. Die
Daten der Uberwachungsanlage sollten namlich dem Zweck dienen, Vandalismus am
und um das Schulgeldnde herum aufzuklaren. Sie wurden durch den Rektor der
Schule jedoch dazu genutzt, die Lehrkrafte in ihrem Verhalten zu kontrollieren. Eine
Zweckanderung der Daten kann nur dann legitimiert werden, wenn die Vorausset-
zungen des § 13 Abs. 2 SDSG erfillt sind. Da die dort geforderten Voraussetzungen
im konkreten Einzelfall nicht vorlagen, war die Zweckdnderung nicht zuldssig und die
Nutzung der Daten durch den Rektor rechtswidrig.

Der Fall wurde an unsere BuBgeldstelle zur Priifung eines Ordnungswidrigkeitenver-
fahrens weitergleitet.

Videolberwachung von Mitarbeitern in einer Backerei

Uns erreichte eine Eingabe von drei Mitarbeiterinnen einer Backereifiliale, die sich in
ihrem Recht auf informationelle Selbstbestimmung verletzt sahen, weil ihr Arbeitge-
ber heimlich eine Videokamera installierte, ohne die Mitarbeiter dariber in Kenntnis
Zu setzen.

Mit diesen Vorwiirfen durch unsere Dienststelle konfrontiert, bezog der Arbeitgeber
Stellung und legte die datenschutzrechtliche Zulassigkeit der MaBnahme dar.

Die Videouberwachung im Rahmen eines Beschéaftigungsverhaltnisses richtet sich in
der Regel nach § 32 Bundesdatenschutzgesetz (BDSG). Wegen der besonders hohen
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Eingriffsintensitat in die Rechte der betroffenen Beschéftigten ist die Rechtferti-
gungsschwelle hoch anzusetzen. Eine nur praventive Videotiberwachung ohne kon-
kreten Anlass geniigt den Anforderungen des § 32 BDSG grundsatzlich nicht. So be-
sagt § 32 Abs. 1 S. 2 BDSG, dass zur Aufdeckung von Straftaten personenbezogene
Daten eines Beschaftigten nur dann erhoben, verarbeitet oder genutzt werden dir-
fen, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden,
dass der Betroffene im Beschaftigungsverhéltnis eine Straftat begangen hat, die Er-
hebung, Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das schutz-
wirdige Interesse des Beschaftigten an dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung nicht Gberwiegt, insbesondere Art und AusmaB im Hinblick auf den
Anlass nicht unverhaltnismaBig sind.

Der 2. Senat des Bundesarbeitsgerichts hat mit Urteil vom 21. Juni 2012 - 2 AZR
153/11 - in einem &hnlich gelagerten Fall folgende Ausfiihrungen gemacht:

Die heimliche Videodiberwachung eines Arbeitnehmers ist zuldssig, wenn der kon-
krete Verdacht einer strafbaren Handlung oder einer anderen schweren Verfehlung
zu Lasten des Arbeitgebers besteht weniger einschneidende Mittel zur Aufklérung
des Verdachts ergebnislos ausgeschdpft sind, die verdeckte Videoiliberwachung da-
mit das einzig verbleibende Mittel darstellt und sie insgesamt nicht unverhdaltnisma-
Big ist. Der Verdacht muss in Bezug auf eine konkrete strafbare Handlung oder an-
dere schwere Verfehlungen zu Lasten des Arbeitgebers gegen einen zumindest
rdumlich und funktional abgrenzbaren Kreis von Arbeitnehmern bestehen.

Der Arbeitgeber legte unserer Dienststelle Beweise vor, anhand derer man den kon-
kreten Verdacht auf Diebstahle durch Mitarbeiter belegen konnte. Um die betroffe-
nen Mitarbeiter des Diebstahls tiberfiihren zu kénnen, wurde in vorheriger Abspra-
che mit dem zustandigen Betriebsrat, raumlich und zeitlich begrenzt, eine heimliche
VideouUberwachung in dieser Filiale durchgefiihrt. Von der Videoliberwachung waren
ausschlieBlich Mitarbeiter und keine Kunden betroffen. Die konkreten Verdachtsmo-
mente wurden im Vorfeld der MaBnahme dokumentiert, anschlieBend nach ver-
gleichbaren Mitteln zur Aufkldrung des Sachverhaltes gesucht und die Videolber-
wachung als letzte Option zur Aufklarung der Verdachtsmomente ausgewahlt. Die
MaBnahme wurde im Vorfeld gemaB § 32 Abs. 3 BDSG dem zusténdigen Betriebsrat
erlautert und von diesem genehmigt. Nach erfolgter Auswertung der Videoaufzeich-
nung konnten bestimmte Mitarbeiter des Diebstahls Uberfiihrt werden.

Soweit — wie vorliegend - die rechtlichen Rahmenbedingungen im Vorfeld eingehal-
ten werden, die Vorgehensweise also ausreichend dokumentiert und die zu treffen-
den MaBnahmen unter Beachtung des VerhaltnismaBigkeitsprinzips mit der zustan-
digen Interessenvertretung abgestimmt werden, kann auch eine derartige heimliche
Videolberwachung im Einzelfall zulassig sein. Hier zeigt sich, dass der haufig pau-
schal geduBerte Vorwurf ,Datenschutz sei Taterschutz” nicht zutrifft. Datenschutzre-
gelungen vereiteln keine effektiven Manahmen, sondern der Gesetzgeber mdchte
mit ihnen einen klaren Rahmen flr verhéltnismaBige Eingriffe in das informationelle
Selbstbestimmungsrecht geben.
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Umsetzung des Mindestlohngesetzes

Seit Einfiihrung des Mindestlohngesetzes im Januar 2015 sind Arbeitgeber dazu ver-
pflichtet nachzuweisen, dass sowohl ihre Beschéftigten als auch die Beschaftigten
ihrer Subunternehmer den gesetzlichen Mindestlohn erhalten. Um diesen Nachweis
fiihren zu kénnen, verlangen viele Unternehmen von ihren Subunternehmen die Be-
rechtigung, Aufzeichnungen Uber geleistete Arbeitsstunden und gezahlte Entgelte
zu erhalten sowie zur Durchsetzung des Anspruchs Einblicke in diesbezligliche Un-
terlagen, insbesondere in die Gehaltsmitteilungen der Beschéftigten des jeweiligen
Subunternehmers, zu nehmen.

In diesem Kontext wurde unsere Dienststelle vom Landesverband fur Verkehrsge-
werbe im Saarland e.V. kontaktiert, da einige dem Landesverband angehorige Bus-
unternehmen einen solchen Nachweis erbringen und damit einhergehend eine ent-
sprechende Erklarung unterschreiben sollten, die die umfangreichen Einsichtsrechte
durch den jeweiligen Auftraggeber sicherstellen sollte. Wir wurden gebeten, die da-
tenschutzrechtliche Zulassigkeit der Erklarung zu prifen.

Bedauerlicherweise hat das Mindestlohngesetz keine Ausfiihrungen zum Umfang
der Kontrollrechte implementiert. Ublicherweise sind den Entgeltabrechnungen auch
Daten wie die Religionszugehdrigkeit, die Steuerklasse, eine vorliegende Schwerbe-
hinderung oder der jeweilige Familienstand zu entnehmen, die fur die Einhaltung des
Mindestlohngesetzes nicht prifungsrelevant sind. Mit der beschriebenen Vorge-
hensweise werden durch den Auftragnehmer somit Daten Ubermittelt, die fir die
Entscheidung, ob die Anforderungen des Mindestlohngesetzes eingehalten werden,
nicht erforderlich sind.

Gemal § 32 Bundesdatenschutzgesetz (BDSG) und § 31 Saarlandisches Datenschutz-
gesetz (SDSG) durfen Daten im Beschéaftigungsverhaltnis unter anderem jedoch nur
insoweit durch den Arbeitgeber verarbeitet und damit auch an Dritte Ubermittelt
werden, soweit sie fiir die Durchfiihrung des Beschaftigungsverhaltnisses erforderlich
sind.

Hier kommt es zu einem Konflikt in der Auslegung der Regelungen zur Umsetzung
des Mindestlohngesetzes und den jeweiligen Regelungen zum Beschéftigtendaten-
schutz in den zustandigen Datenschutzgesetzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat diesbe-
zliglich die EntschlieBung ,Mindestlohngesetz und Datenschutz” vom 18./19. Mérz
2015 (vgl. Kapitel 25.6) verabschiedet, die den Gesetzgeber zu einer Klarstellung die-
ser Problematik aufruft und datenschutzgerechte Moglichkeiten zur Umsetzung der
Anforderungen aus dem Mindestlohngesetz aufzeigt. Bis dahin halten wir beispiels-
weise stichprobenartige Kontrollen von Gehaltsunterlagen, in denen nicht prifungs-
relevante Daten geschwarzt werden, fiir datenschutzrechtlich unbedenklich.

Diese Auffassung wurde dem Landesverband fiir Verkehrsgewerbe im Saarland e.V.
in dieser Form mitgeteilt.
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13.1

Brand- und Katastrophenschutz

Einsatz einer Software zur Feuerwehrverwaltung

Die Verwaltung der Feuerwehr stellt fiir die Gemeinden und Landkreise im Saarland
eine groBBe Herausforderung dar. Geratschaften miissen in regelmaBigen Abstdanden
gewartet und Uberprift werden. Aber nicht nur die technische Ausstattung steht auf
dem Prifstand, auch die Feuerwehrangehorigen der Kommunen missen regelmaBig
beispielsweise ihre Atemschutztauglichkeit unter Beweis stellen und ein arztliches
Attest dazu vorlegen. Zur Dokumentation des Ausbildungsstandes der Feuerwehr
muss unter anderem erfasst werden, welche Feuerwehrangehdrige eine Sonderaus-
bildung absolviert haben, wie viele Fiihrungskréfte die entsprechenden Lehrgénge
an der saarldndischen Feuerwehrschule erfolgreich abgeschlossen haben oder inwie-
fern diese mit der digitalen Funktechnik vertraut sind.

Da es zur Lésung dieser Problematik oft selbst entwickelte Programme in den Kom-
munen gab, ist der Landkreis Sankt Wendel mit dem Ziel an uns herangetreten, eine
datenschutzgerechte Vereinheitlichung der Feuerwehrverwaltungssoftware im Kreis
zu initiieren. Allen Kommunen des Landkreises sollte die Software zur Verfligung ge-
stellt werden, damit eine Erleichterung fir die Zusammenarbeit von Gemeinden,
Landkreis und vor allem fiir die jeweiligen Loschbezirke erreicht werden kann.

Geplant war, dass der Landkreis die erforderliche Software zentral fir die Kommunen
zur Verfugung stellt und auf einem externen Server mandantenbezogen hinterlegt
werden kdnnen. Da die Gemeinden hier datenschutzrechtlich die verantwortlichen
Stellen fiir die personenbezogenen Daten ihrer Feuerwehrangehdérigen sind, muss-
ten Auftragsdatenverarbeitungsvertrage gemaB § 5 Saarlandisches Datenschutzge-
setz (SDSG) abgeschlossen werden, um das Projekt datenschutzgerecht gestalten zu
kdnnen. So mussten die Gemeinden mit dem Landkreis jeweils einen Auftragsdaten-
verarbeitungsvertrag abschlieBen, damit der Landkreis der Kommune die erforderli-
che Software anbieten konnte. Der Landkreis musste sowohl mit dem Softwarean-
bieter, der das Programm entwickelt hat als auch mit dem Bereitsteller der Server,
auf dem die Daten gespeichert werden, jeweils einen Unterauftragsdatenverarbei-
tungsvertrag abschlieBen.

Gemeinsam mit der Landkreisverwaltung und der Stadt Sankt Wendel wurden Mus-
tervertrage und Zugriffsberechtigungskonzepte entwickelt, die fur alle Kommunen
anwendbar sind. Ebenso wurde eine Musterverfahrensbeschreibung gemaB den Vor-
gaben des § 9 SDSG entwickelt, die uns vor dem erstmaligen Einsatz in der Kommune
gemalB § 7 Abs. 2 SDSG im Anhoérungsverfahren vorzulegen ist.

Durch die friihzeitige Einbindung unserer Dienststelle in den Entwicklungsprozess
konnte eine datenschutzgerechte Losung zur Feuerwehrverwaltung gefunden wer-
den, die auch in anderen Landkreisen umgesetzt werden soll.
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Zusatzalarmierung per App und E-Mail

Bereits seit einigen Jahren erfolgt die Alarmierung der Einsatzkrafte von Feuerwehr
und Rettungsdienst, aber auch von anderen Behérden und Organisationen mit Si-
cherheitsaufgaben (BOS) im Saarland mittels sog. Digitaler Meldeempfanger (DME).
Es handelt sich hierbei um handliche digitale Funkempfanger, die von den Einsatz-
kraften (am Korper) getragen werden und iber die die Krafte im Einsatzfall text- bzw.
nachrichtenbasiert alarmiert und vorab mit Zusatzinformationen (max. 240 Zeichen)
zum Einsatz und der Einsatzortlichkeit versorgt werden kénnen.

Diese Alarmtexte werden bei der Ubertragung verschliisselt, um die Vertraulichkeit
etwaig enthaltener sensibler Informationen bspw. zu Einsatzopfer oder Einsatzort zu
gewabhrleisten. Hierzu mussen die DME bestimmte technische Anforderungen im
Hinblick auf Verschlisselungsverfahren, Schliissellange und -tausch erfiillen. Um den
Kreis moglicher Empfanger kontrollieren zu kénnen ist zudem nur eine Adressierung
/ Alarmierung vorher freigeschalteter DME moglich. Jeder DME muss zudem eine
BOS-Zulassung besitzen, also die Konformitat zur technischen Richtlinie der Behor-
den und Organisationen mit Sicherheitsaufgaben (BOS) — Geréte fir die digitale Fun-
kalarmierung nachweisen.

Der fur die Alarmierung zustandige Zweckverband fiir Rettungsdienst und Feuer-
wehralarmierung Saar (ZRF)'® ist im Berichtszeitraum an unsere Dienststelle mit einer
Anfrage zur datenschutzrechtlichen Beurteilung der Nutzung zusatzlicher Feuer-
wehralarmierungssysteme herangetreten. Alle Kommunen haben die fur die Alarmie-
rung der Feuerwehr erforderlichen 6rtlichen Alarmierungseinrichtungen vorzuhalten.
Einige davon auBerten die Absicht, ergdnzend zum bestehenden System Alarmie-
rungsmaoglichkeiten per App oder E-Mail einzurichten, um eine héhere Erreichbarkeit
der verfiigbaren Einsatzkrafte zu erzielen.

Sofern - zusatzlich zu der im Saarland bestehenden Alarmierungsmaglichkeit mittels
DME - von einzelnen Kommunen dennoch der Bedarf zur Einfihrung von Zusatzalar-
mierungssystemen gesehen wird, haben wir im Rahmen unserer Beratung darauf
hingewiesen, dass unbedingt der Grundsatz der Datensparsamkeit gem. § 4 Abs. 4
Saarlandisches Datenschutzgesetz (SDSG) zu beachten ist, wonach technische Ein-
richtungen so wenig personenbezogene Daten wie mdglich verarbeiten sollten. So-
weit eine Zusatzalarmierung ohne Personenbezug stattfinden sollte und lediglich
Stichworte wie ,Hilfeleistungseinsatz” oder ,Brand” ohne Ortsangabe Ubermittelt
werden, bestehen gegen einen Einsatz einer App oder einer E-Mail keine daten-
schutzrechtlichen Bedenken. Sollten bei der Nutzung des Zusatzalarmierungssys-
tems auch personenbezogene Daten ibermittelt werden, die mdglicherweise auch
Gesundheitsdaten zum Gegenstand haben, ist im Rahmen einer VerhaltnismaBig-
keitspriifung abzuwagen, ob die damit einhergehenden Eingriffe in die Personlich-
keitsrechte der Betroffenen diese Art der Zusatzalarmierung rechtfertigen.

Sollte nach dieser Abwagung die Entscheidung zu Gunsten einer Zusatzalarmierung
ausfallen, ware durch technisch-organisatorische MaBBnahmen gemaB § 11 Abs. 2

8§ 3 Abs. 2 Gesetz zur Anderung des Gesetzes (iber die Errichtung und den Betrieb der In-
tegrierten Leitstelle des Saarlandes (ILSG).
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SDSG im Rahmen der Zusatzalarmierung sicherzustellen, dass insbesondere auch die
Vertraulichkeit und Zweckbindung gewahrt werden mussen. Sollte sich also bei-
spielsweise eine Kommune dazu entscheiden, ein zusatzliches Alarmierungssystem
fur Feuerwehrangehdrige zu etablieren, muss sie dabei sicherstellen, dass Unbefugte
keine Kenntnis von personenbezogenen Inhalten der Alarmierung erhalten, was ins-
besondere bei der Nutzung privater Kommunikationsdienste relevant ist. Es missen
zudem Vorkehrungen getroffen werden, mit denen der Kreis der Empfanger kontrol-
liert werden kann und die gewahrleisten, dass die Gbertragenen personenbezogenen
Daten nur fiir Zwecke der Alarmierung verwendet und nicht beispielsweise in sozia-
len Netzwerken weiterverbreitet werden. Zudem muss die Kommune zunéchst eine
Vorabkontrolle gemaB § 11 Abs. 1 SDSG sowie eine Verfahrensbeschreibung nach §
9 SDSG erstellen. Sollte die Software eines Drittanbieters verwendet werden, muss
zudem mit diesem ein Auftragsdatenverarbeitungsvertrag gemaB § 5 SDSG abge-
schlossen und unserer Dienststelle vorgelegt werden. SchlieBlich ist vor dem erstma-
ligen Einsatz eines solchen Systems das Unabhdngige Datenschutzzentrum gemal §
7 Abs. 2 SDSG zu horen.

Da bei der Entscheidung Uber den Einsatz von zusatzlichen Alarmierungssystemen
ein Einvernehmen mit dem Ministerium fir Inneres und Sport herzustellen ist, wurde
dem Ministerium unsere datenschutzrechtliche Bewertung mitgeteilt. Auch das Mi-
nisterium halt weitere Alarmierungssysteme grundsatzlich fuir entbehrlich, da die Er-
reichbarkeit durch die Ausstattung der Wehren mit Meldeempfangern, Sirenenalar-
mierung und dem digitalen BOS-Funknetz ausreichend ist, um den Brand- und Ka-
tastrophenschutz im Saarland sicherzustellen. Die Freigabe weiterer Alarmierungs-
einrichtungen ist durch das Ministerium fiir Inneres und Sport bis dato nicht erfolgt.
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14.1

14.1.1

Auslanderwesen

Videolberwachung in Aufnahmeeinrichtungen fur Fllcht-
linge

Stark ansteigende Fliichtlingszahlen in Deutschland im Jahr 2015 stellten auch die
saarlandische Landesregierung vor groBe Herausforderungen. Dabei ergaben sich
unter anderem bei der Gewahrleistung der Sicherheit in den Fllichtlingsunterkiinften
auch datenschutzrechtliche Fragestellungen.

Videolberwachung in der Landesaufnahmestelle fir Fllichtlinge

Seitens des Ministeriums fiir Inneres und Sport wurden erste Uberlegungen ange-
stellt, ob eine VideolberwachungsmaBnahme in der Landesaufnahmestelle fir
Flichtlinge ein geeignetes Mittel zum Schutz der Menschen in dieser Einrichtung
darstellen kann.

Geplant war zunachst, die beiden durch die Landesaufnahmestelle flihrenden 6ffent-
lichen StraBen mithilfe von Kameras zu tberwachen. Grund hierfiir war zum einen,
dass die Bewohner und die in der Aufnahmestelle tatigen Beschaftigten und Helfer,
die diese StraBen als FuBganger nutzen, durch zu schnell fahrende Fahrzeuge erheb-
lich gefahrdet wirden. Zum anderen sollten mit Hilfe der Kameras auch die Kennzei-
chen von Fahrzeugen erfasst werden, um hierdurch mogliche Schleuser zu identifi-
zieren, die haufig nachts Fliichtlinge in der Einrichtung absetzen wiirden. Um die Vo-
raussetzungen fiir eine Videoliberwachung in diesem Bereich zu schaffen, wurden
zunachst die kommunalen StraBen an das Saarland Ubertragen, die dann entwidmet
und wie PrivatstraBen behandelt werden sollten. Eine Zufahrtsbeschrankung fir den
Bereich war jedoch nicht beabsichtigt.

Im Rahmen einer gemeinsamen Begehung der Landesaufnahmestelle wurden sei-
tens der Verantwortlichen weitere Bereiche aufgezeigt, in denen zur Gewdhrleistung
der Sicherheit der Fliichtlinge sowie der Beschéftigten und Helfer eine zum Teil groB-
flachige Videoliberwachung in der Landesaufnahmestelle stattfinden sollte.

Seitens unserer Dienststelle wurde zundchst darauf hingewiesen, dass eine Video-
Uberwachung vorliegend allenfalls unter den Voraussetzungen des § 34 Saarlandi-
sches Datenschutzgesetz (SDSG) zuldssig sein kann.

$ 34 Videoiiberwachung

(1) Die Beobachtung Jffentlich zugénglicher Bereiche mit optisch-elektronischen
Einrichtungen (Videoliberwachung) ist nur zuldssig, soweit sie

1. in Wahrnehmung des Hausrechts der verantwortlichen Stelle zum Zweck des
Schutzes von Personen, des Eigentums oder des Besitzes oder der Kontrolle von
Zugangsberechtigungen, oder
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2. zur Aufgabenerfiillung der verantwortlichen Stelle

erforderlich ist. Fiir die Gefahrdung der in Nummer T genannten Rechtsgliter miissen
konkrete Anhaltspunkte bestehen. Die Videoliberwachung nach Nummer 2 ist nur
zuldssig, wenn Anhaltspunkte fir eine konkrete Gefdhrdung von Gesundheit Leib
oder Leben, Eigentum oder sonstigen hochrangigen Rechtsglitern vorliegen. Es d(ir-
fen keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige Interessen der Betroffe-
nen tberwiegen.

In dem Vor-Ort-Termin wurde des Weiteren klargestellt, dass einer flachendecken-
den Videoliberwachung im Bereich der Landesaufnahmestelle in jedem Falle schit-
zenswerte Personlichkeitsrechte der Bewohner der Aufnahmestelle sowie der dort
Beschaftigten entgegenstehen, da sie sich einer solchen Uberwachung nicht entzie-
hen konnten.

Eine Videoiliberwachung der durch die Landesaufnahmestelle flihrenden Stralen in
dem zunachst beabsichtigten Umfang wurde gleichfalls als nicht zuldssig angesehen.
Ungeachtet der geplanten Entwidmung der StraBen wiirde es sich weiterhin um 6f-
fentlich zugangliche Bereiche handeln, die nach wie vor in zuldssiger Weise von einer
Vielzahl von Menschen genutzt werden kénnen. Auch hier stiinden einer Videolber-
wachung Uberwiegende schutzwiirdige Interessen der Betroffenen entgegen. Dem
unkontrollierten Fahrzeugverkehr kénnte jedoch durch eine Zufahrtsbeschrankung
durch eine Schrankenanlage und gegebenenfalls durch zuséatzliche Zufahrtskontrol-
len in ausreichendem Mafe begegnet werden.

Auch in Bereichen, in denen sich besonders schutzbediirftige Personen wie Kinder
oder stillende Mutter aufhalten oder in denen Personen privaten Angelegenheiten
wie Telefonieren oder Essensaufnahme nachgehen, steht der Schutz der Privatsphéare
der betroffenen Personen einer Videolberwachung entgegen.

Videografisch Uberwachbar waren nach hiesiger Auffassung lediglich die unmittel-
baren Eingangsbereiche zu den Verwaltungsgebauden sowie technische Einrichtun-
gen wie Heizanlagen und zugehérige Oltanks, bei denen bei unsachgemaBer Be-
handlung eine mdgliche Brand- oder Explosionsgefahr besteht.

Mit Blick darauf, dass eine Videoliberwachung nur in einem begrenzten Umfang als
rechtlich zuldssig anzusehen ist, wurde auf die Umsetzung der beabsichtigten MaB-
nahmen verzichtet und beschlossen, zur Steigerung der Sicherheit den Personalein-
satz eines Sicherheitsdienstes zu erhéhen.

Videolberwachung in der Aufnahmestelle fir minderjahrige unbegleitete
Flichtlinge

Zum Schutz vor Angriffen auf eine Unterkunft fiir minderjahrige unbegleitete Fliicht-
linge und zur Vermeidung von Vorkommnissen zwischen den Jugendlichen unterei-
nander plante das fiir die Unterbringung der Jugendlichen zustandige Landesamt die
Einrichtung einer Videoiberwachung.

Da es sich bei der Installation einer VideoliberwachungsmaBnahme um ein automa-
tisiertes Verfahren im Sinne des § 3 Abs. 6 SDSG handelt, bedarf dieses hinsichtlich
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der in der Verfahrensbeschreibung festzulegenden Angaben gemaB § 7 Abs. 2 SDSG
zunédchst einer schriftlichen Freigabe. Im Rahmen der geméaB § 7 Abs. 2 S. 5 SDSG vor
dieser Entscheidung durchzufiihrenden Anhorung der Landesbeauftragten fiir Da-
tenschutz wurde uns die Verfahrensbeschreibung fiir die MaBnahme vorgelegt.

Zur Begriindung der geplanten VideolberwachungsmaBnahme trug die verantwort-
liche Stelle vor, dass die Sicherheit auf dem Geldnde nicht allein durch den Einsatz
des vorhandenen Sicherheitspersonals gewahrleistet werden kénne. Daher war vor-
gesehen, in erster Linie die Zugangsbereiche zu der Unterkunft zu Gberwachen, um
unzulassige Zutritte durch Unbefugte und damit auch Angriffe auf die Einrichtung zu
verhindern. Dariiber hinaus war geplant, auch im Innenhof des Gelandes, der den
Jugendlichen als Aufenthaltsbereich dient, Videokameras zu installieren, um Vor-
kommnisse unter den Jugendlichen zu dokumentieren.

Angesichts einer seitens der verantwortlichen Stelle dargelegten allgemeinen Ge-
fahrdungslage durch gehaufte Angriffe auf Unterkiinfte fiir minderjahrige unbeglei-
tete Flichtlinge haben wir unter der Voraussetzung, dass die Vorschlage in einem
von dem Landespolizeiprasidium erarbeiteten Sicherheitskonzept beachtet werden,
eine VideolUberwachung der Zugangsbereiche zum Schutz von Leben und k&rperli-
cher Unversehrtheit der in der Aufnahmestelle untergebrachten Minderjahrigen so-
wie der dort Beschaftigten im Wege eines Live-Monitorings auf Grundlage des § 34
SDSG als zulassig angesehen. Nur mit Hilfe eines Live-Monitorings besteht die M6g-
lichkeit, den Zutritt Unbefugter oder mégliche Ubergriffe friihzeitig zu erkennen und
zu verhindern sowie ein unmittelbares Eingreifen der vorhandenen Sicherheitskrafte
zu gewabhrleisten.

Hinsichtlich der Uberwachung des Innenhofs der Einrichtung haben wir dagegen
ausdricklich darauf hingewiesen, dass es sich hierbei um einen Aufenthaltsbereich
fir die Jugendlichen handelt und dementsprechend eine stindige Uberwachung die-
ses Bereichs einen besonders intensiven Eingriff in das Recht der Jugendlichen auf
Schutz ihrer Privatsphare darstellt. Auch das zustandige Landesamt selbst wies da-
rauf hin, dass die Jugendlichen sich frei bewegen kénnen und ihnen nicht das Gefiihl
vermittelt werden solle, dass sie einer kompletten Uberwachung unterliegen. Da sei-
tens der verantwortlichen Stelle auch keine hinreichenden Anhaltspunkte dafir dar-
gelegt worden sind, dass die beabsichtigte Uberwachung im Innenbereich erforder-
lich im Sinne des § 34 Abs. 1 S. 1 SDSG ist, standen die schiitzenswerten Interessen
der betroffenen Jugendlichen einer Videoliberwachung in diesem Bereich entgegen.
Unsere Rechtsauffassung haben wir sodann dem Landesamt mitgeteilt.

Registrierung von Asylsuchenden mittels Fingerabdruck

Aufgrund der hohen Fliichtlingszahlen im Jahr 2015 entstand in der Landesaufnah-
mestelle fir Fllichtlinge ein erheblicher Bearbeitungsriickstand. Hinzu kam, dass sich
ein nicht geringfiigiger Teil der Asylsuchenden aus unterschiedlichen Beweggriinden
mehrfach unter verschiedenen Identitaten registrieren lieB. Um dem damit verbun-
denen Missbrauch entgegenzuwirken, wurde seitens des zustandigen Ministeriums
fur Inneres und Sport beabsichtigt, ein System zur biometrischen Registrierung und
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Erkennung von Fingerabdriicken einzusetzen, das eine eindeutige Identifizierung der
Asylsuchenden ermdglicht.

GemaB § 7 Abs. 2 SDSG wurde das Unabhangige Datenschutzzentrum vor Einfiihrung
dieses Verfahrens beteiligt.

Die Nutzung eines solchen biometrischen Identifikationsverfahrens stellt einen gra-
vierenden Eingriff in das Recht auf informelle Selbstbestimmung dar und erfordert
mithin eine gesetzliche Grundlage. Diese findet sich in § 16 Abs. 1 S. 1 und 2 Asylge-
setz (AsylG). Nach der bis zum 04. Februar 2016 gultigen Fassung der Vorschrift ist
die Identitat eines Auslanders, der um Asyl nachsucht, durch erkennungsdienstliche
MaBnahmen zu sichern, es sei denn, dass er noch nicht das 14. Lebensjahr vollendet
hat. Aufgenommen werden dirfen nur Lichtbilder und Abdrucke aller zehn Finger.
Zustandig fir die MaBnahme ist u.a. auch die Aufnahmeeinrichtung, bei der der Aus-
lander sich meldet.

Bei dem gewahlten Verfahren werden die Abdrticke aller Finger gescannt, hieraus ein
biometrisches Template generiert, dieses in einer Datenbank abgelegt und mit dem
dort hinterlegten Bestand verglichen. Da die Abnahme der Fingerabdriicke zu dem
Zweck erfolgt, zu kldren, ob der betreffende Asylbewerber bereits im Saarland einen
Asylantrag gestellt hat, erfolgt der Datenabgleich nur innerhalb desselben Verfah-
rens. Automatisierte Schnittstellen zu anderen bei der Landesaufnahmestelle gefiihr-
ten (Fach)Verfahren oder zu anderen Stellen existieren daher nicht. Gleichwohl wird
die dem Asylsuchenden im Asylverfahren zugeordnete Identifikationsnummer mit-
gespeichert, sodass Uber diese Identifikationsnummer eine manuelle Zusammenfiih-
rung mit den Antrags- und Personendaten aus dem Asylverfahren mdglich ist. Im
Trefferfall, also wenn bei der Abnahme der Fingerabdriicke durch die Anwendung
festgestellt wird, dass bereits ein entsprechendes Template existiert, kann Gber die
zum bereits existierenden Template hinterlegte Identifikationsnummer der entspre-
chende Vorgang im Fachverfahren herangezogen werden.

Entsprechend der gesetzlichen Vorgaben erfolgt die Abnahme der Fingerabdriicke
nur bei Asylsuchenden, die das 14. Lebensjahr vollendet haben.

Nachdem von unserer Dienststelle erbetene erganzende Angaben zu den in der Ver-
fahrensbeschreibung beschriebenen technischen und organisatorischen MaBnah-
men geprift wurden, standen der Freigabe dieses Verfahrens keine datenschutz-
rechtlichen Bedenken entgegen.

Integration von Flichtlingen Uber Sportangebote

Der Landessportverband flr das Saarland (LSVS) initiierte in Kooperation mit dem
Landkreis Saarlouis und dem Ministerium flr Inneres und Sport (MfIS) ein Projekt zur
Integration von Fliichtlingen durch gezielte Sportangebote.

Hierzu hatte das Innenministerium einen entsprechenden Fragebogen in den Spra-
chen Englisch, Franzdsisch, Arabisch und Deutsch vorbereitet, der in der Landesauf-
nahmestelle ausgelegt werden sollte. Interessierte Flichtlinge sollten dann die Még-
lichkeit haben, ihre Lieblingssportarten dort einzutragen. AnschlieBend sollten die
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Fragebdgen in der Landesaufnahmestelle gesammelt und dem LSVS gebiindelt zur
Verfligung gestellt werden.

Im Nachgang sollte es dem LSVS moglich sein, Giber eine Abfrage beim Landesver-
waltungsamt des Saarlandes (LaVA) die Adresse des jeweiligen Fllichtlings, auch
wenn er mittlerweile einer Kommune im Saarland zugewiesen worden ist, zu erhe-
ben. Uber eine Einwilligungserkldrung, welche im Fragebogen implementiert war,
sollte es dem LSVS datenschutzrechtlich ermdglicht werden, die Fragebdgen den
Kommunen bzw. den in Frage kommenden Vereinen zur Verfligung zu stellen, die
sich dann wiederum mit dem Fliichtling in Kontakt setzen kdnnten.

Die datenschutzrechtliche Verantwortung sollte beim LSVS liegen.

Auf Nachfrage des MfIS bei der Aufsichtsbehérde wurden datenschutzrechtliche Be-
denken angemeldet. Insbesondere bestanden Zweifel daran, ob die Einwilligung ei-
nes Fliichtlings in der Landesaufnahmestelle tatsachlich informiert abgegeben wer-
den kann. Ebenso wiirde die Abfrage der Kontaktdaten des jeweiligen Fllichtlings bei
dem LaVA dem Direkterhebungsgrundsatz zuwiderlaufen.

Daher wurde vorgeschlagen, die Fragebdgen direkt bei den Kommunen zu hinterle-
gen. Durch die kommunalen Mitarbeiter konnten die Fragebdgen an die Fliichtlinge
verteilt werden. Die Flichtlinge kénnten dann wiederum ihre Kontaktdaten und ihre
bevorzugten Sportarten in die Fragebdgen eintragen.

Die Fragebdgen wurden sodann in enger Abstimmung mit dem MfIS ausformuliert.
Auf den Schreiben wurde explizit der Zweck der Datenverarbeitung erldutert. Dies
beinhaltete auch Ausflihrungen dariiber, dass sich infrage kommende Sportvereine
mit den Flichtlingen in Verbindung setzen diirfen, gegebenenfalls unter Mitwirkung
der Kommune.

Durch dieses Vorgehen verschob sich die datenschutzrechtliche Verantwortung der
Datenverarbeitung auf die jeweils beteiligten Kommunen.

Flichtlingsatlas — Veroffentlichung personenbezogener Da-
ten im Internet

Aufgrund einer entsprechenden Pressemeldung wurde bekannt, dass ,unter Hintan-
stellung datenschutzrechtlicher Bedenken” der saarlandische Flichtlingsatlas durch
das Ministerium fir Soziales, Gesundheit, Frauen und Familie im Internet veroffent-
licht wurde.

Neben allgemeinem Zahlenmaterial in Bezug auf die Verteilung der Fliichtlinge auf
saarlandische Kommunen, ihre Herkunftslander und ihren Anerkennungsstatus ent-
hielt der veroffentlichte Bericht auch personenbezogene Daten von ehrenamtlichen
Helfern.

Die Veroffentlichung personenbezogener Daten im Internet durch eine &ffentliche
Stelle stellt eine Datenverarbeitung im Sinne des § 3 Abs. 2 SDSG dar. Eine Verarbei-
tung personenbezogener Daten ist gemal3 § 4 Abs. 1 SDSG jedoch nur zuldssig, wenn
eine gesetzliche Vorschrift dies erlaubt oder die Betroffenen eingewilligt haben.
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Da vorliegend kein gesetzlicher Ubermittlungstatbestand fiir diese Art der Veroffent-
lichung im Internet gegeben war, ware eine Verdffentlichung nur bei Vorliegen einer
schriftlichen Einwilligung der Betroffenen zuldssig gewesen. Nachdem das zustan-
dige Ministerium von uns auf diese Rechtslage hingewiesen wurde, sind die Infor-
mationen kurzfristig von der Internetseite entfernt worden.

Der Fliichtlingsatlas wurde Uberarbeitet und ohne die personenbezogenen Daten der
ehrenamtlichen Helfer erneut verdffentlicht. Er gibt nunmehr in datenschutzgerech-
ter Form Aufschluss Gber die integrationsrelevanten Rahmenbedingungen im Saar-
land.
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15.1

Videouberwachung

Videouberwachung an einem Mehrfamilienhaus

Im Berichtszeitraum erhielt die Aufsichtsbehorde eine Mitteilung einer saarlandi-
schen Polizeiinspektion, in der diese eine VideouberwachungsmalBnahme an einem
Mehrfamilienhaus anzeigte. Konkret ging es dabei um mehrere Kameras, die hinter
einer Schaufensterscheibe im Erdgeschoss angebracht waren. Aufgrund der Ausrich-
tung der Kameras war davon auszugehen, dass mithilfe der Kameras der ganze Stra-
Benzug Uberwacht wurde. Daneben befand sich eine weitere Kamera im unmittelba-
ren Hauseingangsbereich und Gberwachte somit samtliche Anwohner beim Betreten
und Verlassen des Anwesens.

Von der Polizeiinspektion wurde eine Privatperson als fiir die Videoliberwachung
verantwortliche Stelle genannt, die bereits in der Vergangenheit durch eine am glei-
chen Anwesen betriebene Videoliberwachung bei der Aufsichtsbehdrde in Erschei-
nung getreten ist. Zu dieser Zeit weigerte sich die Person, die Mieter und Hausmeis-
ter in besagtem Anwesen war, zunachst, die Videolberwachung einzustellen und de-
montierte die Kameras erst, nachdem von der Aufsichtsbehorde die Einstellung der
Videouberwachung nach § 38 Abs. 5 Bundesdatenschutzgesetz (BDSG) férmlich an-
geordnet wurde.

Nachdem der Mieter nunmehr von der Aufsichtsbehérde zur Stellungnahme aufge-
fordert wurde, gab er an, mit der verfahrensgegenstandlichen Videolberwachungs-
mafRnahme nichts zu tun zu haben. Aufgrund der beschriebenen Vorgeschichte er-
schien diese Aussage nur bedingt nachvollziehbar, weshalb erneut zur Stellung-
nahme aufgefordert wurde. Hierauf meldete sich dieser telefonisch bei der Aufsichts-
behdrde und verzettelte sich dabei gegenliber der vorherigen schriftlichen Stellung-
nahme in diversen Widerspriichen. Obwohl er fur die Videolberwachung nicht ver-
antwortlich sei, sei diese doch zum Schutz von Leib und Leben der Hausbewohner
unbedingt erforderlich, da ein ehemaliger Mieter ihm gegentber tatlich Gbergriffig
geworden sei. Daneben gab er im weiteren Telefonverlauf an, die Kameras im Beisein
einer dritten Person in der ehemaligen Ladenflache angebracht zu haben. Trotz die-
ser mindlichen Einlassungen lehnte er in der schriftlichen Stellungnahme jegliche
Verantwortung fur den Betrieb der Videoliberwachung ab.

Im Rahmen eines bei der Polizeiinspektion angestrengten Amtshilfeersuchens wurde
mitgeteilt, dass der vermeintliche Anlagenbetreiber telefonisch mit dem Betrieb der
Videolberwachung konfrontiert wurde. In diesem Zusammenhang wurde zu Proto-
koll gegeben, die Kameras seien aufgrund des aggressiven Verhaltens eines ehema-
ligen Mieters aufgestellt worden. Ein entsprechendes Verfahren, bei dem er Gescha-
digter sei, ware dort anhangig. Die dies belegenden Videoaufzeichnungen, welche
mit den verfahrensgegenstandlichen Kameras angefertigt wurden, habe er der Poli-
zei zur Verflgung gestellt. Die Polizeiinspektion hat der Datenschutzaufsichtsbe-
horde entsprechende Ausdrucke der Videoaufzeichnungen ibersandt, aus denen der
Erfassungsbereich der Kameras entnommen werden konnte. Es stellte sich heraus,
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dass neben dem Hauseingangsbereich der gesamte StraBenzug in beide Richtungen
bis zu den auf der anderen Straenseite gelegenen Anwesen iberwacht wurde.

Trotz der nunmehr feststehenden Verantwortlichkeit fiir den Betrieb der Videotuber-
wachung beharrte die Person auf ihrer Angabe und teilte dartiber hinaus mit, nicht
im Besitz der Schlussel zu der Raumlichkeit, in der sich die Kameras befinden, zu sein.

Die Einlassungen des Mieters mussten aufgrund der bisherigen Erkenntnisse als un-
zutreffend eingestuft werden.

Da die Videouberwachung keineswegs datenschutzrechtlichen Anforderungen ge-
nigte, wurde die Einstellung der Videolberwachung angeordnet. Da der Mieter trotz
der rechtskraftigen Anordnung weiterhin bzw. erneut datenschutzwidrig eine Uber-
wachung betrieb, war somit auch kiinftig mit weiteren Rechtsverletzungen zu rech-
nen. Daher wurde zudem die Demontage der Kameras angeordnet.

Dieser Bescheid wurde rechtskraftig. Da die Befolgung der Anordnung der Aufsichts-
behdrde nicht rechtzeitig angezeigt wurde, wurde ein Zwangsvollstreckungsverfah-
ren in die Wege geleitet, welches bis zum Ende des Berichtszeitraums noch nicht
abgeschlossen war. Auch wurden flr das Verfahren Gebuhren in dreistelliger Hohe
erhoben.

Videolberwachung durch einen Hauseigentimer und ge-
richtlicher Vergleich

Anlasslich einer Vielzahl von Beschwerden wurde ein bereits im Jahre 2012 abge-
schlossenes Verwaltungsverfahren wieder aufgegriffen und durch Vergleich vor dem
Verwaltungsgericht des Saarlandes im Berichtszeitraum des vorliegenden Tatigkeits-
berichts zu einem Abschluss gebracht.

Das Datenschutzzentrum wurde auf den Einsatz von Videokameras an der Fassade
eines an einem zentralen Platz einer Gemeinde gelegenen Hauses aufmerksam ge-
macht. Besagtes Gebaude wurde von dem Eigentimer bewohnt und gewerblich ge-
nutzt. Im Rahmen eines Vororttermins wurden den damaligen Mitarbeitern des Da-
tenschutzzentrums als Anlass fiir die Uberwachung Sachbeschadigungen an der
Hausfassade in der Vergangenheit und die zukiinftige Abschreckung von potentiel-
len Tatern kommuniziert.

Nach dem damaligen Votum der Aufsichtsbehérde wurde die Uberwachung der
Hausfassade und die damit verbundene Erfassung eines Toleranzbereichs des Geh-
wegs nach § 6b Bundesdatenschutzgesetz (BDSG) unter der Voraussetzung als zu-
lassig erachtet, dass die Videoiiberwachung auf den Zeitraum auBerhalb der Off-
nungszeiten eines im Gebdude befindlichen Gewerkschaftsbiiros beschrankt, ein
Schild, das auf den Umstand der VideolUberwachung und die dafiir verantwortliche
Stelle hinweist, angebracht und die Speicherdauer auf das notwendige Maf3 be-
schrankt wird. Nachdem der Hauseigentiimer die Umsetzung der MaBnahmen tele-
fonisch bestatigte, wurde das Verwaltungsverfahren abgeschlossen.

Aufgrund einer erneuten Eingabe wurde der Sachverhalt wieder aufgegriffen. Eine
kursorische Bewertung des vorliegenden Akteninhalts hatte zum Ergebnis, dass an
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dem damaligen Votum hinsichtlich der Zulassigkeit der Videolberwachung nicht
weiter festgehalten werden konnte.

Nach erneuter Stellungnahme des Eigentiimers zu dem Anlass und der konkreten
Ausgestaltung und aufgrund einer unangekiindigten Inaugenscheinnahme der Ort-
lichkeit ergaben sich erhebliche Zweifel an der Zulassigkeit der Fortflihrung der
UberwachungsmaBnahme.

In diesem Zusammenhang konnte weder eine objektiv nachvollziehbare Schadens-
dokumentation vorgelegt werden, noch konnten - trotz entgegenstehender Mittei-
lung des Eigentiimers - Schilder aufgefunden werden, mit denen auf den Umstand
der Videoliberwachung hingewiesen wurde. Dariiber hinaus ergab sich im Verfahren,
dass die Uberwachung ohne Beachtung der Offnungszeiten des im Gebdude befind-
lichen Gewerkschaftsbiiros permanent betrieben wurde. Zudem lagen grundsatzlich
der gesamte Gehweg und Teile der StraBBe vor der Fassade im Aufnahmebereich der
Kamera und wurden lediglich durch softwareseitige MaBnahmen (Privacy-Filter) un-
kenntlich gemacht. Der Hauseigentlimer lbersandte schlieBlich noch Einwilligungs-
erklarungen der Mieter hinsichtlich der verfahrensgegenstandlichen Videouberwa-
chung.

Dem Betreiber der Uberwachung wurde mitgeteilt, dass Einwilligungserkldrungen
der Mieter den Kameraeinsatz nicht legitimieren, da der (iberwachte Bereich, mithin
auch der Gehweg vor der Hausfassade, nicht ausschlieBlich durch die Mieter, sondern
auch von dritten Personen genutzt wird. Weiterhin konne die Videolberwachung nur
aufgrund einer konkreten und objektiv nachvollziehbaren Gefahrdungslage, die bei-
spielsweise anhand einer detaillierten Schadensdokumentation dargelegt wird, zu-
lassig betrieben werden. Eine solche Gefdhrdungslage wurde jedoch gerade nicht
belegt. Zudem standen der Fortfiihrung der permanenten und lickenlosen Video-
Uberwachung schutzwiirdige Interessen der Betroffenen entgegen. Zu nennen waren
in diesem Zusammenhang Besucher und Mitarbeiter des im Gebaude gelegenen Ge-
werkschaftsbiiros und Passanten im Allgemeinen, die sich der Videoliberwachung
nicht oder nur bedingt entziehen konnten.

Bezliglich des Ausblendens der StraBBe und von Teilen des Gehwegs im Aufnahme-
bereich durch Einsatz von Privacy-Filtern war festzuhalten, dass es mangels objekti-
ver und revisionssicherer Kontrollmdglichkeit™ nicht Uberpriift werden konnte, in-
wiefern dieses Ausblenden im taglichen Betrieb tatsachlich eingesetzt und nicht bloB
im Falle der Intervention des Datenschutzzentrums diesem gegenuber erklart wurde.
Aufgrund des Einsatzes von Dome-Kameras, deren Ausrichtung regelmaBig nicht er-
kennbar ist, blieb fur die Betroffenen im Ubrigen die raumliche Reichweite der Uber-
wachung zudem intransparent.

SchlieBlich war im Hinblick auf die beabsichtigte Abschreckungswirkung die Video-
UberwachungsmalBnahme dahingehend kritisch zu hinterfragen, als auf diese, wie

9§ 38 Abs. 4 BDSG bestimmt den Umfang der aufsichtsbehérdlichen Kontrollbefugnisse
und rdumt umfangreiche Betretens- und Kontrollrechte ein, jedoch sind Privathduser und
-wohnungen davon nicht erfasst. Eine dortige Kontrolle ist damit ausschlieBlich im Ein-
vernehmen mit dem Eigentimer oder Mieter mdglich, so dass unangekiindigte und tief-
gehende Vorort-Prifungen in diesem Zusammenhang somit ausgeschlossen sind.
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festgestellt, nicht dergestalt erkennbar hingewiesen wurde, dass potentielle Stérer
gegebenenfalls von einer Schadenshandlung absehen.

Da der Hauseigentiimer auf der Fortfiihrung der UberwachungsmaBnahme in der
bisherigen Form bestand, wurde nach erfolgter Anhérung die Einstellung der Video-
Uberwachung nach § 38 Abs. 5 S. 2 BDSG durch Bescheid verfligt. Gegen den Be-
scheid des Datenschutzzentrums wurde beim Verwaltungsgericht des Saarlandes
Klage eingelegt.

$ 38 Abs. 5 BDSG

Zur Gewéhrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften lber
den Datenschutz kann die Aufsichtsbehdrde Mallnahmen zur Beseitigung festge-
stellter VerstéBe bei der Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten oder technischer oder organisatorischer Méngel anordnen. Bei schwerwiegen-
den VerstoBen oder Mangeln, insbesondere solchen, die mit einer besonderen Ge-
féhrdung des Persénlichkeitsrechts verbunden sind, kann sie die Erhebung, Verarbei-
tung oder Nutzung oder den Einsatz einzelner Verfahren untersagen, wenn die Ver-
stéBe oder Méngel entgegen der Anordnung nach Satz 1 und trotz der Verhdngung
eines Zwangsgeldes nicht in angemessener Zeit beseitigt werden.

Die Klage wurde damit begriindet, dass ein die Videoliberwachung rechtfertigendes
berechtigtes Interesse im Sinne des § 6b Abs. 1 Nr. 3 BDSG gegeben sei, da eine
konkrete Gefahrdungslage belegt werden kdnne. Diesbezilglich wurden Rechnungen
Uber geleistete Reparaturen und Fotos Uber vermeintliche Sachbeschadigungen vor-
gelegt. Dass bisher Tater mithilfe der seit Jahren im Einsatz befindlichen Uberwa-
chung hatten identifiziert werden kdnnen, wurde nicht dargetan. AuBerdem wiirde
die Videoilberwachung auch im Interesse der gewerblichen Mieter erfolgen, da es in
der Vergangenheit zu einem Trickbetrug in einem Einzelhandelsgeschéft im besag-
ten Gebaude gekommen sei. Zudem kdnne aufgrund der zentralen Lage in der Nahe
eines Festplatzes auch von einer abstrakten Gefdhrdungslage®® ausgegangen wer-
den. Schutzwiirdige Interessen Betroffener wirden der Videolberwachung auch
nicht entgegenstehen, da diese den Uberwachten Bereich zligig durchschreiten; im
Ubrigen kénnten Passanten durch Vermeiden des Gehwegs vor der Hausfassade der
Uberwachung aus dem Wege gehen.

Da eine abstrakte Gefahrdungslage abgestellt auf die geografische Lage des Hauses
in diesem Zusammenhang nicht angenommen werden konnte, hatten nachgewie-
sene Schadigungshandlungen zu Lasten des Hauseigentiimers allenfalls fiir eine kon-
krete Gefahrdungslage sprechen kénnen. Jedoch wurde eine solche auch nicht im
verwaltungsgerichtlichen Verfahren durch konkrete Benennung stattgefundener
Schadensereignisse, das heiBt welche Art von Schaden zu welchem Zeitpunkt an wel-
chem Ort eingetreten ist, dargelegt. Insbesondere lieBen die vorgelegten Rechnun-

20 Eine abstrakte Gefahrdungslage ware beispielsweise typischerweise bei Geschéften, die
wertvolle Ware verkaufen (Juweliere etc.) oder die im Hinblick auf Vermogens- und Ei-
gentumsdelikte potentiell besonders gefahrdet sind (Tankstellen oder Spielhallen etc.), zu
bejahen. Auch kdnnte aufgrund der geografischen Lage eines Wohnhauses eine abs-
trakte Gefahrdungslage zumindest zeitweise angenommen werden, wenn beispielsweise
in der Nachbarschaft wiederholt Schadenereignisse eingetreten sind und auch in Zukunft
glaubhaft drohen.
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gen Uber Reparaturen eben keine rdumliche und zeitliche Zuordnung zu einem spe-
zifischen Schadensereignis im Gberwachten Bereich zu. Auch dass bisher keine Straf-
anzeigen gestitzt auf Aufnahmen der Videoliberwachung gestellt wurden oder ver-
meintliche Tater identifiziert werden konnten, war erstaunlich. Der klagende Eigen-
timer erklarte den Widerspruch zwischen der von ihm so dargestellten erheblichen
Summe an Schadenshandlungen zu seinen Lasten und jeglichem Fehlen von Straf-
anzeigen damit, dass Strafanzeigen wegen zu erwartender Aussichtslosigkeit nicht
gestellt wurden.

Soweit darliber hinaus versucht wurde, die Videoliberwachung mit einem Trickbe-
trug in dem Einzelhandelsgeschéft zu rechtfertigen, konnte auch dieser Vorfall die
MaBnahme nicht legitimieren, denn der Schutz fremder Interessen stellt nicht per se
ein berechtigtes Interesse des Uberwachenden im Sinne der Vorschrift dar.

Auch erfiillte die Videolberwachung nicht das Merkmal der Erforderlichkeit im Sinne
des § 6b Abs. 1 BDSG. Diese ist nur dann zu bejahen, wenn das festgelegte Ziel mit
der Uberwachung tatsachlich erreicht werden kann und es dafiir kein anderes, gleich
wirksames, aber mit Blick auf die informationelle Selbstbestimmung des betroffenen
Personenkreises weniger einschneidendes Mittel gibt. Da nach Aussage des Klagers
gerade auch eine abschreckende Wirkung von den Kameras ausgehen sollte, war
eine Geeignetheit der Videolberwachung zur praventiven Abwehr von Stdrern und
Straftatern gerade dadurch nicht gegeben, dass der Umstand der Uberwachung auf-
grund fehlender deutlich angebrachter Hinweisschilder im Sinne des § 6b Abs. 2
BDSG nicht zu erkennen war. Auch die Tatsache, dass laut Vorbringen des Eigenti-
mers Schadenshandlungen seit Einsatz der Videoliberwachung eingetreten seien, je-
doch trotzdem kein Tater mithilfe der Videoliberwachung identifiziert werden
konnte, sprach zudem gerade nicht fiir deren Erforderlichkeit. SchlieBlich sei erganzt,
dass selbst wenn der Trickbetrug zu Lasten des gewerblichen Mieters als berechtigtes
Interesse anzuerkennen ware, als milderes Mittel die eigenverantwortliche Uberwa-
chung durch den Mieter in den Rdumen der Einzelhandelsgeschafts vorzuziehen

ware.

Das Verwaltungsgericht des Saarlandes hat abschlieBend im Rahmen der anberaum-
ten mindlichen Verhandlung von einer Entscheidung durch Urteil abgesehen und
einen Vergleich folgenden Inhalts vorgeschlagen:

e Die Videouberwachung sollte im Hinblick auf die fehlende aufsichtsbe-
hordliche Prifungskompetenz von Privatwohnungen durch einen im Saar-
land ansassigen Auftragsdatenverarbeiter im Sinne des § 11 BDSG wahrge-
nommen werden. Ein entsprechender Auftragsdatenverarbeitungsvertrag
nach § 11 Abs. 2 S. 2 BDSG sollte dem Datenschutzzentrum bis zu einem
Stichtag vorgelegt werden. Sollte besagter Auftragsdatenverarbeitungsver-
trag nicht abgeschlossen werden, ist die Videoliberwachung durch den Ei-
gentimer einzustellen und dies dem Datenschutzzentrum mitzuteilen.

e Die Videoiiberwachung sollte raumlich und im Hinblick auf die Offnungs-
zeiten des im Gebaude befindlichen Gewerkschaftsbiros zeitlich eng be-
grenzt werden.

e Hinweisschilder nach DIN 33450 sollten deutlich erkennbar angebracht
werden.
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e Nach einem festgelegten Zeitraum sollte eine Evaluation der Videolberwa-
chung im Hinblick auf die Notwendigkeit ihrer Fortflihrung erfolgen.

Der Vergleich wurde in der vom Gericht vorgeschlagenen Form abgeschlossen, je-
doch mit dem Ergebnis, dass seitens des Klagers im Nachgang die Einstellung der
streitgegenstandlichen Videolberwachung mitgeteilt wurde.

SchieBen unter Aufsicht neu definiert

Im Berichtszeitraum meldete sich ein Petent bei der Aufsichtsbehdrde und zeigte an,
dass ihm bei seinem letzten Aufenthalt in einem Schiitzenhaus aufgefallen sei, dass
dort fast der gesamte Innen- und AuBenbereich von Kameras Giberwacht werde. Ne-
ben den einzelnen SchieBanlagen wiirden die 6ffentlich zuganglichen Bereiche der
StraBe und des Gehweges sowie die Parkplatze vor dem Anwesen liberwacht. Zudem
befinde sich im Anwesen selbst eine Gaststatte, zu der auch ein Biergarten gehore,
der ebenfalls von einer der vielen Kameras erfasst werde.

Beim Einsatz von VideoliberwachungsmaBnahmen ist zu berticksichtigten, dass jede
Videouberwachung intensiv in das Grundrecht der betroffenen Personen, selbst tber
die Preisgabe und Verwendung ihrer personenbezogenen Daten zu bestimmen, ein-
greift. Daher bedarf es einer Rechtsgrundlage, um den Einsatz der Videoiberwa-
chung und den damit verbundenen Grundrechtseingriff zu legitimieren.

Grundsatzlich geregelt ist die VideolUberwachung 6ffentlich zuganglicher Raume mit
optisch-elektronischen Einrichtungen in § 6b Bundesdatenschutzgesetz (BDSG). Da-
nach dirfen private Stellen 6ffentlich zugéngliche Raume dann mit Videokameras
Uberwachen, wenn dies zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen fur konkret festgelegte Zwecke erforderlich ist und keine An-
haltspunkte dafir bestehen, dass schutzwiirdige Interessen der Betroffenen tberwie-
gen.

Die Schilderungen des Petenten lieBen Zweifel an der datenschutzrechtlichen Zulas-
sigkeit der UberwachungsmaBnahme aufkommen. Daher wurde der fiir die Video-
Uberwachung verantwortliche Schitzenverein zur Stellungnahme aufgefordert.

In der schriftlichen Stellungnahme des Vereins wurden im Wesentlichen die Angaben
des Petenten bestatigt. So wurden in der SchieBstétte selbst elf Kameras betrieben,
die neben den Durchgangsbereichen vor allem die einzelnen SchieBstande Uber-
wachten. Auch die Uberwachung der AuBenbereiche stellte sich wie vom Petenten
beschrieben dar. Hierbei war eine der Kameras auf eine Behindertenrampe, die vor
dem Eingangsbereich lag, sowie auf die davorgelegenen Parkplatze ausgerichtet.

Da die Videolberwachung rund um die Uhr im Einsatz war, waren neben Passanten
und Waldbesuchern im AuBenbereich auch Vereinsmitglieder und sog. Gastschiitzen
von der VideoiliberwachungsmaBnahme betroffen.

Von Vereinsseite wurde argumentiert, dass die Videolberwachung zur Wahrneh-
mung des Hausrechts sowie zur Wahrnehmung berechtigter Interessen erforderlich
sei. So hatten in der Vergangenheit Schiitzen mit nicht zugelassenen Kalibern auf
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Kugelfange geschossen und dabei einen nicht unerheblichen Schaden verursacht.
Dies sei insbesondere deshalb mdglich gewesen, da bestimmte Personen einen
Schlissel zur SchieBanlage haben und damit ohne Aufsicht die Anlage auBerhalb der
offentlichen Zugangszeiten nutzen kdnnen.?’

Daneben diene die Videoliberwachung vor allem der Diebstahlsicherung, die des-
halb wichtig sei, weil auf der Anlage Waffen und Munition gelagert wiirden. Aus der
sich hieraus ergebenden besonderen Sorgfaltspflicht ergebe sich die Erforderlichkeit
der Uberwachung der SchieBstatte in vorliegendem Umfang. Schadensmeldungen
an die Polizei wurden durch den Verein keine gestellt, sodass auch ein objektiv nach-
vollziehbarer Beleg hinsichtlich einer besonderen Gefahrdungslage nicht erbracht
werden konnte. Vielmehr berief man sich auf Einbriiche in umliegenden Schiitzen-
hiuser und argumentierte hieraus die Erforderlichkeit eines umfassenden Uberwa-
chungsszenarios.

Dariiber hinaus wurden weitere Uberwachungszwecke aufgefiihrt, die aber nicht ob-
jektiv nachvollziehbar belegt werden konnten und demnach unberiicksichtigt blei-
ben mussten. Unter anderem seien auf der Anlage trotz des strikten Rauchverbots
Zigarettenstummel gefunden worden. Sportschiitzen wiirden auBerdem bewusst auf
Leuchtkorper in den Hallen feuern. AuBerdem wiirde mit Druckflaschen hantiert, was
wegen der Explosionsgefahr ausdriicklich untersagt sei. Die Videolberwachung
kénne in diesen Fallen entsprechende Erkenntnisse liefern.

Da eine abschlieBende Klarung hinsichtlich der datenschutzrechtlichen Zulassigkeit
im Schriftverkehr nicht erreicht werden konnte, wurde die Anlage durch Mitarbeiter
der Aufsichtsbehorde in einem Vor-Ort-Termin im Beisein mehrerer Vereinsmitglie-
der in Augenschein genommen. Im Verlauf des Termins konnte unter anderem fest-
gestellt werden, dass einige Kameras unbemerkt ausgefallen waren, was in eklatan-
tem Widerspruch zu der von Vereinsseite kommunizierten essentiellen Bedeutung
der Videoiberwachung stand und Fragen an deren tatsachlichen Erforderlichkeit
aufwarf. Dies wurde dem Verein auch dementsprechend kommuniziert.

Auch konnte fiir die Uberwachung des Biergartens kein berechtigtes Interesse dar-
gelegt werden. Ungeachtet dessen fiihrt die datenschutzrechtliche Wertung bei der
Uberwachung gastronomisch genutzter Bereiche, in dem sich Besucher typischer-
weise Uber einen langeren Zeitraum aufhalten, regelmaBig zu dem Ergebnis, dass
schutzwirdige Interessen der Betroffenen dem zulassigen Betrieb einer Videouber-
wachung entgegen stehen. Auch die Uberwachung der Parkplatze und der Behin-
dertenrampe konnten mangels eines berechtigten Interesses nicht weiter daten-
schutzkonform betrieben werden. Rechtspositionen Dritter (z.B. Beschadigungen an
Kraftfahrzeugen) spielen in diesem Zusammenhang namlich regelméBig keine Rolle.

Bei der Beurteilung, ob die Uberwachung des Eingangsbereichs zwecks Einbruchs-
schutzes aufrecht erhalten bleiben kann, wurde dem Verein zugutegehalten, dass
aufgrund der Lage der SchieBstétte inmitten des Waldes zumindest auBerhalb der
Offnungszeiten eine soziale Kontrolle (wie dies beispielsweise im Wohngebiet durch
Nachbarn der Fall sein kann) nahezu ausgeschlossen und eine Gefadhrdungslage nicht

21 So sieht § 11 Abs. 3 Allgemeine Waffengesetz-Verordnung (AWaffV) vor, dass eine zur
Aufsichtsfihrung befdhigte Person schieBen darf, ohne selbst beaufsichtigt zu werden,
wenn sichergestellt ist, dass sie sich allein auf dem SchieBstand befindet.
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per se von der Hand zu weisen ist. Auch wurde beriicksichtigt, dass es sich bei dem
Eingangsbereich um einen Bereich handelte, in dem Betroffene nur kurz beim Durch-
schreiten erfasst werden und damit lediglich ein marginaler Grundrechtseingriff vor-
liegt. Insoweit konnte die Uberwachung dieses Bereichs vor dem Hintergrund des
Einbruchsschutzes auBerhalb der Offnungszeiten zuléssig betrieben werden.

Unzulassig war hingegen die Videoliberwachung des Innenbereichs der SchieBstatte.
So konnte die Argumentation, die SchieBstande missten aufgrund einer entspre-
chenden Gefahrgeneigtheit Uberwacht werden, nicht lberzeugen. Insbesondere
konnte von Seiten des Vereins nicht nachgewiesen werden, dass Uber die gesetzlich
bestehenden Verkehrssicherungspflichten im Zusammenhang mit dem Betrieb einer
SchieBstatte hinaus weitere SicherungsmaBnahmen in Form von Uberwachungska-
meras erforderlich gewesen waren.

So ist nach § 11 Abs. 1 AWaffV das SchieBen in der SchieBstétte durch die verant-
wortlichen Aufsichtspersonen standig zu beaufsichtigen. Daneben sind im Hinblick
auf die Aufbewahrung von Waffen und/oder Munition besondere Sicherheitsbehalt-
nisse vorgeschrieben (§§ 13 ff. AWaffV). Somit bedarf es einer unterstiitzenden Uber-
wachung durch Videotechnik auch aus Sicht des Gesetzgebers augenscheinlich nicht.

Da durch den Verein auch keine Schadensereignisse nachgewiesen werden konnten,
die auf das Vorhandensein einer besonderen Gefahrensituation hingewiesen hétten,
war die Videoliberwachung als unzuldssig zu werten.

Zu berlicksichtigen war in diesem Zusammenhang auch, dass die von der Videotuber-
wachung betroffenen Schiitzen Uber den gesamten Aufenthalt in der SchieBstatte
gefilmt wurden. Damit verbunden ist ein — im Vergleich zu dem Eingangsbereich -
wesentlich schwerwiegenderer Eingriff in das Persdnlichkeitsrecht, dem die Betroffe-
nen ausgesetzt waren.

Dass die Videoliberwachung auch nicht das richtige Mittel fiir die vom Verein kom-
munizierten Zwecke war, machte der Umstand deutlich, dass seit Inbetriebnahme der
Kameras vor einigen Jahren kein einziger Schaden aufgedeckt bzw. verhindert wer-
den konnte. Zudem fiel auf, dass in bestimmten Rdumen bereits Kameras installiert
worden waren, die sich im Zeitpunkt der Vor-Ort-Kontrolle noch im Rohbau befan-
den. Dies vermittelte den Eindruck einer reinen anlasslosen Gefahrenvorsorge, ohne
dass sich die Vereinsvertreter Gber datenschutzrechtliche Gesichtspunkte irgendwel-
che Gedanken gemacht haben.

Da der Verein die Videouberwachung ungeachtet der datenschutzrechtlichen Bewer-
tung durch die Aufsichtsbehorde weiterhin betrieb, wurde die teilweise Einstellung
der Videoliberwachung nach § 38 Abs. 5 BDSG angeordnet. Dieser Anordnung leis-
tete der Verein dann zwar folge, musste jedoch dariiber hinaus noch die Gebdihr,
welche sich im dreistelligen Bereich bewegte, aus dem Vereinsvermdgen entrichten.
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Datenschutzrechtliche Bewertung von Kameras in einer Apo-
theke

Im 25. Tatigkeitsbericht wurde unter Kapitel 19.8 die datenschutzrechtliche Bewer-
tung einer VideoilberwachungsmaBnahme in einer Apotheke und die in diesem Zu-
sammenhang zur Herstellung eines datenschutzkonformen Zustands ergriffenen
aufsichtsbehordlichen MaBnahmen dargestellt.

Zusammenfassend konnte nach Auffassung des Datenschutzzentrums die Video-
Uberwachung im Verkaufsraum (Offizin) und des im nur fir Mitarbeiter zuganglichen
Teil der Apotheke befindlichen Betdubungsmittelschranks nicht im Sinne des § 4 Abs.
1 Bundesdatenschutzgesetz (BDSG) auf eine wirksame Einwilligung der Betroffenen
oder eine gesetzliche Grundlage gestiitzt werden.

$4 Abs. 1 BDSG

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zulds-
sig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anord-
net oder der Betroffene eingewilligt hat.

Da sich der Apotheker dem Ergebnis der aufsichtsbehordlichen Bewertung der von
ihm betriebenen Videoliberwachung nicht anschlieBen konnte, wurde die Einstellung
der Videoliberwachung des Betaubungsmittelschranks und der Offizin auf Grund-
lage von § 38 Abs. 5 BDSG durch Bescheid angeordnet. Gegen diesen Bescheid wurde
Klage beim Verwaltungsgericht des Saarlandes erhoben.

Mit Urteil vom 29. Januar 2016 - 1 K 1122/14 - wurde der Bescheid des Datenschutz-
zentrums durch das Verwaltungsgericht insoweit aufgehoben, als die VideolUberwa-
chung des Betdubungsmittelschranks gestiitzt auf Einwilligungserklarungen der Mit-
arbeiter zuldssig erfolgen kdnne.

Hinsichtlich der Videoiliberwachung in der Offizin teilte das Gericht jedoch die Auf-
fassung des Datenschutzzentrums, dass ein berechtigtes Interesse, mithin eine kon-
krete Gefahrdungslage, seitens des Apothekenbetreibers nicht ausreichend darge-
legt worden ist. In welchem Umfang Medikamente oder sonstige Handelswaren ab-
handengekommen sind, ob eventuelle Fehlbestdnde lberhaupt auf Diebstahle zu-
rickzufiihren waren und ob diese gerade im Verkaufsraum stattgefunden haben,
wurde durch den Apotheker auch im Verfahren nicht objektiv Gberprifbar konkreti-
siert.

Aufgrund der kldgerseitig unzureichenden Substantiierung des Sachvortrages kam
das Gericht ebenfalls zu dem Ergebnis, dass die UberwachungsmaBnahme in der Of-
fizin nicht als erforderlich zur Wahrnehmung des Hausrechts im Sinne des § 6b Abs.
1 Nr. 2 BDSG bezeichnet werden konnte. Eine Abwagung der schutzwiirdigen Inte-
ressen Betroffener mit den Interessen des Uberwachenden war somit nicht mehr er-
heblich.

Die zur Legitimation der Uberwachung des Betdubungsmittelschranks erst im Ver-
fahren vorgelegten Einwilligungserkldrungen wirden nach Auffassung des Gerichts
grundsatzlich auf der freien Entscheidung der betroffenen Arbeitnehmer beruhen.
Dass ein abhdngiges Beschaftigungsverhaltnis gegeben war, dem ein Weisungsrecht
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des Arbeitgebers immanent ist, stehe - auch im Hinblick auf die Rechtsprechung des
Bundesarbeitsgerichts??> - der Moglichkeit der Annahme einer unbeeinflussten Dis-
position des Arbeitnehmers (iber das eigene Recht auf informationelle Selbstbestim-
mung grundsatzlich nicht entgegen. Sofern der Arbeitnehmer im Hinblick auf § 4a
Abs. 1 BDSG Uber den Zweck des Umgangs ausreichend informiert wird, kdnne dieser
eine Einwilligung somit freiwillig und wirksam erklaren und diese eben auch nach-
traglich mit Wirkung fir die Zukunft widerrufen. Das Verwaltungsgericht betonte in
diesem Zusammenhang ausdriicklich, dass der datenschutzrechtlichen Kommentar-
literatur, soweit dort das Merkmal der Freiwilligkeit im Zusammenhang mit Einwilli-
gungserklarungen im Beschaftigungsverhaltnis aufgrund eines anzunehmenden
Machtungleichgewichts apodiktisch verneint wird?, nicht zuzustimmen sei.

Im Ubrigen sei die Videoliberwachung des Betdubungsmittelschranks fiir sich ge-
nommen auch derart punktuell, dass kein unverhaltnismaBiger Eingriff in das Per-
sonlichkeitsrecht der Mitarbeiter mit ihr einhergehe.

Den Erwagungen des Verwaltungsgerichts war dahingehend zuzustimmen, dass eine
Einwilligung des Arbeitnehmers in einen Datenumgang im Beschaftigungsverhaltnis
nicht per se unwirksam ist, jedoch war die grundsatzliche Annahme einer vorausset-
zungslosen Wirksamkeit jeglicher Einwilligungserklarung wenig tberzeugend. Auch
die Bezugnahme des Verwaltungsgerichts auf die Urteile des Bundesarbeitsgerichts
war vor dem Hintergrund nicht nageliegend, als die Umstande der Einholung einer
Einwilligungserklarung im Beschaftigungsverhaltnis fir die arbeitsgerichtlich zu ent-
scheidende Frage nicht von Bedeutung war.

Daher wurde seitens der Aufsichtsbehdrde im Marz 2016 ein Antrag auf Zulassung
der Berufung nach § 124 Abs. 2 Verwaltungsgerichtsordnung (VwGO) gestellt.

Begriindet wurde dies im Einzelnen damit, dass fur die Kldrung der Frage nach dem
Merkmal der Freiwilligkeit der Einwilligung die Umstande des Einzelfalls entschei-
dungserheblich waren und seitens des Gerichts auBer Acht gelassen wurden. Weiter-
hin waren fur den zu entscheidenden Sachverhalt, trotz gegenlaufiger Annahme des
Gerichts, die an einen Erklarungstext anzulegenden formalen Anforderungen des §
4a Abs. 1S. 2 BDSG nicht umgesetzt.

Offensichtlich gegen die Annahme einer Abgabe der vorliegenden Einwilligungser-
kldrungen ohne jeglichen Zwang sprachen eben der Zweck der Videoliberwachung
und die urspriinglich damit verbundene Eingriffstiefe.

e Da der Apothekenbetreiber letztlich die Arbeitnehmer fiir den unbelegten
Warenschwund verantwortlich machte und diese somit seitens ihres Arbeit-
gebers einer praventiven und repressiven Verhaltenskontrolle ausgesetzt
wurden, hatten die Mitarbeiter die Wahl entweder in ihre eigene Uberwa-
chung einzuwilligen oder sich durch eine Verweigerung oder einen spateren

22 Urteile des Bundesarbeitsgerichts vom 11. Dezember 2014 - 8 AZR 1010/13 - und 19.
Februar 2015 - 8 AZR 1011/13 - zur Zulassigkeit des Widerrufs einer Einwilligungserkla-
rung des Arbeitnehmers in seine Veroffentlichung in einem Werbefilm des Arbeitgebers
nach Beendigung des Beschaftigungsverhéltnisses.

23 Beispielsweise Simitis, in: Simitis, Bundesdatenschutzgesetz 8. Auflage, § 4a Rn. 62.
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Widerruf der Einwilligung zwangslaufig dem Vorwurf der Taterschaft auszu-
setzen.

e Im Hinblick auf die datenschutzrechtliche Zulassigkeit der Videolberwa-
chung - als Verfahren der automatisierten Datenverarbeitung - wére auf-
grund der Verweigerung der Einwilligung oder deren nachtraglichen Wider-
ruf durch einen einzigen Arbeitnehmer die Uberwachung des Betaubungs-
mittelschranks datenschutzrechtlich unzulassig geworden. Insoweit konnte
auch in diesem Zusammenhang nicht davon ausgegangen werden, dass es
tatsachlich in der Absicht des Arbeitgebers lag, den Arbeitnehmern eine freie
Wahl zu Gberlassen.

Auch das Verwaltungsgericht hatte diesbezlglich in seiner Entscheidung
ausdricklich ausgefiihrt, dass es die Einwilligung von Arbeitnehmern als da-
tenschutzrechtliche Legitimationsgrundlage fiir eine UberwachungsmaR-
nahme fiir eher ungeeignet hielt.

e Dervorliegende Text der Erkldrungen lieB keinen Zweifel daran, dass mithilfe
der Einwilligungen die Videolberwachung in der gesamten Apotheke legiti-
miert werden sollte. Insoweit beabsichtigte der Apothekenbetreiber mithilfe
der Einwilligungserklarung urspriinglich eine wesentlich weitrdumigere und
damit eingriffsintensivere Uberwachung zu legitimieren, der sich die Mitar-
beiter nicht ohne Weiteres hatten entziehen kénnen.

Der Ansicht des Gerichts, dass mit der Videouberwachung des Betdubungs-
mittelschranks aufgrund der raumlichen Begrenztheit der Uberwachung le-
diglich ein geringer Eingriff in das Persdnlichkeitsrecht der Arbeitnehmer
verbunden ist, konnte daher nicht zugestimmt werden.

e Weiterhin blieb zweifelhaft, ob letztlich alle betroffenen Arbeitnehmer eine
Erklarung abgegeben hatten. Die Tatsache, dass die im Verwaltungsverfah-
ren vorgelegte tabellarische Unterschriftenliste und die im Verwaltungsge-
richtsverfahren nachgereichten Einzelerklarungen eine unterschiedliche An-
zahl an erkldrenden Personen umfasste, kann zwar auch auf Personalfluktu-
ationen zuriickgefiihrt werden, jedoch wurde im Gerichtsverfahren nicht ge-
klart, inwiefern gewahrleistet werden kann, dass alle Betroffenen eingewilligt
haben.

Neben der in Zweifel zu ziehenden Freiwilligkeit entsprach der konkrete Erklarungs-
gehalt der vorliegenden Einwilligungen auch nicht den formalen Vorgaben des § 4a
Abs. 1S. 2 BDSG.

Da weder der intendierte Zweck, mithin die Verhaltenskontrolle der Mitarbeiter, noch
die konkrete Ausgestaltung der UberwachungsmaBnahme (L&schfristen, zugriffsbe-
rechtigte Personen, Umstande der Auswertung etc.) in der textlich knappen Erklarung
benannt oder gar erldutert wurden, konnte nicht von einer hinreichenden inhaltli-
chen Bestimmtheit ausgegangen werden. Die Beflirchtung einer zweckandernden
Nutzung der Aufnahmen, beispielsweise flr eine unzuldssige Leistungskontrolle, war
daher nicht von der Hand zu weisen. Zudem war aufgrund der Sachlage auch ein
Hinweis auf die Folgen der Verweigerung der Einwilligung im Sinne der Vorschrift in
der Erklarung unabdingbar.
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Zum Ende des Berichtszeitraums hat das Oberverwaltungsgericht noch nicht tUber
den Antrag auf Zulassung der Berufung entschieden.

Videouberwachung in einem Saunaclub

Ein Mitarbeiter eines Saunaclubs wandte sich mit einer Eingabe an unsere Dienst-
stelle und wies auf eine seiner Auffassung nach unzuldssige VideolUberwachungs-
maBnahme im Kiichenbereich der Lokalitat hin. Im Rahmen einer unangekiindigten
Vor-Ort-Kontrolle durch Mitarbeiter unserer Dienststelle stellte sich heraus, dass tat-
sdchlich der gesamte Klichenbereich und somit auch die dort arbeitenden Mitarbei-
ter permanent videotiberwacht wurden. Darliber hinaus zeigte sich, dass es dort nicht
bei einer VideoliberwachungsmaBnahme geblieben ist. Das gesamte Anwesen, an-
gefangen von den Parkplatzen, die gesamte AuBenanlage liber den Eingangsbereich,
Buffet- und Barbereich, Durchgangs- und Ruhebereiche, sogar die Umkleiden wur-
den mit insgesamt 28 Kameras videografiert. Die Live-Bilder samtlicher im Einsatz
befindlicher Kameras liefen im Biiro des Betriebsleiters auf. Darliber hinaus fand eine
Speicherung der Aufnahmen statt.

Als erste MaBnahme wurde auf unsere Veranlassung hin die Kamera in der Kiiche,
mit der eine permanente Mitarbeiteriberwachung erfolgte, sowie die Kameras in den
Umkleidebereichen aufgrund des besonders tiefen Eingriffs in die Intimsphéare der
Betroffenen deaktiviert. Dem Betreiber wurde sodann die Gelegenheit zur schriftli-
chen Stellungnahme eingeraumt, aufgrund welcher Gegebenheiten die anderen Ka-
meras rechtmaBig betrieben sein sollten.

Im Rahmen der Stellungnahme wurde vorgetragen, die Videolberwachung inner-
halb des Gebaudes diene dem Zweck, Vandalismusschaden entgegenzuwirken, das
Verhalten der Besucher dahingehend zu beeinflussen, sich rechtskonform zu verhal-
ten, Misssténde bei den Mitarbeitern in der Kiiche aufzudecken und im Falle eines
Einbruchs eine Tateridentifizierung zu ermdglichen. AuBerhalb des Gebaudes soll
mithilfe der Videolberwachung Belastigungen der Mitarbeiterinnen und auch Be-
schadigungen an Fahrzeugen der Kunden begegnet werden kdnnen. Ergdnzend
wurde mitgeteilt, dass in einigen Bereichen des Betriebes die Uberwachung bereits
eingeschrankt bzw. ganz eingestellt worden sei.

In Rahmen der datenschutzrechtlichen Bewertung wurde hinsichtlich der noch akti-
vierten Kameras festgestellt, dass sich die Videoliberwachungsmafnahme mit Aus-
nahme der Rezeption, in allen fiir Kunden zuganglichen Aufenthaltsbereichen des
Clubs als unzulassig darstellt.

Soweit die mit Videokameras Uberwachten Bereiche nicht allein von Mitarbeitern,
sondern auch von den Besuchern des Clubs betreten werden kénnen, handelt es sich
— unabhangig davon, dass ein Zutritt erst nach Zahlung eines Eintrittsgeldes erfolgen
darf — um 6ffentlich zugangliche Rdume im Sinne des § 6b Bundesdatenschutzgesetz
(BDSG). Nach & 6b Abs. 1 dirfen nicht-6ffentliche Stellen 6ffentlich zugéngliche
Raume nur dann mit optisch-elektronischen Einrichtungen beobachten, wenn dies

e zur Wahrnehmung des Hausrechts (Nr. 2) oder
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e zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke
(Nr. 3)

erforderlich ist und keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige Inte-
ressen der Betroffenen liberwiegen.

Hinsichtlich der offentlich zuganglichen Aufenthaltsbereiche in dem Club konnte der
Betreiber bereits kein berechtigtes Interesse an einer Videoliberwachung darlegen,
da es keine nachvollziehbaren Belege dafiir gab, dass es zu den von ihm behaupteten
Schadenshandlungen gekommen ist bzw. solche zu erwarten waren.

Entscheidender Gesichtspunkt fiir die Unzuléssigkeit der Uberwachung in diesem Be-
reich war indes, dass der Videoliberwachung schutzwirdige Interessen der von der
MaBnahme betroffenen Personen entgegenstanden. Gerade in einem solchen Club,
in dem aufgrund des konkreten Betriebszwecks der Aufenthalt mit einer besonderen
Sensibilitat verbunden ist, greift eine Videolberwachung besonders tief in das Per-
sonlichkeitsrecht der Betroffenen ein, so dass deren Interessen an einem unbeobach-
teten Aufenthalt in dem Club gegeniiber den Uberwachungsinteressen des Betrei-
bers Uberwiegen.

Soweit die Videolberwachung auch Mitarbeiterbereiche erfasste, verbunden mit
dem Zweck, Straftaten durch Mitarbeiter aufzudecken, war diese MaBnahme an der
Regelung des § 32 BDSG zu messen. Nach Abs. 1 S. 2 dieser Vorschrift dirfen zur
Aufdeckung von Straftaten personenbezogene Daten eines Beschéftigten nur dann
erhoben, verarbeitet oder genutzt werden, wenn zu dokumentierende tatsachliche
Anhaltspunkte den Verdacht begriinden, dass der Betroffene im Beschéaftigungsver-
haltnis eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zu de-
ren Aufdeckung erforderlich ist und das schutzwiirdige Interesse des Beschaftigten
am Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht Gberwiegt, insbeson-
dere Art und AusmaB im Hinblick auf den Anlass nicht unverhaltnismaBig sind.

Eine nur praventive dauerhafte Videolberwachung ohne konkreten Grund geniigt
diesen Anforderungen grundsatzlich nicht. Zu verlangen ist, dass sich das Interesse
des Arbeitgebers an einer Videoliberwachung wegen des Vorliegens konkreter An-
haltspunkte flr Straftaten als iberwiegend erweist. Davon konnte vorliegend bereits
deshalb nicht ausgegangen werden, weil auch hier eine konkrete Gefahrdungslage
nicht ansatzweise belegt worden ist. Die Uberwachung des nur fiir Arbeitnehmer zu-
ganglichen Bereichs der Bar und der Rezeption am Eingang war daher gleichfalls als
datenschutzrechtlich unzulassig anzusehen. Auch, weil die Arbeitnehmer dort einem
permanenten Uberwachungsdruck ausgeliefert waren.

Lediglich in Bezug auf die nachgewiesenen Schaden an der Gebdudefassade und an
der Eingangstir sowie der mithilfe der Videolberwachung dokumentierten und den
Strafverfolgungsbehdrden zur Kenntnis gebrachten Schadenshandlung im Eingangs-
bereich an der Rezeption konnte der Betreiber ein berechtigtes Interesse an einer
Videouberwachung belegen.

Da der Betreiber sich der aufsichtsbehdrdlichen Rechtsauffassung nicht anschlieBen
konnte, wurde ihm unter Androhung und aufschiebend bedingter Festsetzung von
Zwangsgeldern fir den Fall der Zuwiderhandlung aufgegeben, die noch in Betrieb
befindliche Videoiliberwachung im Innenbereich wihrend der Offnungszeiten einzu-
stellen, die zur Sicherung der Fassade des Gebdudes installierte Videolberwachung
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15.6

einzustellen, soweit die Erfassung einen Toleranzbereich von einem Meter zur Haus-
fassade Uberschreitet und die Kamera im Empfangsbereich so auszurichten, dass
keine Mitarbeiter permanent Gberwacht werden. Daneben wurde angeordnet, dass
die im Zusammenhang mit dem Betrieb einer datenschutzkonformen Videouberwa-
chung notwendigen technisch organisatorischen MaBnahmen umzusetzen sind und
auf den Umstand der Videoliberwachung so hinzuweisen ist, dass vor Betreten des
Uberwachten Bereichs eine Kenntnisnahme mdglich ist.

Erst nachdem bereits erste Zwangsgelder fallig gestellt worden waren, teilte der Be-
treiber mit, dass alle Anordnungsgegenstande umgesetzt worden sind und legte die
angeforderten Nachweise vor.

Zusammenarbeit mit dem Landesverwaltungsamt im Bereich
Gllcksspielwesen

Das Landesverwaltungsamt (LaVA), als dem Ministerium fir Inneres und Sport nach-
geordnete Landesaufsichtsbehorde im Bereich des Gliickspielwesens, hat das Unab-
hangige Datenschutzzentrum im Berichtszeitraum auf VideoliberwachungsmaBnah-
men in Spielhallen und Gastronomiebetrieben mit Spielautomaten aufmerksam ge-
macht. Quasi als Beifang zu im Rahmen der gesetzlichen Aufgabenzuweisung erfol-
genden Vorortkontrollen stieBen die Mitarbeiter des LaVA auf datenschutzrechtlich
fragwirdige VideoliberwachungsmaBnahmen. Fehlende Hinweisschilder, weitrdu-
mige Uberwachungen von StraBen und Gehwegen sowie ein exzessiver Kameraein-
satz auf engstem Raum waren dabei fir eine Unterrichtung des Datenschutzzent-
rums ausschlaggebend.

Im Wege eines gemeinsamen Besprechungstermins zwischen Gliicksspiel- und Da-
tenschutzaufsichtsbehdrde wurden die Feststellungen des LaVA, die Grundlagen ei-
ner datenschutzrechtlich zulassigen Videoliberwachung im Zusammenhang mit dem
Betrieb von Spielhallen und dem Aufstellen von Spielautomaten in Gastronomiebe-
trieben erdrtert. Dem Datenschutzzentrum wurde im Anschluss an das Treffen die
von den Mitarbeitern des LaVA kontrollierten Stellen und die dabei getroffenen Fest-
stellungen zur Kenntnis gebracht. Anhand der vorgelegten Informationen war bereits
abzusehen, dass aller Voraussicht nach keine der noch zu priifenden Stellen eine da-
tenschutzkonforme Videoliberwachung betreibt. RegelmaBig wurden Innenrdume
inklusive gastronomisch genutzter Bereiche sowie Gehwege und Straen vor den Be-
triebsstatten groBflachig videoliberwacht.

Nach Einleitung von Verwaltungsverfahren wurden die vom LaVA benannten Stellen
unter Zuhilfenahme eines standardisierten Fragenkatalogs zur Stellungnahme auf-
gefordert. Mehrheitlich erfolgte weder eine Reaktion auf den (ibersandten Fragen-
katalog noch auf das nachfolgende Erinnerungsschreiben, so dass die angeschriebe-
nen Stellen zur Vorbereitung von Auskunftsbescheiden nach § 38 Abs. 3 Bundesda-
tenschutzgesetz (BDSG) gemal3 § 28 Saarlandisches Verwaltungsverfahrensgesetz
(SVWVIG) angehort wurden. Erst danach erfolgte in allen Fallen zumindest in Teilen
eine Stellungnahme. Allen abgegebenen Stellungnahmen war zu entnehmen, dass
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datenschutzrechtliche Erwagungen bei der Implementierung der Videolberwa-
chungsmaBnahmen nahezu keine Rolle gespielt haben und den Inhabern und Ge-
schaftsflihrern die Rechtslage ganzlich unbekannt war. Darliber hinaus wurden die
Videokameras in einigen Betriebsstatten reflexartig demontiert, ohne dass dies zu
diesem Zeitpunkt gefordert worden ware.

Im Hinblick darauf, dass fiir einige der zu priifenden Stellen spezifische Unfallverhii-
tungsvorschriften Anwendung fanden, war mitunter sogar von einer Verpflichtung
zur Videouberwachung auszugehen. Nach § 2 in Verbindung mit § 6 Unfallverhi-
tungsvorschrift fir Spielhallen, Spielcasinos und Automatensdle von Spielbanken
(DGUV Vorschrift 20)> ist u.a. fiir Spielhallen mit mehr als drei Geldspielgeraten eine
optische Raumiiberwachungsanlage verpflichtend zu betreiben.

$ 6 Abs. 1 DGUV Vorschrift 20

Jede Spielhalle jedes Spielcasino und jeder Automatensaal von Spielbanken muss
mit einer optischen Raumdiiberwachungsanlage ausgeriistet sein. Auf die optische
Raumldiberwachungsanlage ist im Eingangsbereich deutlich erkennbar und dauerhaft
hinzuweisen.

Der fir VideolberwachungsmaBnahmen in o6ffentlich zuganglichen Bereichen
grundsatzlich heranzuziehende § 6b Abs. 1 Bundesdatenschutzgesetz (BDSG) wird
hierbei nach § 1 Abs. 3 S. 1 BDSG von der Unfallverhiitungsvorschrift der Berufsge-
nossenschaft verdrangt.

$1Abs. 35. 1BDSG

Soweit andere Rechtsvorschriften des Bundes auf personenbezogene Daten ein-
schiieBBlich deren Verdffentlichung anzuwenden sind, gehen sie den Vorschriften die-
ses Gesetzes vor.

Da in den berufsgenossenschaftlichen Vorschriften eben nicht vorgegeben wird, wie
diese Videouberwachung im Einzelnen rechtskonform auszugestalten ist, ist es not-
wendig, diese Regelung verfassungskonform zu interpretieren. Im Ubrigen bleiben
formalrechtliche Regelungen des BDSG in diesem Zusammenhang vollumfanglich
anwendbar.

Soweit lediglich von einem Gastronomiebetrieb mit Geldspielautomaten auszugehen
war oder bei einer Spielhalle aufgrund der Anzahl der aufgestellten Spielautomaten
die DGUV Vorschrift 20 keine Anwendung fand, war fir die datenschutzrechtliche
Bewertung der Videoiberwachung ausschlieBlich § 6b BDSG maBgebend.

$ 6b Abs. 1 BDSG

Die Beobachtung offentlich zuganglicher Rdume mit optisch-elektronischen Einrich-
tungen (Videoliberwachung) ist nur zuldssig, soweit sie

1. zur Aufgabenerfiillung offentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder
3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

24 Auf Grundlage des § 15 Siebtes Buch Sozialgesetzbuch (SGB VII) kénnen die Berufsge-
nossenschaften als Trager der gesetzlichen Unfallversicherung Unfallverhitungsvorschrif-
ten als autonomes Recht erlassen.
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erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen liberwiegen.

Im Hinblick auf eine eingeholte Stellungnahme der 6rtlich zustandigen Polizeiinspek-
tion konnte von einer Gefahrdungslage fur alle in raumlicher Nahe zueinander lie-
genden Stellen ausgegangen werden. Die in der Vergangenheit in einzelnen Betrie-
ben stattgefundenen und polizeilich dokumentierten Delikte, wie Diebstédhle, Raub-
Uberfalle und Korperverletzungen, sprachen fiir eine abstrakte Gefdhrdungslage.
Auch fir die Betriebe, die bisher noch nicht polizeilich in Erscheinung getreten sind,
ware insoweit eine hinreichende Viktimisierungsgefahr zu bejahen.

Vor diesem Hintergrund machte es somit keinen Unterscheid, ob die Videolberwa-
chung nach § 6 DGUV Vorschrift 20 gesetzlich vorgeschrieben oder fakultativ auf
Grundlage einer gegebenen abstrakten Gefahrdungslage nach § 6b BDSG zulassig
betrieben werden kann.

Jedoch waren schutzwiirdige Interessen der von der Videoiiberwachung betroffenen
Kunden, Mitarbeiter und auch unbeteiligten Passanten miteinzubeziehen. Die durch-
weg anzutreffende Uberwachung gastronomisch genutzter Bereiche, von festen Ar-
beitsplatzen oder des offentlichen Verkehrsraums im Umfeld der Betriebe konnte
angesichts dessen weder im Rahmen des § 6 DGUV Vorschrift 20 noch des § 6b Abs.
1 BDSG als datenschutzrechtlich zuldssig erachtet werden. Unter Beachtung des in §
3a BDSG normierten Datensparsamkeitsgebots ware in diesem Zusammenhang al-
lenfalls eine Videolberwachung der Automaten und von Durchgangsbereichen
denkbar.

Zudem konnte den Stellungnahmen entnommen werden, dass weder formalrechtli-
che Vorgaben umgesetzt oder revisionssichere MaBnahmen zur Datensicherheit er-
griffen wurden:

e In keinem Fall konnte das gesetzlich vorgeschriebene Verfahrensverzeichnis
nach § 4e in Verbindung mit § 4g Abs. 2 oder 2a BDSG vorgelegt werden.

e Auch Schilder im Sinne des § 6b Abs. 2 BDSG beziehungsweise § 6 Abs. 1 S.
2DGUV Vorschrift 20, die vor Betreten des Uberwachten Bereichs auf den
Umstand der Videolberwachung hinweisen, waren nicht oder nicht deutlich
erkennbar angebracht.

e Obwohl teilweise auch dritte Unternehmen mit der Ausfiihrung oder War-
tung der VideoiiberwachungsmaBnahmen beauftragt waren, waren Vertrage
Uber eine Auftragsdatenverarbeitung im Sinne des § 11 Abs. 2 BDSG nicht
vorhanden.

e Schriftliche Festlegungen von technischen und organisatorischen MaB3nah-
men im Sinne des § 9 BDSG und der Anlage dazu gab es in keinem einzigen
Fall.

e Die Speicherung von Aufnahmen fir mehrere Wochen war die Regel.

e In einzelnen Betrieben ware vor dem Hintergrund der groBen Anzahl ange-
brachter Videokameras notwendigerweise eine Vorabkontrolle nach § 4d
Abs. 5 S. 1 BDSG durch betriebliche Beauftragte fir den Datenschutz im
Sinne § 4 Abs. 1 S. 6 BDSG vorzunehmen gewesen.
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Aufgrund der Vielgestaltigkeit der VerstoBe gegen datenschutzrechtliche Vorgaben
und der teilweise mangelnden Kooperationsbereitschaft der Betriebsinhaber wird die
Aufarbeitung der einzelnen Falle (iber den Berichtszeitraum hinaus andauern.

Webcams

Der Einsatz von Webcams dient dazu, dem Beobachter einen Eindruck der aktuellen
Gegebenheiten vor Ort zu vermitteln, sei es die Wetterlage oder etwa der aktuelle
Besucherstrom in Stadten. Soweit lediglich Landschaftsaufnahmen gefertigt werden,
auf denen einzelne Personen aufgrund der raumlichen Distanz oder der Ausrichtung
nicht zu erkennen sind, ist der Einsatz von Webcams datenschutzrechtlich unbedenk-
lich.

Neuerdings installieren zunehmend Privatleute neben Videoliberwachungskameras
auch Webcams an ihren Anwesen, zum Teil auch mitten in Wohngebieten. Die Anla-
genbetreiber lassen dabei hdufig datenschutzrechtliche Gesichtspunkte auBer Acht.
Die Bilder werden auf Internetseiten zum Abruf zur Verfligung gestellt. Dort kdnnen
oftmals in Echtzeit das anliegende Wohngebiet mitsamt Nachbargrundstiicken so-
wie Gehwegen und StraBen beobachtet werden. Dies fihrt dazu, dass die Nachbarn
bei allen Bewegungen im Freien beobachtet werden und jeder dies liber einen Inter-
netabruf nachvollziehen kann.

Beim Einsatz von Webcams werden regelméaBig offentlich zugangliche Bereiche
Uberwacht, so dass sich die datenschutzrechtliche Zulassigkeit nach § 6b Bundesda-
tenschutzgesetz (BDSG) richtet.

$ 6b Abs. 1 BDSG

Die Beobachtung offentlich zugénglicher Rdum mit optisch-elektronischen Einrich-
tungen (Videoliberwachung) ist nur zuldssig, soweit sie

1 (.)
2. zur Wahrnehmung des Hausrechts oder
3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen liberwiegen.

Die Uberwachung von Nachbargrundstiicken, also von Bereichen, die nicht 6ffentlich
zuganglich sind, da sie nach dem erkennbaren Willen des Verfligungsberechtigten
nicht von jedem betreten werden dirfen, richtet sich demgegentiber nach § 28 Abs.
1 Nr. 2 BDSG, wobei in diesen Fallen die gleichen BewertungsmaBstdbe an die Zu-
lassigkeit des Webcam-Einsatzes zu richten sind wie bei der Beobachtung &ffentlich
zuganglicher Bereiche.

Da die Uberwachung in der Regel (iber die eigene Grundstiicksgrenze hinausgeht,
kann die Beobachtung nicht zur Wahrnehmung des Hausrechts erfolgen.

Haufig teilen die Anlagenbetreiber mit, der Einsatz der Webcam diene der Wetter-
dokumentation. Hierfir ist die Beobachtung des Wohnumfelds nicht erforderlich, da
es in diesen Fallen ausreichend ist, die Kamera in Richtung des Himmels auszurichten
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und so eine Erhebung personenbezogener Daten nahezu ausgeschlossen werden
kann.

Demgegeniiber bestehen in der Regel auch erhebliche Anhaltspunkte dafiir, dass die
schutzwiirdigen Interessen der betroffenen Nachbarn, Passanten, Verkehrsteilneh-
mer etc. Giberwiegen. Die Uberwachung der Betroffenen bei der Verrichtung ihrer
Alltagstatigkeiten, z.B. wenn sich die Nachbarn auf der Terrasse gerade sonnen, in
Verbindung mit der Mdglichkeit, diese Beobachtung weltweit Gber das Internet ab-
rufen zu konnen, stellt einen erheblichen Eingriff in das allgemeine Persdnlichkeits-
recht einer Vielzahl von Betroffenen dar. Dass die Aufnahmen oftmals in Echtzeit
dargestellt werden, vertieft den Eingriff.

Die Anlagenbetreiber vertreten haufig die Ansicht, dass auf den dargestellten Auf-
nahmen keine Personen zu erkennen sind und das BDSG schon deshalb nicht an-
wendbar sei. Allerdings wird verkannt, dass es im Falle der Videoliberwachung nicht
zwingend darauf ankommt, dass individuelle Kérpermerkmale und Gesichter zu er-
kennen sind. Vielmehr kann ein Personenbezug bereits dann vorliegen, wenn sich
durch das Beobachten von Bewegungsabfolgen Rickschlussmoglichkeiten auf ein-
zelne Personen ergeben oder Sachumstande wie Kfz-Kennzeichen oder Garten er-
fasst werden, die Rickschlisse auf individuelle Verhaltnisse ermdglichen. Dies wirkt
umso schwerer, als durch das Verdffentlichen der Bilder im Internet der Empfanger-
kreis um ein Vielfaches groBer ist und mit entsprechendem Hintergrundwissen ein
Personenbezug bereits anhand weniger Anhaltspunkte hergestellt werden kann. Dies
gilt gerade im nachbarschaftlichen Kontext. Auf eine tatséachlich erfolgreiche Identi-
fizierung im Einzelfall kommt es in diesem Zusammenhang nicht an (vgl. VG Schwe-
rin, Beschluss vom 18. Juni 2015 — 6 B 1637/15 SN).

Im Ergebnis lasst sich feststellen, dass bei dem Einsatz einer Webcam regelmafig
dann datenschutzrechtliche Bedenken bestehen, wenn ein Personenbezug Betroffe-
ner nicht ausgeschlossen werden kann. Dies kann nicht nur in Wohngebieten beson-
ders problematisch sein, sondern kann auch bei Landschaftsaufnahmen zu unzulas-
sigen Personlichkeitseingriffen fiihren, wenn die Kamera etwa so eingestellt ist, dass
Spazierganger etc. ohne weiteres erkennbar sind.

Da der Betrieb von Webcams weder nach § 6b BDSG noch nach § 28 BDSG zulassig
erfolgen kann, ist darauf zu achten, dass regelmaBig keine personenbezogenen bzw.
—beziehbaren Daten unbeteiligter Dritter im Internet zum Abruf zur Verfligung ge-
stellt werden.

Unproblematisch kann eine Webcam also beispielsweise zum Zwecke der Wetterdo-
kumentation eingesetzt werden, wenn das Objektiv auch tatsdchlich nach oben in
Richtung Himmel ausgerichtet ist. Auch klassische Landschaftsaufnahmen, auf denen
Personen nicht erkennbar sind, da die Kameras in gréBerer Entfernung zum beo-
bachteten Umfeld angebracht sind, kdnnen in der Regel ohne Weiteres betrieben
werden.

Alternativ ist beim Einsatz von Webcams darauf zu achten, dass eine entsprechend
niedrige Aufldsung gewahlt wird, bei der sichergestellt ist, dass auch mit vorhande-
nem Zusatzwissen keine Personen identifiziert werden kdnnen. Hier muss jedoch be-
ricksichtigt werden, dass Betroffenen gegebenenfalls ein zivilrechtlicher Abwehr-
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15.8.1

und Beseitigungsanspruch zusteht, wenn diese aufgrund der 6rtlichen Gegebenhei-
ten objektiv nachvollziehbar eine Uberwachung befiirchten miissen.

Drohnen

Genehmigungsverfahren bei der Luftfahrtbehorde

Im 25. Tatigkeitsberichtsbericht wurde im Kapitel 19.5.1 dargestellt, welche luftver-
kehrs- und datenschutzrechtlichen Vorgaben von Drohnenbetreibern zu beachten
sind und wie der Prozess der Beantragung einer Aufstiegsgenehmigung bei der saar-
landischen Luftfahrtbehorde, welche im Rahmen des Genehmigungsverfahrens auch
die Gefahrdung datenschutzrechtlicher Vorschriften durch den Drohneneinsatz zu
bewerten hat?, konzipiert ist.

In diesem Zusammenhang wurde kritisch angemerkt, dass sich im Hinblick auf die
Ausgestaltung des Antragsvordrucks der in § 20 Abs. 4 S. 1 Luftverkehrs-Ordnung
(LuftvVO) gesetzlich zugewiesene Prifungsauftrag in der Selbstverpflichtung des An-
tragsstellers erschopfte datenschutzrechtliche Bestimmungen nicht zu verletzen.

$20Abs. 4 8. 1 LuftvVo

Die Erlaubnis wird erteilt, wenn die Nutzung nicht zu einer Gefahr fiir die Sicherheit
des Luftverkehrs oder die 6ffentliche Sicherheit oder Ordnung fiihren kann und ins-
besondere durch den Aufstieg von unbemannten Luftfahrtsystemen die Vorschriften
Uiber den Datenschutz nicht verletzt werden.

Weiterhin wurde zum damaligen Zeitpunkt seitens der Luftfahrtbehdrde der Vor-
schlag des Datenschutzzentrums zur Erstellung einer gemeinsamen Informations-
broschure, welche den Antragstellern die Voraussetzungen und Pflichten im Zusam-
menhang mit einem datenschutzkonformen Drohneneinsatz erlautern konne, nicht
aufgegriffen.

Ein im Berichtszeitraum unter Hinweis auf den 25. Tatigkeitsbericht und den hinsicht-
lich des Einsatzes von Drohnen durch Privatpersonen ergangenen Beschluss des Dis-
seldorfer Kreises vom 15./16. September 201526 an die saarlandische Luftfahrtbe-
horde herangetragenes erneutes Gesprachsangebot wurde erfreulicherweise ange-

nommen.

Im Rahmen des Gesprachstermins wurde sodann erldutert, in welcher Tiefe eine da-
tenschutzrechtliche Priifung der Angaben im Antrag auf Erteilung einer Aufstiegsge-
nehmigung durch die Luftfahrtbehorde erfolgt. Wenig Gberraschend war in diesem

25 Fur die im damaligen Bericht dargestellten, fiir Drohnenbetreiber maBgeblichen luftver-
kehrsrechtlichen Regelungen sind verschiedene Anderungen zu beachten; die Luftver-
kehrs-Ordnung (LuftVO) wurde am 29. Oktober 2015 mit Wirkung zum 6. November
2015 novelliert. Die im Rahmen der beantragten Aufstiegsgenehmigung notwendige Pri-
fung der Einhaltung datenschutzrechtlicher Vorgaben ist mittlerweile in § 20 Abs. 4 S. 1
LuftVO normiert.

26 Siehe Kapitel 26.1.
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Zusammenhang die Klarstellung, dass dort eine grundsatzlich fachfremde daten-
schutzrechtliche Prifung nicht moglich ist und man auf sich auf die Erklarung des
Antragstellers im Antragsvordruck verlasse, dass durch die beantragte Nutzung des
Luftraums mit unbemannten Luftfahrtsystemen datenschutzrechtliche Bestimmun-
gen nicht verletzt werden.

Dementsprechend wurden mogliche Optionen diskutiert, inwiefern datenschutz-
rechtlichen Gesichtspunkten bei der Antragsbearbeitung ein gréBeres Gewicht ver-
schafft werden kann.

Da eine Ergéanzung des zwischen den Luftfahrtbehérden des Bundes und der Lander
konsolidierten Antragsvordrucks um explizite datenschutzrechtliche Fragestellungen
auBer Frage stand, kam lediglich das Hinzufiigen eines Informationsblatts zum An-
trag in Betracht, dem der Antragsteller die datenschutzrechtlichen Vorgaben entneh-
men kann. Aufgrund der konstruktiven Zusammenarbeit mit der Luftfahrtbehérde
konnte besagtes Informationsblatt sehr zeitnah abgestimmt und dem Antrag beige-
fugt werden.?

Im Nachgang zur Anpassung des Antragsvordrucks trat im Zusammenhang mit den
nach § 4d Abs. 1 BDSG zahlreich abgegebenen Meldungen deutlich zu Tage, dass
den gewerblichen Drohnennutzern die datenschutzrechtlichen Gegebenheiten
grundsatzlich nicht oder jedenfalls kaum bekannt waren. So konnten die Drohnen-
nutzer durch vorbeugende Beratung hinsichtlich der Obliegenheiten eines daten-
schutzkonformen Gerateeinsatzes sensibilisiert werden.

Drohneneinsatz im Auftrag einer 6ffentlichen Stelle

Seitens einer Landesbehdrde wurde geplant, den Auftrag fiir einen im Zusammen-
hang mit einer SanierungsmaBnahme stehenden Drohneneinsatz an ein Unterneh-
men zu vergeben, welches seinen Sitz nicht im Zustandigkeitsbereich der saarlandi-
schen Aufsichtsbehorde hatte.

Die Landesbehorde bat dahingehend um Auskunft, inwiefern - neben den Vorgaben
aus dem Auftragsdatenverarbeitungsverhéltnis aus § 5 Abs. 3 Saarldndisches Daten-
schutzgesetz (SDSG) - davon ausgegangen werden kann, dass im Rahmen des Droh-
neneinsatzes durch das zu beauftragende Unternehmen datenschutzrechtliche Vor-
gaben beachtet werden.

Aufgrund der nicht gegebenen 6rtlichen Zustandigkeit hiesiger Dienststelle, konnte
somit auch nicht Uberprift werden, ob eine Meldung nach § 4d Abs. 1 Bundesdaten-
schutzgesetz (BDSG) zum bei der Aufsichtsbehdrde gefiihrten Register nach § 38 Abs.
2 BDSG abgegeben wurde.

27 Der Antrag mit dem datenschutzrechtlichen Informationsblatt kann auf der Webseite des
Ministeriums fir Wirtschaft, Arbeit, Energie und Verkehr unter http://www.saar-
land.de/109178.htm abgerufen werden.
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$4d Abs. 1 BDSG

Verfahren automatisierter Verarbeitungen sind vor ihrer Inbetriebnahme von nicht-
offentlichen verantwortlichen Stellen der zustandigen Aufsichtsbehdrde und von of-
fentlichen verantwortlichen Stellen des Bundes sowie von den Post- und Telekom-
munikationsunternehmen der oder dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit nach MalBgabe von § 4e zu melden.

$§ 38 Abs. 2 BDSG

Die Aufsichtsbehdrde fihrt ein Register der nach $ 4d meldepflichtigen automati-
sierten Verarbeitungen mit den Angaben nach § 4e Satz 1. Das Register kann von
Jjedem eingesehen werden. Das Einsichtsrecht erstreckt sich nicht auf die Angaben
nach $4e S. 1 Nr. 9 sowie auf die Angabe der zugriffsberechtigten Personen.

Der Landesbehérde wurde daher empfohlen sich von dem zu beauftragenden Un-
ternehmen bestatigen zu lassen, dass an die ortlich zustédndige Datenschutzauf-
sichtsbehorde die gesetzlich vorgeschriebene Meldung nach § 4d Abs. 1 BDSG zum
Verfahrensregister abgegeben wurde oder ein Beauftragter fiir den Datenschutz
nach § 4f BDSG bestellt wurde, wodurch die Meldepflicht entfallen ware. Entspre-
chende Unterlagen sollten vor Auftragserteilung eingesehen werden.

Wie sich sodann herausstellte, waren dem zu beauftragenden Unternehmen die da-
tenschutzrechtlichen Obliegenheiten und insbesondere die Meldepflicht nach § 4d
Abs. 1 BDSG nicht bekannt. Ob der Auftrag an das Unternehmen vergeben wurde,
ist nicht bekannt.

Wildkameras

Im 25. Tatigkeitsbericht wurde unter Kapitel 19.11 dargestellt, welche datenschutz-
rechtlichen Vorgaben beim Einsatz sogenannter Tierbeobachtungskameras einzu-
halten sind.

In der Folgezeit entstand zwischen Teilen der saarlandischen Jagerschaft und der
Landesdatenschutzbeauftragten eine Diskussion dartiber, ob der Einsatz von Wild-
kameras in saarlandischen Waldern zur Beobachtung von Kirrungen meldepflichtig
sei.

Zu diesem Thema hatte das Datenschutzzentrum ein ,Merkblatt zum datenschutz-
konformen Einsatz von Tierbeobachtungskameras in saarlandischen Waldern” ent-
worfen und verdffentlicht.?® Darin wird darauf hingewiesen, dass der Betrieb von
Wildkameras der Aufsichtsbehdrde vor Inbetriebnahme anzuzeigen ist. Die unterlas-
sene Meldung ist nach § 43 Abs. 1 Nr. 1 Bundesdatenschutzgesetz (BDSG) buBgeld-
bewehrt.

Mit Urteil vom 18. Mai 2016 - 1 K63/15 - hat das Verwaltungsgericht des Saarlandes
bestatigt, dass der Betrieb von Wildbeobachtungskameras grundsatzlich melde-

28 Vgl. https://datenschutz.saarland.de/themen/videoueberwachung/wildkameras/
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pflichtig und damit der Aufsichtsbehérde vor Inbetriebnahme anzuzeigen ist. Ge-
klagt hatten drei Jager, die festgestellt wissen wollten, dass insbesondere im Bereich
von Kirrungen eine entsprechende Meldepflicht nicht bestehe.

Das Verwaltungsgericht schloss sich der Rechtsauffassung der Aufsichtsbehdrde an,
wonach sich eine Meldepflicht der Kamerabetreiber aus § 4d Abs. 1 BDSG ergibt.
Hierflr war entscheidend, dass es sich bei der Beobachtung von Kirrungen mittels
entsprechender Tierbeobachtungskameras um eine Tatigkeit handelt, die dem An-
wendungsbereich des Bundesdatenschutzgesetzes unterfallt. Das Vorliegen einer
privat-familidren Tatigkeit, wie sie von den Klagern vorgetragen wurde und was zum
Ausschluss der Anwendbarkeit des BDSG gefiihrt hatte, verneinten die Richter.

Dariber hinaus bestatigte das Gericht, dass eine Erhebung, Verarbeitung oder Nut-
zung der mittels einer Tierbeobachtungskamera gewonnenen Bilddaten als eine au-
tomatisierte Verarbeitung zu qualifizieren ist.

Da die Wildkameras nicht nur den mit einem Betretungsverbot nach § 23 Abs. 3 S. 1
Saarlandisches Jagdgesetz belegten Bereich der Kirrung, sondern auch den angren-
zenden Waldbereich erfassten, und dariiber hinaus auch die Kirrung an sich faktisch
uneingeschrankt betretbar ist, handelt es sich bei dem erfassten Bereich unstrittig
um einen 6ffentlich zuganglichen Raum im Sinne des § 6b BDSG. Bauliche Abgren-
zungen (z.B. Mauer, Zaun) oder Verbotsschilder kénnten hingegen zur Nicht-Offent-
lichkeit des Bereichs fuhren, in dem dadurch der entgegenstehende Wille des Verfu-
gungsberechtigten zum Ausdruck gebracht wird.

Wegen grundséatzlicher Bedeutung der Rechtssache wurde die Berufung zugelassen,
welche die Klager auch eingelegt haben. Das Berufungsverfahren ist noch anhangig.

Videolberwachungsverbesserungsgesetz

Der zurlickliegende Berichtszeitraum konnte im Hinblick auf den Dauerbrenner Vi-
deoliberwachung doppeldeutiger nicht ausfallen: Wahrend sich eine stetig wach-
sende Zahl von Birgern beschwerdefiihrend an die Datenschutzaufsichtsbehdrde
wendet, wird die Videolberwachung gleichzeitig im gesellschaftlichen Diskurs zu-
nehmend zur vermeintlichen Erhéhung der 6ffentlichen Sicherheit befiirwortet.?

Vor allem als Reaktion auf den Amoklauf in Miinchen und den Terroranschlag in An-
sbach im Jahr 2016 avisierte das Bundesinnenministerium die Erganzung des § 6b
Bundesdatenschutzgesetz (BDSG), als zentrale Vorschrift zur Videolberwachung
durch nicht-6ffentliche Stellen, durch das Gesetz zur Anderung des Bundesdaten-
schutzgesetzes — Erhéhung der Sicherheit in 6ffentlich zugénglichen Anlagen und im
offentlichen Personennahverkehr durch optisch-elektronische Einrichtungen (Video-
lberwachungsverbesserungsgesetz).

2% Umfrage von YouGov im Auftrag der Deutschen Presseagentur, abrufbar unter:
https://yougov.de/news/2016/12/28/mehrheit-der-burger-spricht-sich-nach-dem-an
schlag/
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Artikel 1 Videoiiberwachungsverbesserungsgesetz
Dem Absatz 1 wird folgender Satz 2 angefiigt:
,Bei der Videoiiberwachung von

1. Offentlich zugénglichen groBflichigen Anlagen, wie insbesondere Sport-,
Versammlungs- und Vergnligungsstétten, Einkaufszentren oder Parkplatzen,
oder

2. Fahrzeugen und dffentlich zugénglichen grol3fldchigen Einrichtungen des
Offentlichen Schienen-, Schiffs- und Busverkehrs,

gilt der Schutz von Leben, Gesundheit oder Freiheit von dort aufthéltigen Personen
als ein besonders wichtiges Interesse.”

Die Zielsetzung des Gesetzentwurfs, 3° mithin die Ausweitung der von Privaten be-
triebenen Videouberwachung zur Wahrnehmung von eigentlich staatlichen Stellen
obliegenden Aufgaben der 6ffentlichen Sicherheit, stoBt auf Seiten des Datenschiit-
zer zwangslaufig auf erhebliche Bedenken.3'

Gesetzeslage im Berichtszeitraum

Hinsichtlich der Darstellung im Gesetzentwurf, dass bei der Abwagungsentscheidung
zur Zulassigkeit der Videolberwachung der Sicherheit und dem Schutz der Bevdl-
kerung ein groBeres Gewicht beizumessen sei, ist festzustellen, dass die seit dem
Jahr 2001 geltende Gesetzeslage vollkommen ausreichend ist, um eine Videouber-
wachung von raumlich begrenzten Gefahrdungsschwerpunkten zum Schutz der Biir-
ger zu ermdglichen.

Sofern fiir einen 6ffentlich zugdnglichen Raum im Einzelfall aufgrund von Ereignissen
in der Vergangenheit oder einer objektiv bewertbaren Eintrittswahrscheinlichkeit fir
die Zukunft eine Gefdhrdungslage, eben auch im Hinblick auf eine drohende Beein-
trachtigung von Kunden, Besuchern oder Nutzern der Gberwachenden Stellen, anzu-
nehmen ist, wird eine Abwagungsentscheidung zwischen den berechtigten Interes-
sen des Betreibers einer Videoliberwachung und mdglichen gegenlaufigen schutz-
wiirdigen Interessen von betroffenen Personen zugunsten der Uberwachung ausfal-
len.

Eine Ergdnzung der bisher gegebenen Gesetzeslage ist daher nicht geboten.

Zweck der Novelle

Im Hinblick auf den Zweck der Gesetzesnovelle

Ziel des Gesetzesentwurfes ist es, die Sicherheit bei 6ffentlich zugénglichen grol3flé-
chigen Anlagen (z. B. Einkaufszentren) sowie bei Fahrzeugen und dffentlich zugang-

30 Zum Redaktionsschluss des Tatigkeitsberichts befand sich das Gesetz noch im Entwurfs-
stadium.

31 vgl. dazu auch die EntschlieBung der Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lander, Kapitel 25.21.

Unabhéngiges Datenschutzzentrum Saarland, 26. Tatigkeitsbericht 143



lichen groBfldchigen Einrichtungen des &ffentlichen Schienen-, Schiffs- und Busver-
kehrs, der in Privatrechtsform betrieben wird, zu erhéhen und Anschidge wie in An-
sbach und Miinchen im Sommer 2016 zu verhindern. [...]

Der Einsatz optisch-elektronischer Sicherheitstechnologie in dffentlich zugénglichen
gro3-flédchigen Anlagen und im 6ffentlichen Schienen-, Schiffs- und Busverkehr kann
praventiv dazu beitragen, die Sicherheit der Bevélkerung zu erhéhen, indem poten-
tielle Tater etwa bei der Erkundung von Ortlichkeiten im Vorfeld oder unmittelbar
vor einer Tatbegehung erkannt und diese vereitelt werden kann.

ist zweifelhaft, ob dieser durch eine extensiv betriebene Videoiliberwachung erreicht
werden kann.

Offensichtlich wurde bei der Konzeption des Entwurfs auf nach rationalen MaBstaben
handelnde Tater abgestellt, jedoch muss bei Gewaltverbrechen im Allgemeinen und
terroristisch motivierten Taten im Besonderen davon ausgegangen werden, dass
Uberwachungskameras zumeist keinerlei abschreckende Wirkung entfalten. Wah-
rend Gewaltverbrechen zumeist spontan aus einem Affekt heraus und mitunter auf-
grund einer alkohol- oder rauschmittelinduzierten Enthemmung begangen werden,
sucht ein Terrorist, der seinen eigenen Tod bei Verlibung eines propagandistischen
Anschlags intendiert oder zumindest in Kauf nimmt, gerade die Offentlichkeit.3? 33
Der vom Gesetzgeber beabsichtigte praventive Effekt einer Ausweitung der Uberwa-
chung kann damit nicht ansatzweise angenommen werden.

VerfassungsmaBigkeit der Novelle

Da nach dem Gesetzentwurf der Schwerpunkt in der Abwédgung einseitig hin zu dem
Kriterium Gefahrenvorsorge verschoben wird und somit verfassungsmaBig garan-
tierte Betroffenenrechte in den Hintergrund treten, ist fraglich, inwiefern der Verhalt-
nismaBigkeitsgrundsatz des gesetzlich legitimierten permanenten und flachende-
ckenden Eingriffs in das informationelle Selbstbestimmungsrecht gewahrt bleibt. 34

Auch ist kritisch anzumerken, dass in diesem Zusammenhang Uber die gesetzliche
Legitimation einer extensiven Videouberwachung durch Private, mittelbar staatliche
Uberwachungsbefugnisse - als Mittel der staatlichen Kernaufgabe der Gefahrenvor-
sorge - erheblich ausgedehnt werden, ohne dass in praventiver noch in repressiver
Hinsicht mit einem Zuwachs an Sicherheit zu rechnen ist.

32 Ein Terrorist will entdeckt werden”, in Saarbriicker Zeitung vom 24. Dezember 2016, ab-
rufbar unter:
http://www.saarbruecker-zeitung.de/saar-
land/saarbruecken/saarbruecken/saarbruecken/Kameras-und-Photoapparate-Terroris-
ten-Verbrechensfaelle-Video-Ueberwachung-Ueberwachungskameras-
Saarbruecken;art446398,6338083;

3 http://www.stern.de/politik/deutschland/anis-amri--berlin-attentaeter-posierte-nach-tat-
vor-ueberwachungskamera-7267434.html

34 Stellungnahme des Deutschen Richterbundes Nr. 20/16, abrufbar unter:
http://www.drb.de/fileadmin/docs/Stellungnahmen/2016/DRB_161110_Stn_Nr_20_Video-
Uberwachungsverbesserungsgesetz.pdf
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Datenschutzgrundverordnung 16st mitgliedstaatliche Datenschutzgesetze ab
Mai 2018 ab

Durch die ab dem 25. Mai 2018 unmittelbar in allen Mitgliedstaaten anzuwendende
Verordnung des Europaischen Parlaments und des Rates zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (DS-GVO) wird das BDSG in der dann gelten-
den Fassung (und somit auch mit den Erganzungen durch das Videoiliberwachungs-
verbesserungsgesetz) auBer Kraft gesetzt.?®

Obwohl sich abzeichnet, dass gerade die von Privaten betriebenen Videoiberwa-
chungsmaBnahmen abschlieBend in Art. 6 Abs. 1 lit. f DS-GVO geregelt werden sollen
und diesbeziiglich kein dariiberhinausgehender normativer Gestaltungsspielraum
durch den nationalen Gesetzgeber angenommen werden kann, sieht der Entwurf des
Nachfolgegesetzes zum BDSG (BDSG-neu) eine im Hinblick auf den novellierten § 6b
BDSG gleichlautende Vorschrift zur Videoiberwachung3¢ vor.

Artikel 6 Abs. 1 Iit. f

Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, liberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Folgerichtig dirfte zu erwarten sein, dass der EuGH sich mit der Frage nach der Kol-
lision der Regelung des BDSG-neu mit der DS-GVO beschaftigen wird.

Fazit

Bereits im Hinblick auf die pauschale Grundannahme des Gesetzentwurfs, dass er-
hebliche Teile des o&ffentlichen Raums (groBflichige Anlagen wie insbesondere
Sport-, Versammlungs- und Vergniligungsstatten, Einkaufszentren oder Parkplatze)
per se als Terrorziele gefahrdet seien, wird erkennbar, dass durch das angenommene
permanente Bedrohungsszenario letztlich die einzelfallbezogene, unter objektiven
Gesichtspunkten anzustellende Abwégung zwischen Uberwachungsinteresse und
schutzwiirdigen Interessen Betroffener zuklinftig nicht nur in den Hintergrund treten,
sondern geradezu entbehrlich werden soll.

35 Das BDSG, das maBgeblich durch die Umsetzung der seit dem Jahr 1995 gegebenen Da-
tenschutzrichtlinie (RL 95/46 EG) gepragt war, wird ab dem 25. Mai 2018 von der gemaf
Artikel 288 Abs. 2 des Vertrags Uber die Arbeitsweise der Européischen Union (AEUV) un-
mittelbar in den Mitgliedstaaten der EU geltenden EU-DS-GVO abgel6st. EU-Recht hat
entsprechend der Rechtsprechung des EuGH Vorrang vor nationalem Recht.

36 Artikel 1 Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU: § 4 Abs.
1 Satz 2 BDSG-neu, Referentenentwurf auf der Webseite des BMI abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/entwurf-
datenschutz-grundverordnung.pdf?__blob=publicationFile
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15.11

Somit wird in der praktischen Anwendung des vorliegenden Gesetzestextes quasi
das Ergebnis einer nur noch der Form halber stattfindenden Abwagungsentschei-

dung vorweggenommen, welches durch den Imperativ der abstrakten Gefahrenvor-

sorge vorgegeben ist.

In Konsequenz dazu dirfte die flachendeckende Videoliberwachung somit zur Regel,

Uberwachungsfreie Rdume zur Ausnahme werden.

Pravention durch Offentlichkeitsarbeit

Da ein Schwerpunkt der aufsichtsbehérdlichen Tatigkeit gerade auch in der Vorbeu-
gung von VerstéBen mittels Offentlichkeitsarbeit und punktueller Aufklarung liegt,

wurde im Berichtszeitraum Kontakt zu Wirtschaftsverbanden, Kammern und sonsti-

gen Stellen aufgenommen mit dem Ziel, durch Vortragsveranstaltungen und Frage-

stunden sowie durch Zurverfiigungstellung von Informationsmaterialien auf daten-

schutzrechtliche Gegebenheiten im Zusammenhang mit Videolberwachungsmaf-

nahmen aufmerksam zu machen und fur diese zu sensibilisieren.

Im September 2015 wurden im Rahmen einer gemeinsam mit der Industrie-
und Handelskammer des Saarlandes und der saarlandischen Handwerks-
kammer konzipierten Veranstaltung durch Mitarbeiter des Datenschutzzent-
rums die im Zusammenhang mit dem Einsatz von Videokameras zu beach-
tenden datenschutzrechtlichen Regelungen dargestellt und anhand aktuel-
ler Praxisfélle beispielhaft erlautert.

Im Anschluss an den in den Raumen der Handwerkskammer stattgefunde-
nen Vortrag bestand fir die Zuhorer die Moglichkeit, Fragen zu stellen.

Aufgrund der groBen Anzahl an Eingaben betreffend Videotberwachungs-
maBnahmen in Gastronomiebetrieben war besonders erfreulich, den Lan-
desverband des Gastgewerbes im Saarland (DEHOGA Saarland) fiir eine Zu-
sammenarbeit gewinnen zu kénnen.

Im Zuge dessen referierte die Landesdatenschutzbeauftragte im Rahmen
des DEHOGA Marktplatzes 2016 Uber die datenschutzrechtliche Zulassigkeit
von VideolberwachungsmaBnahmen in Hotellerie und Gastronomie.

Es ist beabsichtigt, die Zusammenarbeit fortzuflihren und tber Veroffentli-
chungen in der verbandseigenen Mitgliederzeitschrift tGiber Entwicklungen
im Bereich des Datenschutzes zu informieren.

Den saarlandischen Schwimmbadbetreibern wurde der im August 2015 be-
schlossene Zusatz ,Videouberwachung in Schwimmbadern”3” zur Orientie-
rungshilfe des Disseldorfer Kreises ,Videolberwachung durch nicht-6ffent-
liche Stellen” im Januar 2016 Ubersandt, mit der Empfehlung, eingesetzte

37 Vgl. Kapitel 26.3 sowie die Webseite des Datenschutzzentrums unter: https://daten-
schutz.saarland.de/themen/videoueberwachung/videoueberwachung-durch-nichtoef-
fentliche-stellen/
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VideoliberwachungsmaBnahmen hinsichtlich ihrer Vereinbarkeit mit daten-
schutzrechtlichen Gegebenheiten zu tberpriifen.

e Da zum Ende des Berichtszeitraums das Thema Videoiiberwachung in
Spielcasinos und in Gastronomiebetrieben mit Spielautomaten akut gewor-
den ist®, wird eine zeitnahe Kontaktaufnahme mit dem Automaten-Ver-
band-Saar e.V., als Wirtschaftsverband der Aufstellunternehmen im Saarland,
erfolgen.

Gerade in diesem aufgrund der Grenzndhe zu Frankreich®® haufig anzutref-
fenden Wirtschaftsbereich, in dem VideolberwachungsmalBnahmen die Re-
gel sind, wurden im Rahmen der bisherigen Prifungstatigkeit haufig Miss-
stdnde und Unkenntnis beziiglich datenschutzrechtlicher Obliegenheiten
angetroffen.

38 Siehe dazu auch den Bericht unter Kapitel 15.6.
39 Aufgrund des Glickspielverbots in Frankreich sind in unmittelbarer Nahe zur franzosi-
schen Grenze Glickspielanbieter besonders haufig anzutreffen
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16.1

16.2

Versicherungswirtschaft

Anbindung der privaten Krankenversicherungen an das Hin-
weis- und Informationssystem der Versicherungswirtschaft

Das Hinweis- und Informationssystem der Versicherungswirtschaft (HIS) ist eine vom
Gesamtverband der deutschen Versicherungswirtschaft e.V. (GDV) gefiihrte Auskunf-
tei, mittels derer Falle des Versicherungsbetrugs und —missbrauchs verhindert wer-
den sollen. Hierzu melden Versicherungsunternehmen Personen (wie etwa Versiche-
rungsnehmer) und Objekte (wie zum Beispiel KFZ oder Gebaude) an das HIS. Eine
solche Meldung erfolgt aber nur unter der Voraussetzung, dass spezifische Auffallig-
keiten zutage treten. Eine solche Auffalligkeit kann unter anderem in einer besonde-
ren Schadenshaufigkeit* oder bei besonderen Risiken*' bestehen.

Bislang wurde das HIS von den privaten Krankenversicherungen nicht genutzt. Uber
den Verband der privaten Krankenversicherungen e.V. (PKV) planen nunmehr die pri-
vaten Krankenversicherungsunternehmen entweder eine Beteiligung am HIS oder
den Aufbau einer eigenen vergleichbaren PKV-Auskunftei. Unabhangig von dieser,
von dem PKV zu klarenden Frage gibt es auch in dieser Versicherungssparte erheb-
lichen Abstimmungsbedarf zwischen der PKV und den Aufsichtsbehdrden zu daten-
schutzrechtlichen Fragestellungen.*? Den groBten Abstimmungsbedarf bezliglich der
PKV-Auskunftei gibt es dabei Gber die Frage, unter welchen Voraussetzungen ein
Verdachtsfall angenommen werden kann sowie damit zusammenhéngend, welche
und wie viele Verdachtstatbestande erfillt sein miissen, um einen Verdachtsfall zu
begriinden. Dieser Abstimmungsprozess wird Uber den Berichtszeitraum hinaus an-
dauern.

Dashcam-Aufnahmen bei der Schadenregulierung

Die datenschutzrechtliche Zulassigkeit des Einsatzes sog. Dashcams und die Verwen-
dung der hiermit erzeugten Aufnahmen bildete Gber den Berichtszeitraum hinaus
eine duBerst umstrittene Fragestellung ab. Bei diesen Gerdten handelt es sich um

40 Eine atypische Schadenshéaufigkeit wird zum Beispiel in der Rechtsschutzversicherung
dann angenommen, wenn innerhalb von 12 Monaten vier oder mehr Versicherungsfélle
eingetreten sind.

41 Besondere Risiken werden beispielsweise in der Lebensversicherung angenommen, wenn
risikoerhebliche Vorerkrankungen bestehen oder ein gefahrlicher Beruf ausgetibt wird.
Dabei dirfen jedoch nicht der konkrete Beruf oder Gesundheitsdaten an das HIS Uber-
mittelt werden.

42 Die Abstimmung zwischen den Aufsichtsbehorden erfolgt in der AG Versicherungswirt-
schaft des Disseldorfers Kreis, an der auch unsere Behorde beteiligt ist.
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Kameras, die im Regelfall im Bereich der Frontscheibe eines Kraftfahrzeuges ange-
bracht sind und das Verkehrsgeschehen dauerhaft aufzeichnen. Im Falle eines Unfalls
sollen die Aufzeichnungen dann zu Beweisfiihrungszwecken eingesetzt werden.

Aus datenschutzrechtlicher Sicht ist beim Einsatz solcher Gerate allerdings zu be-
rticksichtigen, dass auch von solchen Personen Daten erhoben und gespeichert wer-
den, die fiir den eigentlichen Datenumgang tiberhaupt keinen Anlass geben. Die Ge-
richte hatten sich daher mit der Frage zu befassen, ob der damit verbundene Eingriff
in das Personlichkeitsrecht samtlicher Verkehrsteilnehmer, sei es nun Passanten oder
auch andere Kraftfahrzeugfiihrer, durch das Beweisflihrungsinteresse des Kamerabe-
treibers im Falle eines Verkehrsunfalls gerechtfertigt werden kénne.

Der Einsatz von Dashcams ist nach § 6b Bundesdatenschutzgesetz (BDSG) zu beur-
teilen. Nach Absatz 1 ist die Beobachtung 6ffentlich zuganglicher Raume mit optisch-
elektronischen Einrichtungen nur zuldssig, soweit sie zur Wahrnehmung berechtigter
Interessen fiir konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen tiberwiegen.

Die Verwaltungsgerichte kamen Uberwiegend zu der Feststellung, die Voraussetzun-
gen des § 6b BDSG seien nicht erfillt und der Einsatz von Dashcams demnach da-
tenschutzrechtlich unzuldssig. Zwar wird der Einsatzzweck, namlich die Erhebung
maoglicher Beweismittel bei einem Verkehrsunfall oder einem anderen verkehrsrecht-
lichen Sachverhalt, als berechtigtes Interesse im Sinne der Vorschrift anerkannt, zu
dem auch der Einsatz der Dashcam erforderlich sein kann. Allerdings tUberwiegen in
der Regel die schutzwirdigen Interessen der anderen Verkehrsteilnehmer, mithin das
Recht auf informationelle Selbstbestimmung, die Interessen des Anlagenbetreibers
an der Beschaffung von Beweismitteln. Das Verwaltungsgericht Ansbach stellte in
seiner Entscheidung fest, dass ,eine solche groBfldchige Beobachtung von dffentl-
chen Stral3en (...) schon deshalb einen schwerwiegenden Eingriff in die Persénlich-
keitsrechte der Betroffenen dar/stellt], weil durch die permanente Aufzeichnung mit
der On-Board-Kamera einen Vielzahl von Personen in kurzer Zeit in ihrem allgemei-
nen Persdnlichkeitsrecht beeintrédchtigt wird.*

Dieser Umstand wirkt regelmaBig umso schwerer, als nicht auf die Videolberwa-
chung im Sinne des § 6b Abs. 2 BDSG, beispielsweise durch Hinweisschilder, auf-
merksam gemacht wird und es sich damit um eine wesentlich eingriffsintensivere
heimliche Uberwachung handelt, bei der die Betroffenen nicht erkennen kénnen,
dass sie Uberhaupt Uberwacht werden.

Im Berichtszeitraum meldete sich ein Petent bei der Aufsichtsbehdrde, der mitteilte,
in einen Verkehrsunfall verwickelt gewesen zu sein. Ohne sein Wissen habe der Un-
fallgegner mithilfe einer Dashcam das Unfallgeschehen aufgezeichnet und das ent-
sprechende Bildmaterial der Versicherung des Petenten zur Verfligung gestellt. Wie
aus dem der Aufsichtsbehorde zur Verfiigung gestellten Schriftverkehr zu entneh-
men war, bildeten die Videoaufzeichnungen fiir die Versicherung die Entscheidungs-
grundlage fir die Schadenregulierung.

4 VG Ansbach vom 12. August 2014 — AN 4 K 13.01634, Rn. 59 — juris.
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Nachdem der Petent seine Versicherung gebeten hatte, ihm Einsicht in die Versiche-
rungsakte inklusive der Aufzeichnungen zu gewahren, wurde ihm von Seiten der Ver-
sicherung mitgeteilt, dass dies nur mit der Erlaubnis des Unfallgegners mdoglich sei.
Aufgrund dessen forderte der Petent die Versicherung auf, das Video zu |6schen, was
diese jedoch ablehnte.

Die Versicherer haben grundsatzlich die Moglichkeit, im Rahmen der Schadenregu-
lierung solche Informationen zu sammeln, die fiir die Entscheidungsfindung erfor-
derlich sind.

Vorliegend hatte die Versicherung jedoch eine Dashcam-Aufnahme gespeichert und
genutzt, die urspringlich durch einen Dritten in unzuldssiger Weise angefertigt wor-
den war. Demnach war auch die Speicherung durch den Versicherer selbst unzulas-
sig. Nach § 35 Abs. 2 S. 2 Nr. 1 BDSG sind personenbezogene Daten zu |6schen, wenn
ihre Speicherung unzulassig war. Der Versicherer wurde daher aufgefordert, dieser
Loschpflicht nachzukommen und dafiir Sorge zu tragen, dass etwaige in der Zukunft
Ubermittelte Dashcam-Aufnahmen nicht mehr genutzt werden. Dies wurde entspre-
chend zugesagt.

Die Zivil- und Strafgerichte vertreten zunehmend die Auffassung, dass kein generel-
les Beweisverwertungsverbot fiir Dashcam-Aufzeichnungen besteht.** An der daten-
schutzrechtlichen Bewertung dndert dies nichts.*®

Signpads in der Versicherungswirtschaft

Im laufenden Berichtszeitraum wurden die Datenschutzaufsichtsbehdrden von des
Bundes und der Lander durch eine Fachzeitschrift mit der Fragestellung befasst, in-
wiefern der Einsatz von Signpads beim Abschluss von Versicherungsvertragen unter
Beachtung datenschutzrechtlicher Vorgaben zulassig erfolgen kénne.

Beim Abschluss derartiger Vertrage ist zu bertcksichtigen, dass sie — gerade im Be-
reich der Krankenversicherungen — den Umgang mit besonders schitzenswerten Ge-
sundheitsdaten bedingen kdnnen, deren Verarbeitung nur mit einer Einwilligung der
betroffenen Personen zuldssig ist. Dabei mussen Erklarungen, die eine Einwilligung
zur Verarbeitung personenbezogener Daten beinhalten, die Vorgaben des § 4a Abs.
1 S. 3 Bundesdatenschutzgesetz (BDSG) beachten, wonach Einwilligungen grund-
satzlich schriftlich gemaf § 126 Birgerliches Gesetzbuch (BGB) erteilt werden mis-
sen, soweit nicht wegen besonderer Umstdnde eine andere Form angemessen ist.

Da das Display nicht dazu geeignet ist, Schriftzeichen dauerhaft festzuhalten, geni-
gen Unterschriften, die mittels Touch-Eingabe auf einem Tablet-Computer gezeich-
net werden, nicht dem Schriftformerfordernis im Sinne der vorgenannten Vorschrift.
Dass die Unterschrift digital einfacher zu verwalten ist oder beide Parteien auf die

4 OLG Stuttgart vom 4. Mai 2016 — 4 Ss 543/15; AG Nienburg vom 20. Januar 2015 — 4 Ds
155/14, 4 Ds 520 Js 39473/14 (155/14); LG Landshut vom 1. Dezember 2015 - 12 S
2603/15.

4> Siehe Beschluss der Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 25./26. Februar 2014) — Unzuldssigkeit von Videouberwachung
aus Fahrzeugen (sog. Dashcams).
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zivilrechtliche Schriftform einvernehmlich verzichten, rechtfertigt dartiber hinaus kein
Abweichen von dem grundsétzlichen Schriftformerfordernis.

Die Moglichkeit, datenschutzrechtliche Einwilligungen mittels Unterschriftenpads
abzugeben, besteht daher nicht. VerstoBe gegen das Schriftformerfordernis kdnnen
daher Aufsichts- und Ordnungswidrigkeitenverfahren zur Folge haben. Die Wirksam-
keit der Versicherungsvertrage bleibt davon unberihrt.

Aber auch in den Fallen, in denen der Einsatz zulassig ist, sind VorkehrungsmaBnah-
men zu treffen, um einen Datenmissbrauch, insbesondere im Hinblick auf die elekt-
ronische Unterschrift bei Versicherungsvertragen, zu verhindern. So muss gewahr-
leistet sein, dass die elektronische Unterschrift mitsamt ihrer biometrischen Daten
nicht von unbefugten Dritten genutzt werden kann, um Vertrage in fremdem Namen
zu schlieBen. Die Unterschrift ist daher untrennbar in das Vertragsdokument zu in-
tegrieren, um ein Extrahieren unmaoglich zu machen.
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17.1

Auskunfteien und Inkassounterneh-
men

Fallstricke bei der Tatigkeit von Auskunfteien

Immer wieder melden sich Betroffene bei unserer Dienststelle, die sich im Umgang
mit ihren personenbezogenen Daten durch Auskunfteien in ihren Persdnlichkeits-
rechten verletzt sehen.

Oftmals erlangen die betroffenen Personen erst dann von der Speicherung negativer
Bonitatsmerkmale lber ihre Person Kenntnis, wenn ihnen von Seiten eines potenti-
ellen Vertragspartners mitgeteilt wird, dass ihre Bonitatsprifung zu einem negativen
Ergebnis gefiihrt hat.

Dies kann fir die Betroffenen schwerwiegende Folgen haben: der Abschluss eines
Mobilfunkvertrages oder der Abschluss eines Wohnraummietvertrages werden da-
mit nahezu unmdglich sein.

Aus diesem Grund empfiehlt es sich, regelmaBig von seinem Auskunftsrecht nach §
34 Bundesdatenschutzgesetz (BDSG) Gebrauch zu machen. Auf Anforderung sind
von der Auskunftei alle Daten, die zur Person des Betroffenen gespeichert sind, sowie
deren Herkunft und die Empfanger mitzuteilen. Die Auskunft ist je Kalenderjahr ein-
mal unentgeltlich zu erteilen.¢ Stellt der Betroffene fest, dass die Uber ihn gespei-
cherten Daten unrichtig sind, hat er nach § 35 Abs. 1 S. 1 BDSG einen Anspruch auf
Berichtigung.

Dabei missen sich die Auskunfteien ebenso an datenschutzrechtlichen Vorgaben
orientieren wie die Stellen, die bonitatsrelevante Daten an die Auskunfteien Gbermit-
teln. Die einschlagige Rechtsvorschrift fiir die Ubermittlung von Daten an Auskunf-
teien ist § 28a BDSG.

In der aufsichtsbehordlichen Praxis zeigt sich hier immer wieder, dass die gesetzli-
chen Voraussetzungen fir die Datentibermittlung (teilweise) nicht vorgelegen haben
und die Daten Uberhaupt nicht hatten Ubermittelt werden dirfen. Insbesondere
dann, wenn sich die datenlibermittelnde Stelle auf § 28a Abs. 1 Nr. 4 BDSG beruft,
kann sich ein Blick ins Gesetz lohnen.

§28a Abs. 1 Nr. 4 BDSG

Die Ubermittlung personenbezogener Daten (iber eine Forderung an Auskunfteien
st nur zuldssig, soweit die geschuldete Leistung trotz Falligkeit nicht erbracht wor-
den ist. die Ubermittlung zur Wahrung berechtigter Interessen der verantwortlichen
Stelle oder eines Dritten erforderlich ist und

a) der Betroffene nach Eintritt der Félligkeit der Forderung mindestens
zweimal schriftlich gemahnt worden ist

46§34 Abs. 8 S. 2 BDSG.
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17.1.2

b) zwischen der ersten Mahnung und der Ubermittlung mindestens vier
Wochen liegen,

c) die verantwortliche Stelle den Betroffenen rechtzeitig vor der Ubermitt-
lung der Angaben, jedoch frihestens bei der ersten Mahnung dber die
bevorstehende Ubermittlung unterrichtet hat und

d) der Betroffene dje Forderung nicht bestritten hat

Besonders kritisch wird es dann, wenn ein Unternehmen sowohl als Inkassobiiro als
auch als Auskunftei tatig ist. In diesem Zusammenhang zeigten sich im Laufe des
Berichtszeitraums einige Problemstellungen, die beispielhaft erlautert werden.

Einmeldung trotz Bestreitens der Forderung

In einem Fall legte uns ein Petent den zwischen ihm und der Auskunftei gefiihrten
Schriftverkehr vor. Darin kam zum Vorschein, dass der Petent eine Forderung nach
der ersten Mahnung beglichen hatte, jedoch nicht bereit war, die Kosten des mit dem
Forderungseinzug beauftragten Inkassoblros zu tragen. Die Kosten und Auslagen
wurden mehrmals angemahnt, bis schlieBlich ein Mahnbescheid gegen den Petenten
beauftragt wurde. Gegen diesen Bescheid legte der Petent Widerspruch ein, worauf-
hin das Inkassobiiro den Auftrag zurtickzog und an die Auskunftei das Merkmal ,ab-
geschlossenes kaufmannisches Mahnverfahren” einmeldete. Das einmeldende Inkas-
soburo teilte mit, dass die Einmeldung nachvollziehbar sei, da es mehrere Monate
gedauert habe, bis tberhaupt die erste Rechnung beglichen worden sei und man
zudem auf den eigenen Kosten sitzen blieb. Ungeachtet dessen war festzustellen,
dass die Einmeldevoraussetzungen nicht vorlagen. Hier kam tberhaupt nur § 28a
Abs. 1 S. 1 Nr. 4 BDSG als Ubermittlungsvoraussetzung in Betracht. Danach ist die
Einmeldung jedoch nur zuldssig, wenn der Schuldner die Forderung nicht bestritten
hat. Vorliegend hat der Petent durch Einlegen eines Rechtsbehelfs (hier durch Wi-
derspruch gegen den Mahnbescheid) zum Ausdruck gebracht, dass er die Forderung
nicht akzeptiert. Die ibermittelnde Stelle wurde insoweit aufgefordert, die Einmel-
dung bei der Auskunftei nach § 35 Abs. 1 und 2 BDSG zu widerrufen und berichtigen
zu lassen. Dieser Aufforderung wurde Folge geleistet.

Berechnung der Speicherfristen

Im Rahmen einer Selbstauskunft nach § 34 BDSG erhielt ein Petent die Mitteilung,
dass Uber seine Person keine bonitatsrelevanten Negativmerkmale vorlagen und
wurde folglich in die bestmdgliche Bonitatsklasse eingestuft. In gleichem Zusam-
menhang wurde ihm dann aber miindlich mitgeteilt, dass noch eine Angelegenheit
aus dem Jahr 1999 aktenkundig sei. Wie sich im weiteren Verlauf des Verwaltungs-
verfahrens zeigen sollte, kam es bei dem Petenten versehentlich zu einer Datensatz-
doppelanlage; es existierten also zu dem Petenten zwei Datenséatze. Die dem Peten-
ten mitgeteilte Auskunft enthielt den fraglichen Vorgang nicht.
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Aus diesem Grund sah sich der Petent veranlasst, eine Forderungsaufstellung anzu-
fordern. Die Angelegenheit erledigte er dann im unmittelbaren Anschluss durch Zah-
lung, woraufhin er von der Auskunftei eine entsprechende Bestatigung erhielt.

Aufgrund der widerspriichlichen Sachlage forderte der Petent nachtréglich erneut
eine Selbstauskunft an. Diese enthielt nunmehr Angaben Uber Zahlungsstérungen
mit der Folge, dass die Bonitadt des Petenten nicht mehr erstklassig war.

Die Zahlungsstérung ging auf eine titulierte Forderung aus dem Jahr 1999 zurtick,
die unstreitig durch den Petenten zu zahlen gewesen war. Die Mitteilung Uber die
Forderung erhielt die Auskunftei erst im Jahr 2008.

Diese vertrat die Auffassung, dass auch gerade erst bezahlte Inkassovor-gange bo-
nitatsrelevant seien, da sie etwas Gber das Zahlungsverhalten des Schuldners aus der
Vergangenheit aussagen. Somit blieben abgeschlossene Inkassofille regelmaBig in
den Auskunfteibestanden gespeichert, bis die Frist des § 35 Abs. 2 Nr. 4 BDSG abge-
laufen sei.

$§35Abs. 2 5.2 Nr. 4 BDSG

Personenbezogene Daten sind zu I6schen, wenn sie geschéftsmalig zum Zweck der
Ubermittlung verarbeitet werden und eine Priifung am Ende des vierten, soweit es
sich um Daten (ber erledigte Sachverhalte handelt und der Betroffene der Loschung
nicht widerspricht am Ende des dritten Kalenderjahres beginnend mit dem Kalen-
derjahr, dass der erstmaligen Speicherung folgt ergibt dass eine ldnger wéhrende
Speicherung nicht erforderlich ist.

Die erstmalige Speicherung lag im Kalenderjahr 2008. Bei einem unerledigten Sach-
verhalt hitte eine Uberpriifung durch die Auskunftei damit spatestens zum Ende des
Jahres 2012 erfolgen missen. Zu diesem Zeitpunkt hatte der Petent die Forderung
nicht beglichen, weshalb eine stattgefundene Priifung aller Voraussicht nach eine
langerwahrende Speicherung ergeben und damit eine neue vierjahrige Priifungsfrist
—somit zum Ende des Jahres 2016 — ausgelOst hatte.

Aufgrund des Umstandes, dass der Petent die Forderung zwischenzeitlich beglichen
hatte, verkirzte sich die urspriingliche vierjahrige Priffrist auf drei Jahre, was im Er-
gebnis zu einer Priiffrist zum 31. Dezember 2015 gefiihrt hatte. Die von der Auskunf-
tei vertretene Auffassung, dass der Umstand der Erledigung Ankniipfungspunkt fiir
die Berechnung der Priiffrist sei und zu einer Prifung zum Ende 2018 geflihrt hétte,
konnte hingegen nicht gefolgt werden.

Im Rahmen der zum 31. Dezember 2015 vorzunehmenden Prifung ware festzustel-
len gewesen, ob ein Erfordernis der langerwahrenden Speicherung des Negativmerk-
mals Uber das Ende der Priffrist hinaus besteht. Abzustellen ist dabei auf die Bonitat
im Prufungszeitpunkt. Der alleinige Umstand, dass ein langjdhriges Inkassoverfahren
gerade erst abgeschlossen worden ist, stellt fiir sich genommen kein aussagekrafti-
ges Bonitatsmerkmal zu Lasten des Betroffenen dar. Insbesondere war aufgrund der
vorgelegten Unterlagen davon auszugehen, dass zu dem gespeicherten Inkassovor-
gang kein weiteres Negativmerkmal hinzugetreten ist, welches die Zahlungsunwil-
ligkeit des Petenten untermauern wiirde.

Zu Gunsten des Petenten war auBerdem zu berticksichtigen, dass die Doppelanlage
nicht vom Schuldner zu vertreten war und das langjahrige Inkassoverfahren nur
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durch das Tatigwerden des Petenten im Rahmen der angeforderten Selbstauskunft
zum Abschluss gebracht werden konnte. Der Petent hatte hierdurch gerade seine
Zahlungswilligkeit zum Ausdruck gebracht.

Fir eine Speicherung des Negativmerkmals Uiber das Datum der verkiirzten Priiffrist
hinaus bestand somit keine Erforderlichkeit. Das Datum war somit zu 16schen, was
durch die Auskunftei auch entsprechend umgesetzt wurde.

Méngel bei der Umsetzung der Hinweispflicht

Die Ubermittlungsvoraussetzungen nach § 28a Abs. 1 S. 1 Nr. 4 BDSG sehen unter
Buchstabe c vor, dass die verantwortliche Stelle den Betroffenen rechtzeitig vor der
Ubermittlung der Angaben, jedoch friihestens bei der ersten Mahnung tiber die be-
vorstehende Ubermittlung zu unterrichten hat.

Im Rahmen einer weiteren Eingabe erhielten wir von einem Mahnschreiben eines
Inkassounternehmens Kenntnis, welches lediglich einen pauschalen Verweis enthielt,
dass Negativdaten nach den Vorgaben des § 28a BDSG an eine bestimmte Auskunf-
tei Ubermittelt werden kénnen. Dem Unternehmen wurde mitgeteilt, dass ein in der
Mahnung enthaltener Hinweis nur im Einklang mit den Vorgaben des § 28a Abs. 1 S.
1 Nr. 4 BDSG steht, wenn nicht verschleiert wird, dass durch Bestreiten einer Forde-
rung die Einmeldung von Schuldnerdaten verhindert werden kann. Der enthaltene
Verweis genlgte dieser Anforderung insoweit keineswegs.

Dariiber hinaus ist der Betroffene tiber den beabsichtigten Zeitpunkt der Ubermitt-
lung zu informieren, um klarzustellen, bis zu welchem konkreten Datum die M&g-
lichkeit besteht, durch entsprechendes Tatigwerden die Einmeldung abwenden zu
kdnnen. Auch hierzu enthielt das Anschreiben keinen Hinweis.

Aufgrund der Tatsache, dass das Mahnschreiben nicht den gesetzlichen Anforderun-
gen entsprach, entfielen die Ubermittlungsvoraussetzungen, weshalb das Negativ-
merkmal zu I6schen war. Das Inkassobiiro wurde dartiber hinaus aufgefordert, den
Hinweis entsprechend anzupassen.
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18.1

Werbung

Fallgestaltungen im Zusammenhang mit MarketingmalBnah-
men

Fehler im Zusammenhang mit der Nutzung und Verarbeitung personenbezogener
Daten flir Zwecke des Direktmarketings sind nicht nur typischerweise bei kleinen Un-
ternehmen anzutreffen. Die Priifpraxis lasst offen zu Tage treten, dass auch mittlere
und vergleichsweise groBe Unternehmen oftmals mit personenbezogenen Daten fir
Werbezwecke umgehen, ohne die datenschutz- und wettbewerbsrechtlichen Gege-
benheiten in der gebotenen Art und Weise zu beachten.

Anlass fiir an das Datenschutzzentrum gerichtete Beschwerden sind zuvorderst die
konkreten Werbebotschaften, die die Adressaten regelmaBig per E-Mail, postalisch
oder auf sonstigem Wege erreichen. Dabei ist zumeist weniger entscheidend wie die
Werbebotschaft als solche inhaltlich ausgestaltet ist, sondern dass fiir die Empfanger
- abgesehen von dem Direktmarketing gegeniliber Bestandskunden - regelmaBig un-
klar bleibt, woher und auf welche Art und Weise die werbenden Unternehmen die
Adress- und Kontaktdaten der Betroffenen bezogen haben.

RegelméBig kommt es vor, dass an die werbenden Stellen gerichtete Auskunftsersu-
chen nach § 34 Abs. 1 Bundesdatenschutzgesetz (BDSG) nicht beachtet oder lediglich
unvollstdndig beantwortet werden.

$34 Abs. 1 BDSG

Die verantwortliche Stelle hat dem Betroffenen auf Verlangen Auskunft zu erteilen
tber

1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Her-
kunft dieser Daten beziehen,

2. den Empfinger oder die Kategorien von Empfingern, an die Daten weiter-
gegeben werden, und

3. den Zweck der Speicherung.

Dieses gesetzlich normierte Auskunftsrecht ist von zentraler Bedeutung fiir Be-
troffene, was sich auch daran ablesen lasst, dass ein VerstoB dagegen nach § 43 Abs.
1 Nr. 8a BDSG einen BuBgeldtatbestand darstellt.

Das Vorgesagte gilt gleichsam flr bereits von Kunden eingelegte Werbewiderspri-
che nach § 28 Abs. 4 S. 1 BDSG, welche von werbenden Unternehmen nicht beachtet
wurden.

$28 Abs. 4 S. 1 BDSG

Widerspricht der Betroffene bei der verantwortlichen Stelle der Verarbeitung oder
Nutzung seiner Daten fiir Zwecke der Werbung oder der Markt- oder Meinungsfor-
schung, ist eine Verarbeitung oder Nutzung fiir diese Zwecke unzuldssig.
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Einwilligung oder Listendaten

Im Berichtszeitraum war ein Werbeschreiben, welches trotz eingelegten Werbewi-
derspruchs von einem Handelsunternehmen postalisch an eine Petentin gesandt
wurde, Anlass dafir, die zugrundeliegenden Prozesse der Erhebung, Verarbeitung
und Nutzung personenbezogener Daten flir Werbezwecke genauer unter die Lupe
zu nehmen.

Dabei traten vor allem organisatorische Mangel im Zusammenhang mit der Verwal-
tung von Werbewiderspriichen zu Tage. So wurden eingelegte Werbewiderspriiche,
die in den einzelnen Betriebsstatten eingingen, nicht zeitnah an die Unternehmens-
zentrale, die das Marketing zentral koordinierte, weitergeleitet. Aber auch der vor
WerbemaBnahmen durchzufiihrende manuelle Abgleich mit der tabellarisch gefiihr-
ten Werbewiderspruchsdatei gestaltete sich aufgrund einer Vielzahl von Doubletten
und mitarbeiterbezogener Fehler schwierig.

Insoweit stellte das Unternehmen in Aussicht, die Marketingprozesse zu automati-
sieren und eine Organisationsanweisung zu erstellen, um eine rasche Bearbeitung
von Kundenanliegen im Zusammenhang mit MarketingmafBnahmen zu gewahrleis-
ten.

Auch hinsichtlich der datenschutzrechtlichen Grundlage fir den Umgang mit Kun-
dendaten fir Werbezwecke war erkennbar, dass die gesetzlichen Gegebenheiten un-
zureichend beachtet wurden.

Die ausschlieBlich fiir eine postalische Werbeansprache genutzten Kundendaten
wurden im Zusammenhang mit abgeschlossenen Kaufvertrdgen datenschutzrecht-
lich zuldssig erhoben. Aus unbekanntem Grund wurde lediglich beim Verkauf spezi-
fischer Produkte eine Einwilligungserklarung von Kunden im Sinne des § 28 Abs. 3 S.
1 BDSG in Verbindung mit § 4a BDSG eingeholt. Im Ubrigen wurde zur Legitimation
von WerbemalBnahmen nicht auf die Einwilligung, sondern auf Listendaten im Sinne
des § 28 Abs. 3 S. 2 Nr. 1 BDSG abgestellt.

$28 Abs. 3 S. 1 und 2 BDSG

Die Verarbeitung oder Nutzung personenbezogener Daten fiir Zwecke des Adress-
handels oder der Werbung ist zuldssig, soweit der Betroffene eingewilligt hat und im
Falle einer nicht schriftlich erteilten Einwilligung die verantwortliche Stelle nach Ab-
satz 3a verfdhrt. Darliber hinaus ist die Verarbeitung oder Nutzung personenbezo-
gener Daten zuldssig, soweit es sich um listenmélig oder sonst zusammengefasste
Daten lber Angehdrige einer Personengruppe handelt die sich auf die Zugehdrig-
keit des Betroffenen zu dieser Personengruppe, seine Berufs-, Branchen- oder Ge-
schéftsbezeichnung, seinen Namen, Titel, akademischen Grad, seine Anschrift und
sein Geburtsjahr beschrédnken, und die Verarbeitung oder Nutzung erforderlich ist

1. fir Zwecke der Werbung fiir eigene Angebote der verantwortlichen Stelle,
die diese Daten mit Ausnahme der Angaben zur Gruppenzugehdrigkeit beim
Betroffenen nach Absatz 1 Satz 1 Nummer 1 oder aus allgemein zugangli-
chen Adress-, Rufnummern-, Branchen- oder vergleichbaren Verzeichnissen
erhoben hat,
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2. fir Zwecke der Werbung im Hinblick auf die berufliche Tétigkeit des Be-
troffenen und unter seiner beruflichen Anschrift oder

3. fir Zwecke der Werbung fiir Spenden, die nach § 10b Absatz 7 und $ 34g
des Einkommensteuergesetzes steuerbeglinstigt sind.

Diese Vorgehensweise brachte jedoch folgendes Problem mit sich: Sofern die Daten
eines Kunden aufgrund eines fritheren Einkaufs im Kundenmanagementsystem ge-
speichert wurden, konnten diese auch ohne Einwilligung des Betroffenen auf Grund-
lage des § 28 Abs. 3 S. 2 BDSG - bis zur Erteilung eines Werbewiderspruchs nach §
28 Abs. 4 S. 1 BDSG - fir eine postalische Werbeansprache genutzt werden.

Wurde dem Kunden jedoch bei einem nachfolgenden Einkauf eines spezifischen Pro-
dukts eine Einwilligung in die postalische Werbeansprache vorgelegt und diese nicht
erteilt, wurde zwangslaufig konkludent somit jegliche weitere Werbeansprache des
Bestandskunden datenschutzrechtlich unzulassig.

Infolgedessen war die Sinnhaftigkeit an dem Festhalten an unterschiedlichen Legiti-
mationsgrundlagen fir die Nutzung von Kundendaten fiir Werbezwecke kritisch zu
hinterfragen. Das Unternehmen ging schlieBlich dazu tber, keine Einwilligungserkla-
rungen mehr einzuholen.

Lettershop-Verfahren

In einem weiteren Verfahren wandte sich ein Petent an die Aufsichtsbehorde, da er
postalisch ein Werbeschreiben von einem Zeitungsverlag erhielt, mit dem er zu kei-
nem Zeitpunkt in Geschaftsbeziehung stand. Ein diesbezligliches Auskunftsersuchen
nach § 34 Abs. 1 BDSG blieb ohne Ergebnis.

Auf Nachfrage der Aufsichtsbehdrde stellte sich heraus, dass das Auskunftsersuchen
aufgrund eines personellen Engpasses nicht fristgemaB beantwortet wurde. Im Ub-
rigen war der Verlag nicht die datenschutzrechtlich verantwortliche Stelle fir die
Werbeansprache im Sinne des § 3 Abs. 7 BDSG, da in dessen Bestand keine perso-
nenbezogenen Daten des Petenten gespeichert waren und besagtes Schreiben nicht
von diesem versandt wurde.

Laut Stellungnahme des Verlags ,mietete” dieser im sogenannten Lettershop-Ver-
fahren den Adressenbestand eines schweizerischen Unternehmens (Adresseigner)
an.

Dazu wurden von dem Verlag lediglich Blanko-Werbeschreiben zur Verfligung ge-
stellt, welche von dem schweizerischen Adresseigner mit Name und Anschrift der
Werbeadressaten bedruckt und versendet wurden. Eine Ubermittlung von personen-
bezogenen Daten vom Adresseigner an den saarlandischen Verlag fand somit nicht
statt.

Diese Konstruktion ist datenschutzrechtlich grundsatzlich nicht zu beanstanden, je-
doch durchaus als kritisch zu bewerten, da verantwortliche Stellen, fur die die Vor-
gaben des BDSG zu beachten sind, vollkommen legitim von im Ausland aggregierten
Adressdatenbestanden profitieren. Herkunft und sonstige Umstande des Zustande-
kommens dieser Adressdatenbestdande im Ausland kdnnen dabei regelmaBig nicht
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nachvollzogen werden, so dass dieses Geschédftsmodell des Lettershop-Verfahrens
insoweit auch unlautere Methoden der Generierung von Datensétzen fiir Werbezwe-
cke beglinstigt.

Daher wird in der Beratungspraxis hiesiger Dienststelle das Lettershop-Verfahren
auch nur unter der Voraussetzung gutgeheien, wenn gewahrleistet ist, dass die
Adressdaten beim Dateneigner nachweisbar datenschutzkonform generiert wurden
und dies von dem Auftraggeber berprift wird.

Werbeanrufe durch ein Unternehmen (B2B)

Dass zum aufsichtsbehdérdlichen Aufgabenspektrum nicht bloB der Schutz personen-
bezogener Daten von Privatpersonen zahlt sondern auch wettbewerbsrechtliche Er-
wagungen auch fir datenschutzrechtliche Bewertungen relevant sind, wird an fol-
gendem Fall deutlich.

Ein Freiberufler wandte sich beschwerdefiihrend an das Datenschutzzentrum und
thematisierte die telefonische Kontaktaufnahme durch ein saarlandisches Unterneh-
men. Der Zweck des Anrufs war in diesem Zusammenhang als werbliche Ansprache
des Betroffenen zu qualifizieren.

Das betreffende Unternehmen teilte nach Aufforderung zur Stellungnahme mit, dass
der Zweck der telefonischen Ansprache von Freiberuflern und anderen gewerblichen
Adressaten darin bestand, diesen eine Abnahmemdglichkeit fiir im Zusammenhang
mit der Tatigkeit anfallende Nebenprodukte zu offerieren. Die fir die Ansprache der
Betroffenen genutzten Daten wirden aus allgemein zugénglichen Quellen erhoben;
eine Geschéaftsbeziehung mit den Werbeadressaten bestand somit vor dem Anruf
nicht.

Zielsetzung des Bundesdatenschutzgesetzes (BDSG) ist zwar ausdriicklich der Schutz
des Rechts auf informationelle Selbstbestimmung nattrlicher Personen, jedoch kén-
nen Angaben zu einem Freiberufler oder sonstigem Gewerbetreibenden mit perso-
nenbezogenen Daten im Sinne des § 3 Abs. 1 BDSG deckungsgleich sein.#’

Legitimationsgrundlage fir den in einem werblichen Kontext und ohne Einwilligung
der Betroffenen stattfindenden initialen Telefonanruf kdnnte § 28 Abs. 3 S. 2 Nr. 1
BDSG sein.

$28Abs. 35.2 Nr. 1 BDSG

Die Verarbeitung oder Nutzung personenbezogener Daten ist zuldssig, soweit es sich
um listenmdaBig oder sonst zusammengefasste Daten liber Angehdrige einer Perso-
nengruppe handelt, die sich auf die Zugehdrigkeit des Betroffenen zu dieser Perso-
nengruppe, seine Berufs-, Branchen- oder Geschéftsbezeichnung, seinen Namen, Ti-
tel akademischen Grad, seine Anschrift und sein Geburtsjahr beschrénken, und die

47 Siehe dazu beispielsweise das Urteil des Verwaltungsgerichts Wiesbaden vom 7. Dezem-
ber 2007 - 6 E 928/07 - und das Urteil des Europaischen Gerichtshofs vom 9. November
2010 - C-92/09 und C-93/09.
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Verarbeitung oder Nutzung erforderlich ist fir Zwecke der Werbung fiir eigene An-
gebote der verantwortlichen Stelle, die diese Daten mit Ausnahme der Angaben zur
Gruppenzugehdrigkeit beim Betroffenen nach Absatz 1 Satz 1 Nummer 1 oder aus
allgemein zugénglichen Adress-, Rufnummern-, Branchen- oder vergleichbaren Ver-
zejchnissen erhoben hat.

Die Telefonnummer der Freiberufler fallt somit ausdriicklich nicht unter die Listen-
daten im Sinne der Vorschrift, jedoch kdnnte nach § 28 Abs. 3 S. 3 in Verbindung mit
§ 28 Abs. 3 S. 2 Nr. 1 BDSG eine Moglichkeit gegeben sein, weitere Daten zu den
Listendaten hinzuzuspeichern mit dem Ziel, diese fiir Werbezwecke zu nutzen.

Den ,Anwendungshinweisen der Datenschutzaufsichtsbehdrden zur Erhebung, Ver-
arbeitung und Nutzung von personenbezogenen Daten fir werbliche Zwecke” 1asst
sich unter Ziffer 3.10 diesbeziiglich Folgendes entnehmen:*

Bei Werbung mit einem Telefonanruf gegentiber einem sonstigen Marktteilnehmer
(B2B)? kommt es fiir die wettbewerbsrechtliche Zuldssigkeit nach § 7 Abs. 2 Nr. 2
UWG* darauf an, dass von dessen zumindest mutmabBlicher Einwilligung ausgegan-
gen werden kann. Im B2B-Bereich stehen deshalb bei einem Hinzuspeichern und
Nutzen von Telefonnummern fir Werbeanrufe nach § 28 Abs. 3 S. 3 BDSGi. V. m. §
28 Abs. 3 5. 2 Nr. T BDSG (Eigenwerbung bei Bestandskunden oder Eigenwerbung
bei Firmenkontakten aus allgemein zugdnglichen Verzeichnissen) datenschutzrecht-
lich nicht von vorne herein die schutzwiirdigen Interessen der telefonisch anzuspre-
chenden Gewerbetreibenden nach § 28 Abs. 3 5. 6 BDSG entgegen.

$7Abs. 2 Nr. 2 UWG

Eine unzumutbare Beldstigung ist stets anzunehmen bei Werbung mit einem Tele-
fonanruf gegeniiber einem Verbraucher ohne dessen vorherige ausdriickliche Ein-
willigung oder gegendiber einem sonstigen Marktteilnehmer ohne dessen zumindest
mutmabBliche Einwilligung.

Entscheidend fiir die Mdglichkeit der Hinzuspeicherung der Telefonnummer des
Freiberuflers zu den Listendaten im Sinne des § 28 Abs. 3 BDSG und fiir die Zulassig-
keit der Nutzung der Telefonnummer flir Werbezwecke ist die Frage, ob eine mut-
maBliche Einwilligung des Betroffenen im Sinne des § 7 Abs. 2 Nr. 2 UWG gegeben
ist. Somit hangt letztlich die datenschutzrechtliche Zulassigkeit der telefonischen
Werbeansprache eines Freiberuflers von der wettbewerbsrechtlichen Frage nach der
mutmaBlichen Einwilligung des Betroffenen ab.

Dies war anhand der Umstande vor dem Anruf sowie der Art und des Inhalts der
Werbung festzustellen. MaBgeblich war, ob der Anrufer bei verstandiger Wirdigung
der Umstande annehmen durfte, der Anzurufende erwarte einen solchen Anruf oder

48 Die Anwendungshinweise wurden in der Ad-hoc-Arbeitsgruppe ,Werbung und Adress-
handel” von den beteiligten Datenschutzaufsichtsbehorden erstellt und sind abrufbar un-
ter:
https://datenschutz.saarland.de/fileadmin/themen/Anwendungshinweise_Werbung.pdf

49 Business-to-business steht fiir Geschaftsbeziehungen zwischen Unternehmen. Im Unter-
schied dazu steht Business-to-consumer (B2C) fiir Geschéftsbeziehungen zwischen Un-
ternehmen und Verbrauchern.

50 Gesetz gegen den unlauteren Wettbewerb.
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werde ihm jedenfalls aufgeschlossen gegeniiberstehen. Abzustellen war fiir diese Be-
trachtung ausdriicklich nicht auf die subjektive Sichtweise des Angerufenen, sondern
auf eine objektive Bewertung der Erwartungshaltung des Werbeadressaten.

Folgende Kriterien waren zur Bewertung der Fragestellung heranzuziehen und in ei-
ner Gesamtbetrachtung abzuwéagen:

e Artund Inhalt der konkreten Werbeansprache

Eine allgemeine Sachbezogenheit des Angebotenen zu dem Geschaftsbe-
trieb reicht nicht aus, um ein sachliches Interesse des Adressaten am Anruf
anzunehmen; erheblich war, inwiefern eine Nahe des Angebotenen zum spe-
zifischen Bedarf des Werbeadressaten bejaht werden konnte.>!

Auch wenn das anrufende Unternehmen seinen Geschaftszweck sehr spezi-
fisch auf die angerufenen Freiberufler fokussiert hatte, stand die angebotene
Leistung gerade in keinem unmittelbaren Zusammenhang mit der originaren
Geschaftstatigkeit der von den Anrufen betroffenen Freiberufler. Mithin
wurde lediglich eine Abnahmemdglichkeit fir in unerheblichem Umfang an-
fallende Nebenprodukte angeboten. Eine derartige VerduBerung von Ne-
benprodukten stellt fir die Angerufenen ein Nebengeschaft dar.

Da insoweit weder das Kerngeschaft des Freiberuflers unmittelbar von der
Offerte des Anrufers tangiert war noch eine Dringlichkeit der Angelegenheit
aus Sicht des Angerufenen gerade fiir eine telefonische Kontaktaufnahme
sprach, war eine andere, weniger beldstigende Art der Kontaktaufnahme,
beispielsweise postalisch, naheliegender.

Zwar kann eine mutmaBliche Einwilligung auch dann angenommen werden
kann, wenn der Werbeanruf gegeniiber der postalischen Werbung zwar
keine Vorziige aufweist, aber den Interessen des Angerufenen gleichsam
dient, so dass die mit dem Anruf verbundene Beldstigung hinnehmbar
ware*2. Jedoch spielt in diesem Zusammenhang das Interesse des Anrufers
keine Rolle. Dass aus der Perspektive des anrufenden Unternehmens eine
initiale telefonische Kontaktaufnahme geeigneter erscheint, um organisato-
rische Abldufe oder sonstige Fragen im Zusammenhang mit der Offerte zu
kldren, beziehungsweise im zustande gekommenen Gesprach die Vorteilhaf-
tigkeit des eigenen Angebots im Vergleich zu anderen Anbietern zu erdrtern,
war hierbei unbeachtlich.

e  Wirtschaftliche Bedeutung des Angebots®

Gegen das Vorliegen einer mutmaBlichen Einwilligung spricht grundsatzlich,
wenn ein Angebot objektiv wirtschaftlich nachteilig ist. Im Umkehrschluss
kann jedoch nicht gefolgert werden, dass ein fir den Adressaten vorteilhaf-
tes Angebot, welches telefonisch unterbreitet wird, von dem Adressaten
nicht trotzdem als beldstigend wahrgenommen wird.

>1 BGH vom 5. Februar 2004 - | ZR 87/02.
2. BGH vom 20. September 2007 - | ZR 88/05 - und 11. Marz 2010 - | ZR 27/08.
>3 BGH vom 16. November 2006 - | ZR 191/03.
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Dass die Dienstleistung des anrufenden Unternehmens letztlich fir den an-
gerufenen Freiberufler durchaus eintraglich war, legitimierte somit fir sich
genommen den Werbeanruf nicht.

e Nachahmungsgefahr durch Mitbewerber>*

Da das anrufende Unternehmen bundesweit mit einer Vielzahl an Mitbewer-
bern konkurrierte und die Geschéftstatigkeit gerade auf eine spezifische
Gruppe von Freiberuflern ausgerichtet war, war somit auch die Gefahr einer
empfindlichen Stérung des Geschéftsbetriebs der Werbeadressaten anzu-
nehmen.

e Brancheniblichkeit>

Fir die Annahme eines Interesses des Angerufenen am konkreten Werbean-
ruf hatte ausdriicklich sprechen kdnnen, dass sich hinsichtlich der telefoni-
schen Werbeansprache eine diesbeziigliche Verkehrssitte (§ 157 Burgerli-
ches Gesetzbuch (BGB)) herausgebildet hat.

$ 157 BGB

Vertrdge sind so auszulegen, wie Treu und Glauben mit Riicksicht auf die
Verkehrssitte es erfordern.

Ein dahingehend belastbarer Sachvortrag, der fiir die Annahme einer sol-
chen Brancheniiblichkeit gesprochen hatte, wurde im Verfahren trotz kon-
kreter Nachfrage nicht vorgebracht. Im Sinne der Urteile des Bundesge-
richtshofs (BGH) vom 11. Méarz 2010 - | ZR 27/08 - und 20. September 2007
- | ZR 88/05 -, war vielmehr davon auszugehen, dass eine verbreitete oder
sich verbreitende Praxis der telefonischen Kundenakquise im Ubrigen nicht
fur eine Branchenblichkeit spricht und nicht im Sinne des Adressaten der
Werbeansprache sein diirfte.

In der Summe konnte somit nicht von einem sachlichen Interesse des Angerufenen
an der telefonischen Werbeansprache und dem Vorliegen einer mutmaRlichen Ein-
willigung im Sinne des § 7 Abs. 2 Nr. 2 UWG ausgegangen werden. Eine nicht zu
bejahende mutmalliche Einwilligung im wettbewerbsrechtlichen Sinne fihrte mithin
in Konsequenz zur datenschutzrechtlichen Unzuldssigkeit der Erhebung und Nut-
zung der personenbezogenen Daten der Freiberufler fiir eine telefonische Werbean-
sprache. Von dieser Bewertung unberihrt blieb die Zulassigkeit einer schriftlichen
Werbeansprache.

Da sich das Unternehmen dieser Rechtsauffassung nicht anschlieBen konnte, wurde
eine Anordnung nach § 38 Abs. 5 BDSG erlassen und die Einstellung der Anrufpraxis
verfugt.

>4 BGH vom 20. September 2007 - | ZR 88/05.

5 BGH vom 25. Januar 2001 - | ZR 53/99: Laut der Entscheidung war die dem Sachverhalt
zugrundeliegende telefonische Werbeansprache durch Werkstatten fir Blindenwaren seit
Jahrzehnten brancheniblich und nicht zu beanstanden.
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18.3

Werbeanrufe durch ein Unternehmen (B2C)

Ein Petent erhielt im vermeintlichen Zusammenhang mit einer Meinungsumfrage An-
rufe einer ihm unbekannten Stelle. Der Beschwerdefiihrer konnte die fiir die Anrufe
genutzte Telefonnummer einem saarlandischen Versicherungsunternehmen zuord-
nen und richtete ein Auskunftsersuchen nach § 34 Abs. 1 Bundesdatenschutzgesetz
(BDSG) an das Unternehmen um die Herkunft seiner Telefonnummer zu erfahren. Da
keine Reaktion auf das Auskunftsersuchen erfolgte, wandte sich der Petent an das
Datenschutzzentrum.

Nach Aufforderung zur Stellungnahme durch die Aufsichtsbehorde teilte das Versi-
cherungsunternehmen mit, dass die Telefonnummer des Petenten von einem ster-
reichischen Adresshandler erhoben und von dort zur Verfligung gestellt wurde. Nach
Ansicht des Unternehmens handele es sich bei dem Anruf nicht um eine Werbean-
sprache, sondern vor allem um eine Meinungsumfrage. Das Gesprach werde zur Aus-
wertung der Umfrage und als Nachweis fiir die im Rahmen des Gesprachs miindlich
erteilte Einwilligung zur erneuten telefonischen Kontaktaufnahme mit dem Ziel der
werblichen Ansprache aufgezeichnet. Im Ubrigen sei das Auskunftsersuchen des Pe-
tenten postalisch beantwortet worden und wohl auf dem Postweg verloren gegan-
gen.

Im Zuge eines Gesprachstermins in den Rdumen des Versicherers wurde der Sach-
verhalt weitergehend erdrtert und dargestellt, dass es sich bei den Anrufen eindeutig
um WerbemaBnahmen handelte. Im Hinblick auf den vorliegenden Gesprachsleitfa-
den war nicht in Abrede zu stellen, dass die initiale Meinungsumfrage nur dem Zweck
diente, eine Einwilligung in eine weitergehende telefonische Werbeansprache zu ge-
nerieren (Opt-In-Abfrage).>

Die Geschaftsleitung des Versicherungsunternehmens konnte sich der dahingehen-
den Einordnung des Anrufs als WerbemaBnahme durchaus anschlieBen, vertrat je-
doch weiterhin die Auffassung, dass die Telefonnummern, die unter anderem von
Osterreichischen und schweizerischen Adresshandlern bezogen wurden, letztlich fir
Werbeanrufe zulassig genutzt werden konnten, da von dem Adresshandler ohnehin
die Anrufe legitimierende Einwilligungserklarungen bereits zur Verfligung gestellt
worden seien.

Diese Aussage war vor dem Hintergrund erstaunlich, als von dem Versicherungsun-
ternehmen im Rahmen der als Meinungsumfrage vorgegebenen Werbeanrufe er-
neut Werbeeinwilligungen eingeholt wurden. Die Geschaftsleitung erklarte hierzu
eine erneute Einholung der Einwilligung sei schlichtweg zweckmaBig.

Eine stichprobenartige Uberpriifung der dem Versicherungsunternehmen von
Adresshandlern zur Verfigung gestellten Werbeeinwilligungen der Betroffenen of-
fenbarte, dass diese in keiner Weise die fur eine Wirksamkeit der Erklarung notwen-
digen Voraussetzungen erfillten.

%6 Siehe dazu auch Urteil des Verwaltungsgerichts Berlin vom 7. Mai 2014 - VG 1 K 253.12 -
und Urteil des Landgerichts Dusseldorf vom 20. Dezember 2013 - 33 O 95/13 U.
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Die Einwilligungen in die telefonische Werbeansprache seien in diesem Zusammen-
hang im Rahmen der Teilnahme an einem Online-Gewinnspiel eines indonesischen
Webseitenbetreibers generiert worden. Vorgelegt wurden diesbeziiglich Datensatze
(sog. Leads), denen sich vermeintlich entnehmen lassen sollte, welche Daten die Be-
troffenen unter welcher IP-Adresse zu welchem Zeitpunkt im Rahmen des Online-
Gewinnspiels preisgegeben haben. Unabhadngig davon, dass sich die Angaben in den
Datensatzen nicht verifizieren lieBen, stellten sie auch fir sich genommen keinen ge-
eigneten und belastbaren Nachweis fir die zu fordernde ausdriickliche Einwilligung
der Betroffenen dar.”’

Eine weitere Nutzung der vorliegenden Datensatze fiir Werbeanrufe war damit da-
tenschutzrechtlich und auch im Hinblick auf § 7 Abs. 2 S. 2 Gesetz gegen den unlau-
teren Wettbewerb (UWG) wettbewerbsrechtlich ausgeschlossen.

§7Abs. 2 Nr. 2 UWG

Eine unzumutbare Beldstigung ist stets anzunehmen bei Werbung mit einem Tele-
fonanruf gegendiber einem Verbraucher ohne dessen vorherige ausdriickliche Ein-
willigung oder gegendiber einem sonstigen Marktteilnehmer ohne dessen zumindest
mutmalbliche Einwilligung.

Nachdem dem Versicherungsunternehmen die aufsichtsbehordliche Bewertung des
Sachverhalts kommuniziert wurde, teilte dieses mit, dass die telefonische Werbean-
sprache eingestellt worden sei und die dementsprechenden Datensatze geldscht
worden seien. Daher bedurfte es insoweit keiner weitergehenden aufsichtsbehordli-
chen MaBnahmen gegeniiber dem Versicherer. Dies wurde dem Petenten mitgeteilt.

Da die unzuldssigen Werbeanrufe des Versicherungsunternehmens aber auch einen
BuBgeldtatbestand im Sinne des § 20 Abs. 1 Nr. 1 UWG darstellten und die Bundes-
netzagentur nach § 20 Abs. 3 in Verbindung mit § 7 UWG zustandige BuBgeldbe-
horde zur Ahndung von MaBnahmen unerlaubter Telefonwerbung ist, wurde der Pe-
tent darauf aufmerksam gemacht, dass er eine diesbezligliche Beschwerde an die
Bundesnetzagentur richten kann.>®

AbschlieBend bat das Versicherungsunternehmen das Datenschutzzentrum um Aus-
kunft, unter welchen Voraussetzungen der Versicherer personenbezogene Daten von
Adresshandlern fir telefonische WerbemaBnahmen beziehen und nutzen kann. Hin-
tergrund war, dass dem Versicherer von einem in Deutschland ansassigen Adress-
handler Leads fir eine telefonische Werbeansprache angeboten wurden.

Dieser Adresshandler habe Uber ein Online-Gewinnspiel Einwilligungen generiert, die
Anrufe unmittelbar durch diesen ermdglichten (Grund-Opt-In). Im Rahmen dieser
Anrufe kdnne der Adresshandler sodann auftragsbezogen telefonisch nachfragen,
ob der Angerufene seinerseits mit einem Werbeanruf des Aufgebers einverstanden
ware. Diese telefonisch erteilte Einwilligung in den Werbeanruf durch den Auftrag-
geber wirde sodann mit Zustimmung des Angerufenen aufgenommen (Voicefile).

7 Siehe dazu auch das Urteil des Bundesgerichtshofs vom 10. Februar 2011- | ZR 164/09.
*8  Siehe dazu auch die Webseite der Bundesnetzagentur unter: https://www.bundesnetza-
gentur.de/DE/Sachgebiete/Telekommunikation/Verbraucher/UnerlaubteTelefonwer-

bung/unerlaubtetelefonwerbung-node.html
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Dem Versicherer wurde diesbeziiglich mitgeteilt, dass er als die flr die werbliche
Nutzung dieser Daten verantwortliche Stelle Giberpriifen misse, auf welche Art und
Weise und in welchem Zusammenhang der Adresshandler die Einwilligung in die te-
lefonische Werbeansprache datenschutzrechtlich (sowie wettbewerbsrechtlich) zu-
lassig generiert. Die diesbezliglich durchgefiihrten Prifschritte und die Erwdgungen,
die aus Sicht des werbenden Unternehmens zur Zulassigkeit der Nutzung der Leads
fuhren, seien zu dokumentieren.

Eine alleinige Versicherung des Adresshandlers, dass die zur Verfligung gestellten
Datensatze flr eine telefonische Werbeansprache genutzt werden kénnen, entlasst
das werbende Unternehmen nicht aus der Verantwortung.

Dementsprechend wird ein seridser Adresshandler, der unter Beachtung der rechtli-
chen Gegebenheiten operiert, bereitwillig darlegen, in welchem Zusammenhang ein
zu verauBernder Datenbestand generiert wurde und diesbeziigliche Einwilligungser-
klarungen rechtlich wirksam sind.

Bei ndherer Betrachtung der Umstande der Generierung des Grund-Opt-Ins war be-
reits ersichtlich, dass diese Einwilligungserkldrung rechtlich nicht als wirksam be-
zeichnet werden konnte. Die Leadgenerierung Uiber das Online-Gewinnspiel erfolgte
nicht unmittelbar Gber den Adresshandler, sondern Uber eine dritte Stelle. Der
Adresshandler wurde lediglich mit Gber 20 anderen Stellen als ,Sponsor” des Ge-
winnspiels benannt, an die die Leads fir telefonische Ansprachen ibermittelt wurden
(Leadgenerierung durch Co-Registrierung).

Im Hinblick auf die Entscheidung des Bundesgerichthofs vom 25. Oktober 2012 - |
ZR 169/10 - (Einwilligung in Werbeanrufe Il) ist eine Einwilligung nur wirksam, wenn
sie in Kenntnis der Sachlage und fiir den konkreten Fall erklart wird. Dahingehend
muss sich der Erklarende dariiber im Klaren sein, welchen Unternehmen die Mog-
lichkeit eingerdumt wird, sich mit Werbeanrufen an ihn zu wenden.

Eine zu fordernde Transparenz der Erklarung ist dann fraglich, wenn die Liste der
Sponsoren nicht mehr Gbersichtlich ist. Bei Gber zwanzig Sponsoren war nach Ansicht
des Datenschutzzentrums keine Transparenz der Erklarung mehr gegeben und das
Grund-Opt-In als unwirksam anzusehen.

Das Unternehmen sah schlieBlich davon ab, die betreffenden Leads anzukaufen.
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19.1

Wohnungswirtschaft

Fragerecht des Vermieters

Im laufenden Berichtszeitraum zeigte sich, dass der Datenumgang durch Vermieter
bzw. Makler bei etlichen Wohnungssuchenden zu Unverstandnis und Verdruss fihrt.

Gleich zu Beginn eines potentiellen Mietvertragsverhaltnisses wollen viele Vermieter
bereits ein Maximum an Informationen (iber den Mietinteressenten in Erfahrung
bringen. Bevor Uberhaupt ein Besichtigungstermin zustande kommt, sollen vielfach
Angaben zum Familienstand, zum Einkommen und zu weiteren Lebenssachverhalten
gemacht werden. Kommt es dann zum Besichtigungstermin, wird seitens der Ver-
mieterpartei hdufig eine Kopie des Personalausweises, eine Verdienstbescheinigung
sowie die Vorlage einer Schufa-Auskunft 0.a. gefordert.

Aufgrund der Drucksituation auf den angespannten Wohnungsmarkten insbeson-
dere in den Stadten zdgern viele Mietinteressenten nicht, die geforderten Unterlagen
vorzulegen, um Uberhaupt eine Chance bei der Wohnungsvergabe zu haben.

Dass Mietinteressenten aufgefordert werden, bereits zum Besichtigungstermin eine
Schufa-Auskunft mitzubringen, begegnet datenschutzrechtlichen Bedenken. Zwar
bendtigt der kiinftige Vermieter Informationen zu den wirtschaftlichen Verhaltnissen,
um die Zahlungsfahigkeit des Mietinteressenten zu beurteilen, jedoch ist es keines-
wegs erforderlich, dass dem Vermieter von allen Mietinteressenten Schufa-Aus-
kiinfte vorliegen, sondern nur von demjenigen, mit dem er den Mietvertrag auch
tatsachlich schlieBen mochte.

Nicht zuldssig ist es auch, sich von Auskunfteien den Mietinteressenten zur Verfi-
gung gestellte Selbstauskiinfte vorlegen zu lassen, da diese nur flr die Antragsteller
selbst bestimmt sind und auch mehr Angaben Uber deren wirtschaftliche Verhalt-
nisse enthalten, als es bei reinen Bonitatsauskinften der Fall ist. Aber auch das Ver-
langen des kiinftigen Vermieters, eine Einwilligungserklarung fiir die Einholung einer
Bonitdtsauskunft abzugeben, ist nicht zuldssig, da davon auszugehen ist, dass die
Einwilligung — bedingt durch die auf dem Wohnungsmarkt vorherrschende Drucksi-
tuation — nicht freiwillig im Sinne des § 4a Abs. 1 Bundesdatenschutzgesetz (BDSG)
abgegeben wird.

Aus diesem Grund ist die Einholung einer Bonitatsauskunft Giber einen Mietinteres-
senten erst dann zuldssig, wenn der Abschluss des Mietvertrages nur noch vom po-
sitiven Ergebnis der Bonitdtsprifung abhangig ist.

Das Beschriebene zeigt, dass sich die Vermieter bzw. Makler bei der Wohnungsver-
mittlung haufig zielgerichtet oder in Unkenntnis der rechtlichen Gegebenheiten jen-
seits datenschutzrechtlicher Grenzen bewegen. Um dem Uberhaupt Einhalt gebieten
zu kénnen und auch datenschutzbewussten Mietinteressenten Chancengleichheit zu
gewadhrleisten, haben die Datenschutzaufsichtsbehdrden des Bundes und der Lander
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19.2

19.3

bereits vor geraumer Zeit eine Orientierungshilfe erstellt, die die wichtigsten Vorga-
ben zum Fragerecht des Vermieters und zur Einholung von Selbstauskiinften bei
Mietinteressenten pragnant zusammenfasst.>

Darin wird das Mietvertragsanbahnungsverhaltnis in drei Stufen aufgeteilt. So sind
fur die Vereinbarung eines Besichtigungstermins Angaben zur Identifikation und ge-
gebenenfalls zum Wohnberechtigungsschein und zu Haustieren zulassig, wohinge-
gen Angaben zur wirtschaftlichen Situation in diesem friihen Stadium noch nicht er-
forderlich sind. Auch die Anfertigung einer Personalausweiskopie ist grundsatzlich
unzuldssig. Vielmehr ist es ausreichend, wenn sich der Vermieter den Ausweis vorle-
gen lasst und so die Identitat feststellt.

Verkauf von Wohneigentum

Im Vergleich zur Wohnraumvermietung sind fiir einen Makler beim Verkauf von
Wohnimmobilien weitere Vorgaben zu beachten.

Nach § 2 Abs. 1 Nr. 10 Geldwaschegesetz (GwG) werden Immobilienmakler zur Mit-
arbeit bei der Bekdmpfung von Steuerhinterziehung verpflichtet. Dabei miissen Sie
die Identitdt ihrer Kunden priifen und dokumentieren (gilt nur bei VerduBerungs-
und nicht bei Mietgeschaften). Diese Pflicht ergibt sich aus § 3 Abs. 1 Nr. 1 GwG.
Daneben schreibt § 4 Abs. 1 GwG vor, dass die Identitatspriifung vor Begriindung
der Geschéftsbeziehung oder Durchfihrung der Transaktion stattzufinden hat. Bei
den zur Identitatsfeststellung erforderlichen Daten handelt es sich um Name, Ge-
burtsort und -datum, Staatsangehdrigkeit sowie die Wohnanschrift. Nach § 8 Abs. 1
GwG darf der Makler auch den Ausweis des Kunden kopieren.

Insoweit kommt es darauf an, zu welchem Zeitpunkt der konkrete Maklervertrag zu-
stande kommt. Nach tberwiegender Meinung 16st allein die Ubersendung des Ex-
posés die Identifizierungspflicht noch nicht aus. Es miissen daneben weitere Um-
stande hinzutreten, die den Maklervertrag begriinden, wie beispielsweise die Durch-
fihrung eines Besichtigungstermins und ein eindeutiges Signal eines Kaufinteres-
senten, ein Objekt erwerben zu wollen. Eine Identifizierungspflicht samtlicher Kauf-
interessenten wirde zudem dem Datensparsamkeitsgebot zuwiderlaufen.

Anmeldung beim Grundversorger durch Vermieter rech-
tens?

Im Berichtszeitraum schilderte ein Petent, dass er nach Unterzeichnung des Mietver-
trages und noch vor dem Einzugstermin in seinem neuen Briefkasten einen vorge-
fertigten Antrag des regionalen Energiegrundversorgers, welcher bereits mit seinen
personenbezogenen Daten ausgefillt war, vorfand. Auf Nachfrage wurde ihm von
diesem mitgeteilt, dass die Daten von dem Vermieter stammten. Eine Einwilligung in

9 Vgl. https://datenschutz.saarland.de/themen/wohnungswirtschaft/
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diese Dateniibermittlung hatte der Petent laut eigener Aussage nicht erteilt. Er ver-
mutete einen Datenschutzversto3 und bat die Aufsichtsbehodrde um rechtliche Ein-
schatzung.

Dem Beschwerdefiihrer wurde mitgeteilt, dass die Ubermittlung von Daten durch
den Vermieter an den Energiegrundversorger unter bestimmten Voraussetzungen
zulassig sein kann, im vorliegenden Fall allerdings datenschutzrechtlich unzulassig
erfolgte.

Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist eine Datenilibermittlung nur
zulassig, soweit das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder an-
ordnet oder der Betroffene eingewilligt hat. Da eine Einwilligung nicht erteilt wurde
und eine bereichsspezifische Ubermittlungsgrundlage nicht ersichtlich war, kam als
Ermachtigungsgrundlage allein § 28 BDSG in Betracht.

So war zu priifen, ob die Datenlibermittlung zur Wahrung berechtigter Interessen
eines Dritten, namlich des Grundversorgers, erforderlich war und kein Grund zu der
Annahme bestand, dass der Betroffene ein schutzwirdiges Interesse an dem Aus-
schluss der Ubermittlung hatte, § 28 Abs. 2 Nr. 2 lit. a BDSG.

Die Versorgung aller Haushaltskunden wird in Deutschland durch die Grund- und
Ersatzversorgung gewahrleistet. Bei der Wahl ihres Energielieferanten sind die Ver-
braucher frei und nicht an den Energiegrundversorger gebunden. Haufig beziehen
viele Haushalte dennoch ihren Strom von dem jeweiligen Grundversorger. In der Re-
gel wird hierzu ein schriftlicher Grundversorgungsvertrag geschlossen, in dem die
Einzelheiten der Belieferung festgehalten werden. Die Strom- bzw. Gasgrundversor-
gungsverordnung bilden den Rechtsrahmen der Grundversorgung.

Ein Grundversorgungsvertrag kommt allerdings auch durch konkludentes Handeln
zustande, d.h. wenn der Verbraucher nach dem Einzug beispielsweise durch das erst-
malige Einschalten des Lichts Energie verbraucht (vgl. Urteil des Bundesgerichtshof
vom 2. Juli 2014 - VIII ZR 316/13).

Nach § 2 Abs. 2 der Stromgrundversorgungsverordnung besteht sodann eine unver-
zligliche Mitteilungspflicht des Verbrauchers an den Grundversorger.

Der Petent hatte mitgeteilt, dass die mit seinen Daten ausgefillten Antragsunterla-
gen bereits im Briefkasten lagen, noch bevor er die Wohnung erstmals nach der
Schlisseliibergabe betreten hatte. Infolgedessen war davon auszugehen, dass der
Vermieter die Mieterdaten proaktiv an den Grundversorger Gbermittelt hatte, um
gegebenenfalls zu verhindern, dass sein Mieter der Mitteilungspflicht nicht nach-
kommen wirde. Jedenfalls war im Zeitpunkt der Datenlibermittlung noch kein (kon-
kludenter) Vertrag zwischen Mieter und Versorgungsunternehmen zustande gekom-
men, so dass die Ubermittlung auch nicht zur Wahrnehmung eines berechtigten In-
teresses des Versorgers erforderlich war und demnach datenschutzrechtlich unzu-
lassig erfolgte.

Etwas anderes wdre dann anzunehmen gewesen, wenn der Mieter den Stromver-
brauch nach seinem Einzug entgegen seiner Mitteilungspflicht nicht beim Grundver-
sorger angezeigt hatte. In diesem Fall ware der Mieter durch die fortwdhrende
Stromentnahme zum Vertragspartner des Grundversorgers geworden. Dieser hat ein
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besonders schiitzenswertes Interesse an der Kenntnisnahme der Identitét seines Ver-
tragspartners, um mit diesem die mit dem Abschluss des Grundversorgungsvertra-
ges verbundenen Entscheidungen sachgerecht treffen zu kénnen (vgl. Urteil des
Oberlandesgerichts Niirnberg vom 23. Mai 2014 — 2 U 2401/12). Die Ubermittlung
von Vor- und Nachname des Mieters auf Anfrage des Grundversorgers durch den
Vermieter ist danach zulassig, da auch keine schiitzenswerten Interessen des Be-
troffenen, der seinen in seiner Mietereigenschaft begriindeten Pflichten nicht nach-
gekommen ist, der Datentbermittlung entgegenstehen.

Zulassigkeit von Klimasensoren in Mietwohnungen

Ein Unternehmen trat im Berichtszeitraum mit der Frage an das Unabhéngige Daten-
schutzzentrum heran, unter welchen datenschutzrechtlichen Bedingungen von dem
Unternehmen angebotene Klimasensoren in Mietwohnungen im Saarland auf
Wunsch der Vermieter dauerhaft angebracht werden kénnen.

Im Hinblick auf das heikle Thema Schimmel in der Mietsache und die in diesem Zu-
sammenhang in groBBer Zahl vorkommenden gerichtlichen Auseinandersetzungen
zwischen Mietern und Vermietern wiirde das anfragende Unternehmen ein Sensor-
system anbieten, welches in ,gefdhrdeten” Rdumen einer Mietwohnung die relative
Luftfeuchtigkeit, die Temperatur, den Luftdruck sowie den CO- und CO2-Gehalt per-
manent erfasst. Die ermittelten Daten wiirden sodann von dem einzelnen Sensor an
das Unternehmen Ubermittelt und dort fiir einen beliebigen Zeitraum gespeichert.

Nach dem vorgelegten Konzept sollte bei der Feststellung eines den Schimmel be-
glinstigenden Raumklimas der Mieter iber eine automatisch durch das System er-
zeugte Meldung informiert werden, damit dieser GegenmaBnahmen ergreifen kann.
Gleichzeitig erhielte auch der Vermieter eine Meldung Uber die Grenzwertiiber-
schreitung. Beide Parteien sollten zudem gleichermalen auf die gespeicherten Daten
zugreifen kénnen.

Im Rahmen des Einsatzes des Sensorsystems wiirde somit unstrittig mit personen-
bezogenen Daten von Mietern im Sinne des § 3 Abs. 1 Bundesdatenschutzgesetz
(BDSG) umgegangen, da gerade eine Personenbeziehbarkeit der systemseitig im
Wohnraum des jeweiligen Mieters erfassten und gespeicherten Werte intendiert
wird.

$3 Abs. 1 BDSG

Personenbezogene Daten sind Einzelangaben (iber persénliche oder sachliche Ver-
héltnisse einer bestimmten oder bestimmbaren natdirlichen Person (Betroffener).

Weiterhin war davon auszugehen, dass der jeweilige Vermieter fir den Datenum-
gang verantwortliche Stelle im Sinne des § 3 Abs. 7 BDSG ware und von dem Unter-
nehmen, das seinen Sitz nicht im Zusténdigkeitsbereich der saarlandischen Auf-
sichtsbehorde hatte, lediglich die Infrastruktur zur Verfligung gestellt wirde.
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$ 3 Abs. 7 BDSG

Verantwortliche Stelle ist jede Person oder Stelle die personenbezogene Daten fiir
sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vorneh-
men /&sst.

Zwischen der verantwortliche Stelle und dem Bereitsteller der Infrastruktur ware so-
mit notwendigerweise ein Auftragsdatenverarbeitungsverhaltnis im Sinne des § 11
BDSG anzunehmen.

§11Abs. 15. 1 BDSG

Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verar-
beitet oder genutzt ist der Auftraggeber fir die Einhaltung der Vorschriften dieses
Gesetzes und anderer Vorschriften (ber den Datenschutz verantwortlich.

Grundlage fiir den Datenumgang konnte im Hinblick auf § 4 Abs. 1 BDSG allenfalls
die Einwilligung des betroffenen Mieters sein. Grundsatzlich ware eine Legitimation
des Umgangs mit den genannten Mieterdaten durch den Vermieter auf Grundlage
einer Einwilligung denkbar, jedoch kdnnte beispielsweise eine unmittelbar im Miet-
vertrag aufgefiihrte Klausel aus den folgenden Griinden keine Einwilligungserklarung
im Sinne des § 4 in Verbindung mit § 4a Abs. 1 BDSG darstellen.

Entscheidendes Merkmal einer wirksamen Einwilligungserklarung ist, dass diese von
dem Betroffenen ohne Zwang und somit freiwillig abgegeben wird (§ 4a Abs. 1 S. 1
BDSG). Dem betroffenen Mieter muss es, ohne Sanktionen des Vermieters beftirch-
ten zu missen, anheimgestellt bleiben, ob er sich mit der diesbeziiglichen Datenver-
arbeitung einverstanden erklart oder eben nicht.

Eine Einwilligungserklarung als Bestandteil des Mietvertrags wiirde vor allem bei der
Neubegriindung eines Mietverhéltnisses erheblichen datenschutzrechtlichen Beden-
ken begegnen, da aufgrund des anzunehmenden Verhandlungsungleichgewichts
zwischen Vermieter und Mietinteressent der Eindruck erweckt wird, dass der Ab-
schluss des Mietvertrages von der Einwilligung des Mieters in den Einsatz des Sen-
sorsystems abhangig gemacht wird. Aus diesem Grund ware beispielsweise bei Neu-
begriindung eines Mietverhaltnisses eine datenschutzkonforme Einwilligungserkla-
rung losgeldst von der mietvertraglichen Vereinbarung einzuholen, da ansonsten
nicht von einer freiwilligen und somit wirksamen Einwilligung des betroffenen Mie-
ters ausgegangen werden kann.

Nach Darlegung der aufsichtsbehordlichen Bewertung des Sachverhalts, erfolgte
keine weitere Rickmeldung des Unternehmens. Ob besagte Klimasensoren von saar-
landischen Vermietern tatsachlich eingesetzt werden, konnte bis dato nicht in Erfah-
rung gebracht werden.

Ferntiberwachbare Funk-Rauchwarnmelder

Bis zum Stichtag 31. Dezember 2016 waren nach § 46 Abs. 4 Landesbauordnung
Saarland (LBO) die Wohnungseigentiimer verpflichtet, in den Schlafraumen und Flu-
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ren von bestehenden Wohnungen Rauchmelder zu installieren. Fiir die Betriebsbe-
reitschaft haftet der jeweilige Mieter, es sei denn der Eigentiimer Gibernimmt die Ver-
pflichtung selbst.

Im Berichtszeitraum meldeten sich bei der Aufsichtsbehdrde mehrere Personen, die
von ihren Vermietern angeschrieben wurden, da in den Wohnungen sogenannte
fernliberwachbare Funk-Rauchwarnmelder eingebaut werden sollten. Die Petenten
beflirchteten, dass mithilfe der Melder auch sensible Daten erhoben werden, und
baten die Aufsichtsbehdrde um rechtliche Einschatzung. Einige wollten den Vermie-
tern daher den Einbau der Gerdte auch verwehren. Da die Kosten der Rauchwarn-
melder und die Kosten flir deren Wartung als Mietnebenkosten auf den Mieter um-
gelegt werden kdnnen, standen dem Einbau wohl aber auch wirtschaftliche Interes-
sen von Seiten der Mieter entgegen.

Den Betroffenen wurde mitgeteilt, dass die Anbringung von Funk-Rauchwarnmel-
dern dann von datenschutzrechtlicher Relevanz ist, wenn per Funkabfrage nicht bloB
die reine Funktionstlichtigkeit der Gerate abgefragt wird, sondern auch noch weitere
Daten mithilfe der Gerdte erhoben und gespeichert werden. Je nach eingesetztem
Gerat werden Daten Uber rdumliche Zustande bzw. Veranderungen im Umfeld des
Rauchwarnmelders erhoben. Dies betrifft beispielsweise Angaben Uber den Ver-
schmutzungsgrad der Rauchkammer, eine Demontageerkennung und die Umfeld-
Uberwachung. Jedoch spricht auch dann aufgrund des geringen Detaillierungsgrades
der Informationen einiges dafir, dass die Anbringung solcher Gerdte datenschutz-
rechtlich zulassig erfolgen kann.

So hat das Bundesverfassungsgericht (BVerfG) entschieden, dass die Installation von
Funk-Rauchwarnmeldern keine Verletzung allgemeiner Personlichkeitsrechte bedeu-
tet und vom Mieter zu dulden sei. Insbesondere sei die durch den Einsatz von Funk-
Rauchwarnmeldern gewonnene Mdglichkeit der Fernwartung mit Vorteilen fiir die
Bewohner verbunden (BVerfG, Beschluss vom 8. Dezember 2015 — 1 BvR 2921/15).
Auch der Bundesgerichtshof hat eine Duldungspflicht der Mieter bei der dhnlich ge-
lagerten Fragestellung zur Zulassigkeit der Anbringung funkbasierter Ablesegerate
fir Heizung und Wasser bejaht (Entscheidung vom 28. September 2011 — VIII ZR
326/10). In die gleiche Richtung tendiert auch das AG Dortmund, nach dessen Aus-
fihrungen funkbasierte Heizkostengerdte nicht zwangsldufig gegen datenschutz-
rechtliche Bestimmungen verstoBen (Urteil vom 26. November 2013 - 512 C 42/13).

Im Zweifel sollten sich Mieter mit ihrem Vermieter bzw. der Hausverwaltung in Ver-
bindung setzen und dort erfragen, ob und welche Daten gegebenenfalls durch die
Rauchwarnmelder erhoben und gespeichert werden. Wird lediglich die reine Funkti-
onstiichtigkeit der Geréte per Funk abgefragt, spricht datenschutzrechtlich nichts ge-
gen die Zulassigkeit der Anbringung eines solchen Gerats.
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20.1

Wirtschaft

BuBBgeldverfahren wegen unzuldassigen Umgangs mit Kun-
dendaten in Franchisesystemen

Sachverhalt

Bereits im letzten Tatigkeitsbericht®® hatten wir Gber den Fall eines Franchisegebers
mit Sitz im Saarland berichtet, der seinen Franchisenehmern die Nutzung einer
webbasierten Anwendung verpflichtend vorgab, mit deren Hilfe nahezu die
Gesamtheit ihrer administrativen Prozesse abgebildet wurde. Im Rahmen der vom
Franchisegeber entwickelten und administrierten Anwendung waren die
Franchisenehmer verpflichtet, zwangslaufig alle Kundendaten in diese
Webanwendung einzugeben und dauerhaft zu pflegen. Die Verpflichtung zur
Nutzung dieser Webanwendung wurde unter Verweis auf die lizenzvertragliche
Weisungsbefugnis des Franchisegebers vorgeschrieben und von diesem auch
zivilrechtlich durchgesetzt.

Zu dieser Webanwendung erhielt jeder Franchisenehmer einen eigenen Zugang.
Hinsichtlich dieses Datenverarbeitungsprogramms hatten die Franchisenehmer mit
Ausnahme der Funktionen, die das Web-Frontend zur Verfligung stellte, keinen
Einfluss auf die technische oder organisatorische Ausgestaltung. Weder konnten die
Franchisenehmer entscheiden, welche Arten von personenbezogenen Daten sie
eingeben, wo die Daten der Endkunden gespeichert werden, wer zu welchem
Zeitpunkt Zugriff auf diese hat, wohin diese Ubermittelt werden, noch wie lange die
Daten aufbewahrt werden. Der Betrieb des Systems, der Zugriff auf die Daten sowie
die technischen und organisatorischen Parameter wurden allein durch den
Franchisegeber bereitgestellt und gesteuert.

Die auf Servern des Franchisegebers gespeicherten vollstandigen Kundendatensatze
wurden von diesem zur Erstellung nicht-personenbezogener betriebswirtschaftlicher
Kennzahlen und zur Entgeltabrechnungskontrolle herangezogen. Im Ubrigen
wurden durch den Systemgeber keine zentralen Aufgaben fiur alle Stellen des
Netzwerks wahrgenommen, die eine Weitergabe von Kundendaten erforderlich
gemacht hatten.

Trotz anfanglichen Widerstands konnte schlieBlich eine datenschutzkonforme
Ausgestaltung des Franchisesystems erreicht werden. Daneben war der Sachverhalt
noch ordnungswidrigkeitenrechtlich zu bewerten.

Da der Umgang des Franchisegebers mit den personenbezogenen Daten der
Endkunden der Franchisenehmer den Anfangsverdacht wegen VerstoBes gegen § 43
Abs. 1 Nr. 8 Bundesdatenschutzgesetz (BDSG) und VerstoBes gegen § 43 Abs. 2 Nr.
1 BDSG begriindete, wurde ein entsprechendes BuBgeldverfahren eingeleitet.

60 Vgl. 25. Tatigkeitsbericht, 2013/2014, Kapitel 20.2, S. 134-137.
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Aus dem Verwaltungsverfahren ergaben sich tatsdchliche Anhaltspunkte dafir, dass
es sich wegen Art und Umfang der Datenverarbeitung und der Vielzahl der
Franchisenehmer um eine erhebliche Datenmenge handeln musste, die in dem
Datenbanksystem, das der Webanwendung des Franchisegebers zugrunde lag,
hinterlegt war. Daher beantragten wir beim Ermittlungsrichter den Erlass einer
Durchsuchungs- und Beschlagnahmeanordnung zur Sicherstellung der MySQL-
Datenbank.

Die Auswertung der sichergestellten MySQL-Datenbank ergab, dass in der etwa zwei
Gigabyte groBen Datenbank Endkundendaten von insgesamt 143 Franchisenehmern
aus Deutschland, Osterreich, der Schweiz und Luxemburg enthalten waren. Die
Datenbank enthielt Informationen / Stammdaten zu 144.849 Vertragsverhaltnissen
und knapp 380.000 Einzelpersonen. Darunter Angaben zu Namen, Geburtsdatum,
Anschrift, Mobilfunknummern und E-Mail-Adressen, Konto- und Zahlungsdaten bis
hin zu besonders sensiblen Gesundheitsdaten liber die Betroffenen. Teilweise gingen
die in der Datenbank enthaltenen Informationen zu Endkundenvertragsverhaltnissen
bis in das Jahr 2000 zurlick. In 132.044 von 144.849 Fallen bezogen sich die
gespeicherten Informationen auf Vertragsverhaltnisse, die auf Grund von Kiindigung,
Widerruf oder Zeitablauf iberhaupt nicht mehr existent waren.

Rechtliche Wiirdigung

Indem der Franchisegeber seine Franchisenehmer vertraglich dazu verpflichtete,
Uber die Eingabeformulare des Erfassungs- und Verarbeitungsmoduls der
Webanwendung Informationen (ber die eigenen Kunden einzugeben und die so
eingegebenen Informationen in der MySQL-Datenbank auf dem Server des
Franchisegebers hinterlegt wurden, lag eine Erhebung und Speicherung
personenbezogener Daten durch den Franchisegeber vor.

Nach § 3 Abs. 3 BDSG ist das Erheben das Beschaffen von Daten Uber einen
Betroffenen. Erheben setzt daher ein aktives und zielgerichtetes Handeln voraus, mit
dem personenbezogene Daten in den eigenen Verantwortungsbereich der
verantwortlichen Stelle gelangen. Die Anweisung an die Franchisenehmer, die vom
Franchisegeber bereitgestellte Webanwendung zu nutzen, stellte ein solch aktives
Handeln dar. In Auslbung der vertraglich eingerdumten Weisungsbefugnis
verpflichtete der Franchisegeber die Franchisenehmer dazu, dass diese die
Webanwendung nutzen sollten, um dort die eigenen Kundendaten einzupflegen.
Franchisenehmer, die sich weigerten, wurden vom Franchisegeber zunachst
abgemahnt und schlieBlich mit zivilprozessualen Mitteln auf die Nutzung der
Webanwendung verpflichtet. Dieses Handeln des Franchisegebers war auch
zielgerichtet, da es mit der Verpflichtung zur Eingabe der Kundendaten durch den
Franchisenehmer gerade darauf abzielte, dass die so eingegebenen Daten in der vom
Franchisegeber bereitgestellten MySQL-Datenbank gespeichert wurden und damit
in seinen Herrschaftsbereich gelangten. Dort wurden die personenbezogenen Daten
der Endkunden entsprechend § 3 Abs. 4 Nr. 1 BDSG aufbewahrt.

Eine Rechtsgrundlage fiir diese Datenverarbeitungsvorgdnge war nicht erkennbar.
Eine Einwilligung schied schon deshalb als Rechtfertigungsgrundlage aus, weil die
Weitergabe der Daten an den Franchisegeber ohne Kenntnis der Betroffenen
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geschah und damit auch gegen den Direkterhebungsgrundsatz verstieB. Auch
gesetzliche Erlaubnistatbestédnde schieden vor dem Hintergrund von Art und Umfang
der Datenverarbeitung durch den Franchisegeber offensichtlich aus.

Der Franchisegeber wurde auch nicht als Auftragsdatenverarbeiter fir den jeweiligen
Franchisenehmer tatig. Hierfur fehlte es bereits an einem Vertrag im Sinne des § 11
BDSG. Zudem lieBen die Feststellungen im Verwaltungs- und BuBgeldverfahren den
Schluss zu, dass das Verhaltnis von Franchisegeber zu -nehmer derart ausgestaltet
war, dass, anders als von § 11 BDSG verlangt, der Franchisegeber hier nicht
weisungsgebunden agierte, sondern dass er sich selbst als vollumfanglich
weisungsbefugt gegeniiber dem Franchisenehmer betrachtete. Eine wirksame
Auftragsdaten-verarbeitung konnte unter diesen Umstdnden nicht zustande
kommen.

Aber auch aus anderen Grinden bestanden Vorbehalte gegen eine
Auftragsdatenverarbeitung durch den Franchisegeber als Auftragnehmer. § 11 Abs.
2 Satz 1 BDSG verlangt, dass der Auftraggeber den Auftragnehmer unter besonderer
Berlicksichtigung der Eignung der von ihm getroffenen technischen und
organisatorischen MafBnahmen sorgfaltig auszuwahlen hat. Eine entsprechende
Auswahlentscheidung konnte der Franchisenehmer im hier zugrundeliegenden Fall
aber nicht treffen. Er hatte die Vorgaben des Franchisegebers zur Nutzung der
Webanwendung zu  befolgen, wodurch dem  Franchisenehmer die
Auswahlentscheidung im Hinblick auf die Stelle, die er mit der Verarbeitung seiner
Kundendaten betrauen wollte, gerade nicht mdglich war. Eine ,aufgedrangte”
Auftragsdatenvereinbarung ist mit dem Grundgedanken des § 11 Abs. 2 Satz 1 BDSG
und den daran anknipfenden Haftungsfolgen (etwa § 7 BDSG) nicht vereinbar.

Ergebnis

In dem Ordnungswidrigkeitsverfahren erging ein BuBgeld in fiinfstelliger Hohe ge-
gen den Franchisegeber. Der BuBgeldbescheid ist bestandskraftig.

Crowd Sensing

Durch eine Veroffentlichung in einer Lokalzeitung wurden wir darauf aufmerksam
gemacht, dass die Stadtwerke einer saarlandischen Kommune im Zusammenhang
mit einer bevorstehenden GroBveranstaltung eine App mit sog. Crowd Sensing-
Technologie verdffentlichte. Mit dieser Technologie kdnnen Menschenmassen und
Bewegungsrichtungen erkannt werden. Nach Installation der App auf dem Endgerat
war es den Stadtwerken moglich, die Besucherstrome wahrend der Veranstaltung zu
erfassen, um dadurch die Einsatzkrafte im Notfall mit zusatzlichen Informationen ver-
sorgen zu kdnnen. Dies sollte anonym erfolgen.

Die zur Visualisierung der Besucherstrome notwendige Crowd Sensing-Technik setzt
dabei auf die GPS-Sensorik der Smartphones, auf denen die App installiert wurde.
Mit Hilfe des GPS-Sensors werden die Position und die Geschwindigkeit, mit der sich
eine Person bewegt, bestimmt. Der Kompass gibt die Richtung an. Hierfur sind zwei
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Parameter entscheidend: die sog. Geozone und der Crowd Sensing-Zeitraum. Die
Geozone beschreibt (an Hand von GPS-Koordinaten) einen geographischen Bereich
innerhalb dessen eine Aufzeichnung der Positionen und Bewegungen des Mobilge-
rates stattfindet. Der Crowd Sensing-Zeitraum bestimmt den Zeitpunkt einer Auf-
zeichnung. Das Crowd Sensing-Modul auf dem Gerat des Nutzers schaltet sich also
dann ,scharf’, wenn der Nutzer sich wahrend des vorher definierten Zeitraums in der
vordefinierten Geozone befindet.

Ist dies der Fall, sind also die beiden Voraussetzungen (Nutzer innerhalb der Geo-
zone, wahrend des Aufnahmezeitraums) gleichzeitig erfullt und die App damit
Lscharf” geschaltet, so erfasst das Crowd Sensing Modul jede Sekunde die GPS-Po-
sition des Mobilgerétes, die Genauigkeit der erfassten GPS-Position sowie die Bewe-
gungsrichtung und -geschwindigkeit. Einmal pro Minute werden die so gesammel-
ten Werte an einen Cloud-Server lbertragen und dann in eine Karte des Areals in
Form einer Heatmap®' zur Visualisierung der Daten eingetragen und dargestellt. So
lasst sich erkennen, wie dicht gedréngt an bestimmten Stellen die Menge ist und ob
es darin Turbulenzen gibt, also Menschen, die sich auffallend abweichend von ge-
wohnlichen Bewegungsmustern verhalten.

Um die von der App an den Cloud-Server gelieferten Positions- und Bewegungsda-
ten voneinander unterscheiden und diese einem Besucher zuordnen zu kdnnen, ist
die Verwendung eines Identifikators zwingend notwendig. Ohne diesen Identifikator
ware eine Erfassung des Besucheraufkommens nicht mdglich. In unserem Fall wurde
beim erstmaligen Start der App ein zufélliger, aber global eindeutiger Identifikator,
eine sog. UUID (Universally Unique Identifier) generiert. Diese UUID blieb dauerhaft
erhalten. Erst beim Loschen und nach einer Neuinstallation der App wurde eine neue
UUID generiert. Diese UUID wurde jede Minute zusammen mit den Positions- und
Bewegungsdaten der letzten 60 Sekunden an den Cloud-Server der Stadtwerke mit-
Ubertragen.

Voraussetzung fir das Funktionieren der Crowd Sensing-Technologie war jedoch,
dass der Nutzer beim erstmaligen Start der App dieser den Zugriff auf den GPS-
Sensor gestattete. In dem entsprechenden Bestatigungsdialog wurde der Nutzer da-
rauf hingewiesen, dass die App Zugriff auf den Standort bendétige, um ,ortsbezogene
Nachrichten wéhrend der GrolBveranstaltung empfangen zu kénnen.”

Zunéachst galt es zu prifen, ob die an den Cloud-Server lbertragenen Informationen
als personenbezogene Daten zu werten waren. Personenbezogene Daten sind Ein-
zelangaben uber persdnliche oder sachliche Verhaltnisse bestimmter oder bestimm-
barer natlrlicher Personen. Dies traf auf die hier Ubermittelten Daten unzweifelhaft
zu. Zwar stellt die in der App generierte UUID fir sich genommen noch kein perso-
nenbezogenes Datum dar. Allerdings war hierbei zu beriicksichtigen, dass diese
UUID auf dem Cloud-Server zusammen mit weiteren GPS-Informationen gespeichert
wurde. Diese GPS-Informationen bildeten hier das flr die Bestimmbarkeit erforder-
liche Zusatzwissen. In diesem Zusammenhang war zu berticksichtigen, dass die oben
erwdhnte Geozone so gewahlt war, dass nicht nur das Veranstaltungsgelande erfasst
war, sondern in einem Radius von mehreren Kilometern um das Veranstaltungsge-
lande herum eine GPS-Erfassung wahrend des gesamten Veranstaltungszeitraums

61 https://de.wikipedia.org/wiki/Heatmap.
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erfolgte. Hierdurch war es nicht nur moglich zu erkennen, wie sich ein bestimmtes
Gerat und damit der Eigentlimer innerhalb des Veranstaltungsbereichs bewegte.
Darliber hinaus war gerade bei Personen, die im Umkreis der Veranstaltung ihren
Wohnsitz hatten, erkennbar, an welchem Ort diese Personen bspw. die Nacht ver-
brachten. Durch die Auswertung dieses Bewegungsprofils war es moglich zu bestim-
men, wer Eigentiimer des georteten Gerates war.

Eine solche Erhebung und Verarbeitung personenbezogener Daten ist nur mit Ein-
willigung des Betroffenen zuldssig. Eine den Anforderungen des Datenschutzrechts
gentigende Einwilligung in die Erhebung und Verarbeitung der Positions- und Be-
wegungsdaten in Verbindung mit der UUID war indes in der App nicht vorgesehen.
Zwar musste der Nutzer beim erstmaligen Start der App dieser die Freigabe fiir den
Zugriff auf den GPS-Sensor erteilen, jedoch genligten die hierbei erteilten Informa-
tionen nicht den Anforderungen an eine informierte Einwilligung. Insbesondere
wurde weder Uber die genaue Aufzeichnungszone noch Uber den Aufzeichnungs-
zeitraum informiert®,

Die verantwortliche Stelle hat auf unsere Intervention hin die App wieder vom Markt
genommen und alle bisher erhobenen personenbezogenen Daten geldscht. Eine
weitere Bewertung der Datenverarbeitung mittels der App, insbesondere im Hinblick
auf technisch-organisatorische Fragen, war daher entbehrlich.

Ausgabeliste fir den “"Gelben Sack”

Die Miilltrennung verfolgt das Ziel, verwertbaren von nicht verwertbarem Mill zu
trennen und den verwertbaren Miill zu recyceln. Aus diesem Grund wurde das ,Duale
System” eingefiihrt. Dadurch wird der Handel verpflichtet, Verpackungsmittel zu-
rickzunehmen und einer Verwertung zuzuflihren. Hierbei bedient er sich in aller Re-
gel privater Entsorgungsunternehmen, die den Mill mit dem ,Griinen Punkt” ein-
sammeln und verwerten.

Zum Einsammeln des Miills werden im Saarland sog. ,Gelbe Sacke” verwendet. Diese
sind bei den Ausgabestellen der Kommunen und in einer Vielzahl von Geschaften
erhaltlich. Die Ausgabe erfolgt kostenlos.

Bereits im unserem 24. Tatigkeitsbericht®® wurde beanstandet, dass die Ausgabelis-
ten fur ,Gelbe Sacke” bei verschiedenen Ausgabestellen nicht datenschutzkonform
ausgestaltet sind. Von einzelnen Biirgern, aber auch von Gemeinden wurde uns zu-
getragen, dass weiterhin Listen ausliegen, in denen der Erhalt einer Rolle der ,Gelben
Sacke” mit Namen, Adresse und Unterschrift zu bestatigen ist.

Die damalige Vereinbarung mit der Entsorgungsfirma, nach der alleine eine Unter-
schrift als Empfangsbestatigung zwingend verlangt wird, hatte sich in der Praxis an-
scheinend nicht bei allen Ausgabestellen herumgesprochen. Unsere Nachfrage bei

62 Die Formulierung in der App war: ,Eine Ubertragung der Daten findet nur wihrend kriti-
scher Zeiten und nur rdumlich begrenzt statt”
63 Vgl. 24. Tatigkeitsbericht, 2011/2012, Kapitel 10.1.2, S. 67f.
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der Entsorgungsfirma erweckte den Eindruck, als habe man dort nicht mit dem néoti-
gen Nachdruck auf die Verwendung neuer Ausgabelisten hingewiesen.

Es wurde zugesagt, dass man zukilinftig Ausgabelisten auslegen werde, in denen
deutlich auf die Freiwilligkeit der Adressangaben hingewiesen werde. Diese Vorge-
hensweise entspricht der erwdhnten Vereinbarung.
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21.1

Kreditwirtschaft

Kopieren, Scannen und Speichern von Personalausweisen

Seit Inkrafttreten des Personalausweisgesetzes im Jahre 2009 kam immer wieder die
Frage auf, ob Personalausweise zur Identifikation eines Antragstellers, Kunden oder
Besuchers kopiert oder eingescannt werden diirfen.®

Das Kopieren seines neuen Personalausweises durch eine Mitarbeiterin seiner ,Haus-
bank” veranlasste in diesem Berichtszeitraum einen Petenten, sich an das Unabhan-
gige Datenschutzzentrum zu wenden.

Der Petent beabsichtigte die Eroffnung eines BankschlieBfachs. Nach einem Blick in
die Kundendatei des Petenten bat die Mitarbeiterin des Kreditinstituts um den Per-
sonalausweis des Petenten und kopierte sowohl die Vorder- als auch die Riickseite
des neuen Personalausweises. Auf die Riickfrage des Petenten, zu welchem Zweck
eine Kopie des Ausweises angefertigt wurde, antwortete die Mitarbeiterin des Kre-
ditinstituts, dass die Kopie eingescannt und weiterverarbeitet wiirde. Der Petent ver-
trat gegeniber der Mitarbeiterin aber die Meinung, dass auf dem Personalausweis
Angaben enthalten seien, die nicht zur Identitatsfeststellung erforderlich sind. Die
Mitarbeiterin entgegnete hierauf, dass dies nach dem Geldwéaschegesetz in Ordnung
sei.

In dem vorliegenden Fall handelte es sich um ein neues Ausweisdokument, welches
grundsatzlich gemaB § 14 Personalausweisgesetz (PAuswG) in Verbindung mit § 20
PAuswG weder zum automatisierten Abruf personenbezogener Daten noch zur au-
tomatisierten Speicherung personenbezogener Daten verwendet werden durfte. Von
dieser Vorschrift sind alle Formen des automatischen Abrufs (insbesondere das Scan-
nen und Speichern) der im Ausweis enthaltenen Daten umfasst. Hiervon kdnnen auch
digitale Kopiergerate betroffen sein, da diese Dokumente erst einscannen, dann in
einem Zwischenspeicher ablegen und zuletzt ausdrucken.

$ 14 PAuswG

Die Erhebung und Verwendung personenbezogener Daten aus dem Ausweis oder
mithilfe des Ausweises darf ausschlielSlich erfolgen durch

1. zur ldentitatsfeststellung berechtigte Behdrden nach MaBgabe der $§ 15 bis 17,
2. Offentliche Stellen und nichtdffentliche Stellen nach MalSgabe der $$ 18 bis 20.

$§20 Abs. 1 bis 3 PAuswG

(1) Der Inhaber kann den Ausweis ber 6ffentlichen und nichtoffentlichen Stellen als
Identitiatsnachweis und Legitimationspapier verwenden.

(2) AuBer zum elektronischen Identititsnachweis darf der Ausweis durch offentliche
und nichtdffentliche Stellen weder zum automatisierten Abruf personenbezogener

64 Vgl. 25. Tatigkeitsbericht, 2013/2014, Kapitel 12.3, S. 81-82.

178 Unabhangiges Datenschutzzentrum Saarland, 26. Tatigkeitsbericht



Daten noch zur automatisierten Speicherung personenbezogener Daten verwendet
werden.

(3) Die Seriennummern, die Sperrkennwdrter und die Sperrmerkmale dirfen nicht so
verwendet werden, dass mit ihrer Hilfe ein automatisierter Abruf personenbezogener
Daten oder eine Verkniipfung von Dateien mdglich ist. Dies gilt nicht fir den Ab-
gleich von Sperrmerkmalen durch Diensteanbieter zum Zweck der Uberprifung, ob
ein elektronischer Identitdtsnachweis gesperrt ist.

Auf der anderen Seite sind Kreditinstitute gemaB § 3 Abs. 1 Nr. 1 in Verbindung mit
§ 4 Abs. 1 Geldwaschegesetz (GwG) und § 154 Abgabenordnung (AO) zur Identifika-
tions- und Legitimationspriifung unter anderem verpflichtet, wenn beispielsweise ein
Vertrag tber die Uberlassung eines BankschlieBfachs abgeschlossen werden soll.

Die dann nach § 4 Abs. 3 Nr. 1 GwG von dem Kreditinstitut zur Feststellung der Iden-
titat des Vertragspartners zu erhebenden Angaben sind bei natirlichen Personen der
Name, der Geburtsort, das Geburtsdatum, die Staatsangehérigkeit und die Anschrift.

Diese Angaben sind nach § 4 Abs. 4 Nr. 1 GwG einem im Sinne dieser Vorschrift
glltigen amtlichen Ausweis zu entnehmen (dies sind insbesondere Personalaus-
weise, Reisepdsse oder entsprechende Ersatzdokumente) und nach § 8 Abs. 1 S. 1
GwG aufzuzeichnen. Nach § 8 Abs. 1 S. 2 GwG sind diese Angaben um die Ausweis-
nummer und die ausstellende Behdrde zu erganzen.

Die Anfertigung einer Kopie des gliltigen Ausweises gilt dabei nach § 8 Abs. 1 S. 3
GwaG als Aufzeichnung der darin enthaltenen Angaben.

Vor diesem Hintergrund hatte die Bundesanstalt fiir Finanzdienstleistungen (BaFin)
mit ihrem Rundschreiben 7/2014 (GW) das Einscannen eines solchen Dokuments der
Erstellung einer Kopie gleichgestellt.

In dem vorliegenden Beschwerdefall wurde der gesamte Personalausweis zunachst
kopiert, so dass sich als Erstes die Frage der Zulassigkeit dieser Datenerhebung
stellte. Sofern nur die im GwG bzw. in der AO geforderten Angaben kopiert werden,
ist die Datenerhebung und —speicherung auf Grundlage einer gesetzlichen Erlaub-
nisnorm zuldssig. Diese gilt jedoch nur fir die nach GwG bzw. AO erforderlichen An-
gaben. Der Personalausweis enthélt aber auch Angaben, die Uber die im GwG oder
in der AO geforderten Angaben hinausgehen. Dazu gehdren etwa die Angaben liber
Augenfarbe und KérpergroéBe sowie bei den neuen Personalausweisen auch die Zu-
gangsnummer.

Die Zulassigkeit der Erhebung dieser Daten lasst sich weder aus der AO noch dem
GwG oder § 28 Abs. 1 Nr. 1 oder 2 Bundesdatenschutzgesetz (BDSG) herleiten.

§28 Abs. 1 Nr. 1 und 2 BDSG

Das Erheben, Speichern, Veréndern oder Ubermitteln personenbezogener Daten o-
der ihre Nutzung als Mittel fiir die Erfillung eigener Geschdaftszwecke ist zuldssig
wenn es fir die Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschéft-
lichen oder rechtsgeschéftsahnlichen Schuldverhéaltnisses mit dem Betroffenen er-
forderlich ist soweit es zur Wahrung berechtigter Interessen der verantwortlichen
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Stelle erforderfich ist und kein Grund zu der Annahme besteht dass das schutzwiir-
dige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
lberwiegt

Fur alle mitkopierten Angaben, die nicht fur die Legitimationsprifung erforderlich
sind, fehlt es somit an einer gesetzlichen Grundlage flr die Zulassigkeit der Daten-
erhebung.

Umgekehrt wére ein Kopieren des Personalausweises auf Grundlage dieser gesetzli-
chen Regelung zuldssig gewesen, wenn alle Angaben des Personalausweises von
vorneherein geschwarzt worden waren, sofern sie nicht nach dem GwG oder der AO
zur ldentifikations- oder Legitimationspriifung erforderlich sind.

Allerdings kann eine Datenerhebung auch ohne eine gesetzliche Regelung legiti-
miert sein, wenn der Betroffene eine wirksame Einwilligung nach § 4a Abs. 1 BDSG
erteilt hat. Zwar hatte der Betroffene in dem vorliegenden Fall das Kopieren des Aus-
weises hingenommen, dies konnte jedoch nicht als wirksame Einwilligung im Sinne
des Gesetzes angesehen werden, da weder eine konkludente oder erst recht keine
stillschweigende oder mutmaBliche Einwilligung ausreichend ist, so dass keine Zu-
lassigkeit der Erhebung der nach GwG nicht notwendigen Angaben gegeben war.%

$ 4a Abs. 1 BDSG

Die Einwilligung ist nur wirksam, wenn sie auf der frefen Entscheidung des Betroffe-
nen beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder
Nutzung sowie, soweit nach den Umstdanden des Einzelfalles erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Ein-
willigung bedarf der Schriftform, soweit nicht wegen besonderer Umsténde eine an-
dere Form angemessen ist. Soll die Einwilligung zusammen mit anderen Erkldrungen
schriftlich erteilt werden, ist sie besonders hervorzuheben.

Da im vorliegenden Fall bereits das Kopieren des Personalausweises unzuldssig war,
gilt gleiches folglich auch fiir das spétere Einscannen und Speichern der Kopie in der
Kundenakte; unabhdngig von der Frage der Zulassigkeit des Scannens und Spei-
cherns nach § 14 PAuswG in Verbindung mit § 20 PAuswG.%¢

Im vorliegenden Fall wurden nach einem Schriftwechsel zwischen dem Unabhé&ngi-
gen Datenschutzzentrum Saarland und dem Kreditinstitut die vorhandenen Papier-
kopien vernichtet und die eingescannten Dokumente aus den Kundendateien®’ ge-
|6scht. Der Verpflichtung zur Aufzeichnung der nach dem GWG und der AO erfor-
derlichen Angaben wird kiinftig durch Notieren nachgekommen.

65 GemaB einem BMI-Schreiben aus dem Jahr 2011 gibt es aus der Eigentimerstellung der
Bundesrepublik Deutschland kein grundsétzliches Kopierverbot mehr.

66 Siehe hierzu Entscheidung des VG Hannover vom 28. November 2013 - 10 A 5342/11.
Nach dieser Entscheidung ist das Scannen und Speichern von Personalausweisen grund-
sétzlich unzuldssig, da es einen schwerwiegenden Verstol3 gegen datenschutzrechtliche
Bestimmungen des Personalausweisgesetzes darstellt.

67 AuBerdem hétte im Falle der Zulassigkeit des Abspeicherns der gescannten Ausweiskopie
sichergestellt werden mussen, dass nur die Mitarbeiter des Kreditinstituts Zugriff haben,
die diesen auch tatsachlich bendtigen und eine Léschung erfolgt, sobald keine Aufzeich-
nungspflicht mehr besteht.
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21.2

Videoidentifizierung

Kreditgeschafte mittels einer Videoidentifizierung abzuschlieBen, findet europaweit
eine groBer werdende Verbreitung. Dies gilt insbesondere auch fir Kreditinstitute.

Mit dem Begriff ,Videoidentifizierung” ist die Identifizierung mittels Bild- und Ton-
daten gemeint, die zwischen dem Kunden und dem Kreditinstitut mittels einer spe-
ziellen Anwendung Ubertragen werden. Der Kunde braucht dazu nur ein Endgerat
mit Kamera, die Software eines Internettelefondienstes und eine Anbindung an das
Internet.

Der Ablauf stellt sich im Wesentlichen dann wie folgt dar: einen Ausweis in die Ka-
mera halten, die Seriennummer vorlesen und zum Schluss eine Transaktionsnummer
(TAN) online eingeben, die zuvor per E-Mail oder SMS an den Kunden gesendet
wurde.

Bei diesem Verfahren sind die Beteiligten zwar nicht physisch am gleichen Ort anwe-
send, konnen sich aber im Rahmen der Videolbertragung visuell wahrnehmen und
sprachlich verstandigen. Die nach dem Geldwaschegesetz (GwG) bei bestimmten
Bank- und Kreditgeschéften notwendige Identifikation erfolgt wahrend der Video-
Ubertragung mittels eines geeigneten Identifikationsdokuments (etwa Personalaus-
weis oder Reisepass, die lber optische Sicherheitsmerkmale wie zum Beispiel holo-
graphische Bilder verfligen missen). Dabei werden vom Kunden sowie von der Vor-
der- und Riickseite des Ausweisdokuments Screenshots angefertigt. Der Kunde muss
wahrend der Videolbertragung die vollstandige Seriennummer seines Ausweisdo-
kuments mitteilen. Das Gesprach zwischen dem Mitarbeiter und dem Vertrags-
partner wird dabei akustisch aufgezeichnet.

Hintergrund dieser Vorgehensweise ist, dass die Bundesanstalt fir Finanzdienstleis-
tungen (BaFin) in dem Rundschreiben 1/2014 (GW), Ziffer lll, vom 5. Marz 2014 mit-
geteilt hat, dass dieses Verfahren keine erhdhte Sorgfaltspflichten auslost, die in Fal-
len der Fernidentifizierung (bei denen die Vertragspartner nicht persdnlich anwesend
sind) nach § 6 Abs. 2 Nr. 2 Geldwaschegesetz (GwG) gefordert werden, sondern die
allgemeinen Identifizierungspflichten nach § 3 Abs. 1 Nr. 1in Verbindung mit § 4 Abs.
1, Abs. 3 Nr. 1 und Abs. 4 Nr. 1 GwG gelten.

Allerdings sind im Falle einer Videoidentifizierung auch datenschutzrechtliche As-
pekte zu beriicksichtigen.

Zundachst ist die Identifizierung des Kunden mittels Videolibertragung nur zulassig,
wenn sich dieser zu Beginn der Videolbertragung mit den Aufzeichnungen einver-
standen erklart. Hier ist eine ausdriickliche und informierte Einwilligung des Kunden
nach § 4a BDSG erforderlich.

$4a Abs. 1 BDSG

Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffe-
nen beruht Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder
Nutzung sowie, soweit nach den Umstinden des Einzelfalles erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Ein-
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willigung bedarf der Schriftform, soweit nicht wegen besonderer Umstédnde eine an-
dere Form angemessen ist. Soll die Einwilligung zusammen mit anderen Erkldrungen
schriftlich erteilt werden, ist sie besonders hervorzuheben.

Auf den Screenshots diirfen nur diejenigen Daten erkennbar sein, die fur die Identi-
fizierung nach dem GwG auch tatsachlich erforderlich sind. Auch hier gilt, dass nur
die Angaben erkennbar sein dirfen, die nach § 4 Abs. 3 Nr. 1 GwG von dem Kredit-
institut zur Feststellung der Identitat des Vertragspartners zu erheben sind.®® Bei na-
tlrlichen Personen sind dies der Name, der Geburtsort, das Geburtsdatum, die
Staatsangehdrigkeit und die Anschrift. Alle weiteren Angaben, die das Ausweisdoku-
ment enthalt, wie etwa KérpergréBe und Augenfarbe sowie im Falle eines neuen Per-
sonalausweises die Zugangsnummer, sind zu schwarzen.

Eine akustische Aufzeichnung des gesamten Gespréchs oder gar eine Videoaufzeich-
nung des gesamten Vorgangs der Videoidentifikation sind im Hinblick auf das in §
3a BDSG normierte Gebot der Datenvermeidung und Datensparsamkeit unzulassig.

So normiert § 3a BDSG einen wesentlichen Grundsatz des Datenschutzrechts mit dem
Ziel, dass so wenige personenbezogene Daten wie méglich erhoben und verarbeitet
werden sollen. Fir die Aufzeichnungspflicht nach § 8 Abs. 1 S. 1 ff GwG ist eine Auf-
zeichnung des Gesprachs, sowohl als Tonmitschnitt wie auch als Videoaufzeichnung,
nicht erforderlich. Durch die Anfertigung von Screenshots sind das Vorliegen eines
Ausweisdokuments und alle nach § 4 Abs. 3 Nr. 1 GwG erforderlichen Angaben aus-
reichend dokumentiert.

Bei der Auswahl eines Internettelefondienstes ist darauf zu achten, dass anderen
Nutzern oder Firmen keine umfassenden Rechte an den Inhalten der Kommunikation
eingeraumt werden, da in dem Videoidentifikationsverfahren neben Bildern des Aus-
weises auch alle ldentifikationsdaten Ubermittelt werden. Somit scheiden alle
Diensteanbieter aus, die sich solche Rechte durch ihre Nutzungsbedingungen ein-
raumen lassen.

RechtmaBigkeit der Verarbeitung biometrischer Daten

Am 13. Januar 2016 ist die EU-Richtlinie Gber Zahlungsdienste (EU) 2015/2366 (Pay-
ment Services Directive Il (PSD Il)) in Kraft getreten. Ziel der Richtlinie ist zum einen
die Erhéhung der Sicherheit von Zahlungsdiensten und zum anderen ein hohes Mal3
an Verbraucherschutz.

Daher fordert die PSD Il auch eine verstarkte Kundenauthentifizierung. Diese ist ge-
geben, wenn zwei der folgenden drei Faktoren vorliegen: Wissen (z.B. ein statisches
Passwort), Besitz (z.B. eine Smartcard) und Sein (z.B. ein Fingerabdruck). Bei dem Fak-
tor ,Sein” handelt es sich um sogenannte biometrische Daten.

Die EU-Mitgliedstaaten mussen die PSD Il bis zum 13. Januar 2018 in nationales
Recht umsetzen. Da die EU-Datenschutzgrundverordnung (DS-GVO) wenig spater

68 Dies ist in dem vorhergehenden Punkt ausfihrlich dargestellt.
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am 25. Mai 2018 anzuwenden ist und spezielle Regelungen zu biometrischen Daten
enthalt, ist diese bei der Umsetzung der PSD Il sinnvollerweise miteinzubeziehen.

Art. 4 Nr. 14 DS-GVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck ,biometrische Daten” mit spe-
ziellen technischen Verfahren gewonnene personenbezogene Daten zu den physi-
schen, physiologischen oder verhaltenstypischen Merkmalen einer nattrlichen Per-
son, die die eindeutige ldentifizierung dieser natirlichen Person ermdglichen oder
bestatigen, wie Gesichtsbilder oder daktyloskopische Daten.

Daneben ist weiterhin zu beriicksichtigen, dass biometrische Daten auch Gesund-
heitsdaten sein kdnnen. So ist etwa der individuelle Herzschlag (,kardiologischer Fin-
gerabdruck”) nicht nur ein biometrisches Datum, sondern zugleich auch ein Gesund-
heitsdatum, da er Auskunft dariiber gibt, ob der Kunde kardiologisch gesehen ge-
sund oder krank ist.

Da es sich sowohl bei den biometrischen Daten als auch bei den Gesundheitsdaten
um eine besondere Kategorie personenbezogener Daten handelt, ist deren Verar-
beitung nach Art. 9 Abs. 1 DS-GVO grundsatzlich untersagt.

GemaB Art. 94 Abs. 2 PSD Il diirfen Zahlungsdienstleister die fiir das Erbringen ihrer
Zahlungsdienste notwendigen personenbezogenen Daten nur mit der ausdrickli-
chen Zustimmung des Zahlungsdienstnutzers abrufen, verarbeiten und speichern.
Eine entsprechende Regelung enthalt auch der gerade noch im Berichtszeitraum ver-
offentlichte Referentenentwurf des Zahlungsdiensteumsetzungsgesetzes (ZDUG).%

Dies flhrte zu der Frage inwieweit die Verarbeitung biometrischer Daten gemal der
PSD Il auch nach der DS-GVO rechtmaBig sein kann.

Art. 9 Abs. 2 lit. a DS-GVO lasst eine Verarbeitung zu, wenn der Betroffene ausdriick-
lich einwilligt. Eine solche Einwilligung fihrt aber wiederum nach Art. 7 Abs. 4 DS-
GVO nur dann zu einer Zulassigkeit der Datenverarbeitung, wenn diese auch freiwil-
lig erfolgt. Die Freiwilligkeit der Einwilligung ist wiederum gegeben, wenn der Kunde
eine alternative Moglichkeit hat, um an den Zahlungsdiensten teilnehmen zu kénnen,
ohne in die Verarbeitung biometrischer Daten einwilligen zu mussen.

Zudem sind auch technische Vorkehrungen zu treffen, um sicherstellen zu kénnen,
dass die Daten nicht abhandenkommen. Dabei ist zu beachten, dass biometrische
Daten nicht zwingend sicherer sind als die beiden anderen Faktoren ,Wissen” und
.Besitz". Ein Fingerabdruck ist zum Beispiel nicht geheim, sondern ist vielen anderen
Personen zugénglich und kann gefalscht werden. Hierzu bendtigt man nur einen Fin-
gerabdruck auf einem physischen Gegenstand (z.B. einem Glas). Sodann kann mittels
dieses Modells eine Kopie des Fingerabdrucks erstellt werden.”

Gleichzeitig ist zu beachten, dass zwar ein Passwort geandert werden kann, aber bi-
ometrische Daten unveranderbar sind, da z.B. ein Fingerabdruck individuell und ein
Leben lang so erhalten bleibt. Ist ein biometrisches Datum ,verloren”, kann es also

5 http://www.bundesfinanzministerium.de/Content/DE/Gesetzestexte/Referentenent-
wuerfe/2016-12-21-Zahlungsdiensteumsetzungsgesetz.html

70 Dies hat der Chaos Computer Club unter Beweis gestellt (siehe http://www.giga.de/fin-
gerabdruck-faelschung-per-foto-moeglich/).
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nicht mehr gedandert werden und ist folglich zu einer sicheren Authentifizierung kiinf-
tig nicht mehr geeignet. Daher ist bei dem Umgang mit entsprechenden Daten auf
ein sehr sicheres Speicherverfahren zuriickzugreifen.
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22.1

Vereine

(Dorf-)Chroniken

Immer wieder erhalten wir Anfragen von heimatkundlichen Vereinen, die sich mit der
Frage an uns gewandt hatten, welche personenbezogenen Daten unter welchen Vo-
raussetzungen datenschutzrechtlich verwendet und bei der Erstellung von Dorfchro-
niken genannt werden dirfen.

Die Herkunft der gesammelten Daten ist dabei sehr unterschiedlich: Oftmals stellen
die ortsansassigen Familien und Anwohner den Vereinen Informationsmaterial zur
Verfligung oder diese erheben Daten von Grabsteinen, aus Todesanzeigen, Zei-
tungsartikeln, dem Personenstandsregister und aus 6ffentlichen Archiven. Die Beant-
wortung hinsichtlich der datenschutzrechtlichen Zulassigkeit muss daher differen-
ziert ausfallen.

So gilt das Bundesdatenschutzgesetz (BDSG) nur fir den Umgang mit personenbe-
zogenen Daten naturlicher Personen. Bei Verstorbenen handelt es sich — im Gegen-
satz zu lebenden Menschen — nicht um natirliche Personen im rechtlichen Sinne,
weshalb das BDSG schon deshalb keine Anwendung findet.

Trotzdem sind bei der Verwendung von Daten Verstorbener einige gesetzliche Re-
geln zu beachten. Ein besonderes Schutzbedrfnis kann sich aus der Art der Quelle,
aus der die Daten erhoben werden, ergeben. Bei der Erhebung beispielsweise aus
dem Personenstandsregister sind die Regelfristen des Personenstandsgesetzes zu
beachten. Werden die Daten bei den Angehdérigen selbst oder aus 6ffentlich zugang-
lichen Quellen wie Zeitungsanzeigen, Grabinschriften, Amtsblattern, kirchlichen Ge-
meindebriefen, Gefallenentafeln etc. erhoben, bestehen hingegen keine grundsatz-
lichen Bedenken aus datenschutzrechtlicher Sicht.

In diesem Zusammenhang gilt es allerdings, auf das sogenannte postmortale Per-
sonlichkeitsrecht hinzuweisen. Dieses beschrankt sich zwar auf den Schutz der Men-
schenwirde sowie den Schutz des allgemeinen Lebensbildes gegen grob ehrverlet-
zende Entstellungen, Erniedrigungen und Herabwirdigungen, jedoch nicht auf die
reinen biografischen Daten. Dieses ,Schutzbedurfnis schwindet in dem Male, in dem
die Erinnerung an den Verstorbenen verblasst und im Laufe der Zeit auch das Inte-
resse an der Nichtverfalschung des Lebensbildes abnimmt” (BVerfG, Beschluss vom
24. Februar 1971 - 1 BvR 435/68, ,Mephisto” = BVerfGE 30, 173).

So kdnnen bei der Veroffentlichung personenbezogener Daten beispielsweise im Zu-
sammenhang mit den Kriegsgeschehnissen des Zweiten Weltkrieges mehrere
Grundrechte aufeinander prallen. Dem Recht auf Meinungs- und Pressefreiheit kann
das Personlichkeitsrecht Betroffener, denen unter Umstanden eine Veréffentlichung
der damaligen Geschehnisse unangenehm sein kdnnte, entgegenstehen. Gegen die
Verletzung des ideellen Anteils am postmortalen Persdnlichkeitsrecht kénnen nur
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nahestehende Angehdérige, in der Regel die Totensorgepflichtigen oder Wahrneh-
mungsberechtigte, die der Betroffene zu Lebzeiten dazu berufen hat (dies kann auch
eine Institution sein), vorgehen.

Um mdglichen Klagen von Betroffenen und deren Angehérigen im Vorfeld einer Ver-
offentlichung vorzubeugen, empfiehlt es sich, in Zweifelsfallen die schriftliche Einwil-
ligung dieser Personen einzuholen.

Grabsteinfotos im Internet

Der Verein fir Computergenealogie e.V. zur Ahnen- und Familienforschung verof-
fentlicht bundesweit Fotos von Grabsteinen auf seiner Internetseite, so auch Grab-
steinfotos von einigen saarlandischen Friedhdfen. Ein Ortsvorsteher einer saarlandi-
schen Gemeinde wandte sich an unsere Dienststelle, mit der Frage, ob die Verdffent-
lichung von Grabsteinfotos im Internet datenschutzrechtlich zulassig sei und ob es
Maglichkeiten gabe, diese zu unterbinden.

Mehrere Birgerinnen und Biirger seines Ortes beschwerten sich bei ihm dariber,
dass die Fotos Diebe animieren kdnnten, auf den Bildern ebenfalls zu sehende Ge-
genstande, wie etwa Statuen, zu entwenden.

In einer Priifung des Sachverhaltes konnte festgestellt werden, dass die Internetver-
offentlichung von Grabsteinfotos grundsatzlich keinen VerstoB gegen den Daten-
schutz darstellt. Diese Ansicht wird auch durch ein Urteil des Amtsgerichts Mettmann
vom 16. Juni 2015 - 25 C 384/14 - bekraftigt, das entschied:

Die Verdffentlichung von Grabsteinfotografien mit dem Namen des Verstorbenen
auf einem Internetportal ist — auch nach $ 28 Abs. 1 Nr. 3 BDSG — datenschutzrecht-
lich zuldssig und verletzt nicht das postmortale Personlichkeitsrecht des Verstorbe-
nen.

Ungeachtet dessen erwirkte der Ortsvorsteher mittels schriftlicher Eingabe beim Ver-
ein fir Computergenealogie e.V., dass dieser alle Grabsteinfotos des betroffenen
Friedhofs von der Internetseite entfernte.
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Sonstiges

Gebuhren fir Amtshandlungen der Aufsichtsbehdrde

Mit der Verordnung zur Anderung der Verordnung tiber den Erlass eines Allgemei-
nen Geblhrenverzeichnisses vom 6. April 2016 (Amtsbl. S. 246) wurde im Allgemei-
nen Gebihrenverzeichnis unter Ziffer 240 ein eigener Gebihrentatbestand geschaf-
fen, der es ermoglicht, fir Amtshandlungen nach dem Bundesdatenschutzgesetz
(BDSG) Verwaltungsgebihren zu erheben. Die Einfliihrung eines eigenen Gebihren-
tatbestandes war erforderlich gewesen, da der Rickgriff auf den Auffanggebihren-
tatbestand nach Ziffer 1.1 des Allgemeinen Gebihrenverzeichnisses nicht mehr mog-
lich war.”

Das Gebuhrenverzeichnis sieht u.a. fir datenschutzrechtliche KontrollmaBnahmen
einen Geblihrenrahmen von 50 — 5.000 Euro vor, wenn diese mit einem besonderen
Prifungsaufwand einhergehen.

In der Vergangenheit zeigte sich sehr haufig, dass bei Kontrollen nach § 38 Abs. 1
BDSG Auskiinfte und Unterlagen, die zur datenschutzrechtlichen Beurteilung not-
wendig sind, durch die verantwortliche Stellen oft nur unzureichend, widerwillig,
nach mehrmaliger Mahnung oder Uberhaupt nicht zur Verfligung gestellt werden.
Dies bindet personelle Ressourcen in erheblichem Umfang und verzdgert eine zeit-
nahe Erledigung der Verfahren. Die Einfihrung der Geblhrentatbestdnde kann daher
nunmehr einen zligigeren Abschluss von aufsichtsrechtlichen Verfahren nach § 38
Abs. 1 BDSG unterstiitzen. In Fallen, in denen die verantwortlichen Stellen nachweis-
lich kooperieren, um datenschutzkonforme Zustande herzustellen, kann auf die Fest-
setzung einer Gebuhr aus Billigkeitsgriinden ganz verzichtet werden.

Fir Anordnungen zur Beseitigung festgestellter DatenschutzverstoBe oder techni-
scher oder organisatorischer Mangel nach § 38 Abs. 5 Satz 1 BDSG kénnen ebenfalls
50 - 5.000 Euro festgesetzt werden.

Auch die Beratung betrieblicher Datenschutzbeauftragter oder anderer nicht-6ffent-
licher Stellen kann mit einer Geblhr zwischen 200 — 10.000 Euro veranschlagt wer-
den, wenn es sich nicht bloB um einfache Ausklinfte handelt. Durch die Gebihren-
freiheit fur einfache Auskinfte sollen die verantwortlichen Stellen auch weiterhin
dazu ermuntert werden bei konkreten datenschutzrechtlichen Fragestellungen mit

" Zwar sind nach § 1 Saarlandisches GebUhrengesetz (SGebG) grundsétzlich fir Amtshand-
lungen der Verwaltungsbehorden des Saarlandes, zu denen auch das Unabhangige Da-
tenschutzzentrum zahlt, Geblhren zu erheben, jedoch kdnnen Gebihren nur dann erho-
ben werden, wenn fur das konkrete Verwaltungshandeln ein Gebuhrentatbestand exis-
tiert. Als Auffanggebihrentatbestand sieht Ziffer 1.1 des Allgemeinen Gebihrenverzeich-
nisses langstens bis zum Ablauf von drei Jahren nach Inkrafttreten der Rechtsvorschrift,
auf der die Amtshandlung beruht (vorliegend § 38 BDSG, der 2009 neu geregelt wurde),
eine Rahmengebihr von 2,55 — 10.225,00 Euro vor. Nach Ablauf der Drei-Jahresfrist des
Auffanggebuhrentatbestandes war der Anwendungsbereich des Auffanggebuhrentatbe-
standes daher nicht mehr eroffnet.
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der Aufsichtsbehdrde Riicksprache zu halten und deren Expertise und Rechtsrat ein-
zuholen.

Gleichwohl ist eine Geblhrenerhebung fiir Beratungsleistungen trotz der gesetzlich
vorgesehenen Beratungsaufgabe der Landesbeauftragten fir Datenschutz dann an-
gemessen, wenn diese Beratung im Sinne einer umfassenden Rechtsberatung und
datenschutzrechtlichen Bewertung eigener Datenverarbeitungsprozesse in Anspruch
genommen wird. Die sich aus einer solchen umfassenden Beratung ergebenden Vor-
teile fir die Unternehmen sind wirtschaftlicher Art und verschaffen den entsprechen-
den Stellen erhebliche Wettbewerbsvorteile. Auf der einen Seite vermeiden die ver-
antwortlichen Stellen durch die Einschaltung externer Dienstleister und Beratungs-
unternehmen entstehende Kosten. Gleichzeitig verringern sie das Risiko von gegen
das Unternehmen gefiihrten Verwaltungs- und BuBBgeldverfahren wegen unzulassi-
ger Datenverarbeitung und gerichtlicher Inanspruchnahme durch etwaig Betroffene.
Dies alles rechtfertigt es, dass die hierbei entstehenden Personal- und Sachkosten
nicht der Steuerzahler zu tragen hat, sondern dass diese Kostenpositionen auf die
verantwortliche Stelle umgelegt werden.

Im Kalenderjahr 2016 wurden in sieben Verfahren Gebuihren erhoben. Die Hohe der
Gebuhr bewegte sich dabei in allen Verfahren im dreistelligen Bereich. Es ist von einer
steigenden Tendenz der geblhrenrelevanten Verwaltungsverfahren auszugehen.
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24.1

Informationsfreiheit

Eingabe gegen eine Regulierungsbehdrde

Im Berichtszeitraum wandte sich ein Petent gestitzt auf § 4 Saarlandisches Informa-
tionsfreiheitsgesetz (SIFG) an die Informationsfreiheitsbeauftragte, da er sich durch
einen nur teilweise gewdhrten Informationszugang durch die Regulierungskammer
flr das Saarland” in seinem Recht auf Informationsfreiheit beeintrachtigt wahnte.

Das SIFG gewahrt jedem einen grundsatzlich voraussetzungslosen Anspruch auf Zu-
gang zu amtlichen Informationen, die bei den Behdrden des Landes, der Gemeinden
und Gemeindeverb&nde vorhanden sind. Nach § 1 S. 1 SIFG finden die §§ 1 bis 9 und
11 Informationsfreiheitsgesetz (IFG) entsprechend Anwendung, so dass eine Reihe
von Ausnahmetatbestdnden zu berlicksichtigen sind, die dem Informationsanspruch
entgegenstehen kdnnen. Neben 6ffentlichen Belangen wie Sicherheitsinteressen (§
3 IFG) werden auch solche Informationen geschiitzt, die privater (personenbezogene
Daten, § 5 IFG) oder auch wirtschaftlicher (Betriebs- und Geschéaftsgeheimnisse, § 6
IFG) Natur sind. Daneben ist auch der behordliche Entscheidungsprozess an sich ge-
schiitzt, das heift wenn durch die Bekanntgabe der begehrten Informationen zu er-
warten ist, dass eine behdrdliche Entscheidung gefahrdet werden kdnnte.

Der an die Regulierungskammer - als Behérde des Landes im Sinne des § 1 SIFG -
gerichtete Antrag auf Informationszugang war auf samtliche Entscheidungen gerich-
tet, welche die Behdrde im Rahmen ihres gesetzlich zugewiesenen Auftrags getroffen
hatte.” Die begehrten Unterlagen enthielten u.a. auch verschiedenste Angaben lber
natdrliche und juristische Personen sowie iber Betriebs- und Geschaftsbelange, wes-
halb die informationsverpflichtete Behdrde zu dem Schluss kam, dass Anhaltspunkte
fur das Vorliegen geheimhaltungsbedurftiger Informationen bestanden und folglich
ein sog. Drittbeteiligungsverfahren gemal3 § 8 Abs. 1 IFG durchflhrte.

$§8Abs. 1IFG

Die Behdrde gibt einem Dritten, dessen Belange durch den Antrag auf Informations-
zugang berdhrt sind, schriftlich Gelegenheit zur Stellungnahme innerhalb eines Mo-
nats, sofern Anhaltspunkte dafiir vorliegen, dass er ein schutzwiirdiges Interesse am
Ausschluss des Informationszugangs haben kann.

72 Die Regulierungskammer fiir das Saarland ist gemaB § 1 Gesetz Nr. 1854 zur Einrichtung
einer Regulierungskammer fiir das Saarland (RegKSG) fiir den Vollzug der Aufgaben nach
§ 54 Abs. 2 Energiewirtschaftsgesetz (EnWG) zusténdig (siehe auch folgende FuBnote). Im
Saarland unterliegen rund 40 Strom- und Gasnetzbetreiber (die weniger als 100.000 Kun-
den angeschlossen haben und deren Netz vollstdndig im Saarland liegt) der Regulie-
rungsaufsicht des Landes. Diese Aufsicht wird durch die unabhangige Regulierungskam-
mer entsprechend den europarechtlichen Vorgaben ausgetibt. Ziel der Aufsicht ist es, ei-
nen unverfalschten und wirksamen Wettbewerb zu gewahrleisten.

3 GemaB § 54 Abs. 2 EnWG fallen unter diese Aufgaben unter anderem die Genehmigung
von Entgelten fiir den Netzzugang, Uberwachung der Vorschriften zur Entflechtung und
zur Systemverantwortung der Betreiber von Energieversorgungsnetzen sowie die Uber-
wachung der Vorschriften zum Netzanschluss und der technischen Vorschriften.
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Den beiden beteiligten Netzbetreibern als Dritte im Sinne des § 2 Nr. 2 IFG wurde
Gelegenheit zur Stellungnahme eingerdumt, inwiefern ihres Erachtens Ausschluss-
griinde fur eine Auskunftserteilung gegeben sind. Fir die Stellungnahme wurde
schriftlich eine Frist von einem Monat gesetzt. Ein Netzbetreiber teilte daraufhin
ohne weitergehende Begriindung mit, dass es sich bei den Informationen um Be-
triebs- und Geschéaftsgeheimnisse gemal § 6 IFG handele, in deren Bekanntgabe
nicht einwilligt werde.

S6IFG

Der Anspruch auf Informationszugang besteht nicht, soweit der Schutz geistigen Ei-
gentums entgegensteht. Zugang zu Betriebs- oder Geschéftsgeheimnissen darf nur
gewdéhrt werden, soweit der Betroffene eingewilligt hat.

Die weitere beteiligte Stelle duBerte sich nicht fristgemaB innerhalb eines Monats, so
dass die Einwilligung als nicht erteilt angesehen werden musste.

Aufgrund der abgegebenen Stellungnahme sowie im Rahmen der eigenverantwort-
lichen Priifung kam die Behdrde zu dem Ergebnis, dass es sich vorliegend zumindest
partiell um geheimhaltungsbeddrftige Betriebs- und Geschéaftsgeheimnisse han-
delte.”* Die fehlende Einwilligung stand demnach dem vollumfanglichen Informati-
onszugang entgegen, da Zugang zu Betriebs- und Geschaftsgeheimnissen nur ge-
wahrt werden darf, wenn der oder die Betroffene eingewilligt hat.”

Die Behorde teilte den beteiligten Stellen in der Folge gemalB § 8 Abs. 2 S. 1 IFG sowie
dem Antragsteller mit, dass sie beabsichtige, dem Informationszugang teilweise im
Sinne des § 7 Abs. 2 S. 1 IFG zu entsprechen, indem sie die entsprechend schiitzens-
werten Informationen schwarze.

$7Abs. 2 IFG

Besteht ein Anspruch auf Informationszugang zum Telil, ist dem Antrag in dem Um-
fang stattzugeben, in dem der Informationszugang ohne Preisgabe der geheimhal-
tungsbed(irftigen Informationen oder ohne unverhéltnisméBigen Verwaltungsaut-
wand mdglich ist. Entsprechendes gilt, wenn sich der Antragsteller in den Féllen, in
denen Belange Dritter bertihrt sind, mit einer Unkenntlichmachung der diesbeziigli-
chen Informationen einverstanden erklart.

4 Der Geheimhaltungswille geht mit einem berechtigten wirtschaftlichen Interesse an der

Geheimhaltung einher. Diese Priifung obliegt der informationspflichtigen Stelle. Hier
konnte die Regulierungskammer von Amts wegen priifen, ob schiitzenswerte Betriebs-
und Geschaftsgeheimnisse vorliegen (die Regulierungskammer kann eigenstandig dar-
Uber entscheiden, ob ein Betriebs- und Geschaftsgeheimnis vorliegt, wenn sie Gber die
entsprechenden Kenntnisse verfiigt). Im vorliegenden Fall kam die Regulierungskammer
nach eigener Prifung zu dem Ergebnis, dass bestimmte Informationen als Betriebs- und
Geschaftsgeheimnis anzusehen waren.

Dabei hatte die Regulierungskammer jedoch eine Einschrankung vorgenommen, dass
trotz der Beriihrung wettbewerbsrelevanter Bereiche eine Schwarzung nicht vorgenom-
men wird, wenn die Informationen durch Erreichen einer ,Halbwertszeit” die Wettbe-
werbsrelevanz verloren haben. Dies ist der Fall, wenn die Information nicht aus den letz-
ten funf Jahren stammt und auch nicht in diesen Zeitraum hineinwirkt (Verwaltungsge-
richt Koln, Urteil vom 25. Februar 2016 — 13 K 5017/13).

75
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Nachdem die Regulierungsbehérde die Entscheidung getroffen hatte, einen be-
schrankten Informationszugang zu gewahren, war die Entscheidung gemaB § 8 Abs.
2 IFG auch dem betroffenen Dritten bekannt zu geben.

$§8Abs. 2 IFG

Die Entscheidung nach § 7 Absatz 1 Satz 1 ergeht schriftlich und ist auch dem Dritten
bekannt zu geben. Der Informationszugang darf erst erfolgen, wenn die Entschei-
dung dem Diritten gegenliber bestandskréftig ist oder die sofortige Vollziehung an-
geordnet worden ist und seit der Bekanntgabe der Anordnung an den Dritten zwei
Wochen verstrichen sind. § 9 Absatz 4 gilt entsprechend.

Des Weiteren musste die Bestandskraft der Entscheidung (ber den Informationszu-
gang dem Dritten gegeniiber eingetreten sein, bevor der Informationszugang ge-
wahrt werden konnte. Die Bestandskraft des Verwaltungsaktes, mit dem der Infor-
mationszugang gewahrte wurde, tritt ein, sobald der Dritte diesen nicht mehr mittels
eines Rechtsbehelfs angreifen kann.”®

Dem Antragssteller wiederum standen seinerseits die Rechtsbehelfe des Wider-
spruchs bzw. der Verpflichtungsklage gegen einen nur teilweise gewahrten Anspruch
auf Informationszugang zur Verfligung.”” Wird die Entscheidung zeitgleich dem Drit-
ten als auch dem Antragssteller zugestellt, laufen die Rechtsbehelfsfristen sowohl der
Dritten als auch des Antragsstellers zeitgleich ab. Wiirde der Antragssteller nunmehr
abwarten, bis er den teilweisen Informationszugang tatsachlich erhalt und beurteilen
kann, ob dieser seiner Ansicht nach ausreichend ist, stiinden ihm unter Umstanden
keine Rechtsbehelfe gegen diese Bescheide mehr zur Verfligung. Dem Antragssteller
wurde allerdings bekannt gegeben, welche Informationen geschwérzt wurden (z.B.
Informationen beim Wettbewerb um ein Netz wie etwa Konzessionsvergabe-Verfah-
ren). Somit konnte er beurteilen, ob er mit diesem teilweisen Informationszugang
einverstanden ist oder nicht. Dass der tatsachliche Informationszugang erst nach
dem Ablauf der Rechtsbehelfsfristen des Dritten erfolgt, liegt daran, dass der Gesetz-
geber den Verfahrensrechten des Dritten Vorrang vor einem zeitigen Informations-
zugang des Antragstellers einrdumt.

Daneben wandte sich der Petent unter Bezugnahme auf die Entscheidung des Ober-
verwaltungsgerichts Berlin-Brandenburg vom 19. Marz 2015 - 12 B 26.14 - gegen die
Aufspaltung seines Informationsbegehrens in mehrere Einzelbescheide, da er an-
nahm, dass damit auch mehrere Gebiihrenbescheide einhergehen.

Eine Aufgliederung des Informationsbegehrens in mehrere Einzelbescheide durch
die informationspflichtige Stelle musste sich jedoch nicht zwingend gebihrenrecht-
lich beim Antragssteller auswirken. Es konnte insofern auch nur ein Gebuhrenbe-
scheid ergehen, der aber zu diesem Zeitpunkt noch nicht vorlag.”

76 Nach entsprechender Anwendung des § 9 Abs. 4 S. 1 IFG in Form eines Anfechtungswi-
derspruchs bzw. einer Anfechtungsklage.

7 §9 Abs. 4 S. 1 IFG. ,Gegen die ablehnende Entscheidung sind Widerspruch und Verpflich-
tungsklage zulassig”.

78 Der von dem Petenten angefiihrten Gerichtsentscheidung lag die Aufspaltung zweier In-
formationsbegehren in 66 einzelne Antrage und entsprechenden Bescheide zugrunde.
Dies fuhrte nach Ansicht des Gerichts zu einem Versto3 gegen das Verbot einer prohibiti-
ven wirkenden Gebihrenbemessung (§ 10 Abs. 2 IFG); ob dies aber auch bei Aufspaltung
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Im Ubrigen wurde von Seiten der informationsverpflichteten Behérde von der Betei-
ligung weiterer Dritter, deren Belange durch den Informationszugang ebenfalls be-
rihrt waren, abgesehen und Angaben zu diesen mit der Begriindung geschwarzt,
dass es sich hierbei um flr den Antragsteller wertfreie Angaben handele, die dieser
mit seinem Informationsantrag nicht habe erlangen wollen. Dieses Vorgehen stand
jedoch nicht im Einklang mit § 7 Abs. 2 S. 2 IFG, da die Behorde fir eine entspre-
chende Verfahrensbeschleunigung die Einwilligung des Antragstellers hétte einholen
mussen. Dieses Vorgehen wurde von dem Petenten jedoch nicht beanstandet.

Im Ergebnis wurde dem Petent mitgeteilt, dass die Bestandskraft der Entscheidung
Uber den Informationszugang dem Dritten gegentiber eingetreten sein musste, be-
vor ihm der tatsachliche Informationszugang gewéahrt werden konnte. Dies konnte
somit faktisch dazu fiihren, dass ihm unter Umstanden keine Rechtsbehelfe gegen
diese Bescheide mehr zur Verfligung standen. AuBerdem wurde ihm mitgeteilt, dass
mehrere IFG-Bescheide nicht automatisch zu mehreren Geblhrenbescheiden fihren.
Da der Petent sich nicht mehr an unsere Dienststelle gewandt hat, dirfte nur ein
Geblhrenbescheid ergangen sein.

Keine Geheimhaltungsbedurftigkeit eines Brandschutzbe-
darfsplans

Im Berichtszeitraum bat ein Landkreis die Dienststelle um Einschatzung dartiber, ob
ein Anspruch gestitzt auf das Saarlandische Informationsfreiheitsgesetz (SIFG) auf
Herausgabe eines Brandschutzbedarfsplans einer saarlandischen Kommune bestehe.

§ 1 S. 1 SIFG rdumt dabei jedem einen grundsétzlich voraussetzungslosen Anspruch
auf Zugang zu bei den Behdrden der Gemeinden vorhandenen amtlichen Informati-

onen ein.

In einem ersten Schritt musste ermittelt werden, welchen Charakter ein solcher Plan
hat und welche Informationen er enthalt.

Die Pflicht zur Aufstellung eines Brandschutzbedarfsplans ergibt sich aus § 3 Abs. 3
des Gesetzes Uber den Brandschutz, die Technische Hilfe und den Katastrophen-
schutz im Saarland (SBKG). Den Inhalt eines Brandschutzbedarfsplans gibt die Ver-
waltungsvorschrift zur Erstellung einer Bedarfs- und Entwicklungsplanung fiir den
Brandschutz und die Technische Hilfe und zur Regelausstattung der Feuerwehren mit
Fahrzeugen (Planungs- und AusstattungsVV) vor. Die Gemeinden sollen die Ausstat-
tung und die Leistungsfahigkeit ihrer Feuerwehr festlegen und die danach erforder-
lichen MaBnahmen veranlassen. Die Gemeinde analysiert die in ihrem Gebiet vor-
handenen Gefahrenpotentiale und die Fahigkeit der Feuerwehr, diesen zu begegnen.

eines Informationsbegehrens in zwei Antrége so zu sehen ist, erscheint hier fraglich, da in
diesem Fall nicht zwingend von einer abschreckenden Wirkung ausgegangen werden
konnte. Fir die ausstehenden Gebiihrenbescheide, sollte es nach der Rechtslage daher
darauf ankommen, ob ein IFG-Antrag bei einer informationspflichtigen Stelle vorlag oder
ob ein Informationsbegehren im Rechtssinne mehrere IFG-Antrage umfasste.
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Somit stand fest, dass es sich bei dem von der Gemeinde aufzustellenden Plan um
eine amtliche Information handelt, die bei der Gemeinde als informationsverpflich-

teter Stelle auch vorhanden ist.

Allerdings kdnnen dem grundsatzlichen Informationsanspruch eine Reihe von Aus-

nahmetatbestanden entgegenstehen, die den Informationszugang ausschlieBen.

Vorliegend mussten zwei Tatbestande gepriift werden:

a)

b)

Geféhrdung der éffentlichen Sicherheit im Sinne des $§ 3 Nr. 2 Informations-
freiheitsgesetz (IFG)

So ist der Informationszugang zu verwehren, wenn das Bekanntwerden der
Information die 6ffentliche Sicherheit gefédhrden kann, § 1 S. 1 SIFG in Ver-
bindung mit § 3 Nr. 2 (IFG). Das schiitzenswerte Gut der 6ffentlichen Sicher-
heit entstammt dem Gefahrenabwehrrecht. Unter dem Begriff ,6ffentliche
Sicherheit” wird die Unversehrtheit der Rechtsordnung und der grundlegen-
den Einrichtungen und Veranstaltungen des Staates sowie die Unversehrt-
heit von Gesundheit, Ehre, Freiheit, Eigentum und sonstigen Rechtsgiitern
der Biirger verstanden. Dabei genligt nicht irgendeine abstrakte Gefahr, son-
dern es ist eine konkrete Gefahrdungslage darzulegen. Die Anforderungen
an die Gefahrdung hangen einzelfallbedingt vom konkreten Schutzbedarf
ab. Sensible verwaltungsinterne Abldufe und Strukturen wie beispielsweise
Ausstattungs- und Einsatzkonzepte der Polizeien des Bundes sind ausweis-
lich der Gesetzesbegriindung (vgl. BT-Drs. 15/4493 S. 10) vor dem Bekannt-
werden zu schitzen.

Im Rahmen des Brandschutzbedarfsplans sind in einer Beschreibung des Ge-
meindegebietes die charakteristischen Angaben der Gemeinde fir eine Ge-
fahrdungsabschatzung und Gefahrenabwehrplanung aufzufiihren. Dass im
Falle der Informationsgewdhrung in absehbarer Zeit mit hinreichender
Wahrscheinlichkeit ein Schaden fiir eines der Schutzgtter eintritt, also eine
konkrete Gefahr besteht, war im Hinblick auf den Brandschutzbedarfsplan
mehr als fraglich. Das Bundesverfassungsgericht hat mit Urteil vom 4. April
2006 (1 BvR 518/02) festgehalten, dass eine allgemeine Bedrohungslage fiir
das Vorliegen einer konkreten Gefahr nicht ausreichend sei, sondern viel-
mehr weitere Tatsachen vorliegen missen, aus denen sich eine solche ergibt.
Die fur die Feststellung einer konkreten Gefahr erforderliche Wahrschein-
lichkeitsprognose muss sich auf Tatsachen beziehen. Vage Anhaltspunkte o-
der bloBe Vermutungen ohne greifbaren, auf den Einzelfall bezogenen An-
lass reichen hingegen nicht aus. Anhaltspunkte, aus denen sich das Vorlie-
gen einer konkreten Gefahr ergibt, lagen in diesem Fall nicht vor.

Daher konnte der Informationszugang nicht im Hinblick auf diesen Ausnah-
metatbestand abgelehnt werden.

Nachteilige Auswirkungen auf Belange der inneren und &ulSeren Sicherheit
($ 3 Nr. 11t cIFG)

Daneben ist der Informationszugang zu verwehren, wenn das Bekanntwer-
den der Information nachteilige Auswirkungen auf Belange der inneren und
duBeren Sicherheit haben kann.
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Im Vergleich zu § 3 Nr. 2 IFG verzichtet die Vorschrift auf das Gefahrenerfor-
dernis und spricht lediglich von nachteiligen Auswirkungen. So wurde bei-
spielsweise die abstrakte Terrorgefahr bei Zugang zu Informationen tiber die
Verkehrsinfrastruktur wegen der Bedeutung der fraglichen Bauwerke fiir die
Infrastruktur der Bundesrepublik Deutschland flr die Ablehnung des Infor-
mationsbegehrens als ausreichend angesehen, da nicht auszuschlieBen sei,
dass Terroristen Anschldage auf Briicken und Tunnelwerke in Betracht z6gen
(vgl. Verwaltungsgericht Berlin, Urteil vom 10. Februar 2011 — 2 K 23/10 —
juris Rn. 33 ff,, 37).

Zumindest bezliglich bestimmter Teile der Brandschutzbedarfsplanung
konnten nachteilige Auswirkungen im Sinne der oben genannten Vorschrift
bei deren Bekanntwerden nicht ganzlich ausgeschlossen werden. So sind
beispielsweise unter Ziffer 2.3.3 der Verwaltungsvorschrift Gefahrstoffe aus-
zuweisen (atomare, biologische, chemische Stoffe). Hier kénnte zumindest
eine abstrakte Gefahrdungslage bejaht werden. Diese Einschatzung wurde
vom zustandigen Fachreferat im saarlandischen Ministerium fir Inneres und
Sport geteilt.

Im Ergebnis ist festzuhalten, dass nicht hinsichtlich aller Informationen des Brand-
schutzbedarfsplans ohne weiteres ein Anspruch auf Zugang besteht. Lediglich nach
intensiver Priifung durch die Kommunen selbst kann die Schwarzung besonders sen-
sibler Angaben zulassig sein. Der anfragende Landkreis benachrichtigte die seinem
Zustandigkeitsbereich unterfallenden Kommunen beziglich der Vorgehensweise bei
entsprechenden Anfragen.

Formulierungshilfen bei Informationsfreiheitsantragen

Uber das Internetportal ,Frag-den-Staat” haben Biirgerinnen und Biirger die Mdg-
lichkeit, Antrdge nach dem Informationsfreiheitsgesetz an die 6ffentlichen Stellen
des Bundes und der Lander zu richten. Die Antrage sind vorformuliert und sollen
damit den Informationszugang erleichtern.” Das Portal wird von der Open Know-
ledge Foundation Deutschland e.V. betrieben.

Da der Informationsanspruch grundsatzlich voraussetzungslos jedem zusteht, kdn-
nen die Antrdge auch anonym gestellt werden. Lediglich dann, wenn Rechte Dritter
durch den Informationszugang berihrt sind, kann es unter Umsténden erforderlich
sein, dass der Antragsteller sein Informationsinteresse begriindet, um eine Abwa-
gung zwischen dem Geheimhaltungsinteresse des Dritten und dem Interesse des
Antragstellers an der Zuganglichmachung der Information zu ermdglichen. Auch
dann, wenn mit dem Informationszugang eine Gebiihr verbunden ist, kdnnen von
dem Antragsteller Angaben tber dessen Identitdt und Anschrift verlangt werden, um

% Vgl. https://fragdenstaat.de/anfrage-stellen/
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den Gebiihrenbescheid zustellen zu kénnen. In allen anderen Fallen sollte die Bear-
beitung von Informationsfreiheitsantragen auch dann maoglich sein, wenn die Iden-
titat des Antragstellers nicht bekannt ist.

Die Besonderheit der Plattform besteht auBerdem darin, dass die gestellten Informa-
tionszugangsantrage und die darauf ergangenen Antworten bzw. Informationen fir
jeden in anonymisierter Form, d.h. durch Unkenntlichmachung der Identitat des An-
tragstellers und des Sachbearbeiters der informationsverpflichteten Behérde abruf-
bar sind. Dies tragt zu einer starkeren Transparenz staatlichen Handelns bei, in dem
es aufzeigt, welche Antrage wie bearbeitet wurden und vermeidet dariiber hinaus
Doppelanfragen.

Erstattung von Gebihren bei Informationsfreiheitsantragen

Fir Amtshandlungen nach dem Saarlandischen Informationsfreiheitsgesetz (SIFG)
kdnnen Gebihren und Auslagen erhoben werden. Nach Ziffer 455 des Allgemeinen
Gebuhrenverzeichnisses (GebVerz) ist ein Geblhrenrahmen von bis zu 500,- Euro
vorgesehen. Gebuhrenfrei sind lediglich mindliche und einfache schriftliche Aus-
klinfte.

Mit einem Informationsfreiheitsantrag sind insofern immer auch finanzielle Risiken
verbunden. Auch zeigt die Verwaltungspraxis, dass etliche Antragsteller ihre Antrage
zurlickziehen, wenn die Behdrden mitteilen, dass mit der begehrten Information eine
Gebuhr einhergeht. Zwar sollen die Kosten laut Gesetzgeber nicht abschreckend wir-
ken, um einen effektiven Informationszugang nicht zu gefahrden, jedoch sieht die
Realitdt teilweise anders aus.

Um dem entgegenzuwirken, hat der Verein Wikimedia in Kooperation mit der Open
Knowledge Foundation und deren Internetportal ,Frag-den-Staat” eine Initiative ge-
griindet, die es ermdglichen soll, den Antragstellern die Kosten fiir die von den Be-
hérden erhobenen Gebtihren zu erstatten.

Voraussetzungen fur eine mogliche Kostenerstattung sind, dass die begehrten Infor-
mationen fiir Wikimedia-Initiativen relevant sind (und ggfs. in die Online-Enzyklopa-
die einflieBen) und die Antrage Uber ,Frag-den-Staat” gestellt wurden. Sollte der An-
tragsteller von der Behorde einen Geblhrenbescheid erhalten, kann er bei Wikimedia
einen formlosen Kostenerstattungsantrag stellen.&

Ob die Initiative auch dauerhaft Erfolg haben wird und die mit ihr verbundenen Ziele
fordern bzw. erreichen kann, wird sich noch zeigen missen.

80 vgl. https://www.heise.de/newsticker/meldung/Wikipedia-Kosten-fuer-Akteneinsicht-bei-
Aemtern-werden-erstattet-3580779.html (Stand: 20. Méarz 2017)
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24.6

24.6.1

Kein Anrufungsrecht bei Verweigerung von Umweltinforma-
tionen

Im Berichtszeitraum wurden gehauft Anfragen in Bezug auf den Zugang zu Informa-
tionen im Zusammenhang mit Windkraftanlagen an uns herangetragen. Hierbei han-
delte es sich um Umweltinformationen im Sinne des § 3 Abs. 2 Saarlandisches Um-
weltinformationsgesetz (SUIG). Eine Vermittlung durch die Landesbeauftragte fiir In-
formationsfreiheit bei abgelehnten Antragen ist in diesen Fallen allerdings nicht
moglich.

Das SUIG sieht zwar einen Anspruch auf Zugang zu Umweltinformationen vor, nicht
vorgesehen ist aber eine Moglichkeit, die Informationsfreiheitsbeauftragte anzuru-
fen, wenn der Antragsteller sein Recht auf Informationszugang nach dem SUIG als
verletzt ansieht.

Um das Informationszugangsrecht der Biirgerinnen und Birger maBgeblich zu ver-
bessern, wére es wiinschenswert, wenn sich die Zustandigkeit der Informationsfrei-
heitsbeauftragten auch auf Eingaben nach dem SUIG erstrecken wiirde. Trotz der
haufig auftretenden inhaltlichen Nahe zu allgemeinen Behdrdeninformationen kann
die Informationsfreiheitsbeauftragte dann nicht vermittelnd tatig werden, wenn ein
Birger beispielsweise Informationen zu einem Bauvorhaben, welches Auswirkungen
auf die Umwelt hat, begehrt. Zwar kann der Antragsteller Widerspruch bzw. Klage
gegen die ablehnende Entscheidung der informationsverpflichteten Stelle einlegen,
jedoch ist damit immer ein Kostenrisiko verbunden, was einem effektiven Informati-
onszugang entgegensteht. Daher ware es begriiBenswert, wenn sich das Anrufungs-
recht der Informationsfreiheitsbeauftragten auch auf das SUIG beziehen wiirde, um
im Vorfeld eines mdglicherweise kostspieligen Widerspruchs- und Klageverfahrens
vermittelnd tatig werden zu kdnnen (Vorbilder sind hier beispielsweise Rheinland-
Pfalz und Schleswig-Holstein).

Proaktive Veroffentlichungspflichten im Saarland

Mit der Schaffung von zwei Rechtsvorschriften im Laufe des Berichtszeitraums wurde
der Weg hin zu mehr Transparenz in der 6ffentlichen Verwaltung im Saarland be-
schritten. Hierbei handelt es sich um die Sponsoring-Richtlinie und das sog. Verg-
tungstransparenzgesetz.

Sponsoring- Richtlinie

Am 1. Januar 2015 ist die Richtlinie tGber Sponsoring in der saarlandischen Landes-
verwaltung (Amtsbl. vom 4. Dezember 2014, S. 1041) in Kraft getreten. Mit der Richt-
linie geht insbesondere das Ziel einher, bei der Finanzierung 6ffentlicher Aufgaben
eine groBtmaogliche Transparenz zu erreichen.
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Hierbei werden die Behérden und Einrichtungen des Saarlandes verpflichtet, die Ent-
gegennahme von Zuwendungen in Form von Sponsoringleistungen durch Dritte ab
einer Wertgrenze von 500,- Euro netto durch einen schriftlichen Vertrag oder durch
eine Dokumentation der Vereinbarung aktenkundig zu machen. Uber diese Sponso-
ringmaBnahmen wird in jedem Ressort der Landesregierung eine interne Liste ge-
flhrt. Dabei sind Angaben zu machen Giber den Sponsor, den Betrag oder den Wert
und die Veranstaltung oder die Institution.

Daneben erstellt die Landesregierung zweijahrlich einen Bericht, der jedes Sponso-
ring ab einem Wert von 3.000,- Euro netto auffiihrt (sog. Sponsoringbericht). Dieser
ist bis Ende des auf den Berichtszeitraum folgenden Jahres im Internet zu veroffent-
lichen und nennt die jeweils geférderten Projekte, die verantwortliche Behérde sowie
die entsprechenden Sponsoren samt Wert der Sponsoringleistung. Eine namentliche
Nennung ist nur mit Zustimmung der betreffenden Person zulassig.

Vergltungstransparenzgesetz

Mit dem Gesetz Nr. 1895 zur Schaffung von Transparenz in 6ffentlichen Unterneh-
men im Saarland vom 15. Juni 2016 wurde ein neues Verglitungsoffenlegungsgesetz
(VerguitungsOG) geschaffen, welches 6ffentlich-rechtliche Unternehmen mit einer
mehrheitlichen Beteiligung des Landes dazu verpflichtet, die gewahrten Beziige der
Fihrungsebenen in kumulierter Form im Jahresbericht auszuweisen. Bei einer Betei-
ligung von mehr als 25 Prozent ist auf die Verdffentlichung hinzuwirken. Daneben
soll die Beteiligung an einem privatrechtlichen Unternehmen kiinftig nur dann erfol-
gen, wenn die kumulierte Offenlegung der Bezlige gewahrleistet ist. Die Vorgaben
sind ab dem Geschéftsjahr 2017 zu beachten und umzusetzen.

Mit den Neuregelungen in der Landeshaushaltsordnung (LHO), im saarlandischen
Sparkassengesetz (SSpG), im Kommunalselbstverwaltungsgesetz (KSVG) und in der
Eigenbetriebsverordnung (EigVO) wurden entsprechende Vorgaben fiir die jeweils
infrage kommenden Betriebe und Anstalten geschaffen.
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25.1

Konferenzen der unabhangigen Da-
tenschutzbehorden des Bundes und
der Lander

EntschlieBung: Big Data zur Gefahrenabwehr und Strafver-
folgung: Risiken und Nebenwirkungen beachten

18./19. Marz 2015

Zunehmend sind Systeme zur Datenanalyse auch fiir Polizeibehérden am Markt ver-
fugbar. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist daher frihzeitig — bevor diese Systeme in der Flache beschafft werden — darauf
hin, dass der Einsatz solcher Systeme durch die Polizei geeignet ist, elementare
Grundsétze des Datenschutzes und des Rechts auf informationelle Selbstbestim-
mung in Frage zu stellen. Solche Verfahren kdnnen enorme Mengen von heteroge-
nen — strukturierten wie unstrukturierten — Daten mit hoher Geschwindigkeit auswer-
ten. Sogenannte selbst lernende Algorithmen sind in der Lage, die Kriterien fiir die
Auswertung selbst zu entwickeln und an neue Erkenntnisse anzupassen. Damit sollen
Zusammenhange zwischen Straftaten erkannt werden und Vorhersagen tber kiinf-
tige Straftaten oder Gefahren bereits im Vorfeld getroffen werden (“Predictive Poli-
cing”).

Dies kann zu einer weiteren Verschiebung der polizeilichen Eingriffsschwelle in das
Vorfeld von Gefahren und Straftaten fiihren. Die Gefahr fehlerhafter Prognosen ist

der Vorfeldanalyse stets immanent — mit erheblichen Auswirkungen auf die dabei in
Verdacht geratenen Personen.

Besonders kritisch ist es, wenn Analysesysteme vermeintlich harmlose, allgemein zu-
gangliche Daten aus dem Internet auswerten, etwa aus Foren oder sozialen Netzwer-
ken. Diese kdnnen zudem mit polizeilichen Speicherungen verknlpft und einer kon-
kreten Person zugeordnet werden. Es besteht das Risiko, dass die Systeme die Daten
aus einem ganz anderen Zusammenhang verwenden, denen kein gefahrdendes oder
strafbares Verhalten zu Grunde liegt. Dann kénnen Birgerinnen und Birger nicht
mehr sicher sein, welche ihrer Handlungen von der Polizei registriert und nach wel-
chen Kriterien bewertet werden — zumal diese stets nur auf statistischen Erfahrungs-
werten beruhen, die im Einzelfall nicht zutreffen missen. Sind die Kriterien und die
Funktionsweise der Auswertealgorithmen nicht bekannt, ist es den Betroffenen un-
moglich, das Ergebnis mit eigenen Angaben zu widerlegen.

Auch wenn die derzeit in der Praxis bei einzelnen Landerpolizeien eingesetzten Ver-
fahren, mit denen relevante polizeiliche Daten ausschlieBlich ortsbezogen und nicht
personenbezogen ausgewertet werden, nicht die beschriebenen Risiken hervorrufen,
kann die Bewertung bei nur geringfiigigen Anderungen eine ganz andere sein. Die
standig weiterentwickelten technischen Auswertemdglichkeiten bergen schon heute
das Potential dafir, dass Blirgerinnen und Biirger die Kontrolle tber ihre Daten - in
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einem Umfang und auf eine Art und Weise - verlieren kdnnten, die in der Vergan-
genheit nicht vorstellbar gewesen ist.

Die derzeitigen gesetzlichen Vorschriften in Bund und Ldndern enthalten — mit Aus-
nahme der Regelungen zur Rasterfahndung — keine ausdriicklichen Vorgaben fiir den
Einsatz weit gefasster Analysesysteme. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander weist angesichts der beschriebenen Gefahren darauf hin,
dass der Einsatz solcher Systeme durch die Polizei nur in engen Grenzen als verfas-
sungsrechtlich zuldssig zu betrachten ist.

EntschlieBung: Datenschutz nach ,Charlie Hebdo": Rechts-
staat und Grundrechte beweisen sich gerade in Zeiten terro-
ristischer Bedrohung!

18./19. Mérz 2015

Terrorismus und internationale Kriminalitat erfordern effektive AbwehrmaBBnahmen
auch in freiheitlichen Verfassungsstaaten. Fir etwaige Defizite kann der Datenschutz
nicht verantwortlich gemacht werden. Eine Zielrichtung terroristischer Angriffe ist es,
Furcht und Hass in der Gesellschaft zu verbreiten und demokratische Freiheitsrechte
zu beseitigen. Die Verteidigung und Bewahrung der verfassungsmaBigen Freiheits-
rechte sind zentrale Grundbedingungen zur Abwehr der vom Terrorismus ausgehen-
den Gefahren.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraftigt
ihren nach den Terror-Anschldagen vom 11. September 2001 formulierten Appell,
dass alle neu erwogenen MaBBnahmen sich daran messen lassen missen, ob sie fir
eine wirkungsvolle Bekampfung des Terrorismus wirklich zielfihrend und erforder-
lich sind und ob sie den Verfassungsgrundsatz der VerhaltnismaBigkeit einhalten.
Weder die Vorratsdatenspeicherung noch die pauschale Ubermittlung von Flugpas-
sagierdaten erflllen diese Voraussetzungen. Einseitiges Streben nach einer umfas-
senden Sicherheit darf nicht den bisherigen gesellschaftlichen Konsens Uber die
wertsetzende Bedeutung birgerlicher Freiheits- und Personlichkeitsrechte tberla-
gern. Es darf in unserem Land zu keiner Verschiebung zugunsten staatlicher Uber-
wachung und zu Lasten freier und unbeobachteter Aktion, Bewegung und Kommu-
nikation der Burgerinnen und Burger kommen. Der Datenschutz ist nicht ein Hinder-
nis fur AbwehrmaBnahmen, sondern selbst ein identitatsstiftendes Merkmal des Ver-
fassungsstaates oder — mit den Worten des Bundesverfassungsgerichts — ,elemen-
tare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Biir-
ger begriindeten freiheitlich demokratischen Gemeinwesens”. LieBe man jeden Ein-
griff in die informationelle Selbstbestimmung zu, hatten die Terroristen eines ihrer
Ziele erreicht.
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EntschlieBung: Datenschutzgrundverordnung darf keine
Mogelpackung werden!

18./19. Mérz 2015

Der Rat der Europdischen Innen- und Justizminister hat sich am 12. und 13. Marz
2015 erneut mit der Reform des Europaischen Datenschutzrechts befasst und dabei
Uber drei weitere Kapitel der geplanten Datenschutz-Grundverordnung (DS-GVO)
grundsatzlich geeinigt. Hierzu gehdren u. a. die zentralen Vorschriften iber die Da-
tenschutzgrundsatze und die Zulassigkeit der Verarbeitung personenbezogener Da-
ten.

Die Datenschutzbeauftragten des Bundes und der Lander warnen eindringlich vor
einer Aushohlung des Datenschutzes in Europa durch eine Abkehr von den tragen-
den grundrechtlich vorgegebenen Datenschutzgrundsatzen. Die vom Rat nunmehr
vorgeschlagene Fassung des Kapitels |l der DS-GVO hebelt zentrale Datenschutz-
grundsatze aus:

e Der Rat verabschiedet sich mit seiner Einigung vom Grundsatz der Daten-
sparsamkeit. Damit wird ein tragender Grundsatz des Rechts auf informatio-
nelle Selbstbestimmung aufgegeben, der die Datenverarbeitung auf das un-
bedingt notwendige MaB reduziert und einen Anreiz fir datenschutzfreund-
liche Technologien darstellt.

e Nach den Vorstellungen des Rates sollen einerseits personenbezogene Da-
ten ohne jede weitere Rechtsgrundlage zu anderen Zwecken als dem ur-
springlichen Erhebungszweck verarbeitet werden durfen, wenn der neue
Zweck mit dem urspriinglichen Zweck noch vereinbar ist. Zweckdanderungen
sollen andererseits schon dann erlaubt sein, wenn der Datenverarbeiter hie-
ran ein Uberwiegendes berechtigtes Interesse hat. Durch das Zusammenspiel
dieser beiden Moglichkeiten und die ausdriicklich gewtinschte Privilegierung
der Datenverarbeitung zu Direktmarketingzwecken werden Zweckanderun-
gen in einem derart weiten Umfang zuldssig, dass das fiir den Datenschutz
elementare Prinzip der Zweckbindung preisgegeben wird. Dies wiirde die
Entscheidungsfreiheit und die Transparenz fiir den Einzelnen in problemati-
scher Weise einschranken.

e Ferner wird in den Vorschldagen des Rates das Instrument der Einwilligung
entwertet. In der Vergangenheit hat sich gezeigt, dass das bloBe Unterlassen
des Erhebens von Widerspriichen gegentiber der Datenverarbeitung (Opt-
Out) eben nicht mit einer expliziten Willensbekundung (Opt-In) gleichzuset-
zen ist. Der Vorschlag des Rates, ,ausdricklich” zu streichen und durch den
minder klaren Begriff ,eindeutig” zu ersetzen, ermdglicht es gerade den glo-
bal agierenden Diensteanbietern, durch Verwendung pauschaler Daten-
schutzbestimmungen weitreichende Datenverarbeitungsbefugnisse ohne
eine ausdriickliche Einwilligung des Nutzers flr sich zu reklamieren. Mit die-
sem Vorschlag wird das informationelle Selbstbestimmungsrecht der Nutzer
wesentlich geschwécht.
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e SchlieBlich will der Rat die Verarbeitung personenbezogener Daten zu For-
schungszwecken derart weitgehend privilegieren, dass ein angemessener
Ausgleich mit dem Recht auf informationelle Selbstbestimmung der Be-
troffenen kaum noch mdéglich ist.

Mit diesen Vorschlagen fallt der Rat nicht nur hinter die Entwiirfe der Europaischen
Kommission und des Europaischen Parlaments zurlick. Er ebnet dadurch den Weg zu
einer Verschlechterung des derzeitigen Datenschutzniveaus, obwohl die Verbesse-
rung des Datenschutzes eines der erklarten politischen Ziele der Reform ist.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an Bund
und Lander, den Rat, das Europdische Parlament und die Europaische Kommission,
sich in den im zweiten Halbjahr 2015 anstehenden Trilogverhandlungen fir eine Ver-
besserung des Datenschutzniveaus einzusetzen und eine Aushdhlung zentraler Da-
tenschutzgrundsatze zu verhindern.

EntschlieBung: Nachbesserungen beim eHealth-Gesetz und
klare Regelungen zum Einsatz externer Dienstleister bei Be-
rufsgeheimnistragern erforderlich

18./19. Marz 2015

Mit dem Entwurf eines Gesetzes fir sichere und digitale Kommunikation und Anwen-
dungen im Gesundheitswesen (,eHealth-Gesetz") wirde die Bundesregierung die
Gelegenheit verpassen, die zunehmende IT-Nutzung im Gesundheitswesen daten-
schutzgerecht auszugestalten und insbesondere die Anforderungen an die Vertrau-
lichkeit und Transparenz der Datenverarbeitung zu regeln.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander den Gesetzgeber insbesondere zu folgenden Ergéanzungen des Ge-
setzentwurfs auf:

e Der Gesetzentwurf hat zum Ziel, die elektronische Gesundheitskarte ein-
schlieBlich der Telematikinfrastruktur als zentrale Kommunikationsplattform
im Gesundheitsbereich zu etablieren. So soll der Einsatz freiwilliger Anwen-
dungen, in denen Patientendaten verarbeitet werden, forciert werden. Es
muss allerdings bei dem Grundsatz bleiben, dass die Betroffenen Ulber die
Speicherung von Diagnosen und anderen medizinischen Daten auf der Ge-
sundheitskarte selbst entscheiden kénnen. Zur Wahrung der Transparenz ist
das den Betroffenen eingerdumte Zugriffsrecht auf ihre Daten von besonde-
rer Bedeutung. lhnen wird damit auch die Wahrnehmung ihrer Rechte, ins-
besondere auf Auskunft und Loschung, ermdglicht. Entgegen der Gesetzes-
lage und entsprechender Ankiindigungen ist eine Erprobung des Patienten-
zugriffs bislang unterblieben. Es ist daher sicherzustellen, dass die Versicher-
ten ihre gesetzlich zugestandenen Rechte auch wahrnehmen kénnen. Fir
den Fall, dass die notwendigen Funktionalitdten nicht zeitgerecht zur Verfi-
gung stehen, sollte der Gesetzgeber angemessene Sanktionen festlegen.
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e Nach dem Gesetzentwurf richtet die Gesellschaft fir Telematik zukiinftig ein
offentlich Uber das Internet verfligbares Interoperabilitatsverzeichnis ,fir
technische und semantische Standards, Profile und Leitfaden fur informati-
onstechnische Systeme im Gesundheitswesen” ein. Sie wird dabei von Exper-
ten insbesondere aus dem IT-Bereich beraten. Zur Sicherung des hohen
Schutzniveaus von Gesundheitsdaten sind auch Datenschutzexperten hinzu-
zuziehen.

e Der Bundesgesetzgeber muss klare Rahmenbedingungen fir die Einschal-
tung externer Dienstleister durch Berufsgeheimnistrager schaffen und den
Vertraulichkeitsschutz bei den Dienstleistern sicherstellen. Die Einschaltung
von externen Dienstleistern ist fiir Berufsgeheimnistrager oft ohne Alterna-
tive, wenn sie — wie auch vom Gesetzgeber beispielsweise mit dem eHealth-
Gesetz gewlinscht — moderne Informationstechnik nutzen wollen. Jedoch ist
damit regelmaBig die Gefahr eines VerstoBes gegen die Schweigepflicht ver-
bunden.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen, unter wel-
chen Voraussetzungen Berufsgeheimnistrager externe Dienstleister einschalten dir-
fen. Die notwendige rechtliche Regelung muss (z.B. in § 203 StGB) gewahrleisten,
dass die Kenntnisnahme von Berufsgeheimnissen auf das unbedingt Erforderliche
beschrankt wird, die Dienstleister einer Schweigepflicht unterworfen und die Patien-
tendaten auch bei ihnen durch ein Beschlagnahmeverbot abgesichert werden. Zu-
dem muss durch Weisungsrechte der Berufsgeheimnistréager deren Verantwortlich-
keit fir die Berufsgeheimnisse gewahrt bleiben. Uber technische und organisatori-
sche MaBnahmen und iber das Herstellen von Transparenz ist das fiir sensible Daten
erforderliche Schutzniveau herzustellen.

EntschlieBung: IT-Sicherheitsgesetz nicht ohne Datenschutz!

18./19. Mérz 2015

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht Infor-
mationssicherheit als eine Grundvoraussetzung an, um die Grundrechte auf informa-
tionelle Selbstbestimmung sowie auf Gewahrleistung der Integritat und Vertraulich-
keit informationstechnischer Systeme und das Telekommunikationsgeheimnis zu
wahren.

Der von der Bundesregierung eingebrachte Gesetzentwurf fur ein IT-Sicherheitsge-
setz (BT-Drs. 18/4096 v. 25. Februar 2015) soll dazu beitragen, die Sicherheit infor-
mationstechnischer Systeme bei kritischen Infrastrukturen zu verbessern. Der Ausbau
des Bundesamtes fir die Sicherheit in der Informationstechnik (BSI) zu einer natio-
nalen Zentrale fir Informationssicherheit, die Festlegung von Sicherheitsstandards,
die Pflicht zur Sicherheitsvorsorge in Unternehmen sowie die Melde- und Benach-
richtigungspflichten bei sicherheitsrelevanten Vorfallen sollen dabei wichtige Bau-
steine einer nationalen Strategie fir mehr Informationssicherheit sein.
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Datenschutz und Informationssicherheit haben weitreichende Schnittmengen, neh-
men in einzelnen Bereichen jedoch unterschiedliche Gewichtungen vor. Bei einer Ge-
samtabwédgung darf es nicht zu einer Unterordnung oder gar Missachtung der
grundrechtlich verankerten Bestimmungen des Datenschutzrechts kommen. Auch
um das Vertrauen der Bevolkerung in die Gesetzgebung zur IT-Sicherheit zu starken,
muss ein beiden Seiten gerecht werdender Abwagungs- und Abstimmungsprozess
deutlich zum Ausdruck kommen. Dies gilt sowohl bei der Festlegung von Sicherheits-
standards, als auch bei der Beurteilung von Einzelfallen.

Wenn MaBnahmen zur Erhéhung der Informationssicherheit ergriffen werden, geht
damit in vielen Fallen auch eine Verarbeitung personenbezogener Daten einher. Die
damit verbundenen Eingriffe in das Recht auf informationelle Selbstbestimmung so-
wie in das Telekommunikationsgeheimnis missen gesetzlich auf das unabdingbar
Erforderliche beschrankt werden. Es muss im Gesetz klar geregelt sein, welche per-
sonenbezogenen Daten im Rahmen der IT-SicherheitsmaBnahmen von wem fir wel-
che Zwecke erhoben, verarbeitet und gespeichert werden dirfen. Diesen Anforde-
rungen genligt der vorliegende Entwurf nicht. So fehlen Regelungen, die verpflich-
teten Unternehmen Klarheit Uber die Notwendigkeit und Zulassigkeit bestimmter
Angriffspraventions- und -erkennungssysteme geben. Regeln zur Zweckbindung er-
hobener Daten sind nur fiir das BSI vorgesehen. Vorgaben zur Datensparsamkeit
etwa durch Anonymisierung, Pseudonymisierung, frihzeitiges Loschen und Abschot-
ten sind bei den vorgesehenen MaBnahmen zur Verbesserung der Informationssi-
cherheit bisher nicht geplant.

Die Informationssicherheit darf nicht allein den Behérden im Direktionsbereich des
Bundesministeriums des Innern Uberlassen bleiben, die bei einer Abwagung zwi-
schen Informationssicherheit einerseits und klassischer Gefahrenabwehr und Straf-
verfolgung andererseits Interessenkonflikten ausgesetzt sein kdnnten. Die Beteili-
gung unabhangiger Datenschutzbehdrden ist daher gefordert.

Neben der Zustandigkeit des BSI fur die Informationssicherheit muss im Gesetzent-
wurf auch die Zustandigkeit der Datenschutzaufsichtsbehdrden fiir Fragen der Ge-
eignetheit und Angemessenheit der vom Datenschutzrecht geforderten technisch-
organisatorischen MaBnahmen mit in den Blick genommen werden. Insofern sind die
Datenschutzaufsichtsbehdrden auch an der Festlegung von Informationssicherheits-
standards beteiligt und missen daher in die Meldewege eingebunden und bei der
Beratung der Beteiligten im Sinne des 0.g. Abwagungsprozesses zwischen Informa-
tionssicherheits- und Datenschutzmafnahmen beteiligt werden. Zudem kann mit der
Pflicht zur Meldung erheblicher IT-Sicherheitsvorfalle an das BSI eine datenschutz-
rechtliche Meldeplicht von Datenpannen verbunden sein, woraus auch eine rechtli-
che Einbindung der Datenschutzaufsichtsbehdrden in die Meldewege resultiert. Dies
setzt unabhdngige und leistungsfdhige Datenschutzaufsichtsbehdérden und deren
entsprechende Ausstattung voraus.

Die Bestrebungen nach mehr IT-Sicherheit diirfen sich nicht allein auf die Verabschie-
dung eines IT-Sicherheitsgesetzes beschranken. Das Grundrecht auf Gewahrleistung
der Integritat und Vertraulichkeit informationstechnischer Systeme enthélt einen ob-
jektiven Auftrag an den Staat, flr vertrauenswiirdige und sichere IT-Infrastrukturen
zu sorgen. Dabei kommt der Weiterentwicklung und Implementierung von Verfahren
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eine zentrale Funktion zu, die gleichzeitig eine starke Verschlisselung und eine ef-
fektive Erkennung von Sicherheitsvorfallen ermdglichen.

EntschlieBung: Mindestlohngesetz und Datenschutz

18./19. Marz 2015

Die Umsetzung des Mindestlohngesetzes wirft eine Reihe von datenschutzrechtli-
chen Problemen auf, die einer Klarung bedurfen.

Unter anderem haftet ein Unternehmen dafir, wenn ein Subunternehmer - und ggf.
auch dessen Subunternehmer - den Beschéftigten nicht den Mindestlohn zahlt; au-
Berdem kann ein hohes BuBgeld verhdangt werden, wenn der Auftraggeber wei3 oder
fahrlassig nicht wei3, dass Auftragnehmer den Mindestlohn nicht zahlen. Da das Min-
destlohngesetz nicht bestimmt, wie die Uberpriifung durch den Auftraggeber konk-
ret zu erfolgen hat, sichern sich - wie Industrie- und Handelskammern berichten -
zahlreiche Unternehmen vertraglich durch umfangreiche Vorlagepflichten und Ein-
sichtsrechte in Bezug auf personenbezogene Beschéaftigtendaten beim Subunter-
nehmer (z. B. Lohnlisten, Verdienstbescheinigungen usw.) ab. Dies ist in Anbetracht
der schutzwirdigen Interessen der Beschaftigten weder datenschutzrechtlich ge-
rechtfertigt noch im Hinblick auf die soziale Zielrichtung des Mindestlohngesetzes
erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert
an den Bundesgesetzgeber, bei der in Aussicht genommenen Uberpriifung des Min-
destlohngesetzes starker auf die Belange des Datenschutzes zu achten. Auch im In-
teresse einer unburokratischen Losung sollte der Gesetzgeber klarstellen, dass eine
schriftliche Erklarung des Auftragnehmers ausreicht, um die Voraussetzungen des
Mindestlohngesetzes einzuhalten. Dies kann eventuell durch Vertragsstrafenrege-
lungen, Ubernahme des Haftungsrisikos durch Bankbiirgschaften sowie vertragliche
Zustimmungsvorbehalte fiir den Fall der Beauftragung weiterer Subunternehmer
durch den Auftragnehmer abgesichert werden. Aus Datenschutzsicht sind allenfalls
stichprobenartige Kontrollen von geschwarzten Verdienstbescheinigungen hin-
nehmbar. Bei einer Novellierung des Gesetzes, sollte der Gesetzgeber darliber hinaus
klarstellen, dass Zugriffe des Auftraggebers auf personenbezogene Beschéftigtenda-
ten des Auftragnehmers unzuldssig sind.

EntschlieBung: Safe Harbor bietet keinen ausreichenden
Schutz fur den Datentransfer in die USA

18./19. Mérz 2015

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist da-
rauf hin, dass die Safe Harbor-Entscheidung der Europdischen Kommission aus dem
Jahr 2000 keinen ausreichenden Schutz fiir das Grundrecht auf Datenschutz bei der
Ubermittlung personenbezogener Daten in die USA entfaltet.
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Im Jahr 2010 haben die deutschen Datenschutzaufsichtsbehérden im nicht-6ffentli-
chen Bereich bereits ausgefiihrt, dass die Erklarung Uber eine Selbst-Zertifizierung,
wie sie die Safe Harbor-Grundséatze vorsehen, fir Dateniibermittlungen in die USA
nicht ausreicht. Sie wiesen darauf hin, dass sich (ibermittelnde Unternehmen von den
Datenempfangern nachweisen lassen miissen, dass die Safe Harbor-Grundsatze auch
eingehalten werden. Mit den Enthillungen von Edward Snowden wurde offengelegt,
dass US-Sicherheitsbehdrden systematisch und massenhaft auf in die USA tGbermit-
telte personenbezogene Daten zugreifen, und damit die Safe Harbor-Grundsatze mit
groBer Wahrscheinlichkeit gravierend verletzt werden.

Die Konferenz weist darauf hin, dass bei Ubermittlungen in einen Staat, in dem eu-
ropadisches Datenschutzrecht nicht direkt anwendbar ist, zumindest folgende Garan-
tien fur den Datenschutz gegeben sein mussen: Die Zweckbindung der Daten ist
grundsatzlich sicherzustellen. Staatliche Zugriffsmoglichkeiten missen auf ein ange-
messenes und grundrechtskonformes MaB begrenzt bleiben. Den Betroffenen ist ein
effektiver Anspruch auf Auskunft und auf Berichtigung bzw. Léschung falscher bzw.
unzuldssig gespeicherter Daten zu gewahren. Bei VerstdBen bedarf es eines effekti-
ven Rechtsschutzes. Formelle und sprachliche Barrieren diirfen nicht dazu fihren,
dass die Betroffenen ihre Rechte nicht wahrnehmen kdnnen.

EntschlieBung: Verschliisselung ohne Einschrankungen er-
maglichen

18./19. Marz 2015

Zur Starkung des Brief-, Post- und Fernmeldegeheimnisses und des Grundrechts auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme
sowie im Interesse der ungestorten Kommunikation in Wirtschaft und Verwaltung
sind neben entsprechenden gesetzlichen Regelungen und deren Umsetzung wirk-
same technische Vorkehrungen erforderlich, um elektronisch Gbermittelte und ge-
speicherte Daten vor Zugriffen Unberechtigter zu schitzen. Schutzbediirftig sind ne-
ben der Kommunikation von Privatpersonen auch die geschaftliche Kommunikation
von Wirtschaftsunternehmen, die Kommunikation von Berufsgruppen, die besonde-
ren Verschwiegenheitspflichten unterliegen (z. B. Arzte, Anwalte, Psychologen, Steu-
erberater), und die Kommunikation mit und innerhalb der 6ffentlichen Verwaltung.

Mit modernen kryptographischen Verfahren zur Verschlisselung von Daten stehen
datenschutzfreundliche Technologien zur Verfligung, die prinzipiell von jedermann
genutzt werden kdnnen. Einer umfassenden und leicht nutzbaren Verschlisselung
stehen jedoch noch technische und organisatorische Hiirden entgegen. Dies fiihrt
dazu, dass diese SchutzmaBnahmen bisher viel zu selten genutzt werden. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander fordert daher,

e eine einfach bedienbare Verschlisselungs-Infrastruktur und insbesondere
eine sichere Ende-zu-Ende-Verschlisselung ohne Eingriffsmdglichkeiten
Dritter bereitzustellen,
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e die Entwicklung sicherer, transparenter und einfach bedienbarer kryptogra-
phischer Verfahren ohne Hintertliren auf allen, insbesondere auch mobilen
Plattformen zu fordern,

e die Wirtschaft bei der Wahrung der Vertraulichkeit und Integritat ihrer ge-
schaftlichen Kommunikation zu unterstiitzen und

e kryptographische Technologien in E-Government-Verfahren standardmaBig
zu implementieren.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert ei-
nen aktiven Einsatz der Politik bei der Gestaltung des Grundrechts auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme.

Die Bundesregierung hat in ihren eigenen Zielstellungen aus der Digitalen Agenda
2014-2017 deutlich gemacht, wie wichtig eine zuverldssige und sichere Verschlisse-
lung ist®'. Die Plane der De-Mail-Anbieter fiir eine Ende-zu-Ende-Verschliisselung ab
April 2015 sind zwar ein erster Schritt in die richtige Richtung. Dennoch wird im Zu-
sammenhang mit der Bekampfung des internationalen Terrorismus in letzter Zeit er-
neut lber eine Schwachung von Verschlisselungstechnologien diskutiert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt For-
derungen ab, den Einsatz kryptographischer Verfahren durch staatliche Regulierun-
gen zu unterbinden oder zumindest einzuschrénken. Solche Regulierungen kénnten
leicht umgangen werden, wdren kaum kontrollierbar, wirden Grundrechte ein-
schrénken, den Schutz von Berufs- und Geschéftsgeheimnissen gefahrden und
Schwachstellen schaffen, die auch von Kriminellen ausgenutzt werden kénnen. Im
Ergebnis ware dann der erhoffte Nutzen bei der Bekdampfung des internationalen
Terrorismus duBerst fraglich.

EntschlieBung: Gegen den Gesetzentwurf zur Vorratsspei-
cherung von Telekommunikationsverkehrsdaten bestehen
erhebliche verfassungsrechtliche Bedenken

9. Juni 2015

Mit der Vorlage des ,Entwurfs eines Gesetzes zur Einfliihrung einer Speicherpflicht
und einer Hochstspeicherfrist fiir Verkehrsdaten” (BR-Drs. 249/15) beabsichtigt die
Bundesregierung, eine Vorratsspeicherung von Telekommunikationsverkehrsdaten
fir Zwecke der Strafverfolgung und der Gefahrenabwehr in Deutschland einzufiih-
ren.

Nach Ansicht der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der ist fraglich, ob dieser Gesetzentwurf den verfassungsrechtlichen und europa-
rechtlichen Anforderungen genligt.

81 Zitat: ,Wir unterstiitzen mehr und bessere Verschliisselung. Wir wollen Verschliisselungs-
standort Nr. 1 in der Welt werden. Dazu soll die Verschlisselung von privater Kommuni-
kation in der Breite zum Standard werden.”
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Schon vorherige Regelungen waren vom Bundesverfassungsgericht und vom Euro-
paischen Gerichtshof fiir unwirksam erklart worden, weil unzuldssig in Grundrechte,
insbesondere in das Telekommunikationsgeheimnis und das Recht auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten, eingegriffen wurde.

Mit einer Vorratsdatenspeicherung wird massiv in Freiheitsrechte von allen Men-
schen unabhangig von einem konkreten Verdacht eingegriffen. Deshalb miissen der-
artige MaBnahmen, die nur als absolute Ausnahme Uberhaupt zuldssig sein kdnnen,
einer strengen Erforderlichkeits- und VerhaltnismaBigkeitspriifung unterzogen und
durch technische, organisatorische und verfahrensrechtliche Vorkehrungen abgesi-
chert werden. Die Konferenz kann nicht erkennen, dass die Regelungen grundrecht-
lichen Anforderungen gentgen. Dies gilt namentlich fir die Kommunikation mit Be-
rufsgeheimnistragern (z.B. Abgeordneten, Arzten, Rechtsanwilten und Journalisten).
Auch die Vorgaben des Européischen Gerichtshofs sind nicht vollumfanglich bertick-
sichtigt.

Die Bundesregierung hat bisher nicht hinreichend begriindet, dass die Speicherung
von Standort- und Kommunikationsdaten erforderlich ist, zumal die Gutachten des
Max-Planck-Instituts (2011) und des Wissenschaftlichen Dienstes des Deutschen
Bundestags (2011) die Wirksamkeit der MaBnahme in Frage gestellt haben. Zudem
wurde die gerichtliche Vorgabe, hinsichtlich der Datenarten, deren Speicherfristen
und Verwendungszwecken zu differenzieren, nur unzureichend umgesetzt. Ein fur
derart intensive Grundrechtseingriffe ausreichendes MaB an Bestimmtheit fehlt,
wenn unbestimmte Rechtbegriffe (z.B. angemessenes Verhéltnis oder ein besonde-
res Schwerwiegen einer Tat) verwendet werden und den Sicherheitsbehdrden somit
ein weiter Spielraum er6ffnet wird.

Der Entwurf sieht keine Evaluierung vor. Neue MaBnahmen mit einem derartigen
Eingriffspotential sollten jedoch nach einer bestimmten Frist von unabhéngiger Seite
auf deren Wirksamkeit wie auch auf die Beeintrachtigung von Grundrechten bewer-
tet werden, um hieraus gesetzgeberische Schliisse zu ziehen.

Die Konferenz fordert wegen der groBen grundrechtlichen Bedeutung der Vorrats-
speicherung von Telekommunikationsverkehrsdaten und wegen der Signalwirkung
einer deutschen Regelung fiir Europa, dass der Vorschlag der Bundesregierung in
einem ergebnisoffenen Verfahren mit umfassender Offentlichkeitsbeteiligung erér-
tert wird.

Datenschutzrechtliche Kernpunkte fur die Trilogverhandlun-
gen zur Datenschutz-Grundverordnung

14. August 2015
. Vorbemerkung

Nachdem der Rat der Justiz- und Innenminister am 15. Juni 2015 seinen Standpunkt
zur Datenschutz-Grundverordnung abgeschlossen hat, beraten Kommission, Parla-
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ment und Rat seit Ende Juni im sogenannten Trilog Uber ihre verschiedenen Positio-
nen zur Datenschutz-Grundverordnung mit dem Ziel einer Gesamteinigung und Ver-
abschiedung des Rechtsaktes zum Jahresende 2015.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich seit
der Prasentation der Vorschlage durch die Kommission im Januar 2012 mehrfach
offentlich zur Datenschutzreform positioniert. Sie hat sowohl zum gesamten Paket
am 11. Juni 2012 eine Stellungnahme abgegeben als auch in einer Reihe von Ent-
schlieBungen und Stellungnahmen zu einzelnen Fragen der Datenschutzreform Po-
sition bezogen?®?. Die Konferenz hat von Anfang an das Ziel der Kommission unter-
sttzt, einen ,modernen, stabilen, koharenten und umfassenden Datenschutz-
Rechtsrahmen fir die Europaische Union bereitzustellen”®. Dies gilt umso mehr, als
die Kommission ausdriicklich das Grundrecht des Einzelnen auf Datenschutz in den
Mittelpunkt geriickt hat, dem die Reform zugutekommen soll.

Deshalb ist es fiir die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander von auBerordentlicher Bedeutung, dass die Datenschutz-Grundverordnung
im Vergleich zum geltenden Rechtsstand — der im Wesentlichen durch die Richtlinie
95/46/EG gepragt ist — einen verbesserten, mindestens aber gleichwertigen Grund-
rechtsschutz gewahrleistet. Keinesfalls darf die Reform des Europaischen Daten-
schutzrechts dazu flhren, hinter dem geltenden Datenschutzniveau zuriickzublei-
ben. Die Konferenz betont, dass die sich aus Artikel 8 der Grundrechtecharta und Art.
16 Abs. 1 AEUV ergebenden Grundprinzipien des Datenschutzes daher nicht zur Dis-
position stehen dirfen. Nach wie vor fehlen spezifische Anforderungen an riskante
Datenverarbeitungen, wie z.B. beim Profiling oder bei der Videoliberwachung.

Auch sollen Daten fiir Werbezwecke weiterhin ohne Einwilligung der Betroffenen
verarbeitet werden kdnnen. Gerade in Zeiten von Big Data und globaler Datenverar-
beitung sind die Autonomie des Einzelnen, Transparenz und RechtmaBigkeit der Da-
tenverarbeitung, die Zweckbindung oder die Verantwortlichkeit des Datenverarbei-
ters ebenso wichtige Elemente der Grundrechtsgewahrleistung wie eine starke Da-
tenschutzaufsicht und wirksame Sanktionen.

Bei den genannten und den im Folgenden angesprochenen Themen handelt es sich
um die wichtigsten Punkte, denen sich nach Ansicht der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander die am Trilog teilnehmenden Parteien ins-
besondere widmen sollten.

Zur besseren Handhabbarkeit orientiert sich diese Stellungnahme an der Struktur der
vorliegenden Entwiirfe der Datenschutz-Grundverordnung.

82 EntschlieBungen ,Ein hohes Datenschutzniveau fir ganz Europa” vom 21./22. Mérz 2012
sowie Stellungnahme vom 11. Juni 2012; ,Europaische Datenschutzreform konstruktiv
und zlgig voranbringen!” vom 8./9. November 2012; ,Europa muss den Datenschutz
starken” nebst Erlauterungen vom 13./14. Mérz 2013; ,Zur Struktur der Europadischen Da-
tenschutzaufsicht” vom 27./28. Méarz 2014 sowie ,Datenschutz-Grundverordnung darf
keine Mogelpackung werden!” vom 8./19. Marz 2015, jeweils abrufbar unter:
http://www.bfdi.bund.de/DE/Infothek/Entschliessungen/DSBundLaender/Func-
tions/DSK_table.html.

8 Mitteilung der Kommission Der Schutz der Privatsphére in einer vernetzten Welt — Ein eu-
ropaischer Datenschutzrahmen fir das 21. Jahrhundert, KOM(2012) 9 endg., Ziff. 6.
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Il Die Vorschlage im Einzelnen
1. Der Anwendungsbereich der Datenschutz-Grundverordnung
a. Keine Ausweitung der Haushaltsausnahme!

Der Rat hat die so genannte Haushaltsausnahme in Art. 2(2)(d) Datenschutz-Grund-
verordnung (DS-GVO) in der Weise erweitert, dass er die im Kommissionsvorschlag
enthaltenen Worte ,ausschlieBlich” und ,ohne jede Gewinnerzielungsabsicht” gestri-
chen hat.

Der Vorschlag des Rates ist in einer Weise formuliert, dass ein maB3geblicher Teil der
Verarbeitung personenbezogener Daten durch nattrliche Personen auch dann aus
dem Anwendungsbereich des Datenschutzrechts herausfiele, wenn in erheblicher
Weise in das Datenschutzgrundrecht Dritter eingegriffen wiirde. Nach der Formulie-
rung des Rates wirde es bereits gentigen, wenn die Verarbeitung zu personlichen
oder familidren Zwecken bei einer Gesamtbetrachtung lediglich einen vollig unter-
geordneten Zweck darstellte, um unter die Haushaltsausnahme zu fallen und damit
nicht mehr dem Datenschutzrecht zu unterliegen.

Ein Nutzer eines sozialen Netzwerks oder der Betreiber einer privaten Homepage
wirde selbst dann nicht unter das Datenschutzrecht fallen, wenn er in groBem Um-
fang personenbezogene Daten unbeschrankt im Internet verdffentlicht, solange er
die Datenverarbeitung (auch) als eine solche zu personlichen oder familidren Zwe-
cken deklariert. Eine derartige Erweiterung ware nicht akzeptabel. Ebenso wenig kann
die Gewinnerzielungsabsicht ein Kriterium fiir die Anwendung des Datenschutzrechts
sein, da die Eingriffstiefe einer Datenverarbeitung hiervon nicht abhangt. Eine zu
weitgehende Ausdehnung der Haushaltsausnahme stiinde im Widerspruch zum pri-
marrechtlich garantierten Grundrecht auf Datenschutz und kann deshalb im Sekun-
darrecht nicht umgesetzt werden.

Die Konferenz spricht sich gegen eine Erweiterung der Haushaltsausnahme in Art.
2(2)(d) DS-GVO und die damit verbundene Einschrankung des Anwendungsbe-
reichs des Datenschutzrechts aus. Die Haushaltsausnahme sollte sich daher wei-
terhin an dem Wortlaut von Art. 2(2) der Richtlinie 95/46/EG orientieren und nur
solche Verarbeitungsvorgange aus dem Anwendungsbereich herausnehmen, die

sich ausschlieBlich auf personliche und familidre Tatigkeiten beziehen.

b. Keine weitere Beschréankung des Anwendungsbereichs der DS-GVO zugunsten
der JI-Richtlinie!

Die DS-GVO wird keine Anwendung finden, soweit die Richtlinie fiir den Bereich Po-
lizei und Justiz (JI-RL) Anwendung finden wird. Somit bestimmt der Anwendungsbe-
reich der JI-RL zugleich den Anwendungsbereich der DS-GVO. Vor diesem Hinter-
grund hat der Rat in den letzten Monaten verschiedene Entwirfe diskutiert, die teil-
weise zu einer deutlichen Ausdehnung des Anwendungsbereichs der JI-RL fihren
kdnnten.

Die Konferenz sieht keine liberzeugenden Griinde dafir, von der urspriinglich vor-
gesehenen Trennung der Anwendungsbereiche von DS-GVO und der JI-RL wesent-
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lich abzuweichen. Nach dem urspriinglichen Entwurf der KOM enthélt die JI-RL Re-
gelungen zum "Schutz natirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten durch die zustéandigen Behérden zum Zwecke der Verhiitung, Aufdeckung,
Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung"”. Der Rat
kritisiert, dass damit die praventive Gefahrenabwehr nicht erfasst ist, soweit sie der
Pravention einer Straftat dient. Dies fiihre wiederum dazu, dass die Datenverarbei-
tung der Polizeien unterschiedlichen Rechtsakten unterliege. Um die gesamte Auf-
gabenerfillung der Polizei unter einem Rechtsakt — der JI-RL — zusammenzufassen,
soll der Anwendungsbereich der RL entsprechend erweitert werden. Dabei steht so-
gar im Raum, auch die Datenverarbeitung der Ordnungsverwaltung unter die RL zu
fassen.

Eine solche Ausweitung lehnt die Konferenz ab. Sofern iberhaupt ein Kompromiss
gefunden werden muss, der den Anwendungsbereich der JI-RL fir die polizeiliche
Datenverarbeitung erweitern soll, muss durch die Formulierung im Gesetzestext und
in den Erwdgungsgriinden zumindest sichergestellt sein, dass davon nicht auch noch
die Datenverarbeitung der Ordnungsverwaltung erfasst wird. Die Datenverarbeitung
von anderen Behdrden muss weiterhin von der DS-GVO geregelt werden, wie es auch
der gegenwartige Rechtsrahmen vorsieht.

Die Konferenz spricht sich gegen die in der Ratsfassung hinzugefiigte Beschran-
kung des Anwendungsbereichs der DS-GVO zugunsten der JI-Richtlinie in Art.
2(2)(e) DS-GVO aus. Die Datenverarbeitung der Ordnungsverwaltung und zur Ge-
fahrenabwehr sollte von der DS-GVO geregelt werden.

2. Fiir eine klare Definition des Personenbezugs!

Die DS-GVO knupft wie auch das geltende Recht weiterhin am Begriff des personen-
bezogenen Datums an. Dies ist die logische Konsequenz aus der grundrechtlichen
und primarrechtlichen Gewahrleistung in Art. 8 Abs. 1 EU-Grundrechtecharta und Art.
16 Abs. 1 AEUV, wonach jede Person das Recht auf Schutz der sie betreffenden Daten
hat. Deshalb kommt der Definition des personenbezogenen Datums in Art. 4(1) DS-
GVO eine auBerordentlich hohe Bedeutung zu, denn sie entscheidet letztlich Giber
die Anwendbarkeit des Datenschutzrechts.

Dabei muss klargestellt sein, dass eine natiirliche Person auch dann als identifizierbar
anzusehen ist, wenn sie innerhalb einer Gruppe von Personen von anderen Personen
unterschieden und damit auch unterschiedlich behandelt werden kann. Deshalb
muss die Identifizierbarkeit einer Person auch deren Herausgreifen einschlieBen, wie
es dem Vorschlag des Parlaments in EG 23 zugrunde liegt.

Die Vorschldage von Kommission und Rat zu EG 24 fihren zudem zu einer unnétig
restriktiven Auslegung des Begriffs des personenbezogenen Datums, indem sie
Kennnummern, Standortdaten, Online-Kennungen oder IP-Adressen nicht notwen-
digerweise als personenbezogene Daten ansehen. Fiir diese Daten gelten die glei-
chen Kriterien fur die Bestimmung des Personenbezugs wie fiir jede andere Informa-
tion. Deren gesonderte Erwahnung verleitet zu dem unzuldssigen Schluss, dass hier
andere Kriterien gelten wirden. Dies widersprache auch der Rechtsprechung des
EuGH.
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Die Konferenz unterstiitzt insoweit den Vorschlag des Parlaments zu EG 23, wo-
nach klargestellt ist, dass die Moglichkeit des Herausgreifens einer natirlichen
Person aus einer Gruppe ein Mittel zu deren Identifizierbarkeit ist.

Die Konferenz fordert, bei EG 24 dem Vorschlag des Parlaments zu folgen, der
klarstellt, dass Kennnummern, Standortdaten, Online-Kennungen, IP-Adressen o-
der sonstige Elemente grundsatzlich als personenbezogene Daten zu betrachten
sind.

3. Datensparsamkeit muss Gestaltungsziel bleiben!

Flr eine moglichst grundrechtsschonende Datenverarbeitung ist es unabdingbar,
dass sich Staat und Wirtschaft auf das zur Erreichung ihrer rechtlichen oder legitimen
Zwecke notwendige MaB beschrdnken. Die allgegenwartige Datenverarbeitung und
der Einsatz von Big-Data-Technologien erzeugen eine unvorstellbare Menge an
(auch personenbezogenen) Daten.

Dies fuhrt zu einer fir viele als diffus bedrohlich empfundenen Situation, da auf diese
Weise Unternehmen oder Behdrden potentiell in der Lage sind, Uber jeden Einzelnen
Informationen aus samtlichen Lebensbereichen zu erfassen und beliebig auszuwer-
ten. Gerade deshalb ist das Prinzip von Datenvermeidung und Datensparsamkeit, das
seit vielen Jahren im deutschen Datenschutzrecht verankert ist, wichtiger denn je. Auf
diese Weise werden Anreize fiir eine datenschutzfreundliche Gestaltung von Verar-
beitungs- und Geschéaftsprozessen geschaffen.

Dies haben die Kommission und das Parlament erfreulicherweise auch erkannt, in-
dem sie das Prinzip der Datensparsamkeit ausdriicklich als eines der Grundprinzipien
des Datenschutzes in Art. 5(1)(c) DS-GVO verankert haben. Umso unverstandlicher
ist es, dass der Rat in seinem Entwurf das Prinzip der Datenvermeidung aus dem Text
gestrichen hat — ein fatales Zeichen zugunsten einer noch weiter ausufernden Verar-
beitung personenbezogener Daten.

Die Konferenz spricht sich flr eine ausdriickliche Verankerung des Prinzips der
Datensparsamkeit in Art. 5(1)(c) DS-GVO entsprechend der Formulierung der
Kommission bzw. des Parlaments aus.

4. Keine Aufweichung der Zweckbindung!

Die Zweckbindung ist seit jeher eines der zentralen Prinzipien des Datenschutzrechts.
Sie dient der Transparenz und Vorhersehbarkeit der Verarbeitung personenbezoge-
ner Daten und starkt damit die Autonomie der Betroffenen. Angesichts der Unsicht-
barkeit und des Umfangs der Datenverarbeitung muss sich der Betroffene darauf
verlassen konnen, dass seine personenbezogenen Daten grundsatzlich nur zu den
Zwecken weiterverarbeitet werden, zu denen sie erhoben worden sind. Art. 8 Abs. 2
der Europaischen Grundrechtecharta hat daher die Zweckbindung als tragendes
Prinzip des Datenschutzes verankert.
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Dementsprechend folgt der Kommissionsentwurf der DS-GVO grundsatzlich dem
hergebrachten Ansatz der Richtlinie 95/46/EG, indem er in Art. 5(1)(b) zunéachst fest-
legt, dass personenbezogene Daten nur flir genau festgelegte, eindeutige und recht-
méaBige Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht zu ver-
einbarenden Weise weiterverarbeitet werden dirfen.

Die Konzeption der geltenden Richtlinie 95/46/EG ist dadurch gepragt, dass sie eine
Verarbeitung personenbezogener Daten zu anderen Zwecken nur zuldsst, wenn
diese neuen Zwecke mit dem Ursprungszweck vereinbar sind. Weitere Zweckande-
rungen lasst die Richtlinie nicht zu. Auf dieser Basis ist es in der Regel gelungen,
einen starken Schutz des Rechts auf informationelle Selbstbestimmung in einen an-
gemessenen Ausgleich mit den 6ffentlichen Datenverarbeitungsinteressen des Staa-
tes und den legitimen Interessen der Unternehmen zu bringen.

Hiervon abweichend hat die Kommission in ihrem Vorschlag zu Art. 6(4) DS-GVO
zusatzlich die Mdglichkeit vorgesehen, dass personenbezogene Daten auch zu sol-
chen Zwecken weiterverarbeitet werden dirfen, die mit dem urspriinglichen Verar-
beitungszweck nicht vereinbar sind. Der Rat hat diese Ausnahme noch erweitert, in-
dem er solche Zweckdnderungen auch bei einem Uiberwiegenden berechtigten Inte-
resse des Verarbeiters zulassen will. Spatestens durch diese Ergdnzungen werden
Zweckanderungen in einem derart weiten Umfang zulassig, dass das fiir den Daten-
schutz elementare Prinzip der Zweckbindung preisgegeben wird. Dies wiirde die Ent-
scheidungsfreiheit und die Transparenz fir den Einzelnen in problematischer Weise
einschranken.

Das Européische Parlament ist deshalb zu dem bewahrten Ansatz der Richtlinie
95/46/EG zurlickgekehrt und hat konsequenterweise Art. 6(4) DS-GVO gestrichen.
Dies entspricht auch einer frihzeitig erhobenen Forderung der Artikel-29-Gruppe
der Européischen Datenschutzbehorden.

Die Gewahrleistung einer starken Zweckbindung ist eine unabdingbare Vorausset-
zung, um dem Einzelnen ein HochstmaB an Entscheidungsfreiheit und Transparenz
zu ermoglichen.

Die Konferenz lehnt deshalb die vom Rat vorgeschlagene Aufweichung der Zweck-
bindung entschieden ab und spricht sich auf der Basis des Ratsvorschlages fiir eine
Streichung des Art. 6(4) DS-GVO aus.

5. Keinen datenschutzrechtlichen Freibrief fiir Statistik, Archive sowie wis-
senschaftliche und historische Zwecke!

Die Verarbeitung personenbezogener Daten fir die im &ffentlichen Interesse tatigen
Archive, fiir die Statistik sowie fiir historische und fir Forschungszwecke folgt auf-
grund der jeweiligen Eigenarten der genannten Zweckbestimmungen zum Teil be-
sonderen Regelungen. In allen Fallen geht es darum, die Grundrechte auf Daten-
schutz und Privatsphére in einen angemessenen Ausgleich zu bringen mit wichtigen
- zum Teil ebenfalls grundrechtlich - geschiitzten Interessen wie der Forschungsfrei-
heit oder den &ffentlichen Interessen an der amtlichen Statistik bzw. der langzeitli-
chen Verfligbarmachung staatlicher Informationen durch die Archive. Dies wird
grundsatzlich auch durch die Datenschutzbeauftragten des Bundes und der Lander
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anerkannt. Das geltende Datenschutzrecht hat diesen Ausgleich bisher angemessen
hergestellt.

Der Rat geht in seinem Entwurf in verschiedener Hinsicht (ber diesen Ansatz hinaus
und privilegiert die genannten Bereiche in unannehmbarer Weise. Einerseits soll eine
Weiterverarbeitung zu den genannten Zwecken gem. Art. 5(1)(b) DS-GVO generell
immer moglich sein; die Zweckbindung wird insoweit aufgehoben. Andererseits soll
Art. 6(2) DS-GVO die (Weiter-) Verarbeitung zu den genannten Zwecken ermdogli-
chen, ohne dass es der Rechtsgrundlagen des Art. 6(1) DS-GVO bedarf. Dies wiirde
bedeuten, dass eine Verarbeitung zu den genannten Zwecken ohne weitere Rechts-
grundlage — vorbehaltlich mitgliedstaatlicher Sonderbestimmungen in Teilbereichen
nach Art. 83 DS-GVO - moglich ware und die Weiterverarbeitung personenbezoge-
ner Daten, die urspriinglich zu anderen Zwecken erhoben worden sind, weitgehend
schrankenlos moglich ware.

Hinzu kommt, dass der gegenstandliche Anwendungsbereich der Privilegierung zu
weit gefasst ist. Einzig flr die Archive im 6ffentlichen Interesse bestehen insofern
keine Bedenken, zumal sich zumindest die staatlichen Archive nach Art. 83 DS-GVO
nach dem meist ausdifferenzierten mitgliedstaatlichen Recht zu richten haben. Bei
der Privilegierung der statistischen Zwecke differenziert der Ratsentwurf hingegen
nicht nach solchen der amtlichen Statistik und sonstigen statistischen Zwecken. Wah-
rend fur erstere im Rahmen von Art. 83 DS-GVO eine Privilegierung nachvollziehbar
ist, besteht im Ubrigen die Gefahr, dass etwa die Betreiber von sozialen Netzwerken,
Suchmaschinen, Analysetools usw. die von ihnen vorgenommene umfassende Pro-
filbildung als statistische Zwecke deklarieren. Vergleichbare Bedenken bestehen
auch gegen die Privilegierung der wissenschaftlichen Datenverarbeitung, die vom
Rat nicht auf Zwecke der wissenschaftlichen Forschung beschrankt wird, sondern
darlber hinausgeht.

Datenschutzrechtliche Grundséatze gelten auch fir die Verarbeitung personenbe-
zogener Daten zu Zwecken der 6ffentlichen Archive, der Statistik sowie flr wis-
senschaftliche und historische Zwecke. Die Konferenz erwartet im Trilog eine dif-
ferenzierte und ausgewogene Regelung zum Schutze der genannten Interessen,
die die Einschrdnkungen der Grundrechte auf Datenschutz und Privatsphare auf
das unabdingbar Notwendige beschrdnkt. Jede Verarbeitung zu den genannten
Zwecken bedarf einer Rechtsgrundlage im Sinne von Art. 6(1) DS-GVO. Art. 6(2)
DS-GVO ist insofern missverstandlich und sollte daher gestrichen werden. Dartiber
hinaus sollte — vergleichbar mit den Archiven — nur die amtliche Statistik privile-
giert werden. Profilbildungen in sozialen Netzwerken, Suchmaschinen, durch den
Einsatz von Analysetools usw. diirfen nicht privilegiert werden.

6. Die Einwilligung muss die Datenhoheit des Einzelnen sichern!

Recht auf informationelle Selbstbestimmung bedeutet seit jeher, dass der Einzelne
grundsatzlich selbst iber Preisgabe und Verwendung seiner personenbezogenen
Daten entscheiden darf. Daraus folgt unmittelbar, dass der Einzelne grundsatzlich
autonom dartber bestimmen kann, ob er eine Verarbeitung seiner personenbezo-
genen Daten erlaubt oder nicht.
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Die Einwilligung ist ein wesentliches Element, um diese Autonomie wirksam zu si-
chern. Sie ist deshalb in Art. 8 Abs. 2 der EU-Grundrechtecharta ausdriicklich als Le-
gitimation fir die Verarbeitung personenbezogener Daten genannt.

Kommission und Parlament haben sich im Bewusstsein dieser Bedeutung dafir ent-
schieden, dass eine Einwilligung nur dann wirksam sein soll, wenn sie ausdriicklich
erfolgt. Nur bei einer ausdriicklichen Willensbekundung kann letztlich der Nachweis
erbracht werden, dass sich der Einzelne der Tragweite seiner Entscheidung bewusst
wird.

Der Rat verabschiedet sich in seinem Entwurf entgegen der Grundrechtecharta von
diesem Grundsatz, indem er bereits eine eindeutige Willensbekundung ausreichen
lasst. Damit wird es insbesondere den global agierenden Diensteanbietern ermég-
licht, durch die Verwendung pauschaler Datenschutzbestimmungen und datenschut-
zunfreundlicher Voreinstellungen weitreichende Datenverarbeitungsbefugnisse
ohne eine ausdriickliche Einwilligung des Nutzers fiir sich zu reklamieren. Als daten-
schutzgerechte Einwilligung kann nur ein Opt-In akzeptiert werden.

Es sollte zudem ein Koppelungsverbot ausdriicklich in den verfligenden Teil der DS-
GVO aufgenommen werden. Wahrend Kommission und Parlament dieses in Artikel
7(4) DS-GVO vorsehen, hat es der Rat gestrichen und erwdhnt es lediglich in den
Erwadgungsgriinden (EG 34).

Zur wirksamen Gewahrleistung des Rechts auf informationelle Selbstbestimmung
unterstitzt die Konferenz den Ansatz von Kommission und Parlament, dass eine
Einwilligung nur dann die Verarbeitung personenbezogener Daten legitimieren
kann, wenn sie ausdriicklich abgegeben wird. In Art. 7 DS-GVO sollte dartber hin-
aus ein Koppelungsverbot ausdriicklich geregelt werden.

7. Rechte der Betroffenen
a. Sicherstellung der Unentgeltlichkeit

Die Entwtirfe der Kommission und des Parlaments sehen in Art. 12(4) DS-GVO vor,
dass Unterrichtungen der Betroffenen und die auf Antrag ergriffenen MaBnahmen
zur Umsetzung der Betroffenenrechte unentgeltlich sind. Der Entwurf des Rates sieht
dagegen vor, dass lediglich die Informationen gemaB Art. 14 und 14a sowie alle Mit-
teilungen gemaB den Artikeln 16 bis 19 und 32 unentgeltlich zur Verfligung gestellt
werden. Damit bleibt unklar, ob auch die Umsetzung der Betroffenenrechte selbst
unentgeltlich erfolgen muss oder die verantwortlichen Stellen hierfiir ggf. eine Ge-
bihr erheben kénnen. Dafiir spricht, dass nur das Auskunftsrecht (Art. 15) ausdriick-
liche Regelungen zur (Un-)Entgeltlichkeit enthalt (vgl. Art. 15(1) und (1b)), die Gbri-
gen Betroffenenrechte hingegen nicht.

Die Unentgeltlichkeit der Ausiibung und Umsetzung der Betroffenenrechte ist unab-
dingbare Voraussetzung fiir die effektive Wahrnehmung des Rechts auf informatio-
nelle Selbstbestimmung. Gebuhren fiir die Austibung schrecken die Betroffenen re-
gelmaBig von der Wahrnehmung ihrer Rechte ab.

Unabhéngiges Datenschutzzentrum Saarland, 26. Tatigkeitsbericht 219



Die Konferenz spricht sich flr eine unmissverstéandliche Regelung aus, dass die
Auslibung der Betroffenenrechte und deren Umsetzung durch die verantwortli-
chen Stellen unentgeltlich erfolgen missen.

b. Keine Einschréankung der Betroffenenrechte!

Die Information der Betroffenen (Art. 14, 14a DS-GVO) versetzt diese in die Lage,
Umfang und Risiko der Datenverarbeitung einzuschatzen. Sie ist die wesentliche Be-
dingung fiir die Schaffung von Transparenz. Der Entwurf des Rates sieht lediglich die
Unterrichtung Uber die Identitat der verantwortlichen Stelle, die Zwecke der Daten-
verarbeitung und die Rechtsgrundlage vor. Weitergehende Informationen sollen nur
dann erforderlich sein, wenn sie unter Beriicksichtigung der besonderen Umsténde
und Rahmenbedingungen, unter denen die personenbezogenen Daten verarbeitet
werden, notwendig sind, um eine faire und transparente Verarbeitung zu gewahr-
leisten.

Die Konferenz lehnt Beschrankungen der Betroffenenrechte ab. Die Formulierungen
des Rates fiihren zu Rechtsunsicherheit und lassen Raum fiir Interpretationen, die zu
einer Absenkung des geltenden Datenschutzniveaus fihren.

Die Informationspflichten der Art. 14 und 14a DS-GVO beinhalten im Gegensatz zum
Recht auf Auskunft (Art. 15) lediglich allgemeine, abstrakte Informationen Uber Art,
Umfang und Zweck der Datenverarbeitung. Die Informationspflicht fiihrt daher nicht
zu exzessiven Blrokratiekosten, weil sie in standardisierter Form gegeniiber den Be-
troffenen erfillt werden kann. Die vom Europdischen Parlament vorgeschlagenen
standardisierten InformationsmafBnahmen unter ergdnzender Verwendung von Pik-
togrammen (Art. 13a) erachtet die Konferenz fiir erwagenswert.

Die Konferenz spricht sich gegen Einschrankungen der Betroffenenrechte aus und
unterstitzt die Position des Europdischen Parlaments.

C. Wirksame Begrenzung der Profilbildung sicherstellen!

Die Datenschutzbeauftragten des Bundes und der Lander sind der Auffassung, dass
die bisherigen Vorschldge fiir eine Regelung von Profilbildungen in Art. 20 DS-GVO
nicht geeignet sind, um die Birgerinnen und Birger im Zeitalter von Big Data, der
Allgegenwart des Internets der Dinge und der in alle Lebens-, Privat- und Intimbe-
reiche wie die Gesundheit vordringenden Technologien zur individuellen Datener-
fassung und -analyse effektiv vor der Erstellung und Nutzung von Personlichkeits-
profilen zu schitzen.

Die Vorschlage von Kommission, Parlament und Rat zu Art. 20 DS-GVO sind unzu-
reichend, da keiner der Vorschlage die Profilbildung an sich besonderen Zulassig-
keitsvoraussetzungen unterwirft, sondern erst das Treffen einer ,automatisierten Ent-
scheidung” (Rat) oder einer ,MaBnahme” (KOM) auf Basis des Profilings bzw. ,Profi-
ling, das MaBnahmen zur Folge hat, die rechtliche oder dhnlich erhebliche Auswir-
kungen auf die Interessen der betroffenen Person hat” (EP).
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Unzuldnglich ist insbesondere der Vorschlag des Rates, da er das Phanomen des
Profilings in Anlehnung an Art. 15 Abs. 1 der EG-Datenschutzrichtlinie 95/46 auf das
Treffen automatisierter Entscheidungen mit Rechtswirkung fiir den Einzelnen redu-
ziert. Geregelt wird damit lediglich eine spezifische Folge der Datenverarbeitung im
Zusammenhang mit der Auswertung von Persdnlichkeitsmerkmalen, nicht aber die
grundlegende Frage, zu welchen Zwecken und innerhalb welcher Grenzen Persén-
lichkeitsprofile Gberhaupt erstellt und genutzt werden dirfen. Zudem beinhaltet die-
ser Ansatz in der Praxis ein erhebliches Interpretations- und Umgehungspotenzial im
Hinblick auf Dienste oder Anwendungen, die keine unmittelbaren Rechtswirkungen
gegeniiber dem Betroffenen entfalten, wie die Analyse des Nutzerverhaltens im In-
ternet, die Analyse personlicher Vorlieben durch ein soziales Netzwerk, die Analyse
von Bewegungsdaten oder die Analyse der K&rperaktivitat mittels Apps und Senso-
ren.

Vor diesem Hintergrund pladieren die Datenschutzbeauftragten des Bundes und der
Lander fur eine differenzierte Regelung der Profilbildung und -nutzung in der DS-
GVO, die folgende Kernelemente beinhalten sollte:

e Statt der Verkiirzung auf automatisierte Einzelfallentscheidungen ist ein An-
satz zu wahlen, der samtliche Profilbildungen oder darauf basierende Maf-
nahmen erfasst. Diesem Ansatz entspricht am ehesten der vom Europaischen
Parlament zu Artikel 20 unterbreitete Regelungsvorschlag.

e Ausnahmen vom Verbot der Profilbildung bedlrfen eng begrenzter klarer
Erlaubnistatbestande. Wegen ihrer hohen Sensitivitat sollte zudem festge-
legt werden, dass besondere Kategorien personenbezogener Daten nicht in
eine Profilbildung einflieBen dirfen.

e Injedem Fall sollte die Verarbeitung personenbezogener Daten zu Zwecken
des Profilings stets mit einem Hochstmal an Transparenz und Informiertheit
des Betroffenen einhergehen. Der Einzelne muss wissen, wann, zu welchem
Zweck und in welcher Form seine Daten im Internet oder bei der Nutzung
eines Dienstes auf einem Endgerat zu Profilingzwecken verarbeitet werden
und muss hierzu seine ausdrickliche Einwilligung erteilen.

e Zudem sollte eine Verpflichtung zu friihestmoglicher Anonymisierung oder
Pseudonymisierung der fiir die Profilbildung und -auswertung verwendeten
Daten bestehen, letzteres flankiert von einem Verbot der (Re-)ldentifizie-
rung.

In Anbetracht der wiederholt vom EuGH festgestellten Gefahren, die von Person-
lichkeitsprofilen fur das Grundrecht auf Datenschutz ausgehen, fordert die Konfe-
renz, die vorliegenden Vorschlage fir eine Profilingregelung im Sinne der vorge-
nannten Eckpunkte substanziell zu verbessern.

8. Die datenschutzrechtliche Verantwortlichkeit gilt fiir jede Verarbeitung
personenbezogener Daten!

Die in Kapitel IV, insbesondere in Art. 22 DS-GVO geregelte Verantwortlichkeit fr
die Einhaltung der datenschutzrechtlichen Bestimmungen (Accountability) gehort zu
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den zentralen Grundprinzipien eines modernen Datenschutzrechts. Die fir die Ver-
arbeitung Verantwortlichen und die Auftragsdatenverarbeiter sind in jedem Falle und
ohne Einschréankungen fir die Einhaltung des Datenschutzrechts verantwortlich. Dies
gilt ungeachtet der Art, des Umfangs, der Umstande und der Zweck der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Betroffenen.
Ebenso missen die flr die Verarbeitung Verantwortlichen und Auftragsdatenverar-
beiter uneingeschrankt in der Lage sein, die Einhaltung ihrer Pflichten nachzuweisen.
Risikobasierte Aspekte diirfen lediglich bei der Frage beriicksichtigt werden, welche
konkreten MaBnahmen zur Einhaltung der Pflichten zu treffen sind.

Es muss daher klargestellt werden, dass sich ein risikobasierter Ansatz nicht auf das
,Ob"” und die Nachweisbarkeit, sondern allenfalls auf das ,Wie" der Einhaltung der
Pflichten beziehen kann. Dies wird im Vorschlag der Kommission am besten verdeut-
licht, in dem auf jede Relativierung verzichtet wird.

Die Konferenz spricht sich fir den seitens der Kommission fiir Art. 22 DS-GVO
gewdhlten Ansatz aus, um zu verdeutlichen, dass die Verantwortlichkeit (,Accoun-
tability”) ein tragendes Grundelement des Datenschutzes ist, das als solches einem
risikobasierten Ansatz nicht zuganglich ist.

9. Fiir die Verankerung von Gewahrleistungszielen beim technischen und
organisatorischen Datenschutz!

Die Verarbeitung personenbezogener Daten bedarf zum Schutz der Grundrechte
nicht nur eines rechtlichen, sondern auch eines technischen und organisatorischen
Schutzes. Ein modernes Datenschutzrecht muss hierflir Gewahrleistungsziele definie-
ren, an denen sich die zu treffenden MaBnahmen auszurichten haben. Dies bedeutet,
dass zu den klassischen Gewahrleistungszielen der IT-Sicherheit spezifische Ziele hin-
zutreten missen, die sich namentlich auf den Schutz personenbezogener Daten be-
ziehen. Deshalb sind die Gewahrleistungsziele Vertraulichkeit, Integritat, Verfligbar-
keit, aber auch Nicht-Verkettbarkeit, Transparenz und Intervenierbarkeit in der DS-
GVO zu verankern. Wahrend sich Kommission und Rat in ihren Vorschlagen zu Art.
30(2) bzw. 30(1a) DS-GVO im Wesentlichen auf die klassischen Ziele Verfligbarkeit,
Integritat und Vertraulichkeit fokussieren, geht der Ansatz des Parlaments in Art.
30(1a) und 30(2) DS-GVO i. V. m. Art. 5(1)(ea) und (eb) am weitesten.

Die Konferenz hélt eine konsequente, klare und Ubersichtliche Verankerung der
Gewahrleistungsziele Vertraulichkeit, Integritat, Verfigbarkeit, Nicht-Verkettbar-
keit, Transparenz und Intervenierbarkeit in Art. 30 DS-GVO fiur notwendig. Sie un-
terstltzt insoweit die Zielrichtung des Parlaments, spricht sich allerdings fir eine
Ubersichtlichere Gestaltung aus.

10. Guter Datenschutz braucht betriebliche und behoérdliche Datenschutzbe-
auftragte!

Ungeachtet der materiell-rechtlichen Bestimmungen hangt das konkrete Daten-
schutzniveau in Behérden und Unternehmen ganz entscheidend davon ab, welche
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Akzeptanz der Datenschutz vor Ort genieBt und wie die Datenschutzkultur ausge-
pragt ist. Hierzu kénnen die Aufsichtsbehorden fiir den Datenschutz Impulse liefern
und durch Kontrollen und Beratungen einen entscheidenden Beitrag leisten. Diese
Aktivitaten bleiben aber notwendigerweise punktuell und sind aufgrund der unter-
schiedlichen Rollen nicht immer konfliktfrei. Deshalb kommt der Institution der Da-
tenschutzbeauftragten in Unternehmen und Verwaltungen eine hohe Bedeutung zu.

Es ist deshalb erfreulich, dass sowohl Kommission als auch Parlament in Art. 35 DS-
GVO die verpflichtende Bestellung interner Datenschutzbeauftragter vorsehen. Al-
lerdings sind die von beiden Institutionen gewahlten Kriterien, unter denen eine Be-
stellung verpflichtend ist, wenig iberzeugend.

Bedauerlicherweise hat sich im Rat eine europaweit geltende Verpflichtung zur Be-
stellung von Datenschutzbeauftragten nicht durchgesetzt. Hierbei wird vor allem mit
dem burokratischen und wirtschaftlichen Aufwand argumentiert. Nach den jahrzehn-
telangen Erfahrungen in Deutschland tGiberzeugt dieses Argument nicht. Der Compli-
ance-Aufwand fir die Unternehmen ist ohne die Einbindung betrieblicher Daten-
schutzbeauftragter nicht unerheblich; durch deren Einsatz kénnen zudem Sanktio-
nen und BuBgelder oftmals vermieden werden.

Die Konferenz setzt sich nach wie vor dafiir ein, dass eine verpflichtende Bestel-
lung betrieblicher und behérdlicher Datenschutzbeauftragter europaweit verbind-
lich vorgeschrieben wird. Wéhrend es fir Behdrden keine Ausnahmen geben
sollte, sollten Unternehmen nicht nur ab einer bestimmten GroBe oder einer be-
stimmten Zahl Betroffener einen Datenschutzbeauftragten bestellen, sondern in
jedem Falle auch dann, wenn die Datenverarbeitung mit besonderen Risiken fiir
die Rechte und Freiheiten der Betroffenen verbunden ist.

11. Mehr Kontrolle iiber Dateniibermittlungen an Behorden und Gerichte in
Drittstaaten!

Seit den Enthillungen von Edward Snowden wird intensiv Gber einen besseren
Schutz der personenbezogenen Daten von europadischen Bilrgerinnen und Blrgern
gegeniber Behdrden und Stellen aus Drittstaaten diskutiert. Deshalb hat das Parla-
ment einen spezifischen Art. 43a DS-GVO vorgeschlagen. Dieser stellt klar, dass Ur-
teile von Gerichten und Entscheidungen von Verwaltungsbehdrden eines Drittstaats,
die von einem fiir die Verarbeitung Verantwortlichen die Weitergabe personenbezo-
gener Daten verlangen, in der EU grundsatzlich weder anerkannt werden noch voll-
streckbar sind, wenn dies nicht in internationalen Ubereinkommen zur Amts- oder
Rechtshilfe festgelegt ist. Sie stehen dann im Einzelfall unter dem Genehmigungs-
vorbehalt der in den Abkommen bezeichneten zustdndigen Stellen.

Die Konferenz unterstiitzt diese Forderung ebenso wie die Artikel-29-Gruppe. Mit
der Schaffung einer solchen Regelung wird die Tatigkeit auslandischer Nachrichten-
dienste in Europa zwar nicht unterbunden. Sie kdnnte jedoch in einem gewissen Um-
fang Transparenz (iber das AusmaB der Uberwachung herstellen, zur Wahrung der
VerhaltnismaBigkeit beitragen und vor allem Anreize zur Verabschiedung internati-
onaler Ubereinkommen schaffen.
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Der Rat ist einer entsprechenden Initiative der Bundesregierung bedauerlicherweise
nicht gefolgt.

Die Konferenz spricht sich weiterhin daflir aus, eine spezifische Rechtsgrundlage
fur die Dateniibermittlung an Behérden und Gerichte in Drittstaaten zu schaffen,
mit der insbesondere im Hinblick auf die nachrichtendienstliche Uberwachung
mehr Transparenz und Kontrolle geschaffen wird. Sie unterstiitzt den vom Parla-
ment eingebrachten Vorschlag eines Art. 43a DS-GVO.

Die Zustandigkeit sollte jedoch wie folgt geregelt werden: Haben ersuchender und
ersuchter Staat ein Rechtshilfeabkommen oder einen dhnlichen internationalen
Vertrag geschlossen, sollte die hierin bezeichnete Stelle fiir die Entgegennahme
und Priifung eines Ersuchens auf Datenlibermittlung zustandig sein. In den Fallen,
in denen eine zusténdige Stelle nicht vertraglich bestimmt worden ist, kann diese
Aufgabe nachrangig in die Zustéandigkeit der Datenschutzaufsichtsbehorden fal-
len.

12.  Fiir eine effektive und biirgernahe Zusammenarbeit der Datenschutzbe-
horden in Europa

Ein entscheidender Fortschritt der Datenschutz-Grundverordnung soll in einer ver-
besserten Zusammenarbeit der Datenschutzbehdrden in Europa liegen. Um dies zu
gewadhrleisten und auf der anderen Seite den Unternehmen einen Mehrwert zu bie-
ten, hatte die Kommission einen sog. One-Stop-Shop, einen Koharenzmechanismus
und die Einrichtung eines Europaischen Datenschutzausschusses vorgeschlagen.

Auf Vorschlag des Rats soll es eine federfiihrende Datenschutzbehdrde geben, die
einem Unternehmen am Ort seiner Hauptniederlassung als hauptsachlicher An-
sprechpartner zur Verfligung steht, aber auch mit allen anderen — sei es aufgrund
weiterer Niederlassungen oder der Betroffenheit ihrer Birger — betroffenen Auf-
sichtsbehdrden kooperiert. Weiterhin hat der Rat Vorschldage zu einem sog. One-
Stop-Shop gemacht, sodass Betroffene sich an die Aufsichtsbehdrde und die Ge-
richte bei ihnen vor Ort wenden kdnnen. Um zu verbindlichen Entscheidungen ohne
Beteiligung der Kommission zu kommen, schldagt der Rat darliber hinaus vor, den
Europédischen Datenschutzausschuss mit verbindlichen Entscheidungsbefugnissen
auszustatten. Hierzu ist der Ausschuss mit eigener Rechtspersonlichkeit auszustatten.

Das vom Rat vorgeschlagene Modell ist fir die Aufsichtsbehdrden komplex, soll aber
den Burgerinnen und Biirgern eine ortsnahe Bearbeitung ihrer Anliegen und den Un-
ternehmen einen Ansprechpartner fur ldnderiibergreifende Datenverarbeitungen
verschaffen.

Die Konferenz unterstiitzt die Ziele des Ratsvorschlags zum sog. One-Stop-Me-
chanismus. Der effiziente Vollzug des Datenschutzrechts darf jedoch nicht durch
die Untatigkeit der federflihrenden Datenschutzbehdérde unterlaufen werden. Es
ist eine Regelung zu schaffen, wonach die mitgliedstaatlichen Aufsichtsbehérden
bei Betroffenheit ihrer Blrger von der federfiihrenden Behdrde ein aufsichtsbe-
hordliches Einschreiten verlangen kdnnen, dessen Ablehnung zu einer unmittel-
baren Uberprifung durch den Européischen Datenschutzausschuss fiihrt.
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Der One-Stop-Shop soll einen ausgewogenen Ausgleich zwischen den verschie-
denen Interessen schaffen, eine biirgernahe Bearbeitung von Beschwerden er-
moglichen, den Unternehmen klare Ansprechpartner zur Verfiigung stellen und
durch die Aufwertung des Europaischen Datenschutzausschusses die notwendige
Verbindlichkeit und damit Rechtssicherheit aufweisen. Die Konferenz bittet die am
Trilog beteiligten Parteien gleichwohl, praktikable Verfahrensregeln festzulegen.
Dies betrifft insbesondere die Frage der Verfahrensfristen und der Amtshilfe der
Aufsichtsbehdrden untereinander.

13. Fiir einen starken Beschiaftigtendatenschutz

Die DS-GVO Uberlasst die Regelung des Datenschutzes fiir Beschéftigte in Artikel 82
dem mitgliedstaatlichen Recht. Der Rat und die Kommission legen fest, dass die Mit-
gliedstaaten dabei den Rahmen der DS-GVO einhalten missen und verzichten auf
konkretere Anforderungen.

Das Europaische Parlament gibt dagegen ganz konkrete Mindeststandards im Ver-
ordnungstext vor.

Die Konferenz halt es fiir wichtig, dass Artikel 82 DS-GVO den Mitgliedstaaten in
jedem Falle die Mdglichkeit eréffnet, auch Gber den Standard der DS-GVO hinaus-
gehen zu kénnen. Die Konferenz begriiit den Ansatz des Parlaments, konkrete Min-
deststandards fiir den Beschéftigtendatenschutz im Verordnungstext selbst vorzuse-
hen.

Im Kontext der Verarbeitung von Beschéftigtendaten sollte es die Datenschutz-
Grundverordnung den Mitgliedstaaten ermdglichen, im Sinne einer Mindesthar-
monisierung auch lber das Datenschutzniveau der Verordnung hinauszugehen.
Die Konferenz unterstiitzt den Ansatz des Parlaments, konkrete Mindeststandards

festzulegen.

14. Recht auf pseudonyme Internet-Nutzung fiir alle Menschen in Europa
schaffen!

Es gibt zahlreiche gewichtige Griinde, bei der Nutzung von Telemediendiensten auf
ein Pseudonym zuriickzugreifen: Dazu gehort etwa der Wunsch, einer Profilbildung
unter dem realen Namen zu entgehen, sei es um sich vor rechtswidrigen Zugriffen
zu schitzen, sei es zur Starkung des Schutzes bei der Nutzung sozialer Netzwerke.
Ein Pseudonym kann ferner vor politischer oder rassistischer Verfolgung oder Diskri-
minierung und sozialer Benachteiligungen etwa wegen der sexuellen Ausrichtung
schiitzen. Pseudonyme kénnen schlieBlich verhindern, dass die private Nutzung ei-
nes Telemediums zur geschaftlichen Kontaktaufnahme durch Dritte missbraucht
wird. Das ist gerade bei Berufsgeheimnistragern wie Arzten, Seelsorgern, Anwélten
oder Sozialarbeitern nicht zuletzt zum Schutz der mit ihnen in Kontakt stehenden
Personen von Bedeutung.

Das Recht, in Telemedien grundsatzlich auch unter einem Pseudonym gegeniiber
anderen Nutzern aufzutreten, starkt sowohl die informationelle Selbstbestimmung
Betroffener als auch die Meinungsfreiheit, ohne eine Verfolgung und Ahndung von
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missbrauchlichem Verhalten von unter Pseudonym auftretenden Nutzern durch den
Telemedienanbieter auszuschlieBen.

In der Europaischen Datenschutzgrundverordnung fehlt jedoch im Katalog der
Rechte Betroffener eine entsprechende ausdriickliche Regelung.

Die Konferenz halt es fir erforderlich, zum Schutz der Privatsphéare der Telemedi-
ennutzer eine Bestimmung aufzunehmen, die zumindest bei zu privaten Zwecken
genutzten Telemedien innerhalb der EU ein Recht auf pseudonyme Nutzung ver-
bindlich statuiert.

EntschlieBung: Die Datenschutz-Grundverordnung muss in
wesentlichen Punkten nachgebessert werden!

26. August 2015

Dies fordern im Namen der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander deren gegenwartiger Vorsitzender, der Hessische Datenschutzbeauf-
tragte Prof. Dr. Michael Ronellenfitsch, die Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Andrea VoBhoff, sowie die Landesbeauftragte fur den
Datenschutz und fiir das Recht auf Akteneinsicht Brandenburg, Dagmar Hartge vor
der Bundespressekonferenz in Berlin.

Die Beratungen uber die Datenschutz-Grundverordnung sind mit dem Trilog zwi-
schen Europaischem Parlament, Rat der Europaischen Union und Européischer Kom-
mission in die entscheidende Phase eingetreten. Fiir die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander ist es von auBerordentlicher Bedeutung,
dass die Datenschutz-Grundverordnung im Vergleich zum geltenden Rechtsstand
einen verbesserten, mindestens aber dem bisherigen Standard gleichwertigen
Grundrechtsschutz gewabhrleistet. Sie appelliert an die Trilogpartner, bei ihren Ver-
handlungen insbesondere zu berticksichtigen:

1. Die Datensparsamkeit muss Gestaltungsziel bleiben!

Die Allgegenwartigkeit der Datenverarbeitung und der Einsatz von Big-Data-Tech-
nologien erzeugen eine unvorstellbare Menge (auch personenbezogener) Daten.
Deshalb ist das seit vielen Jahren im deutschen Datenschutzrecht verankerte Prinzip
der Datenvermeidung und Datensparsamkeit wichtiger denn je. Fir eine méglichst
grundrechtsschonende Datenverarbeitung mussen sich sowohl Staat als auch Wirt-
schaft auf das zur Erreichung ihrer im Einklang mit der Rechtsordnung legitimen
Zwecke notwendige MaB beschranken. Das Prinzip der Datensparsamkeit muss
durch die Datenschutz-Grundverordnung explizit vorgegeben werden.

2. Es darf keine Aufweichung der Zweckbindung geben!

Der Grundsatz der Zweckbindung dient in erster Linie der Transparenz und Vorher-
sehbarkeit der Datenverarbeitung und starkt die Autonomie der Betroffenen, indem
sie sich darauf verlassen kénnen, dass ihre Daten nur zu Zwecken weiterverarbeitet
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werden, zu denen sie erhoben wurden. Insbesondere durch die vom Rat vorgeschla-
gene Regelung wiirden Zweckanderungen in einem derart weiten Umfang zulassig,
dass das in der Europaischen Grundrechtecharta enthaltene Prinzip der Zweckbin-
dung, preisgegeben waére. Dies lehnt die Konferenz entschieden ab.

Auch die vom Rat vorgesehenen Privilegierungen fiir die Datenverarbeitung zu sta-
tistischen, historischen und wissenschaftlichen Zwecken, nach denen vom urspriing-
lichen Erhebungszweck abweichende Verarbeitungen stets nahezu schrankenlos zu-
lassig sind, begegnen erheblichen Bedenken.

3. Die Einwilligung des Einzelnen muss die Datenhoheit sichern!

Recht auf informationelle Selbstbestimmung bedeutet, dass der Einzelne grundsatz-
lich selbst Uber die Preisgabe und Verwendung seiner personenbezogenen Daten in
der Form der Einwilligung entscheiden kann. Die Einwilligung ist aber nur dann ein
wesentliches Element zur Gewahrleistung der Datenhoheit, wenn sie durch eine aus-
drickliche Willensbekundung erfolgt. Einwilligungserklarungen, die — wie der Rat
vorschlagt — lediglich unmissverstandlich sein missen, lehnt die Konferenz als unzu-
reichend ab. Letzteres ermdglicht es den global agierenden Diensteanbietern, durch
die Verwendung pauschaler Datenschutzbestimmungen und datenschutzunfreund-
licher Voreinstellungen weitreichende Datenverarbeitungsbefugnisse ohne aus-
driickliche Einwilligung des Nutzers fir sich zu reklamieren. Damit wird einem Opt-
Out als pauschale Moglichkeit der Einwilligung der Weg bereitet.

4. Die Rechte der Betroffenen diirfen nicht eingeschriankt werden!

Die Konferenz spricht sich fir umfassende Informationsrechte aus, die die Betroffe-
nen in die Lage versetzen, Umfang und Risiko der Datenverarbeitung einzuschatzen.
Die Ausiibung ihrer Rechte und die zur Umsetzung ergriffenen MaBnahmen missen
fur die Betroffenen unentgeltlich sein. Die Konferenz wendet sich daher gegen die
vom Rat vorgesehenen diesbeziiglichen Beschrankungen aus.

5. Die Profilbildung muss wirksam begrenzt werden!

Die Konferenz weist erneut auf die Notwendigkeit einer strikten Regelung der Profil-
bildung hin, die der Zusammenfiihrung und Auswertung personenbezogener Daten
Uber eine Person enge Grenzen setzt. Die vorgesehenen Regelungen greifen hier zu
kurz.

6. Effektiver Datenschutz braucht betriebliche und behérdliche Daten-
schutzbeauftragte!

Fur die Effektivitat der Datenschutzaufsicht kommt den in Deutschland fest etablier-
ten behordlichen und betrieblichen Datenschutzbeauftragten groBe Bedeutung zu.
Die Konferenz setzt sich dafir ein, dass die Bestellung von Datenschutzbeauftragten
in Behérden und Unternehmen europaweit verpflichtend ist.
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7. Dateniibermittlungen an Beh6rden und Gerichte in Drittstaaten bediirfen
einer starkeren Kontrolle!

Nach den Datenschutzskandalen der jlingsten Zeit ist ein besserer Schutz der perso-
nenbezogenen Daten von europaischen Birgerinnen und Blirgern gegenuber dritt-
staatlichen Einrichtungen dringend geboten. Nach dem Vorschlag des Parlamentes
sollen Urteile von Gerichten und Entscheidungen von Verwaltungsbehdrden eines
Drittstaates, die von einer datenverarbeitenden Stelle die Weitergabe personenbe-
zogener Daten verlangen, in der EU nur auf der Grundlage internationaler Uberein-
kommen zur Amts- und Rechtshilfe anerkannt und vollstreckt werden.

EntschlieBung: Verfassungsschutzreform bedroht die Grund-
rechte

30. September und 1. Oktober 2015

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt die
mit dem ,Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungs-
schutzes” (BR-Drs. 123/15 und 382/15) beschlossene Verfassungsschutzreform ab.
Die vorgesehenen Gesetzesanderungen sind in zentralen Punkten verfassungsrecht-
lich duBerst bedenklich. Das betrifft insbesondere die praktisch unbegrenzten Befug-
nisse der Verfassungsschutzbehdrden, personenbezogene Daten in umfassenden
und zentralen Dateien zu speichern.

Das Gesetz sieht u. a. vor, Aufgaben und Informationen beim Bundesamt fiir Verfas-
sungsschutz zu zentralisieren. Es erweitert die Verpflichtungen der Verfassungs-
schutzbehdrden, Daten untereinander auszutauschen, erheblich. Zudem ermdglicht
es den Austausch mit Polizeibehdrden in einem MaB, welches der Rechtsprechung
des Bundesverfassungsgerichtes zum informationellen Trennungsprinzip (Urteil vom
24. April 2013, 1 BvR 1215/07) widerspricht. Es schafft weiter die rechtliche Grund-
lage, das zentrale nachrichtendienstliche Informationssystem (NADIS) von einem rei-
nen Indexsystem zu einem vollumfanglichen Informationssystem auszubauen. Dies
geschieht vor allem dadurch, dass nach dem Gesetzeswortlaut zu allen gespeicherten
Personen und Objekten zukinftig auch die zugehérigen Dokumente, Bilder, Video-
oder Audiomaterial in NADIS gespeichert werden kénnen und sollen. Auf die erheb-
lichen Risiken von Recherchen in solch umfassenden Dateien hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander bereits friihzeitig mit ihrer Ent-
schlieBung vom 4. November 2010 ,Keine Volltextsuche in Dateien der Sicherheits-
behdérden” hingewiesen. Das Bundesamt fir Verfassungsschutz erhélt schlieBlich in
Konkurrenz zu den Landern operative Zustandigkeiten auch fir nicht landertbergrei-
fende gewaltorientierte Bestrebungen. Die Verfassungsschutzbehorden der Lander
werden faktisch auf die Rolle von Datenlieferanten fiir das Bundesamt fiir Verfas-
sungsschutz reduziert.

Es fehlt nach wie vor an einer umfassenden und systematischen Analyse bisheriger
Versdumnisse und Vollzugsdefizite. Diese hatte die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander bereits mit Beginn der Uberlegungen zu einer
Reform des Verfassungsschutzes gefordert (EntschlieBung vom 8. November 2012
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.Reform der Sicherheitsbehdrden: Der Datenschutz darf nicht auf der Strecke blei-
ben”).

Offen bleibt so insbesondere die Frage, ob die Verfassungsschutzbehdrden beste-
hende Befugnisse in der Vergangenheit richtig angewendet haben. Gleichwohl wer-
den nunmehr die Befugnisse der Verfassungsschutzbehdrden noch erweitert.

Bestehende Defizite der rechtsstaatlichen Kontrolle Giber die Nachrichtendienste [6st
das Gesetz ebenfalls nicht. Dabei hat vor allem der Abschlussbericht des NSU-Unter-
suchungsausschusses des Bundestages ein erhebliches Kontrolldefizit aufgezeigt.

Auch hier hat die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der bereits eine verfassungskonforme Gestaltung der Kontrolle angemahnt (Ent-
schlieBung vom 9. Oktober 2014 ,Effektive Kontrolle von Nachrichtendiensten her-
stellen!”).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt an ihrer
Forderung gegeniiber dem Gesetzgeber fest, das Recht der Nachrichtendienste
maBvoll und verfassungskonform auszugestalten. Dies ist mit diesem Gesetz miss-
lungen.

Das Gesetz stellt einen weiteren Schritt zur Aushéhlung des Rechts auf informatio-
nelle Selbstbestimmung dar.

EntschlieBung: Cloud-unterstiitzte Betriebssysteme bergen
Datenschutzrisiken

30. September und 1. Oktober 2015

Namhafte Hersteller weit verbreiteter Betriebssysteme (z. B. Apple, Google, Micro-
soft) bieten in zunehmendem MalBe neue Versionen dieser Software an, die im Un-
terschied zu den herkémmlichen Betriebssystemen auf internetbasierte Cloud-Ser-
vices zuriickgreifen. Die Standardeinstellungen dieser neuen Betriebssysteme flihren
oftmals dazu, dass zunehmend personenbezogene Daten aller Art vom lokalen End-
gerat (Personalcomputer, Laptop, Tablet, Smartphone) an die Betriebssystem-Her-
steller oder deren Cloud-Dienste tbertragen werden. Dadurch erhalt der Hersteller
Informationen, die es ihm erlauben, das Verhalten der Benutzer nachzuvollziehen
und im Detail zu analysieren.

Mit derartigen Betriebssystemen vollziehen die Hersteller einen Paradigmenwechsel,
dessen tatsachliche und mogliche Auswirkungen auf den Umgang mit personenbe-
zogenen Daten langst nicht allen Anwendern, d.h. Benutzern und fiir den IT-Einsatz
Verantwortlichen, klar sein kann. Die Hersteller schaffen sich den Zugang zu einer
Vielzahl personenbezogener Daten, sofern die Standardeinstellungen nicht aktiv
durch die Anwender verdndert werden. Weitreichende Datenverarbeitungsbefug-
nisse kdnnen nicht dadurch gerechtfertigt werden, dass Nutzern auf Basis von AGB
oder datenschutzunfreundlichen Voreinstellungen lediglich ein Opt-Out ermoglicht
wird.
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25.14

Insoweit ist es erforderlich, der Datenherrschaft von Nutzern durch technisch unter-
stUtzte Einwilligungsldsungen zu entsprechen. Solange nicht unabhangige Dritte die
Wirkung der Einstellungen auf den Datenschutz geprift haben, ist selbst nach deren
Anderung héaufig unklar, wie weit Dateniibertragungen tatsichlich eingeschrankt
werden, welche Daten im Detail betroffen sind und zu welchen konkreten Zwecken
diese Daten erhoben werden sollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Hersteller dieser Betriebssysteme auf, die Software mit datenschutzfreundlichen Vor-
einstellungen auszuliefern. Darliber hinaus sind die Anwender detailliert und fortlau-
fend darliber zu informieren, welche Daten unter welchen Voraussetzungen zu wel-
chen Zwecken Ubertragen werden. Nur so kdnnen sie einschatzen, ob sie die Soft-
ware unter den gegebenen Umstdnden erwerben bzw. verwenden wollen. Zudem
mussen Anwender die Moglichkeit haben, auf einfache Weise selbst festzulegen,
welche Daten lokal gespeichert bleiben sollen und welche Daten in die Cloud bzw.
an den Hersteller Gbermittelt werden.

Den Benutzern der neuen Betriebssysteme empfehlen die Datenschutzbeauftragten
von Bund und Landern, sich moglichst schon vor dem Kauf detailliert Gber die Funk-
tionsweise zu informieren und alle Méglichkeiten der datenschutzfreundlichen Ein-
stellungen der Betriebssysteme zu nutzen. Insbesondere die Verantwortlichen im
behdrdlichen und kommerziellen Umfeld sind angehalten vor der Entscheidung fir
einen Einsatz zu prifen, ob fir ihr Umfeld zugeschnittene Betriebssystemversionen
verfligbar sind und ob sie bei der Nutzung der neuen Betriebssysteme ihrer daten-
schutzrechtlichen Verantwortung als Daten verarbeitende Stelle gerecht werden
kdnnen.

Datenschutzrechtliche Kernpunkte fir die Trilogverhandlun-
gen der Datenschutz-Richtlinie im Bereich von Justiz und In-
neres

29. Oktober 2015
l. Vorbemerkung

Nachdem der Rat der Justiz- und Innenminister am 9. Oktober 2015 seinen Stand-
punkt zur Datenschutz-Richtlinie im Bereich von Justiz und Inneres (JI-Richtlinie) an-
genommen hat, beraten Kommission, Parlament und Rat im sogenannten Trilog tber
ihre verschiedenen Positionen zur JI-Richtlinie mit dem Ziel der gemeinsamen Ver-
abschiedung von JI-Richtlinie und Datenschutz-Grundverordnung (DS-GVO) im Pa-
ket zum Jahresende 2015.

Die Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lander
(Konferenz) hat sich seit der Prasentation der Vorschlage durch die Kommission im
Januar 20128 mehrfach 6ffentlich zur Datenschutzreform positioniert. Am 26. August

84 Mitteilung der Kommission Der Schutz der Privatsphdre in einer vernetzten Welt — Ein eu-
ropaischer Datenschutzrahmen fir das 21. Jahrhundert, KOM(2012) 9 endg., Ziff. 6.
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2015 hat sie zu den Trilogverhandlungen zur DS-GVO Stellung genommen.?> Sie hat
ferner zum gesamten Paket am 11. Juni 2012 eine Stellungnahme abgegeben?®. Von
Anfang an hat sie das Ziel der Kommission unterstiitzt, einen ,modernen, stabilen,
kohdrenten und umfassenden Datenschutz-Rechtsrahmen fir die Europédische Union
bereitzustellen” und dabei auf die Bedeutung eines hohen und gleichwertigen Da-
tenschutzniveaus im Anwendungsbereich der JI-Richtlinie hingewiesen.

Mit dieser Richtlinie wird eine Licke geschlossen, denn einen Rechtsakt, der die Da-
tenverarbeitung in den Bereichen Polizei und Justiz in der EU umfassend regelt, kennt
das EU-Recht bislang nicht. Dies hat die Konferenz in der Vergangenheit immer wie-
der kritisiert.8”

Die Konferenz setzt sich fir eine Richtlinie ein, die auf moglichst hohem Niveau eine
Mindestharmonisierung innerhalb der Européischen Union herbeifiihrt. Sie begriBt
insofern die Entwirfe von Rat und Europaischem Parlament, als beide eine Mindest-
harmonisierung festschreiben. Mit einer Richtlinie verbindet die Konferenz die Erwar-
tung an den deutschen Gesetzgeber und die deutsche Rechtsprechung, weiterhin
Impulsgeber firr die Schaffung eines effektiven Datenschutzrechts zu bleiben.

Vor diesem Hintergrund bewertet die Konferenz die JI-Richtlinie als einen wichtigen
Schritt zur Verbesserung des Datenschutzes in der Europaischen Union. Kernanliegen
des Datenschutzes im Bereich der polizeilichen Datenverarbeitung ist es, Grenzen
der Erfassung und Speicherung in polizeilichen Dateien zu setzen: Blirgerinnen und
Burgern mussen darauf vertrauen kénnen, nicht in polizeilichen Dateien erfasst zu
werden, wenn sie keinen Anlass flr eine polizeiliche Speicherung gegeben haben.
Rechtmé&Big von der Polizei erhobene Daten dirfen nur unter besonderen Voraus-
setzungen auch fir andere polizeiliche Zwecke verwendet werden. Wer beispiels-
weise Opfer oder Zeuge einer Straftat war, muss darlber hinaus darauf vertrauen
kdnnen, dass seine Daten nur beschrénkt und unter strengen Voraussetzungen von
Polizeibehdrden verarbeitet werden durfen. Dieses sind nur einige grundsatzliche
Forderungen, die in der JI- Richtlinie zu regeln sind. Dazu stellt die Konferenz mit
Bedauern fest, dass die Regelungen dieser Grundanliegen insbesondere in der vom
Rat vorgelegten Fassung haufig allgemein bleiben, sich im Wesentlichen in dem Ver-
weis auf das nationale Recht erschopfen oder gar géanzlich fehlen.

Einen ganz wesentlichen Impuls fir das deutsche Datenschutzrecht im Bereich von
Polizei und Justiz erwartet die Konferenz von den Regelungen zur Durchsetzung des
Datenschutzrechts durch die Datenschutzbehdrden. Es darf nicht langer sein, dass
Datenschutzbehorden nur Uber stumpfe Schwerter in diesem Bereich verfigen. Da-
tenschutz muss effektiv durchsetzbar sein. Effektive Aufsicht muss bedeuten, dass
Datenschutzbehorden Instrumente an die Hand gegeben werden, um einen Verstof3
gegen das Datenschutzrecht durch eine beaufsichtigte Behdrde abzustellen, notfalls

85 Trilogpapier der Konferenz zur DS-GVO, abrufbar unter:
https://www.datenschutz.hessen.de/entschliessungen.htm

8  Stellungnahmen zur DS-GVO und zur JI-Richtlinie vom 11. Juni 2012; EntschlieBungen
,Ein hohes Datenschutzniveau fiir ganz Europa” vom 21./22. Méarz 2012 ,Europaische Da-
tenschutzreform konstruktiv und zligig voranbringen!” vom 8./9. November 2012, jeweils
abrufbar unter: https://www.datenschutz.hessen.de/entschliessungen.htm und
https://www.datenschutz.hessen.de/taetigkeitsberichte.htm

87 Stellungnahme zur JI-Richtlinie vom 11. Juni 2012, S.3.
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mit Hilfe einer gerichtlichen Entscheidung, wenn die beaufsichtigte Behérde an einer
anderen Rechtsauffassung festhalt.

Bei den im Folgenden angesprochenen Themen handelt es sich um die wichtigsten
Punkte, denen sich nach Ansicht der Konferenz die am Trilog teilnehmenden Parteien
insbesondere widmen sollten.

Zur besseren Handhabbarkeit orientiert sich diese Stellungnahme an der Struktur der
vorliegenden Entwirfe der JI-Richtlinie.

1. Die Vorschldage im Einzelnen

1. Keine Ausweitung des Anwendungsbereichs der JI-Richtlinie zu Lasten
der DS-GVO!

Der Anwendungsbereich der JI-Richtlinie kann nicht isoliert betrachtet werden, son-
dern er bestimmt spiegelbildlich den Anwendungsbereich der DS-GVO. Denn die DS-
GVO findet nach deren Art. 2 Abs. 2 lit. e keine Anwendung, soweit die JI-Richtlinie
Anwendung findet. Vor diesem Hintergrund sind in der Vergangenheit verschiedene
Entwirfe diskutiert worden, die teilweise zu einer deutlichen Ausdehnung des An-
wendungsbereichs der JI-Richtlinie filhren kdnnten. Auch die vorgelegte Version des
Rates wirft insofern in Art. 1 Abs. 1 JI-Richtlinie Fragen auf, als der Anwendungsbe-
reich der JI-Richtlinie um die Formulierung ,zum Schutz vor und zur Abwehr von
Bedrohungen der 6ffentlichen Sicherheit” erweitert worden ist.

Die Konferenz sieht keine lberzeugenden Griinde dafir, von der urspriinglich vor-
gesehenen Trennung der Anwendungsbereiche der DS-GVO und der JI-Richtlinie
wesentlich abzuweichen. Nach dem urspriinglichen Entwurf der Kommission enthalt
die JI-Richtlinie Regelungen zum "Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdandigen Behérden zum Zwecke der Verhii-
tung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvoll-
streckung”. Der Rat kritisiert, dass damit die préventive Gefahrenabwehr nicht erfasst
sei, soweit sie nicht der Pravention einer Straftat diene. Dies fliihre wiederum dazu,
dass die Datenverarbeitung der Polizei unterschiedlichen Rechtsakten unterliege. Um
die gesamte Aufgabenerfillung der Polizei unter einem Rechtsakt — der JIRichtlinie —
zusammenzufassen, solle der Anwendungsbereich der Richtlinie entsprechend er-
weitert werden. Dabei steht sogar im Raum, auch die Datenverarbeitung der Ord-
nungsverwaltung unter die Richtlinie zu fassen. Die Ordnungsverwaltung solle der JI-
Richtlinie unterfallen, soweit sie Ordnungswidrigkeiten verfolgt. Damit stellt der Rat
seine urspriingliche Argumentation auf den Kopf. Denn diese Ausweitung der JI-
Richtlinie fiihrt gerade dazu, dass Ordnungsverwaltungen sodann sowohl der DS-
GVO als auch der JI-Richtlinie unterfielen, je nachdem welche Aufgabe sie erfillten.

Eine solche Ausweitung lehnt die Konferenz ab. Sofern ein Kompromiss gefunden
werden muss, der den Anwendungsbereich der JI-Richtlinie fir die polizeiliche Da-
tenverarbeitung erweitern soll, muss durch die Formulierung im Gesetzestext und in
den Erwagungsgriinden sichergestellt sein, dass davon nicht auch noch die Daten-
verarbeitung der Ordnungsverwaltung erfasst wird. Dies ist nach der vom Rat vorge-
legten Fassung nicht der Fall. Die Datenverarbeitung anderer Behdrden als der Poli-
zeibehdrden sollte weiterhin von der DS-GVO geregelt werden.
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Die Konferenz sieht die in der Ratsfassung hinzugefligte Erweiterung des Anwen-
dungsbereichs der JI-Richtlinie zu Lasten der DS-GVO kritisch. Die Datenverarbei-
tung der Ordnungsverwaltung und zur Gefahrenabwehr sollte, wie im Entwurf der
Kommission und des Europdischen Parlaments vorgesehen, von der DS-GVO ge-
regelt werden.

2. Die Durchbrechung der Zweckbindung darf nur in engen Grenzen erfol-
gen!

Die Konferenz hat in ihrer Stellungnahme vom 11. Juni 2012 die Klarstellung gefor-
dert, dass die Regelungen uber die Zweckbindung nicht so verstanden werden diir-
fen, ,dass ein einmal im Anwendungsbereich der Richtlinie fiir einen bestimmten
Zweck erhobenes Datum ohne weitere gesetzliche Voraussetzung fiir jeden anderen
von der Richtlinie erfassten Zweck weiterverarbeitet werden darf”. Die Bedeutung der
Zweckbindung wurde auch durch die Europaische Grundrechtecharta betont, in der
sich in Art. 8 Abs. 2 die Zweckbindung als tragendes Prinzip des Datenschutzes findet.
In der Richtlinie sollte daher die Zweckbindung (Art. 4 Abs. 1 lit. b JI-Richtlinie) ins-
gesamt strikter gefasst werden®.

Der Rat hat in seiner Fassung den urspriinglichen Vorschlag der Kommission in Art.
4 Abs. 2 dahingehend ergdnzt, dass eine Weiterverarbeitung fiir einen anderen
Zweck innerhalb der JI-Richtlinie zuldssig ist, wenn es daflr nach anwendbarem (na-
tionalen) Recht eine Rechtsgrundlage gibt und die Weiterverarbeitung erforderlich
und verhaltnismaBig ist. Der Entwurf der Kommission enthielt insofern nur allge-
meine Regelungen, nach der eine Weiterverarbeitung nicht ,unvereinbar” mit dem
urspriinglichen Zweck der Erhebung und nicht exzessiv sein durfe (Art. 4 Abs. 1 lit. b
und c).

Die Konferenz bedauert insofern, dass der Entwurf des Rates keine ambitionierteren,
strengeren Vorgaben macht. Die vorgeschlagenen Regelungen lassen nach der Auf-
fassung der Konferenz einen zu weiten Rahmen, den auszufiillen ganz weitgehend
dem nationalen Gesetzgeber lberlassen wird. In Anlehnung an die Rechtsprechung
des Bundesverfassungsgerichts (BVerfG) sollte der Begriff der Unvereinbarkeit von
Datenverarbeitungen konkretisiert werden. Danach liegt eine Unvereinbarkeit vor,
~wenn mit der Zweckanderung grundrechtsbezogene Beschrankungen des Einsatzes
bestimmter Erhebungsmethoden umgangen wiirden, die Informationen also fur den
geanderten Zweck nicht oder nicht in dieser Art und Weise hatten erhoben werden
dirfen (,hypothetischer Ersatzeingriff")®.

Die Konferenz spricht sich fur strenge Vorgaben an die Durchbrechung der Zweck-
bindung aus und regt insofern an, den Mitgliedstaaten konkrete Vorgaben fiir die
Weiterverarbeitung zu machen. Der Begriff der Unvereinbarkeit in Art. 4 sollte bei
Abs. 1 lit. b JI-Richtlinie in der Fassung des Rates wie folgt prazisiert werden: Eine

Weiterverarbeitung der personenbezogenen Daten ist als unvereinbar mit dem

8  Stellungnahme zur JI-Richtlinie vom 11. Juni 2012, S. 5.
8 BVerfGE 100, 313, 389; standige Rechtsprechung.
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urspriinglichen Erhebungszweck anzusehen, wenn die Daten nicht oder nicht in
dieser Art und Weise hatten erhoben werden dirfen.

3. Unverdichtige und andere besondere Personengruppen brauchen mehr
Schutz!

Der Schutz unverdachtiger Blrgerinnen und Blrger sowie besondere Voraussetzun-
gen fiir besondere Personengruppen stellen ein Kernanliegen des Datenschutzes im
Bereich der Polizei und Justiz dar. Die Konferenz bedauert insofern die ersatzlose
Streichung des Art. 5 in der Fassung des Rates und weist ausdriicklich auf die Fassung
des Europaischen Parlaments zu Art. 5 hin, der sich an einer Stellungnahme der Art.
29-Gruppe orientiert.

Ziel der von der Art. 29-Gruppe vorgeschlagenen Regelung des Art. 5 ist es sicher-
zustellen, dass Daten bestimmter Personengruppen (Zeugen, Opfer, Kontaktperso-
nen etc.) unter strengeren Voraussetzungen mit kiirzeren Fristen gespeichert werden
und dass darliber hinaus Daten anderer Personen, die nicht einer Straftat verdéchtig
sind, entweder gar nicht oder nur in sehr begrenzten Fallen gespeichert werden dr-
fen.

Die Konferenz lehnt die Streichung des Art. 5 der JI-Richtlinie in der Ratsversion
ab und unterstltzt Art. 5 in der Fassung des Europaischen Parlaments.

4. Datenspeicherungen sind regelméaBig auf ihre Erforderlichkeit und Ver-
haltnismaBigkeit zu iiberpriifen!

Ungeachtet des Rechts auf Loschung sollten die datenverarbeitenden Stellen ver-
pflichtet sein, die Erforderlichkeit und VerhaltnismaBigkeit von Speicherungen in re-
gelmaBigen Abstanden zu Uberprifen. Eine solche Verpflichtung enthalt die Ratsver-
sion im Gegensatz zu Art. 4b Abs. 2 des Entwurfs des Europdischen Parlaments nicht.
Der Rat beschrankt sich in seinem Entwurf darauf, die Mitgliedstaaten zur Festlegung
von Speicher- und Aussonderungspriiffristen in Verfahrensverzeichnissen (,records”,
Art. 23 JI-Richtlinie) zu verpflichten, wenn dies moglich ist. Dies reicht nicht aus. Viel-
mehr fordert die Konferenz als eine Konkretisierung des VerhaltnismaBigkeitsgrund-
satzes die verpflichtende Festlegung von Speicher- und Aussonderungspriiffristen,
insbesondere zum Schutz bestimmter Personengruppen wie zum Beispiel Zeugen,
Opfer und Kontaktpersonen.

Die Konferenz fordert als eine Konkretisierung des VerhaltnismaBigkeitsgrundsat-
zes die verpflichtende Festlegung von Speicher- und Aussonderungspriiffristen
nach dem Vorbild von Art. 4b Abs. 2 des Entwurfs des Europdischen Parlaments,
insbesondere zum Schutz bestimmter Personengruppen wie zum Beispiel Zeugen,
Opfer und Kontaktpersonen.

5. Moderner Datenschutz braucht umfassende Benachrichtigungspflichten!

Benachrichtigungen gehdren zu den datenschutzrechtlichen ,Kernrechten” der Be-
troffenen. Effektiver Rechtsschutz ist nicht moglich, wenn der von einer (heimlichen)
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Datenerhebung Betroffene keine Kenntnis von der Erhebung und Speicherung er-
langt. Die Kontrolle dieser Datenverarbeitungen ist zwar auch Aufgabe der Daten-
schutzaufsichtsbehdrden, doch sollte auch jede Biirgerin und jeder Biirger in die
Lage versetzt werden, die sie oder ihn betreffende polizeiliche MaBnahme Uberpri-
fen zu kénnen und Uberprifen zu lassen.

Die Konferenz setzt sich daher fiir eine Starkung der Betroffenenrechte durch Infor-
mationspflichten ein und spricht sich fir die vom Europdischen Parlament vorge-
schlagene Fassung des Art. 11 JI-Richtlinie aus.

Zur Wahrung der Rechte des Einzelnen und zur Gewédhrung effektiven Rechts-
schutzes durch Aufsichtsbehdrden und Gerichte setzt sich die Konferenz fir eine
Starkung der Betroffenenrechte durch Informationspflichten ein und spricht sich
fur die vom Europaischen Parlament vorgeschlagene Fassung des Art. 11 JI-Richt-
linie aus.

6. Keine Sonderregelung der Betroffenenrechte im strafrechtlichen Ermitt-
lungsverfahren!

Die Konferenz spricht sich fir eine moglichst weitgehende einheitliche Regelung der
Rechte der Betroffenen im Anwendungsbereich der JI-Richtlinie aus. Demgegenuber
enthadlt Art. 17 hinsichtlich personenbezogener Daten in Gerichtsbeschlissen oder
staatsanwaltschaftlichen Verfahrensakten die Regelung, dass die Ausiibung der Be-
troffenenrechte ,im Einklang mit dem einzelstaatlichen Recht” erfolgt. Schon in ihrer
Stellungnahme vom 11. Juni 2012 hatte die Konferenz eine Klarstellung zum Rege-
lungsgehalt des Art. 17 JI-Richtlinie gefordert. Leider tragen auch die vorgelegten
Fassungen von Europaischem Parlament und Rat nicht dazu bei, die notwendige
Klarstellung herbeizufiihren. Die Konferenz betont daher noch einmal diese Notwen-
digkeit, da ansonsten Zweifel an der Anwendbarkeit der Betroffenenrechte im straf-
rechtlichen Ermittlungsverfahren entstehen kdénnen. Zu diesem Zweck ist die Son-
derregelung des Art. 17 zu streichen und sind die Betroffenenrechte in strafrechtli-
chen Ermittlungen einheitlich in der JI-Richtlinie zu regeln.

Die Konferenz spricht sich fiir eine Streichung des Art. 17 JI-Richtlinie aus, und
wiederholt ihre Forderung, dass die in Kapitel Ill gewdhrten Betroffenenrechte
auch im Bereich des staatsanwaltschaftlichen Ermittlungsverfahrens Anwendung
finden.

7. Klarstellung - Datenverarbeitung nach dem Stand der Technik!

Die Konferenz unterstreicht die Bedeutung des Datenschutzes durch Technik und
durch datenschutzfreundliche Voreinstellungen. Die Verpflichtung, diese Grundsatze
zu beachten, wird in Art. 19 JI-Richtlinie jedoch in verschiedener Hinsicht erheblich
beschrankt, unter anderem durch Bezugnahme auf ,verfiigbare Technologie”. Dies
wird dem notwendigen Grundrechtsschutz nicht gerecht, denn ,verfligbar” sind auch
veraltete Technologien, die nicht (mehr) die ausreichende Sicherheit bieten.
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Demgegentber stellt der ,Stand der Technik” (,state of the art”) sicher, dass jeweils
die modernsten vorhandenen Technologien einzusetzen sind. Der Stand der Technik
ist eine im Europaischen Datenschutz handhabbare Definition. Sie findet seit lange-
rem eine bewahrte Anwendung in der Praxis und sollte auch in der JI-Richtlinie ver-
wendet werden.

Der an verschiedenen Stellen gebrauchte ungenaue und dem Schutzbedarf per-
sonenbezogener Daten nicht gerecht werdende Begriff ,verfligbare” Technik bzw.
Technologie sollte konsequenter Weise auch in der JI-Richtlinie durch ,Stand der
Technik” ersetzt werden. Die Konferenz spricht sich insofern fiir Art. 19 in der Fas-
sung des Europaischen Parlaments aus.

8. Datenschutz-Folgeabschatzung auch im Bereich der JI-Richtlinie!

Bei der Verarbeitung personenbezogener Daten durch Strafverfolgungsbehdrden
sind Datenschutz-Folgeabschdtzungen duBerst wichtig, da gerade bei dieser Verar-
beitung erhdhte Risiken fir den Einzelnen bestehen. Das Europaische Parlament hat
eine entsprechende Regelung zur Datenschutz-Folgenabschatzung vorgeschlagen,
die jedoch vom Rat abgelehnt wird.

Die vom Europdischen Parlament in Art. 25a vorgeschlagene Bestimmung sieht eine
Datenschutz-Folgenabschatzung vor, wenn die Verarbeitungsvorgange aufgrund ih-
rer Natur, ihres Anwendungsbereichs oder ihrer Bestimmungszwecke eine konkrete
Gefahr fir die Rechte und Freiheiten der betroffenen Personen darstellen kénnen.
Fir die in Art. 25a (2) lit. b erwdhnten ,biometrischen Daten” gibt es in Art. 3 Abs. 11
des Vorschlags des Europaischen Parlaments eine entsprechende Definition.

In Art. 33 des Entwurfs der Datenschutz-Grundverordnung (Ratsfassung) ist, anders
als beim Richtlinien-Vorschlag, nach wie vor eine Datenschutz-Folgenabschatzung
vorgesehen. Doch gerade im verarbeitungsintensiven Bereich der Strafverfolgung
sind grindliche Sicherheitsvorkehrungen beim Umgang mit personenbezogenen
Daten von groBter Wichtigkeit, weshalb sich die Konferenz fir die Aufnahme einer
entsprechenden Regelung in den Richtlinienvorschlag ausspricht.

Die Konferenz setzt sich fiir eine Regelung der Datenschutz-Folgenabschatzung
ein, die sich an Art. 25a des Richtlinien-Vorschlags des Europdischen Parlaments
orientiert. In diesem Zusammenhang befiirwortet die Konferenz die Wiederauf-
nahme der Definition der ,biometrischen Daten”, wie sie vom Europaischen Parla-
ment in Art. 3 Abs. 11 vorgesehen war.

9. Guter Datenschutz braucht behérdliche Datenschutzbeauftragte!

Die Konferenz bedauert, dass der Rat es in seiner Version ablehnt, die Mitgliedstaa-
ten zur Schaffung eines behordlichen Datenschutzbeauftragten zu verpflichten, son-
dern dies stattdessen in deren Ermessen stellt. Die Datenschutzbeauftragten des
Bundes und der Lander haben Giberwiegend sehr gute Erfahrung bei der Zusammen-
arbeit mit den Datenschutzbeauftragten der beaufsichtigten Behérden gemacht und
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halten die interne Kontrolle vor Ort — neben der externen Kontrolle durch die Auf-
sichtsbehdrden - fir ein unverzichtbares Element eines flachendeckenden effektiven
Datenschutzregimes.

Die Konferenz betont die Bedeutung einer verpflichtenden Bestellung eines be-
hordlichen Datenschutzbeauftragten und spricht sich deshalb fur Art. 30 des Vor-
schlages des Europaischen Parlaments aus.

10. Ubermittlungen an Behorden und Gerichte in Drittstaaten bediirfen eines
transparenten Verfahrens, der Abwagung im Einzelfall und miissen liber-
priifbar dokumentiert sein!

Neu an den Regelungen (ber die Ubermittlung personenbezogener Daten in Dritt-
staaten ist, dass auch im JI-Bereich das Instrument des Angemessenheitsbeschlusses
eingefiihrt werden soll. Die Konferenz ist der Auffassung, dass die geltenden Ange-
messenheitsbeschliisse nicht auf den JI-Bereich ibertragbar sind. Neben den Uber-
mittlungen in Drittstaaten mit addquatem Datenschutzniveau wird die Mehrzahl der
Ubermittlungen weiterhin auf der Grundlage bilateraler Abkommen und nationalen
Rechts (im Einzelfall) erfolgen.

Die Konferenz fordert, in Ubereinstimmung mit der Rechtsprechung des EuGH Ab-
wagungsklauseln fir alle Ubermittiungen vorzusehen. Diese sollten die tibermit-
telnde Behérde verpflichten, eine Abwagung zwischen dem Interesse an der Uber-
mittlung und den schutzwiirdigen Interessen des Betroffenen vorzunehmen. Die JI-
Richtlinie sollte zugleich Dokumentationspflichten festschreiben, um die Kontrolle
von Ubermittlungen berpriifbar zu machen. Die Konferenz bedauert insofern die
Streichung der Dokumentationspflicht in Art. 35 Abs. 2 in der Fassung des Rates.
Zudem sollten die Drittstaaten Uber Verarbeitungsbeschrankungen (L&schfristen
etc.) informiert werden.

Die Konferenz spricht sich ebenfalls fiir eine Art. 43a der Parlamentsfassung der Da-
tenschutz-Grundverordnung entsprechende Regelung aus. Danach sind Urteile von
Gerichten und Entscheidungen von Verwaltungsbehorden eines Drittstaates, die von
einem fir die Verarbeitung Verantwortlichen die Weitergabe personenbezogener
Daten verlangen, in der EU grundsatzlich weder anerkannt noch vollstreckbar, wenn
dies nicht in internationalen Ubereinkommen zur Amts- und Rechtshilfe festgelegt
ist. Sie stehen dann im Einzelfall unter dem Genehmigungsvorbehalt der in den Ab-
kommen bezeichneten Stellen. Die Konferenz erkennt an, dass mit der Schaffung
einer solchen Regelung insbesondere die Tatigkeit auslandischer Nachrichtendienste
in Europa zwar nicht unterbunden wird. Sie kénnte jedoch in einem gewissen Um-
fang Transparenz (iber das AusmaB der Uberwachung herstellen, zur Wahrung der
VerhaltnismaBigkeit beitragen und vor allem Anreize zur Verabschiedung internati-
onaler Ubereinkommen schaffen.

Die Konferenz fordert bei jeder Ubermittlung in Drittstaaten eine Abwégung im
Einzelfall. Des Weiteren muss die JI-Richtlinie sicherstellen, dass Ubermittlungen

dokumentiert und damit kontrollierbar sind. Deshalb sollte die Dokumentations-
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pflicht gem. Art. 35 in der Fassung der Kommission beibehalten werden. Uber na-
tionale Verarbeitungsbeschriankungen ist bei jeder Ubermittlung zu informieren.
Des Weiteren fordert die Konferenz eine Regelung zur Ubermittlung personenbe-
zogener Daten an Behdrden und Gerichte eines Drittstaates in Anlehnung an Art.

43a der Parlamentsfassung der Datenschutz-Grundverordnung.

11. Befugnisse der Datenschutzbeh6rden miissen gestarkt werden!

Datenschutz muss effektiv durchsetzbar sein. Die Konferenz erwartet von der Daten-
schutzreform daher eine Starkung der Befugnisse der Datenschutzbehérden. Es darf
nicht langer sein, dass Datenschutzbehorden nur tiber stumpfe Schwerter in diesem
Bereich verfligen.

Art. 8 Abs. 3 der EU-Grundrechtecharta und Art. 16 Abs. 1 AEUV verlangen vielmehr
eine wirksame Durchsetzung der Grundrechte der Blrgerinnen und Biirger. Effektive
Aufsicht muss bedeuten, dass Datenschutzbehdrden Instrumente an die Hand gege-
ben werden, um einen VerstoB gegen das Datenschutzrecht durch eine beaufsich-
tigte Behorde abzustellen, notfalls mit Hilfe einer gerichtlichen Entscheidung, wenn
die beaufsichtigte Behdrde an einer anderen Rechtsauffassung festhalt.

Datenschutz muss effektiv durchsetzbar sein. Dazu fordert die Konferenz die Star-
kung der Befugnisse der Datenschutzbehdrden durch die JI-Richtlinie. Effektive
Aufsicht muss bedeuten, dass Datenschutzbehdrden Instrumente an die Hand ge-
geben werden, um einen VerstoB3 gegen das Datenschutzrecht durch eine beauf-
sichtigte Behorde abzustellen, notfalls mit Hilfe einer gerichtlichen Entscheidung,
wenn die beaufsichtigte Behdrde an einer anderen Rechtsauffassung festhalt.

EntschlieBung: Starkung des Datenschutzes in Europa -
nationale Spielrdaume nutzen

6./7. April 2016

Nach vier Jahren intensiver Diskussion ist der Text der Europdischen Datenschutz-
Grundverordnung nun zwischen der Europdischen Kommission, dem Européischen
Parlament und dem Rat der Europédischen Union abgestimmt. Mit der Grundverord-
nung verfigt die EU Uber ein weiterentwickeltes, einheitliches Datenschutzrecht, das
fr Unternehmen und Behorden in Deutschland weitgehend Kontinuitat gewahrleis-
tet. Uberall in Europa soll kiinftig dasselbe Schutzniveau fiir das Grundrecht auf Da-
tenschutz gelten. Ebenso wird feststehen, dass sich auch auBereuropdische Anbieter,
die ihre Waren und Dienstleistungen auf dem europaischen Markt anbieten, an das
europaische Datenschutzrecht halten missen.

Wichtige datenschutzrechtliche Prinzipien wie der Grundsatz des Verbots mit Erlaub-
nisvorbehalt, der Zweckbindungsgrundsatz und der Grundsatz der Datensparsamkeit
sind in den Verhandlungen weitgehend erhalten geblieben.
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Nach der Einschatzung der Konferenz der unabhdngigen Datenschutzbehérden des
Bundes und der Lander ist es allerdings zur Erhaltung und Verstarkung des beste-
henden Datenschutzniveaus auch im Lichte der jingeren Entscheidungen des Euro-
paischen Gerichtshofs geboten, die in der Grundverordnung enthaltenen Offnungs-
und Konkretisierungsklauseln zu Gunsten des Rechts auf informationelle Selbstbe-
stimmung zu nutzen. Auch die von der Grundverordnung getroffenen Weiterent-
wicklungen des Datenschutzes wie beispielsweise die Grundsatze des Datenschutzes
durch Technik und durch datenschutzfreundliche Voreinstellungen sowie das Erfor-
dernis von Datenschutz-Folgeabschatzungen miissen wirksam ausgestaltet werden.
Die Konferenz fordert deshalb Bundes- und Landesgesetzgeber auf, in allen gesetz-
geberischen Bereichen die nationalen Spielrdume im Sinne des Grundrechts auf in-
formationelle Selbstbestimmung zu nutzen.

Insbesondere folgenden Regelungen kommt in diesem Zusammenhang hohe Be-
deutung zu:

e Schaffung eines Beschaftigtendatenschutzgesetzes, mindestens jedoch Bei-
behaltung der §§ 3 Abs. 11, 32 BDSG (Art. 88 i.V.m. Erwdgungsgrund [EG]
155),

e Beschrankungen fiir die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten (Art. 9 Abs. 4 i.V.m. EG 53, letzte beide Satze),

e Starkung der Befugnisse der Aufsichtsbehdrden, insbesondere Schaffung
von Klagebefugnissen und effektiven Sanktionen auch gegeniber Behdrden
(Art. 58 und 83 Abs. 7 i.V.m. EG 150, vorletzter Satz),

e jedenfalls im offentlichen Bereich durch die Nennung der Schutzziele Daten-
sparsamkeit, Vertraulichkeit, Integritat, Verfligbarkeit, Nichtverkettbarkeit,
Transparenz und Intervenierbarkeit, um einen einfachen, flexiblen und pra-
xistauglichen technischen und organisatorischen Datenschutz zu konkreti-
sieren (Art. 6 Abs. 2, 25, 32),

e Begrenzung der Zweckanderung bei Videouberwachung 6ffentlich zugang-
licher Rdume durch Private, soweit dies zur Abwehr von Gefahren fur die
staatliche und offentliche Sicherheit sowie zur Verfolgung von Straftaten er-
forderlich ist (Art. 6 Abs. 4),

e Beibehaltung der Verpflichtung in § 4f Abs. 1 BDSG einen betrieblichen Da-
tenschutzbeauftragten zu bestellen (Art. 37 Abs. 4).

25.16 EntschlieBung: Wearables und Gesundheits-Apps — Sensible
Gesundheitsdaten effektiv schitzen!

6./7. April 2016

Die Datenschutzkonferenz tritt fir einen effektiven Schutz der Personlichkeitsrechte
der Nutzerinnen und Nutzer von Wearables und Gesundheits-Apps ein. Einer repra-
sentativen Umfrage zufolge soll bereits knapp ein Drittel der Bevolkerung ab 14 Jah-
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ren sogenannte Fitness-Tracker zur Aufzeichnung von Gesundheitswerten und per-
sonlichen Verhaltensweisen nutzen. Am Korper getragene Kleincomputer (sog.
Wearables) und auf mobilen Endgeraten installierte Anwendungsprogramme (sog.
Gesundheits-Apps) sammeln und dokumentieren auswertungsfahige Kdrperdaten.
In der Regel werden diese Daten Uber das Internet an Hersteller, Internetanbieter
und sonstige Dritte weitergeleitet.

Die digitale Sammlung und Auswertung der eigenen gesundheitsbezogenen Daten
kdnnen durchaus interessante Informationen fiir Einzelne bieten, die zu einer besse-
ren Gesundheitsversorgung und einem Zugewinn an personlicher Lebensqualitat
beitragen kdnnen.

Allerdings stehen diesen Chancen auch Risiken, insbesondere fiir das Personlich-
keitsrecht, gegeniiber. Zahlreiche Wearables und Gesundheits-Apps geben die auf-
gezeichneten Daten an andere Personen oder Stellen weiter, ohne dass die betroffe-
nen Personen hiervon wissen oder dazu eine bewusste Entscheidung treffen. Dariiber
hinaus kdnnen Bedienungsfehler oder unzureichende technische Funktionalitaten
dazu flihren, dass Gesundheitsinformationen ungewollt preisgegeben werden. Einige
Angebote weisen erhebliche Sicherheitsdefizite auf, so dass auch Unbefugte sich Zu-
griff auf die Gesundheitsdaten verschaffen kénnen.

Fir bestimmte Situationen besteht liberdies das Risiko, dass Einzelne aufgrund mas-
siver gesellschaftlicher, sozialer oder 6konomischer Zwange nicht frei Gber die Nut-
zung derartiger Technologien entscheiden kénnen. Zum notwendigen Schutz von
Gesundheitsdaten bei Wearables und Gesundheits-Apps weist die Datenschutzkon-
ferenz auf folgende Gesichtspunkte hin:

e Die Grundsatze der Datenvermeidung und Datensparsamkeit sind zu beach-
ten. Insbesondere Hersteller von Wearables und Gesundheits-Apps sind auf-
gerufen, datenschutzfreundliche Technologien und Voreinstellungen einzu-
setzen (Privacy by Design and Default). Hierzu gehoren Mdoglichkeiten zur
anonymen bzw. pseudonymen Datenverarbeitung. Soweit eine Weitergabe
von Gesundheits- und Verhaltensdaten an Dritte nicht wegen einer medizi-
nischen Behandlung geboten ist, sollten Betroffene sie technisch unterbin-
den kénnen (lediglich lokale Speicherung).

o Die Datenverarbeitungsprozesse, insbesondere die Weitergabe von Gesund-
heits- und Verhaltensdaten an Dritte, bedtirfen einer gesetzlichen Grundlage
oder einer wirksamen und informierten Einwilligung. Sie sind transparent zu
gestalten. Fur das Persdnlichkeitsrecht riskante Datenverwendungen, insbe-
sondere Datenflisse an Dritte, sollten fur die Nutzerinnen und Nutzer auf
einen Blick erkennbar sein. Beispielsweise kdnnte die Anzeige des Vernet-
zungsstatus die aktuellen Weitergabe-Einstellungen veranschaulichen. Eine
solche Verpflichtung zur erhdhten Transparenz sollte gesetzlich verankert
werden.

e Einwilligungserklarungen und Vertrage, die unter Ausnutzung eines erhebli-
chen Verhandlungsungleichgewichts zwischen Verwendern und den be-
troffenen Personen zustande kommen, sind unwirksam und liefern keine
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Rechtsgrundlage fiir Verarbeitungen. Das gilt namentlich fiir besonders risi-
kotrachtige Verwendungszusammenhange, etwa in Beschaftigungs- und
Versicherungsverhaltnissen.

e Verbindliche gesetzliche Vorschriften zur Datensicherheit, insbesondere zur
Integritat und Vertraulichkeit von Daten, kdnnen nicht durch Vertrage oder
durch Einwilligungserklarungen abbedungen werden.

e Wer aus eigenen Geschaftsinteressen gezielt bestimmte Wearables und Ge-
sundheits-Apps in den Umlauf bringt oder ihren Vertrieb systematisch un-
terstlitzt, tragt eine Mitverantwortlichkeit fiir die rechtmaBige Ausgestaltung
solcher Angebote. In diesem Sinne Mitverantwortliche haben sich zu verge-
wissern, dass die Produkte verbindlichen Qualitatsstandards an.

IT-Sicherheit, Funktionsfahigkeit sowie an Transparenz der Datenverarbeitung gen-
gen.

Die Datenschutzkonferenz fordert den Gesetzgeber auf zu prifen, ob und inwieweit
im Zusammenhang mit Wearables und Gesundheits-Apps die Moglichkeit be-
schrankt werden sollte, materielle Vorteile von der Einwilligung in die Verwendung
von Gesundheitsdaten abhangig zu machen.

EntschlieBung: Datenschutz bei Servicekonten

6./7. April 2016

Der IT-Planungsrat hat sich in einem Beschluss in seiner 17. Sitzung im Juni 2015 fur
eine flachendeckende Verbreitung so genannter Servicekonten fiir Birgerinnen, Biir-
ger und Unternehmen ausgesprochen. Uber diese Konten soll es kiinftig méglich
sein, sich einfach fur die Inanspruchnahme von Verwaltungsdienstleistungen auf
kommunaler, Lander- und Bundesebene zu identifizieren. Dabei soll der neue Perso-
nalausweis mit seiner elD-Funktion eine wichtige Rolle spielen. Eine Projektgruppe
des IT-Planungsrates erarbeitet zurzeit die rechtlichen und technischen Rahmenbe-
dingungen fir Servicekonten.

Die Konferenz der unabhangigen Datenschutzbeh&rden des Bundes und der Lander
nimmt die Aktivitaten des IT-Planungsrates zur Kenntnis, den Zugang zu elektroni-
schen Verwaltungsdienstleistungen zu erleichtern und mdglichst medienbruchfrei
auszugestalten. Sie weist darauf hin, dass insbesondere die Einrichtung von lander-
Ubergreifenden Servicekonten gewichtige verfassungsrechtliche Fragen etwa zum
Bund-Lénder-Verhéltnis und zum Personlichkeitsrecht aufwerfen. So ist dabei das
Verbot einer Vorratsdatenspeicherung zu unbestimmten Zwecken sowie das grund-
rechtliche Prinzip der informationellen Gewaltenteilung zu beachten. Servicekonten
dirfen die gesetzliche Zustandigkeits- und Aufgabenverteilung der 6ffentlichen Ver-
waltung nicht unterlaufen.

Hiervon abgesehen miissen jedenfalls die Datenschutzprinzipien der Datensparsam-
keit, der Nichtverkettbarkeit und der Transparenz berlicksichtigt werden. Fur die In-
tegration von Verwaltungsdienstleistungen heift insbesondere, dass auch die
Schnittstellen zwischen den Systemen so definiert sein missen, dass
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nur die fur den vorgesehenen Zweck erforderlichen Daten Ubertragen werden. Dazu

sind folgende Rahmenbedingungen einzuhalten:

242

Auch kiinftig muss es moglich sein, ohne Servicekonto Verwaltungsdienst-
leistungen in Anspruch zu nehmen.

Die einmalige Inanspruchnahme von Verwaltungsdienstleistungen muss
auch ohne dauerhafte Speicherung identifizierender Daten moglich sein. Fiir
diese Zwecke sollten temporare Servicekonten eingerichtet werden.

Burgerinnen und Birgern muss die Mdglichkeit eingerdaumt werden, sowohl
einzelne im permanenten Servicekonto dauerhaft gespeicherte, personen-
bezogenen Daten als auch das Konto selbst I6schen zu lassen.

Soweit Daten aus dem Servicekonto tGbermittelt werden, miissen diese Uber-
mittlungen durch die Birger im Servicekonto selbst nachvollzogen werden
kénnen.

Fur die Erhebung personenbezogener Daten in behdrdenibergreifenden
Servicekonten ist eine Rechtsgrundlage erforderlich, da sie als Aufgabe ver-
waltungsorganisationsrechtlich einer Stelle zugewiesen werden muss. Der
Staat darf personenbezogene Daten zur Erflllung seiner gesetzlichen Auf-
gaben grundsatzlich nur auf der Basis einer klaren Rechtsgrundlage verar-
beiten. Da zudem die Bedeutung dieser Servicekonten zunehmen wird und
absehbar ist, dass den Betroffenen durch die Nutzung dieser Konten erheb-
liche Vorteile im Sinne von ,Digital by Default” eingerdumt werden sollen,
reicht die Einwilligung als Rechtsgrundlage fir die Datenerhebung nicht aus.

Vorbehaltlich weiterer verfassungsrechtlicher Prifungen ist fiir die Lander
Ubergreifende Nutzung von Servicekonten eine Rechtsgrundlage erforder-
lich. Durch die dauerhafte Speicherung identifizierender Daten werden bun-
desweit nutzbare Servicekonten zu einer digitalen Meldestelle bzw. zu einer
zweiten, zentralen |dentifizierungsstelle neben den Meldebehdrden aufge-
wertet. Die Rechtsgrundlage muss eindeutige Vorgaben zum Datenumfang,
zu Zweckbindungsregelungen, zur Léschung und zur Transparenz der Da-
tenverarbeitung enthalten. Daten der Betroffenen sind alleine zum Betrieb
des Serviceportals und zur Erledigung der Verfahren der Nutzer zu verarbei-
ten. Eine Nutzung dritter Stellen zu anderen Zwecken ist gesetzlich aus-
drucklich auszuschlieBen.

Bevor Unternehmen verpflichtet werden sollen, die elD-Funktion fir Verwal-
tungsangelegenheiten zu nutzen, ist zu prifen, ob und unter welchen Vo-
raussetzungen der Einsatz privater digitaler Identifikationsnachweise zu
nichtprivaten Zwecken bzw. zur Erfiillung arbeitsvertraglicher Pflichten zu-
lassig ist und inwieweit Arbeitnehmerinnen und Arbeitnehmer hierzu ver-
pflichtet werden kénnen.

Angesichts des Abhangigkeitsverhéltnisses der Arbeitnehmerinnen und Ar-
beitnehmer im Beschaftigungsverhaltnis kann die Nutzung von Servicekon-
ten auf der Basis der privaten elD-Funktion keinesfalls auf der Einwilligungs-
basis erfolgen. Auch hierfiir ist eine Rechtsgrundlage erforderlich, die die
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Datenverarbeitung in Servicekonten vollstandig erfasst. Bei der Identifizie-
rung eines bevollméachtigten Beschéftigten diirfen nur die fir diese Identifi-
zierung erforderlichen Daten erfasst werden.

Sichere, elektronische Identifizierungsmdglichkeiten kénnen zur Datenschutzkonfor-
mitat von E-Government- und von E-Commerce-Verfahren beitragen. Die unabhan-
gigen Datenschutzaufsichtsbehorden begriBen daher MaBnahmen, die zur verstark-
ten Nutzung der elD-Funktion des neuen Personalausweises beitragen. Dennoch
muss den Betroffenen die Mdglichkeit gelassen werden, selbst zu entscheiden, ob
sie die elD-Funktion freischalten und nutzen wollen. Die Datenschutzkonferenz lehnt
daher die angedachte Anderung des Personalausweisgesetzes ab, wonach die elD-
Funktion des neuen Personalausweises dauerhaft eingeschaltet ware und nicht mehr
deaktiviert werden kdnnte. Eine standardmaBige Aktivierung der elD-Funktion wére
allenfalls dann hinnehmbar, wenn den Birgerinnen und Biirgern ein Opt-In mit Wi-
derrufsmdglichkeit angeboten wird, um die elD-Funktion jederzeit gebihrenfrei ak-
tivieren und deaktivieren zu kdnnen.

EntschlieBung: Wahrung der Freiheits- und Personlichkeits-
rechte bei der Bekampfung des internationalen Terrorismus

6./7. April 2016

Rechtsstaat und Grundrechtsschutz — damit auch Datenschutz — stehen einer effek-
tiven Bekdampfung des Terrorismus nicht entgegen.

Auch nach Brissel gilt: Datenschutz verhindert nicht, Terroristen und ihre Helfernetz-
werke zu erfassen und zu bekdampfen. Das geltende Datenschutzrecht erlaubt deren
Daten zu speichern und Informationen wechselseitig auszutauschen. Der Daten-
schutz kann jedenfalls nicht fuir etwaige Defizite bei der Nutzung vorhandener Ein-
griffsbefugnisse sowie fiir moglicherweise ineffiziente sicherheitsbehdrdliche Struk-
turen verantwortlich gemacht werden.

Die haufig reflexartig erhobene Forderung nach weiteren Eingriffsbefugnissen und
flachendeckenden UberwachungsmaBnahmen triagt zur Bekampfung des internatio-
nalen Terrorismus nicht bei.

Es kennzeichnet den Rechtsstaat, dass sich jeder in einem fairen Verfahren gegen
unberechtigte Verdachtsbehauptungen wehren, Schutz bei Gerichten suchen und
auf die Kontrolle der Datenschutzbeauftragten vertrauen darf. Die massenhafte, ver-
dachtsunabhangige Erhebung und Speicherung von Daten widerspricht dem Grund-
recht auf Datenschutz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraftigt
ihren mehrfach formulierten Appell®®, dass alle neu erwogenen MafBnahmen zur Be-
kampfung des internationalen Terrorismus sich daran messen lassen mussen, ob sie

% vgl. EntschlieBung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 25./26. Oktober 2001 in Minster - EntschlieBung der 72. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander am 26./27. Oktober 2006 in Naum-
burg - EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes und
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fur dessen wirkungsvolle Bekampfung wirklich geeignet, erforderlich und angemes-
sen sind und damit dem Verfassungsgrundsatz der VerhaltnismaBigkeit entsprechen.

EntschlieBung: Klagerecht fir Datenschutzbehdrden: EU-
Kommissionentscheidungen mussen gerichtlich Gberprifbar
sein

20. April 2016

Die Konferenz der unabhédngigen Datenschutzbehdrden des Bundes und der Lander
(Datenschutzkonferenz) fordert den Gesetzgeber auf, umgehend ein eigenstandiges
Klagerecht fir die unabhangigen Datenschutzbehdrden vorzusehen. Wenn die un-
abhangigen Datenschutzbehdrden der Auffassung sein sollten, dass eine Entschei-
dung der EU-Kommission rechtswidrig ist, waren sie gleichwohl an diese gebunden.
Sie mussten daher ggf. gegen den rechtsstaatlichen Grundsatz der GesetzmaBigkeit
der Verwaltung verstoBen. Um dies zu verhindern, sind die prozessualen Vorausset-
zungen dafiir zu schaffen, dass die Datenschutzbehérden selbst bestehende Zweifel
an der RechtmaBigkeit einer Kommissionsentscheidung gerichtlich kldren lassen
kdnnen.

Anlass fur die obige Aufforderung der Datenschutzkonferenz ist die zwischenzeitli-
che Vorlage einer Reihe von Dokumenten unterschiedlicher Reprasentanten der US-
Administration durch die EU-Kommission am 29. Februar 2016, die fiir Unternehmen
und Behorden Zusagen fiir den Umgang mit aus der EU Ubermittelten personenbe-
zogenen Daten enthalten. Im Rahmen eines so genannten EU-US Privacy Shield sol-
len diese Dokumente Grundlage fir eine kiinftige EU-Kommissionsentscheidung zur
Angemessenheit des Datenschutzniveaus in den USA sein und damit als Nachfolge-
regelung fur die Safe Harbor-Entscheidung dienen. Letztere wurde bekanntlich am
6. Oktober 2015 durch den Europaischen Gerichtshof aufgehoben.

Gegen den ,EU-US Privacy Shield” bestehen jedoch nach Auffassung der Artikel-29-
Datenschutzgruppe, dem Zusammenschluss der Datenschutzbehdrden der EU-Mit-
gliedstaaten und des Europaischen Datenschutzbeauftragten, erhebliche Bedenken.
Die Artikel-29-Dateschutzgruppe hat zum ,EU-US Privacy Shield” zuletzt am 13. April
2016 detailliert Stellung genommen. Die Datenschutzkonferenz teilt diese umfas-
sende Analyse und unterstltzt die darin enthaltene Forderung an die EU-Kommis-
sion, vor einer Beschlussfassung substantielle Nachbesserungen vorzunehmen. Die
Datenschutzkonferenz ist der Auffassung, dass auch der ,EU-US Privacy Shield” in
seiner derzeitigen Form nicht ausreichend ist, das fiir die Ubermittlung personenbe-
zogener Daten in die USA erforderliche ,angemessene Datenschutzniveau” in den
USA zu gewabhrleisten.

der Lander am 28./29. September 2011 in Miinchen - EntschlieBung der 89. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander am 18./19. Mé&rz 2015 in Wies-
baden.
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Der EuGH stellt in seiner o0.g. Entscheidung zur Ungliltigkeit von Safe Harbor aus-
driicklich klar, dass nach MaBgabe der Datenschutz-Richtlinie der nationale Gesetz-
geber flr die Datenschutzbehérden Rechtsbehelfe vorzusehen hat, die ihnen bei
rechtlichen Zweifeln Uber eine Angemessenheitsentscheidung die Anrufung natio-
naler Gerichte ermdglichen, so dass diese den EUGH um eine Entscheidung Uber die
Vereinbarkeit mit den européischen Grundrechten ersuchen kénnen.

Die Datenschutzkonferenz begriiBt und unterstiitzt daher ausdricklich die Bundes-
ratsinitiative der Freien und Hansestadt Hamburg zur zeitnahen Einrdumung eines
Klagerechts fiir die Datenschutzaufsichtsbehérden von Bund und Landern (BR-Drs.
171/16), in der nochmals deutlich gemacht wird, ,dass das vom Europaischen Ge-
richtshof (EuGH in seinem Urteil vom 6. Oktober 2015 (Rechtssache C-362/14) statu-
ierte Klagerecht fur Datenschutzaufsichtsbehorden fiir die Gewédhrleistung einer ef-
fektiven Datenschutzkontrolle von besonderer Bedeutung ist”.

Orientierungshilfe der Datenschutzaufsichtsbehorden fir
Online-Lernplattformen im Schulunterrichte

April 2016
1. Zielsetzung

Immer mehr Bildungsinstitutionen setzen auf die webgestitzte Wissensvermittlung
und die elektronischen Kommunikationsmaoglichkeiten zwischen Lehrenden und Ler-
nenden. Zu diesen Zwecken werden auch an Schulen zunehmend Online-Lernplatt-
formen fir den Unterricht eingesetzt. Diese Online-Lernplattformen werden von
Schulaufsichtsbehorden, Schulbuchverlagen, Computer- und Softwareherstellern
und sonstigen Anbietern bereitgestellt. Die Vorteile werden in der orts- und zeitun-
abhadngigen Nutzung dieser Verfahren gesehen. Allerdings werden dabei zahlreiche
Schiler®>- und Lehrerdaten webbasiert verarbeitet. Die vorliegende Orientierungs-
hilfe richtet sich insbesondere an Schulen, die Online-Lernplattformen als Lernmittel
einsetzen wollen. Sie sollen sich einen Uberblick dariiber verschaffen kénnen, welche
datenschutzrechtlichen (Mindest-)Kriterien Online-Lernplattformen erfiillen miissen.

Diese Orientierungshilfe gibt auch den Anbietern von Online-Lernplattformen die
Maglichkeit, ihr jeweiliges Produkt so zu gestalten oder anzupassen, dass eine Nut-
zung durch Schulen zulassig ist.

Online-Lernplattformen sollen den Bildungs- und Erziehungsauftrag der Schule un-
terstltzen, beispielsweise

e Kompetenzorientierung,
e Integration fachlicher, methodischer und sozialer Lernziele,

9 Beschlossen auf der 91. DSK am 6./7. April 2016 mit Gegenstimme des Bayrischen Lan-
desbeauftragten fir den Datenschutz.

% |m Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in geschlechtsspezifischen
Personenbezeichnungen differenziert. Die gewdhlte mannliche Form schlieBt eine ada-
quate weibliche Form gleichberechtigt ein.

Unabhéngiges Datenschutzzentrum Saarland, 26. Tatigkeitsbericht 245



e Prozesshaftigkeit des Lerngeschehens,

e Unterstlitzung von Schilern in Kleingruppen,

e Begabungsgerechte Forderung,

e Erkennen individueller Lernfortschritte und Lernschwierigkeiten,
e Beratung und Lernférderung einzelner Schdiler.

Erganzend wird auf die Orientierungshilfe ,Cloud Computing” der Arbeitskreise
Technik und Medien der Datenschutzbeauftragten des Bundes und der Lander sowie
der Arbeitsgruppe Internationaler Datenverkehr des Diisseldorfer Kreises in der ak-
tuellen Fassung verwiesen, Orientierungshilfe fiir Online-Lernplattformen im Schul-
unterricht weil diese besondere Anforderungen fiir webbasierte Anwendungen bzw.
.Datenverarbeitung in der Wolke" aufzeigt.

Soweit die Online-Lernplattformen fiir andere als schulische Zwecke Uber das Inter-
net zur Nutzung zur Verfligung stehen, gelten dariiber hinaus die Vorschriften des
Telemediengesetzes® und des Telekommunikationsgesetzes. Sie sind jedoch nicht
Gegenstand dieser Orientierungshilfe.

2. Begriffsbestimmungen

Online-Lernplattformen im Sinne dieser Orientierungshilfe sind Softwaresysteme, die
den Lehr- und Unterrichtsbetrieb durch die Bereitstellung und Organisation von
Lerninhalten ergénzen oder sogar ersetzen. Schulsoftwaresysteme, die fir Aufgaben
der Schulverwaltung genutzt werden, sind davon systemtechnisch zu trennen.

Die virtuelle Lernumgebung einer Online-Lernplattform kann von der Schule so ge-
staltet werden, dass Kommunikation, Gruppenarbeit, Aufgabenbearbeitung und
Lernkontrollen eingerichtet werden.

Leistungsbewertungen haben einen erhéhten Schutzbedarf. Dieser ist durch entspre-
chende technisch-organisatorische Manahmen abzusichern.

Der Zugriff auf die Software erfolgt ortsunabhangig mittels eines Endgerates (PC,
Tablet etc.) Uber einen Web-Browser. Die faktische Teilhabe der Schiiler ist durch die
Schule zu gewahrleisten. Jeder Teilnehmer an einem bestimmten Kurs, also z. B. die
Schiiler einer Klasse oder eines Jahrgangs in einem bestimmten Schulfach, missen
sich vor einer Nutzung zunachst im Onlineverfahren auf der Lernplattform anmelden
oder angemeldet werden. Das System stellt dann jedem Nutzer ein personalisiertes
Benutzerkonto zur Verfligung. Dartiber hinaus muss die Schule bzw. die verantwort-
liche Lehrkraft die Zugriffsrechte fur die einzelnen Nutzer festlegen und die Funktio-
nalitaten auswéhlen, die die Online-Lernplattform bietet (Bereitstellung von Lernin-
halten, Diskussionsforen, Ubungsaufgaben etc.).

3. Datenschutzrechtliche Problematik

In aller Regel melden sich die Benutzer solcher Plattformen personalisiert an und ihre
Nutzungsbewegungen werden regelmaBig gespeichert. So wird beispielsweise fest-
gehalten, welcher Nutzer wann auf welche Seite zugegriffen hat, sowie ob und mit
welchem Ergebnis er sich an welchem Test beteiligt hat. Dadurch kénnen Persdnlich-
keitsprofile Gber Schiiler und Lehrkrafte erstellt werden.

9 Die Ausnahme des § 11 Abs. 1 TMG greift in diesem Fall nicht.
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Die schulrechtlichen Regelungen fiir die Verarbeitung und Nutzung von personen-
bezogenen Daten durch die Schule setzen voraus, dass die erhobenen Daten fir die
Aufgabenwahrnehmung durch die Schule erforderlich sein missen. Viele Online-
Lernplattformen stellen erheblich mehr Méglichkeiten zur Datenauswertung zur Ver-
figung, als dies fir die Aufgabenwahrnehmung erforderlich ist und sind daher ent-
sprechend anzupassen.

Auch beim Einsatz von Online-Lernplattformen bendtigen Lehrkréfte die Moglich-
keit, den Lernfortschritt einzelner Schiiler zu beobachten, um im individuellen Bera-
tungsgesprach oder bei der Planung und Umsetzung von lernférderlichen Interven-
tionen gezielt den Schiiler in seiner Lernsituation zu unterstiitzen. Weitergehende
Angaben, z. B. wie oft und zu welchen Zeiten ein Schiler sich in der Online-Lernplatt-
form an bestimmten Aufgaben beteiligt hat, diirfen in diesem Zusammenhang nicht
eingesehen werden. Die Schiiler und - falls erforderlich - auch die Erziehungsberech-
tigten sind vor der Nutzung der Online-Lernplattform dariiber zu informieren, welche
Auswertungsmaoglichkeiten die Anwendung bietet und welche Konsequenzen das
Nutzerverhalten haben kann.

Fazit:

e Die Online-Lernplattform ist so zu konfigurieren, dass ausschlieBlich die
zur padagogischen

e Aufgabenerfillung der Schule erforderlichen Daten erhoben und verar-
beitet werden.

e Es bietet sich die Nutzung von Online-Lernplattformen an, die je nach vor-
gesehenem

e Einsatzszenario modular angepasst werden kénnen.

e Die Betroffenen sind vor der Nutzung der Online-Lernplattform uber
maogliche Auswertungen umfassend zu informieren.

4. Rechtsgrundlagen

Rechtsgrundlagen fiir die Verarbeitung personenbezogener Schilerdaten auch in
Online-Lernplattformen sind zunachst die jeweiligen Schulgesetze, Schuldaten-
schutzgesetze und dazu erlassene Rechtsverordnungen. Ergdnzend kdnnen — je nach
Bundesland und Schultyp — die Landesdatenschutzgesetze sowie das Bundesdaten-
schutzgesetz zur Anwendung kommen.

Die verpflichtende Verwendung einer Lehrplattform kann nur durch oder aufgrund
eines Gesetzes vorgeschrieben werden. Denkbar ist beispielsweise die Bestimmung
als Lehrmittel durch entsprechende Verordnung. Andernfalls kann es nur auf Basis
einer freiwillig erteilten Einwilligung® zum Einsatz einer derartigen Plattform kom-
men.

% Esist zu beachten, dass sich das Einwilligungserfordernis danach richtet, wie einsichtsfa-
hig die Schiler sind. Die Erforderlichkeit der Einbeziehung der Eltern sollte mit dem zu-
standigen Landesbeauftragten fir Datenschutz abgestimmt werden.
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Fazit:

Vor dem Einsatz der Online-Lernplattform ist zu priifen, ob deren Einsatz rechtlich
zulassig ist und ob die Schiler und ggf. die Erziehungsberechtigten in die Nutzung
der Plattform einwilligen mdiissen.

5. Verantwortliche Stelle

Bei der Nutzung von Lernplattformen bleibt die Schule — oder je nach Bundesland
die Schulaufsichtsbehdrde - verantwortliche Stelle fiir die Datenverarbeitung und -
nutzung. Dies setzt voraus, dass sie die Art und Weise der Datennutzung und -ver-
arbeitung mafBgeblich bestimmen kann, also ,Herrin der Daten” bleibt. Lehrende
dirfen im Rahmen der Freiheit der Gestaltung des Unterrichts nur insoweit Lernplatt-
formen im Unterricht einsetzen, als die Schule oder die Schulaufsicht tGber den Ein-
satz der jeweiligen Lernplattform entschieden hat.

6. Umfang der Datenverarbeitung
6.1. Erforderliche Daten

Die Schule/Schulaufsichtsbehdrde muss festlegen, welche Daten fiir die Nutzung der
Online-Lernplattform zwingend benétigt werden.

6.1.1 Zwingend erforderliche Stammdaten

e Name und Anschrift der jeweiligen Schule und der verantwortlichen Stelle,
die, wenn die Schulaufsichtsbehdrde diese Aufgaben wahrnimmt, differieren
kénnen.

e Stammdaten zur Anlage von Benutzerkonten, die sowohl zur Identifikation
des Nutzers im System als auch zum Zwecke der Vergabe von Rollen und
Berechtigungen dienen. Es gibt die Mdglichkeit, dass der Nutzer selbst die
Daten eingibt und anlegt oder dass die Daten durch die Schule erfasst oder
geandert werden. Wichtig ist, dass nur Daten eingegeben werden kdnnen,
die fur die sinnvolle Nutzung der padagogischen Aufgabenerfiillung der
Schule erforderlich sind.

e Bei der Benutzerverwaltung durch den Administrator ist zwischen dem Be-
nutzernamen und dem Anmeldernamen zu unterscheiden. Der Benutzer-
name muss den realen Namen (Klarname) des Benutzers enthalten. Der Klar-
name ist zur Identifikation des Schilers durch betreuende Lehrer erforderlich
und muss nicht dem Anmeldenamen entsprechen. Der Anmeldename wird
bei der Anmeldung im System verwendet und muss nicht mit dem Benut-
zernamen identisch sein. Im Gegenteil: die Nutzung von Pseudonymen als
Anmeldenamen erhéht die Sicherheit im Vergleich zur Nutzung des Klarna-
mens. Der Anmeldename kann frei gewahlt werden. Es wird die Anmeldung
mit Pseudonymen empfohlen, um den Missbrauch des Kontos durch Dritte
mafBgeblich zu erschweren.

e Die Angabe einer E-Mail-Adresse ist je nach System optional oder zwingend
erforderlich. Sie dient insbesondere der Zusendung von Benachrichtigungen
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aus den belegten Kursen sowie der Abfrage eines neuen Passworts bei des-
sen Verlust.

Ein Benutzerkonto kann weitere Informationen enthalten, die die Kommunikation in-

nerhalb des Systems erleichtern, beispielsweise Klassenstufe, Bezeichnung der Lern-

gruppe, Ausbildungsgang (beispielsweise an berufsbildenden Schulen).

Fazit:

Bei der Auswahl der Online-Lernplattform ist darauf zu achten, dass die
Grundsatze der Datensparsamkeit und Datenvermeidung (z. B. nicht zu
viele Stammdaten, Freitextfelder, Kommentarfunktionen) gewahrleistet
werden.

Es ist eine pseudonymisierte Nutzerverwaltung der Lernplattform anzu-
streben.

6.1.2 Optionale Daten

Weitere optionale Daten kénnen im Nutzerprofil auf freiwilliger Basis durch den Be-

nutzer selbst erfasst werden. Bei missbrauchlicher Nutzung einzelner Informationen
(beispielsweise im Zusammenhang mit Mobbing) sollten die betreffenden Felder fir

alle Benutzerkonten deaktiviert werden. Felder wie "Beschreibung', ,Nutzerbild" und

“Interessenfelder” verdienen in diesem Zusammenhang besonderes Augenmerk.

Optionale Datenfelder kdnnen bei den géngigen Online-Lernplattformen sein:

Zeitzone: Dieses Feld wird im Regelfall deaktiviert oder mit einem Standard-
wert belegt, da alle Nutzer in der Regel in der gleichen Zeitzone leben,

Beschreibung: Hier kénnen Nutzer Angaben zur eigenen Person eintragen.
Diese sind innerhalb der Lernplattform, nicht aber 6ffentlich sichtbar. Dieses
Feld ist nicht erforderlich und sollte deaktiviert werden.

Nutzerbild: Der Nutzer kann eine Grafikdatei (beispielsweise ein Portratfoto)
hochladen, fur die er die Urheberrechte besitzt. Dieses Feld ist nicht erfor-
derlich, birgt die Gefahr von RechtsverstdBen und sollte deaktiviert werden.

Interessenfelder: Hier kdnnen Schlagworte zur eigenen Person angegeben

werden (beispielsweise Hobbys). Dieses Feld ist nicht erforderlich und sollte
deaktiviert werden.

Webseite: Teilnehmer kdnnen hier die URL zu einer eigenen Internetprasenz
angeben. Dieses Feld ist zu deaktivieren.

Bevorzugte Sprache: Die Einstellung ermoéglicht, dass Benutzeroberflachen

in anderen Sprachen als Deutsch zur Verfligung stehen. Dieses Feld ist in
aller Regel nicht erforderlich und sollte deaktiviert werden.

Institution, Abteilung: Diese Information wird in der Regel in der Schule nicht
verwandt.

Fur organisatorische Zwecke kdnnen zusatzliche optionale Datenfelder angelegt und

gepflegt werden. Dies ist nur zuldssig, soweit es fiir die Aufgabenerfullung erforder-
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lich ist. Zu denken ist hier beispielsweise an die Angabe, an welchen Kursen ein Schii-
ler teilnimmt, damit er Zugang zu den zugehdrigen Dokumenten erhalt. Nicht hier-
unter fallen personliche Angaben wie Hobbies oder private Telefonnummern.

6.1.3 Nutzungsdaten

Bei der Nutzung einer Lernplattform werden automatisch Daten Uber den Nutzer
und seine Aktivitaten erfasst und gespeichert. Diese Logdaten werden auf dem Ser-
ver abgelegt, sie dirfen ausschlieBlich fiir die Uberwachung der Funktionsfahigkeit
und Sicherheit dieser Systeme sowie bei rechtswidrigem Missbrauch verwendet wer-
den. Erganzend wird auf die Orientierungshilfe ,Protokollierung” des Arbeitskreises
Technik der Datenschutzbeauftragten des Bundes und der Lander in der aktuellen
Fassung verwiesen. Ndheres sollte in der Nutzungsordnung konkret festgelegt wer-
den.

Nutzungsdaten sind in aller Regel fiir die Wahrnehmung schulischer Aufgaben nicht
erforderlich und sollten daher nur unter klar definierten Voraussetzungen fir ein-
deutig bestimmte Personengruppen zu festgelegten Zwecken einsehbar sein. Nut-
zungsdaten sind beispielsweise

e Anmeldestatus: Erstlogin im System, letzter Login, Zeitpunkt der Abmeldung,
e Protokollierung von Eingaben oder Anderungen,
e |P-Adressen, genutzte Dienste (z. B. Dateidownloads, Chat).

6.1.4 Padagogische Prozessdaten

Als padagogische Prozessdaten werden Informationen bezeichnet, die dem Lehrer
die Moglichkeit geben, den individuellen und kollektiven Lernprozess nachzuvollzie-
hen, um didaktische Interventionen zu planen, Unterricht zu reflektieren, zu evaluie-
ren und weiterzuentwickeln sowie individuelle Lernberatung fiir einzelne Schiiler
oder kleine Gruppen zu gestalten.

In den verschiedenen Modulen einer Online-Lernplattform werden Prozessdaten
generiert, die jeweils fir unterschiedliche Personenkreise sichtbar sind. Solche
Module sind:

e Forendiskussion: Die Beitrage kdnnen den Verfassern zugeordnet und in

zeitlicher Struktur geordnet werden. Zudem zeigt die Darstellungsstruktur
an, zu welchem Beitrag eine Antwort abgegeben wurde. Diese Informationen
sind fir alle Nutzer sichtbar. Eine Anzeige noch nicht gelesener Beitrdage hin-
gegen ist nur flr den jeweiligen Einzelnutzer sichtbar.

e Wiki-Eintrage: Ein Wiki ist ein mehrseitiges Dokument, an dem von verschie-
denen Verfassern in einem Kurs gearbeitet wird. Durch die Speicherung der
Historie ist erkennbar, wer welche Teile an einem Dokument bearbeitet hat.
Die Lehrkraft kann dadurch die Beteiligung und die Beitrage Einzelner erken-
nen. Dies ist flr Riickmeldungen und die Bewertung sowie die Forderung
sozialer und kommunikativer Aspekte des Lernens wichtig.

e Glossar (Datenbank): Das Glossar stellt eine Sammlung von Informationen in

strukturierter Form dar. Es enthalt einzelne Texteintrdage mit Angaben zum
Erstellungszeitpunkt und dem Verfasser. Diese Details sind fiir alle Nutzer
sichtbar.
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e Lernobjekte (Aufgaben, Tests): Je nach Art des Objekts sind unterschiedliche

Daten nur fiir Lehrkréfte oder auch fiir einzelne Schiiler sichtbar. Eine Uber-
wachung der auBerunterrichtlichen Aktivitdten von Schiilern durch Lehrende
darf nicht stattfinden. Die Sichtbarkeit der Daten flr Lehrende, ist padago-
gisch zu begriinden und von der Schulleitung bzw. der Schulkonferenz fest-
zulegen.

e SCORM-Module, LTI-Module, Live Classroom, Plagiatstberprifung etc.: Bei

der Nutzung derartiger Module werden unter Umstéanden personenbezo-
gene Daten an externe Dienstleister weitergegeben. Dies ist nur im Rahmen
von bestehenden  Auftragsdatenverarbeitungsvertragen  zwischen
Schule/Schultrager und Anbieter zuldssig und ist datenschutzrechtlich ge-
sondert zu priifen. Prozessdaten von Lernenden dirfen nur dann fir andere
Teilnehmer sichtbar sein, wenn dies methodisch oder didaktisch erforderlich
ist. Als Beispiel sei die Bewertungsfunktion in einem Diskussionsforum ange-
fuhrt. Je nach Implementierung erlaubt sie eine schnelle, unter Umstanden
nonverbale Rickmeldung zu Beitrdgen. Da auf diese Weise von Schiilern
auch unsachgemafe und verletzende Kritik gegentiber Mitschiilern geduBert
werden kann, ohne dass von Seiten der Lehrenden rechtzeitig eingegriffen
werden kann, ist eine solche Funktion nur mit Bedacht zu aktivieren.

6.1.5 Statistische Daten

Die Lernplattformen erlauben die Auswertung statistischer Daten beispielsweise Gber
Art und Umfang der Nutzung. Echte statistische Daten haben aber keinen Personen-
bezug und sind daher aus datenschutzrechtlicher Sicht unproblematisch. Sollte es
sich nicht um echte statistische Daten in diesem Sinne handeln, gelten fir sie die
jeweiligen Schulgesetze, Schuldatenschutzgesetze und dazu erlassene Rechtsverord-
nungen der Lander.

6.2. Schriftliche Festlegungen

Vor dem Einsatz der Online-Lernplattform hat die Schule/die Schulaufsichtsbehorde
schriftliche Festlegungen zur zuldssigen Datennutzung und zum Rollen- und Berech-
tigungskonzept zu treffen. AuBerdem muss dies in das Verfahrensverzeichnis aufge-
nommen werden.

Die Vorgaben zur Konfiguration und Anwendung der Online-Lernplattform durch die
Administratoren, Lehrer und Lehrerinnen kann beispielsweise in Form einer Nutzer-
ordnung geschehen, in der klar geregelt wird, wie die Vertraulichkeit, Integritat, Au-
thentizitat, die Nichtverkettbarkeit der Daten und die Intervenierbarkeit des Nutzers
entsprechend dem jeweils geltenden Landesrecht vor Ort konkret umzusetzen ist.
Hierzu gehdren ein Loschkonzept (9.9) sowie die Frage, welche E-Mailadressen ver-
wendet werden (9.2).

Fazit:

Die Grundlagen der Datenverarbeitungsprozesse sind vor dem Einsatz der Online-
Lernplattform abschlieBend in einer Nutzerordnung festzulegen.
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7. Notwendige Priifungen vor Inbetriebnahme

Vor dem Einsatz von Lernplattformen hat die verantwortliche Stelle (Schule oder
Schulaufsichtsbehorde) im Zusammenwirken mit ihrem Datenschutzbeauftragten
eine Vorabkontrolle nach den jeweils geltenden Landesregelungen durchzufiihren.
Hierbei sind insbesondere folgende Aspekte zu beachten:

e Einhaltung der ggf. bestehenden landesrechtlichen Regelungen zum Einsatz
von Online-Lernplattformen.

e Bei der Anschaffung einer Lernplattform eines externen Dienstleisters ist zu
prifen, ob dieser die datenschutzrechtlichen schulischen Anforderungen er-
fullen kann.

e Gestaltung und Auswahl von Datenverarbeitungssystemen nach den
Grundsatzen der Datenvermeidung und Datensparsamkeit.

e Beim Einsatz von externen Dienstleistern sind die gesetzlichen Vorausset-
zungen der zuldssigen Auftragsdatenverarbeitung zu beachten.

Dabei gelten folgende allgemeine Anforderungen:

o Die Schule/Schulaufsichtsbehérde muss ,Herrin der Daten” bleiben.
Sie bestimmt, wer die Daten auf welche Weise verarbeitet und nutzt.
Sie muss gegenliber dem Auftragnehmer ein Weisungsrecht in Be-
zug auf die Datenverarbeitung und —nutzung haben und sich ver-
traglich Kontrollrechte einrdumen lassen.

o Die Allgemeinen Geschéaftsbedingungen externer Dienstleister sind
unter Beachtung der hier dargestellten Grundsatze zu Uberpriifen
und ggf. vertraglich abzuandern.

o Mitdem Auftragnehmer ist ein Vertrag zu schlieBen, der den daten-
schutzrechtlichen Anforderungen an die Auftragsdatenverarbeitung
genugt.

e Es qilt der Grundsatz der Zweckbindung. Danach ist insbesondere zu ge-
wahrleisten, dass die Daten der Schuler, Lehrer und Eltern nicht zu Werbe-
zwecken genutzt werden.

e Die von der Schule/Schulaufsichtsbehorde zu erstellenden Nutzungsbedin-
gungen, das Verfahrensverzeichnis und die sonstigen getroffenen techni-
schen und organisatorischen MaBnahmen sind einer datenschutzrechtlichen
Prufung zu unterziehen.

8. Unterrichtungs-, Benachrichtigung-, Schulungs- und Unterweisungs-
pflichten

Schiiler, Eltern® und Lehrkrafte sind vor dem Einsatz von Online-Lernplattformen
ausfihrlich tber Art, Umfang und Zweck der Erhebung, Verarbeitung und Nutzung
ihrer Daten zu unterrichten. Sie sind darlber aufzuklaren, dass sie jederzeit berech-

% Hier ist zu beachten, dass die Eltern moglicherweise bei volljahrigen Schilern nach dem
geltenden Landesrecht nicht immer eine Zugriffsberechtigung haben dirfen.
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tigt sind, das Verfahrensverzeichnis der Lernplattform einzusehen. Sofern die Einwil-
ligung fir die Nutzung bestimmter Module erforderlich ist, sind sie ausdriicklich auf
deren Freiwilligkeit und das bestehende Widerrufsrecht und dessen Rechtsfolgen zu
informieren. Die Einwilligung ist schriftlich einzuholen. Aus der Einwilligung hat her-
vorzugehen, welche Daten, in welcher Form und zu welchem Zweck verarbeitet wer-
den sollen. Dariiber hinaus sind die Nutzer dariiber zu informieren, ob und an wen
Daten Ubermittelt werden.

AuBerdem sind die Lehrkrafte und Administratoren entsprechend zu schulen und die
Schiler entsprechend zu unterweisen.

9. Hinweise zur technischen und organisatorischen Umsetzung
9.1. Passworter

Die Nutzung einer Online-Plattform erfordert einen passwortgeschiitzten Zugriff.
Passworter mussen verschlisselt gespeichert werden. Es muss gewahrleistet sein,
dass niemand innerhalb der Lernplattform Passworter im Klartext einsehen kann.
Dies gilt auch fur Administratoren.

Bei der Vergabe von Passwortern durch die Schule ist zu gewahrleisten, dass bei der
ersten Nutzung des Logins der Nutzer sein Passwort andern muss. Von dieser Regel
kann im begriindeten Einzelfall abgewichen werden (beispielsweise bei Grundschii-
lern oder Schiilern mit speziellem Férderbedarf). Nutzer mit der administrativen Be-
rechtigung zur Bearbeitung der Benutzerkonten im System kénnen fir andere Nutzer
Passworter zurlicksetzen. Von der Vergabe neuer Passworter wird abgeraten, da
dann der Administrator Kenntnis vom neuen Passwort erlangt. Bei der Passwortge-
nerierung, dem Passwortgebrauch und der Passwortverwaltung sollte die Manahme
.M 2.11 -Regelung des Passwortgebrauchs” der vom Bundesamt fiir Sicherheit in der
Informationstechnik veroffentlichten IT-Grundschutz-Kataloge beachtet werden.
Dies betrifft insbesondere die Komplexitat des Passwortes und die Geheimhaltungs-
pflicht.

Die Passworter sind nach spatestens 90 Tagen gemal M 2.11 zu wechseln.

Fir die Verwendung von Passwdrtern muss eine Vorgabe erfolgen, die die Mindest-
zahl an Zeichen und deren Zusammensetzung (Zahl der GroBbuchstaben, Zahl der
Kleinbuchstaben, Zahl der Ziffern und Zahl der Sonderzeichen) festlegt. Bei der Fest-
legung dieser Vorgaben ist das Alter der Schiiler zu beachten, um keine Zugangs-
probleme zu schaffen. Ein Passwort soll aber in keinem Falle kiirzer als acht Zeichen
sein.

9.2. E-Mail-Adresse

Die E-Mail-Adresse ist ein eindeutiger Wert. Soll eine E-Mailadresse innerhalb der
Lernplattform zur Verfligung gestellt werden, dann ist sicherzustellen, dass diese E-
Mailadresse nicht fiir mehrere Benutzerkonten verwendet werden kann. Die Verwen-
dung der E-Mail-Adressen ist schriftlich zu regeln.
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9.3. Erfassung der Daten des Benutzerkontos und Anderbarkeit

Benutzerkonten kénnen durch Import, manuelle Eingabe oder Anbindung an eine
bestehende Datenbank nach MaBgabe der in der Schule verwandten Systeme ange-
legt werden. Bei einem Import oder einer Anbindung an eine bestehende Datenbank
sollte nur der Anmeldename, wie er im bestehenden Datenbestand gespeichert ist,
an die Lernplattform tbermittelt werden (unidirektionaler Informationsfluss). Dass
Passwort muss den Richtlinien aus 9.1 entsprechen und daher evtl. neu vergeben
werden. Die Schule oder die Schulaufsichtsbehdrde legt die Vorgehensweise in Form
von einer Nutzerordnung fest.

9.4. Offentliche Bereiche

Es ist grundsatzlich mdglich, bestimmte Bereiche einer Online-Lernplattform &ffent-
lich zuganglich zu machen. Fiir diese Bereiche gelten dieselben datenschutzrechtli-
chen Regelungen wie fiir andere Internetprasenzen von Schulen, insbesondere im
Hinblick auf die Nennung von Namen oder die Abbildung von Schiilern oder Lehr-
kréften; darlber hinaus gelten das Telemediengesetz und das Telekommunikations-
gesetz. Unter Beachtung der einschldgigen Vorschriften muss eine allgemeine Zu-
ganglichkeit immer unterbleiben, sobald dadurch personenbezogene Daten sichtbar
werden.

9.5. Suchmaschinen

Bereiche, in denen nutzerspezifische Daten gespeichert werden, dirfen nicht 6ffent-
lich angeboten werden. Es ist dafiir Sorge zu tragen, dass 6ffentliche Suchmaschinen
(Google, Bing, etc.) keinen Zugriff auf diese Bereiche haben.

9.6. Rollenkonzept

Folgende Rollen sind in einer Online-Lernplattform in der Regel vorgegeben:

e Administrator: Der Administrator hat alle Berechtigungen fiir samtliche Be-
reiche und Inhalte, er kann Benutzerkonten-Einstellungen @ndern und sys-
temweite Einstellungen vornehmen.

e Kursverwalter: Der Kursverwalter kann Bereiche anlegen und Berechtigungen
vergeben. Das Recht kann auf Teilbereiche (Kurskategorien, beispielsweise
Ausbildungsgénge, Facher, Jahrgangsstufen) beschrankt werden.

o Lehrkraft: Die Lehrkraft kann in bestimmten Bereichen Inhalte pflegen, Teil-
nehmer zulassen, Lernfortschritte und Lernergebnisse einsehen.

e Teilnehmer: Teilnehmer kdnnen in den Bereichen arbeiten, zu denen sie eine
Zugangsberechtigung haben, Lerninhalte nutzen und Eingaben tatigen.

In Ubereinstimmung mit dem Rollen- und Berechtigungskonzept der Schule kénnen
weitere Rollen definiert werden.

Folgende Grundsatze sind bei der Vergabe von Rechten und Rollen zu beachten:

Ein Administrator kann auf alle Bereiche zugreifen. Personen mit Administrationsbe-
rechtigungen kdnnen daher alle Kurse sowie alle Beitrdge der Schiler und Lehrer
einsehen. Dies schlie3t Bewertungen mit ein. Bei der Vergabe von Administrations-
rechten muss daher mit besonderer Sorgfalt vorgegangen werden und zwar:
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e Jedem Administrator ist ein eigener personenbezogener Benutzeraccount
zuzuweisen, d.h. es ist nicht zuladssig, dass mehrere Administratoren das glei-
che Benutzerkonto (= Gruppenadministratorkonto) nutzen. Der Anmelde-
name des Administrators muss pseudonym sein, um so eine missbrduchliche
Kontosperrung zu verhindern. Das Pseudonym muss so gewahlt werden,
dass es nicht auf einfachem Weg herauszufinden ist.

e Administratoren, die gleichzeitig noch andere Tatigkeiten wahrnehmen, wie
z.B. auch Lehraufgaben, missen Uber ein separates Benutzerkonto fiir diese
Zwecke verfligen. Es muss also die Moglichkeit bestehen, einer Person ent-
sprechend ihrer verschiedenen Rollen mehrere Benutzerkonten zuweisen zu
kdnnen.

e Die Anzahl der Administratorenkonten ist so gering wie moglich zu halten,
um das Missbrauchsrisiko zu minimieren (z.B. unbefugte Kenntnisnahme,
unkontrollierbare Rechtevergaben, etc.). Eine Vertretungsregelung muss
aber gewabhrleistet sein.

e Administratorenrechte darf nur erhalten, wer innerhalb des Systems entspre-
chende Aufgaben tatsachlich wahrnehmen muss.

e Alle Aktivitdten der Administratoren sind ausschlieBlich zu Zwecken der Da-
tenschutzkontrolle fiir einen Zeitraum von maximal einem Jahr zu protokol-
lieren.

9.7. Zugriffsrechte
9.7.1 Zugriff durch schulinterne Stellen oder Personen

Welche Zugriffsrechte Lehrkréfte, die Schiler, die Schulleitung und der Administrator
auf das System erhalten, ist in einem Rollen- und Berechtigungskonzept vorab
schriftlich festzulegen. Dabei sind u. a. auch personalvertretungsrechtliche Vorgaben
zu beachten.

Mitglieder der Schulleitung und gegebenenfalls Funktionstrager haben das Recht zur
Durchfiihrung von Unterrichtshospitationen. Dieses Recht dient der Wahrnehmung
der Fuhrungsaufgabe, der Beschaffung von Informationen und Eindriicken zur Un-
terrichts- und Schulkonzeptentwicklung. In vielen Schulen werden Klassenarbeiten
exemplarisch nach der Bewertung und vor der Riickgabe an die Schiiler der Schullei-
tung zur Information und Kenntnisnahme vorgelegt. Gleichwohl dirfen diese Zu-
griffe nur erfolgen, soweit es fiir die jeweilige Aufgabe erforderlich ist.

Werden Online-Lernplattformen eingesetzt, so werden sie automatisch zu einem Be-
standteil der Unterrichtsarbeit. Damit gelten die schulinternen Vereinbarungen, die
im Hinblick auf Hospitationen getroffen wurden, auch hier.

Die Art der Einsichtnahme der Schulleitung in die Arbeit mit einer Online-Lernplatt-
form muss den schulinternen Vereinbarungen entsprechen, wie sie fir Unterrichts-
hospitationen im Klassenraum gelten. Die Nutzer der Lernplattform sind Uber diese
Vorgehensweisen und Vereinbarungen vor Beginn der Nutzung zu informieren. Jede
Einsichtnahme wird in derselben Weise dokumentiert, wie dies fir Hospitationen im
reguldren Unterrichtsbetrieb erforderlich und festgelegt ist.
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Eine Uberwachung der Arbeit mit der Lernplattform durch die Schulleitung oder an-
dere Stellen und Personen ist nicht zul3ssig. Insbesondere darf auch eine Uberwa-
chung der Aktivitaten von Schiilern durch Lehrende nicht stattfinden. Etwas anderes
gilt, wenn die Plattform fiir padagogische Aufgaben, wie organisierte Chats zu be-
stimmten Themen, Gruppenarbeiten usw. genutzt wird, die einer Benotung unterfal-
len. In diesem Fall darf die fiir die Benotung notwendig zu beobachtende Aktivitat
durch die Lehrkraft berwacht werden. Der Umfang der Daten, die fur Lehrende
sichtbar sein soll, ist daher padagogisch zu begriinden und von der Schulkonferenz
festzulegen. Ebenso wenig dirfen die Aktivitaten von Lehrenden durch Vorgesetzte
auf der Online-Lernplattform berwacht werden. Die entsprechenden Regelungen
sind in der Nutzerordnung festzulegen.

9.7.2 Zugriff auf die Daten durch schulexterne Stellen oder Personen

Schulexterne haben grundsatzlich keinen Zugriff auf geschiitzte Bereiche der Online-
Lernplattform. Sollte es in begriindeten Ausnahmeféllen nétig sein, so ist jeder Zu-
griff dieser Art zuvor durch die verantwortliche Stelle auf seine RechtmaBigkeit zu
prifen. Die Teilnehmer sind Uber diesen Zugriff friihzeitig zu informieren. Es ist im
Rahmen der datenschutzrechtlichen Vorschriften zuldssig, externen Personen, die
nicht als Lehrer, Schiiler oder Mitarbeiter in der Schulverwaltung tatig sind, einen
temporaren und begrenzten Zugriff auch auf geschiitzte Bereiche der Lernplattform
zu geben, sofern dies fiir die Gewdhrleistung der Funktion des Systems erforderlich
ist, beispielsweise bei einer Fernwartung. Hierbei muss mit dem jeweiligen Auftrag-
nehmer ein Vertrag Uber die Auftragsdatenverarbeitung abgeschlossen werden.

9.8. Datenloschung

Soweit die Speicherung personenbezogener Daten einer Einwilligung bedarf, werden
die gespeicherten Daten der Lehrer und Schiiler geldscht, wenn die Einwilligung wi-
derrufen wird. Die Daten der Schiler in Kursen (letzte Bearbeitung, bearbeitete Lek-
tionen, Fehler, Korrekturanmerkungen u. A.) werden jeweils am Ende des laufenden
Schuljahres geldscht. Aufbewahrungsfristen aus den Landesschulgesetzen bzw. zu-
gehorigen Rechtsverordnungen sind ebenfalls zu beachten. Es ist schriftlich festzu-
legen, wie die Aufbewahrungsfristen eingehalten werden. Ausnahmen sind zuldssig
beispielsweise bei schuljahresiibergreifenden Projekten zur Vorbereitung auf Nach-
prifungen, bei abiturrelevanten Kursen und aufgrund von Dokumentationspflichten
der Schule. Auch E-Portfolios der Schiler kénnen im Sinne einer Sicherheitskopie
wahrend der Zeit des kompletten Schulbesuchs hinterlegt werden. Die tGbrigen Daten
der Schiler und Lehrer werden spatestens am Ende des Schuljahres geldscht, in dem
die Lehrkraft von der Schule abgegangen ist oder der Schiler ausgetreten ist.

Benutzerkonten von Schiilern und Lehrern sind nach deren Ausscheiden aus der
Schule zu 16schen oder wenn diese ihre Einwilligung widerrufen.

Die unter 6.1.3 genannten Log-Daten (z.B. wann welcher Nutzer auf welche Daten
zugegriffen hat oder wann welche Funktionen genutzt wurden) fallen auf Serverseite
an und ermdglichen es, Probleme beim technischen Betrieb und beim Zugriff der
Nutzer im Bedarfsfall zu untersuchen und zu I6sen. Die Speicherdauer sollte maximal
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zehn Tage betragen. Eine langere Speicherdauer ist nur in begriindeten Ausnahme-
fallen zulassig. Fiir weitergehende Regelungen zur Protokollierung wird auf die o.g.
Orientierungshilfe ,Protokollierung” verwiesen.

Die entsprechenden Regelungen sind in der Nutzerordnung festzulegen.

9.9. Trennung der Datenbanken

Jede Schule wird als eigenstéandige Organisationseinheit verstanden. Die Daten ver-
schiedener Schulen sind logisch getrennt zu halten und zu verwalten. Es muss min-
destens gewadhrleistet sein, dass Schulen nur auf ihre eigenen Daten zugreifen kén-
nen. Hierzu wird auf die OH Mandantenfahigkeit des Arbeitskreises Technische und
organisatorische Datenschutzfragen der Konferenz der unabhéngigen Datenschutz-
behorden des Bundes und der Lander in der jeweils aktuellen Fassung verwiesen.

9.10. Sonstige technische MaBnahmen

Es sollten konkrete MaBnahmen vorgeschlagen werden, die insbesondere den Zu-
griff externer Stellen auf die Daten verhindern und gewahrleisten, dass die Daten-
Ubertragung auf den hauslichen Rechner der Lehrkrafte und Schiiler sowie je nach
Rollenkonzept ggf. der Eltern sicher vor unbefugtem Zugriff erfolgt. Die jeweils zu
treffenden MaBnahmen richten sich dabei nach den konkreten Umstanden des Ein-
zelfalls. Je nach der Art der betroffenen Daten, dem Personenkreis, der auf sie Zugriff
haben soll, dem Ort, an dem die Daten gespeichert werden, differiert das MaB der
erforderlichen Sicherheit. Wenn es sich lediglich um eine reine Lernplattform handelt,
die nur Informationen fur die Schiiler zur Verfigung stellt, sind nicht die gleichen
hohen SchutzmaBnahmen erforderlich wie bei einer Plattform, auf der Noten abge-
speichert werden und auf die in bestimmen Bereichen auch Dritte Zugriff haben.

Die SicherheitsmaBnahmen betreffen insbesondere drei Punkte: die Datensicherheit
auf dem Server, den Schutz des Administratorzugangs und den Schutz der Daten-
Ubertragung hin zum Nutzer.

1. Auf dem Server sollten nur Hintergrundsysteme zur Datenspeicherung eingesetzt
werden, welche eine automatische Zugriffsrechteverwaltung mitbringen, die
durch die Lernplattform auch genutzt werden sollte, d. h. ein Default-Nutzer als
einziger Datenzugriffsberechtigter ist nicht zuldssig (hier ware sonst der Daten-
bestand unter Kenntnis des Default-Nutzers komplett auslesbar). Vor Einsatz ei-
ner entsprechenden Lernplattform muss das Programm dahingehend gepriift
werden, dass eine voll umfangliche Nutzerverwaltung stattfindet.

2. Der Administratorzugriff ist innerhalb der Lernplattform ein sehr kritischer Punkt.
Das Passwort sollte gangigen Sicherheitsvorkehrungen gentigen. Es wird hierbei
auf die jeweils aktuelle BSI Richtlinie zur Erstellung von Passwortern verwiesen. In
Anbetracht der sehr experimentierfreudigen Natur der Schiler sollte auBerdem
die Administration nur Uber fir Schiiler unzugangliche Rechner erfolgen, da dann
ausgeschlossen werden kann, dass Schiiler unbemerkt Schadsoftware installieren
kdnnen, die dann das Administratorpasswort ausspahen kdnnte. AuBerdem ist
der Einsatz einer Firewall und aktueller Anti-Viren Software auf dem Server uner-
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lasslich. Eine Zweifaktor-Authentisierung, wie sie bei vielen webbasierten Anwen-
dungen Standard ist, wird fir administrative Zugriffe bei Anwendungen mit er-
héhtem Funktionsumfang (Tests, Hausaufgabenkontrolle, etc.) empfohlen.

3. Die Datenuibertragung zwischen Server und Nutzer ist zu verschlisseln. Je nach
Lernplattform ist dabei der Einsatz der Verschlisselungstechnologie einzeln zu
prifen.

25.21 EntschlieBung: ,Videouberwachungsverbesserungsgesetz”
zuruckziehen!

9. November 2016

Das Vorhaben des Bundesministeriums des Innern (BMI), durch ein ,Videolberwa-
chungsverbesserungsgesetz” Anderungen des Bundesdatenschutzgesetzes (BDSG)
einzufihren, die kinftig privaten Stellen den Betrieb von Videokameras zur Verhin-
derung von Anschlagen wie in Ansbach und Amoklaufen wie in Miinchen erleichtern
sollen, wird von den unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der®® abgelehnt. Der Gesetzentwurf vermag nicht zu begriinden, dass die ange-
strebte

Erleichterung der Videoliberwachung die 6ffentliche Sicherheit besser gewahrleisten
kann, als dies gegenwartig der Fall ist. Auch die Verlagerung der Verantwortung fir
diese Aufgabe auf die privaten Betreiber von Einkaufszentren und o6ffentlichem Per-
sonennahverkehr lehnen die unabhdngigen Datenschutzbehdrden des Bundes und
der Lander ab. Nach der nicht abschlieBenden Aufzéhlung zielt der Gesetzentwurf
Uberwiegend auf Orte, an denen Betroffene ihre Freizeit verbringen. Gerade in diesen
Bereichen, in denen sich Menschen typischerweise zur ungezwungenen Kommuni-
kation, Erholung und Entspannung fir langere Dauer aufhalten, gilt es das Person-
lichkeitsrecht in besonderem Mafe zu schiitzen.

Gleichwohl |asst es die einschlagige Bestimmung des § 6b BDSG bereits gegenwartig
zu, die Sicherheitsbelange von Personen, die sich in &ffentlich zuganglichen Berei-
chen aufhalten, bei der Abwagung zwischen den Rechten Betroffener und den Be-
treiberinteressen zu berticksichtigen. Im Rahmen der Hausrechtsausibung kdnnen
auch heute Kameras installiert werden, um Personen von Straftaten an den Objekten
abzuhalten. Dartiber hinaus kann Videotechnik zur Beweissicherung eingesetzt wer-
den und nach § 6 Abs. 3 Satz 2 BDSG kdnnen Videobilder an Polizei-, Ordnungs- und
Strafverfolgungs- und Ordnungsbehdrden weitergegeben werden, wenn dies zur
Abwehr von Gefahren fir die staatliche und 6ffentliche Sicherheit sowie zur Verfol-
gung von Straftaten erforderlich ist. Die Begriindung des BMI suggeriert, die Daten-
schutzaufsichtsbehdrden verhinderten angesichts der angespannten Sicherheitslage
die Durchfiihrung von Videoiberwachung. Dies trifft nicht zu. Tatsachlich werden

% Bei Enthaltung der Bundesbeauftragten fiir Datenschutz und Informationsfreiheit.
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gerade im Bereich der groBBen Einkaufszentren, aber auch an Bahnhoéfen und in Fahr-
zeugen des Personennahverkehrs bereits heute zahlreiche Kameras mit ausdrickli-
cher Billigung der Aufsichtsbehérden betrieben.

Terroristen wie auch irrational handelnde Einzeltéter, vor denen die gesetzliche Re-
gelung schitzen soll, nehmen ihren eigenen Tod bei derartigen Anschldgen bewusst
in Kauf. Sie werden sich daher von ihren Taten auch nicht durch Videokameras ab-
schrecken lassen.

Hinzu kommt, dass die Betreiber von Videoiliberwachungsanlagen bereits heute
meistens nicht in der Lage sind, ein Live-Monitoring durchzufiihren und die Bilder
der vielen Kameras durch ihr eigenes Personal so auszuwerten, dass bei Gefahren
direkt und schnell eingegriffen werden kann. In der Praxis bleibt die Bedeutung der
Kameras daher auf eine Speicherung auf Vorrat und fur die spatere Strafverfolgung
beschrankt.

Auch die mogliche Erhéhung eines faktisch ungerechtfertigten subjektiven Sicher-
heitsgeflihls konnte Grundrechtseingriffe nicht rechtfertigen. Insoweit ist die Rege-
lung, die von den privaten Betreibern eine starkere Gewichtung des Schutzes von
Leben, Gesundheit oder Freiheit der Betroffenen bei der rechtlichen Abwéagung for-
dert, letztlich gar nicht geeignet, das Ziel der gesetzlichen Regelung zu erreichen.

Die unabhangigen Datenschutzbehérden des Bundes und der Lander betonen mit
Nachdruck, dass es nicht die Aufgabe privater Stellen ist, die Sicherheit der Bevolke-
rung zu gewabhrleisten. Dies obliegt allein den Sicherheitsbehorden, die Gber ausrei-
chende landes- und bundesgesetzliche Grundlagen sowohl fir die Gefahrenabwehr
als auch fur die Strafverfolgung verfligen.

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
fordert den Bundesinnenminister auf, den Gesetzentwurf zurlickzuziehen.

EntschlieBung: Gemeinsame Prifung der Falldatei Rausch-
gift deckt gravierende Mangel auf - Konsequenzen fir poli-
zeiliche Datenverarbeitung notwendig

10. November 2016

Die Datenschutzbeauftragten des Bundes und der Lander®” Baden-Wirttemberg,
Bayern, Berlin, Brandenburg, Bremen, Hessen, Niedersachsen, Nordrhein-Westfalen,
Rheinland-Pfalz, Sachsen-Anhalt, Schleswig-Holstein und Thiiringen haben parallel
die bundesweit gefiihrte ,Falldatei Rauschgift” (FDR) datenschutzrechtlich geprift.

Die FDR ist eine bundesweite Verbunddatei, in der Informationen Uber sicherge-
stellte Drogen und VerstdBe gegen das Betaubungsmittelgesetz gespeichert werden.
Sie wird auf Grundlage des Bundeskriminalamtgesetzes (BKAG) zentral beim Bun-
deskriminalamt gefiihrt. Die Polizeien aller Lander und die Zollfahndung haben Zu-

97 Bei Enthaltung Hamburgs.
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griff auf die Datei und kénnen direkt Daten einspeichern und abrufen. Die Daten-
schutzbeauftragten haben im Rahmen ihrer Kontrollen sowohl die Struktur der Datei
als auch Einzelspeicherungen Uberpriift.

Die Priifung hat im Wesentlichen folgende Mangel aufgedeckt:

e Vielfach haben die Behdrden nicht ausreichend geprift, ob die Vorausset-
zungen des § 2 BKAG (Straftat von landertibergreifender oder erheblicher
Bedeutung) und des § 8 Abs. 2 BKAG (Negativprognose) vorliegen.

e Verbreitet fehlt es an einer nachvollziehbaren Dokumentation des Vorlie-
gens der gesetzlichen Speicherungsvoraussetzungen.

e Dementsprechend fanden sich in der bundesweit abrufbaren Datei vielfach
Speicherungen, die dem Bereich der Bagatellkriminalitdt zuzuordnen sind.
Auch wurden Personen gespeichert, bei denen kein hinreichender polizeili-
cher Restverdacht festzustellen war.

e Das Ergebnis des jeweiligen Strafverfahrens war bei vielen Eintragen nicht
beriicksichtigt — entweder aufgrund organisatorischer Médngel oder weil die
nach § 482 Abs. 2 Strafprozessordnung (StPO) notwendige Mitteilung der
Staatsanwaltschaft unterblieb.

Die Ergebnisse machen deutlich:

1. Esist wichtig, die konkrete Zwecksetzung jeder Datei in einer Errichtungsanord-
nung festzulegen. Die Voraussetzungen, wann welche Daten fiir den jeweiligen
Zweck erforderlich sind und welcher Personenkreis erfasst werden darf, missen
genau definiert werden.

2. Bagatellfélle in Verbunddateien zu speichern, ist auch im Hinblick auf die bundes-
weite Abrufbarkeit der Daten unverhaltnismaBig.

3. In der Praxis ist sicherzustellen, dass in Verbunddateien alle Speichervorausset-
zungen, vor allem die Negativprognose, durchgehend und griindlich bezogen auf
den jeweiligen Einzelfall dokumentiert werden.

Die Konferenz der unabhangigen Datenschutzbeh&rden des Bundes und der Lander
(DSK) fordert, nicht nur in der Falldatei Rauschgift die Mangel zu beheben. Vielmehr
fordert sie die Einhaltung der grundlegenden Standards fir jedwede Speicherung in
Verbunddateien der Polizei. Erst recht ist dies erforderlich vor dem Einsatz der neuen
Datei zur Betdaubungsmittelkriminalitdt im Polizeilichen Informations- und Analyse-
verbund (PIAV), die voraussichtlich im kommenden Jahr die FDR ablésen wird. Die
Daten aus der FDR dirfen nicht pauschal Gbernommen werden.
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Kidhlungsborner Erklarung der unabhangigen Datenschutz-
behorden der Landers

10. November 2016

Der Vollzug der Europédischen Datenschutz-Grundverordnung (DS-GVO) erfordert
eine effektive Organisationsstruktur. Zentrale Bedeutung kommt dabei dem Europa-
ischen Datenschutzausschuss (EDSA) zu, der fir alle Aufsichtsbehorden verbindliche
Beschlisse treffen kann und in dem jeder Mitgliedstaat eine Stimme hat.

Die Datenschutzbehérden der Lander fordern den Bundesgesetzgeber auf, bei der
gesetzlichen Regelung des Vertreters der deutschen Aufsichtsbehérden im EDSA der
Unabhangigkeit aller Aufsichtsbehdrden und der Zusténdigkeitsverteilung zwischen
Bund und Landern Rechnung zu tragen.

Der Vollzug der Datenschutzregelungen obliegt im foéderativen System der Bundes-
republik Deutschland den Datenschutzbehdrden der Lander. Die Zustandigkeit
des/der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit (BfDI)
beschrankt sich auf wenige spezifische Bereiche. Diesem Umstand muss bei der Ver-
tretung der deutschen Aufsichtsbehdrden im EDSA nach Artikel 68 DS-GVO Rech-
nung getragen werden. Die unabhangigen Datenschutzbehdrden der Lander setzen
sich daher fir die folgenden Regelungen ein:

e Die Vertretung der deutschen Aufsichtsbehérden im EDSA kann sowohl
durch den/die BfDI als auch eine Landesaufsichtsbehdrde erfolgen. Die Stell-
vertretung obliegt dann dem jeweils anderen.

e Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der
Lander bestimmt die beiden Vertreter im EDSA.

e Die Vertretung im EDSA hat der nationalen Zustandigkeitsverteilung fir den
Vollzug Rechnung zu tragen. Die fiir den Vollzug zustédndigen Aufsichtsbe-
hérden mussen die Méglichkeit erhalten, Giber den Vertreter im EDSA Ange-
legenheiten einzubringen und ihre jeweiligen Positionen im Verfahren auto-
nom zu bestimmen.

Unter Zugrundelegung dieser Leitlinien ist nach Auffassung der Léander eine effektive
Vertretung der unabhangigen Datenschutzbeh&rden im EDSA moglich.

Orientierungshilfe der Datenschutzaufsichtsbehoérden zur
datenschutzgerechten Nutzung von E-Mail und anderen In-
ternetdiensten am Arbeitsplatz

Die Orientierungshilfe zeigt den datenschutzrechtlichen Rahmen und Regelungs-
moglichkeiten der Nutzung des betrieblichen Internet- und E-Mail-Dienstes durch
die Beschéftigten auf. Sie soll es den Arbeitgebern und den Beschéftigten erleichtern,

% Bei Enthaltung Bayerns.
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eine klare Regelung im Unternehmen zu erreichen, soweit eine private Nutzung des
Internets und/oder des E-Mail-Dienstes erlaubt sein soll. Zudem enthalt diese Orien-
tierungshilfe ein Muster fiir eine Betriebsvereinbarung/Richtlinie/Anweisung fir die
private Nutzung von Internet und/oder des betrieblichen E-Mail Postfachs.

Die Anlagen sind der Ausflihrung im Tatigkeitsbericht nicht beigefiigt. Die Orien-
tierungshilfe, einschlieBlich der Anlagen, ist auf der Internetseite der Landesbeauf-
tragten flr Datenschutz und Informationsfreiheit im Saarland abrufbar, unter:

https://datenschutz.saarland.de/themen/beschaeftigtendatenschutz

A. Allgemeines

I. Uberblick

.Darfich am Arbeitsplatz privat das Internet nutzen? Darf ich am Arbeitsplatz private
E-Mails versenden?”— diese Fragen haben viele Beschaftigte, die Zugang zum Inter-
net haben.

Fir den Arbeitgeber stellen sich dhnliche Fragen: ,Darf ich auf das E-Mail-Postfach
der Beschéftigten zugreifen, wenn sie ungeplant abwesend sind? Darf ich die Inter-
netnutzung kontrollieren? Welche Gestaltungsmadglichkeiten habe ich im Voraus?”

Datenschutzrechtlich bedeutsam sind in diesem Zusammenhang die anfallenden
personenbezogenen Daten, und zwar sowohl der Beschaftigten als auch ihrer Kom-
munikationspartner und anderer Betroffener (z.B. Dritter, deren Namen in einer E-
Mail genannt wird).

Fir die Beurteilung der datenschutzrechtlichen Zulassigkeit der E-Mail- und Inter-
netnutzung am Arbeitsplatz ist es sehr relevant, ob den Beschaftigten auch die pri-
vate Nutzung des Internets und/oder des betrieblichen E-Mail-Postfachs am Arbeits-
platz gestattet worden ist.

Diese Orientierungshilfe stellt einige der hierbei zu beachtenden datenschutzrecht-
lichen Anforderungen dar und zeigt Regelungsmoglichkeiten auf. Sie richtet sich an
die Wirtschaft und kann in der Regel entsprechend fir den &ffentlichen Dienst an-
gewendet werden. Landesspezifische Vorschriften sind zu beachten.

Im Anhang befindet sich das Muster einer Betriebsvereinbarung und ergdnzender
Einwilligung, mit der die private Internet- und E-Mail-Nutzung geregelt werden kann.
Das Muster kann auch als Beispiel genommen werden, um diese Punkte in eine An-
weisung/Richtlinie oder in den einzelnen Arbeitsvertrag aufzunehmen.® Dies bietet
sich insbesondere dann an, wenn es im Unternehmen keinen

Betriebsrat gibt. Das Muster ist an die konkreten Gegebenheiten im jeweiligen Un-
ternehmen anzupassen; zudem sind jeweils arbeitsrechtliche Fragestellungen zu be-
achten, die dieses Papier nicht erschépfend bertcksichtigen kann.

9 Aus Griinden der Ubersichtlichkeit wird im Folgenden ausschlieBlich von der Betriebsver-
einbarung gesprochen. Gemeint sind jedoch auch die Anweisung/Richtlinie oder eine Re-
gelung im Arbeitsvertrag.
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II. Rechtlicher Rahmen

1. Grundsatz

Soweit der Arbeitgeber Hardware bzw. Software zur Verfligung stellt, diirfen die be-
trieblichen Internet- und E-Mail-Dienste grundsatzlich nur fiir die betriebliche Tatig-
keit genutzt werden. Eine private Nutzung von Internet und/oder betrieblichem E-
Mail-Postfach ist daher nicht erlaubt, es sei denn, der Arbeitgeber hat eine Privatnut-
zung ausdriicklich z.B. im Arbeitsvertrag oder in einer Betriebsvereinbarung geregelt
oder, was Uberwiegend als moglich angesehen wird, in Kenntnis und Duldung der
privaten Nutzung Uiber einen langeren Zeitraum (sog. ,betriebliche Ubung"”) konklu-
dent genehmigt.

Dem Arbeitgeber steht es frei, ob er eine Privatnutzung des Internets und/oder des
betrieblichen E-Mail-Accounts erlaubt.

2. Gesetzlicher Rahmen
a) BDSG und Arbeitsrecht

Soweit die Nutzung des Internets und/oder des betrieblichen E-Mail-Postfachs aus-
schlieBlich zu betrieblichen Zwecken erlaubt ist, richtet sich die Erhebung, Verarbei-
tung und Nutzung von anfallenden personenbezogenen Daten nach dem Bundes-
datenschutzgesetz (BDSG).

Da sich das offentlich-rechtliche Datenschutzrecht gemal3 BDSG, welches Gegen-
stand dieser Orientierungshilfe ist, und das zivilrechtliche Arbeitsrecht ,lGberlappen”,
sind parallel arbeitsrechtliche Fragestellungen zu berlcksichtigen.

b) TKG und TMG

Wenn der Arbeitgeber den Beschaftigten auch die private Nutzung von Internet
und/oder des betrieblichen E-Mail-Postfaches erlaubt, ist zusatzlich das Telekommu-
nikationsgesetz (TKG) bzw. das Telemediengesetz (TMG) zu beachten. Nach Auffas-
sung der Aufsichtsbehorden ist der Arbeitgeber in diesem Fall Telekommunikations-
dienste- bzw. Telemediendienste-Anbieter. Dies hat die Konsequenz, dass er an das
Fernmeldegeheimnis des § 88 Abs. 2 S. 1 TKG gebunden ist und gemal § 11 Abs. 1
Nr. 1 TMG den Datenschutzvorschriften des TMG unterliegt. Zugleich bedeutet dies,
dass sich der Arbeitgeber bei einer Verletzung des Fernmeldegeheimnisses gemaf §
206 Strafgesetzbuch (StGB) strafbar machen kann.

Zum rechtlichen Hintergrund: Das Fernmeldegeheimnis kann sich auch auf E-Mails
erstrecken, die auf einem Server des jeweiligen Diensteanbieters zwischen- oder end-
gespeichert sind. Daher wird auch der ,ruhende” E-Mail-Verkehr erfasst, bei dem ein
~dynamischer” Telekommunikationsvorgang nicht (mehr) stattfindet (BVerfG, 16. Juni
2009, 2 BVR 902/06). Solange also E-Mails im Herrschaftsbereich des jeweiligen
Diensteanbieters verbleiben, folgt die Schutzbedirftigkeit der Kommunikations-
partner aus dieser Einschaltung eines Dritten.
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Einige Gerichte vertreten demgegeniiber die Auffassung, dass Arbeitgeber, die die
private Nutzung des Internets und/oder eines betrieblichen E-Mail-Postfachs gestat-
ten oder dulden, nicht als Diensteanbieter im Sinne des TKG bzw. TMG anzusehen
sind und daher nicht dem Fernmeldegeheimnis unterliegen.®

Solange jedoch diese Frage nicht héchstrichterlich oder durch den Gesetzgeber ein-
deutig geklart ist, sollten Arbeitgeber zur Vermeidung etwaiger Strafbarkeit davon
ausgehen, Diensteanbieter zu sein. Hiervon geht auch die vorliegende Orientierungs-
hilfe aus.

Auf die Verpflichtung des Arbeitgebers, die Beschéftigten Gber die Erstellung von
Einzelverbindungsnachweisen und deren Kenntnisnahme gem. § 99 Abs. 1 Satz 4 TKG
zu informieren, wird hingewiesen.

B. AusschlieBlich betriebliche Nutzung

l. Internet

1. Der Arbeitgeber hat grundsatzlich das Recht, anhand von Protokolldaten
stichprobenartig'" zu priifen, ob das Surfen der Beschéftigten betrieblicher
Natur ist. Dazu ist es in einem ersten Schritt zuldssig und ausreichend, wenn
sie fur diesen Zweck zunéchst nur eine Auswertung des Surfverhaltens ohne
Personenbezug vornehmen, d.h. insbesondere auch ohne Einbeziehung der
IP-Adresse und anderer Daten zur Identifizierung der einzelnen Beschaftig-
ten. Grundsétzlich ist datenschutzfreundlichen MaBnahmen zur Begrenzung
der Internetnutzung — z. B. Nutzung von black- und/oder whitelists — der
Vorzug zu geben. Fir die Erstellung solcher black- bzw. whitelists konnen
hinsichtlich der Internetnutzung wirksam anonymisierte Protokolldaten her-
angezogen werden. Eine personenbezogene Vollkontrolle durch den Arbeit-
geber ist als schwerwiegender Eingriff in das Recht auf informationelle
Selbstbestimmung der Beschaftigten unter den Voraussetzungen des § 32
Abs. 1 Satz 2 BDSG bei konkretem Missbrauchsverdacht im verhaltnismaBi-
gen Rahmen zuldssig. Danach kdnnen zur Aufdeckung von Straftaten perso-
nenbezogene Daten der Beschéftigten erhoben, verarbeitet oder genutzt
werden, wenn folgende Voraussetzungen vorliegen: Es miissen zu dokumen-
tierende tatsachliche Anhaltspunkte den Verdacht begriinden, dass die Be-
troffenen im Beschaftigungsverhaltnis eine Straftat begangen haben. Zudem
muss die MaBnahme zur Aufdeckung erforderlich sein. Letztlich darf nicht
das schutzwiirdige Interesse der Betroffenen Giberwiegen; insbesondere dur-
fen Art und AusmaB nicht unverhéltnismaBig sein.

100 Hessischer VGH, 19.5.2009, AZ: 6 A 2672/08.Z; LAG Niedersachsen, 31.5.2010, AZ: 12 Sa
875/09; LAG Berlin-Brandenburg, 16. Februar 2011, AZ: 4 Sa 2132/10; VG Karlsruhe, 27.
Mai 2013, AZ: 2 K 3249/12; VGH Baden-Wirttemberg, 30. Juli 2014, 1 S 1352/2013. Die
genannten Gerichte haben zudem zum Teil die Auffassung vertreten, dass der Schutz des
Fernmeldegeheimnisses jedenfalls in dem Moment endet, in dem der Empfanger in der
Weise Zugriff auf die E-Mails in seinem betrieblichen E-Mail Postfach hat, dass er ent-
scheiden kann, ob er sie im zentralen Posteingang belésst oder auf einen lokalen Rechner
verschiebt/I6scht.

101 Zum Umfang von Stichproben wird auf die arbeitsrechtliche Rechtsprechung, insbeson-
dere BAG, Beschluss vom 9. Juli 2013 - 1 ABR 2/13 (A) - verwiesen.
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2. Soweit im Zusammenhang mit der Nutzung des Internets personenbezo-

gene Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Da-
tensicherung oder zur Sicherung des ordnungsgemafBen Betriebs der Ver-
fahren gespeichert werden, diirfen diese Daten auch nur zu diesen Zwecken
genutzt werden (§ 31 BDSG). Eine Nutzung dieser Daten zur Verhaltens- und
Leistungskontrolle der Beschéftigten ist nicht erlaubt.

Il. Nutzung des betrieblichen E-Mail-Accounts

1.

Ein- und ausgehende betriebliche E-Mails der Beschéftigten darf der Arbeit-
geber zur Kenntnis nehmen. Beispielsweise kann er verfligen, dass die Be-
schaftigten ihm jede fiir den Geschaftsgang relevante oder fest definierte
ein- oder ausgehende E-Mail einzeln zur Kenntnis zuleiten. Eine durch den
Arbeitgeber eingerichtete automatisierte Weiterleitung aller ein- und ausge-
henden E-Mails an einzelne Vorgesetzte ist, sofern arbeitsrechtlich nicht
statthaft, auch datenschutzrechtlich mangels Erforderlichkeit unzuldssig
(Verbot der permanenten Kontrolle).

Fur den Fall der Abwesenheit kann eine Weiterleitung der E-Mail in Betracht
kommen. Allerdings sollte im Hinblick auf die schutzwiirdigen Belange der
Beschaftigten die Verwendung eines Abwesenheitsassistenten vorgezogen
werden. Aufgrund der schutzwiirdigen Belange der Beschéaftigten stellt die-
ses Vorgehen das mildeste Mittel dar. Nur wenn eine Abwesenheitsmittei-
lung nicht ausreicht, kann eine Weiterleitung in Betracht gezogen werden.

Auf bereits empfangene bzw. versandte betriebliche E-Mails darf der Arbeit-
geber nur zugreifen, wenn dies fir betriebliche Zwecke erforderlich ist.

E-Mails diirfen von dem Arbeitgeber nicht weiter inhaltlich zur Kenntnis ge-
nommen werden, sobald ihr privater Charakter erkannt wurde. Etwas ande-
res kann im Falle erforderlicher MaBnahmen der Missbrauchskontrolle gel-
ten.

a) Zur Missbrauchskontrolle gelten die Ausfiihrungen zu B | 1 entsprechend.

b) Zur Regelung des § 31 BDSG (besondere Zweckbindung erhobener Daten)
gelten die Ausfihrungen zu B | 2 entsprechend.

C. Private Nutzung

l. Internet

1.

Ist die private Nutzung des Internets erlaubt (oder gilt sie als erlaubt, s.0.1%),
wird der Arbeitgeber hinsichtlich der privaten Nutzung zum Diensteanbieter
im Sinne des TKG und unterliegt den Datenschutzbestimmungen des TMG.
Er ist daher grundsatzlich zur Wahrung des Fernmeldegeheimnisses ver-
pflichtet. Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen
(Protokolldaten), ist dem Arbeitgeber nur mit Einwilligung der betreffenden
Beschaftigten erlaubt. Dies betrifft insbesondere die Daten, aus denen sich
ergibt, welche Internetseiten welche Beschaftigten wann aufgerufen haben.

102 Siehe A Il 1.
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Ausnahmen gelten allerdings geman §§ 88 Abs. 3, 91 ff. TKG (z.B. erforderli-
che MaBnahmen zum Schutz der technischen Systeme, d.h. zum Erkennen,
Eingrenzen oder Beseitigen von Storungen oder Fehlern an Telekommuni-
kationsanlagen).

Der Arbeitgeber kann die Erlaubnis einer Privatnutzung an Bedingungen
knipfen: Es bieten sich insbesondere Regelungen zum zeitlichen Umfang der
Privatnutzung an. Auch konkrete Verhaltensregeln sollten vor Beginn der pri-
vaten Nutzung getroffen werden. Der Arbeitgeber braucht in diesem Zusam-
menhang eine Einwilligung der Beschéftigten, die sich darauf bezieht, dass
diese mit Zugriffen des Arbeitgebers (wie unter 1. beschrieben) einverstan-
den sind. Die Einwilligung erstreckt sich also auf Art und Umfang von Zugrif-
fen und Kontrollen. Diese Kontrollen umfassen die Einhaltung der Nutzungs-
regelungen (zeitlicher Umfang bzw. Inhalt der Nutzung).

. Zur Einwilligung: Auf der ,ersten Stufe” sollte eine Betriebsvereinbarung ab-

geschlossen werden. In dieser sollte der Gegenstand der spateren, individu-
ellen Einwilligungen umrissen werden. Sodann sind auf dieser Grundlage die
individuellen Einwilligungen der einzelnen Beschéftigten einzuholen.

. Die Einwilligung sollte gesondert erklart werden. Den Beschaftigten ist vor

der Einwilligung Gelegenheit zu geben, die Betriebsvereinbarung zur Kennt-
nis zu nehmen.

. Zum weiteren Inhalt einer Betriebsvereinbarung: Es ist zu empfehlen, samtli-

che Fragen zur Privatnutzung in der Betriebsvereinbarung zu regeln. In der
Betriebsvereinbarung sollten daher die Nutzungsregelungen (zeitlicher Um-
fang, Verhaltensregeln) und die Zugriffsmoglichkeiten (Einwilligung, insbe-
sondere zu Art und Umfang von Kontrollen) eindeutig festgehalten sein.

. Auf der Grundlage der Einwilligung darf eine Protokollierung der Internet-

nutzung sowie eine Auswertung der Protokolldaten entsprechend B.I. statt-
finden. Eine personenbezogene Auswertung von Protokolldaten darf jedoch
nur bei einem konkreten Verdacht erfolgen. In Betracht kommt insbesondere
der Verdacht eines VerstoBes gegen in der Betriebsvereinbarung festge-
schriebene Verhaltensvorschriften bzw. den festgelegten Umfang der er-
laubten Privatnutzung. Eine personenbezogene Kontrolle ist nur zuldssig,
wenn sie verhaltnismaBig ist.

. Beschéftigte, die diese Bedingungen nicht akzeptieren wollen, kénnen ihre

Einwilligung ohne jeden arbeitsrechtlichen Nachteil verweigern. Eine Privat-
nutzung ist dann nicht erlaubt. Da flr diese Beschaftigten im Ergebnis nur
die betriebliche Nutzung erlaubt ist, gelten fiir sie die Ausfiihrungen unter
B.I
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Nutzung des betrieblichen E-Mail-Accounts

1.

Ist die private E-Mail-Nutzung erlaubt (oder gilt sie als erlaubt, s.0.1%), ist der
Arbeitgeber gegeniiber den Beschéftigten und ihren Kommunikationspart-
nern zur Einhaltung des Fernmeldegeheimnisses verpflichtet.

Der Schutz des Fernmeldegeheimnisses gilt, solange der Ubermittlungsvor-
gang andauert und die E-Mail noch nicht in den ausschlieBlichen Herr-
schaftsbereich des Empfangers gelangt ist. Dies ist beispielsweise der Fall,
wenn sie sich noch in einem E-Mail-Postfach auf dem Server im Zugriffsbe-
reich des Arbeitgebers befindet. Der Abschluss des Ubermittlungsvorgangs
hangt von den technischen Gegebenheiten, insbesondere dem verwendeten
Ubertragungsprotokoll, ab. Solange Nachrichten - wie bei Verwendung des
JMAP-Protokolls” - auf einem zentralen E-Mail-Server des Arbeitgebers
oder eines Providers verbleiben und bei jedem Zugriff durch die Beschaftig-
ten erneut heruntergeladen werden, ist der Ubermittlungsvorgang nicht be-
endet. Dies hat zur Folge, dass der Arbeitgeber grundsatzlich ohne Einwilli-
gung der jeweiligen Beschéftigten nicht auf deren betriebliches E-Mail-Post-
fach zugreifen darf.

Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen, ist dem Ar-
beitgeber grundsétzlich nur mit Einwilligung der betreffenden Beschaftigten
erlaubt. Allerdings gelten gemaB §§ 88 Abs. 3, 91 ff. TKG die dort geregelten
Ausnahmen (z.B. erforderliche MaBnahmen zum Schutz der technischen Sys-
teme, d.h. zum Erkennen, Eingrenzen oder Beseitigen von Stérungen oder
Fehlern an Telekommunikationsanlagen).

Der Arbeitgeber kann die Erlaubnis zur privaten Nutzung des betrieblichen
E-Mail-Postfachs an Bedingungen knipfen: In Betracht kommen Nutzungs-
regelungen (insbesondere zum zeitlichen Umfang; ggf. auch Verhaltensre-
geln) und Zugriffsmoglichkeiten des Arbeitgebers. Hierfir ist wiederum eine
Einwilligung der Beschaftigten einzuholen. Wie schon bei der privaten Inter-
netnutzung geht es hierbei zum einen um die Moglichkeit von Kontrollen
(bezogen auf die 0.g. Nutzungsregelungen). Die Einwilligung sollte sich da-
her auf Art und Umfang solcher etwaiger Kontrollen beziehen.

Im Gegensatz zur privaten Internetnutzung steht jedoch bzgl. des privaten
Mailverkehrs eine andere Zugriffsméglichkeit im Vordergrund: Im gemein-
samen betrieblichen Interesse sollte eindeutig im Vorfeld festgelegt werden,
ob bzw. wie der Arbeitgeber auf die betrieblichen Mails im gemischt-privat-
betrieblichen Postfach zugreifen kann.

Die Ausfiihrungen unter C. I. 2-6 gelten hierfiir entsprechend.

Der Arbeitgeber sollte also klare Vorgaben machen, welche Einstellungen die
Beschaftigten vorzunehmen haben, wenn sie - geplant oder nicht geplant -
abwesend sind (z.B. Abwesenheitsnotiz).

Wourden diese Einstellungen nicht vorgenommen (etwa weil es bei einer un-
geplanten Abwesenheit nicht moéglich war oder weil es vergessen wurde),

103 Sjehe A Il 1.
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darf ein Zugriff auf das betriebliche E-Mail-Postfach der betroffenen Be-
schaftigten, soweit dies fur betriebliche Zwecke erforderlich ist, nur mit deren
vorab eingeholter Einwilligung erfolgen.

5. Ein Zugriff auf bereits vor der Abwesenheit der jeweiligen Beschaftigten ein-
gegangenen E-Mails ist ebenfalls nur zuladssig, soweit dieser fir betriebliche
Zwecke erforderlich ist und vorab Einwilligungen der Beschaftigten eingeholt
wurden.

6. Haben Beschéftigte im Zusammenhang mit der betrieblichen E-Mail-Nut-
zung in die Regelungen zur privaten Mailnutzung eingewilligt, sind sie da-
rauf hinzuweisen, dass im Zusammenhang mit einer Archivierung (z.B. gem.
§ 257 HGB, § 147 AO) auch eine Archivierung ihrer privaten E-Mails erfolgen
kann. Den Beschaftigten sollte jedoch Gelegenheit gegeben werden, private
Mails zu I6schen oder an ihren privaten Account weiterzuleiten.

Regelungen fiir Geheimnistrager

.Geheimnistrager” in diesem Sinne sind Beschéftigte, denen in ihrer Tatigkeit
personliche Geheimnisse anvertraut werden (Betriebsrat, Jugend- und Ausbil-
dungsvertretung, betrieblicher Datenschutzbeauftragter, Betriebsarzt, Gleich-
stellungsbeauftragte u.a.) und die deshalb in einem besonderen Vertrauensver-
haltnis zu den betroffenen Personen stehen.

Internet

Grundsatzlich besteht keine Kontrollbefugnis des Arbeitgebers bzgl. der Inter-
netnutzung der o.g. ,Geheimnistrager”, z.B. der Betriebsrate.

Nutzung des betrieblichen E-Mail-Accounts

Bei den ,Geheimnistrdgern” muss eine Kenntnisnahme des Arbeitgebers von
den Verkehrs- und Inhaltsdaten ausgeschlossen werden. Es empfiehlt sich, fur
diese Stellen nicht personalisierte funktionsbezogene Postfacher (z.B. Betriebs-
rat@Unternehmen.de) einzurichten und diese von Kontrollen bzw. Auswertun-
gen auszunehmen.

Neben den Belangen der ,Geheimnistrager” selbst, sind in gleichem MaBe die
schutzwiirdigen Belange der einzelnen Beschaftigten, die mit dem jeweiligen
.Geheimnistrager” kommunizieren, zu beachten. Auch insofern sind Vorkehrun-
gen zu treffen. Es ist daher dafiir zu sorgen, dass E-Mails der Beschéftigten von
bzw. an den jeweiligen ,Geheimnistrager” (ggf. aufgrund einer einschlagigen
Betreffzeile) von dem Arbeitgeber nicht zur Kenntnis genommen werden. Den
Beschéftigten sollte daher empfohlen werden, derartige Kommunikation tber
andere Wege (z.B. private E-Mail-Adresse, schriftlich oder telefonisch) zu fiihren.
So kann eine Kenntnisnahme der Verkehrs- und Inhaltsdaten durch den Arbeit-
geber vollkommen ausgeschlossen werden.

Empfehlungen der Aufsichtsbehérden

1. Es wird empfohlen, Gber die betriebliche und/oder private Nutzung des In-
ternets und des betrieblichen E-Mail-Accounts eine schriftliche Regelung zu
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treffen, in der die Fragen des Zugriffs, der Protokollierung, Auswertung und
Durchfiihrung von Kontrollen eindeutig festgelegt werden.

Auf mégliche UberwachungsmaBnahmen und in Betracht kommende Sank-
tionen sind die Beschaftigten hinzuweisen.

2. Sofern der Arbeitgeber seinen Beschéftigten die Moglichkeit zur Nutzung
des betrieblichen E-Mail-Accounts fiir private E-Mail-Kommunikation er-
maoglichen mochte, sollte er bedenken, dass er dann an das Fernmeldege-
heimnis gebunden ist. Dies fiihrt in der Praxis regelmaBig zu erheblichen
Konflikten, namlich dann, wenn der Arbeitgeber fir den Geschaftsablauf auf
das betriebliche Postfach der Beschaftigten zugreifen méchte. Es wird daher
empfohlen, dass der Arbeitgeber den Beschaftigten lediglich die private Nut-
zung des Internets anbietet, welche auch die Nutzung von Webmail-Diens-
ten (wie z.B. web.de; gmx.de; yahoo.de etc.) umfasst. Anstatt der Nutzung
der betrieblichen E-Mail-Accounts sollten die Beschaftigten dann auf die
ausschlieBliche Nutzung privater Web-Mail-Accounts fir private Nachrich-
ten verwiesen werden. Das jeweilige betriebliche Postfach wird dann weiter-
hin ausschlieBlich betrieblich genutzt (vgl. B II).

3. Wenn der Arbeitgeber seinen Beschaftigten die private Nutzung des betrieb-
lichen E-Mail-Accounts erlaubt hat (vgl. C Il) und fir den Geschaftsablauf auf
das betriebliche Mailpostfach der einzelnen Beschaftigten zugreifen mochte,
hat er Folgendes zu beachten: E-Mails mit erkennbar privatem Inhalt diirfen
von dem Arbeitgeber nur in dem Umfang zur Kenntnis genommen werden,
wie dies von der Einwilligung gedeckt und unerlasslich ist, um sie von den
betrieblichen E-Mails zu trennen. Dasselbe gilt fur solche E-Mails, die der
Kommunikation der Beschaftigten mit ,Geheimnistragern” (Betriebsrat, Ju-
gend- und Ausbildungsvertretung, Schwerbehindertenvertretung, Gleich-
stellungsbeauftragte u.a.) dienen. Dies ist durch eine entsprechende Verfah-
rensgestaltung zu gewahrleisten. Wenn sich im Rahmen der Sichtung aus
dem Absender und/oder Betreff einer E-Mail Anhaltspunkte dafiir ergeben,
dass es sich um eine geschiitzte und dem Privatbereich zuzurechnende E-
Mail handelt, ist der Vertreter der Arbeitgeber oder die von dem Arbeitgeber
bestimmte Person nicht berechtigt, den Inhalt der E-Mail zur Kenntnis zu
nehmen, zu verarbeiten oder zu nutzen.

4. Wenn Beschéaftigte das Unternehmen verlassen, sollte darauf geachtet wer-
den, dass die personliche betriebliche E-Mail-Adresse schnellstmdglich de-
aktiviert wird.

5. Erganzende Hinweise lassen sich den Orientierungshilfen ,Protokollierung”
und ,zu Datenschutzfragen des Anschlusses von Netzen der offentlichen
Verwaltung an das Internet” entnehmen.

F. Spamfilter und Virenschutz

Aus Griinden der Datensicherheit dirfen Teilinhalte oder Anlagen von E-Mails
unterdriickt werden, wenn sie Inhalte aufweisen, die zu Sicherheitsrisiken auf
Rechnern oder im Netzwerk fiihren kdnnen (Virenfilterung). Davon zu unterschei-
den ist die Ausfilterung bzw. Verdnderung von ,Spam-Mails".
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Beim Verfahren zur Behandlung von Spam-Mails ist § 303 a StGB zu beachten.
1. Spamfilter

Uber eine zentrale Spam-Filterung ist im Vorfeld zu unterrichten. Es gibt eine
Vielzahl an Méglichkeiten zur Abwehr unerwiinschter Nachrichten (Spam), die
in verschiedensten Kombinationen und Auspragungen eingesetzt werden
kdnnen. Aus den in Betracht kommenden Varianten sollte die datenschutz-
freundlichste gewahlt werden. Zugleich sollte folgenden Grundsatzen Rech-
nung getragen werden:

« Filter, die Header oder Inhalt elektronischer Post automatisch auf uner-
winschte Nachrichten

« (Spam) prifen, sollten erst an einem Punkt eingesetzt werden, der auBer-
halb der Reichweite des Fernmeldegeheimnisses liegt.

« Die (zentrale) Markierung spamverdachtiger Nachrichten ist dabei der
zentralen Léschung von E-Mails ohne Kenntnis des Empfangers vorzuzie-
hen.

« Um Verletzungen von Vertraulichkeit und Integritat zu vermeiden, sollten
die Empfanger der Nachrichten in groBtmdglicher Autonomie selbst tber
den Umgang mit den an sie gerichteten E-Mails entscheiden kénnen.

2. Virenschutz

Das Herausfiltern und Untersuchen von virenverseuchten E-Mails mit Kennt-
nisnahme des Inhalts, etwa durch den Systemadministrator, ist hinsichtlich pri-
vater E-Mails nur in dem in § 100 TKG festgelegten Umfang gestattet.
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26

26.1

Dusseldorfer Kreis der Aufsichtsbe-
horden fur den Datenschutz im
nicht-o6ffentlichen Bereich

Beschluss: Nutzung von Kameradrohnen durch Private

15./16. September 2015

In jedem Elektronikmarkt sind sie mittlerweile zu finden: Drohnen mit Kameraaus-
stattung zu einem erschwinglichen Preis. Drohnen kommen als unbemannte Luft-
fahr-zeuge nicht nur in Krisengebieten oder in der Landwirtschaft zum Einsatz, son-
dern werden immer hadufiger auch von Privaten fiir die Freizeitbeschaftigung gekauft
und im nachbarschaftlichen Umfeld eingesetzt. Da kdnnen durchaus Begehrlichkei-
ten aufkommen: ein unbeobachteter Blick in den Garten des Nachbarn, auf die Son-
nenterrasse oder in sonstige nicht einfach zugéngliche Orte.

Der potentiell Uberwachbare Bereich wird nur von den technischen Gegebenheiten
des eingesetzten Gerats begrenzt. Mauern, Zdune oder sonstige Abtrennungen, die
Dritten das Betreten des so geschiitzten Bereichs oder den Einblick in diesen er-
schweren oder unmoglich machen sollen, stellen im Rahmen des Drohneneinsatzes
kein Hindernis mehr dar. Darlber hinaus ist es fiir Betroffene auch regelméBig nicht
ohne weiteres mdglich, den fiir den Drohneneinsatz Verantwortlichen zu erkennen.
Aus diesen Griinden kann der Einsatz von mit Videokameras ausgeristeten Drohnen
im Vergleich zum Einsatz stationarer VideoliberwachungsmaBnahmen mit einem un-
gleich gréBeren Eingriff in das informationelle Selbstbestimmungsrecht der Betroffe-
nen verbunden sein.

Auch wenn der Betrieb von Drohnen durch Privatpersonen zu Zwecken des Sports
oder der Freizeitgestaltung mit Ausnahme von § 16 Abs. 1 Nr. 1 LuftVO keiner luft-
verkehrsrechtlichen Erlaubnis der zustandigen Landesluftfahrtbehdrde bedarf und im
Hinblick auf § 1 Abs. 2 Nr. 3 des Bundesdatenschutzgesetzes (BDSG) auBerhalb des
datenschutzrechtlichen Regelungsregimes erfolgen kann, sind Verwendungen von
Drohnen mit Videotechnik denkbar, die in den Anwendungsbereich des BDSG fallen.
In solchen Fallen sind Drohnen nur im Rahmen von datenschutzrechtlichen Erlaub-
nisnormen zu betreiben, wobei deren Voraussetzungen in der Mehrzahl der Falle
wegen des regelmaBigen Uberwiegens von Interessen Betroffener nicht gegeben
sind. Dies ist insbesondere dann der Fall, wenn die Aufnahmen fiir eine Veroffentli-
chung im Internet stattfinden oder ein zielgerichteter Drohneneinsatz zur kontinu-
ierlichen Beobachtung 6ffentlich zugdnglicher Rdume im Sinne des § 6b BDSG er-
folgt. Wenn solche Drohnen innerhalb des Anwendungsbereiches des BDSG betrie-
ben werden und hierbei unbefugt Daten erhoben oder verarbeitet werden, kann die
zustandige Behorde hierfir ein BuBgeld von bis zu 300.000 Euro verhdngen.

Jedoch sind auch auBerhalb des Anwendungsbereiches des BDSG rechtliche Rah-
menbedingungen zu beachten. So sind auch hier das Recht am eigenen Bild, das
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26.2

Grundrecht der Betroffenen auf informationelle Selbstbestimmung im Besonderen
sowie das Personlichkeitsrecht im Allgemeinen zu wahren.

Dem mit dem Drohneneinsatz verbundenen Eingriff in das allgemeine Personlich-
keitsrecht Betroffener kann neben den Mdglichkeiten der zustandigen Aufsichts-
oder BuBgeldbehorde auch zivilrechtlich begegnet werden. Vor allem dann, wenn
die Verletzung des allgemeinen Persdnlichkeitsrechts in einem Eindringen in ge-
schiitzte Bereiche, wie beispielsweise das befriedete und blickgeschiitzte Grundstiick,
besteht oder eine zielgerichtete Beobachtung erkennbar stattfindet. Dem Betroffe-
nen kann in solchen Fallen ein Abwehranspruch aus § 823 in Verbindung mit § 1004
Abs. 1 des Burgerlichen Gesetzbuches (BGB) analog zustehen. Auch das Kunsturhe-
bergesetz (KUG), welches das Recht am eigenen Bild — als besondere Auspréagung
des allgemeinen Personlichkeitsrechts — schiitzt, kann tangiert sein (8§ 22, 23 KUG),
sofern eine Verbreitung oder Veroffentlichung der Aufzeichnungen erfolgt.

Die Strafverfolgungsbehorden kénnen eingeschaltet werden, wenn durch den Droh-
neneinsatz die Verwirklichung von Straftatbestdanden droht, wie beispielsweise bei
der Anfertigung von Bildaufnahmen hochstpersénlicher Lebensbereiche (§ 201a des
Strafgesetzbuches (StGB)), mithin Bereiche der Intimsphére (im Einzelnen dazu: Bun-
destagsdrucksache 15/2466, S. 5.) oder der Aufzeichnung des nichtoffentlich gespro-
chenen Wortes (§ 201 StGB).

Der Dusseldorfer Kreis fordert daher Drohnenbetreiber auf, grundsatzlich niemanden
ohne seine Einwilligung zu filmen und die Privatsphare anderer zu achten. Private
Nutzer dirfen Drohnen mit Foto- oder Videoausristung nur in solchen Bereichen
einsetzen, in denen eine Verletzung von Rechten Dritter ausgeschlossen werden
kann.

Orientierungshilfe: Videouberwachung in 6ffentlichen Ver-
kehrsmitteln

16. September 2015

Datenschutzgerechter Einsatz von optisch-elektronischen Einrichtungen in Verkehrs-
mitteln des offentlichen Personennahverkehrs und des landertbergreifenden schie-
nengebundenen Regionalverkehrs.

1. Vorbemerkung

Die Datenschutzbeauftragten des Bundes und der Lander sowie die obersten Auf-
sichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich hatten unter Be-
teiligung des Verbandes Deutscher Verkehrsunternehmen (VDV) im Jahre 2001 Emp-
fehlungen zur Videoliberwachung in 6ffentlichen Verkehrsmitteln abgestimmt.

Unter Bertlicksichtigung der Erfahrungen aus der Anwendungspraxis sowie auch der
technischen Entwicklungen auf dem Gebiet der Videouberwachungstechnik der letz-
ten Jahre halten die Aufsichtsbehorden eine Fortschreibung dieser Empfehlungen
nunmehr flr geboten. Zudem wurde der Anwendungsbereich der urspriinglich nur
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fir den &ffentlichen Personennahverkehr (OPNV) geltenden Orientierungshilfe auf
den landeriibergreifenden schienengebundenen Regionalverkehr (SPNV) erweitert.

Im Spannungsfeld zwischen den berechtigten Interessen der Verkehrsunternehmen
an einer Videolberwachung und dem informationellen Selbstbestimmungsrecht ih-
rer Fahrgaste und Beschéftigten soll dieses Dokument eine datenschutzrechtliche
Orientierung flr den zuldssigen Einsatz von Videoiberwachungseinrichtungen in 6f-
fentlichen Verkehrsmitteln geben.

2. Zulassigkeit der Videoiiberwachung

MaBgebliche Vorschrift fur die Priifung der Zuladssigkeit von Videolberwachungsan-
lagen in offentlichen Verkehrsmitteln ist § 6b des Bundesdatenschutzgesetzes
(BDSG), sofern der Verkehrsbetrieb nicht 6ffentlich-rechtlich betrieben wird und des-
halb die Zuladssigkeit des Kameraeinsatzes nach MaBgabe des jeweiligen Landesda-
tenschutzgesetzes zu beurteilen ist.

Soweit Kameras auch Arbeitsplatze von Beschaftigten der Verkehrsunternehmen in
offentlichen Verkehrsmitteln miterfassen (z.B. Fahrerarbeitsplatze), findet neben die-
ser Vorschrift ggf. auch § 32 BDSG Anwendung. ZweckmaBig ist auch der Abschluss
einer Betriebsvereinbarung.

2.1. Videoiiberwachung in Fahrgastbereichen

Nach § 6b Abs. 1 BDSG ist das Beobachten 6ffentlich zuganglicher Rdume, zu denen
auch die Fahrgastbereiche in &ffentlichen Verkehrsmitteln gehdren, mit optisch-
elektronischen Einrichtungen nur zuldssig, soweit es zur Wahrnehmung des Haus-
rechts oder zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interes-
sen der davon betroffenen Personen tberwiegen.

2.1.1 Wahrnehmung des Hausrechts oder berechtigter Interessen

Eine Videolberwachung in 6ffentlichen Verkehrsmitteln kann zur Wahrnehmung des
Hausrechts oder berechtigter Interessen insbesondere zur Verhinderung oder Ver-
folgung von Gewalt gegen Personen und Beforderungseinrichtungen sowie zur tech-
nischen Fahrgastsicherheit in Betracht kommen.

Eine Videobeobachtung (sog. Monitoring) kann erfolgen, um Personen davon abzu-
halten, RechtsverstdBe zu begehen (z.B. Gewalt gegen Beschaftigte, Sachbeschadi-
gungen an Beférderungseinrichtungen). Dieser Uberwachungszweck wird auf direkte
Weise erreicht, wenn das Geschehen in Echtzeit durch interventionsbereites Personal
beobachtet und dadurch im Notfall ein schnelles Eingreifen moglich wird. -

Ist die Videouberwachung als reine Aufzeichnungslésung ausgestaltet (sog. Black-
Box-Ldsung), so kann sie eingesetzt werden, um etwa die Aufklarung von Straftaten
oder die Durchsetzung von Schadensersatzanspriichen zu ermdglichen (Beweis-
sicherung). Voraussetzung ist, dass eine Gefahrenlage schlissig dargelegt werden
kann bzw. dass Tatsachen die Annahme rechtfertigen, dass dort auch kiinftig mit
Straftaten zu rechnen ist. Insoweit sind konkrete Tatsachen zu fordern, aus denen
sich eine Gefdhrdung ergibt, beispielsweise Beschadigungen oder besondere Vor-
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kommnisse (z.B. Missbrauch von Notbrems- oder Notrufeinrichtungen) in der Ver-
gangenheit. Ratsam ist es daher, entsprechende Ereignisse sorgfaltig zu dokumen-
tieren (Datum, Art und Ort des Vorfalls, Schadenshohe) oder etwaige Strafanzeigen
aufzubewahren.

2.1.2 Erforderlichkeit der Videoiiberwachung

Vor dem Einsatz einer Videolberwachung in 6ffentlichen Verkehrsmitteln ist stets
einzelfallbezogen zu prifen, ob sie fiir den verfolgten Zweck tatsachlich erforderlich
ist. Die Erforderlichkeit einer Videoliberwachung kann nur dann bejaht werden, wenn
die Uberwachung geeignet ist, das festgelegte Ziel zu erreichen, und es hierfiir kein
milderes, in die Rechte der Betroffenen weniger einschneidendes Mittel gibt.

Wenn der Zweck ausschlieBlich in der Beobachtung des Geschehens in Echtzeit zur
direkten Intervention besteht, ist nur eine Monitoring-Lésung geeignet; eine reine
Black-Box-Ausgestaltung der Videoliberwachung eignet sich wiederum zur Aufkla-
rung von Straftaten.

Vor dem Einsatz einer Videolberwachungsanlage missen sich die Verkehrsunter-
nehmen insbesondere mit zumutbaren alternativen Methoden auseinandersetzen,
die in das informationelle Selbstbestimmungsrecht der Fahrgaste weniger eingreifen.

So kann der regelmaBige Einsatz von Personal dem Schutzbedurfnis der Fahrgaste
ebenso gut Rechnung tragen wie der Einsatz von Uberwachungskameras. Auch die
Verwendung besonders widerstandsfahiger Sitze/Sitzbeziige sowie eine spezielle
Oberflachenbeschichtung kénnen Vandalismusschaden vorbeugen. Zudem kann
eine nur temporare Videolberwachung (z.B. nur zu bestimmten Tages- bzw. Nacht-
zeiten) oder der Kameraeinsatz nur auf besonders gefahrdeten Linien oder be-
schrankt auf schlecht einsehbare Fahrgastbereiche ausreichen. Denkbar ist es, zu Zei-
ten oder auf Linien, in denen eine permanente Videolberwachung nicht erforderlich
ist, die Moglichkeit einer anlassbezogenen Aktivierung der Videoliberwachung durch
einen Notfallschalter fir den Fahrzeugfiihrenden oder das Begleitpersonal vorzuse-
hen.

Nicht erforderlich ist eine Videolberwachung zur Abwehr von Haftungsanspriichen
gegen das Verkehrsunternehmen. Der Einsatz von Kameras kann nicht damit begriin-
det werden, dass die Aufzeichnungen benétigt werden, um (unberechtigte) Anspri-
che von Fahrgasten wegen Sturzverletzungen oder Beschadigungen persdnlicher
Gegenstande infolge (angeblich) starker Bremsungen o.A. abzuwehren. Zunéchst ist
der Betroffene in der Pflicht, seine Schadensersatzanspriiche zu begriinden und den
Nachweis zu erbringen, dass sein Sturz unter den gegebenen Umstanden fir ihn un-
vermeidbar war und durch das Verkehrsunternehmen verursacht worden ist. Video-
aufnahmen zum Beweis des Gegenteils bedarf es daher nicht.

SchlieBlich ist eine Videoliberwachung allein zur Steigerung des subjektiven Sicher-
heitsgeflihls der Fahrgdste unter dem Gesichtspunkt der Erforderlichkeit nicht gebo-
ten.

Ist unter Berlicksichtigung dieser Kriterien die Erforderlichkeit einer Videolberwa-
chung insgesamt oder im vorgesehenen Umfang zu verneinen, so ist der Einsatz von
Videokameras unzuldssig, ohne dass es noch auf die Frage ankommt, ob ihr schutz-
wirdige Interessen der Betroffenen entgegenstehen.
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2.1.3 Beachtung der schutzwiirdigen Interessen der Betroffenen

Auch wenn eine Videolberwachung zur Wahrnehmung des Hausrechts oder berech-
tigter Interessen im Einzelfall erforderlich sein sollte, darf sie nur in Betrieb genom-
men werden, wenn schutzwiirdige Interessen der Betroffenen nicht Gberwiegen.

Vorzunehmen ist eine Abwagung zwischen den berechtigten Interessen der Ver-
kehrsunternehmen und dem informationellen Selbstbestimmungsrecht der von ei-
ner Videouberwachung betroffenen Fahrgaste. Dabei darf die Intensitdt der Grund-
rechtsbeschrankung aufgrund der UberwachungsmaBnahme nicht auBer Verhéltnis
zu dem Gewicht des Uberwachungsinteresses stehen. Bei der Abwédgung sind die
Gesamtumstande jedes Einzelfalls maBgeblich. Entscheidend ist insbesondere die
Eingriffsintensitat der jeweiligen MaBnahme. Diese wird durch Art und Umfang der
erfassten Informationen (Informationsgehalt und Informationsdichte), durch Anlass
und Umstande der Erhebung (zeitliches und raumliches AusmaB des Videoeinsatzes),
durch den betroffenen Personenkreis und die Art und den Umfang der Verwertung
der erhobenen Daten bestimmt.

So stellt eine zeitlich und rdumlich lickenlose Uberwachung des Fahrgastraumes, der
sich die Fahrgaste nicht entziehen kdnnen, einen intensiveren Eingriff dar als eine nur
zeitweilige Beobachtung, die nur Teilbereiche des Raumes erfasst. Dasselbe gilt hin-
sichtlich der typischen Aufenthaltsdauer der Fahrgaste im Verkehrsmittel: je langer
der Beforderungsvorgang andauert, desto intensiver ist der von einer Videouberwa-
chung ausgehende Eingriff in das Recht auf informationelle Selbstbestimmung der
Fahrgéaste. Die informationelle Selbstbestimmung wird zudem besonders intensiv bei
der Uberwachung von Bereichen betroffen, in denen Menschen typischerweise mit-
einander kommunizieren. Hinzu kommt, dass die Fahrgaste haufig auf die Nutzung
offentlicher Verkehrsmittel angewiesen sind und nur bedingt auf andere Verkehrs-
mittel ausweichen kénnen. Zudem wird durch eine Videolberwachung in 6ffentli-
chen Verkehrsmitteln eine Vielzahl von Personen betroffen, die durch ihr Verhalten
keinerlei Anlass fiir eine solche UberwachungsmaBnahme bieten.

Eine Videolberwachung in 6ffentlichen Verkehrsmitteln kann daher nur zum Schutz
von Rechtsgiitern erheblichen Gewichts gerechtfertigt sein.

Vor dem Einsatz einer Videolberwachung in 6ffentlichen Verkehrsmitteln ist im Rah-
men einer abwdgenden Einzelfallprifung nach Strecken, Tageszeiten und Fahrzeug-
bereichen zu differenzieren und gemaB § 6b BDSG entsprechend zu beschranken.
MaBstab fir eine Differenzierung kdnnen beispielsweise die Anzahl von Vorkomm-
nissen, Schadenshdhe sowie Art von Ereignissen in der Vergangenheit (Sachbescha-
digung, Missbrauch von Notrufeinrichtungen etc.) sein. Eine generelle, zeitlich und
raumlich durchgangige Videoliberwachung des gesamten Fahrgastbereichs ist daher
nach § 6b BDSG in aller Regel unverhaltnismaBig und somit unzuldssig. Bei der Be-
schaffung einer Videoliberwachungseinrichtung sollte darauf geachtet werden, dass
die technischen Mdglichkeiten fiir eine Differenzierung bestehen.

Da sich die Intensitat des von einer Videoiliberwachung ausgehenden Eingriffs in das
informationelle Selbstbestimmungsrecht der Fahrgéaste durch eine langere Aufent-
haltsdauer in Uberwachten Bereichen deutlich erhéht, kann auf ldngeren Strecken -
wie beispielsweise dem landeriibergreifenden Bahnbetrieb - eine Videolberwa-
chung nur auf Streckenabschnitten mit haufigen und schwerwiegenden Eingriffen in
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Rechtsguter erheblichen Gewichts in Betracht kommen. Nur geringfiigige oder ver-
einzelt auftretende Beeintrachtigungen dieser Rechtsgiiter konnen dort keine Video-
Uberwachung der Fahrgastbereiche rechtfertigen. Eine solche kann aufgrund ihrer
hohen Eingriffsintensitét auf langeren Streckenabschnitten allenfalls in Ausnahme-
fallen erfolgen.

2.2. Videoiiberwachung von Beschaftigten

Sofern in 6ffentlichen Verkehrsmitteln auch Arbeitsplatze von Beschaftigten von op-
tisch-elektronischen Einrichtungen erfasst werden (z.B. der zum Zutritt fiir Fahrgaste
hin offene Fahrerplatz in Bussen), ist Folgendes zu beachten:

In Fallen, in denen die Erfassung der Arbeitsplatze der Beschaftigten lediglich eine
Nebenfolge der zuldssigen Uberwachung des Publikumsverkehrs darstellt, ist das
Einrichten von sog. Privatzonen, d.h. das dauerhafte Ausblenden von Bereichen, in
denen sich nur die Beschaftigten aufhalten, erforderlich. Vorzugsweise ist die Kamera
jedoch so zu installieren, dass sich kein standiger Arbeitsplatz im Erfassungsbereich
befindet.

Wird ausschlieBlich der Fahrerarbeitsplatz (z.B. der durch eine Tiir vom Fahrgastraum
getrennte Fahrzeugfihrerstand) durch Kameras erfasst, richtet sich die datenschutz-
rechtliche Zulassigkeit einer solchen MalBnahme nach § 32 BDSG. Das Erheben, Ver-
arbeiten oder Nutzen personenbezogener Daten der Beschaftigten durch eine Vi-
deoliberwachungsanlage kann allerdings in der Regel nicht auf § 32 Abs. 1 Satz 1
BDSG gestitzt werden. Denkbar ist zwar eine offene Videolberwachung zur Erfil-
lung der Schutzpflicht des Arbeitgebers gegenliber seinen Beschaftigten, wenn eine
Videolberwachung in besonders gefahrtrachtigen Arbeitsbereichen erforderlich ist.
Davon kann bei einem abgeschlossenen Fahrerarbeitsplatz jedoch in aller Regel nicht
ausgegangen werden. Selbst wenn in Ausnahmefallen hier eine Videouberwachung
in Betracht kommen sollte, ist der Erfassungsbereich der Kamera auf den sicherheits-
relevanten Bereich zu beschrédnken und der Beschéftigte ist auszublenden.

Im Ubrigen diirfen personenbezogene Daten eines Beschéaftigten insbesondere mit-
tels Videolberwachung nur zur Aufdeckung einer Straftat nach MaBgabe des § 32
Abs. 1 Satz 2 BDSG erhoben, verarbeitet oder genutzt werden. Erforderlich sind hier
zu dokumentierende tatsachliche Anhaltspunkte, die den Verdacht begriinden, dass
der Beschéftigte eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nut-
zung zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse des Beschaf-
tigten an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht Giberwiegt,
insbesondere Art und Ausmal im Hinblick auf den Anlass nicht unverhaltnismaBig
sind. Liegen diese Voraussetzungen vor, ist eine Videoliberwachung gleichwohl nur
flr einen befristeten Zeitraum zulassig, sofern diese MaBnahme das einzige Mittel
zur Uberfiihrung eines der Begehung von Straftaten konkret verdachtigten Beschéf-
tigen darstellt. Eine dauerhafte Videotberwachung von Beschaftigten ohne konkre-
ten Verdacht ist hingegen datenschutzwidrig. Insbesondere diirfen Kameras nicht zur
Kontrolle von Arbeitsleistungen, Sorgfalt und Effizienz verwendet werden.

Vor diesem Hintergrund muss das Verkehrsunternehmen nicht zuletzt auch daftr
Sorge tragen, dass mittels der in den Fahrzeugen installierten Kameras keine Uber-
wachung des in den Betriebshofen mit der Reinigung, Reparatur und Wartung be-
auftragten technischen Personals erfolgen kann. Dies kann beispielsweise durch den
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Einbau diesbeziiglicher Werkstattschalter oder die Kopplung des Kamerabetriebs an
die Eingabe einer Linienkennung erreicht werden.

3. MaBnahmen vor Einrichtung einer Videoiiberwachung

Die Verantwortung fir eine datenschutzgerechte Videoiiberwachung liegt auch
dann beim Verkehrsunternehmen, wenn es Fahrzeuge mit eingebauter Videotiber-
wachungstechnik, die von anderer Seite, z.B. von der die Verkehrsleistung beauftra-
genden lokalen Nahverkehrsgesellschaft (LNVG) zur Verfligung gestellt worden sind,
verwendet. Daher obliegt es auch dem Verkehrsunternehmen, vor der Inbetrieb-
nahme von Videoliberwachungskameras den damit verfolgten Zweck in einer Ver-
fahrensbeschreibung festzulegen.

3.1. Betrieblicher Datenschutzbeauftragter

Der oder die betriebliche Datenschutzbeauftragte des Verkehrsunternehmens ist
Uber die geplante Einrichtung einer Videoliberwachung rechtzeitig zu unterrichten,
da hier die Zusténdigkeit fiir die Durchfiihrung der Vorabkontrolle liegt (§ 4d Abs. 5
und 6 BDSG). Er oder sie tragt auBerdem daflir Sorge, dass eine Beschreibung des
Verfahrens "Videolberwachung" mit den Angaben nach § 4e Satz 1 Nrn. 1 bis 8 BDSG
auf Antrag jedermann in geeigneter Weise verfligbar gemacht wird.

3.2. Information der Fahrgaste

An jedem Fahrzeug, das videolberwacht wird, mussen Hinweisschilder/Pikto-
gramme/Displays auBen die Videoliberwachung kenntlich machen (vgl. § 6b Abs. 2
BDSG).

Der Hinweis ist so anzubringen, dass der Fahrgast ihn beim Eintritt in den Gberwach-
ten Bereich im normalen Blickwinkel hat und nicht erst von ihm gesucht werden
muss, auch bei gedffneten Turen. Der Betroffene muss einschatzen konnen, welcher
Bereich von einer Kamera erfasst wird, damit er in die Lage versetzt wird, gegebe-
nenfalls der Uberwachung auszuweichen oder sein Verhalten anzupassen.

Durch geeignete MaBBnahmen muss die verantwortliche Stelle mit Anschrift erkenn-
bar sein. Entscheidend ist dabei, dass fiir den Betroffenen problemlos feststellbar ist,
an wen er sich beziiglich der Wahrung seiner Rechte wenden kann. Daher ist die
verantwortliche Stelle mit ihren Kontaktdaten explizit zu nennen.

3.3. Dienstanweisung

Erforderlich ist eine Dienstanweisung, in der alle mit der Videolberwachung zusam-
menhadngenden Fragen und Probleme geregelt werden.

In der Dienstanweisung miissen unter anderem auch die zu benutzenden Datentra-
ger, auf denen die Speicherung der Bilddaten erfolgen soll, festgelegt werden. Au-
Berdem missen die besonderen Griinde festgelegt werden, aufgrund derer die Be-
weis sichernden Bilder der Aufzeichnung entnommen und auf einen neuen Daten-
trager Ubertragen werden dirfen sowie wann die Aufzeichnung zu 16schen ist. Die
Beschaftigten, die Zugang zu den Aufzeichnungen haben, miissen mit ihrer Funkti-
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onsbezeichnung (nicht namentlich) bestimmt werden. SchlieBlich soll die verantwort-
liche Person bestimmt sein, die eine zu Beweiszwecken identifizierte Person zu be-
nachrichtigen hat (§ 6b Abs. 4 BDSG).

3.4. Mitbestimmung durch die Betriebs- / Personalvertretung

Bei der Videoiliberwachung von Beschéftigten handelt es sich regelmaBig um eine
MaBnahme, die zur Uberwachung des Verhaltens und der Leistung der Beschéftigten
geeignet ist. lhre Einfihrung und Anwendung unterliegt gemaB § 87 Abs. 1 Nr. 6
Betriebsverfassungsgesetz (BetrVG) der Mitbestimmung durch den Betriebsrat. In ei-
ner Betriebsvereinbarung sollte deshalb darauf hingewirkt werden, dass die Daten-
erhebung und die Auswertung in so engen Grenzen gehalten werden wie mdéglich.
Dabei werden folgende Punkte als Bestandteil einer Betriebsvereinbarung festzule-
gen sein:

e Gegenstand der Datenerhebung, -verarbeitung oder -nutzung

e Artund Umfang der erhobenen, verarbeiteten oder genutzten Daten

e Zweckbeschreibung

e Datenvermeidung- und Datensparsamkeit

e Empfangerin und/oder Empfanger der Daten

e Rechte der Betroffenen

e Ldschungsfristen

e Beschreibung der technischen und organisatorischen MalBBnahmen (Anlage
zu § 9 Abs. 1 BDSG), insbesondere Erstellung eines Berechtigungskonzepts.

Eine solche Betriebsvereinbarung wird dazu beitragen, die Erfillung der gemeinsa-
men Aufgaben von Arbeitgeberin bzw. Arbeitgeber und Betriebsrat sicherzustellen,
die freie Entfaltung der Personlichkeit der im Betrieb Beschaftigten zu schiitzen und
zu fordern (8 75 Abs. 2 BetrVG).

In Unternehmen ohne Betriebsrat sollten Arbeitgeberinnen und Arbeitgeber Rege-
lungen in Dienstanweisungen treffen.

4. Durchfiihrung einer zuldssigen Videoiiberwachung
4.1. Loéschungspflicht

Bei der nicht anlassbezogenen Aufzeichnung in einer Black-Box erfolgt — sofern kein
Vorkommnis festgestellt wird — die Léschung der Aufzeichnung ohne Kenntnisnahme
der aufgezeichneten Bilder unverziglich.

Die Frist beginnt spatestens, wenn sich das Verkehrsmittel nicht mehr im taglich fest-
gelegten Einsatz befindet und eine Uberpriifung etwaiger Vorkommnisse durch eine
verantwortliche Person moglich ist. Die Loschung soll daher im Regelfall nach 48
Stunden erfolgen. In begriindeten Einzelféllen kann eine langere Speicherfrist ange-
nommen werden, wenn beispielsweise das Verkehrsmittel nicht innerhalb dieser Frist
zu einem Ort zurlickkehren kann, an dem festgestellte und aufgezeichnete Vorfalle
gesondert gesichert werden kdnnen.

Im Falle einer anlassbezogenen Aufzeichnung (ob mit oder ohne Historie) erfolgt die
Léschung unverziiglich nach Prifung der Bilder zum Zwecke der Beweissicherung;
hierzu geeignete Bilder werden auf einem neuen Datentrager gespeichert und die
Ubrigen unverziiglich geléscht.
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4.2. Unterrichtungspflicht

Werden die Kameraaufnahmen einer bestimmten Person zugeordnet, ist diese Per-
son darlber zu unterrichten (§ 6b Abs. 4 BDSG). Zweck dieser Regelung ist es, der
identifizierten Person die Uberpriifung der RechtméaBigkeit der Datenverarbeitung
und die Verfolgung ihrer Rechte zu ermdglichen. Inhaltlich geht die Unterrichtungs-
pflicht Gber die Hinweispflicht hinaus. Die Unterrichtung hat Gber die Art der Daten,
die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und die Identitat
der verarbeitenden Stelle zu erfolgen.

4.3. Ubermittlung von Videosequenzen an Polizei und Staatsanwaltschaft

Nach § 6b Abs. 3 Satz 2 BDSG kdnnen gespeicherte Videoaufnahmen zur Abwehr
von Gefahren flr die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von
Straftaten an Polizei oder Staatsanwaltschaft herausgegeben werden.

Kénnen bzw. missen angeforderte Videosequenzen zulassigerweise an Polizei oder
Staatsanwaltschaft herausgegeben werden, so miissen der Grund der Ubermittlung,
Art und Umfang der Gibermittelten Videodaten, Speichermedium sowie der Zeitpunkt
der Ubergabe und der Name der die Daten im Empfang nehmenden Person doku-
mentiert werden (vgl. Anlage zu § 9 BDSG).

4.4. Ausschreibungen

In Ausschreibungen, insbesondere durch die Verkehrsgesellschaften der Lander als
Aufgabentréger fir den schienengebundenen Personennahverkehr (SPNV), sind die
Grundsatze dieser Orientierungshilfe zu beachten. Ausschreibungen, die z.B. pau-
schal eine ,mdglichst umfassende” Videoliberwachung fordern, entsprechen diesen
Grundsatzen nicht und richten sich auf VideolberwachungsmaBnahmen, die mit
§ 6b BDSG nicht zu vereinbaren sind.

4.5. Uberpriifung der RechtmiBigkeitsvoraussetzungen

Verkehrsunternehmen, die in ihren Fahrzeugen eine Videoiiberwachungsanlage be-
treiben, sind verpflichtet, die rechtlichen Voraussetzungen flr deren Betrieb in regel-
maBigen Abstanden zu Uberprifen. Insbesondere die Frage der Erforderlichkeit der
MaBnahme ist zu evaluieren. Lassen sich zum Beispiel nach Ablauf eines Jahres, in
dem die Kameras in Betrieb waren, keine Tatsachen (mehr) feststellen, welche die
Annahme rechtfertigen, dass das Gberwachte Objekt gefahrdet ist, oder wurde der
mit der Uberwachung angestrebte Zweck nicht erreicht, darf die Videoiiberwa-
chungsanlage nicht weiter betrieben werden. Das Ergebnis der Uberpriifung sollte
dokumentiert werden.
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26.3

Beschluss: Videouberwachung in Schwimmbadern

10. August 2015

Zusatz zur Orientierungshilfe ,Videolberwachung durch nicht-6ffentliche Stellen”
des Dusseldorfer Kreises vom 19. Februar 2014, Stand: 10. August 2015.

Da der Besuch von Schwimmbadern auch mit einigen Risiken verbunden sein kann,
greifen viele Betreiber zum Hilfsmittel der Videolberwachung, sei es, beispielsweise,
um den Aufbruch von Spinden oder die unsachgemaBe Benutzung der Rutsche zu
verhindern. Schwimmbaéder, die sich in 6ffentlicher Tragerschaft befinden, sind nach
dem geltenden Landesrecht zu prifen.

Ansonsten findet das Bundesdatenschutzgesetz (BDSG) Anwendung, weshalb die in
der Orientierungshilfe ,Videoliberwachung durch nicht-6ffentliche Stellen” des Dis-
seldorfer Kreises (OH Videoilberwachung) beschriebenen Grundsatze fir diese
Schwimmbader anwendbar sind.

Der GroBteil der in Schwimmbadern befindlichen Kameras lberwacht Bereiche, die
fur die Kunden zuganglich sind. Fir diese 6ffentlich zugdnglichen Rdume beurteilt
sich die datenschutzrechtliche Zulassigkeit nach § 6b BDSG.

Da sich die Schwimmbadbesucher im Schwimmbad zum Zweck der Freizeitgestal-
tung aufhalten, genieBen sie besonderen Schutz (vgl. OH Videolberwachung) und
die Prifung des Vorliegens der gesetzlichen Voraussetzungen bedarf besonderer
Sorgfalt. Nach § 6b BDSG muss die Videolberwachung zur Wahrnehmung des Haus-
rechts oder zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwe-
cke erforderlich sein und es dirfen keine Anhaltspunkte bestehen, dass schutzwiir-
dige Interessen der Betroffenen lGberwiegen.

Unabhangig von der Frage eines berechtigten Interesses oder der befugten Haus-
rechtsauslibung ist eine Videolberwachung jedenfalls nicht erforderlich zur Verhin-
derung des unberechtigten Zutritts zu Bereichen, fiir die ein zusatzliches Entgelt (z.B.
zum Saunabereich) zu entrichten ist. Dies kann durch andere geeignete MaBnahmen,
wie hohe Drehkreuze oder Schranken ohne unverhaltnismaBigen Aufwand verhin-
dert werden.

Besonderes Augenmerk ist auf das erforderliche MaB der Uberwachung zu richten:
Sofern die Gbrigen Voraussetzungen vorliegen, ist der Aufnahmebereich der Kamera
ausschlieBlich auf den Bereich (z. B. Kassenautomaten) zu richten, den der Zweck der
Videolberwachung betrifft. Zur Sicherung von Beweisen im Falle von Einbriichen
reicht eine Videoaufzeichnung auBerhalb der Offnungszeiten.

Zur Abwehr von den mit dem Baden verbundenen Gefahren ist eine Videoaufzeich-
nung nicht erforderlich. Im Ausnahmefall kann eine reine Beobachtung (,verlanger-
tes Auge”) zulassig sein, wenn sie der Unterstlitzung der Badeaufsicht an besonders
gefahrlichen oder unibersichtlichen Orten dient. Die Geféhrlichkeit dieser Stellen
muss sich aufgrund objektiver Anhaltspunkte ergeben, beispielsweise, weil es bereits
konkrete Vorfalle gegeben hat oder Erfahrungswerte flr eine erhdhte Gefahrlichkeit
(wie z. B. bei Sprungtiirmen, Rutschen, Kinderbecken) sprechen. Nicht ausreichend
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ist die allgemein erhdhte Unfallgefahr wegen des Aufenthalts im Wasser. Der Einsatz
von Videolberwachungstechnik kann kein Ersatz fiir Aufsicht durch Personal sein!

Eine Videoaufzeichnung ausschlieBlich zum Ausschluss des Haftungsrisikos gegen-
Uber Anspriichen von Badegasten ist aufgrund der tberwiegenden schutzwiirdigen
Interessen der von der Videolberwachung Betroffenen unzuldssig. Es ist nicht ver-
haltnismaBig, einen derartigen Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung fiir eine groBe Zahl von Personen hinzunehmen, nur, damit das
Schwimmbad im Zweifel die Mdglichkeit hat, seine Haftung auszuschlieBen. Eine
Haftung unterliegt zudem der Beweispflicht des Geschadigten. Die Rechtsprechung
fordert keinen Nachweis der hinreichenden Wahrnehmung der Verkehrssicherungs-
pflicht mit Videoaufzeichnungen%4.

Schutzwirdige Interessen der Betroffenen iberwiegen immer, wenn die Intimsphére
des Betroffenen berihrt ist, weswegen eine Videoliberwachung von Personen in Sa-
nitarrdumen, Umkleidekabinen oder Umkleidebereichen und in der Sauna generell
unzulassig ist.

Eine Videolberwachung kann im Einzelfall zur Sicherung von Beweismitteln bei
nachgewiesenen Spindaufbriichen zulassig sein, sofern nicht gleichzeitig Banke/Ab-
lageflachen oder Umkleidebereiche erfasst werden. Voraussetzung ist, dass den Ba-
degasten eine echte Wahlmaoglichkeit eingerdumt wird, in welchen Bereich sie sich
begeben. Dabei sind Bereiche, die videoliberwacht werden, von solchen, in denen
keine Uberwachung stattfindet, erkennbar zu trennen, beispielsweise durch farbige
Markierung des FuBbodens.

UnverhaltnismaBig und damit nicht zuldssig ist jedenfalls die Videoliberwachung
aufgrund von Bagatellschaden (z.B. Beschadigung von Haartrocknern).

Dartuber hinaus sind die in der OH Videolberwachung unter Ziffer 2.2 benannten
MaBnahmen (z.B. Verfahrensverzeichnis, Vorabkontrolle, Hinweisbeschilderung) zu
beachten. Dazu gehort auch, Bildschirme so zu positionieren, dass sie nicht fur Dritte
einsehbar sind.

104 OLG Koblenz, Beschluss vom 7. Mai 2010, Az.: 8 U 810/09: Der Betreiber genligt seiner
Verkehrssicherungspflicht, wenn durch Hinweisschilder mit ausformulierten Warnhinwei-
sen oder mit Piktogrammen auf die Problempunkte eindeutig hingewiesen wird; LG
Munster, Urteil vom 17. Mai 2006, Az.: 12 O 639/04:

Der Betreiber eines Schwimmbads genligt seiner Verkehrssicherungspflicht, wenn er ei-
nen Bademeister bereitstellt, der sein Augenmerk auch - wenn auch nicht ununterbro-
chen - auf die besonderen Schwimmbadeinrichtungen (hier: ins Nichtschwimmerbecken
fihrende Kinderrutsche) richtet.
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26.4

Orientierungshilfe zur datenschutzrechtlichen Einwilligungs-
erklarung in Formularen

Marz 2016

Diese Orientierungshilfe enthalt Hinweise zur datenschutzgerechten Formulierung
und Gestaltung von schriftlichen Einwilligungserklarungen nach § 4a Bundesdaten-
schutzgesetz (BDSG) und elektronischen Texten nach § 13 Abs. 2 und Abs. 3 des Te-
lemediengesetzes (TMG). Einwilligungen in Ubermittlungen in Drittstaaten werden
von dieser Orientierungshilfe nicht erfasst. Erganzend sind gegebenenfalls die ge-
setzlichen Regelungen zu Allgemeinen Geschéaftsbedingungen zu beachten.

In der taglichen Praxis der Datenschutzaufsichtsbehdrden fallt immer wieder auf,
dass in Antragsvordrucken von Firmen, Versicherungen, Banken, und anderen neben
den vom Leistungsanbieter fest vorgegebenen Vertragsbedingungen die eventuell
dazu erganzend vorgesehenen datenschutzrechtlichen Einwilligungserklarungen
nicht den Erfordernissen des § 4a BDSG entsprechen oder aber als ,Einwilligungen”
bezeichnete Texte vielmehr in Wirklichkeit als unabdingbare Vertragserkldrungen
bzw. allgemein geltende Geschaftsbedingungen einzustufen sind. Muss eine (AGB-
rechtlich zulassige) Erklarung abgegeben bzw. Vertragsbedingung akzeptiert wer-
den, um einen Vertrag abzuschlieBen, hat die betroffene Person also gar keine freie
Wahlmaoglichkeit, so handelt es sich nicht um eine datenschutzrechtliche Einwilligung
nach § 4a BDSG, sondern um ein Vertragsangebot, das angenommen oder abgelehnt
werden kann. Die mdgliche Erlaubnis fiir den Datenumgang ergibt sich dann nicht

aus § 4a BDSG, sondern aus § 28 Abs. 1 Satz 1 Nr. 1 BDSG.

1. Uberschriften

Bereits die Uberschriften bringen haufig nicht klar genug zum Ausdruck, ob hier vom
Antragsteller oder Kunden neben seiner hauptsachlichen Erklarung, beispielsweise
dem Versicherungsantrag oder seiner Teilnahmeerklarung, noch zusatzlich eine da-
tenschutzrechtliche Einwilligung abverlangt wird. Dies soll anhand einiger Negativ-
beispiele fir Uberschriften aufgezeigt werden:

+ Datenschutzerklarung,

+ Datenschutz,

« Datenschutzklausel,

* Hinweis zum Datenschutz,

+  Erklarung zum Datenschutz,

«  Erklarung zur Datenverarbeitung.

Im Gegensatz dazu weisen folgende dem § 4a BDSG entsprechende Positivbeispiele
fur Uberschriften den Unterzeichnenden darauf hin, dass er mit Unterzeichnung eine
datenschutzrechtliche Einwilligung abgibt:

« Einwilligungserklarung Datenschutz,

« Datenschutzrechtliche Einwilligungserklarung,

+  Datenschutzrechtliche Einwilligungsklausel,

» Einwilligungserkldrung nach dem Bundesdatenschutzgesetz.
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2. Eindeutigkeit

Auch die Erklarung selbst ist zuweilen nicht eindeutig genug vorformuliert. So reicht
es nicht aus, wenn sie mit den Worten beginnt: ,Mir ist bekannt, dass ...". Hier ist dem
Kunden nicht bewusst, dass er eine zuséatzliche Erklarung abgibt.

Die notwendige Klarheit besteht nur, wenn die Formulierung den Erklarungscharak-
ter eindeutig zum Ausdruck bringt, wie es in folgenden Positivbeispielen aufgezeigt
wird:

* Ich willige ein, dass ...

+ Ich bin einverstanden, dass ...

« Mit der Unterschrift geben Sie lhre Einwilligung, dass ...

*  Durch Ihre Unterschrift wird die vorstehende Einwilligungserklarung mit
den auf der Ruckseite abgedruckten ndheren Erlduterungen zur Datenver-
arbeitung und Datennutzung fiir ... (Zweck) Bestandteil des Antrages.

Weiter muss es sich um eine bewusste Erklarung der betreffenden Person selbst han-
deln (Opt-In). Schon von der verantwortlichen Stelle im Sinne einer Zustimmung vor-
angekreuzte Einwilligungstexte oder nur mit einer Streich-/Abwahl-Mdglichkeit ver-
sehene ,vorgegebene Zustimmungen” (Opt-Out) geniigen dem grundsatzlich nicht.

3. Freiwilligkeit

Eine wirksame datenschutzrechtliche Einwilligung im Sinne von § 4a BDSG liegt nur
dann vor, wenn diese freiwillig abgegeben werden und auch jederzeit widerrufen
werden kann. Eine unter Druck oder Zwang abgegebene datenschutzrechtliche Ein-
willigung ist unwirksam.

4. Hervorhebung

In zahlreichen vorformulierten Einwilligungserklarungen fehlt es an der gemaB § 4a
Abs. 1 Satz 4 BDSG und - bei Einwilligung in Werbung - gemaB § 28 Abs. 3a Satz 2
BDSG erforderlichen besonderen Hervorhebung gegeniiber anderen Textpassagen,
zum Beispiel durch:

«  Fettdruck, Schriftart oder Schriftgrofe,
« farbliche Gestaltung der Schrift oder des Hintergrundes oder
+ eine Umrahmung der Erkldrung.

5. Platzierung

Die datenschutzrechtliche Einwilligungserklarung gehort als besondere beziehungs-
weise zusatzliche WillensduBerung der betroffenen Person in hervorgehobener Form
(siehe unter Ziffer 4) grundsatzlich insgesamt auf das eigentliche Antragsformular
und dort in aller Regel unmittelbar vor die Unterschrift, die dann sowohl die Haupt-
sacheerklarung (beispielsweise den Versicherungsantrag) als auch die datenschutz-
rechtliche Einwilligungserklarung abdeckt.

Denkbar ist aber auch bei langeren Einwilligungstexten eine besonders hervorzuhe-
bende aussagekraftige Kurzfassung mit den wesentlichen Inhalten der datenschutz-
rechtlichen Einwilligungserklarung bei der Unterschrift mit einem Hinweis auf den
beispielsweise auf der Rlckseite oder auf einer Anlage enthaltenen erlduternden Text
(siehe letztes Positivbeispiel unter Ziffer 2.).
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Besonders datenschutzfreundlich - und in einzelnen Fallkonstellationen zwingend
erforderlich (beispielsweise bei der beabsichtigten Ubermittlung von Gesundheits-
daten) - ist es, wenn im Formular flr die datenschutzrechtliche Einwilligung eine ge-
sonderte Unterschrift vorgesehen ist.

Jedenfalls ist zur Sicherstellung der Eindeutigkeit und Freiwilligkeit (siehe Ziffern 2
und 3) erforderlich, dass die Einwilligungserklarung fir ihre Giltigkeit ausdriicklich
angenommen werden muss (beispielsweise durch ein Ankreuzen).

6. Trennung

In manchen Formularen werden die Datenschutzhinweise und -informationen nach
§ 4 Abs. 3 BDSG zu unabdingbaren Vertragsinhalten beziehungsweise allgemein gel-
tenden Geschéaftsbedingungen mit einer auf freiwilliger Basis abgefragten daten-
schutzrechtlichen Einwilligungserkldrung nach & 4a BDSG vermischt. Unter der Uber-
schrift ,Datenschutzhinweise” beginnt der Text mit Hinweisen und geht dann im wei-
teren Verlauf unvermittelt in eine Einwilligungserklarung tber.

Dem Betroffenen wird hier nicht deutlich genug vor Augen gefiihrt, dass er eine da-
tenschutzrechtliche Einwilligungserklarung abgeben soll. Die reinen Informationen
Uber Datenverarbeitung auf der Grundlage von Gesetz beziehungsweise Vertrag auf
der einen Seite und die freiwillige datenschutzrechtliche Einwilligungserklarung auf
der anderen Seite mussen textlich getrennt dargestellt werden. Eine mangelnde
Trennung kann dazu fuhren, dass die Einwilligung als solche nicht erkannt wird und
deshalb unwirksam sein kann.

7. Klare Zuordnung

Die ansonsten korrekt gestaltete datenschutzrechtliche Einwilligungserklarung soll
nicht mit Datenverwendungen aufgeblaht werden, die gar nicht einwilligungsbeddirf-
tig sind, da sie bereits auf Grund eines Gesetzes oder einer sonstigen Rechtsvorschrift
zulassig sind.

Es ist vielmehr eine klare Zuordnung zur Einwilligung einerseits und zu den Daten-
schutzinformationen nach § 4 Abs. 3 BDSG andererseits vorzunehmen. Ist es rechtlich
strittig, ob eine Datenverwendung einer Einwilligung bedarf, bestehen keine Beden-
ken, sie unter Beachtung der oben genannten Formvorschriften ,vorsichtshalber” in
die Einwilligungserklarung mit einzubeziehen.

8. Einwilligung bei besonderen Arten personenbezogener Daten

Soweit sich die Einwilligung auf besondere Arten personenbezogener Daten (§ 3 Abs.
9 BDSG) beziehen soll, ist bei der formularmaBigen Gestaltung der Erklarung § 4a
Abs. 3 BDSG zu beachten, das heiBt die Einwilligung muss ausdricklich auch fir diese
besonderen Arten personenbezogener Daten erklart werden.

9. Inhalt von Einwilligungen

Der Text der Einwilligungserklarung muss die betroffene Person klar und allgemein
verstandlich Uber die zu verarbeitenden Daten und den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung der Daten durch die verantwortliche Stelle
informieren, und muss, soweit nach den Umstanden des Einzelfalls erforderlich, auf
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eventuelle Folgen der Verweigerung der Einwilligung hinweisen (§ 4a Abs. 1 Satz 2
BDSG).

Auf die grundsatzlich gegebene Widerrufsmoglichkeit der Einwilligung ist hinzuwei-
sen; im Bereich der Telemedien ist ein solcher Hinweis durch § 13 Abs. 3 TMG sogar
ausdrticklich vorgeschrieben (siehe bei Nr. 10).

Wenn im Rahmen der Verarbeitung auch Dateniibermittlungen an Dritte in Betracht
kommen, sind die Datentibermittlungen mit deren Zweckbestimmung und die Emp-
fanger der Daten transparent zu erldutern.

Eine undifferenzierte, nicht mehr Giberschaubare Darstellung einer groBen Anzahl ge-
nannter Datenempfanger kann den Transparenzanforderungen widersprechen und
nach der zivilrechtlichen Rechtsprechung zu einer Unwirksamkeit der Einwilligung
fuhren.

10. Einwilligung bei Telemedienangeboten

Wird eine Einwilligung elektronisch im Rahmen eines Telemedienangebotes einge-
holt (beispielsweise auf einer Webseite), so sind gemaB § 13 Abs. 2 und Abs. 3 TMG
einige Besonderheiten zu beachten:

Danach muss der Diensteanbieter sicherstellen, dass

« der Nutzer die Einwilligung bewusst und eindeutig erteilt hat,
« die Einwilligung protokolliert wird,

« der Nutzer den Inhalt der Einwilligung jederzeit abrufen und
*  mit Wirkung fur die Zukunft widerrufen kann.

Der Nutzer muss zudem vor Erklarung der Einwilligung auf sein jederzeitiges Wider-
rufsrecht hingewiesen werden, wobei diese Information fiir den Nutzer jederzeit ab-
rufbar sein muss. Diese Unterrichtung kann beispielsweise in der Datenschutzerkla-
rung erfolgen.

11. Werbeeinwilligungen

Hierzu wird auf die ergdnzenden Regelungen in § 28 Abs. 3a und 3b BDSG hingewie-
sen. Siehe insoweit auch die Ziffern 2 und 4 der Anwendungshinweise der Daten-
schutzaufsichtsbehdrden zur Erhebung, Verarbeitung und Nutzung von personen-
bezogenen Daten fir werbliche Zwecke.'%

195 Vgl. Anwendungshinweise der Datenschutzaufsichtsbehérden zur Erhebung, Verarbei-
tung und Nutzung von personenbezogenen Daten fir werbliche Zwecke, Stand: Septem-
ber 2014, unter: https://www.lda.bayern.de/media/ah_werbung.pdf.
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27.1

Konferenzen der Informationsfrei-
heitsbeauftragten des Bundes und der
Lander

EntschlieBung: Auch Kammern sind zur Transparenz ver-
pflichtet!

30. Juni 2015

Immer wieder verweigern sich berufsstandische Kammern den Transparenzanforde-
rungen der jeweiligen Informationszugangsgesetze. Berufsstandische Kammern neh-
men hoheitliche Aufgaben auf Bundes- und Landerebene wahr. Fir die jeweiligen
Berufsgruppen besteht eine gesetzliche Pflicht zur Mitgliedschaft, die Kammern sind
fur Berufszulassungen zustandig und haben oft weitgehende Sanktionsmdglichkei-
ten.

Informationen, die im Rahmen ihrer Tatigkeit anfallen, unterfallen den Informations-
zugangsgesetzen von Bund und Landern. Dies gilt auch flr Jahresabschlisse und
Angaben zu Einnahmen, Ausgaben und Rickstellungen der Kammern. Fiir die Ver-
pflichtung der Kammern ist es unerheblich, ob Antragstellende Kammermitglieder
sind und welche Motive zur Antragstellung fiihrten. Offentlich-rechtliche Kérper-
schaften befinden sich in weiten Bereichen nicht in Konkurrenz zu Marktteilnehmern
— Wettbewerbsnachteile kdnnen sich zumeist nicht ergeben. Folglich stehen schutz-
wirdige Betriebs- und Geschaftsgeheimnisse einem Informationszugang in der Re-
gel nicht entgegen.

Anspriiche auf Informationszugang sind unverziiglich, spatestens jedoch innerhalb
der in den Informationszugangsgesetzen des Bundes bzw. der Ladnder genannten
Fristen zu erfillen. Eine Entscheidung darf nicht auf Gremiensitzungen verschoben,
sondern sollte im Rahmen der regularen Geschaftsfiihrung getroffen werden. Im Ub-
rigen sind transparenzpflichtige Informationen der berufsstandischen Kammern in
den bereits vorhandenen Informationsregistern zu veroffentlichen.

Die Informationsfreiheitsbeauftragten in Deutschland fordern daher die berufsstan-
dischen Kammern auf, ihren Transparenzverpflichtungen nachzukommen.
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EntschlieBung: Mehr Transparenz bei den Verhandlungen
Uber das Transatlantische Freihandelsabkommen (TTIP)!

30. Juni 2015

Die Bundesregierung hat sich dafiir ausgesprochen, noch im Jahr 2015 das geplante
Freihandelsabkommen (Transatlantic Trade and Investment Partnership, TTIP) zwi-
schen der EU und den Vereinigten Staaten von Amerika zu verabschieden. Mit dem
geplanten Abkommen wiirde die derzeit weltgroBte Freihandelszone entstehen.

Seit der Aufnahme der Verhandlungen zwischen der EU und den USA im Jahr 2013
wurden deren Intransparenz und der sparliche Informationsfluss kritisiert. Als Reak-
tion auf diese Kritik hat die EU-Handelskommissarin Cecilia Malmstrom im Novem-
ber 2014 mehr Transparenz versprochen. In diesem Rahmen hat sich die Europaische
Kommission dazu verpflichtet, die Offentlichkeit dariiber zu informieren, mit wem
sich ihre fihrenden Politiker und héheren Beamten treffen und einen erweiterten
Zugang zu Dokumenten im Zusammenhang mit den Verhandlungen Uber eine trans-
atlantische Handels- und Investitionspartnerschaft mit den Vereinigten Staaten zu
ermdglichen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK) sieht diese
Initiative als einen wichtigen ersten Schritt hin zu mehr Offenheit und mahnt deren
Fortfihrung und Ausweitung dringlich an. Sie hebt die Notwendigkeit gréftmaogli-
cher Transparenz in den Verhandlungen fir eine lebendige 6ffentliche Debatte her-
vor, in der die Birgerinnen und Birger vollstdndig Uber die Auswirkungen auf ihr
tagliches Leben informiert werden. Die Informationsfreiheitsbeauftragten fordern im
Sinne von Open Government Data, der Offentlichkeit neben zusammenfassenden
und erlduternden Informationen vermehrt Originaldokumente zur Verfligung zu stel-
len, um es den Biirgerinnen und Biirgern zu ermdglichen, sich eine eigene Meinung
von den Inhalten und dem Ablauf der Verhandlungen zu bilden. Hierzu gehdren auch
Informationen Uber die Positionen und Forderungen der USA sowie von Lobbyisten.
Eine umfassende Offenlegung von Informationen zu TTIP auf EU- sowie auf Bundes-
Ebene soll so friih und so weit wie moglich erfolgen. Erst wenn Originaldokumente
aus den Bereichen Umwelt-, Arbeitnehmer- und Verbraucherschutz bekannt sind,
kann beurteilt werden, ob es zu einer Absenkung europaischer Standards kommt.

Die IFK fordert die Bundesregierung und die Europdische Kommission dazu auf, in
den Verhandlungen mit den USA darauf zu bestehen, dass fir Streitigkeiten zwischen
den Handelspartnern &ffentlich tagende hoheitliche Gerichte geschaffen werden.
Nur dadurch kann die notwendige Transparenz gewahrleistet werden.
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EntschlieBung: Informationsfreiheit 2.0 — endlich gleiches
Recht in Bund und Landern!s

4. Dezember 2015

Vor zehn Jahren hat der Deutsche Bundestag das Informationsfreiheitsgesetz verab-
schiedet und damit fiir solche Lander, die bislang noch kein derartiges Gesetz kann-
ten, ein Beispiel gegeben. Inzwischen besteht in elf Ldndern ein Recht auf Zugang zu
Verwaltungsinformationen, ohne dass die Antragsteller ihr Einsichtsinteresse be-
grinden missen.

Trotz einer flichendeckenden Entwicklung hin zu mehr Verwaltungstransparenz be-
steht weiterhin Handlungsbedarf. So zeigen weder Bayern noch Hessen Bestrebun-
gen, Informationsfreiheitsgesetze zu schaffen. Die niedersachsische Landesregierung
hat zwar beschlossen, einen Entwurf vorzulegen, berat aber noch lber die Einzelhei-
ten. In Sachsen soll bis spatestens 2019 ein Informationsfreiheitsgesetz geschaffen
werden. Indes enttduscht der lange erwartete Gesetzentwurf der baden-wirttember-
gischen Landesregierung durch viele Uberfliissige Einschrankungen. Das branden-
burgische Beispiel zeigt, dass auch die Novellierung vorhandener Gesetze dazu die-
nen kann, das Rad durch die Schaffung neuer Ausnahmen zurlickzudrehen. Die Um-
setzung der Evaluation des Informationsfreiheitsgesetzes des Bundes steht noch aus.
Ob dort — ebenso wie bereits in den Transparenzgesetzen von Hamburg und Bremen
— Verwaltungen verpflichtet werden, bestimmte Informationen von sich aus im Inter-
net zu verdffentlichen, ist ungewiss. In Rheinland-Pfalz tritt zum 01. Januar 2016 als
erstem Flachenland ein solches Transparenzgesetz in Kraft. Es umfasst auch das im
Ubrigen bundesweit eingefiihrte Recht auf Zugang zu Umweltinformationen. Auch
in Thiringen und Nordrhein-Westfalen ist laut Koalitionsvertrag beabsichtigt, das
derzeitige Informationsfreiheitsgesetz zu einem Transparenzgesetz fortzuentwickeln.

Nach Auffassung der Informationsfreiheitsbeauftragten sollten moderne Regelun-
gen Uber den Informationszugang in Form effektiver Transparenzgesetze

1. der herkdmmlichen Informationserteilung auf Antrag eine Pflicht der Verwaltung
zur proaktiven Veréffentlichung von Informationen in Open-Data-Portalen zur
Seite stellen,

2. Ausnahmen vom freien Zugang zu Informationen nur in einem unbedingt erfor-
derlichen Maf3 enthalten,

3. neben klassischen Verwaltungen auch Unternehmen der 6ffentlichen Hand ein-
beziehen und

4. der vorhandenen Rechtszersplitterung auf dem Gebiet der Informationsfreiheit
entgegenwirken und das Umweltinformationsrecht mit dem Informationsfrei-
heitsrecht zusammenfihren.

196 Bej Stimmenenthaltung der Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit.
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Sowohl bei der Novellierung vorhandener als auch bei der Schaffung neuer Rege-
lungen muss die Erhéhung der Transparenz oberstes Ziel sein. Nach Auffassung der
Informationsfreiheitsbeauftragten gibt es keinen verniinftigen Grund dafir, dass ei-
nige Lander noch immer kein Recht auf voraussetzungslosen Zugang zu Informatio-
nen haben.

Die Informationsfreiheit hat dort, wo sie eingefiihrt wurde, zu mehr staatlicher Trans-
parenz, einer besseren Informiertheit der Biirger und einer offeneren Verwaltungs-
kultur gefiihrt. Transparenzgesetze und Open-Data-Plattformen im Internet haben
diese Wirkung in erfreulicher Weise beférdert. Die Beflirchtung von Kritikern, dass
Verwaltungen von einer Antragsflut Gberrannt wiirden, hat sich nicht bewahrheitet.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert die Ge-
setzgeber in Bund und Landern auf, die positiven Erfahrungen mit der Informations-
freiheit in Deutschland anzuerkennen und die Einheitlichkeit der Lebensbedingun-
gen auch im Bereich der Verwaltungstransparenz herzustellen.

EntschlieBung: Auch die Verwaltungen der Landesparla-
mente sollen Gutachten der Wissenschaftlichen Dienste pro-
aktiv veroffentlichen!

28. April 2016

Nach der aktuellen Rechtsprechung des Bundesverwaltungsgerichts (Urteil vom 25.
Juni 2015, Az.: 7 C 1/14) muss die Bundestagsverwaltung auf Antrag Zugang zu den
Ausarbeitungen der Wissenschaftlichen Dienste gewahren.

Wie der Deutsche Bundestag inzwischen bekannt gab, bedarf es derartiger individu-
eller Antrage seit dem 18. Februar 2016 nicht mehr, denn die Bundestagsverwaltung
veroffentlicht generell die Ausarbeitungen der Wissenschaftlichen Dienste nunmehr
vier Wochen nach Auslieferung an die auftraggebenden Abgeordneten, damit diese
zunachst die Mdglichkeit haben, die Gutachten exklusiv nutzen zu kdnnen, proaktiv
im Internet. Dabei werden die Namen der Auftraggeber nicht bekannt gegeben.

Die Entscheidung zur proaktiven Verdffentlichung ist im Sinne von Open Data und
Transparenz nachdriicklich zu unterstiitzen, da es ein groBes 6ffentliches Interesse
an den Ausarbeitungen der Wissenschaftlichen Dienste gibt. So lagen infolge der
neuen Rechtsprechung des Bundesverwaltungsgerichts der Bundestagsverwaltung
in kiirzester Zeit weit Uber 2.000 Informationszugangsantrage vor. Die individuelle
Bearbeitung dieser Antrage hatte in aller Regel viel Zeit gebunden und unnétig hohe
Personal- und Sachkosten verursacht. Durch die Entscheidung werden die Kosten
sowohl fur die Verwaltung als auch fiir die Birgerinnen und Biirger deutlich gesenkt.
Die Ausarbeitungen stehen der interessierten Offentlichkeit zukiinftig schnell und
einfach zur Verfliigung.

Vor diesem Hintergrund fordert die Konferenz der Informationsfreiheitsbeauftragten
in Deutschland die Verwaltungen der Landesparlamente auf, dem Beispiel der Bun-
destagsverwaltung in Sachen Transparenz und Open Data zu folgen. Dabei sind et-
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waige Ausschlussgriinde (insbesondere durch Schwérzung der Namen der Auftrag-
geber) sowie landesrechtliche Vorgaben zu berlcksichtigen. Auch die Verwaltungen
der Landesparlamente sollten Ausarbeitungen der jeweiligen Wissenschaftlichen
Dienste bzw. der Gesetzgebungs- und Beratungsdienste unabhangig von individuel-
len Zugangsantragen im Internet veroffentlichen, soweit dies nicht bereits geschieht.

EntschlieBung: GovData: Alle Lander sollen der Verwaltungs-
vereinbarung beitreten und Daten auf dem Portal bereitstel-
len!

15. Juni 2016

.GovData — das Datenportal fiir Deutschland” ist eine Anwendung des IT-Planungs-
rats, die auf der Grundlage einer Verwaltungsvereinbarung vom Bund und mehreren
Landern betrieben wird. Das Portal bietet einen einheitlichen zentralen Zugang zu
offenen Verwaltungsdaten aus Bund, Landern und Kommunen. Ziel ist es, diese Da-
ten moglichst flachendeckend zur Verfligung zu stellen und sie an einer zentralen
Stelle auffindbar und so einfacher nutzbar zu machen. GovData dient damit nicht nur
der Information der Biirgerinnen und Birger, sondern fordert zugleich auch die
Transparenz und Akzeptanz des Verwaltungshandelns. Es stellt der Wirtschaft dar-
Uber hinaus Verwaltungsdaten zur Entwicklung neuer Geschéftsmodelle zur Verfi-

gung.
Bislang beteiligen sich jedoch an dem Bund-Lander-Online-Portal noch nicht alle
Lander. Viele Daten, an deren Veroffentlichung ein groBBes offentliches Interesse be-

steht, sind noch nicht abrufbar. Das immense wirtschaftliche Potential von Open Data
bleibt ungenutzt.

Sowohl fiir die Wirtschaft als auch fur die Zivilgesellschaft ergeben sich erhebliche
Vorteile durch einen freien Zugang zu den 6ffentlichen Daten der Verwaltung. Der
Umfang und die Qualitdt der in GovData zur Verfligung gestellten Daten missen
verbessert und der Nutzwert des Portals weiter erhoht werden.

Daher appelliert die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
an die verbleibenden Lénder, der Verwaltungsvereinbarung beizutreten, und fordert
alle Vereinbarungspartner zur verstarkten Bereitstellung von Daten auf.
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Stichwortverzeichnis

Abwesenheitsassistent..........c..c........ 104
Adresseigner 158
Adresshandler 163
AG Medienkompetenz..........ccouuuene.. 97
allgemein zugangliche Quelle........ 159
Alltagstatigkeiten ... 138
Amtshilfeersuchen ..., 121
Anordnung.......ccceeeeereenneen. 128, 162, 187
Anruf 159
Anrufungsrecht 198
Anti-Spy-Sticker 35
Antiterrordatei......coccooeconevennee 52,53, 54
Antiterrordateigesetz.......coevemrrn 52
Anwohner 121
Apotheke 129
Arztpraxis 95
Aufgabenerflllung.......cooeonnienrrns 63
Aufnahmeeinrichtungen................... 115
Aufsichtsbehorde ..., 18,19
Aufsichtspersonen..........ccoeeeerven. 128

Auftragsdatenverarbeitung 30, 44, 66,
78,170, 174

Ausgabelisten .......nnroneconeeens 176
AUSKUNTE e, 134, 156
Ersuchen........... 59, 81, 158, 163
RECHT ..o 152
Auskunfteien 152
Ausschuss fur Datenschutz und
Informationsfreiheit........ccccooerernnene. 26
Automaten-Verband-Saar ............... 147
automatisierte Verarbeitung........... 142
automatisiertes Abrufverfahren 72, 73
AutoPers-GRD.......oooeeeeeeeeeene 48, 49
B2B
B2C
Beanstandung......ccccooevemeeermeeernreeneeenenens
Benutzerhandbuch..........cccooeenee.
Beratung
Berechtigungsmatrix
Berichtigung ..o,
Berufsgeheimnistrager ..., 39

Berufung.......cooeervvereenervnssrsssiesesinnns
Beschlagnahme ...,
Besichtigungstermin.........cccccoevu.
Bestreiten einer Forderung

Betretungsverbot........ccccoovvrievrinnnnn.
Betriebs- und Geschéftsgeheim-

NISSE cervrrerereiresessiessssessssesesss s sssssssnsens
Bewegungsprofil
Beweisflihrung
INtEIESSE...ouveeeeeeeeeeeee e 149
ZWECK .o 149
Beweismittel........cccoooverreece. 43,87, 149
Beweismitteln .......cccoooevereeeerereee. 281
Beweisverwertungsverbot................ 150
Bild- und Tonaufzeichnungen.......... 40
biometrische Daten..........ccccooueerrueen.

biometrisches Template
BKA-GeSetz......cconvemeerececirecirecirecins

Bonitat
AUSKUNTE ..o, 166
Merkmale ........occomeeemeceneceinnecns 152
Prafung .o 152, 166
Relevanz........cnecnecnnecnncns 154
Brandschutzbedarfsplan. ................... 194
Bundeskriminalamtsgesetz................ 37
Bundesnetzagentur.........ccooceveunn. 164
Bundesverfassungsgericht.................. 25
BuBgeld.....coveenireeei 18, 156, 164
Crowd Sensing ......c.coeeeneeeereeeereeeeneenenne 174
Cybermobbing.....ccceoeeneeneinecnerenns 100
Dashcam......c.coemcemecrnecrnecrnecriecnns
Datengeheimnis........ccccoeceue..
Datenmissbrauch

Datenschutz-Anpassungs- und
Umsetzungsgesetz EU

(DSANPUG-EU) ..o 19
Datenschutz-Grundverordnung
(DS-GVO,............. 17,18, 19, 20, 28, 145
datenschutzrechtliche
Verantwortung......cveeneeneeeneeeneeenenns 119
Datensparsamkeit..........ccccco...... 136, 167
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Datentransfer 51

Datenlbermittlung .......ccoceeee. 95, 152
Deep-Linking 45
DEHOGA 146
Demontage 122
Diagnose 87
Diebstahlsicherung.........ccccoevunnruene. 127
Direktmarketing 156
Dokumentation 41
Dorfchronik 185
Drittbeteiligungsverfahren .............. 191
Drohne 139, 140
Duldungspflicht 171
Durchsuchung 173
Eigensicherung ......ccoccoveeomeenneenncrnecens 39
Eingriffsgewicht 37
Eingriffsvoraussetzungen............ 37,38
Einmeldung ... 155
Einstellung 121, 128

Einwilligung .80, 94, 98, 119, 150, 157,
159, 163, 167, 170, 186

[0 [V Lo 119, 129
formale Anforderungen............. 130
Freiwilligkeit ......ooveveveneceenece 130
inhaltliche Bestimmtheit ............ 131
mutmaBliche Einwilligung.......... 160
Verweigerung der Einwilligung 131
Einzelfallzugriff 47
ELBA . s 49, 50
Elektronische Personalakte............. 101
elektronische Unterschrift................ 151
E-Mail 104, 105, 106
E€POSTBRIEF ... 78
Erforderlichkeitsgrundsatz.................. 63
erkennungsdienstliche
MaBnahmen 56
Ermittlungsbefugnisse........ccconevueneee. 37
Errichtungsanordnung ..41, 42, 43, 48,
49, 65

EU-Datenschutzrichtlinie fir
elektronische Kommunikation
(2002/58/EG) 23
Europaische Datenschutzrichtlinie
(DSRL) oo 17,18, 19, 20
Europaische Datenschutzrichtlinie

fur Polizei und Justiz (JI-RL)........ 17,19

Europaische Richtlinie Gber die
Vorratsdatenspeicherung

(2006/24/EG)....ccrvrmrrrrrrnrrrnsrrsnsinssinnns 23
Europaischer
Datenschutzausschuss......................... 18
Europaische Datenschutzreform ..... 17
Europaischer Gerichtshof.................. 17
Evaluation ... 41
Feuerwehr..........coeveieeverrerrnne. 112, 194
Fingerabdruck ........cccovverenrinrrnrrnnnnn. 183
FKK-Saunaclub.......c.ccoooervcerrerrerrnne. 132
Flichtlinge...... 115, 116, 117, 118, 119
Fordermitteldatenbank................. 72,73
Forderungseinzug.......ccceeeeevenevenenn. 153
Formulierungshilfen.........ccoevee. 196
Frag-den-Staat.....cccorerrrunnnen. 196, 197
Fragerecht......oneonecnecenecinecens 166
Franchisesystem ........cccooecoveeonecennecen. 172
Freiwilligkeit ..o, 80
Fihrerscheinstelle........ccccoervererrenneee. 61
Fundsachen.......cerereennne. 80, 81
Funk-Rauchwarnmelder..................... 171
GastroNOMIE .......ccceveverrnrernrersierenes 146
Gastronomiebetrieb..................... 134
Gastronomisch genutzte
Bereiche ..., 127
Gaststatte ... 126
Geblhren ..., 122, 128, 187
Bescheid.......oeeeeeeeeeeeeeeeee. 197
Freiheit.......coeeeieereeeen, 187
Gefahrder ... 48
Gefahrdungslage
abstrakt .......cccoceeeicerenninneninnes 136
konkret ..., 123
Gefahrenabwehrrecht........................ 195
Gefahrenlage ...,
Gefahrenvorsorge......cceervcnnrennnn.
Gefangeneneinkauf
Geheimhaltungsbedirftigkeit......... 194
Geldwéschegesetz........... 167, 179, 181
Geschwindigkeitsmessanlagen ........ 65
Gesundheit
Gesundheitsdaten........................ 150
Gesundheitsstorungen.................. 86
Gesundheitszustand....................... 86
Gesundheitsamt .........cccoevvreererirrrennnes 86
GlUCKSSPIEL..comeerererrerrereeeenee 134
GPS-Koordinaten..........ccccoeeveeveueennnee. 174
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Grabsteinfotos 186

Grunddaten 53,54
Grundschule ..., 98, 99, 108
Grundsicherung 88
Grundstiicksgrenze.........coceevcvevenne. 137
Grundversorger 167
Gutachten 86
Hafen 69, 71
Hauseingangsbereich...........cc......... 121
Hausverwaltung 171
Hinweis- und Informationssystem

der Versicherungswirtschaft............ 148
Hinweispflicht 155
Hinweisschild 149
Identitatsprifung.....cccooeeoveceneceneeenn. 167
Immobilienmakler ........ccovvoveeneeene. 167
Industrie- und Handelskammer..... 146

Informationsfreiheit

amtliche Informationen.............. 194
anonyme Antragstellung........... 196
ANSPrUCh ..o 195
ANLFAgE .o 196
Ausnahmetatbestande................ 195
GeWahrung .....cccoeecveeenecerneceneeenn. 195
Informationszugangsrecht........ 198
Saarlandisches
Informationsfreiheitsgesetz..... 194,
197
teilweiser Zugang ... 192
voraussetzungsloser Anspruch 196
INKASSODUNO ... 153
Integration 118
Interesse
berechtigtes................ 125, 129, 143
schutzwirdiges......ccovecnecrnecnes 124
Interkommunale Zusammenarbeit102
Internetseiten......cereerecnnenninnnnn. 137
IP-Adressen 22,23
IT-Dienstleistungszentrum.................. 29
Jagerschaft ...,
Jahresbericht
Jobcenter
Jugendarrest
Jugendberufsagenturen.................... 83
Justizvollzugsanstalt.........ccccoveneeeneee 57
Kameras.......coooeeneeneeeeensereeeeessiseiesens 126
Body-Cams..........ccccu.... 39,40, 41,42

Korperkamera........ccoceecevneccnen. 39
Tierbeobachtungskamera.......... 141
WebCam ... 137
Wildkamera.......c.oooververvnninnionnnnn. 141
Kaufvertrag.......ocoeovervonervnnevnnrronnnns 157
Kernbereich privater
Lebensgestaltung ........ccoocoomreermrennrnenn. 39
Kirrungen
KIage oo
Klimasensoren
Kohérenzverfahren
Kommunen.......cnncencenernennn. 119
konkludentes Handeln...................... 168
konkrete Gefahr.......ccconeeeen. 38, 40, 41
Kontaktpersonen.........ccoconerenen. 53,54
Kontroll- und Beratungsbefugnisse 66
Kooperationsvereinbarung............... 44
Kostenerstattung ...,
Krankenhaus .........ccrnneenecenecnnnn.
Krankenversicherung
Krankheitsbild ...........cooccneceneccenccennne.
Kriegsgeschehnisse.......c.ccouvernren.
KRISTAL. ..ot
Kundenauthentifizierung................... 182

Landesamt fur Verfassungsschutz .. 54

Landesaufnahmestelle....................... 119
Landesverwaltungsamt..................... 134
Landschaftsaufnahmen ..................... 137

Lettershop
Lichtbild ..o

Listendaten........coceevevcerrnrenne. 157, 160
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