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Unsere Daten sicherer machen - wir selbst haben es
in der Hand!

Forderungen der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander

Die bisherigen rechtlichen und politischen Reaktionen auf das massenhafte Ausspahen der
Kommunikation durch Nachrichtendienste sind enttduschend. Das zeigt exemplarisch die
Diskussion um das No-Spy-Abkommen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander, die am 27. und 28.
Marz 2014 in Hamburg stattfindet, fordert deshalb alle staatlichen und gesellschaftlichen
Akteure dazu auf, die Grundrechte der Birgerinnen und Burger durch technische und
organisatorische MalRhahmen wirksam zu schitzen. Die Unversehrtheit der freien und
geheimen Kommunikation muss wieder hergestellt werden. Dies erfordert vor allem die
Bereitstellung einer von jeder Person einfach nutzbaren Verschliisselungsinfrastruktur. Sie
gilt es insbesondere bei der Kommunikation zwischen Blrger und Verwaltung vorzuhalten.
Neben der standardisierten Verschlisselung beim Transport von Daten muss auch der
Einsatz von Mechanismen der Ende-zu-Ende-Verschlisselung angeboten werden.
AuBBerdem sollten die Angebote zur anonymen Kommunikation sowie die
Vertrauenswurdigkeit von Hard- und Software durch Einsatz von Zertifizierungsverfahren
ausgebaut werden. Diese MaRnahmen erfordern nicht nur eine Sensibilisierung und
Aufklarung der Nutzerinnen und Nutzer durch eine Bildungsoffensive, sondern miissen auch
durch eine ausreichende Finanzierung ermaoglicht werden.

Hierzu Johannes Caspar, der Hamburgische Beauftragte fir Datenschutz und
Informationsfreiheit und amtierender Vorsitzender der Datenschutzkonferenz: ,Wir haben es
selbst in der Hand, durch die Schaffung einer sicheren IT-Infrastruktur die Hiurden fir eine
massenhafte  anlasslose  Uberwachung unserer  Kommunikation  durch  die
Nachrichtendienste wesentlich zu erh6hen. Gerade wenn die politische Kraft nicht ausreicht,
den Schutz der Grundrechte auf internationaler Ebene wiederherzustellen, ist die Errichtung
technisch organisatorischer Schutzmaf3nahmen alternativios.”

Mit einer EntschlieBung zur biometrischen Gesichtserkennung durch Internetdienste fordern
die Datenschutzbeauftragten zudem, dass die Verarbeitung biometrischer Merkmale der
Gesichter der Nutzer in sozialen Medien nur mit der ausdricklichen und informierten
Einwilligung der Betroffenen erfolgen darf. Die individuellen Gesichtsabdriicke der
Nutzerinnen und Nutzer werden bei diesen Verfahren dauerhaft und reproduzierbar
millionenfach gespeichert. Das Missbrauchspotential derartiger Gesichtsdatenbanken ist



immens. Das informationelle Selbstbestimmungsrecht der Betroffenen muss daher bei der
Erhebung und Verarbeitung dieser unverdnderbaren biometrischen Daten in jedem Fall
gewahrt werden.

Die polizeiliche Offentlichkeitsfanndung mit Hilfe sozialer Netzwerke darf kiinftig nur unter
Beachtung strenger Vorgaben erfolgen. Diese Art der Veroffentlichung von Fahndungsdaten
greift nicht zuletzt wegen der gréf3eren Reichweite deutlich intensiver in die Grundrechte ein
als die herkommliche Offentlichkeitsfahndung. Davon sind unter Umstanden nicht nur die
mutmaflichen Tater betroffen, sondern auch Zeugen. Die Datenschutzbeauftragten fordern
daher unter anderem, dass eine Speicherung der Fahndungsdaten nur auf den Servern der
Polizei erfolgen darf. Entscheidend ist zudem, dass die Fahndung nicht als Aufruf zu
Hetzjagden und Selbstjustiz im Internet fuhrt. Dazu muss die Kommentierungsfunktion
zwingend deaktiviert sein.

Dazu Imke Sommer, die Landesbeauftragte flr Datenschutz und Informationsfreiheit der
Freien Hansestadt Bremen: ,Das letzte Jahr hat uns allen die Augen dafir getffnet, in welch
hohem Male unser Grundrecht auf informationelle Selbstbestimmung von den groRRen
Datensammlern und allen, die die von ihnen angehauften Datenberge nutzen, verletzt wird.
Wir durfen jetzt nicht darin nachlassen, alle, die zum Schutz unserer Rechte handeln
kénnen, dazu zu bringen, dies auch tatsachlich zu tun.”

Die Datenschutzkonferenz hat die langjahrige Forderung zur Schaffung eines nationalen
Beschaftigtendatenschutzgesetzes erneut erhoben. Gesetzgeber und Regierung sind
aufgefordert, angesichts des Einsatzes mannigfaltiger digitaler Technologien am Arbeitsplatz
fur einen hinreichenden Datenschutz der Arbeithehmer und Arbeithehmerinnen zu sorgen.
Die immer starkere Vermischung von Arbeit und Privatem durch die Nutzung von Handy,
Laptop und Dienstwagen mit GPS, aber auch die immer weiter um sich greifende
Videoliberwachung am Arbeitsplatz missen kinftig rechtssicher geregelt werden.

SchlieBlich begrifdt die Datenschutzkonferenz den Entwurf einer Europaischen
Datenschutzgrundverordnung, fordert aber in der ,EntschlieBung zur kunftigen Struktur der
Aufsichtsbehorden in Europa“ Nachbesserungen. Hierbei bekréftigt sie insbesondere den
Grundsatz, dass jede Aufsichtsbehérde zur Kontrolle von datenschutzrechtlichen VerstéRen
befugt ist, wenn Blrgerinnen und Blrger des jeweiligen Mitgliedstaats betroffen sind. Bei
grenziberschreitender Datenverarbeitung soll die Aufsichtsbehérde am Ort der
Hauptniederlassung nur federfuhrend tatig werden und eng mit den anderen
Aufsichtsbehorden kooperieren. In Streitfallen sollte der Europaische Datenschutzausschuss
verbindlich entscheiden.

Andrea Vol3hoff, die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit,
unterstreicht: ,Eine effiziente Datenschutzaufsicht nahe an den Birgerinnen und Birgern
muss auch in Zukunft gesichert sein.”
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Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder ist ein freiwilliger

Zusammenschluss der Datenschutzbeauftragten. Mitglieder sind die Datenschutzbeauftragten des
Bundes und der Lander. Sie tagen zweimal jahrlich unter turnusmafRig wechselndem Vorsitz. Die
Konferenz verabschiedet EntschlieBungen, in denen die Datenschitzer Stellung zu aktuellen,
datenschutzrelevanten Fragen aus Technik, Wirtschaft und Recht nehmen. Sie wird durch fachlich
spezialisierte Arbeitskreise vorbereitet.




