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Vorwort

Der vorliegende Tatigkeitsbericht bezieht sich auf die Jahre 2017 und 2018 — zwei
Jahre, die mit Blick auf den Datenschutz durchaus als turbulent bezeichnet werden
kdnnen. Der Geltungsbeginn der europdischen Datenschutz-Grundverordnung
(DSGVO) im Mai 2018 hat — trotz zweijéhriger Ubergangsphase seit Inkrafttreten der
Verordnung im Mai 2016 — auf der einen Seite zwar fiir erhebliche Verunsicherung
bei den Datenverarbeitern gefiihrt, er hat auf der anderen Seite aber auch das Thema
Datenschutz mehr denn je in den Fokus einer breiten Offentlichkeit gertickt.

Neben der medialen Aufmerksamkeit, die das neue europaische Datenschutzrecht
erfahren hat, fiihrten auch zahlreiche Meldungen Uber 6ffentlich gewordene Daten-
schutzverletzungen und Datenmissbrauche zu einer allgemeinen Sensibilisierung fiir
diesbezligliche Fragestellungen und Zusammenhange, die nicht zuletzt erhebliche
Auswirkungen auf die Arbeit des Unabhangigen Datenschutzzentrums Saarland hat-
ten.

Durch eine signifikante Steigerung der an unsere Behdrde adressierten Anfragen lag
gerade in der ersten Halfte des Jahres 2018 der Schwerpunkt unserer Tatigkeit so-
wohl in der Beratung der datenverarbeitenden Stellen als auch in der Aufklarung der
Burgerinnen und Birger. Die weitreichende Bandbreite an Einzelfragen, die sowohl
Entscheider in international agierenden Unternehmen als auch Verantwortliche im
ortlichen Verein oder der saarlandischen Verwaltung bewegte, stellte und stellt in
ihrem Umfang auch weiterhin eine gewaltige Belastungsprobe fiir unsere Dienst-
stelle dar. Obwohl mit der DSGVO das Rad nicht neu erfunden wurde, ergeben sich
nach wie vor unzahlige Auslegungsfragen, aber auch zahlreiche neuen Aufgaben und
Befugnisse fiir unsere Behdrde, die neue Schwerpunktsetzungen erfordern. Dies gilt
im Besonderen hinsichtlich der in der DSGVO vorgesehenen europaweiten und ver-
pflichtenden Kooperationsmechanismen, die einer fragmentierten Rechtsauslegung
durch eine Vielzahl aufsichtsbehdrdlicher Akteure vorbeugen sollen. Die hiermit ver-
bundenen Aufgaben bedeuten gerade fiir kleine Aufsichtsbehérden, wie der hiesi-
gen, eine neue Dimension und stellen eine besondere Herausforderung dar.

Die neuen Anforderungen des europaischen Datenschutzrechts werden auch in den
nachsten Jahren fiir unsere Behdrde einen Schwerpunkt bilden — zumal mit der ePri-
vacy-Verordnung ein weiteres europdisches datenschutzrechtliches Regelwerk sei-
nen Schatten vorauswirft. Es ist Aufgabe der Aufsichtsbehdrden, diese Entwicklungen
zu begleiten und sowohl im Rahmen der Gesetzgebungsverfahren als auch in der
Gesetzesanwendung die Grundrechte und Grundfreiheiten der betroffenen Personen
zu wahren. Fir unsere Dienststelle wird der bevorstehende weitere Aufgabenzu-
wachs nur mit einer entsprechenden Personalausstattung zu bewadltigen sein.

Auch die zunehmende digitale Durchdringung unserer Lebenswirklichkeit wird in
den kommenden Jahren eine Herausforderung fiir den Datenschutz darstellen. Be-
reits jetzt erkennen Algorithmen und Kiinstliche Intelligenz Gesichter, erstellen me-
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dizinische Diagnosen und treffen Personalentscheidungen — den technischen Még-
lichkeiten sind kaum noch Grenzen gesetzt. Um die mit der Digitalisierung verbun-
denen Potentiale auch fiir das Saarland und seine Birgerinnen und Biirger nutzbar
zu machen, verfolgen Landesregierung und Landtag eine Digital-Strategie, mit dem
Ziel in diesem Bereich eine Vorreiterrolle einzunehmen. Da aber eine Vielzahl digita-
ler Anwendungen auf der Verarbeitung groBer Mengen personenbezogener Daten
beruht, diirfen die Belange der jeweiligen Individuen nicht aus dem Auge verloren
werden; vielmehr muss bereits bei der Entwicklung sowie der Umsetzung innovativer
Technologien immer das Recht des Einzelnen auf Datenschutz gewahrt werden. Da-
her sehen wir es auch als unsere Aufgabe an, den im Saarland in Gang gekommenen
Digitalisierungsprozess konstruktiv zu begleiten.

Aufgrund der intensiven Diskussionen um die Datenschutz-Grundverordnung in den
vergangenen beiden Jahren ist die Informationsfreiheit in der 6ffentlichen Wahrneh-
mung leider etwas in den Hintergrund getreten. Dies bedeutet allerdings keines-
wegs, dass diese an Bedeutung verloren hat. Vielmehr ist der freie Zugang zu Infor-
mationen der Verwaltung eine wesentliche Grundlage fiir die Teilhabe der Biirger am
gesellschaftlichen und politischen Leben.

Wahrend das Recht der Biirger auf Zugang zu amtlichen Informationen durch zahl-
reiche Gerichtsentscheidungen im Berichtszeitraum gestarkt worden ist, ist auf der
anderen Seite aber auch erkennbar, dass der Gesetzgeber hinsichtlich der Schaffung
bzw. Ausdehnung informationsfreiheitlicher Regelungen zuriickhaltender geworden
ist. Auch im Saarland ist keine Tendenz erkennbar, das mittlerweile in die Jahre ge-
kommene Informationsfreiheitsgesetz zu einem zeitgemaBen Transparenzgesetz
fortzuentwickeln.

Der vorliegende Bericht wird der letzte im Zweijahresrhythmus veroffentlichte ge-
meinsame Bericht lber unsere Tatigkeit im Bereich des Datenschutzes und der In-
formationsfreiheit sein. Ab dem Jahre 2019 werden wir entsprechend den Vorgaben
der DSGVO fir den Datenschutzbereich Jahresberichte erstellen, die sich in Umfang
und Aufbau von dem gewohnten Konzept unterscheiden werden. Flr den Bereich
der Informationsfreiheit hingegen wurde im Saarlandischen Informationsfreiheitsge-
setz der bisherige zweijahrliche Berichtszeitraum beibehalten, so dass die beiden Be-
richte kiinftig getrennt erstellt und veréffentlicht werden.

Ganz herzlich bedanken mdéchte ich mich an dieser Stelle bei allen Mitarbeiterinnen
und Mitarbeitern, die sich sehr intensiv und mit groBem Engagement in die neuen
datenschutzrechtlichen Vorschriften und den damit verbundenen Aufgabenkatalog
eingearbeitet haben und die trotz teilweise sehr enger personeller Besetzung der
Dienststelle der Vielzahl anfallender Anliegen mit fundiertem Fachwissen und der
gebotenen Praxistauglichkeit gerecht geworden sind.

Saarbriicken, im April 2019

Monika Grethel

Landesbeauftragte fir Datenschutz
und Informationsfreiheit
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DATENSCHUTZ






1.1

1.1.1

Uberblick

Entwicklungen im Datenschutzrecht

Anwendung der Datenschutz-Grundverordnung

Seit dem 25. Mai 2018 ist die Europaische Datenschutz-Grundverordnung (DSGVO)'
in allen Mitgliedstaaten der Europdischen Union (EU) unmittelbar anwendbares
Recht. Dariber hinaus ist sie seit dem 20. Juli 2018 auch in den restlichen Staaten
des Europaischen Wirtschaftsraums — Island, Liechtenstein und Norwegen — wirksam.
In Kraft getreten ist die DSGVO allerdings bereits im Mai 2016. Die Ubergangsfrist
von zwei Jahren zwischen Inkrafttreten und Geltungsbeginn sollte allen datenverar-
beitenden Stellen die Mdglichkeit geben, sich friihzeitig auf die neue Rechtslage ein-
zustellen und die erforderlichen UmsetzungsmafBnahmen zu ergreifen. Allerdings ist
die Datenschutzreform in der &ffentlichen Wahrnehmung zunéchst weitgehend un-
beachtet geblieben. Breite Resonanz hat sie im Wesentlichen erst erfahren, nachdem
insbesondere in den Medien die potentiell hohen BuBgelder bei Datenschutzversto-
Ben von bis zu 20 Millionen Euro bzw. alternativ 4-Prozent des weltweiten Jahresum-
satzes und die Gefahr einer Welle von wettbewerbsrechtlichen Abmahnungen bei
DatenschutzverstdBen thematisiert worden sind. Dies sorgte vor allem bei kleineren
und mittleren Unternehmen sowie Vereinen leider fir erhebliche Verunsicherung,
jedoch mit der durchaus begriiBenswerten Konsequenz, dass diese sich mit den
neuen datenschutzrechtlichen Vorgaben auseinanderzusetzen hatten.

Gerade kleinere Wirtschaftsakteure und insbesondere Vereine lbten dahingehend
Kritik, dass sie von den Anforderungen der DSGVO in gleicher Weise berihrt sind
wie datenhungrige GroBkonzerne und Soziale Netzwerke.

Zugegebenermalen bringen die Anforderungen des neuen Regelungsrahmens hédu-
fig gerade fir kleine Unternehmen und Vereine mit Gberwiegend ehrenamtlich Tati-
gen erhebliche Schwierigkeiten mit sich, da sie im Regelfall nicht tiber die notwendi-
gen personellen Ressourcen und das fachliche Know-how verfligen, um die Anfor-
derungen der DSGVO in konkrete MaBnahmen und Handlungsschritte zu tUberfih-
ren. Ob es geboten ist, fiir solche Verarbeiter gewisse Entlastungen bei der Anwen-
dung der datenschutzrechtlichen Vorgaben vorzunehmen, wird sicherlich in der be-
reits im Mai 2020 anstehenden ersten Evaluierung der DSGVO durch die EU-Kom-
mission zu erdrtern sein.

Nichtsdestotrotz sind Grundrechte und Grundfreiheiten natirlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten unabhangig von

T Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI. Nr. L 119, S. 1, ber.
ABI. Nr.L314,S.72 und ABI. 2018 Nr. L 127, S. 2).
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der GroBe der datenverarbeiten Stelle und dem Umfang der jeweiligen Datenverar-
beitungsprozesse zu wahren. Vor dem Hintergrund dieses Schutzzwecks der DSGVO
gelten spezifische datenschutzrechtliche Vorgaben gleichsam sowohl fir den global
agierenden Handelsriesen wie flr den &rtlichen FuBballverein; angesichts der zuneh-
menden Verwendung digitaler Technologien ist es zudem fiir das Vertrauen der Ver-
braucher bzw. Mitglieder bei der Verarbeitung ihrer personenbezogenen Daten von
groBer Bedeutung, dass Verantwortliche sorgsam mit ihren Daten umgehen.

Ein weiterer Grund fir die Verunsicherung vieler Anwender der DSGVO war und ist
der dem Vollharmonisierungsanspruch und der technikneutralen Ausgestaltung ge-
schuldete hohe Abstraktionsgrad einzelner Regelungen der Verordnung, der eine
Bandbreite an Deutungsmdglichkeiten bietet und dem Anwender die Umsetzung der
Vorgaben erschwert. In Erscheinung getretene Unklarheiten hatten vielfach pau-
schale Kritik am Datenschutzrecht und Zweifel an der Wirksamkeit der Datenschutz-
reform nach sich gezogen. Ebenso wurden immer wieder Stimmen laut, die die be-
stehende foderale Struktur der Aufsichtsbehdrden in Frage gestellt haben, da es bei
verschiedenen Auslegungsfragen nicht immer einheitliche Auffassungen der Auf-
sichtsbehdrden gibt. So nachvollziehbar das Bedirfnis nach einheitlichen verbindli-
chen Rechtsauffassungen der Aufsichtsbehdrden auch ist, so wenig nachvollziehbar
ist die hieraus resultierende Forderung nach einer einzigen nationalen Aufsichtsbe-
horde, da sich das Vorhandensein ortsnaher, kompetenter Ansprechpartner, die ei-
nen Einblick in die Verhaltnisse vor Ort haben, bislang bewahrt hat.

SchlieBlich sind divergierende Rechtsauffassungen auch keine spezifische Problema-
tik des Datenschutzrechts, vielmehr ist es einer Rechtsanwendung immanent, dass
verschiedene Behdrden rechtliche Vorschriften unterschiedlich auslegen. Da gesetz-
liche Regelungen nicht immer voéllig eindeutig sind, kann der Gesetzeswortlaut
durchaus unterschiedliche Auslegungen zulassen, die — jeweils auch unter Beriick-
sichtigung der Einzelfallgerechtigkeit — vertretbar sein kdnnen. Weitgehende Rechts-
sicherheit bei der Auslegung von Gesetzen besteht daher in der Regel erst dann,
wenn (Ober-)Gerichte abschlieBende Entscheidungen zu auslegungsbedirftigen Re-
gelungen getroffen haben. Auch bei der Klarung zahlreicher Fragen in Bezug auf die
DSGVO wird letztlich erst der Europdische Gerichtshof fir alle Beteiligten rechtssi-
chere Antworten geben.

Die Europaische Datenschutzkonvention? ist nunmehr beinahe 40 Jahre alt, die eu-
ropaische Datenschutzrichtlinie®* knapp 25 Jahre und die Datenschutz-Grundverord-
nung gerade einmal 1 Jahr in der Anwendung. Man sollte der Praxis ausreichend Zeit
geben, um eine einheitliche Rechtsauffassung ausbilden zu kénnen.

Um den Anwendern im praktischen Vollzug der DSGVO Hilfestellungen zu leisten,
arbeitet die Konferenz der Datenschutzaufsichtsbehdrden des Bundes und der Lan-
der (Datenschutzkonferenz — DSK) auf nationaler Ebene sehr intensiv daran, abge-

2 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten (Konvention Nr. 108).

3 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (ABI. Nr. L 281, S. 31, ber. 2017 Nr. L 40, S. 78).
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stimmte Hinweispapiere zu verschiedenen datenschutzrechtlichen Themen zu erstel-
len. Diese Papiere der Datenschutzkonferenz sind ebenso wie weitergehende Infor-
mationen sowohl Uber die Internetseite des Unabhangigen Datenschutzzentrums
Saarland als auch Uber die neu erstellte Webseite der Datenschutzkonferenz
(www.datenschutzkonferenz-online.de) abrufbar.

Zur Gewabhrleistung einer einheitlichen Aufsichtspraxis in ganz Europa enthalt das
neue Recht dariiber hinaus detaillierte Vorgaben zur Kooperation aller europaischen
Aufsichtsbehorden, was eine koharente Anwendung der datenschutzrechtlichen Vor-
gaben nicht nur national, sondern europaweit sicherstellen soll. Eine zentrale Stel-
lung nimmt hierbei der Europaische Datenschutzausschuss ein, der zwar nicht die
letztverbindlichen gerichtlichen Entscheidungen ersetzen wird, der aber durchaus
verbindliche Vorgaben fiir die Praxis der Aufsichtsbehdrden machen kann.

Neben den tatsachlich bestehenden Unsicherheiten hinsichtlich einer rechtlich kor-
rekten Auslegung zahlreicher Vorschriften der DSGVO haben haufig Fehleinschat-
zungen der datenverarbeitenden Stellen dazu gefiihrt, dass insbesondere in den Me-
dien die Wirksamkeit der DSGVO in Frage gestellt wurde. Bei sorgfaltiger Subsumtion
der rechtlichen Vorgaben waren allerdings zahlreiche dieser als ,Datenschutzskan-
dale” bezeichneten Fehlinterpretationen datenschutzrechtlicher Vorschriften zu ver-
meiden gewesen.

Insgesamt fallt aus Sicht der Aufsichtsbehdrden ein erstes Fazit nach mehr als sieben
Monaten Geltung der DSGVO positiv aus. Deutlich erkennbar ist, dass die Sensibili-
sierung der Birger fir datenschutzrechtliche Fragen sehr stark zugenommen hat.
Betroffene nehmen vermehrt ihre Rechte, insbesondere auf Auskunft und Léschung
gegenuber den verantwortlichen Stellen wahr, und wenden sich mit Beschwerden
wegen unrechtmaBiger Datenverarbeitung an unsere Behorde.

Aber auch Unternehmen und Vereine haben zu einem grofBen Teil ein Bewusstsein
fur Fragen des Datenschutzes entwickelt und ihre Verantwortung bei der Verarbei-
tung personenbezogener Daten erkannt. Um den datenverarbeitenden Stellen im
Saarland Hilfestellungen bei der Anwendung der neuen Regelungen zu geben,
wurde im Berichtszeitraum durch unsere Dienststelle die Beratung und Information
und nicht die Sanktionierung von méglichen VerstdBen in den Vordergrund der T&-
tigkeit gestellt. Denn nur wenn die neuen gesetzlichen Verpflichtungen bei den ver-
antwortlichen Stellen hinreichend bekannt sind und diese Stellen auch ein Verstand-
nis daftir entwickeln, weshalb die Einhaltung der Regelungen fiir einen Schutz der
informationellen Selbstbestimmungsrechts der Betroffenen von Bedeutung ist, kann
die DSGVO die gewlinschten Ziele, namlich den Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten bei gleichzeitiger Gewahrleistung des freien
Verkehrs der Daten in der ganzen Union erreichen.

Obwobhl in der Offentlichkeit eine Uberforderung der verantwortlichen Stellen bei der
Umsetzung der DSGVO massiv beklagt wurde, wurde der Umstand, dass nicht nur
die saarlandische, sondern nahezu alle Aufsichtsbehdrden Deutschlands jedenfalls
bis Ende 2018 kaum nennenswerte Sanktionen verhangt haben, haufig als Mangel
an der Wirksamkeit des neuen Rechts betrachtet.

Selbst wenn unsere Behdrde kiinftig ihre Aufsichtsfunktion auch im Bereich der Sank-
tionierung von DatenschutzverstdBen als wesentliche Aufgabe nicht vernachlassigen
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darf und wird, stellt die Beratung der verantwortlichen Stellen auch weiterhin einen
wichtigen Baustein unserer Tatigkeit dar.

Und dass die Regelungen der DSGVO einen wichtigen Impuls fir einen hohen Da-
tenschutzstandard nicht nur in Europa, sondern auch weltweit gegeben haben und
nicht — wie haufig befiirchtet — die Digitalisierungsfortschritte hemmen werden, zeigt
die Tatsache, dass sie beispielsweise als Vorbild fiir neue Datenschutzgesetze, u. a. in
Kalifornien, dienen.

Bundesrechtliche Anpassungen an die Datenschutz-Grund-
verordnung

Obwohl die Datenschutz-Grundverordnung (DSGVO) als eine europaische Verord-
nung unmittelbar geltendes Recht in allen Mitgliedstaaten der EU ist, ist sie dennoch
in einigen Bereichen ausfillungsbedurftig; insgesamt mehr als 70 sog. Spezifizie-
rungsklauseln geben den nationalen Gesetzgebern die Méglichkeit oder verpflichten
diese, durch eigene gesetzliche Regelungen das europaische Recht zu konkretisieren,
zu erganzen und zu modifizieren. Dabei miissen aber die nationalen Regelungen im-
mer die Vorgaben und Grundsétze der DSGVO beachten. Widerspricht eine nationale
Regelung im Rahmen der Anwendung auf einen konkreten Einzelfall dem europai-
schen Recht, gilt aufgrund des Anwendungsvorrangs des Unionsrechts die DSGVO
unmittelbar und die nationale Regelung bleibt unangewendet.

Mit dem Datenschutzanpassungs- und Umsetzungsgesetz EU hat der Bundesgesetz-
geber das Bundesdatenschutzgesetz (BDSG)# das unter anderem fir Unternehmen
und Vereine die maBBgebende ergdnzende Rechtsquelle neben der DSGVO darstellt,
neu gefasst. Die Datenschutzaufsichtsbehérden des Bundes und der Lander haben
im Gesetzgebungsverfahren zahlreiche Regelungen des Gesetzes kritisiert, jedoch
wurden die Kritikpunkte gréBtenteils nicht berlcksichtigt.

Wie umfangreich der gesetzgeberische Handlungsbedarf trotz der vollharmonisie-
renden europarechtlichen Regelungen auf nationaler Ebene noch ist, wird daran
deutlich, dass sich zum Ende des Berichtszeitraum auf Bundesebene ein Zweites Da-
tenschutzanpassungs- und Umsetzungsgesetz in der parlamentarischen Beratung
befindet, mit dem weitere 154 bereichsspezifische Vorschriften an das européische
Recht angepasst werden sollen. Aber auch mit diesem Gesetzespaket findet der An-
passungsprozess noch kein Ende, da nach wie vor zahlreiche weitere Gesetze, wie
bspw. das Telekommunikationsgesetz, anzupassen sind.

4 Bundesdatenschutzgesetz vom 30.6.2017 (BGBI. | S. 2097).
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Landesrechtliche Anpassungen an die Datenschutz-Grund-
verordnung

Im Saarland ist die Neufassung des fiir alle 6ffentlichen Stellen des Landes anwend-
baren Saarlandischen Datenschutzgesetzes (SDSG)® rechtzeitig vor Geltungsbeginn
der DSGVO erfolgt. Unsere Dienststelle war durch das zustdndige Ministerium fir
Inneres, Bauen und Sport bereits sehr friihzeitig in den Gesetzgebungsprozess ein-
gebunden und konnte zahlreiche Anregungen geben, die auch zu einem groBen Teil
aufgegriffen und Eingang in das Gesetz gefunden haben. Zu begriiBen ist insbeson-
dere, dass es gelungen ist, lediglich in moderatem Umfang Einschréankungen der Be-
troffenenrechte bei den Informationspflichten (§ 10 SDSG), den Auskunftsrechten (8§
11 SDSG) und den Benachrichtigungspflichten (§ 12 SDSG) im Gesetz zu regeln und
dass die offentlichen Stellen die Griinde zu dokumentieren haben, weshalb sie im
Einzelfall von den entsprechenden Beschrankungen Gebrauch gemacht haben, was
eine spatere Uberpriifung durch uns als Aufsichtsbehérde erméglicht und verein-
facht. Sinnvoll finden wir auch, dass bei der Einfliihrung neuer Verfahren grundsatz-
lich am Erfordernis einer férmlichen Freigabe — allerdings ohne unsere Beteiligung —
festgehalten wird, dass aber diese Freigabe zumindest dann nicht erforderlich ist,
wenn es sich um Verfahren mit nur geringem Risiko flr die hiervon Betroffenen han-
delt (siehe § 15 Abs. 2 SDSG). Die bisherige Rechtslage, die eine Beteiligung unserer
Dienststelle selbst bei der Einflihrung von Telefonverzeichnissen, elektronischen Ka-
lendern oder Zimmer- und Inventarverzeichnissen vorsah, soweit darin personenbe-
zogene Daten verarbeitet wurden, war praxisfern, burokratisch und bot auch aus
Sicht der Rechte und Freiheiten der betroffenen Personen kaum einen Mehrwert.
Leider nicht durchsetzen konnten wir uns mit der Forderung, die im Zusammenhang
mit der Einflhrung einer Data-Warehouse-L&sung neu eingefligte Vorschrift des §
22 Abs. 4 SDSG und die danach zuldssigen Auswertezwecke flir Daten von Beschéf-
tigten im 6ffentlichen Dienst zu beschranken [vgl. hierzu Kap. 8.1 (S. 70 ff.)].

Daruber hinaus sind auch im Saarland mittlerweile einige — aber auch noch nicht alle
— Fachgesetze an die DSGVO angepasst worden, bei denen wir ebenfalls im Gesetz-
gebungsverfahren friihzeitig beteiligt wurden. Besonders hervorzuheben sind in die-
sem Zusammenhang die Anpassungen des Gesetzes zur Forderung der elektroni-
schen Verwaltung im Saarland (E-Government-Gesetz Saarland)® und dessen § 3 Abs.
5, der die rechtlichen Voraussetzungen dafiir schafft, dass Leistungen saarlandischer
Behorden in Zukunft Giber ein Verwaltungsportal angeboten und abgerufen werden
kdnnen. Ebenfalls erwahnenswert ist unsere Zusammenarbeit mit dem Ministerium
fur Finanzen und Europa und dem CISPA — Helmholtz-Zentrum i.G. GmbH — beim
Entwurf eines Gesetzes zur Abwehr von Gefahren flr die Daten in der Informations-
und Kommunikationsinfrastruktur des Landes (Informationssicherheitsgesetz Saar-
land). Dieses Gesetz fokussiert den Ausgleich zwischen dem Interesse der Landes-
verwaltung, die Funktionsfahigkeit ihrer IT-Infrastrukturen zu gewahrleisten und

> Gesetz zur Anpassung des Saarlandischen Datenschutzgesetzes an die Verordnung (EU)
2016/679 vom 16. Mai 2018 (Amtsbl. | S. 254).

6 Vom 15.11.2017 (Amtsbl. | S. 1007), zuletzt gedndert d. Gesetz v. 16.5.2018 (Amtsbl. |
S. 254).
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diese gleichzeitig vor Angriffs- und Kompromittierungsversuchen zu schiitzen, und
den schutzwiirdigen Interessen der Blirger und Beschaftigten, die Giber diese IT-In-
frastruktur mit der offentlichen Verwaltung kommunizieren.

Auch fir den Bereich des Rundfunks und der Presse mussten die bestehenden Vor-
schriften geandert werden, um das grundrechtliche Spannungsverhaltnis zwischen
dem Datenschutz und der Meinungs- und Informationsfreiheit in Einklang zu brin-
gen. Daher hat der saarléandische Landtag zeitgleich mit dem SDSG den Einundzwan-
zigsten Rundfunkstaatsvertrag, der zahlreiche datenschutzrechtliche Regelungen fiir
den offentlich-rechtlichen Rundfunk enthalt, umgesetzt und zudem das Saarlandi-
sche Mediengesetz (SMG)” angepasst.

Zu diesem Gesetzentwurf konnten wir leider erst im parlamentarischen Verfahren
eine Stellungnahme abgeben. Die von uns geduBerten Bedenken an der Euro-
parechtskonformitat verschiedener Vorschriften blieben allerdings weitgehend un-
berilcksichtigt. Auch unsere Anmerkungen zu den erst im Wege eines Abanderungs-
antrages im parlamentarischen Beratungsverfahren neu hinzugekommenen daten-
schutzrechtlichen Vorschriften im SMG haben leider keine Berlicksichtigung mehr
gefunden. Gerade die darin enthaltenen Regelungen hinsichtlich der Ausgestaltung
der Landesmedienanstalt als eine spezifische Aufsichtsbehérde sowie deren Zustan-
digkeiten, insbesondere in Bezug auf Anbieter sozialer Netzwerke, enthalten zahlrei-
che Ungereimtheiten und héatten einer eingehenderen parlamentarischen Erdrterung
bedurft.

Eine erwdhnenswerte Regelung auf Landesebene ist schlieBlich noch die durch den
saarlandischen Landtag erlassene Datenschutzordnung, welche die durch die Nicht-
anwendbarkeit der DSGVO im parlamentarischen Bereich entstehende datenschutz-
rechtliche Licke schlieBt [vgl. hierzu Kap. 5.1 (S. 49 ff.)].

Wenn auch der européische Gesetzgeber die Grundsatze fir den Datenschutz in
ganz Europa mit Erlass der DSGVO einheitlich festgelegt hat, zeigt diese Darstellung
gleichwohl deutlich, dass den nationalen Gesetzgebern dennoch Spielraume verblei-
ben, um eigene Akzente zu setzen. Diese Spielrdume sollten allerdings dergestalt
genutzt werden, dass Deutschland auch weiterhin in datenschutzrechtlicher Sicht
eine Vorreiterrolle in Europa einnimmt. Konkret bedeutet dies, der Versuchung zu
widerstehen, unter Ausnutzung oder Uberdehnung aller Regelungsméglichkeiten
die datenschutzrechtlichen Vorgaben zu lockern und hierdurch die Rechte der Biir-
ger einzuschranken.

Ob alle bisher erlassenen Anpassungsgesetze des Bundes und der Lander den euro-
parechtlichen Vorgaben entsprechen, wird hoffentlich zeitnah durch die EU-Kommis-
sion Uberpriift werden, da samtliche Mitgliedstaaten verpflichtet sind, der Kommis-
sion alle nationalen Regelungen zur Anpassung an die DSGVO mitzuteilen. Insge-
samt |asst sich aber konstatieren, dass zumindest in Bezug auf das saarlandische Lan-
desrecht eine friihzeitige Beteiligung unserer Dienststelle in den bisherigen Gesetz-
gebungsverfahren dazu gefiihrt hat, dass sowohl aus datenschutzrechtlicher als auch

7 Gesetz Nr. 1490 - Saarlandisches Mediengesetz vom 27.2.2002 (Amtsbl. 2002 S. 498), zu-
letzt gedndert d. Gesetz v. 16.5.2018 (Amtsbl. | S. 268).
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aus datenschutzpolitischer Sicht tragfahige Kompromisse Eingang in die Gesetze ge-
funden haben. Wir hoffen und sind zuversichtlich, dass die Landesregierung uns auch
bei zuklinftigen Gesetzgebungsvorhaben mit datenschutzrechtlichem Bezug friihzei-
tig einbinden wird.

JI-Richtlinie und deren Umsetzung in nationales Recht

Zusammen mit der DSGVO ist auf europaischer Ebene auch die Richtlinie (EU)
2016/680 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustandigen Behérden zum Zwecke der Verhitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung (JI-Richtlinie)®
auf den Weg gebracht worden. Diese Richtlinie, die erstmals unionsweit einen Min-
deststandard fiir den Datenschutz bei Polizei- und Justizbehérden festlegt, ist zeit-
gleich mit der DSGVO im Mai 2016 in Kraft getreten und verpflichtet die Mitglied-
staaten der EU, ihre Vorgaben bis zum 6. Mai 2018 in nationales Recht umzusetzen.
Auf Bundesebene wurden mit der Verabschiedung des ersten Datenschutzanpas-
sungs- und Umsetzungsgesetzes im neuen BDSG bereits erste grundsatzliche Rege-
lungen zur Umsetzung der Richtlinie fiir Bundesbehdrden geschaffen.

Der saarlandische Gesetzgeber hatte hingegen zunachst davon absehen wollen, zeit-
gleich mit der Verabschiedung des SDSG Regelungen zur Umsetzung der JI-Richtli-
nie zu treffen. Vielmehr war beabsichtigt, die Umsetzung jeweils in den fachspezifi-
schen Gesetzen fiir die Polizei, den Strafvollzug und den MaBregelvollzug vorzuneh-
men. Da in dem Gesetzentwurf flir das SDSG zunachst — anders als nach der bisheri-
gen Rechtslage — keine Regelung Uber die datenschutzrechtliche Aufsicht und Kon-
trolle der Ermittlungstatigkeit der Staatsanwaltschaft enthalten und auch in den ge-
planten Gesetzen zur Umsetzung der JI-Richtlinie keine entsprechende Regelung
vorgesehen war, hatte dies dazu gefiihrt, dass die Tatigkeit der Staatsanwaltschaft
gerade in den besonders grundrechtsensitiven Bereichen, wie verdeckten Ermitt-
lungs- und UberwachungsmaBnahmen, keiner datenschutzrechtlichen Kontrolle
mehr unterlegen hatte. Um diese Situation zu vermeiden, wurde auf unseren Hinweis
hin noch im parlamentarischen Verfahren eine entsprechende Erganzung in das
SDSG aufgenommen.

Daruber hinaus wurden im Berichtszeitraum keine weiteren Gesetze zur Umsetzung
der JI-Richtlinie erlassen. Ende des Jahres 2018 wurde uns allerdings im Rahmen des
externen Anhdrungsverfahrens ein Entwurf fir ein Polizeidatenverarbeitungsgesetz
zugeleitet. Dieser Entwurf enthélt neben der Umsetzung der JI-Richtlinie in nationa-
les Recht auch aufgrund der Rechtsprechung des Bundesverfassungsgerichts zum

8 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur
Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. Nr. L 119, S. 89, ber. ABI.
2018 Nr. L 127, S.9).
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Bundeskriminalamtgesetz (BKAG)® vom 20. April 2016 notwendig gewordene Kor-
rekturen bei heimlichen UberwachungsmaBnahmen.°

Bereits dieser erste Entwurf des Polizeidatenverarbeitungsgesetzes zeigt, dass auch
im Saarland — wie bereits in anderen Bundeslandern — auf den Einsatz von Staatstro-
janern gesetzt werden soll. Entsprechende technische Mittel werden unbemerkt auf
den Computern und Smartphones verdachtiger Personen installiert und sollen es den
Ermittlungsbehdrden erlauben, die elektronische Kommunikation der Betroffenen
mitzuprotokollieren bevor diese tibertragen wird; denn wahrend der Ubertragung ist
eine Kenntnisnahme mit den klassischen Mitteln der Telekommunikationstuberwa-
chung aufgrund der dann vorhandenen Verschlisselung der tibertragenen Daten oft
nicht erfolgsversprechend. Eine solche MaBnahme stellt einen erheblichen Eingriff in
das Grundrecht auf Gewahrleistung der Integritat und Vertraulichkeit informations-
technischer Systeme, dem sog. IT-Grundrecht, dar, der nur unter engen Vorausset-
zungen verhaltnismaBig ist. Zu diesen VerhaltnismaBigkeitsanforderungen gehort
insbesondere auch, dass entsprechende MaBnahmen nicht — auch nicht mittelbar —
zu einem Risiko fir die Vertraulichkeit und Integritat der IT-Systeme von unbeteilig-
ten Dritten werden. Gerade das kann aber der Fall sein, wenn der Staat entspre-
chende Sicherheitsliicken, die er zur Einschleusung verwendet, hortet und nicht an
die Soft- und Hardwarehersteller meldet.

Da die Einschleusung der Ermittlungssoftware (des Trojaners) mittels Ausnutzung
von Sicherheitslicken in Soft- und Hardware geschieht, die den jeweiligen Herstel-
lern —im Regelfall — noch unbekannt sind, werden die Behdrden diese Liicken geheim
halten wollen um sie auch zukiinftig als ,Hintertir’ zum Aufbringen der Uberwa-
chungssoftware verwenden zu kdnnen, anstatt auf das SchlieBen der Liicken bei den
Herstellern hinzuwirken. Damit bleiben entsprechende Sicherheitsliicken ,unge-
patcht” und kdnnen in der Folge nicht nur von Ermittlungsbehdrden unter Einhaltung
rechtstaatlicher Grundsatze ausgenutzt werden, sondern auch von kriminellen Ha-
ckern oder Geheimdiensten anderer Staaten missbraucht werden, die auf die Sys-
teme der Nutzer Uber diese Sicherheitsliicken zugreifen. Hierdurch entsteht eine Ge-
fahrdung der IT-Systeme aller Blirger ebenso wie flr die IT-Systeme von Unterneh-
men und der Verwaltung, da die Sicherheitsliicke nicht lediglich in einem spezifi-
schen Nutzersystem vorhanden, sondern in der dort verwendeten Soft- und / oder
Hardware, die ebenso auch in Wirtschaft und Verwaltung Verwendung findet. Zu er-
innern ist in diesem Zusammenhang an "WannaCry", den groBen Cyberangriff im
Mai 2017. Die zugrundeliegende Sicherheitsliicke, die hier ausgenutzt wurde, war
dem US-Geheimdienst NSA seit Langem bekannt.

Mit der oben beschrieben Vorgehensweise wird eine allgemeine, groBflachige Ab-
senkung der IT-Sicherheit in Kauf genommen und die IT-Systeme der Birger, der
Wirtschaft und des Staates werden einem erhdhten Risiko ausgesetzt. Aus dem IT-
Grundrecht folgt aber gerade eine Schutzpflicht des Staates, die Vertraulichkeit und
Integritat informationstechnischer Systeme zu gewahrleisten, woraus sich eine Pflicht
ergibt, auf eine SchlieBung solcher Schwachstellen hinzuwirken.

9 Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lan-
der in kriminalpolizeilichen Angelegenheiten vom 1. Juni 2017 (BGBI. | S. 1354).
0 Vgl. 26. Tatigkeitsbericht, 2015/2016, Kap. 3.1, S. 37 ff.

22 Unabhéngiges Datenschutzzentrum Saarland



1.1.5

Was die bis dato noch nicht erfolgte bereichspezifische Umsetzung der JI-Richtlinie
anbelangt, ist darauf hinzuweisen, dass fir die polizeilichen Datenverarbeitungen bis
zum Inkrafttreten der diesbezlglichen Neuregelungen und damit der Umsetzung der
JI-Richtlinie, kein datenschutzrechtliches Vakuum herrscht, was die Verarbeitung per-
sonenbezogener Daten durch die Polizei angeht. Wegen der Formulierung des § 3
SDSG gelten fir die Verarbeitung personenbezogener Daten durch die Polizei bis auf
Weiteres die Vorschriften des SDSG und der DSGVO entsprechend, soweit nicht das
derzeitige Saarlandische Polizeigesetz speziellere Regelungen normiert. Denn die Ta-
tigkeit der Polizei ist eine solche, die ,nicht in den (sachlichen) Anwendungsbereich
der Verordnung (EU) 2016/679" fallt, der wiederum in Art. 2 der DSGVO normiert ist.
Dort ist die Verarbeitung personenbezogener Daten durch die zustdndigen Behor-
den zum Zwecke der Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit ausdriicklich ausgenommen (Art. 2 Abs. 2
lit. d DSGVO).

ePrivacy-Verordnung

Die DSGVO regelt allgemein die Verarbeitung personenbezogener Daten durch
offentliche und nicht-6ffentliche Stellen. Sie enthalt indes keine speziellen Regelun-
gen fir den Umgang mit Daten und Informationen im Rahmen der elektronischen
Kommunikation. Vielmehr war es die Absicht der EU-Kommission, zeitgleich mit der
DSGVO eine Verordnung zu erlassen, die die rechtlichen Rahmenbedingungen beim
Umgang mit samtlichen Daten und Informationen, die aus der elektronischen Kom-
munikation herrlihren, regelt und die eine Ergdnzung und Prazisierung der DSGVO
fur diesen Bereich darstellt. Die Vorschriften dieser ePrivacy-Verordnung sollen die
bisher auf EU-Ebene giltige ePrivacy-Richtlinie aus dem Jahre 20022 und die diese
abandernde sog. Cookie-Richtlinie aus dem Jahre 2009 ersetzen und an die Anfor-
derungen des digitalen Zeitalters anpassen.

Ein erster Entwurf fur diese Verordnung wurde erst am 10. Januar 2017 vorgelegt,™
so dass angesichts des zu erwartenden Verhandlungsbedarfs die Einhaltung des ur-
spriinglichen Zeitplans schon von vorneherein fraglich war. Die Beratungen im EU-

" Verordnung tber die Achtung des Privatlebens und den Schutz personenbezogener Da-
ten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG
(Verordnung Uber Privatsphare und elektronische Kommunikation).

2 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 tber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der
elektronischen Dokumentation (ABI. Nr. L 201, S. 37).

3 Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom 25. November
2009 zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte
bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG Uber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elekt-
ronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 Gber die Zusammen-
arbeit im Verbraucherschutz vom 25.11.2009 (ABI. Nr. L 337, S. 11).

4 Elektronisch abrufbar unter: http://ec.europa.eu/news-
room/dae/document.cfm?doc_id=42678 (letzter Zugriff: 1.3.2019).
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Parlament und im EU-Ministerrat verzégerten sich dann auch immer wieder und sind
wahrend der Osterreichischen Ratsprasidentschaft im zweiten Halbjahr 2018 nahezu
zum Erliegen gekommen. Der Zeitpunkt des Beginns des sog. Trilog-Verfahrens zwi-
schen EU-Kommission, EU-Parlament und EU-Ministerrat, das den Abschluss des Ge-
setzgebungsverfahrens darstellt, ist daher bis zum Ende des vorliegenden Berichts-
zeitraums nicht abzusehen. Aber auch nach einer Einigung in dem Trilog-Verfahren
wird es noch eine Ubergangszeit von mindestens einem Jahr, voraussichtlich aber
eher zwei Jahren, bis zur endgultigen Wirksamkeit geben, so dass die ePrivacy-Ver-
ordnung wohl kaum vor 2021 anwendbar sein wird.

Der Verordnungsentwurf sieht vor, dass von seinem Anwendungsbereich neben den
klassischen Telekommunikationsdiensten wie Telefon, E-Mail oder SMS, auch inter-
netbasierte Kommunikationsdienste (sog. OTT-Dienste), wie WhatsApp, Facebook
oder Skype, erfasst werden sollen.

Ein Grund fir die Verzdgerung ist, dass bislang keine Einigung tiber den Umgang mit
Cookies und anderen Methoden zur Verfolgung des Onlineverhaltens der User (Tra-
cking) erzielt werden konnte. Unternehmen der Werbeindustrie sowie andere Unter-
nehmen, die ihr Geld mit den Daten der Nutzer verdienen, fordern, diese Daten auch
ohne Einwilligung des Betroffenen auf der Grundlage einer Interessenabwagung zu
Werbezwecken nutzen zu dirfen. Die Bundesregierung unterstitzt die Belange der
Werbeindustrie insoweit, als sie die kostenfreie Nutzung werbefinanzierter Online-
dienste von der Einwilligung des Nutzers in Cookies fiir Werbezwecke abhdngig ma-
chen will.

Weiterer Beratungsbedarf ergibt sich auch wegen der erst spéater in den Entwurf auf-
genommenen Regelung, wonach der Umgang mit sog. Metadaten einer Kommuni-
kation (bspw. angerufene Nummern, besuchte Websites, der geografische Standort,
Uhrzeit, Datum und Dauer eines von einer Person getatigten Anrufs) auch ohne Ein-
willigung der Nutzer fir wirtschaftliche Zwecke des Anbieters zuldssig sein soll. Da
sich jedoch nicht nur aus den Inhaltsdaten einer Kommunikation, sondern auch aus
den Metadaten tiefe Einblick in das Privatleben der an der elektronischen Kommuni-
kation beteiligten Personen tatigen lassen, z. B. mit wem sie kommunizieren und wo
ihre Interessen liegen, handelt es sich auch bei den Metadaten um schiitzenswerte
personenbezogene Daten, deren Verarbeitung insbesondere fir wirtschaftliche Zwe-
cke nur mit einer ausdrticklichen Einwilligung zuldssig sein darf.

Gerade in dem Bereich der elektronischen Kommunikation, die einen bedeutsamen
Bestandteil des Lebens aller Burger darstellt, sind klare Regelungen, die die Vertrau-
lichkeit der Kommunikation der Betroffenen schiitzen, ein wesentliches Element zum
Schutz der Privatsphare und des Datenschutzrechts. Daher sollte sich auch der deut-
sche Gesetzgeber seiner Verantwortung bewusst sein und den weiteren Gesetzge-
bungsprozess in diesem Sinne unterstiitzen bzw. vorantreiben.

Jedenfalls muss der Gesetzgebungsprozess trotz der massiven Lobbyarbeit der On-
line-Werbewirtschaft, die ihre werbebasierten Geschaftsmodelle gefdhrdet sieht, im
Sinne des Schutzes der Betroffenen wieder Fahrt aufnehmen.
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1.2

1.2.1

1.2.2

Aus der Dienststelle

Gesetzliche Ausgestaltung der Aufsichtsbehorde

Mit der Neufassung des Saarlandischen Datenschutzgesetzes (SDSG) sind auch die
Regelungen fir die Landesbeauftragte bzw. den Landesbeauftragten fiir den Daten-
schutz und die dazugehoérige Behdrde an die Datenschutz-Grundverordnung
(DSGVO) angepasst worden. Zur Gewahrleistung der europarechtlich geforderten
volligen Unabhdngigkeit der oder des Landesbeauftragten fir Datenschutz wurde
das Unabhangige Datenschutzzentrum Saarland zwar nicht wie zahlreiche andere
Datenschutzaufsichtsbehérden zu einer obersten Landesbehérde. Allerdings ist
durch die gesetzlichen Regelungen trotz der weiterhin bestehenden organisatori-
schen Angliederung an den Landtag des Saarlandes gewahrleistet, dass die Aufga-
benwahrnehmung ohne jegliche Einflussnahme und damit unabhangig erfolgen
kann.

Wie bereits bisher werden die Haushaltsmittel flir die Dienststelle der Landesbeauf-
tragten in einem separaten Einzelplan im Kapitel des Landtags ausgewiesen, so dass
insoweit auch die geforderte finanzielle Unabhangigkeit des Datenschutzzentrums
gegeben ist. Dennoch wurde diese finanzielle Unabhangigkeit nicht vollstéandig
durch den Gesetzgeber umgesetzt. Da das Datenschutzzentrum kein Mitglied der
Landesregierung ist und daher bei den Beratungen zur Haushaltsaufstellung nicht
beteiligt ist, muss durch entsprechende Regelungen sichergestellt werden, dass im
Haushaltsaufstellungsverfahren kein Einfluss auf die Haushaltsanmeldung der Be-
hérde genommen werden kann. Ob und in welchem Umfang der Haushaltsvoran-
schlag der Datenschutzaufsichtsbehdrde in den endgiiltigen Haushalt Gbernommen
wird, darf allein das Parlament nach Gbergeordneten politischen und fiskalischen Ge-
sichtspunkten entscheiden. Dementsprechend haben wir angeregt, fir die Landes-
beauftragte fiir Datenschutz — wie dies auch fir den Rechnungshof geregelt ist — die
in 88 27 Abs. 3, 28 Abs. 3 und 29 Abs. 3 Landeshaushaltsordnung (LHO)' genannten
Rechte im Rahmen der Aufstellung des Entwurfs des Haushaltsplans fiir entspre-
chend anwendbar zu erklaren. Diese Anregung wurde allerdings vom Gesetzgeber
nicht aufgegriffen.

Personelle Ausstattung der Aufsichtsbehorde

Bereits in dem letzten Tatigkeitsbericht wurde néher ausgefiihrt, dass ein stetig
wachsender Beratungs- und Informationsbedarf sowohl der datenverarbeitenden
Stellen als auch der Biirgerinnen und Biirger sowie eine steigende Zahl verpflichtend
durchzufiihrender Prifungen durch die Aufsichtsbehdrden zwangslaufig auch mit ei-

5 Haushaltsordnung des Saarlandes in der Fassung der Bekanntmachung v. 5.11.1999
(Amtsbl. 2000 S. 194), zuletzt geandert d. Gesetz v. 12.12.2018 (Amtsbl. I S. 832).
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nem steigenden Personalbedarf bei unserer Dienststelle einhergeht. Mit Geltungs-
eintritt der Datenschutz-Grundverordnung sind umfangreiche neue Aufgaben fiir die
Datenschutzaufsichtsbehérden hinzugekommen. Dies machte die ohnehin schon er-
forderliche personelle Verstarkung unserer Dienststelle umso dringender, zumal seit
der Zusammenfiihrung der Datenschutzaufsicht im offentlichen und im nicht-offent-
lichen Bereich bei der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
im Jahre 2012 die Dienststelle personell nicht mehr verstarkt wurde und mit insge-
samt dreizehn Stellen auch im bundesweiten Vergleich im Hinblick auf die personelle
Ausstattung das Schlusslicht bildete.

Zur Bewadltigung der anstehenden Aufgaben wurden daher fiir das Haushaltsjahr
2018 insgesamt acht neue Stellen beantragt. Wenn auch der saarlandische Landtag
letztlich nur vier zusatzliche Stellen bewilligt hat, zeigt dies angesichts der nach wie
vor angespannten Haushaltslage des Saarlandes dennoch, dass der Haushaltsgesetz-
geber die Notwendigkeit einer Starkung der Aufsichtsbehorde erkannt und entspre-
chend gehandelt hat.

Die Besetzung der neu zugewiesenen Stellen sowie die durch Personalwechsel erfor-
derlich gewordenen Stellenneubesetzungen dauerten leider bis in das dritte Quartal
des Jahres 2018, was fir die Dienststelle rund um den Zeitpunkt des Wirksamwer-
dens der DSGVO im Mai 2018 eine kaum zu bewaéltigende Herausforderung dar-
stellte; gerade im ersten Halbjahr 2018 war der Beratungsbedarf der verantwortlichen
Stellen hinsichtlich Umsetzung der neuen datenschutzrechtlichen Vorschriften
enorm groB und personell kaum zu bewaltigen.

Da bereits frihzeitig erkennbar war, dass die fiir das Haushaltsjahr 2018 vorgesehe-
nen 17 Planstellen nicht ausreichen werden, um insbesondere die mit der DSGVO
verbundenen Herausforderungen zu bewiltigen, hat der Landtag zum Ende des Be-
richtszeitraums flir den Doppelhaushalt 2019/2020 zwei weitere Stellen bewilligt. Fir
diese Unterstlitzung mdchte ich den Abgeordneten des saarldndischen Landtags
ausdriicklich danken.

Bis zu den nachsten Haushaltsberatungen wird sich noch deutlicher zeigen, welche
Auswirkungen die neuen Regelungen auf die Tatigkeit der Aufsichtsbehdrden haben
werden und in welchem Umfang — gerade auch im Hinblick auf weitere zu erwartende
aufsichtsbehordliche Aufgaben, wie sie bspw. die ePrivacy-Verordnung mit sich brin-
gen wird — personell nachjustiert werden muss. Ungeachtet des aufgrund des neuen
Rechtsrahmens erweiterten Aufgabenspektrums der Datenschutzaufsichtsbehorden,
werden insbesondere die fortschreitende Digitalisierung nicht nur im Bereich der
Wirtschaft, sondern auch in der 6ffentlichen Verwaltung weitere Herausforderungen
fir den Datenschutz mit sich bringen, die nur durch personell starke und fachlich
kompetent besetzte Datenschutzbehdrden bewaltigt werden kénnen. Im Saarland
ergibt sich weiterhin die Besonderheit, dass durch den Forschungsschwerpunkt zum
Thema IT-Sicherheit an der hiesigen Universitat der Kooperationsbedarf seitens der
bestehenden und neuen Institute mit der Datenschutzaufsicht zunehmen wird.
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1.2.3

Veranstaltungen und Informationsmaterialien

Der Informationsbedarf der verantwortlichen Stellen hinsichtlich der DSGVO und ih-
rer Umsetzung war im Berichtszeitraum erwartungsgemaf auBerordentlich hoch. Da-
her haben wir einen Schwerpunkt unserer Tatigkeit auf Beratung und Sensibilisierung
der verantwortlichen Stellen gelegt, was sowohl bei den nicht-6ffentlichen als auch
bei den &ffentlichen Stellen des Landes auf groBe Resonanz gestoB3en ist.

Um den Unternehmen Hilfestellungen fiir die Anwendung der DSGVO in der Praxis
zu geben, hat die Konferenz der unabhangigen Datenschutzbehorden des Bundes
und der Lander (DSK) sogenannte ,Kurzpapiere” zu verschiedenen Schwerpunktthe-
men verdffentlicht. Diese Kurzpapiere dienten den Unternehmen als erste Orientie-
rungen bei der Auslegung der neuen Vorschriften.

Unerwartet hoch war die Verunsicherung der Vereine hinsichtlich ihrer Pflichten bei
der Umsetzung der neuen datenschutzrechtlichen Vorgaben. Der damit einherge-
hende Bedarf an Beratung und die vielfachen Anfragen von Vereinsvertretern an un-
sere Dienststelle haben uns dazu veranlasst, einen Informationsflyer zu erstellen, in
dem die wesentlichen datenschutzrechtlichen Pflichten, die auch von Vereinen um-
zusetzen sind, dargestellt werden. Die groBe Nachfrage nach diesem Flyer hat deut-
lich gezeigt, dass den Vereinen bewusst geworden ist, dass die datenschutzrechtli-
chen Vorgaben auch fiir sie Anwendung finden und sie diese Pflichten auch sehr
ernst nehmen. Im Rahmen unserer personellen Mdglichkeiten haben wir neben den
schriftlichen Informationen auch Veranstaltungen flr Vereine angeboten, wobei auf-
grund der Auslastung des Datenschutzzentrums gewahrleistet sein musste, dass sich
die jeweiligen Einladungen an einen mdglichst groBen Kreis interessierter Zuhdrer
richteten.

Fur Unternehmen haben wir in Zusammenarbeit mit der Industrie- und Handelskam-
mer des Saarlandes verschiedene Veranstaltungen angeboten, durch die zahlreiche
Unternehmen und deren Datenschutzbeauftragte erreicht werden konnten. Weitere
Veranstaltungen wurden beispielsweise gemeinsam mit der Arbeitskammer und den
Handwerksinnungen durchgefihrt.

Auch seitens der offentlichen Verwaltung war das Interesse an den neuen daten-
schutzrechtlichen Vorgaben der DSGVO und der landesrechtlichen Anpassungen
sehr groB. Daher hielten die Landesbeauftragte und mehrere Mitarbeiter zahlreiche
Vortrage in den verschiedensten Bereichen der Landesverwaltung und allgemein fir
die behordlichen Datenschutzbeauftragten der Landesverwaltung. Besonders gro-
Ben Zuspruch gab es auch fur zwei Veranstaltungen fir kommunale Mitarbeiter. Gro-
Bes Interesse besteht auch nach wie vor an Veranstaltungen, die sich mit der Umset-
zung datenschutzrechtlicher Regelungen im Bildungsbereich befassen.

Aber auch die Burgerinnen und Birger haben sich sehr dafir interessiert, was sich
mit den neuen datenschutzrechtlichen Regelungen fiir sie andert und welche Rechte
ihnen als Betroffene nach der DSGVO zustehen. Dies zeigte sich ganz besonders am
Tag der offenen Tir des Landtags des Saarlandes, bei dem die Dienststelle des Da-
tenschutzzentrums die Mdglichkeit hatte, ihre Tatigkeit an einem Informationsstand
zu prasentieren.
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1.2.5

Dass allgemein ein deutlich gestiegenes Interesse an Fragen des Datenschutzes und
der Tatigkeit unserer Dienststelle besteht, belegt auch der enorme Anstieg an Anfra-
gen nicht nur der regionalen, sondern auch der Gberregionalen Medien. Mittlerweile
erreichen das Datenschutzzentrum nahezu taglich Auskunftsersuchen zu allgemei-
nen Themen oder zu spezifischen Einzelsachverhalten.

Zusammenarbeit mit dem Landtag

Die Zusammenarbeit unserer Dienststelle mit dem Landtag ist ein ganz wesentlicher
Aspekt, unsere Arbeit gegeniiber dem Gesetzgeber — auBerhalb der gesetzlich vor-
gegebenen Verpflichtung zur Vorlage eines Tatigkeitsberichts — transparent zu ma-
chen und zugleich die Abgeordneten lber wesentliche datenschutzrechtliche Ent-
wicklungen zu informieren.

Mit Beginn der neuen Legislaturperiode im Friihjahr 2017 wurde flr die parlamenta-
rische Behandlung der Themen aus den Bereichen Datenschutz und Informations-
freiheit nicht wie in der vorangegangenen Legislaturperiode ein selbststandiger Aus-
schuss, sondern ein Unterausschuss des Ausschusses fiir Inneres und Sport mit einer
gegenuber einem reguldren Ausschuss reduzierten Mitgliederzahl eingesetzt. Insge-
samt tagte dieser Unterausschuss im Berichtzeitraum 15-mal, wobei er davon sie-
benmal zu den Beratungen des Ausschusses fir Inneres und Sport hinzugezogen
wurde, in dem die saarlandischen Gesetze zur Anpassung an die DSGVO behandelt
wurden und zu denen unserer Dienststelle die Gelegenheit zur Stellungnahme ein-
geraumt worden ist. In den meisten anderen Sitzungen des Unterausschusses haben
wir zu aktuellen datenschutzrechtlichen und informationstechnischen Fragestellun-
gen Auskinfte erteilt und Stellungnahmen abgegeben.

Dariliber hinaus wurde die Landesbeauftragte auch von anderen Ausschiissen um
datenschutzrechtliche Wirdigungen verschiedener Sachverhalte gebeten. Beispiel-
haft sei in diesem Zusammenhang die Stellungnahme der Landesbeauftragten zu
datenschutzrechtlichen Fragen der Telemedizin genannt [vgl. hierzu Kap. 10.5 (S.
89)1.

Insgesamt gab es stets eine vertrauensvolle Zusammenarbeit sowohl mit der Land-
tagsverwaltung als auch mit den verschiedenen im Landtag vertretenen Fraktionen,
fur welche an dieser Stelle ein Dank auszusprechen ist.

Zusammenarbeit mit anderen Stellen

Bereits in der Vergangenheit haben die Datenschutzaufsichtsbehdrden des Bundes
und der Lander immer intensiv zusammengearbeitet. Mit der DSGVO wird nicht nur
diese Zusammenarbeit, sondern auch die Kooperation mit den Aufsichtsbehorden
der europdischen Mitgliedstaaten intensiver werden, denn nur so kann die ange-
strebte einheitliche Anwendung der DSGVO in ganz Europa erreicht werden.

Auf EU-Ebene wurde der Européische Datenschutzausschuss EDSA (European Data
Protection Board — EDPB) als das wichtigste Gremium flr die Zusammenarbeit der
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EU-Mitgliedstaaten eingerichtet. Er ist eine Einrichtung der Europdischen Union mit
eigener Rechtspersonlichkeit,’® nimmt seine Aufgaben und Befugnisse unabhangig
wahr und unterliegt hierbei keinen Weisungen.'” Der EDSA hat seinen Sitz in Brissel
und setzt sich aus den Leitern der nationalen Datenschutzbehdorden (bzw. deren Ver-
tretern) und dem Européischen Datenschutzbeauftragten (EDSB) zusammen. Ein fiir
die Dauer von fiinf Jahren gewahlter Vorsitz vertritt den Ausschuss.

Deutschland ist durch die Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit (BfDI) als gemeinsame Vertreterin der Aufsichtsbehdrden des Bundes
und der Lander im EDSA vertreten. Als Stellvertreter wahlt der Bundesrat eine Leiterin
oder einen Leiter der Aufsichtsbehorde eines Landes. Fir die Ermittlung einer ge-
samtdeutschen Position im EDSA gibt es ein im Bundesdatenschutzgesetz (BDSG)
vorgeschriebenes Verfahren.

Zur Hauptaufgabe des EDSA gehort, die einheitliche Anwendung der DSGVO sowie
der EU-Datenschutz-Richtlinie im Bereich Justiz und Inneres (JI-Richtlinie) in allen EU-
Mitgliedstaaten sicherzustellen.'® Hierfiir weisen ihm die DSGVO und die JI-Richtlinie
ein umfangreiches Aufgabenspektrum' zu. Bei seinen Aufgaben wird der EDSA
durch die sog. Subgroups unterstiitzt, die die unterschiedlichen Themengebiete
fachspezifisch begleiten. Eine besondere Rolle fallt dem EDSA bei der Zusammenar-
beit der einzelnen europaischen Aufsichtsbehdrden im Koharenzverfahren? zu, das
die einheitliche Rechtsanwendung sowie die Aufsicht Gber die Einhaltung des Daten-
schutzes innerhalb der EU sicherstellen soll.

Auf nationaler Ebene ist das Unabhangige Datenschutzzentrum Saarland an 23 Ar-
beitskreisen, die mindestens einmal im Jahr tagen, beteiligt. Zudem finden jahrlich
zwei Datenschutzkonferenzen auf Bundesebene, dazugehorig zwei Vorkonferenzen
und mindestens vier Sonderkonferenzen statt. Daneben beteiligt sich das Daten-
schutzzentrum an zahlreichen Workshops, Ad-Hoc-Arbeitsgruppen und Taskforces,
so dass — wie auch bei anderen Datenschutzbehdrden — immer mehr Mitarbeiter in
die Zusammenarbeit auf bundesdeutscher bzw. européischer Ebene mit dem Ziel ei-
ner einheitlichen Anwendung des Datenschutzrechts eingebunden sind.

Im Rahmen dieser Zusammenarbeit spielen die bei der Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit angesiedelte Zentrale Anlaufstelle (ZASt)
und das Internal Market Information System (IMI) eine wichtige Rolle.

Die Datenschutz-Grundverordnung ermaoglicht es, dass ein Mitgliedstaat durchaus
mehrere nationale Datenschutzaufsichtsbehdrden haben kann. Die féderale Struktur
der Bundesrepublik Deutschland ist mit der Datenschutzbeauftragten des Bundes
und insgesamt 17 allgemeinen Datenschutzaufsichtsbehdrden der Lander einzigartig
in Europa. Um eine reibungslose Zusammenarbeit der Aufsichtsbehdrden Deutsch-
lands mit den européischen Aufsichtsbehdrden zu gewdhrleisten, hat der deutsche
Gesetzgeber quasi als Bindeglied zwischen der européischen und der nationalen

6 Art. 68 DSGVO.

7 Art. 69 DSGVO.

8 Art. 70 Abs. 1 DSGVO.

9 Art. 70 Abs. 1 lit. a-y DSGVO; Art. 51 Abs. 1 lit. a-j JIRL.
20 Art. 63 DSGVO.
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Ebene die ZASt als ,single contact point” etabliert, die diese Zusammenarbeit koor-
diniert und gewahrleistet, dass die deutschen Aufsichtsbehérden auf europaischer
Ebene mit einer einheitlichen und verhandlungsstarken Position auftreten. Zudem
ermdglicht sie es den nationalen europaischen Aufsichtsbehorden, der Europaischen
Kommission und dem EDSA ohne Kenntnisse innerstaatlicher Zustandigkeiten, effek-
tiv mit den deutschen Aufsichtsbehdrden zu kommunizieren.

Das IMI-System hingegen ist eine bereits 2012 von der EU-Kommission entwickelte
webbasierte Kommunikationsplattform. Sie ermdglicht es Behdrden aus allen EU-
Mitgliedstaaten (sowie Norwegen, Island und Liechtenstein), auf allen jeweils zustan-
digen Ebenen (europaisch, national, regional und lokal) schnell und einfach elektro-
nisch miteinander zu kommunizieren und notwendige Informationen auszutauschen.
Hindernisse, wie sie sich z. B. durch Sprachbarrieren oder unterschiedliche Verwal-
tungsstrukturen ergeben, kdnnen leichter Gberwunden bzw. die Suche nach dem
richtigen Ansprechpartner kann erleichtert werden.

Mit Geltung der DSGVO wurden nunmehr auch die europdischen Datenschutzauf-
sichtsbehdrden in das IMI-System eingebunden, um eine mdglichst reibungslose
und schnelle Zusammenarbeit in grenziiberschreitenden Angelegenheiten zu er-
maoglichen.
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2.1

Justiz und Recht

Verdffentlichung einer Schoffenliste

Der Geltungseintritt der Datenschutz-Grundverordnung (DSGVO) am 25. Mai 2018
hat auch im offentlichen Bereich allerorten zu einer erhdhten Sensibilitat in Fragen
des Datenschutzes geflihrt. Positiv ist dabei zu vermerken, dass die behérdlichen
Stellen des Landes und seine Kommunen auch bereits Jahrzehnte lang praktizierte
Verwaltungstatigkeiten in datenschutzrechtlicher Hinsicht auf den Prifstand stellen
und gegebenenfalls an die neuen gesetzlichen Vorgaben anpassen. In vielen derar-
tigen Anpassungsprozessen wird das Unabhadngige Datenschutzzentrum Saarland
als Aufsichtsbehérde zu Rate gezogen. Nicht selten zeigt sich dabei, dass auf den
ersten Blick vermeintlich kritische Verarbeitungsprozesse bei genauerer Betrachtung
gleichwohl einer datenschutzrechtlichen Kontrolle standhalten.

Ein anschauliches Beispiel fur letzteres ist die Veroffentlichung personenbezogener
Daten in Form von Vorschlagslisten fir die Wahl ehrenamtlicher Richter in Strafsa-
chen (Schoffen).

GemaB § 28 des Gerichtsverfassungsgesetzes (GVG)?' werden fiir die Verhandlung
und Entscheidung der zur Zustandigkeit der Amtsgerichte gehdrenden Strafsachen,
soweit nicht der Strafrichter entscheidet, Schoffengerichte gebildet. Das Schoffenamt
ist ein Ehrenamt, welches von erwachsenen deutschen Staatsangehdrigen im Alter
von 25 bis 70 Jahren ausgelbt werden kann/darf (8§ 31, 33 GVG).

Hinsichtlich der Auswahl der Schoffinnen und Schoffen Gbertragt das Gerichtsverfas-
sungsgesetz den Gemeinden die Aufgabe, durch Aufstellung von Vorschlagslisten
die Schoffenwahl vorzubereiten (§ 36 Abs. 1 S. 1 GVG). Der diesbezigliche Inhalt der
Vorschlagslisten wird in § 36 Abs. 2 S. 2 GVG geregelt und setzt sich zwingend aus
dem Geburtsnamen, dem Familiennamen, dem Vornamen, dem Tag und Ort der Ge-
burt, der Wohnanschrift und dem Beruf der vorgeschlagenen Personen zusammen.
§ 36 Abs. 3 GVG ordnet weiter an, dass die aus diesen Daten zusammengesetzte
Vorschlagsliste in der Gemeinde eine Woche lang zu jedermanns Einsicht , aufzule-
gen' (8 36 Abs. 3 GVG) und der Zeitpunkt der Auflegung vorher 6ffentlich bekannt
zu machen ist.

Die Tragweite dieser gesetzlich angeordneten Datenverarbeitung mag zunéachst viel-
leicht verwundern, werden hierbei doch auch sehr persénliche Informationen, wie
das Geburtsdatum, die Wohnanschrift und der Beruf einer Person der Offentlichkeit
offengelegt. Aus hiesiger Sicht ist es demnach verstandlich, dass von Seiten der Ge-
meinden diesbezligliche Bedenken an unsere Behorde herangetragen wurden. Zu
berlicksichtigen ist jedoch, dass auch der Datenschutz dem immanenten Spannungs-
verhaltnis widerstreitender Rechtspositionen (Normenkollisionen) nicht vollstandig

21 In der Fassung der Bekanntmachung vom 9. Mai 1975 (BGBI. | S. 1077), zuletzt gedndert
d. Gesetz v. 30.10.2017 (BGBI. | S. 3618).
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entzogen ist. Mit anderen kollidierenden Verfassungsgltern ist er vielmehr in einen
angemessenen Ausgleich zu bringen, was im Einzelfall auch ein Beschneiden daten-
schutzrechtlicher Positionen gebietet, sofern eine entsprechende Rechtfertigung
hierflr ersichtlich ist.

Eine derartige Rechtfertigung findet sich fiir die Veroffentlichung der in Bezug ge-
nommenen Vorschlagslisten in dem Umstand, dass mit der Bekleidung des Schof-
fenamtes Befugnisse der Rechtsprechung einhergehen (§ 30 Abs. 1 GVG) und somit
ein gesteigertes 6ffentliches Interesse an der zur Wahl stehenden Personen besteht.
Die diesbeziigliche Transparenz soll hinreichende Gewahr dafir bieten, dass die je-
weilige Person die Fahigkeit zur Bekleidung des Schoffenamtes besitzt. Insbesondere
das jedermann zustehende, voraussetzungslose Einspruchsrecht?? gegen die Vor-
schlagsliste fuir Schoffen gemal § 37 GVG kann nur dann in effektiver Art und Weise
ausgelibt werden, wenn die Person des zu berufenden Schoéffen hinreichend bekannt
ist.

Einfihrung der Online-Anhorung in der Zentralen
BuBgeldbehorde

Im Oktober 2017 Uibersandte uns das Landesverwaltungsamt (LaVA) in seiner Funk-
tion als Zentrale BuBgeldbehdrde (ZBB) ein Konzept zur Einfliihrung der Online-An-
hoérung in BuBgeldverfahren bei Verkehrsordnungswidrigkeiten mit der Bitte um
Wahrnehmung unserer Beteiligungsrechte. Grund fiir die Information und Beteili-
gung des Datenschutzzentrums ist, dass es sich bei der geplanten Verfahrensédnde-
rung um eine informationstechnische Erweiterung des bisher bestehenden Systems
handelt.

Das Landesverwaltungsamt setzte bisher zur Bearbeitung der Ordnungswidrigkeits-
verfahren das Fachverfahren WinOWiG ein. Gem. § 55 des Gesetzes Gber Ordnungs-
widrigkeiten (OWiG)? ist dem Betroffenen in einem Verkehrsordnungswidrigkeiten-
verfahren die Mdglichkeit zu geben, im Rahmen einer Anhérung zu dem vorgewor-
fenen VerstoB Stellung zu nehmen. Derzeit erfolgt diese Anhérung in Papierform. Im
Fachverfahren WinOWiG besteht nach Angaben der ZBB die Moglichkeit der techni-
schen Implementierung eines Moduls ,Online-Anhérung”, wodurch dem Betroffenen
die Moglichkeit eroffnet werden soll, die Angaben im Rahmen eines Anhdrungsver-
fahrens lber ein Online-Portal unter Verzicht auf die Papierform direkt an die Be-
horde zu Gbermitteln. Konkret sollen die Betroffenen mittels personlicher Zugangs-
daten, die auf dem Anhérungsbogen angegeben sind, online auf einem abgesicher-
ten Server die Beweisbilder zu ihrem Fall einsehen, den Anhérungsbogen ausfillen
und an die ZBB zuriickschicken kdnnen. Die Daten sollen automatisch im Programm
Ubernommen werden. Fir die Online-Anhérung soll ein eigener Server beim IT-
Dienstleistungszentrum des Landes eingerichtet werden.

22 Goers, in: Graf BeckOK GVG (2018), § 37 Rn. 1.
23 Gesetz Uber Ordnungswidrigkeiten in der Fassung der Bekanntmachung vom 19.2.1987
(BGBI. 1 S. 602), zuletzt gedndert d. Gesetz v. 17.12.2018 (BGBI. | S. 2571).
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Aus unserer Sicht bestehen keine grundsatzlichen Bedenken gegen die Einfliihrung
der Online-Anhérung in BuBgeldverfahren bei Verkehrsordnungswidrigkeiten. Der
Schwerpunkt unserer Bewertung lag daher auf der Gewahrleistung/Umsetzung tech-
nischer und organisatorischer MaBnahmen.

Zur Gewahrleistung der Vertraulichkeit und Integritat der Gber das Onlineformular
erfassten Daten war beabsichtigt, ein von der Entwicklerfirma eigens entwickeltes,
proprietdres Kryptoverfahren (in Form einer Blockverschlisselung) einzusetzen. Zur
Gewabhrleistung der Schutzziele der Vertraulichkeit und Integritét muss ein Verfahren
zum Einsatz kommen, das dem Stand der Technik entspricht. MaBstab fiir den Stand
der Technik sind unter anderem die entsprechenden technischen Richtlinien des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI). Die uns zur Verfiigung
gestellten Informationen lieBen eine Bewertung der Belastbarkeit des kryptographi-
schen Verfahrens indes nicht zu. Vielmehr dréngte sich der Eindruck auf, dass die
Sicherheit des Kryptoverfahrens hier entscheidend von der Geheimhaltung des Ver-
schliisselungsalgorithmus abhing (,Security through obscurity”). Dies, wie auch das
Fehlen einer (externen) Zertifizierung des Kryptoverfahrens fiihrten dazu, dass wir auf
eine Anderung der kryptographischen Absicherung des Verfahrens driangten. Denn
weder entspricht es nach hiesiger Auffassung dem Stand der Technik, dass die Si-
cherheit eines Kryptoverfahrens allein durch die Entwickler bewertet wird, sondern
vielmehr bedarf es einer Evaluierung durch externe Experten, um eine hinreichende
Belastbarkeit nachweisen zu kdénnen. Noch entspricht es dem Stand der Technik,
wenn Kryptoverfahren zum Einsatz kommen, deren Sicherheit auf der Geheimhal-
tung des Verfahrens beruhen. Aus datenschutzrechtlicher Sicht hinreichend starke
Verschllsselungsalgorithmen wie beispielsweise der Advanced Encryption Standard
oder das RSA-Kryptosystem, erfordern gerade keine Geheimhaltung des Verfahrens,
sondern nur des verwendeten Schlissels (,Kerckhoffs'sches Prinzip”).

Unklar — mit Blick auf die Planungen des LaVA — ist noch, ob die Online-Anhérung
nur fur die Anhérung von Betroffenen genutzt werden soll oder auch fiir Zeugenver-
nehmungen. Da fiir Zeugenvernehmungen die Schriftform bzw. gemaB § 110c OWiG
i. V. m. § 32a StPO die Vorgaben des elektronischen Rechtsverkehrs erforderlich sind,
mussten die Erkldrungen von Zeugen qualifiziert elektronisch signiert werden, was
die von der Software-Firma zur Verfiigung gestellte Losung aber derzeit nicht sicher-
stellt.

Einwande hatten wir auch gegen die Verarbeitung/Protokollierung der IP-Adresse.
Geplant war diese zu protokollieren, um spater nachweisen zu kdnnen, dass das For-
mular von einer bestimmten Person ausgefiillt wurde. Die IP-Adresse als Anknip-
fungsmerkmal fir den Nachweis der Identitat einer bestimmten Person hielten wir
hingegen fir ungeeignet. Sofern ein (rechtliches) Erfordernis zum Nachweis der
Identitat besteht, existiert mit der elD-Funktion des Personalausweises eine zuverlas-
sige alternative Moglichkeit, die es dem Betroffenen erlaubt, sich — anders als tber
die Verwendung der IP-Adresse — sicher, eindeutig und vor allem transparent Uber
das Onlineformular gegeniiber der BuBgeldbehorde identifizieren zu kénnen.

Die Einflihrung der Online-Anhdrung ist bei Erstellung dieses Tatigkeitsberichtes
noch nicht abgeschlossen. Wir werden das Verfahren weiter begleiten.
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Nutzung von Daten aus dem Personalausweis- und
Passregister zum Zweck der Fahreridentifizierung

Auch im vorliegenden Berichtszeitraum wandten sich Beschwerdefiihrer an unsere
Dienststelle und zeigten sich besorgt ber die Verwaltungspraxis der Erforschung
und Ahndung von Verkehrsordnungswidrigkeiten mittels Lichtbildabgleichs tber
den Datenbestand des Personalausweis- und Passregisters. Hierbei veranlassen die
zustandigen Behorden, oftmals auch zum Zwecke der Sanktionierung relativ gering-
fugiger Ordnungswidrigkeiten im Verwarngeldbereich, einen Datenabgleich, bei wel-
chem sie sich die jeweiligen Informationen von den zustdndigen Personalausweis-
und Passbehorden tbermitteln lassen. Erst auf diese Weise erscheint es ihnen viel-
fach moglich, anhand von Vergleichsbildern Nachforschungen im unmittelbaren Fa-
milienkreis des Fahrzeughalters anzustellen und so den in Bezug genommenen Fahr-
zeugfihrer zu identifizieren.

Ihre rechtlichen Grundlagen findet die vorgenannte Verwaltungspraxis in § 24 Abs. 2
Personalausweisgesetz (PAuswG)?* und § 22 Abs. 2 PaBgesetz (PaBG)?>. Hiernach dir-
fen Personalausweis- und Passbehdrden anderen Behdrden auf deren Ersuchen Da-
ten aus den von ihnen gefiihrten Registern ibermitteln, wenn (...) die ersuchende
Behdrde ohne Kenntnis der Daten nicht in der Lage wére, eine ihr obliegende Auf-
gabe zu erfiillen und die Daten bei dem Betroffenen nicht oder nur mit unverhéltnis-
méBig hohem Aufwand erhoben werden kénnen (...) "

Konkretisiert wird das diesbeziigliche Verfahren durch den Erlass des damaligen Mi-
nisteriums fir Inneres, Familie, Frauen und Sport vom 14. April 2005 zur Nutzung von
Daten aus dem Personalausweis- und Passregister zum Zweck der Fahreridentifizie-
rung (Az.: D4-B 1-1; Tgb.-Nr.: 15/05). Hiernach ist zwingende Voraussetzung eines
Lichtbildabgleichs, dass vor der Datentibermittlung von der Passbehdrde an die BuB-
geldbehorde dem Betroffenen — in der Regel dem Halter des Kraftfahrzeugs (Kfz) -
unter Vorlage des im Zuge der Verkehrsiiberwachung angefertigten Lichtbildes Ge-
legenheit zur Stellungnahme zu geben ist.

Ausdriicklich Abstand genommen hat das Innenministerium hingegen von seiner
vormalig restriktiven Erlasslage, wonach dem Ermittlungsersuchen eine ,(...) bedeu-
tende Verkehrsordnungswidrigkeit (...) “zugrunde liegen musste. Begriindet wird dies
zum einen mit Erwdgungen einer effektiven Verfolgung und Sanktionierung von Ver-
kehrsverstdfRen, zum anderen mit der Uberlegung, dass die Alternative zu einem
Lichtbildabgleich, namlich das Treffen von ErmittlungsmaBnahmen vor Ort im fami-
liaren und nachbarlichen Umfeld, sich oftmals als besonders eingriffsintensiv darstel-
len kdnnten, der Lichtbildabgleich mithin das mildere Mittel sei.

24 Gesetz Uber Personalausweise und den elektronischen Identitdtsnachweis vom 18. Juni
2009 (BGBI. I S. 1346), zuletzt gedndert d. Gesetz v. 18. Juli 2017 (BGBI. | S. 2745).

25 PaBgesetz vom 19. April 1986 (BGBI. | S. 537), zuletzt gedndert d. Gesetz v. 7. Juli 2017
(BGBI. I S. 2310).
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Bereits im Berichtzeitraum 2005/2006 (vgl. 21. Tatigkeitsbericht, S. 27) duBerte der
damalige Landesbeauftragte fiir Datenschutz und Informationsfreiheit seine Beden-
ken gegenuber dieser bis zum heutigen Tag unveranderten Erlasslage, da hiernach
bereits dann eine Erhebung von Daten aus dem Personalausweis- und Passregister
zulassig sei, wenn lediglich die Verfolgung und Ahndung geringflgiger VerstoBe im
Verwarngeldbereich im Raum stehe. Eine Abwagung zwischen dem Grundrecht auf
informationelle Selbstbestimmung und dem Sanktionsinteresse des Staates gebiete
indes Zurlickhaltung in den Bereichen geringfligiger GesetzesverstoBe, gerade vor
dem Hintergrund, dass die Existenz von Lichtbildern des Gesichts in den Personal-
ausweis- und/oder Passregistern den Birgerinnen und Blirgern nicht zur Disposition
stiinde, diese folglich hierdurch bereits einen — wenn auch verfassungskonformen —
Eingriff in ihr Personlichkeitsrecht erdulden missten, was auf der Gegenseite als Kor-
relat eine Weiterverarbeitung dieser Daten nur unter besonderen Voraussetzungen
gebiete.

An der Richtigkeit und Aktualitat dieser Erwdgungen hat sich bis zum heutige Tag
nichts gedndert. Im Gegenteil erscheint es unter Geltung der Datenschutz-Grundver-
ordnung sowie der Datenschutz-Richtlinie im Bereich von Justiz und Inneres umso
dringlicher, durch eine zuriickhaltende Weiterverarbeitung von Registerdaten dem
in beiden Rechtsregimen verankerten VerhaltnismaBigkeitsgebot Rechnung zu tra-
gen.

Dies bedeutet zunachst, dass im Rahmen des Ermittlungsverfahrens streng nach Er-
lasslage zu verfahren ist, d. h. der betroffenen Person vor einem Einsichtnahmeersu-
chen unter Vorlage des zur Dokumentation des VerkehrsverstoBes angefertigten
Lichtbildes Gelegenheit zur Stellungnahme zu geben ist. In diesem Zusammenhang
ist der Betroffene (§ 66 Abs. 1 Nr. T OWiG) ausdriicklich darauf hinzuweisen, dass im
Falle einer Auskunftsverweigerung ein entsprechender Lichtbildabgleich vorgenom-
men werden kann. Erst wenn der Betroffene trotz dieser Information keine Angaben
zu der Verkehrsordnungswidrigkeit machen kann oder will, kommt eine Weiterver-
arbeitung der Registerdaten in Form eines Lichtbildabgleichs nach § 24 Abs. 2 Nr. 2
u. 3 PAuswG und § 22 Abs. 2 Nr. 2 u. 3 PaBBG in Betracht.

Des Weiteren beschrénkt das sowohl dem deutschen Recht? als auch dem Unions-
recht? immanente Gebot der VerhaltnismaBigkeit ein Ubermittlungsersuchen in den
Fallen, in welchen dem beabsichtigten Lichtbildabgleich eine nur geringfiigige Ver-
kehrsordnungswidrigkeit zugrunde liegt. Dieses allgemein anerkannte Rechtstaats-
prinzip untersagt auch vom Grundsatz her zunachst gesetzlich zuldssige MaBnah-
men, sofern deren Nutzen zu den dadurch herbeigefiihrten Beeintrachtigungen au-
Ber Verhaltnis steht.?®

Letzteres ist aus hiesiger Sicht insbesondere in Fallen der Verwarnung mit Verwarn-
geld nach § 56 Abs. 1 OWIG der Fall. Die Verwarnung, ob mit oder ohne Verwarngeld,
beschrankt sich auf Sachverhalte geringfiigiger VerkehrsverstoBBe. Sie stellt keine
Vergeltung gegeniiber dem Verwarnten dar und enthalt auch keinen ethischen

%6 Grzeszieck, in: Maunz/Durig, GG (48. EL), Art. 20 Rn. 107.
27 Kingreen, in: Calliess/Ruffert, EUV/AEUV (5. Aufl. 2016), Art. 36 Rn. 88.
28 Grzeszieck, in: Maunz/Durig, GG (48. EL), Art. 20 Rn. 117.
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Schuldvorwurf.?® Als Mittel zur Festigung der Verkehrsdisziplin kann die Verwarnung
nach allgemein padagogischer Erfahrung nur dann Wirksamkeit entfalten, wenn sie
der Tat auf dem FuBe folgt.>° Dies schlieBt es aus, eine Verwarnung erst nach u. U.
langer andauernden Ermittlungen nach dem Fahrzeugfiihrer zu erteilen.

Gleiches gilt fur GeldbuBen in Hohe eines Verwarngeldes. Auch in diesen Fallen er-
scheint es mehr als fraglich, ob die Verfolgung und Ahndung einer relativ geringfi-
gigen Gesetzesibertretung Eingriffe in Grundrechte eines unbestimmten, gréBeren
Personenkreises rechtfertigt. Von der Verwaltungspraxis, Giber die Einwohnermelde-
amter alle fir einen Lichtbildabgleich in Betracht kommenden Personen im Haushalt
des/der Kfz-Halters/Kfz-Halterin zu ermitteln, ist daher zumindest in den Féllen Ab-
stand zu nehmen, in welchen die Hohe der beabsichtigten GeldbuB3e einen Betrag
von 55,- € (vgl. § 56 Abs. 1 S. 1 OWIG) nicht ibersteigt.

Datenubermittlung durch eine Gemeinde an
gerichtlich bestellten Gutachter

Im Berichtszeitraum erhielten wir eine Beschwerde Uber einen gerichtlich bestellten
Sachverstandigen, der sich bei der Erstellung eines Gutachtens im Rahmen eines
Baurechtsstreites bei einer Gemeindeverwaltung Daten erschlichen haben soll, die in
keinem Zusammenhang mit dem Inhalt des gerichtlichen Beweisbeschlusses gestan-
den haben sollen. Diese Daten habe er dann in unzuldssiger Weise durch Verwen-
dung in dem Gutachten auch der Gegenseite des Gerichtsverfahrens zur Kenntnis
gebracht. In gleicher Sache lbersandte uns das Landesverwaltungsamt als Kommu-
nalaufsicht die Beschwerde derselben Petenten gegen die Gemeinde, die die streit-
gegenstandlichen Daten herausgegeben hatte, zur Uberpriifung méglicher daten-
schutzrechtlicher VerstoBe.

Es handelte sich um ein laufendes Gerichtsverfahren, bei dem sich die Parteien um
die Nutzung eines Grundstlickes stritten. Zur Klarung der Frage, ob die Nutzung des
streitgegenstandlichen Grundstiickes nur einem bestimmten Zweck dienen sollte, er-
lieB das zustandige Amtsgericht einen Beweisbeschluss zur Einholung eines Sachver-
standigengutachtens. Der gerichtlich bestellte Gutachter holte bei verschiedenen
Stellen zu diesem Sachverhalt Auskiinfte ein, unter anderem auch bei der Gemeinde,
in der das streitgegenstandliche Grundstiick liegt. Die Gemeinde gab dem Sachver-
standigen aufgrund des vorgelegten Beweisbeschlusses eine Chronologie der Ge-
nehmigungsanfragen zu den Nachbargrundstiicken der Beschwerdeflihrer aus den
Jahren 2006 bis 2017 heraus. Diese Chronologie machte der Sachverstandige zum
Gegenstand seines Gutachtens und zog daraus Schlussfolgerungen fir die Nut-
zungsmaglichkeiten des streitgegenstandlichen Grundstiickes.

Der Sachverhalt war nach alter Rechtslage zu beurteilen. Zunachst war zu prifen, ob
in einem laufenden Gerichtsverfahren eine Kontrollbefugnis unsererseits besteht, da

23 BVerfG, Beschl. v. 04.07.1967 — 2 BvL 10/62, NJW 1967, S. 1748 (1749).
30 BVerfG, Beschl. v. 04.07.1967 — 2 BvL 10/62, NJW 1967, S. 1748 (1749).
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§ 2 Abs. 1 S. 4 Saarlandisches Datenschutzgesetz a. F. (SDSG a. F.)*' bestimmt, dass
fur Gerichte die Regelungen des SDSG nur gelten, soweit sie Verwaltungsaufgaben
wahrnehmen. Allerdings wurde hier kein Handeln des Gerichts beanstandet, sondern
die Erhebung und Weitergabe der Daten durch den gerichtlich bestellten Sachver-
standigen und die Ubermittlung der Daten durch die Gemeinde an diesen. § 2 Abs.
1 S. 4 SDSG darf nicht so weit auszulegen sein, dass bei laufenden Gerichtsverfahren
Uberhaupt keine Datenschutzkontrolle auBerhalb der Verwaltungstatigkeit der Ge-
richte stattfinden kann.

Nach der datenschutzrechtlichen Priifung des Sachverhaltes teilten wir den Be-
schwerdefiihrern mit, dass nach unserer Auffassung die Ubermittlung der Daten
durch die Gemeinde an den gerichtlich bestellten Sachverstandigen nach § 16 Abs. 1
S. 1 lit. ¢ SDSG a. F. zuldssig war, da der Sachverstdndige durch Vorlage des Beweis-
beschlusses ein rechtliches Interesse an der Kenntnis der zu Gbermittelnden Daten
glaubhaft gemacht hat und fiir die Gemeinde kein Grund zu der Annahme bestand,
dass das Geheimhaltungsinteresse der Betroffenen liberwiegen kdnnte. Es handelte
sich um ein gerichtliches Verfahren. Eine Priifung, welche tatséchlichen und rechtli-
chen Schlussfolgerungen sich aus den Ubermittelten Daten fiir das Gerichtsverfahren
ziehen lassen konnten, oblag nicht der Gemeinde, sondern zunachst dem Gutachter
und dann dem Gericht. Die Gemeinde durfte davon ausgehen, dass es den Parteien
um die rechtliche Klarung ihrer Nachbarschaftsstreitigkeit ging. Daher war es fir die
Gemeinde nicht ersichtlich, dass mdglicherweise ein Geheimhaltungsinteresse der
Betroffenen bestand.

Ahnliches galt fiir die Erhebung personenbezogener Daten bei der Gemeinde sowie
die Ubermittlung dieser an das Gericht durch den gerichtlich bestellten Sachverstan-
digen. Gem. § 28 Abs. 1 S. 1 Nr. 2 Bundesdatenschutzgesetz a. F. (BDSG a. F.)3 war
das Erheben und Ubermitteln personenbezogener Daten zuldssig, soweit es zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein
Grund zur Annahme besteht, dass das schutzwirdige Interesse des Betroffenen an
dem Ausschluss der Verarbeitung oder Nutzung tberwiegt. Der Gutachter hatte hier
im Rahmen des Beweisbeschlusses Daten bei der Gemeinde zu den streitgegen-
standlichen Grundstlicken eingeholt und diese in seine gutachterliche Bewertung
Uber Historie und Zustand der Gebdude und Nutzungen der streitgegenstandlichen
Grundstiicke aufgenommen. Die schlussendliche Bewertung in tatsachlicher und
rechtlicher Hinsicht oblag dem Gericht.

Wir wiesen die Beschwerdeflihrer dartiber hinaus darauf hin, dass Einwdnde gegen
das Gutachten im gerichtlichen Verfahren geltend zu machen sind. Im Hinblick auf
bei der Gemeinde gespeicherte Daten wiesen wir auBerdem auf Auskunftsrechte
gem. § 20 SDSG a. F. und die Sperrmdglichkeit nach § 21 Abs. 3 S. 2 SDSG a. F. hin.

31 Saarlandisches Gesetz zum Schutz personenbezogener Daten vom 28.1.2008 (Amtsbl.
S. 293, ber. S. 883), letztmalig gedndert d. Gesetz v. 15.11.2017 (Amtsbl. | S. 1007).

32 Bundesdatenschutzgesetz vom 20.12.1990 (BGBI. | S. 2954), letztmalig gedndert d. Gesetz
v. 30.10.2017 (BGBI. I S. 3618).
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Novellierung des § 203 StGB

§ 203 Strafgesetzbuch (StGB)3? stellt den Schutz von Geheimnissen vor unbefugter
Offenbarung sicher, die Angehérigen bestimmter Berufsgruppen (zum Beispiel Arzte,
Rechtsanwalte, Steuerberater oder Wirtschaftspriifer) im Rahmen ihrer beruflichen
Tatigkeit anvertraut werden. Bisher bestand fir Berufsgeheimnistrager, die externe
Dienstleister wie z. B. Abrechnungsfirmen und IT-Anbieter in Anspruch nehmen woll-
ten, das Risiko, sich strafbar zu machen, wenn diese externen Unternehmen Kenntnis
von den geschiitzten Berufsgeheimnissen erhalten konnten. Daher sah auch der Bun-
desgesetzgeber die Notwendigkeit, in diesem Bereich Rechtssicherheit fiir die Be-
rufsgeheimnistrager zu schaffen. Mit dem ,Gesetz zur Neuregelung des Schutzes von
Geheimnissen bei der Mitwirkung Dritter an der Berufsaustibung schweigepflichtiger
Personen“3 sollte daher im Berichtszeitraum eine entsprechende Anderung des §
203 StGB erfolgen.

Da die Vorschrift in einem engen Bezug zum Datenschutz steht, haben sich die Da-
tenschutzaufsichtsbehdrden wéhrend des Gesetzgebungsverfahrens mit der beab-
sichtigten Novellierung befasst und eine EntschlieBung der Datenschutzkonferenz
(DSK) verabschiedet (siehe Kap. 17.2). Darin wurde bemangelt, dass der Gesetzent-
wurf in Teilen nicht mit der Datenschutz-Grundverordnung (DSGVO) vereinbar sei.
So sei es ,(...) weder mit dem Schutzzweck von § 203 StGB vereinbar noch daten-
schutzrechtlich zuldssig, dass Berufsgeheimnistrdger, wie im neuen § 203 StGB vor-
gesehen, die Verantwortung fir die Datenverarbeitung ohne Einwilligung der Be-
troffenen an externe Dienstleister (ibertragen.” Es sei wichtig, die geplanten straf-
und berufsrechtlichen Regelungen mit den datenschutzrechtlichen Vorschriften zu
synchronisieren.

Der Gesetzgeber ist auf die Vorschlage aus der EntschlieBung jedoch nicht einge-
gangen. In der seit 9. November 2017 gliltigen Fassung lautet § 203 Abs. 3 StGB
daher:

.Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn dje in den Absétzen 1
und 2 genannten Personen Geheimnisse den bei ihnen berufsmébBig tatigen Gehilfen
oder den bei ihnen zur Vorbereitung auf den Beruf titigen Personen zuganglich ma-
chen. Die in den Absdtzen 1 und 2 Genannten diirfen fremde Geheimnisse gegen-
liber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Té-
tigkeit mitwirken, soweit dies fir die Inanspruchnahme der Tétigkeit der sonstigen
mitwirkenden Personen erforderlich ist: das Gleiche gilt fiir sonstige mitwirkende
Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder
dienstlichen Tétigkeit der in den Absétzen 1 und 2 Genannten mitwirken.”

Es bleibt abzuwarten, inwiefern der Gesetzgeber durch die Rechtsprechung aufge-
fordert wird, diese gesetzliche Regelung mit der DSGVO in Einklang zu bringen.

33 Strafgesetzbuch in der Fassung der Bekanntmachung vom 13.10.1998 (BGBI. | S. 3322),
zuletzt gedndert d. Gesetz v. 18.12.2018 (BGBI. | S. 2639).
34 Vom 30. Oktober 2017 (BGBI. | S. 3618).
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Informationspflicht bei der Verarbeitung
personenbezogener Daten durch
Berufsgeheimnistrager

Wiederholt erhielten wir im Berichtszeitraum Anfragen betroffener Personen, die sich
Uber Art und Umfang der datenschutzrechtlichen Informationspflichten durch Be-
rufsgeheimnistrager informieren wollten. Konkret ging es in den entsprechenden
Eingaben darum, ob in zivilrechtlichen Streitigkeiten der gegnerische Rechtsanwalt
Uber Art und Umfang der Verarbeitung personenbezogener Daten nach Art. 14 Da-
tenschutz-Grundverordnung (DSGVO) informieren misse.

Grundsatzlich sieht Art. 14 DSGVO eine Informationspflicht vor, wenn die personen-
bezogenen Daten nicht bei der betroffenen Person erhoben wurden, d. h. die Daten-
erhebung ohne deren Mitwirkung erfolgt ist. Von einer Erhebung personenbezoge-
ner Daten ist danach regelméaBig bereits dann auszugehen, wenn ein Unternehmen
oder sonstiger Verantwortlicher einen Rechtsanwalt mit der Wahrnehmung seiner
Interessen beauftragt, da hierzu eine Weitergabe von Informationen (iber die Person
des (Prozess-)Gegners und Uber das zugrundeliegende Rechtsverhaltnis erforderlich
ist. Die mit dieser Weitergabe korrespondierende Entgegennahme und Verwendung
entsprechender Informationen durch den Rechtsanwalt stellt grundsatzlich eine die
Informationspflicht nach Art. 14 DSGVO auslésende Erhebung personenbezogener
Daten dar.

Fir Berufsgeheimnistrager, wie Rechtsanwalte, hat der Bundesgesetzgeber in § 29
Abs. 1 S. 1 Bundesdatenschutzgesetz (BDSG) jedoch eine Ausnahme von der Infor-
mationspflicht vorgesehen, soweit durch ihre Erfillung Informationen offenbart wiir-
den, die ihrem Wesen nach, insbesondere wegen der Gberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden mussen. § 29 Abs. 1 S. 2 BDSG
sieht dhnliche Einschrankungen der Informationspflicht auch fiir das Recht auf Aus-
kunft nach Art. 15 DSGVO vor.

Fir die Pflicht der Informationserteilung gegenliber dem Prozessgegner und die
Pflicht zur Auskunftserteilung sind die Ausnahmevorschriften des § 29 Abs. 1 S. 1 und
2 BDSG regelmaBig zu bejahen. Denn dem anwaltlichen Berufsgeheimnis unterféllt
regelmaBig bereits die Tatsache, dass der Berufsgeheimnistrager flr einen bestimm-
ten Mandanten tatig wird. Zumeist wirden bereits Teilinformationen Rickschlisse
auf diese Tatsache zulassen. Gerade Rechtsanwélte haben demzufolge gegeniiber
Gegnern, Zeugen und sonstigen ,Drittbetroffenen”, deren Daten sie im Rahmen einer
Mandatsfihrung zwangslaufig verarbeiten (etwa in einen Schriftsatz benennen)
keine Informationspflicht nach Art. 14 DSGVO.

Hiervon unberiihrt bleiben selbstverstandlich die Informationspflichten nach spezi-
elleren Rechtsvorschriften, z. B. § 43d Bundesrechtsanwaltsordnung (BRAO)3>.

35 Bundesrechtsanwaltsordnung vom 1.8.1959 (BGBI. | S. 565), zuletzt gedndert d. Gesetz v.
30.10.2017 (BGBI. | S. 3618).
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Polizeli

Videouberwachung Vorplatz Hauptbahnhof und
Bereich Johanneskirche

Bereits seit Ende 2016 gibt es Plane der saarlandischen Polizei in den Bereichen des
Vorplatzes des Saarbriicker Hauptbahnhofs sowie im ndheren Umfeld der Johannes-
kirche in Saarbriicken eine stationdre Videoliberwachungsanlage zu installieren. Die
Landesbeauftragte fir Datenschutz wurde Uber das Vorhaben und Art und Weise der
geplanten Umsetzung friihzeitig informiert. Diese Planungen werden nunmehr kon-
kret und mit einer Inbetriebnahme kann im Jahr 2019 gerechnet werden.

Zur Vorbereitung der entsprechenden Ausschreibungsunterlagen hat uns die mit der
Planung und Realisierung der stationdren VideolberwachungsmafBnahme betraute
Arbeitsgruppe frilhzeitig eingebunden, sodass wir die Moglichkeit hatten, zusammen
mit dem Landespolizeiprasidium (LPP) vor allem technische Anforderungen zu defi-
nieren, die das Gesamtsystem bestehend aus Videoerfassungseinheiten, Signaltrans-
portkomponenten sowie Datenspeicherungssystemen und Datenauswertesysteme
erfiillen muss, um datenschutzrechtliche Grundsatze hinreichend zu bertcksichtigen.
Fir die ersten Wochen des Jahres 2019 sollen die Testsysteme von drei Anbietern fiir
jeweils eine Woche vor Ort im Echtbetrieb erprobt werden. Die Auswabhl eines geeig-
neten Anbieters, dessen System die zuvor definierten Anforderungen erfiillt, obliegt
nunmehr alleine dem Landespolizeiprasidium.

Die materiellen Voraussetzungen fir die Durchflihrung einer stationdren Videouber-
wachungsmaBnahme durch die Polizei normiert § 27 Abs. 1 Nr. 1 Alt. 2 Saarlandisches
Polizeigesetz (SPolG)3¢. Danach ist die Uberwachung solcher Ortlichkeiten zulassig,
bei denen auf Grund von Tatsachen anzunehmen ist, dass dort Straftaten verabredet,
vorbereitet oder verlibt werden. Unter Nachweis und Einbeziehung der durch das
LPP vorgetragenen Fallzahlen bestand im Ergebnis Konsens, dass die Voraussetzun-
gen von § 27 Abs. 1 Nr. 1 Alt. 2 SPolG in Bezug auf die Ortlichkeiten Vorplatz Haupt-
bahnhof und Johanneskirche vorliegen.

Anders hingegen bewerteten wir das Vorliegen der Voraussetzungen des § 27 Abs.
1 Nr. 1 Alt. 1 SPolG, namlich das Anfertigen von Bildaufzeichnungen zur Abwehr einer
Gefahr fur die offentliche Sicherheit, das seitens des LPP als alternative Rechtferti-
gung fir die Inbetriebnahme der geplanten VideoliberwachungsmaBnahme vorge-
bracht wurde. Die Voraussetzungen dieser Tatbestandsalternative, insbesondere das
Vorliegen einer konkreten Gefahr fiir ein Schutzgut der 6ffentlichen Sicherheit, sind
mit Blick auf die Rechtsprechung des Bundesverfassungsgerichts3” nach hiesiger Auf-
fassung nicht gegeben. Eine konkrete Gefahr liegt hiernach vor, wenn im Einzelfall

36 Saarlandisches Polizeigesetz vom 26.3.2001 (Amtsbl. S 1074), zuletzt gedndert d. Gesetz
v. 22.8.2018 (Amtsbl. | S. 674).
37 Urteil vom 27. Februar 2008 — 1 BvR 370/07, 1 BvR 595/07, Rn. 251 (zitiert nach juris).
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eine Sachlage oder ein Verhalten bei ungehindertem Ablauf des objektiv zu erwar-
tenden Geschehens mit hinreichender Wahrscheinlichkeit ein polizeilich geschitztes
Rechtsgut schadigen wird. Die konkrete Gefahr wird danach durch drei Kriterien be-
stimmt: den Einzelfall, die zeitliche Nahe des Umschlagens einer Gefahr in einen
Schaden und den Bezug auf individuelle Personen als Verursacher. Hinsichtlich der
konkreten Gefahr miissen zumindest tatsachliche Anhaltspunkte vorliegen, sich also
bestimmte Tatsachen feststellen lassen, die eine Gefahrenprognose tragen und da-
mit zum einen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und
zeitlich absehbares Geschehen zulassen, zum anderen darauf, dass bestimmte Per-
sonen beteiligt sein werden, liber deren Identitdt zumindest so viel bekannt ist, dass
die polizeiliche MaBnahme gezielt gegen sie eingesetzt und weitgehend auf sie be-
schrankt werden kann. Diese Voraussetzungen rechtfertigen moglicherweise eine Vi-
deoliberwachung in einem konkreten Einzelfall, nicht jedoch die Installation einer
stationaren, dauerhaften Videoliberwachungsanlage.

Kritisch sehen wir die beabsichtigte, aber bis dato noch nicht entschiedene Auslei-
tung des Videosignals im Bereich des Vorplatzes Hauptbahnhof an die Bundespoli-
zei. Fur eine anlasslose, generelle Zurverfigungstellung des Videosignals fehlt es
nach hiesiger Auffassung an einer Rechtsgrundlage, weshalb eine Zurverfligungstel-
lung des Livebildes nur dann und nur solange in Betracht kommt, wie eine konkrete
Gefahrsituation vorliegt.

Mit Geltungseintritt der Datenschutz-Grundverordnung (DSGVO) und gleichzeitigem
Inkrafttreten des Saarlandischen Datenschutzgesetzes (SDSG) in seiner neuen Fas-
sung am 25. Mai 2018 &dnderte sich die Rechtslage insoweit, als eine Anhérung un-
serer Dienststelle unter Vorlage der maB3geblichen Errichtungsanordnung vor dem
erstmaligen Einsatz eines Verfahrens und demnach der Freigabe durch die verant-
wortliche Stelle nicht mehr gesetzlich vorgeschrieben ist. Eine Genehmigung oder
andere Form der Freigabe durch das Datenschutzzentrum ist in dem seit 25. Mai
2018 geltenden datenschutzrechtlichen Regelungsrahmen demnach nicht mehr vor-
gesehen und daher vor der finalen Inbetriebnahme des Systems nicht erforderlich.
Nach Start des Echtbetriebs ist zu gegebener Zeit eine Auditierung des Gesamtsys-
tems durch die hiesige Dienststelle geplant.

Mobiles Arbeiten der Vollzugspolizei

Bereits seit Ende des Jahres 2016 beschaftigte sich eine landesweite Arbeitsgruppe
der saarlandischen Polizei mit dem Projekt ,VU-App — Mobile Verkehrsunfallerfas-
sung bei der Polizei des Saarlandes”. Durch den Einsatz mobiler Endgerate, wie Tab-
lets oder Smartphones, sollten die Einsatzkrafte vor Ort bei der Aufnahme eines Ver-
kehrsunfalls entlastet werden. Statt der bisherigen Aufnahme der Unfalldaten mit-
hilfe handschriftlicher Notizen, Skizzen und in Form von Fotos kdonnen die Daten
nunmehr unmittelbar vor Ort in einer eigens daflr entwickelten Applikation erfasst
werden. Die bislang anschlieBend in der Polizeiinspektion vorzunehmende handische
Eingabe der fiir den Verkehrsunfall relevanten Daten in das Vorgangsbearbeitungs-
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system POLADIS (Polizeiliches Auskunfts-, Datenverarbeitungs- und Informations-
system) erlbrigt sich, da die Daten automatisiert Gber eine Schnittstelle in POLADIS
Ubertragen werden.

Das Projekt wurde im Zuge einer bestehenden IT-Kooperation der Polizeien Saarland
und Rheinland-Pfalz als ,Mobiles Arbeiten der Vollzugspolizei” weiterentwickelt. So
kdnnen nunmehr nicht nur Verkehrsunfélle, sondern auch Strafanzeigen mit einer
eigens durch die Polizei entwickelten App direkt in das mitgefiihrte mobile Endgerat
eingegeben und bearbeitet werden. Alle wichtigen Daten zu einem Unfall und/oder
einer Strafanzeige werden bereits vor Ort erfasst und automatisch in POLADIS Gber-
tragen. Durch die Schnittstelle zu POLADIS und mithin das Entfallen der nachtragli-
chen manuellen Datenerfassung sollen Datenerfassungsfehler minimiert, die Daten-
qualitat verbessert und letztendlich eine Zeitersparnis im Backoffice der Polizei er-
reicht werden.

Die beiden Applikationen Verkehrsunfall und Strafanzeige wurden uns im Rahmen
der Pilotierung vorgestellt. Ein besonderes Augenmerk lag unsererseits darauf, wie
eine sichere Anbindung der eingesetzten Tablets oder Smartphones an das Backend
— hier den Informationsverbund der saarlandischen Polizei — gewahrleistet werden
kann.

Als kritisch erachteten wir eine Funktionalitét der App, die als Eingabeunterstiitzung
fur den Nutzer gedacht war. Die dem polizeilichen Nutzer zur Verfiigung stehenden
Eingabemasken sahen unterschiedliche Datenfelder vor, Giber die vom Beamten Ein-
gaben zu Unfalltag, -zeit oder -art sowie persénliche Angaben zu den Unfallbeteilig-
ten zu tatigen waren. Um das Ausfillen dieser Datenfelder zu beschleunigen und
Fehleingaben zu reduzieren, war vorgesehen, dass der Beamte die Felder entweder
mittels Diktierfunktion im Wege der Nutzung von Spracherkennungsalgorithmen
ausfilllen konnte oder alternativ durch das Abfotografieren von Personalausweis
und/oder Fihrerschein in Kombination mit einer sich daran anschlieBenden Texter-
kennung die Mdglichkeiten hatte, die Felder automatisiert mit den Angaben aus den
entsprechenden Ausweisdokumenten zu befillen.

Technisch war vorgesehen, die Funktion der Spracherkennung und Texterkennung
Uber die Einbindung der von Microsoft angebotenen Microsoft Cognitive Services
API (Application Programming Interface) zu realisieren, an die die noch unstruktu-
rierten Rohdaten (Ton- und Bildaufnahme) libertragen werden sollten, um dort ent-
sprechend aufbereitet und in strukturierter Form an die App zuriicklibertragen zu
werden.

Neben formalen Einwanden, die insbesondere darin bestanden, dass Microsoft nicht
dazu bereit war, einen der damaligen Rechtslage nach § 5 SDSG a. F. genligenden
Auftragsdatenverarbeitungsvertrag abzuschlieBen, blieb auch unklar, wie Microsoft
mit den Ubertragenen Rohdaten nach Durchfiihrung der Sprach- und Textanalyse
weiterverfahrt. Entsprechende Zusicherungen, die sicherstellen sollten, dass die Roh-
daten nach Durchfihrung des Analyseverfahrens nicht mehr durch Microsoft aufbe-
wahrt und/oder fiir andere Zwecke verwendet werden, konnten uns nicht vorgelegt
werden, weshalb wir — im Ergebnis erfolgreich — fiir eine Abschaltung dieser Funkti-
onalitaten votierten.
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Perspektivisch soll fiir den polizeilichen Alltag auch auf andere polizeiliche Informa-
tionssysteme mit den Mobilgeraten zugegriffen werden. So sollen die Polizistinnen
und Polizisten im Einsatz vor Ort beispielsweise zur Uberpriifung von Personalien
Daten aus dem Einwohnermeldesystem abfragen kdnnen. In Planung sei ebenso die
Integration des Zentralen-Verkehrs-Informations-Systems (ZEVIS), mit dem die Poli-
zei auf das Kraftfahrzeugzentralregister zugreift, etwa um Kfz-Kennzeichen zu tber-
prifen. Wir werden diese Entwicklung weiter datenschutzkonform beratend beglei-
ten.

Implementierung der ,Digitalen
Kriminalpolizeilichen personenbezogenen

Sammlung” in das Verfahren POLIS-Saarland

Zur Erfullung ihrer Aufgaben auf dem Gebiet der Gefahrenabwehr und der Strafver-
folgung werden von den Behdrden des Polizeivollzugsdienstes ,Kriminalpolizeiliche
personenbezogene Sammlungen” (KpS) gefiihrt. Sie kdnnen als Kriminalakten oder
Dateien gefiihrt werden, soweit die mal3gebenden rechtlichen Grundlagen eine Ver-
arbeitung personenbezogener Daten zulassen. Da die Kriminalakten von der saar-
landischen Polizei kiinftig elektronisch gefliihrt werden sollten, war es notwendig die
.Digitalisierte Kriminalpolizeiliche personenbezogene Sammlung” (DKpS) in das Ver-
fahren POLIS-Saarland zu integrieren. Dies stellte eine umfangreiche Verfahrensan-
derung dar, weshalb das Ministerium flir Inneres, Bauen und Sport uns nach § 7 Abs.
2 SDSG a. F. die Uberarbeitete Errichtungsanordnung (EAO) mit der Bitte um Wahr-
nehmung unserer Beteiligungsrechte libersandte.

Eine nadhere datenschutzrechtliche Befassung galt der Art und Weise der Migration
personenbezogener Daten aus den Altverfahren. Diese Datenmigration sollte durch
eine erste automatisierte Beflillung der DKpS aus dem Verfahren ,Digitale Kriminal-
akte” stattfinden. Die digitalen Kriminalakten standen als Mikrofilme zur Verfiigung
und wurden in eine Tagged Image Format (TIF)-Datei gespeichert. Mit Blick auf die
Erfahrungen bei der Datenmigration der Inpol-Falldatei Rauschgift® sowie auf die
Rechtsprechung des VG K&In3® zur Anwendung von Aussonderungspriffristen, ha-
ben wir daher dem Ministerium fir Inneres, Bauen und Sport in unserer abschlieBen-
den Stellungnahme mitgeteilt, dass wir es fir erforderlich halten, samtliche als TIF -
Dateien migrierten Datenbestdnde, die alter als zehn Jahre sind, zu |6schen.

Ein weiteres Augenmerk galt sowohl der Einhaltung der Lésch- und Aussonderungs-
priuffristen sowie der Gewahrleistung eines reibungslosen Verfahrensablaufes hin-
sichtlich der Mitteilungen der Staatsanwaltschaften im Strafverfahren (MiStra) als
auch der Mitteilungen der Ahndungsbehdrden in Ordnungswidrigkeitsverfahren. Die

38 Vgl. EntschlieBung der 92. Konferenz der unabhéngigen Datenschutzbehérden des Bun-
des und der Lander Kiihlungsborn, den 10. November 2016: Gemeinsame Prifung der
Falldatei Rauschgift deckt gravierende Mangel auf; Konsequenzen fir polizeiliche Daten-
verarbeitung notwendig.

39 Urteil vom 23. April 2015 — 20 K 3184/14, Rn. 54, 55 (zitiert nach juris).
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MiStra haben je nach Verfahrensausgang wesentlichen Einfluss auf die Dauer der
Speicherung wie auch auf die Loschung in polizeilichen Systemen. In der Vergangen-
heit erreichten die MiStra die im Landespolizeiprasidium (LPP) eingerichtete zentrale
Stelle fur die Vergabe von Loschfristen oft verspatet, sei es, dass die Mitteilungen
verspatet durch die verantwortliche Staatsanwaltschaft versandt wurden oder poli-
zeiintern nicht oder wesentlich verspatet der zustandigen Stelle zugeordnet wurden.
Auf Nachfrage wurde uns mitgeteilt, dass zwischenzeitlich seitens der Staatsanwalt-
schaft eine Auflistung abgeschlossener Verfahren aus deren elektronischem Infor-
mationssystem web.sta zur automatisierten Datenbereinigung in elektronischer
Form generiert und der Polizei zur Verfligung gestellt werde, es derzeit aber noch
keine Implementierung im polizeilichen Verfahren POLIS gebe, um die von der
Staatsanwaltschaft zur Verfligung gestellten Informationen Uber Verfahrensaus-
gange automatisiert einzulesen. Wir haben daher zur Einhaltung der Loschfristen um
eine moglichst zeitnahe Implementierung im Verfahren POLIS gebeten.

Ein weiterer Punkt war der Umgang mit der Speicherung personenbezogener Daten
von Opfern, Zeugen und Hinweisgebern. Da es sich bei der ,Digitalisierten Kriminal-
polizeilichen personenbezogenen Sammlung” um ein Verfahren handelt, das aus
Rheinland-Pfalz Gbernommen wird, ist es wegen der rheinland-pfalzischen Rechts-
lage dort dergestalt implementiert, dass Daten dieser Personen (Opfer, Zeugen, Hin-
weisgeber), auch wenn sie im Rahmen strafrechtlicher Ermittlungsverfahren bekannt
geworden sind, unter bestimmten Voraussetzungen zur vorbeugenden Bekampfung
von Straftaten zweckandernd gespeichert und genutzt werden dirfen. Eine dem
rheinland-pfalzischen Recht gleichlautende oder dhnliche Norm enthélt das Saarlan-
dische Polizeigesetz (SPolG) nicht. Nach § 30 Abs. 2 SPolG kann die Vollzugspolizei
personenbezogene Daten lediglich von solchen Personen zur vorbeugenden Be-
kampfung von Straftaten verarbeiten, die die Polizei im Rahmen von Strafermitt-
lungsverfahren gewonnen hat und die sich auf Personen beziehen, die verdachtig
sind, eine mit Strafe bedrohte Tat begangen zu haben. Eine Speicherung personen-
bezogener Daten von Opfern, Zeugen oder Hinweisgebern in der DKpS kommt daher
nach der saarlandischen Rechtslage regelmaBig nicht in Betracht. Daher muss sicher-
gestellt werden, dass entsprechende personenbezogene Daten nicht in der DKpS
gespeichert werden.

Ein letzter Kritikpunkt war die beabsichtigte zweckandernde Speicherung von perso-
nenbezogenen Daten aus Ordnungswidrigkeitenverfahren zur vorbeugenden Be-
kampfung von Straftaten, die wir fir datenschutzrechtlich unzulassig erachteten. Die
Polizei wollte auch bei Ordnungswidrigkeiten von erheblicher Bedeutung diese wei-
terhin aufbewahren, wenn wegen der Art, Ausfiihrung oder Schwere der Tat oder der
Personlichkeit der oder des Betroffenen die Gefahr der Wiederholung besteht. § 30
Abs. 2 SPolG gestattet die entsprechende zweckdandernde Nutzung personenbezo-
gener Daten indes nur in Fallen einer Straftat, nicht jedoch bei Ordnungswidrigkeiten.
Damit kommt eine zweckandernde Nutzung personenbezogener Daten aus Ord-
nungswidrigkeitsverfahren in der Regel nicht in Betracht, sondern hochstens dann,
wenn die Ordnungswidrigkeit zusammen mit einer Straftat tateinheitlich begangen
wurde. Es bedurfte daher aus unserer Sicht einer entsprechenden Klarstellung in der
EAO. Dies ist nach hiesigem Kenntnisstand beim LPP in Bearbeitung.
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Steuern und Kataster

Outsourcing von Druck, Adressierung und
Kuvertierung behdérdlicher Schreiben

Noch immer besteht seitens verschiedener Kommunalverwaltungen der Wunsch,
Druck, Adressierung und Kuvertierung behdérdlicher Schreiben unter dem Gesichts-
punkt der Kostenersparnis an externe Dienstleister zu vergeben. Gerade im Bereich
des Steuer- und Abgabenrechts wirft diese Praxis aber erhebliche datenschutzrecht-
liche Fragen auf.

Nach alter Rechtslage war die Vergabe von Druck, Kuvertierung und Versand von
Abgabebescheiden durch externe Dienstleister nicht zuldssig. Grund hierfir war, dass
§ 30 Abs. 4 Abgabenordnung (AO)# eine Offenbarungsbefugnis steuerlicher Daten
nur unter bestimmten Voraussetzungen zulieB [vgl. 25. Tatigkeitsbericht, Kap. 8.3 (S.
63 f.)].

Nachdem § 30 AO im Mai 2018 erweitert wurde, ist nunmehr das Outsourcen von
Druck, Adressierung und Kuvertierung von Bescheiden mit Inhalten, die dem Steuer-
geheimnis unterliegen, unter den Voraussetzungen des § 30 Abs. 9 AO prinzipiell
moglich.

Danach kommt das Outsourcing von Druck, Adressierung und Kuvertierung von ins-
besondere Steuer- und Abgabenbescheiden nunmehr ausnahmsweise dann in Be-
tracht, wenn die Verarbeitung ausschlielich durch Personen erfolgt, die zur Wah-
rung des Steuergeheimnisses verpflichtet sind. Dies sind nur solche Personen, die zu
dem in § 30 Abs. 1 und 3 AO genannten Personenkreis gehdren. Nicht zur Wahrung
des Steuergeheimnisses verpflichtet sind alle anderen Personen, die nicht zu diesem
Personenkreis gehdren und fur die sich diese Verpflichtung auch nicht aus einem
anderen Gesetz ergibt. Eine Verpflichtung auf das Steuergeheimnis, die sich aus-
schlieBlich aus einer vertraglichen Vereinbarung zwischen Finanzbehérde und
Dienstleister ergibt, erfiillt diese Voraussetzungen nicht, weshalb auch weiterhin eine
Beauftragung privater Dienstleistungsunternehmen im Bereich der AO regelmafBig
nicht in Betracht kommt.

Grundsatzlich denkbar ware es nun aber, dass, beispielsweise im Rahmen einer in-
terkommunalen Zusammenarbeit, Druck, Adressierung und Kuvertierung von
Steuer- und Abgabenbescheiden durch eine andere Kommune vorgenommen wird.

Weiterhin relevant bleiben indes die inhaltlichen Vorgaben an eine entsprechende
Outsourcing-Vereinbarung. Datenschutzrechtlich ist das Outsourcing von Druck,
Adressierung und Kuvertierung als Auftragsverarbeitung zu qualifizieren und hat sich

40 Abgabenordnung in der Fassung der Bekanntmachung vom 1.10.2002 (BGBI. | S. 3866,
2003 1 S. 61), zuletzt gedndert d. Gesetz v. 18.12.2018 (BGBI. | S. 2639).
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an den Regelungen des Art. 28 Datenschutz-Grundverordnung (DSGVO) auszurich-
ten. Von besonderer Bedeutung ist dabei, dass

- Subunternehmer nur nach Genehmigung durch den Auftraggeber
beauftragt werden durfen,

- das Weisungsrecht dokumentiert ist,

- und geeignete technische und organisatorische MaBnahmen die Sicherheit
der Daten und die Auskunftsrechte der Betroffenen garantieren.

In jedem Fall ist zwischen Verantwortlichem und Auftragsverarbeiter ein Vertrag ab-
zuschlieBen, in dem Gegenstand und Dauer der Verarbeitung, Art und Zwecke der
Verarbeitung, die Art der personenbezogenen Daten und die Kategorien von be-
troffenen Personen festgelegt sind. Obgleich die Vorlage eines Vertragsentwurfs zur
Prifung bei der Landesbeauftragten fir Datenschutz nicht mehr erforderlich ist, ste-
hen wir den Kommunen gerne beratend zur Seite.

Ortskirchensteuer

Eine saarlandische Kommune wurde von der zustandigen Kirchengemeinde gebeten,
die Ortskirchensteuer ab dem Jahr 2018 im Rahmen der Grundsteuererhebung ein-
zuziehen.

§ 15 Abs. 1 des Saarlandischen Kirchensteuergesetzes (KiStG)*' sieht insoweit vor,
dass auf Antrag einer in der Steuerordnung genannten kirchlichen Kérperschaft die
Kirchensteuer vom Grundbesitz durch die Gemeinden verwaltet wird. § 4 der Kirchen-
steuerordnung der katholischen Ditzese Speyer regelt eine entsprechende Befugnis
zur Erhebung einer Ortskirchensteuer nach MalBgabe der Grundsteuermessbetrage.

Die fiir die Einziehung der Ortskirchensteuer bendtigten Informationen sollten durch
die Kommune mittels eines Abgleichs der im Melderegister gespeicherten Daten zur
Konfession und der beim kommunalen Steueramt vorhandenen Informationen zur
Grundsteuer A und B gewonnen werden

Die Erhebung der Ortskirchensteuer wird als Auftragsangelegenheit gemaB § 6 Kom-
munalselbstverwaltungsgesetz (KSVG)** durchgefiihrt. Zwar diirfen nach § 37 Abs. 1
Bundesmeldegesetz (BMG)** im Melderegister gespeicherte Daten und damit Infor-
mationen Uber die Religionszugehdrigkeit (§ 3 Abs. 1 Nr. 11 BMG) innerhalb der Ver-
waltungseinheit, der die Meldebehorde angehdrt, weitergegeben werden, was einen
Abgleich durch das kommunale Steueramt grundsatzlich moglich macht.

41 Gesetz Nr. 926 Uber die Erhebung von Kirchensteuern im Saarland vom 25.11.1970 in der
Fassung der Bekanntmachung vom 5.5.2015 (Amtsbl. | S. 284).

4 Kommunalselbstverwaltungsgesetz vom 15.1.1964 in der Fassung der Bekanntmachung
vom 27.6.1997 (Amtsbl. S. 682), zuletzt gedndert d. Gesetz v. 15.6.2016 (Amtsbl. | S. 840).

43 Bundesmeldegesetz vom 3.5.2013 (BGBI. | S. 1084), zuletzt gedndert d. Gesetz v. 18.7.2017
(BGBI. I S. 2745).
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4.3

Die Kommune beabsichtigte aber, mit der Durchfihrung dieses Abgleichs einen ex-
ternen Dienstleister zu beauftragen. Dies hatte aber vorausgesetzt, dass dem Dienst-
leister nicht nur Meldedaten, sondern auch dem Steuergeheimnis nach § 30 Abga-
benordnung (AO) unterliegende Daten offenbart werden. Eine Offenbarung steuer-
lich relevanter Sachverhalte ist indes nur in den in § 30 Abs. 4 AO genannten Fallen
zulassig. Keine der dort genannten Alternativen war hier einschlagig, eine Offenba-
rungsbefugnis lag daher nicht vor. Auch sah die AO zum damaligen Zeitpunkt die
Méglichkeit einer Verarbeitung von Steuerdaten im Auftrag noch nicht vor [vgl.
hierzu 4.1 (S. 45)]. Die Beauftragung eines externen Dienstleisters war somit daten-
schutzrechtlich nicht zulassig, was wir der Kommune auch so mitgeteilt haben.

Durchfihrung eines Grenztermins

Ein Grenztermin dient der Vermessung und Abmarkung von Flurstickgrenzen. Im
Grenztermin werden in aller Regel mehrere Flurstlicke neu vermessen. Er wird von
der zustandigen Katasterbehdrde durchgefiihrt. In einer an uns gerichteten Be-
schwerde wurde sich darlber beklagt, dass ,/n 6ffentlicher Runde Namen/Geburts-
namen in einer Gruppe von 20 Personen, auch vor Nicht-Anwohnern, laut und deut-
lich preisgegeben wurden”.

Zur Sachverhaltsaufklarung wurde die betroffene Katasterverwaltung um Stellung-
nahme gebeten. Das fir die Fachaufsicht zustandige Ministerium fir Umwelt und
Verbraucherschutz erteilte hierzu Auskunft.

Zu dem Grenztermin waren ordnungsgeman alle Betroffenen, d. h. die Flurstlicksei-
gentimer, eingeladen worden. Darliber hinaus waren aber auch unbeteiligte Perso-
nen zu dem Grenztermin erschienen. So befanden sich ein ehemaliger Flurstiicksei-
gentimer (die VerduBerung des Flurstlicks war bei der Vorbereitung des Grenzter-
mins noch nicht vom Amtsgericht an die Katasterverwaltung Gbermittelt worden)
und ,Gaste" (die Eltern eines Beteiligten) unter den Anwesenden. Diese Unbeteiligten
wurden nach der Feststellung der Anwesenheit nicht gebeten, den Grenztermin zu
verlassen, sondern deren Anwesenheit wurde durch den Verhandlungsleiter des
Grenztermins geduldet. Hierdurch erhielten diese unbeteiligten Personen Kenntnis
Uber eigentums- und grundsticksrelevante Sachverhalte Dritter, wogegen sich die
Beschwerde richtete. AuBerdem wendet sie sich dagegen, dass bei der Feststellung
der Anwesenheit die Namen der Flurstiickseigentimer fir unbeteiligte Dritte wahr-
nehmbar laut verlesen werden.

Rechtsgrundlagen fir die Durchfiihrung eines Grenztermins sind die §§ 17 bis 19 des
Saarlandischen Vermessungs- und Katastergesetzes (SVermKatG)#4, die Sonderungs-

4 Saarlandisches Gesetz Uber die Landesvermessung und das Liegenschaftskataster vom
16.10.1997, zuletzt gedndert d. Gesetz v. 22.8.2018 (Amtsbl. | S. 674).
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und Abmarkungsverordnung (SonAbmV)* sowie die Verwaltungsvorschrift fiir die
Durchfiihrung von Liegenschaftsvermessungen im Saarland (VV-LiegVerm)“.

Als Beteiligte am Grenztermin kommen nach § 17 Abs. 2 SVermKatG i. V. m. Ziff. 7.1
VV-LiegVerm allein die Eigentiimer und Erbbauberechtigten der betroffenen Flursti-
cke in Betracht. Sie konnen sich durch schriftlich Bevollmachtigte vertreten lassen.
Gemal Ziff. 7.2 VV-LiegVerm hat sich der Verhandlungsleiter des Grenztermins in
geeigneter Weise Gewissheit liber die am Termin teilnehmenden Personen zu ver-
schaffen. Vor dem Hintergrund, dass es sich vorliegend um einen gréBeren Teilneh-
merkreis handelte, war es aus unserer Sicht praktikabel und zuldssig die Anwesenheit
der geladenen Personen durch Aufrufen der Namen festzustellen. Da diese Namen
der Beteiligten spéter in der anzufertigenden Niederschrift iber den Grenztermin (§
19 Abs. 2 SVermKatG) aufzufiihren sind, ist ein VerstoB gegen datenschutzrechtliche
Bestimmungen durch das Aufrufen der Namen und die damit einhergehende Be-
kanntgabe gegenliber den anderen Anwesenden nicht zu erkennen.

Datenschutzrechtlich bedenklich war allerdings die Anwesenheit von Gasten, die
nach Darstellung des Landesamtes fiir Vermessung, Geoinformation und Landent-
wicklung (LVGL) die Eltern eines Beteiligten und friheren Eigentiimer des Grund-
stlicks waren. Nach den o. g. Vorschriften gelten als Beteiligte nur die Eigentimer
oder Erbbauberechtigten und im Vertretungsfalle deren schriftlich Bevollméachtigte.
Andere Personen kénnen am Grenztermin nur teilnehmen, wenn ihre Interessen
durch die Grenzbestimmung und Abmarkung berlhrt werden (§ 3 SonAbmV). Das
wurde im vorliegenden Fall aber nicht dokumentiert. Wir haben das Ministerium da-
rauf hingewiesen, dass es flr die Teilnahme dieser Personen am Grenztermin keine
gesetzliche Grundlage gab und zukinftig darauf zu achten ist, dass nur Beteiligte im
Sinne von § 17 Abs. 2 SVermKatG i. V. mit § 3 SonAbmV an Grenzterminen teilnehmen
darfen.

Das Ministerium fir Umwelt und Verbraucherschutz hat die Katasterbehorde (LVGL)
angewiesen in Zukunft darauf zu achten, dass nur Beteiligte im Sinne des SVermKatG
am Grenztermin teilnehmen.

4> Sonderungs- und Abmarkungsverordnung vom 5.6.2009 (Amtsbl. S. 914), zuletzt gedndert
d. Verordnung v. 30.3.2015 (Amtsbl. | S. 245).

46 Ordnungsnummer 9/2067, elektronisch abrufbar unter http://www.vorschriften.saar-
land.de/ (letzter Zugriff: 1.3.2019).
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5.1

Landtag

Datenschutz im parlamentarischen Bereich

Bereits kurz nach Geltungseintritt der Datenschutz-Grundverordnung (DSGVO)
wurde unsere Behdrde mit der Frage konfrontiert, inwieweit die neuen europarecht-
lichen Vorgaben die innerparlamentarischen personenbezogenen Datenverarbei-
tungsvorgdnge ausgestalten und begrenzen. Der Fokus der Betrachtung lag dabei
auf der parlamentarischen Aufgabenwahrnehmung des Landtages bzw. seiner Ab-
geordneten und Fraktionen.

GemaB Art. 2 Abs. 2 lit. a findet die DSGVO keine Anwendung auf die Verarbeitung
personenbezogener Daten, ,(...) im Rahmen einer Tatigkeit, die nicht in den Anwen-
dungsbereich des Unionsrechts féllt”". Die diesbezligliche Aussage ist als bloBe Klar-
stellung zu werten und nimmt Bezug auf den unionsrechtlichen Grundsatz der be-
grenzten Einzelermachtigung.4” GemaB Art. 5 Abs. 2 EUV# wird die EU hiernach nur
innerhalb der Grenzen jener Zustandigkeiten tatig, welche die Mitgliedstaaten ihr in
den Vertragen zur Verwirklichung der darin niedergelegten Ziele Gbertragen haben.
Alle der Union nicht in den Vertrdgen ubertragenen Zustandigkeiten verbleiben bei
den Mitgliedstaaten.

Neben den in Erwdgungsgrund 16 ausdriicklich genannten und vom Anwendungs-
bereich der DSGVO ausgeschlossenen Bereichen der nationalen Sicherheit und der
Gemeinsamen AuBen- und Sicherheitspolitik (GASP) ist auch die engere parlamen-
tarische Arbeit und Organisation innerhalb der Mitgliedstaaten, insbesondere die na-
tionalverfassungsrechtliche Ausgestaltung des Abgeordnetenmandats, vom Anwen-
dungsbereich des europaischen Datenschutzregimes ausgenommen. Eine normative
Stutze findet dies in Art. 4 Abs. 2 S. 1 EUV, wonach die Union die jeweilige nationale
Identitat der Mitgliedstaaten achtet, ,(...) die in ihren grundlegenden politischen und
verfassungsméBigen Strukturen einschlielSlich der regionalen und lokalen Selbstver-
waltung zum Ausdruck kommt”*

Auch wenn sich die diesbezligliche Bereichsausnahme nicht auf samtliche (Neben-)
Bereiche der parlamentarischen Arbeit erstreckt, als Beispiele kdnnen etwa die Mit-
telbewirtschaftung und das Beschéftigen eigenen Personals durch die Abgeordneten
genannt werden, sind jedenfalls die den parlamentarischen Entscheidungsfindungs-

47 Kihling/Raab, in: Kihling/Buchner, DS-GVO/BDSG (2. Aufl. 2018), Art. 2 Rn. 21.

48 Vertrag Uber die Européische Union i. d. F. des Vertrages von Lissabon v. 13.12.2007 (Abl.
Nr. C 306 S. 1 u. a.) zuletzt gedndert d. Beitrittsakte v. 09.12.2011 (Abl. 2012 Nr. L 112 S.
21).

49 Mundli] Deutscher Bundestag — Datenschutz fiir Abgeordnete, WD 3 — 3010 -056/18, S. 5.
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prozess unmittelbar betreffenden Verarbeitungstatigkeiten, mithin die parlamenta-
rischen Kerntatigkeiten, hiervon erfasst.>® Selbige wird man als wesentliche, den Auf-
bau und das Eigenverstandnis des Staates pragende Entscheidungen ansehen muis-
sen, welche von unionsrechtlichen Vorgaben — auch solchen nur mittelbarer Natur —
freigestellt sind.

Unter den parlamentarischen Kerntatigkeiten wird man dabei die in den nationalen
Verfassungen unmittelbar geregelten Grundséatze der gesetzgebenden Gewalt sowie
die diesbeziliglich erlassenen férmlichen Gesetze und Geschaftsordnungen verstehen
mussen, zumindest soweit diese das freie Abgeordnetenmandat und den innerpar-
lamentarischen Entscheidungsfindungsprozess betreffen und naher ausgestalten
[vgl. Art. 70 Abs. 1 Verfassung des Saarlandes (SVerf)]. Erfasst sind hiervon allen voran
personenbezogene Datenverarbeitungen im Zusammenhang mit der Einbringung
von Gesetzes- und Beschlussvorlagen (§ 64 LtG®"), die Verarbeitungstatigkeiten der
Landtagsausschusse (Art. 77 SVerf, §§ 37 ff. LtG), die Verhandlungen des Landtages
(Art. 72 SVerf) sowie dessen Beschlussfassungen (Art. 74 SVerf, §§ 65 ff. LtG).

Gemal § 2 Abs. 2 Saarlandisches Datenschutzgesetz (SDSG) unterliegen ,der Land-
tag, seine Mitglieder, die Fraktionen sowie ihre jeweiligen Verwaltungen und Be-
schéftigten” dartber hinaus auch nicht den nationalen Bestimmungen des saarlan-
dischen Datenschutzgesetzes, ,(...) soweit sie bei der Wahrnehmung parlamentari-
scher Aufgaben personenbezogene Daten verarbeiten’.

Letzteres bedeutet indes nicht, dass auf Ebene des Landtages ein datenschutzfreier
Raum bestiinde. Wie sich aus der Gesetzesbegriindung zum SDSG ergibt (LT-Druck-
sache 16/279, zu § 2 Abs. 1, S. 30), ist der Landtag zum einen von der Anwendung
des SDSG nur insoweit ausgenommen, als er keine Verwaltungsaufgaben wahr-
nimmt. Verwaltungsaufgaben sind diejenigen Aufgaben, welche darauf gerichtet
sind, die finanziellen, organisatorischen und personellen Voraussetzungen fiir die Ta-
tigkeiten der genannten Stellen zu schaffen oder zu unterhalten, also insbesondere
die Personalbewirtschaftung. Zum anderen obliegt dem Landtag des Saarlandes
nach § 2 Abs. 2 SDSG die Pflicht, sich auch fiir den Bereich der parlamentarischen
Tatigkeit eine eigene Datenschutzordnung zu geben, was er mit Wirkung vom 25.
Mai 2018 getan hat.

Der den Geltungsbereich dieser Datenschutzordnung regelnde § 1 bestimmt diesbe-
zlglich, dass ,(...) fir die Verarbeitung personenbezogener Daten bei der Wahrneh-
mung parlamentarischer Aufgaben durch den Landtag, seine Mitglieder, seine Gre-
mien, die Fraktionen und deren Beschéftigte sowie durch die Landtagsverwaltung
(...) “die Vorschriften der Datenschutzordnung einschlagig sind. Auf die Verarbeitung
personenbezogener Daten durch Abgeordnete ist die Datenschutzordnung nur in-
soweit anwendbar als die Daten ,(...) Gegenstand parlamentarischer Beratungen
oder Initiativen sind oder waren (...) "

Die diesbezlgliche Datenschutzkontrolle obliegt gem. § 12 Abs. 1 Datenschutzord-
nung dem Prasidium des Landtages, welches auch als Beschwerdestelle fungiert

0 Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (DSK) vom 5. September 2018.

1 Gesetz Uber den Landtag des Saarlandes v. 20.6.1973 (Amtsbl. S. 517), zuletzt gedndert d.
Gesetz v. 14.11.2018 (Amtsbl. | S. 817).
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(8 12 Abs. 2). Der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
kommt in diesem Zusammenhang eine ausschlieBlich beratende Funktion zu (§ 12
Abs. 5).

Fir die Zustandigkeit der Landesbeauftragten fiir Datenschutz und Informationsfrei-
heit im Bereich des Saarldndischen Landtages ergibt sich aus dem bisher Gesagten
folgendes:

Die in der Verfassung des Saarlandes, dem Gesetz Uber den Landtag des Saarlandes
sowie der Geschaftsordnung des Saarlandischen Landtages geregelten Bereiche par-
lamentarischer Tatigkeiten unterliegen nicht der Zustéandigkeit der Landesbeauftrag-
ten fur Datenschutz und Informationsfreiheit. Auch eine Verarbeitung personenbe-
zogener Daten im Rahmen der im 10. Abschnitt (§8 56 ff.) der Geschéaftsordnung des
Landtages geregelten Anfragen und Aussprachen stellt einen Gegenstand parlamen-
tarischer Beratung bzw. Initiative dar und unterliegt dem Geltungsbereich der Da-
tenschutzordnung des Saarlandischen Landtages (8§ 1 Abs. 1S. 2), unterfallt demnach
der Aufsicht des Prasidiums des Landtages.

Die Datenschutzordnung des Landtages bestimmt in § 1 Abs. 2, dass bei der Wahr-
nehmung von Verwaltungsaufgaben fur die Verarbeitung personenbezogener Daten
das SDSG zur Anwendung kommt. § 2 Abs. 2 S. 2 Ziff. 1-4 benennt dabei 4 spezielle
Falle, bei denen es sich um Verwaltungsaufgaben handelt: 1) wirtschaftliche Angele-
genheiten des Landtages, 2) die Personalverwaltung des Landtages, 3) die Ausiibung
des Hausrechts und der Polizeigewalt, 4) die Ausfiihrung der Gesetze durch den
Landtagsprasidenten. § 1 Abs. 3 der Datenschutzordnung des Landtages regelt dar-
Uber hinaus ausdriicklich, dass flr die Verarbeitung personenbezogener Daten von
Beschaftigten der Fraktionen und der Abgeordneten § 22 SDSG entsprechend anzu-
wenden ist. Letztere Bereiche unterfallen gemafR § 16 Abs. 1 SDSG der Aufsicht der
Landesbeauftragten fur Datenschutz und Informationsfreiheit.

Mit § 9 SDSG wurde zudem eine Vorschrift aufgenommen, die es der Landesregie-
rung gestattet, die bei ihr vorhandenen Daten fiir die Beantwortung parlamentari-
scher Anfragen und zur Vorlage von Unterlagen und Berichten an den Landtag im
Rahmen seiner parlamentarischen Kontrollaufgaben und in dem dafir erforderlichen
Umfang zu verarbeiten. Zu diesen parlamentarischen Kontrollaufgaben gehort ne-
ben der Regierungskontrolle im engeren Sinne in Form von Anfragen und der Arbeit
von Untersuchungsausschiissen insbesondere auch die Bearbeitung von Petitionen.
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6.1

Kommunales

Anwendbarkeit der DSGVO und des SDSG im
Bereich der kommunalen Volksvertretungen

Mit der Frage einer Anwendbarkeit der Datenschutz-Grundverordnung (DSGVO) und
des Saarlandisches Datenschutzgesetzes (SDSG) im parlamentarischen Bereich des
Landtages des Saarlandes ist unweigerlich die Frage einer Anwendbarkeit selbiger
Rechtsordnungen im Bereich der Kommunalparlamente (Gemeinde-, Stadtrat/Kreis-
tag) verbunden.

Eine direkte Anwendung der Bereichsausnahme des § 2 Abs. 1 S. 4, Abs. 2 SDSG auf
Kreistage bzw. Stadt- und Gemeinderdte scheidet bereits aufgrund des eindeutigen
Wortlauts der Vorschrift aus. Letztere adressiert sich ausschlieBlich an den Landtag
bzw. dessen Mitglieder als oberste Volksvertretung auf Ebene des Landes.

Auch eine analoge Anwendung kommt nach hiesiger Einschatzung nicht in Betracht.
Eine solche setzt nach allgemeiner Methodenlehre eine planwidrige Regelungsliicke
des Gesetzes sowie eine Vergleichbarkeit der in Bezug genommenen Sachverhalte
voraus. Insofern kann bereits das Vorliegen einer planwidrigen Gesetzesliicke ange-
zweifelt werden. Planwidrig ist eine solche nur dann, wenn die in Rede stehende Re-
gelungssituation vom Gesetzgeber nicht gesehen wurde oder wegen spaterer Ver-
anderungen der Umstande nicht gesehen werden konnte.>? Von letzterem ist nicht
auszugehen. Aus der Gesetzesbegriindung zu § 2 SDSG geht deutlich hervor, dass
der Landtag — wie nach bisheriger Rechtslage — gerade aufgrund seiner Stellung als
Verfassungs- und Legislativorgan von einer direkten Anwendung der unions- und
landesrechtlichen Datenschutzbestimmungen ausgenommen werden soll.>* Den
kommunalen Volksvertretungen kommt — ungeachtet ihrer landlaufigen Bezeich-
nung als Kommunalparlamente — keine vergleichbare Position im Staatsaufbau zu.
Gemal §§8 29 Abs. 1, 155 Kommunalselbstverwaltungsgesetz (KSVG) sind die Stadt-
und Gemeinderate sowie die Kreistage Verwaltungsorgane und keine Parlamente im
eigentlichen Sinne.>* Auch die parlamentarischen Rechte und Grundsatze, insbeson-
dere der Immunitat, Indemnitat und Diskontinuitat, gelten auf Ebene der kommuna-
len Volksvertretungen nicht.>> Die gesetzlich geregelte Bereichsausnahme fir den
parlamentarischen Bereich findet folglich auch mangels Vergleichbarkeit keine An-
wendung auf die kommunalen Parlamente. Dementsprechend sind die Regelungen

52 Meissner/Steinbei3-Winkelmann, in : Schoch/Schneider/Bier, VWGO (27. EL. 2014), Rn. 54.

>3 Bezug genommen wird auf den am 21. Mérz 2018 in den Landtag des Saarlandes einge-

brachten Entwurf des Gesetzes zur Anpassung des Saarlandischen Datenschutzgesetzes

an die Verordnung (EU) 2016/679, (Drs. 16/279).

>4 Wohlfarth, in: Gropl/Guckelberger/Wohlfarth, Landesrecht Saarland (3. Aufl. 2017), § 3 Rn.
56.

5 Wohlfarth, Kommunalrecht fir das Saarland (3. Aufl. 2003), S. 123.

wn
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der DSGVO und des SDSG fiir die Datenverarbeitungen der Kommunalparlamente
anwendbar.

Eine Frage, die im Zusammenhang mit der Datenverarbeitung durch kommunale Par-
lamente an uns herangetragen wurde, war, ob dem datenschutzrechtlichen Regime
der DSGVO eine das einzelne Mitglied einer kommunalen Volkvertretung treffende
Pflicht zur Bestellung eines behordlichen Datenschutzbeauftragten zu entnehmen ist.
Gem. Art. 37 Abs. 1 lit. a DSGVO benennt der Verantwortliche zwingend einen Da-
tenschutzbeauftragten, wenn die Verarbeitung von einer Behdrde oder 6ffentlichen
Stelle durchgeflihrt wird. Das einzelne Rats-/Kreistagsmitglied stellt weder eine Be-
hérde noch eine sonstige 6ffentliche Stelle dar. Der Begriff der 6ffentlichen Stelle
definiert sich anhand des nationalen Rechts.>®* MaB3geblich ist, dass sich die Erfiillung
offentlicher Aufgaben auf Grundlage eines 6ffentlich-rechtlichen Sonderrechts voll-
zieht, welches in seinen Regelungswirkungen tber die im Verhaltnis zwischen Privat-
personen geltenden Bestimmungen hinausgeht.>” Auf ein solches Sonderrecht kdn-
nen sich die Mitglieder der kommunalen Volksvertretungen nicht berufen.

Zwar wird in Bezug auf Abgeordnete des Deutschen Bundestages z. T. eine andere
Rechtsauffassung vertreten, welche sich u. a. darauf stitzt, dass aus der Einordnung
der Fraktion als offentliche Stelle folge, dass zugleich auch die fraktionsbildenden
Mandatstrager als solche zu klassifizieren seien.>® Auch aus § 2 Abs. 2 SDSG, welcher
die Mitglieder des Landtages — mithin die Abgeordneten — in Wahrnehmung parla-
mentarischer Aufgaben vom Anwendungsbereich des SDSG ausnimmt, kann der
Schluss gezogen werden, dass das Landesrecht — zumindest aus datenschutzrechtli-
cher Sicht — die Abgeordneten des Landtages als 6ffentliche Stelleni. S. d. § 1 Abs. 1
SDSG begreift, da die Bereichsausnahme in § 2 Abs. 2 SDSG ansonsten Uberfllssig
ware. Auf die Mitglieder der kommunalen Volksvertretungen trifft dies indes nicht
zu. Als Mitglieder eines kommunalen Organs sind sie Bestandteil der Gemeindever-
waltung, wenngleich auch in den §§ 30, 157 KSVG mit besonderen Statusrechten aus-
gestattet. Verantwortlicher fiir die Datenverarbeitung i. S. d. Art. 4 Nr. 7 DSGVO st
die Gemeinde (Stadt)/der Landkreis als Organtrager bzw. der (Ober-)Birgermeister,
Landrat als von Gesetzes wegen berufenes Vertretungsorgan,> nicht hingegen das
einzelne Ratsmitglied.

6 Art. 29-Datenschutzgruppe, Guidelines on Data Protection Officers, Working Paper 243 v.
5.4.2017, Ziff. 2.1.1; Heberlein, in: Ehmann/Selmayr, DS-GVO (1. Aufl. 2017), Art. 37, Rn.
19.

7 Heberlein, in: Ehmann/Selmayr, DS-GVO (1. Aufl. 2017), Art. 37, Rn. 19; EUGH, Urt. v.
19.12.2013 - C-279/12 (ECLI: EU:C:2013:853).

8 Mundii, Deutscher Bundestag — Datenschutz fir Abgeordnete, WD 3 — 3010 -056/18, S. 5.

9 Vgl. die diesbezlglichen Ausfiihrungen der Artikel-29-Datenschutzgruppe zur Zuord-
nung der Verantwortlichkeit in Organisationseinheiten (Stellungnahme 1/2010, WP 169,
S. 19).
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6.2

Zulassigkeit flachendeckender
Hundebestandsaufnahmen

Bereits in unserem 18. Tatigkeitsbericht 1999/2000 hatten wir ausgeflhrt, dass wir
eine Hundebestandsaufnahme unter Einschaltung externer Dienstleister fir daten-
schutzrechtlich nicht zuldssig halten. Dennoch erreichen uns immer wieder Anfragen
von Kommunen, die beabsichtigen, mit Hilfe externer Dienstleister eine flachende-
ckende Hundebestandsaufnahme durchzufihren.

Eine solche Hundebestandsaufnahme gestaltet sich regelmaBig dergestalt, dass die
jeweiligen Kommunen Adressverzeichnisse aller Haushalte im Gemeindegebiet er-
stellen und den Mitarbeitern eines externen Dienstleisters tibergeben, die dann sys-
tematisch alle diese Haushalte aufsuchen. Sie machen sich vor Ort je nach Situation
durch Klingeln, Klopfen, Rufen o. 4. bemerkbar und bitten die Haushaltsbewohner
um Auskunft dazu, ob in dem Haushalt ein Hund gehalten wird und ggfs. seit wann
der Hund gehalten wird und welcher Rasse das Tier angehort. Dabei sollen die Mit-
arbeiter auf die Freiwilligkeit der Befragung hinweisen. Die entsprechenden Aus-
kiinfte ebenso wie zwangslaufig gemachte Wahrnehmungen — Herumlaufen eines
Hundes, Zwingerhunde, Hundegebell o. &. — die auf das Vorhandensein eines Hundes
schlieBen lassen, werden dokumentiert und den Gemeinden Uibergeben. Diese glei-
chen die so erhaltenen Informationen mit den bereits beim kommunalen Steueramt
vorhandenen Informationen ab. Abweichungen werden von der Gemeinde durch
weitere Nachforschungen beim Steuerpflichtigen geklart. Entsprechend der Ergeb-
nisse dieser Recherche erfolgt ggfs. die Veranlagung oder Nachveranlagung.

In aller Regel erfolgt die Vergltung des beauftragten Unternehmens auf Basis eines
Erfolgshonorars, welches flr jeden ermittelten, nicht angemeldeten Hund eine ge-
staffelte ,Pramienzahlung” beinhaltet. Dies stellt sich insofern als Problem dar, als
sich die betreffenden Mitarbeiter, welche die Vor-Ort-Befragung durchfiihren, so-
dann einem gewissen Erfolgsdruck ausgesetzt fiihlen. Dass diese u. U. weiterge-
hende, d. h. Uiber eine bloBe Befragung hinausgehende, Aufklarungsarbeit betreiben,
liegt nicht im Bereich des Unwahrscheinlichen. Zu denken ist hierbei insbesondere
an eine ausforschende Beobachtung der Grundstlicke bzw. der jeweiligen Grund-
stlicksinhaber, was einen ganz erheblichen Eingriff in deren allgemeines Persénlich-
keitsrecht darstellen wirde.

Die Durchfiihrung von Hundebestandsaufnahmen durch beauftragte Dienstleister ist
mit Blick auf datenschutzrechtliche und steuerrechtliche Vorgaben in mehrfacher
Hinsicht zu beanstanden.

Zum einen ist der Hundehalter (oder auch Familienangehdrige) nicht verpflichtet,
anlasslos Auskiinfte gegentiber dem kommunalen Steueramt oder den von diesem
beauftragten Dritten zu erteilen. Der insoweit allein maBgebliche § 93 Abgabenord-
nung (AO) bestimmt, dass Voraussetzung fiir ein entsprechendes Auskunftsersuchen
ist, dass die Heranziehung eines Auskunftspflichtigen im Einzelfall aufgrund hinrei-
chender konkreter Umstande geboten ist. Unzuldssig sind nach der Rechtsprechung
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des Bundesfinanzhofs jedoch Auskunftsersuchen ,ins Blaue hinein'®. Es bedarf daher
konkreter Anhaltspunkte dafiir, dass ein bestimmter Steuerpflichtiger seinen steuer-
lichen Pflichten nicht nachkommt.

Mit Blick auf die Befragung von Haushaltsangehorigen oder Dritten (z. B. Nachbarn),
die selbst nicht Hundehalter sind, ist zudem zu berticksichtigen, dass nach § 93 Abs. 1
AO zwar auch andere Personen als die am Steuerverfahren Beteiligten bzw. der Steu-
erschuldner/Steuerpflichtiger der Finanzbehdrde die zur Feststellung eines fur die
Besteuerung erheblichen Sachverhalts erforderlichen Auskiinfte zu erteilen haben.
Allerdings sollen sie nach dem in § 93 Abs. 1 S. 3 AO geregelten Subsidiaritatsgrund-
satz erst dann zur Auskunft angehalten werden, wenn die Sachverhaltsaufklarung
durch die Beteiligten nicht zum Ziel fiihrt oder keinen Erfolg verspricht (Vorrang der
Direkterhebung).

Die Finanzbehorde — bzw. im Rahmen der Kommunalabgaben die erhebende Ge-
meinde — darf eine Auskunft von Personen, die nicht am Besteuerungsverfahren be-
teiligt sind, daher nur verlangen, wenn ein hinreichender Anlass fiir Ermittlungen be-
steht und wenn das Auskunftsersuchen zur Sachverhaltsaufklarung geeignet und
notwendig, die Pflichterfullung fir den Betroffenen moglich und seine Inanspruch-
nahme erforderlich, verhaltnismaBig und zumutbar ist.

Einige Kommunen haben sich vor dem Hintergrund der strengen Vorgaben des § 93
AO damit beholfen, dass sie in ihren kommunalen Hundesteuersatzungen eine (an-
lasslose) Pflicht von Grundstlickseigentiimern oder deren Vertretern zur Erteilung
von Auskinften Uber die auf dem betreffenden Grundstilick gehaltenen Hunde und
deren Halter bzw. Eigentlimer normiert haben. Eine solche Regelung in der Hunde-
steuersatzung ist indes rechtlich unwirksam, da es der Gemeinde insoweit an einer
satzungsrechtlichen Regelungskompetenz fehlt. Der Umfang der Regelungsbefug-
nisse ist in § 2 Kommunalabgabengesetz (KAG)®' normiert. Nach dessen Abs. 1 S. 2
besteht eine Regelungskompetenz lediglich im Hinblick auf den Kreis der Abgaben-
pflichtigen, den die Abgabe begriindenden Tatbestand, den MaBstab und den Satz
der Abgabe sowie den Zeitpunkt der Entstehung der Abgabenpflicht und deren Fal-
ligkeit. Die Kommunen sind danach nicht befugt, eigene, neue und im Vergleich zu
§ 93 AO in Bezug auf den Adressatenkreis weitere Auskunftspflichten, mithin Verfah-
rensregelungen, in einer kommunalen Satzung zu treffen. Dementsprechend besteht
keine Befugnis zur Normierung von Auskunftspflichten fir Personen (hier: Grundstu-
ckeigentiimer), die gerade nicht nach der Hundesteuersatzung steuerpflichtig und
damit letztlich unbeteiligt sind. Der kommunale Satzungsgeber kann keine tber § 93
Abs. 1 AO hinausgehenden Kompetenzen verleihen, eine Auskunft von Unbeteiligten
zu fordern. Die Verfahrensvorschriften der AO, auf die in § 12 Abs. 1 Nr. 3 lit. a KAG
verwiesen wird, also auch § 93 AO, gelten unmittelbar fiir alle Kommunalabgaben;
von ihnen kann durch Satzung nicht abgewichen werden.

Abgesehen davon, dass es schon an einer Satzungsbefugnis der Kommunen fir eine
Auskunftsverpflichtung der Grundstiickseigentiimer fehlt, kommt als weiteres Prob-

60 Urteil vom 23.10.1990 - VIII R 1/86, Rn. 17 (zitiert nach juris).
61 Gesetz Nr. 1074 vom 26.4.1978 in der Fassung der Bekanntmachung vom 29.5.1998
(Amtsbl. S. 691), zuletzt geandert d. Gesetz v. 22.8.2018 (Amtsbl. | S. 674).
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lem hinzu, dass auch keine Befugnis der Kommunen besteht, Dritte mit der Ermitt-
lung steuerlich relevanter Sachverhalte zu beauftragen oder dies in einer Satzung zu
regeln.

Die Regelungsbefugnis in § 2 KAG erlaubt es nur, ,(...) dass die Festsetzung und die
Erhebung von Abgaben von einer damit beauftragten Stelle aulBerhalb der Verwal-
tung vorgenommen werden “darf. Eine Einschaltung von Dritten im steuerrechtlichen
Ermittlungsverfahren, also bei der Bestimmung der rechtlichen und tatsachlichen
Verhaltnisse des Steuerpflichtigen, die fiir die Besteuerung bedeutsam sind, ist somit
schon begrifflich ausgeschlossen und von § 2 KAG nicht gedeckt. Eine Einschaltung
privater Dienstleister scheidet damit in jedem Fall aus.

Von einigen Kommunen wurde die Frage gestellt, wie demgegentiber eine ,freiwil-
lige” Hundebestandsaufnahme zu bewerten sei, die nicht von privaten Dienstleistern,
sondern von Mitarbeitern des kommunalen Steueramtes durchgefiihrt werde.

Als Rechtsgrundlage einer freiwilligen Befragung kommt allein das Rechtsinstitut der
Einwilligung gemaB Art. 6 Abs. 1 lit. a Datenschutz-Grundverordnung (DSGVO) in
Betracht. Hauptwesensmerkmal der Einwilligung ist ihre Freiwilligkeit. Freiwillig be-
deutet, dass der Entschluss in die Datenverarbeitung ohne Druck oder Zwang erfol-
gen muss. Dies verbietet jedoch nicht nur eine zielgerichtete, unmittelbare Einwir-
kung auf den Willensbildungsprozess der betroffenen Person. Auch unbeabsichtigte,
mittelbare Zwangslagen fiihren u. U. zu einer Unwirksamkeit der Einwilligung. Fir die
kommunalen Behorden gilt es in diesem Zusammenhang zu beriicksichtigen, dass
sie als Trager hoheitlicher Gewalt den Birgerinnen und Birgern vielfach in einem
Uber-/Unterordnungsverhéltnis gegenibertreten. In Erwédgungsgrund 43 greift die
DSGVO diese Konstellation eigens auf. Hiernach soll in Fallen eines ,k/are/n] Un-
gleichgewicht/es]” zwischen dem Verantwortlichen und der betroffenen Person, ins-
besondere in Féllen, in denen der Verantwortliche eine Behorde ist, die Einwilligung
Jkeine gliltige Rechtsgrundlage liefern’.

Eine solche mittelbare Zwangslage erblicken wir in vorliegender Konstellation. Einer
Befragung, welche darauf abzielt, das Vorliegen von Steuertatbestanden zu ermitteln
und im Zuge welcher die betroffene Person hierfir auf ihrem oder einem anderen
Privatgrundstiick aufgesucht wird, wohnt zwangslaufig der Charakter einer obrigkeit-
lichen MaBnahme inne, bei welcher sich die betroffene Person, selbst unter hinrei-
chender Aufklarung Uber die Freiwilligkeit, zu einer Auskunft gendtigt sehen kann.
Letzteres resultiert insbesondere aus der Uberlegung, dass im Falle einer Auskunfts-
verweigerung bei der befragten Person die Sorge entstehen kann, die Auskunftsver-
weigerung konne zu ihren Lasten gewertet werden und u. U. weitere behordliche
Ermittlungen nach sich ziehen.

Verstarkt wird die diesbeziigliche Zwangslage durch den Umstand, dass die Befra-
gung vor Ort und im Regelfall ohne vorherige Ankiindigung oder Terminvereinba-
rung erfolgt. Es erscheint uns nicht fernliegend, dass es in diesem Zusammenhang
zu einer — wenn auch ungewollten — Uberrumpelungssituation kommt, in welcher
sich die betroffene Person, selbst nach hinreichender rechtlicher Aufklarung Gber die
Freiwilligkeit, zu einer Auskunft gedrangt fuihlt, welche sie unter anderen Umstanden
vielleicht nicht getatigt hatte.
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6.3

6.3.1

Zusammenfassend stehen wir folglich der flaichendeckenden Hundebestandsauf-
nahme, auch unter Beriicksichtigung einer Ausgestaltung in Form einer freiwilligen
Befragung, nach wie vor ablehnend gegeniiber.

Fotografien im Rahmen der kommunalen
Offentlichkeitsarbeit

Einen weiteren Schwerpunkt der vergangenen Monate bildete die Datenverarbei-
tung im Rahmen der kommunalen Offentlichkeitsarbeit. Gerade in diesem Bereich
herrscht vielerorts noch eine gewisse Unsicherheit, was vor allem dem Umstand ge-
schuldet sein dirfte, dass der nationale Gesetzgeber bislang nur wenige Vorschriften
erlassen hat, welche die Offentlichkeitsarbeit staatlicher Stellen bereichsspezifisch
und normenklar regeln.

Die rechtlichen Grundlagen fiir die Offentlichkeitsarbeit der Kommunen fuBen in gro-
Ben Teilen auf den allgemeinen Grundsatzen der institutionellen Garantie der kom-
munalen Selbstverwaltung (Art. 28 Abs. 2 GG®, Art. 117 Abs. 3 SVerf®) sowie — ins-
besondere was die verfassungsrechtlichen Grenzen anbelangt — auf der Rechtspre-
chung des Bundesverfassungsgerichts®. Wie in anderen Angelegenheiten der ortli-
chen Gemeinschaft kénnen die Kommunen ihre Offentlichkeitsaufgaben hiernach
ohne spezialgesetzliche Grundlage ausgestalten, haben hierbei jedoch die daten-
schutzrechtlichen Vorgaben zu beachten.

Veroffentlichung von Fotografien kommunaler
Veranstaltungen

Werden im Rahmen kommunaler Veranstaltungen, von Festivitaten oder zu sonsti-
gen oOffentlichen Anldssen Fotografien mit Personenbezug angefertigt, so ist hierbei
besonderen datenschutzrechtlichen Erfordernissen Rechnung zu tragen. Kaum ein
Thema wurde in den vergangenen Monaten dabei derart kontrovers diskutiert wie
die Fortgeltung® des Kunsturhebergesetzes (KUG)® unter dem Rechtsregime der
Datenschutz-Grundverordnung (DSGVO). Die diesbezligliche Diskussion — welche an
dieser Stelle nicht weiter vertieft werden soll — dreht sich im Kern um die Frage, ob

62 Grundgesetz fur die Bundesrepublik Deutschland v. 23.5.1949 (BGBI. S. 1), zuletzt gean-
dert d. Gesetz v. 13.7.2017 (BGBI. | S. 2347).

63 Verfassung des Saarlandes v. 15.12.1947 (Amtsbl. S. 1077), zuletzt gedndert d. Gesetz v.
13.7.2016 (Amtsbl. I S. 178).

64 Urteil v. 2.3.1977 — 2 BVE 1/76, BVerfGE 44, S. 125 ff.

65 Der Begriff ,Fortgeltung” ist hierbei im untechnischen Sinne zu verstehen. Aufgrund des
sog. Anwendungsvorranges des Unionsrechts vor dem nationalen Recht misste man
rechtsdogmatisch eigentlich von ,Anwendbarkeit” sprechen.

66  Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Photogra-
phie v. 9.1.1907, zuletzt gedndert d. Gesetz v. 16.2.2001 (BGBI. | S. 266).
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die DSGVO eine Offnungsklausel enthilt, welche es dem nationalen Gesetzgeber ge-
stattet, im Bereich der Ver6ffentlichung von Personenbildnissen ein Regelungssys-
tem zu erlassen, welches das Recht auf Schutz personenbezogener Daten (Recht am
eigenen Bild) und sonstige widerstreitende Verfassungsgiter, insbesondere das
Recht auf freie MeinungsauBerung und Informationsfreiheit aber auch die Verarbei-
tung flr journalistische, wissenschaftliche, kiinstlerische und literarische Zwecke mit-
einander in einen angemessenen Ausgleich bringt (sog. Prinzip der praktischen Kon-
kordanz).

Bis zur Geltungswirkung der DSGVO stellte das KUG dem Rechtsanwender hierfiir ein
relativ austariertes und bewahrtes Regelungssystem zur Verfigung. In seinem § 22
legt dieses Gesetz als Grundsatz fest, dass Bildnisse nur mit Einwilligung des Abge-
bildeten verbreitet oder 6ffentlich zur Schau gestellt werden diirfen. § 23 Abs. 1 Nr.
1 - 4 erlaubt als Ausnahmeregelung sodann weitreichende Durchbrechungen dieses
Grundsatzes, etwa dann, wenn die abgebildeten Personen ,(...) nur als Beiwerk neben
einer Landschaft oder sonstigen Ortlichkeit erscheinen”.

Die Unsicherheit in einigen kommunalen Verwaltungen war verstdndlicherweise
groB, als dieses Regel-Ausnahme-System in der Fachliteratur zunehmend zur Dispo-
sition gestellt wurde.?” Fast schon befremdlich muteten manche Reaktionen — wohl-
gemerkt nicht von Seiten der saarldndischen Kommunen — hierauf an; als extremes
Beispiel sei an dieser Stelle das Schwéarzen der Gesichter von Kindern in Erinnerungs-
fotoalben einer kirchlichen Kindertageseinrichtung genannt.

Die Empfehlungen, welche unsere Behdrde den saarlandischen Kommunen vor die-
sem Hintergrund mit auf den Weg gab, kénnen — ungeachtet der teilweise kompli-
zierten dogmatischen Diskussion innerhalb der Fachliteratur — als pragmatisch und
leicht handhabbar beschrieben werden. Denn ungeachtet der Frage, ob das KUG un-
ter den Regelungen der DSGVO weiterhin Anwendung findet und in Art. 85 DSGVO
eine entsprechende Offnungsklausel oder ein Regelungsauftrag erblickt werden
kann, kénnen die Abwagungskriterien, welche dem KUG zugrunde liegen, als weiter-
hin maBstabspragend angesehen werden.

Diese Abwagungskriterien verlangen dem Verantwortlichen in datenschutzrechtli-
cher Hinsicht indes ein gewisses MaB an diesbezliglicher Planung und Ausgestaltung
seiner Offentlichkeitsarbeit ab. Die Beantwortung der Frage, ob fiir das Ablichten ei-
ner Person® und einer spateren Verdffentlichung der Fotografien deren Einwilligung
nach Art. 6 Abs. 1 lit. a DSGVO erforderlich ist und in welcher Form und in welchem
Umfang die Person Uber die Datenverarbeitung zu informieren ist, hangt namlich
maBgeblich von der jeweiligen Situation ab und erfordert unter Umstanden standige
Anpassungen.

67 Eingehend hierzu Benedikt/Kranig, DS-GVO und KUG - ein gespanntes Verhaltnis, ZD
1/2019, S. 4 ff.

68 Die Regelungen des KUG beziehen sich ausschlieBlich auf das ,Verbreiten” und ,6ffentli-
che Zurschaustellen”, stellen ungeachtet ihrer Anwendbarkeit hingegen keine Rechts-
grundlage fur die Vorfrage des Fotografierens dar.
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6.3.2

6.3.3

Hinreichende Informationen

Werden im Rahmen kommunaler Veranstaltungen und Festivitdten Fotografien mit
Personenbezug angefertigt und veréffentlicht, so ist hierauf zunachst in hinreichen-
der Form hinzuweisen (Art. 13 DSGVO). Dies kann etwa durch Aushédnge geschehen,
welche an prominenter Stelle der Ortlichkeit angebracht werden oder in Form von
Hinweisen auf den Einladungsschreiben. Wichtig ist in diesem Zusammenhang, dass
aus diesen Hinweisen nicht nur die Intention zu fotografieren hervorgeht, sondern
sich die Information auch und gerade auf die Veréffentlichungsabsicht und die Form
der Veroffentlichung bezieht. Letzteres hat in hinreichend konkreter Form zu gesche-
hen, d. h. auch das Veroffentlichungsmedium ist genau zu bezeichnen. Beabsichtigt
die Kommune etwa eine Veroffentlichung im Rahmen eines sozialen Netzwerkes
oder auf ihrer Internetprasenz, so geniigt keineswegs lediglich der Hinweis auf eine
, Verdffentlichung im Rahmen einer Internetprdsenz” oder ,(...) im Rahmen eines so-
zialen Netzwerks”. Die jeweilige Plattform und die Internetseite ist vielmehr beim Na-
men zu nennen (Facebook etc.). Nur hierdurch wird es der betroffenen Person er-
moglicht, die potentielle Verbreitung und Gefahrdung ihrer personenbezogenen Da-
ten abzuschatzen.

Einwilligung in die Fotografie

Fur die Beantwortung der Frage, wann eine Einwilligung der betroffenen Person in
die Fotografie und deren Veroffentlichung — mit entsprechender Information nach
Art. 13 DSGVO - vonnéten ist, kann nach hiesiger Auffassung weitgehend auf die
Regelungen und Grundséatze des KUG zurlickgegriffen werden. Eine Verdffentlichung
von Fotografien ohne Einwilligung ist insbesondere dann mdglich, wenn die darge-
stellten Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit
erscheinen. Von letzterem kann selbstverstandlich umso weniger ausgegangen wer-
den, je mehr die Person in den Fokus der Aufnahme gerat, das Bild folglich den Cha-
rakter eines Portrats erhalt. Die Ubergange sind hierbei zweifellos flieBend und die
Grenzen oftmals schwer zu bestimmen. Ein Indiz flr eine einwilligungsbediirftige Fo-
tografie kann jedoch das Wahrnehmen des Fotografen durch die betreffende Person
bei deren Anfertigung, etwa in Form eines bewussten Blickkontaktes mit der bzw.
Lachelns in die Kamera sein. In diesen Féllen ist die Distanz zwischen dem Fotografen
und der abgelichteten Person in aller Regel derart gering, dass letztere nicht mehr
als bloBes Beiwerk einer Ortlichkeit oder Landschaft abgelichtet wird und folglich
darlber informiert werden muss, zu welchem Zweck die Aufnahme erfolgt und in
welcher Form und Anzahl eine Veroffentlichung beabsichtigt ist. Am sinnvollsten
durfte sich dies durch ein kurzes Gesprach des Fotografen mit den betroffenen Per-
sonen realisieren lassen, durch welches diesen sodann auch Gelegenheit gegeben
wird, sich aus dem Fokus der Kamera zu entfernen.

Besondere Aufmerksamkeit ist gefordert, wenn Kinder oder Jugendliche den Gegen-
stand der Fotografie bilden. Art. 8 DSGVO knuipft die Einwilligungsfahigkeit von Min-
derjahrigen an die Vollendung des 16. Lebensjahres. Direkte Anwendung findet diese
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6.4

Vorschrift zwar nur auf Einwilligungen eines Kindes in Bezug auf Dienste der Infor-
mationsgesellschaft. Der Norm kann jedoch eine allgemeine Aussage dahingehend
entnommen werden, dass flr eine Verarbeitung von Daten jlingerer Minderjahriger
im Regelfall die Einwilligung der vertretungsberechtigen Personen (i. d. R. der Eltern)
erforderlich ist.®® Insbesondere im Bereich von Kindertageseinrichtungen, Spielplat-
zen und Sportfesten dirfte die vorherige Einwilligung der Eltern in die anzufertigen-
den Fotografien und deren Veréffentlichung damit unerlasslich sein.

AbschlieBend wurden die Kommunen auch dahingehend sensibilisiert, dass bei der
Auswahl der zu veroffentlichenden Fotografien darauf geachtet werden sollte, dass
die abgelichtete Person nicht in einer unvorteilhaften oder ihr vielleicht sogar pein-
lichen Situation dargestellt ist. Dies stellt letztlich eine Selbstverstandlichkeit dar, er-
fordert jedoch eine nicht unerhebliche Mehrarbeit auf Seiten des Fotografen und der
mit der Veroffentlichung betrauten Personen, welche die Fotografien vor einer Ver-
offentlichung im wahrsten Sinne des Wortes noch einmal genauer ,unter die Lupe”
nehmen missen.

Nutzung von Meldedaten flr
Gratulationen/Jubilaen/Veranstaltungen

Obzwar der Geltungseintritt der Datenschutz-Grundverordnung (DSGVO) die saar-
landischen Kommunen in den allerwenigsten Fallen zu einer Abkehr von freiwilligen
Selbstverwaltungsaufgaben zwang, so erschien es unserer Behdrde in einigen Féllen
gleichwohl notwendig, die Kommunen darauf hinzuweisen, dass gewisse jahrzehn-
telang ausgeubte Verwaltungstatigkeiten an die neuen gesetzlichen Vorgaben anzu-
passen sind.

Ein gutes Beispiel hierfiir, mit welchem sich das Unabhangige Datenschutzzentrum
Saarland intensiv auseinanderzusetzen hatte, ist die datenschutzrechtliche Zulassig-
keit der Ubermittlung, Weitergabe und Nutzung von Meldedaten zu nicht melde-
rechtlichen Zwecken, etwa flr Gratulationen zu Alters- und Ehejubilden, Geburten
und sonstigen besonderen Anldssen oder fur Einladungen zu kommunalen Veran-
staltungen.

Den rechtlichen Rahmen fiir die Ubermittlung von Einwohnermeldedaten durch die
Meldebehorde an andere 6ffentliche Stellen bildet das Bundesmeldegesetz (BMG)7.
GemaB § 37 Abs. 1 S. 1 BMG dirfen innerhalb der Verwaltungseinheit, welcher die
Meldebehdrde angehdrt, unter den in § 34 Abs. 1 BMG genannten Voraussetzungen
samtliche der in § 3 Abs. 1 BMG aufgefiihrten Daten und Hinweise, insbesondere
Familien- und Vorname, Geburtsdatum und -ort sowie die derzeitige Anschrift, wei-
tergegeben werden.

69 Vgl. Klement in: Simitis/Hornung/Spiecker, Datenschutzrecht (1. Aufl. 2019), Art. 8 Rn. 12,
welcher das vollendete 13. Lebensjahr als ,(...) absolute Untergrenze (...)" erachtet.

70 Bundesmeldegesetz vom 3.5.2013 (BGBI. | S. 1084), zuletzt gedndert d. Gesetz v.
18.7.2017 (BGBI. | S. 2745).
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6.4.1

Meldebehdrden im Sinne des Bundesmeldegesetzes sind gemaB § 1 BMGi. V. m. § 1
des saarlandischen Gesetzes zur Ausflihrung des Bundesmeldegesetzes’ die Ge-
meinden. Der Begriff der Gemeinde dient dabei als Oberbegriff fiir die Stadte und
Gemeinden im technischen Sinne, mithin fiir die kleinste &rtliche Verwaltungseinheit
mit Rechtsfahigkeit in unserem Staatsgebilde. Zusammen mit den (ibrigen Amtern
und Abteilungen bildet die Meldebehdrde die Verwaltungseinheit Gemeinde. Ein Da-
tentransfer von der Meldebehorde (Meldeamt) an die Gbrigen Stellen innerhalb der
Gemeindeverwaltung stellt im rechtlichen Sinne demnach keine ,Datenlibermitt-
lung”, mithin einen Datentransfer an andere (externe) offentliche Stellen dar (vgl. §8§
33 - 36 BMG), sondern ist als bloB innerbehdrdliche ,Datenweitergabe” i. S. d. § 37
Abs. 1 S. 1 BMG anzusehen.”

Obgleich kommunale Vertretungsorgane und sonstige Funktionstrager Teil der
Kommunalverwaltung sind, erwéchst ihnen hieraus nicht automatisch die Berechti-
gung zur Verarbeitung personenbezogener Daten, welche einer anderen Verwal-
tungseinheit innerhalb des Verwaltungstragers zu einem bestimmten Zweck recht-
lich zugeordnet sind. Es herrscht insoweit der datenschutzrechtliche Grundsatz der
informationellen Gewaltenteilung, welcher im Groben besagt, dass auch innerbe-
hordliche Datenverarbeitungen einer strikten Trennung unterliegen.

Voraussetzung der RechtmaBigkeit einer solchen Datenweitergabe ist gemaB § 34
Abs. 1 S. 1 BMG, dass diese zur Erfiillung einer in der Zustandigkeit der Meldebe-
hoérde (Meldeamt) oder in der Zustandigkeit der empfangenden Stelle (andere fach-
liche Organisationseinheit innerhalb der Gemeindebehdrde) liegenden 6ffentlichen
Aufgabe erforderlich ist. Der Daten empfangenden Stelle miissen mithin von Geset-
zes wegen Aufgaben Ubertragen sein, zu deren Erfillung sich die Weitergabe der
Meldedaten erforderlich zeigt.

Erfolgt eine Weitergabe personenbezogener Daten, wie etwa des Geburtsdatums ei-
nes neugeborenen Kindes oder eines Jubilars, von der Meldebehoérde an eine andere
Stelle innerhalb derselben Verwaltungseinheit, so ist es sowohl fiir die RechtmalBig-
keit dieser Weitergabe als auch fiir die anschlieBende Verarbeitung der ibermittelten
Daten in Form einer Gratulation oder sonstigen Geste entscheidend, dass eine dies-
beziigliche Aufgabenzuweisung an die empfangende Stelle besteht, die als Ankniip-
fungspunkt fur die datenschutzrechtliche Rechtfertigung dient. Eine solche bereichs-
spezifische Aufgabenzuweisung findet sich fiir die Kommunen weder im Kommunal-
selbstverwaltungsgesetz (KSVG) noch ist sie dem Ubrigen Fachrecht zu entnehmen.

Amtliche Gllickwinsche als freiwillige
Selbstverwaltungsaufgabe

Wie bereits ausgefihrt, enthalt weder das Kommunalselbstverwaltungsgesetz
(KSVG) noch das Ubrige Fachrecht eine ausdriickliche, bereichsspezifische Aufgaben-
zuweisung zur Uberbringung amtlicher Gliickwiinsche. Insbesondere kann § 50 Abs.

71 Art. 1 des Gesetzes Nr. 1869 vom 13.10.2015 (Amtsbl. | S. 712).
72 SiBmuth, Bundesmeldegesetz (2. Aufl, 4. Lfg. Sept. 2015), § 37 Rn. 1, 3.
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2 BMG (Melderegisterauskunft in besonderen Féllen), welcher die Registerauskunft
u. a. fiir besondere Alters- und Ehejubilden regelt, keine solche Aufgabenzuweisung
entnommen werden.

Diese Vorschrift kodifiziert lediglich eine besondere Form der Gruppenauskunft nach
§ 46 Abs. 1 BMG. Mandatstrager wie Gemeinderatsmitglieder oder Blirgermeister
dirfen hiernach hinsichtlich Alters- oder Ehejubilden Auskunft Gber Familienname,
Vorname, Doktorgrad, Anschrift sowie Datum und Art des Jubildums erhalten. Hier-
durch besteht zwar die tatsachliche Méglichkeit zur Gratulation. Die Frage, ob jedoch
auch in rechtlicher Hinsicht gratulieren werden darf, wird durch § 50 Abs. 2 BMG nicht
beantwortet.

Auch die speziellen Regelungen der Meldedaten-Ubermittlungsverordnung (Meld-
DUV)” enthalten zwecks der Vornahme von Ehrungen bei gewissen Altersjubilden
lediglich eine Ubermittlungsermachtigung an die Staatskanzlei (vgl. § 18 MeldDUV).
Die damit korrespondierende Verarbeitungsbefugnis auf Seiten der Staatskanzlei
kann sich beispielsweise aus den Vorschriften des Gesetzes Uber Titel, Orden und
Ehrenzeichen ergeben.

In Ermangelung spezieller Vorschriften fiir Kommunen erscheint es aus hiesiger Sicht
rechtlich vertretbar, die anlassbezogene Gratulation durch den Birgermeister oder
einen anderen Gemeindevertreter in bestimmten Konstellationen als kommunale
Selbstverwaltungsaufgabe anzusehen und dieser Selbstverwaltungsaufgabe unter
Ruckgriff auf Art. 6 Abs. 1 lit. e, Abs. 3 lit. b DSGVO, § 4 Abs. 1 SDSG eine Verarbei-
tungsbefugnis Uber die diesbezliglich erforderlichen personenbezogenen Daten zu
entnehmen.

Gemal Art. 28 Abs. 2 GG und Art. 117 Abs. 2 u. 3 SVerf haben die Stadte und Ge-
meinden das Recht, alle Angelegenheiten der 6rtlichen Gemeinschaft im Rahmen der
Gesetze in eigener Verantwortung zu regeln. Hierunter fallen diejenigen Bedrfnisse
und Interessen, welche in der 6rtlichen Gemeinschaft wurzeln oder auf diese einen
spezifischen Bezug haben.” Erfasst sind Angelegenheiten, welche nicht schon durch
Gesetz anderen Tragern der offentlichen Verwaltung zugewiesen sind, sofern die
raumlichen Schranken des Gemeindegebiets nicht iberschritten werden.” Fur die
Einordnung einer bestimmten Aufgabe als ortliche Angelegenheit kommt es in funk-
tionaler Hinsicht darauf an, ob ein Bezug zur Gemeindebevolkerung oder zum Ge-
meindegebiet besteht.”

In Ermangelung anderweitiger gesetzlicher Regelungen kann das Beglickwiinschen
von Einwohnern der Gemeinde zu besonderen Anlassen als freiwillige Selbstverwal-
tungsaufgabe angesehen werden. Insbesondere in Gemeinden, in welchen eine der-
artige Tradition bereits seit ldngerer Zeit gepflegt wird, diirfte ein diesbezligliches

3 Verordnung iber die Zulassung der regelmiBigen Ubermittlung von Daten aus dem Mel-
deregister an Behdrden oder andere 6ffentliche Stellen vom 30.10.2015 (Amtsbl. S. 752),
zuletzt gedndert d. Gesetz v. 18.4.2018 (Amtsbl. S. 332).

74 BVerfG, Beschluss vom 23.11.1988 — 2 BvR 1619/83, 2 BvR 1628/83, BVerfGE 79, S. 127
(151).

7> BVerfG, a.a.0. S. 146 ff.

6 Grupp, in: Wendt/Rixecker, Verfassung des Saarlandes, Art. 117, Rn. 7.
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Verwaltungshandeln Uber eine bloBe Geste hinausgehen und bereits den Charakter
einer standigen Ubung erfahren haben.

Aus hiesiger Sicht stellt es sich sodann jedoch als Erfordernis dar, dass die diesbe-
zligliche Aufgabenwahrnehmung, insbesondere hinsichtlich ihrer Grenzen, durch
Satzung gemaB § 12 Abs. 1 S. 1, § 147 Abs. 1 S. 1 KSVG rechtsverbindlich geregelt
wird. Einer solchen Regelung stehen dabei keine unionsrechtlichen Vorgaben entge-
gen. GemaB Art. 6 Abs. 1 lit. e i. V. m. Abs. 3 lit. b DSGVO wird die Rechtsgrundlage
fur eine Datenverarbeitung durch das mitgliedstaatliche Recht festgelegt, welchem
der Verantwortliche unterliegt (vgl. Erwdgungsgrund 45). Letzteres Recht beschrankt
sich nicht auf férmliche Parlamentsgesetze. Eine unionsrechtskonforme Datenverar-
beitungsgrundlage kann vielmehr auch durch eine untergesetzliche Normsetzung
erfolgen, insbesondere durch Rechtsverordnungen und kommunale Satzungen.” Er-
forderlich ist jedoch, dass diese untergesetzlichen Normen mit héherrangigem nati-
onalem Recht in Einklang stehen sowie dass der Zweck und Umfang der Datenver-
arbeitung in normenklarer, d. h. fir die betroffene Person nachvollziehbarer Art und
Weise, hervorgeht.”®

In letzterem Zusammenhang ist dem Wertungsgehalt des BMG Rechnung zu tragen,
welches in Bezug auf Auskunftsersuchen anlasslich von Jubilden in § 50 Abs. 2 S. 2
das Recht auf informationelle Selbstbestimmung und das Offentlichkeitsinteresse in
einen Ausgleich zueinander bringt. Eine diesbezligliche Satzung hat sich demnach
auf solche Alters- und Ehejubilden zu beschranken, welche aufgrund ihrer Jahreszahl
als auBergewdhnlich anzusehen sind und an denen deshalb ein gesteigertes 6ffent-
liches Interesse besteht. Das BMG zieht in § 50 Abs. 2 S. 2 fiir Altersjubilden eine
Untergrenze von 70 Jahren und lasst eine Registerauskunft hiernach im Finf-Jahres-
Rhythmus zu. Eine jahrliche Auskunft kann erst ab dem 100. Lebensjahr erteilt wer-
den. Als auskunftswiirdiges Ehejubildum wird das 50. und jedes folgende Ehejubi-
ldum erachtet. Eine kommunale Satzung sollte diese Gesetzeswertung aufgreifen
und sich an den diesbezlglichen Vorgaben orientieren.

Letzteres bedeutet indes nicht, dass die Jahresgrenzen des § 50 Abs. 2 S. 2 BMG
zwingend zu Gbernehmen waren. Aus § 50 Abs. 2 BMG, welcher — wie bereits erwahnt
— eine bestimmte Form der Gruppenauskunft in Form der Ubermittlung, nicht jedoch
die weitere Verarbeitung der hieraus erlangten Daten durch die empfangende Stelle
regelt, kann jedoch der Schluss gezogen werden, dass dem jeweiligen Ereignis eine
nach allgemeiner gesellschaftlicher Anschauung herausragende Bedeutung beizu-
messen ist. Dies kann, je nach &rtlicher Auffassung, auch die Vollendung des 65. oder
50. Lebensjahres sein. Entscheidend ist auch, wie sich die diesbezligliche Verwal-
tungspraxis bislang darstellte. Gerade in Stadten und Gemeinden, in welchen eine
offentliche Gratulation in der Vergangenheit regelmaBig vorgenommen wurde, gar
eine kommunale ,Tradition” darstellt, erscheint es auch aus datenschutzrechtlicher
Sicht nicht zielfiihrend, mit dieser Tradition aufgrund einer zu restriktiven daten-
schutzrechtlichen Sichtweise zu brechen.

MaBgeblich ist demnach, dass die Gratulationen sich auf wichtige Lebensereignisse
beschranken. Welche dies letztlich sind, kann und muss die Kommune aufgrund ihrer

7 Buchner/Petri, in: Kihling/Buchner, DS-GVO/BDSG (2. Aufl. 2018), Art. 6, Rn. 84.
8 Buchner/Petri, a.a.0.
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6.4.2

6.4.3

universellen Aufgabengarantie aus Art. 28 Abs. 2 S. 1 GG i. V. m. Art. 117 Abs. 3 SVerf.
durch Satzung und unter Berlicksichtigung des Persdnlichkeitsrechts des ins Auge
gefassten Adressatenkreises eigenverantwortlich regeln.

In allen vorgenannten Fallkonstellationen einer Gratulation ist den betroffenen Per-
sonen ein satzungsrechtliches Widerspruchsrecht in die Verarbeitung ihrer perso-
nenbezogenen Daten einzurdumen. Zwar enthalt Art. 21 Abs. 1 DSGVO bereits ein
gesetzlich normiertes Recht auf Widerspruch gegen eine Verarbeitung nach Art. 6
Abs. 1 S. 1 lit. e DSGVO. Eine gesetzlich vorgeschriebene Datenverarbeitung kann die
betroffene Person hiernach jedoch nur dann unterbinden, wenn sich dies aus Grin-
den einer besonderen personlichen Situation rechtfertigt. Im Falle einer satzungs-
rechtlich gestatteten Gratulation einer Privatperson durch die 6ffentliche Hand fallt
unseres Erachtens eine Abwéagung des Fir und Wider der Datenverarbeitung indes
stets zu Gunsten des zu Begllickwiinschenden aus. Letzteres rechtfertigt die Kodifi-
kation eines voraussetzungslosen Widerspruchrechts innerhalb der jeweiligen Sat-
zung.

Gratulationen anlasslich der Geburt eines Kindes

Die Geburt eines Kindes stellt ein Ereignis dar, welches dem engen persdnlichen Le-
bensbereich der Eltern zuzuordnen ist und aus Aspekten der informationellen Selbst-
bestimmung einen hdheren Persdnlichkeitsschutz erfordert, als dies bei Geburtsta-
gen und sonstigen Jubilden der Fall ist. Es kann dem Wunsch der Eltern entsprechen
—und hierin ist sodann zugleich deren berechtigtes Interesse zu erblicken —, dass mit
Ausnahme der gesetzlich vorgeschriebenen Falle von Seiten der 6ffentlichen Verwal-
tung aus Anlass der Geburt nicht an sie herangetreten wird. Bereits bei der Geburt
des ersten Kindes ist diesem Umstand Rechnung zu tragen, sprich es ist sicherzustel-
len, dass die Eltern auch tatsachlich in die Lage versetzt werden, ihr Widerspruchs-
recht zeitnah mit der Geburt wahrnehmen zu kdnnen. Verwaltungsorganisatorisch
lieBe sich dies etwa durch eine entsprechende Mitteilung der Meldebehérde im Zeit-
punkt der Registrierung des Kindes verwirklichen, aufgrund welcher die Eltern so-
dann ihr Widerspruchsrecht austiben konnen.

Veroffentlichung von Glickwinschen in Druckmedien und
auf Internetprasenzen

Zu berlcksichtigen ist abschlieBend, dass sich aus den vorgenannten Erwdgungen
keinerlei rechtliche Befugnisse zur Verdffentlichung personenbezogener Daten von
Jubilaren bzw. neugeborenen Kindern und deren Eltern herleiten lasst. Obzwar die
kommunale Selbstverwaltungsgarantie die Befugnis umfasst, sich samtlicher ortli-
cher Angelegenheiten in Eigenverantwortung anzunehmen und diese Angelegenhei-
ten durch Satzung zu regeln, findet diese institutionelle Garantie ihre Grenzen in der
verfassungsmaBigen Ordnung, insbesondere in den Grundrechten. Das Allgemeine
Personlichkeitsrecht aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG in seiner Auspragung
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als Recht auf informationelle Selbstbestimmung verbiirgt dem Einzelnen die Befug-
nis grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen per-
sonliche Lebenssachverhalte offenbart werden.”

Eine kommunale Tradition, welche sich eine Verdffentlichung von besonderen Le-
bensereignissen der Einwohner zum Gegenstand nimmt, hat sich in den Grenzen des
diesbeziliglichen Personlichkeitsrechts zu bewegen. Es ist insofern ein Interessenaus-
gleich zwischen dem o6ffentlichen Interesse an Information und dem privaten Inte-
resse an Diskretion herzustellen. Es erscheint geboten, von einer Verdffentlichung in
Printmedien und auf Internetseiten abzusehen bzw. eine solche Veroffentlichung nur
mit ausdriicklicher und informierter Einwilligung der betroffenen Person vorzuneh-
men. Denn obgleich Lebensereignisse wie Jubeltage und die hierauf bezogenen 6&f-
fentlichen Kundgebungen in den allermeisten Féllen die betreffende Person aus-
schlieBlich in ihren positiven Facetten hervorheben dirften, so bedarf es dennoch
keiner weiteren Erlduterung, dass in diesem Zusammenhang auch der Wunsch be-
stehen kann, nicht 6ffentlich genannt zu werden. Diesem berechtigten Interesse an
der Geheimhaltung der persénlichen Lebensumsténde gilt es Rechnung zu tragen.
Von der Praxis einer ungefragten Veroffentlichung in Gemeindeblattern oder auf
kommunalen Internetprésenzen ist demnach grundsatzlich Abstand zu nehmen.
Wird eine solche Verarbeitung auf eine Einwilligung der betroffenen Person gestiitzt,
so sollte darauf geachtet werden, dass die Einwilligung tber Art der Veroffentlichung
(Amtsblatt, konkrete Benennung der Internetseite) und Umfang (welche Informatio-
nen sollen veroffentlicht werden?) informiert.

Einladungen zu kommunalen Veranstaltungen

Kritisch, und in der Regel aus datenschutzrechtlicher Sicht als unzuldssig zu werten,
sind Einladungen zu deren Personalisierung auf Daten des Melderegisters zugegrif-
fen wird und in deren Zusammenhang die diesbezligliche Datenverarbeitung nicht
explizit durch eine Rechtsgrundlage gedeckt ist.

Als praxisrelevant und problematisch hat sich dabei die Veranstaltung sog. ,Senio-
rennachmittage” herausgestellt, zu deren Zweck Einwohner einer bestimmten Alters-
gruppe individuell angeschrieben und eingeladen werden. Werden die diesbezligli-
chen Alters- und Adressdaten durch die einladende Stelle, z. B. den Biirgermeister
oder den Ortsvorsteher, unter Ruckgriff auf Meldedaten erlangt, so fehlt es nach hie-
siger Auffassung fur eine solche Datenweitergabe an einer entsprechenden Rechts-
grundlage.

Wie bereits dargestellt ist die rechtliche Voraussetzung einer solchen innerbehérdli-
chen Datenweitergabe gem. § 34 Abs. 1 S. 1 BMG, dass die Weitergabe zur Erfiillung
der in der Zustandigkeit der Meldebehdrde (Meldeamt) oder in der Zustandigkeit
der empfangenden Stelle (andere fachliche Organisationseinheiten innerhalb der
Gemeindebehorde) liegenden o6ffentlichen Aufgaben erforderlich ist. Erfolgt eine
Weitergabe personenbezogener Daten, vorliegend von Personen eines gewissen Le-

3 BVerfG, Urteil vom 15.12.1983 — 1 BvR 209, u. a./83, Beck RS 1983, 197403.
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bensalters, von der Meldebehdrde an eine andere Stelle innerhalb der Verwaltungs-
einheit, so ist es sowohl fiir die RechtmaBigkeit dieser Weitergabe als auch fir die
anschlieBende Verarbeitung der lbermittelten Daten in Form einer Einladung ent-
scheidend, dass eine diesbezligliche Aufgabenzuweisung vorliegt.

Eine solche bereichsspezifische Aufgabenzuweisung findet sich weder im Kommu-
nalselbstverwaltungsgesetz (KSVG) noch im Ubrigen Fachrecht. Ungeachtet dessen
erscheint eine solche Datenverarbeitung in aller Regel nicht erforderlich, da auf die
betreffenden Veranstaltungen nicht durch persdnliche Ansprache, sondern auch auf
andere Weise (Gemeindeblatt, Aushang, Internetprasenz, Flyer etc.) aufmerksam ge-
macht werden kann.

Kfz-Kennzeichenerfassung bei einem
Wertstoffzentrum

Ein Burger einer saarlandischen Kommune tbermittelte uns einen Zeitungsbericht in
dem berichtet wurde, dass der Leiter des ortlichen Wertstoffzentrums die Kennzei-
chen von Kraftfahrzeugen notiert. Wegen § 3 Abs. 2 Saarlandisches Datenschutzge-
setz (SDSG) fallt auch die nichtautomatisierte Verarbeitung durch 6ffentliche Stellen
in den Anwendungsbereich des Datenschutzrechts.

.Wenn bei ihm jemand mit seinem Bauholz wieder kehrt macht weil ihm die paar
Euro zu viel sind, notiert er sich schon mal das Autokennzeichen. Um es anschliesend
ans Ordnungsamt weiter zu leiten. Mancher (berlegt es sich dann doch noch mal...”.
(Saarbriicker Zeitung vom 17.8.2018)

Unsere Anfrage beim zustandigen Birgermeister der Kommune ergab, dass er kei-
nerlei Kenntnis von der Praxis der Kennzeichenerfassung hatte und der Mitarbeiter
aus eigenem Antrieb handelte. Eine Ubermittlung an das Ordnungsamt habe zu kei-
nem Zeitpunkt stattgefunden.

Die Belegschaft des Wertstoffzentrums wurde darauf hingewiesen, dass die Erfas-
sung der Kfz-Kennzeichen unzulassig ist und zukiinftig zu unterbleiben hat. Die Liste
mit den bereits erfassten Kennzeichen wurde vernichtet.

Umsetzung der DSGVO bei den Feuerwehren

Die Datenschutz-Grundverordnung (DSGVO) hat auch innerhalb der Feuerwehren fiir
Unsicherheiten im rechtskonformen Umgang mit personenbezogenen Daten ge-
sorgt. Kaum verwunderlich also, dass man sich mit der Bitte um eine Informations-
veranstaltung an unsere Dienststelle gewandt hat und wir diesem Wunsch nachge-
kommen sind. Sowohl beim Landesfeuerwehrausschuss als auch beim Landesfeuer-
wehrverband wurden Informationsveranstaltungen zur DSGVO angeboten.
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Grundsatzlich muss bei der Verarbeitung personenbezogener Daten im Feuerwehr-
bereich unterschieden werden zwischen der Datenverarbeitung in Austibung hoheit-
licher Aufgaben der Hilfsorganisation Feuerwehr und der Datenverarbeitung im Rah-
men von Feuerwehrverbanden und Foérdervereinen der Feuerwehr.

Hilfsorganisation Feuerwehr

Bei dem Brandschutz und der Technischen Hilfeleistung handelt es sich um hoheitli-
che Aufgaben der Kommunen, fiir die in den meisten Fallen die Freiwilligen Feuer-
wehren zustandig sind.

Soweit eine Datenverarbeitung zur Wahrnehmung einer Aufgabe erforderlich ist, die
im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, eroffnet
Art. 6 Abs. 1 lit. e i. V. m. Abs. 3 lit. b DSGVO dem nationalen Gesetzgeber u. a. die
Maglichkeit, eigene Vorschriften zu erlassen.

Der Saarlandische Gesetzgeber hat von dieser Befugnis Gebrauch gemacht und in §
52 des Saarlandischen Brand- und Katastrophenschutzgesetzes (SBKG)® eine eigene
Regelung getroffen, die die Datenverarbeitung in diesem Zusammenhang legiti-
miert.

Da es sich bei den Feuerwehren um kommunale Einrichtungen handelt, ist in der
Regel der Datenschutzbeauftragte der Kommune auch als Datenschutzbeauftragter
in den Freiwilligen Feuerwehren zustandig.

Fordervereine/Feuerwehrverbande

Landes- und Kreisfeuerwehrverband sowie Fordervereine der Freiwilligen Feuerweh-
ren nehmen keine hoheitlichen Aufgaben wahr. Das heif3t konkret, dass sie insoweit
als nicht-o6ffentliche Stellen anzusehen sind und fiir die personenbezogene Daten-
verarbeitung in diesen Bereichen die Vorgaben aus der DSGVO mafBgebend sind.
Was genau Vereine und Verbdnde bezugnehmend auf die Vorgaben der DSGVO zu
beachten haben, wurde von unserer Dienststelle in der Broschire ,Datenschutz im
Verein” beschrieben, die in unserem Internetangebot unter dem Pfad ,Themen — Ver-
eine” zu finden ist. Auch die Fordervereine und die Feuerwehrverbadnde sind gut be-
raten, sich diesen Ratgeber genau anzuschauen und die Vorgaben der DSGVO in
ihrer Zustandigkeit umzusetzen.

80 Gesetz Uber den Brandschutz, die Technische Hilfe und den Katastrophenschutz im Saar-
land vom 29.11.2006, zuletzt gedndert d. Gesetz v. 17.6.2015 (Amtsbl. S. 454).
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Pass-, Melde- und Auslanderwesen

Prifung der Nutzung des saarlandischen Meldepor-
tals zur Abfrage von personenbezogenen Daten

Seitens des Landespolizeiprasidiums wurde dem Unabhdngigen Datenschutzzent-
rum Saarland ein dienstrechtlicher Vorgang zur Kenntnis gebracht, aus dem ersicht-
lich war, dass im Rahmen von polizeilichen Abfragen aus dem Melderegister anzu-
gebende Aktenzeichen bzw. Abfragegriinde wiederholt nicht hinreichend konkret
gefasst waren, mit der Folge, dass eine datenschutzrechtliche Uberpriifung der Zu-
lassigkeit der Abfragen nicht méglich war.

Zur Priifung, ob es sich hier um Einzelfélle handelte oder die diesbezliglichen Vorga-
ben in groBerem Umfang verletzt worden waren, wurde das Landespolizeiprasidium
gebeten, eine Stichprobe der nach § 40 Abs. 1, 2 und 3 Bundesmeldegesetz (BMG)
zu fiihrenden Protokollierung zur Verfligung zu stellen.

$40 BMG

(1) Die Meldebehdrde hat bei einem automatisierten Abruf von Daten einer einzel-
nen Person Folgendes zu protokollieren:

1. die abrufberechtigte Stelle,

2. dje abgerufenen Daten,

3. den Zeitpunkt des Abrufs,

4. soweit vorhanden, das Aktenzeichen der abrufenden Behdrde und

5. die Kennung der abrufenden Person.

(2) Werden Daten liber eine Vielzahl nicht ndher bezeichneter Personen nach $§ 34
Abs. 2 abgerufen, sind zusatzlich der Anlass, die Abrufkriterien und die Anzahl der
Treffer zu protokollieren.

(3) Ist die abrufende Stelle eine der in § 34 Abs. 4 S. T genannten Behdrden, hat sie
die Protokollierung vorzunehmen.

(4) Die Protokolldaten sind mindestens zwolf Monate aufzubewahren und zu si-
chern. Sie sind spéatestens zum Ende des Kalenderjahres zu I6schen, das auf die
Speicherung folgt. Die Protokolldaten dirfen nur fiir Zwecke der Datenschutzkon-
trolle, hieraus folgender Strafverfahren, der Sicherstellung des Betriebs der Register
und der Auskunftserteilung an die betroffene Person verarbeitet und genutzt wer-
den.

Anhand der daraufhin durch den behérdlichen Datenschutzbeauftragten des Lan-
despolizeiprasidiums zur Verfligung gestellten Protokolldaten wurde die weitere
Prifung ermdglicht, in deren Rahmen sich rausstellte, dass die Eingabefelder fiir Ak-
tenzeichen und Anlass der Abfrage oft nicht mit der notigen Ernsthaftigkeit ausge-
fullt wurden. Im Ergebnis herrschte Einigkeit dariber, hinsichtlich der genauen Be-
zeichnung des Aktenzeichens bzw. des Abfrageanlasses — insbesondere durch ein
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Aufgreifen der Thematik im Rahmen von Fortbildungsveranstaltungen sowie Erstel-
lung eines entsprechenden Informationsschreibens seitens des Datenschutzbeauf-
tragten des Landespolizeiprasidiums — eine Sensibilisierung der polizeilichen Anwen-
der herbeizufiihren.

Aus Anlass der oben geschilderten Eingabe erfolgte eine allgemeine Priifung hin-
sichtlich des Abfrageverhaltens der 6ffentlichen Stellen des Saarlandes.

Mit dem von der eGo-Service-Saar GmbH (fachlich) betriebenen Meldeportal Saar
besteht innerhalb des Saarlandes eine zentrale Mdglichkeit zur Durchfiihrung von
Melderegisterabfragen mittels eines automatisierten Abrufverfahrens. Das Melde-
portal gliedert sich in einen 6ffentlich zuganglichen, jedoch kostenpflichtigen Be-
reich, der insbesondere Birgern und Unternehmen offensteht und einen nicht-6f-
fentlichen Bereich, der aus dem Landesdatennetz allein den saarlandischen Behorden
zur Nutzung zur Verfliigung steht. Im Rahmen des Datenabrufs ist in der Eingabe-
maske ein Feld zur Begriindung der Anfrage, insbesondere durch Angabe eines Ak-
tenzeichens, zu befillen.

Gegenstand der durch das Unabhédngige Datenschutzzentrum Saarland vorgenom-
menen Prifung war schwerpunktmaBig die Frage, ob und wie die Bediensteten der
saarlandischen Behorden ihrer Pflicht zur Begriindung der einzelnen Abfragen Uber
das Meldeportal nachkommen und inwiefern hierdurch datenschutzrechtliche
Grundprinzipien wie Transparenz und Nachvollziehbarkeit zum Schutz der Betroffe-
nen bei der Verarbeitung personenbezogener Daten gewahrt werden.

Grundlage der Prifung war die Auswertung der Protokolldaten der Monate Marz
und April 2017. Die Protokolldaten enthielten Angaben (ber den Zeitpunkt der je-
weiligen Abfrage, liber die abfragende Person und deren Behdrde sowie zu den Ab-
frageparametern, d. h. nach wem bzw. unter Angabe welcher Kriterien nach einzelnen
Personen im Meldedatenbestand gesucht wurde und schlieBlich, welche Griinde
bzw. welchen Anlass der Nutzer fiir seine Abfrage angegeben hatte.

Von dem uns zur Verfligung gestellten Protokolldatenauszug wurden insgesamt
170.234 Einzelabfragen gepruft.

Die rechtlichen Rahmenbedingungen fir Melderegisteriibermittlungen zwischen 6f-
fentlichen Stellen sind in den §§ 33 bis 43 BMG festgelegt. Werden Meldedaten im
automatisierten Abrufverfahren an eine Behdrde Uibermittelt, ist dies zu protokollie-
ren. Zustandig fur die Protokollierung ist nach § 40 Abs. 1 BMG die Meldebehorde,
deren Meldedaten abgefragt werden bzw. die gem. § 3 Abs. 2 S. 5 Saarlandisches
Gesetz zur Ausfihrung des Bundesmeldegesetzes (AGBMeldG)?' eingerichtete Ver-
mittlungsstelle. Eine Ausnahme gilt nach § 40 Abs. 3 BMG fiir die in § 34 Abs. 4 S. 1
BMG genannten Polizei-, Sicherheits-, Justiz- und Finanzbehorden. Diese haben die
Protokollierung selbst vorzunehmen.

Beim Abruf von Daten einzelner Personen (,Einzelauskunft”) sind nach & 40 Abs. 1
BMG die abrufberechtigte Stelle, die abgerufenen Daten, der Zeitpunkt des Abrufs,
soweit vorhanden das Aktenzeichen der abrufenden Behdrde sowie die Kennung der

81 Art. 1 des Gesetzes Nr. 1869 vom 13.10.2015 (Amtsbl. | S. 712), zuletzt gedndert d. Gesetz
v. 22.8.2018 (Amtsbl. S. 674).
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abrufenden Person zu protokollieren. Bei sog. Listenauskiinften, bei denen die Ab-
frage nicht unter Angabe des Namens einer bestimmten Person erfolgt, sondern all-
gemeinere Kriterien verwendet werden, die potentiell auf mehr als nur eine Person
zutreffen, sind nach § 40 Abs. 2 BMG zusatzlich zu den oben genannten Merkmalen
die Abrufkriterien, der Anlass der Abfrage und die Anzahl der Treffer zu protokollie-
ren.

Die Pflicht zur Protokollierung dient dem Schutz datenschutzrechtlicher Grundprin-
zipien. Die Angabe des Aktenzeichens bzw. des Anlasses der Abfrage dient dabei
insbesondere der Dokumentierung des Zwecks der Abfrage. Dies soll gem. § 40 Abs.
4 S. 3 BMG u. a. flr die betroffene Person die Nachvollziehbarkeit der Verarbeitung
ihrer personenbezogenen Daten gewahrleisten und dariber hinaus die interne Kon-
trolle durch die behordlichen Datenschutzbeauftragten sowie die externe Kontrolle
durch die Landesbeauftragte fiir Datenschutz erméglichen.

Hinsichtlich der Dokumentation der Abfragegriinde fiel auf, dass in der Eingabe-
maske des Meldeportals nicht zwischen Einzel- und Listenabfrage unterschieden
wurde, sondern fiir Abfragegrund und -anlass lediglich ein einziges(!) Eingabefeld
vorhanden war.

Entscheidendes Kriterium bei der Priifung der ordnungsgemafBen Befiillung des Ein-
gabefeldes war, ob mit dem vom Nutzer eingegebenen Inhalt — wie im Meldeportal
selbst verlangt — eine Zuordnung zu einem konkreten Vorgang maoglich war.

Unter Zugrundelegung des vorgenannten Kriteriums wurde festgestellt, dass in dem
Auswertungszeitraum insgesamt 121.911 Abfragen kritisch zu bewerten waren, was
im Verhaltnis zu allen untersuchten Abfragen einer Quote von 71,6 % entspricht.
Auch ergaben sich bei lediglich acht der 92 Uberpriften Stellen nach Sichtung der
Protokollierungen keine Griinde zur Beanstandung.

Bei einem hohen Prozentsatz der zu beanstandenden Abfragen erfolgte die Eingabe
einer offenbar willklrlichen Ziffern- oder Buchstabenfolge (bspw. ,xyz") oder unspe-
zifischer Angaben (bspw. ,Asyl").

Aufgrund des Umstandes, dass eine Uberwiegende Zahl der Melderegisterabfragen
durch o6ffentliche Stellen des Saarlandes als problematisch einzustufen sind, ist es
aus unserer Sicht erforderlich, dass die behordlichen Datenschutzbeauftragten bei
den Behorden des Landes und der Kommunen durch geeignete Stichprobenverfah-
ren die Dokumentationspraxis der eigenen Mitarbeiter starker in den Blick nehmen.

Die dariiber hinaus von uns angeregte verpflichtende Eingabe von Abfragegrund
(Aktenzeichen) und Abfrageanlass wurde zwischenzeitlich seitens der eGo-Service-
Saar GmbH umgesetzt. Des Weiteren wird zukinftig zur Vermeidung der Eingabe
willkirlicher Buchstaben- bzw. Ziffernfolgen die Méglichkeit geschaffen werden, eine
Liste behordenspezifischer Anfrageanlédsse zu erstellen, aus der seitens des Anfra-
genden der jeweilige Anfrageanlass ausgewahlt werden kann.
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7.2

Anderung der Saarlandischen Meldedaten-Uber-
mittlungsverordnung

Die Saarlandische Meldedaten-Ubermittlungsverordnung (MeldDUV) regelt die
Rechtsgrundlagen fiir die regelméaBige Dateniibermittlung der Meldebehérden an
bestimmte saarlandische Behdrden und sonstige 6ffentliche Stellen sowie fiir das
automatisierte Abrufverfahren durch diese Stellen.

Im Rahmen einer Beteiligung unserer Dienststelle an einer beabsichtigten Anderung
der MeldDUV durch das Ministerium fiir Inneres, Bauen und Sport erfolgten unse-
rerseits kritische Anmerkungen zu der geplanten Neufassung des § 54 MeldDUV.

Die bisherige Ubergangsvorschrift des § 54 MeldDUV erlaubte den Meldebehérden
flr den Zeitraum bis zur technischen Umsetzung des elektronischen Riickmeldever-
fahrens den Abruf von Daten aus den Melderegistern anderer Meldebehdorden.

Nach dem uns vorgelegten Entwurf einer Neufassung der Vorschrift sollte die Abruf-
maoglichkeit trotz zwischenzeitlich erfolgter Umsetzung des elektronischen Rickmel-
deverfahrens, dessen Fehlen urspriinglich Anlass fiir die Schaffung des § 54 MeldDUV
war, fur die Meldebehdrden ,zur Erfillung ihrer Aufgaben” weiterhin moglich sein.
Im Rahmen der Verordnungsbegriindung wurde hinsichtlich der den Meldebehdr-
den obliegenden Aufgaben insbesondere auf die Fortschreibungspflicht gem. § 6
Bundesmeldegesetz (BMG) verwiesen.

Demgegeniber war aufgrund der Umsetzung des elektronischen Riickmeldeverfah-
rens nach unserer Auffassung kein Raum flr eine weiterhin bestehende Befugnis der
Meldebdrden, tber die allgemeine Behdrdenauskunft hinausgehende Daten bei an-
deren Meldebehérden abzurufen. Aufgrund des Regelungsinhalts des § 55 BMG, der
ausdricklich auf die Erflillung von Aufgaben der Ldnder abstellt, ist insbesondere
zweifelhaft, ob eine dahingehende Gesetzgebungskompetenz des Landes besteht o-
der diese nicht gem. Art. 73 Abs. 1 Nr. 3 GG i. V. m. §§ 2, 6 BMG ausschlieBlich beim
Bundesgesetzgeber liegt.

Daneben wurde unsererseits angemerkt, dass die Formulierung ,zur Erfillung ihrer
Aufgaben” zu weit gefasst sei und dass sich die beabsichtigte Neufassung im Ab-
schnitt ,Riickmelde-, Ubergangs- und Schlussvorschriften” aufgrund der Gesetzes-
systematik an falscher Stelle befinde.

Unsere Anregungen wurden weitestgehend aufgegriffen. Im finalisierten Entwurf
wurde durch das Ministerium fir Inneres, Bauen und Sport der Passus ,zur Erfiillung
ihrer Aufgaben” um die Formulierung ,insbesondere fiir die Berichtigung, Erganzung
und Fortschreibung des Melderegisters im Sinne des § 6 BMG" erganzt. Des Weiteren
wurde mitgeteilt, dass eine Verschiebung der Vorschrift vom vierten in den dritten
Abschnitt der Verordnung erfolgen wiirde. Den weitergehenden kritischen Anmer-
kungen —insbesondere hinsichtlich der Frage der Gesetzgebungskompetenz —wurde
leider keine Rechnung getragen.
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7.3

Umgang mit Personalausweiskopien durch die
Meldebehdrden

Im Rahmen der elektronischen Aktenflihrung wurde in einer saarlandischen Ge-
meinde die Vorgehensweise praktiziert, anlasslich des Zuzugs einer Person den Per-
sonalausweis der vorsprechenden Person zum Zwecke des Nachweises ihrer Identitat
einzuscannen und das eingescannte Dokument als zusatzlichen Nachweis der Rich-
tigkeit des Melderegisters zu speichern. Diese Praxis wurde seitens unserer Dienst-
stelle Gberpraft mit dem Ergebnis, dass eine Rechtsgrundlage fiir die Ablichtung und
Speicherung von Personalausweisen im Melderegister nicht ersichtlich ist und insbe-
sondere § 3 Abs. 1 S. 1 Bundesmeldegesetz (BMG) nicht als Rechtsgrundlage in Be-
tracht kommt.

§ 3 BMG erlaubt zur Erfiillung der Aufgaben der Meldebehdrden nach § 2 Abs. 1 und
3 BMG die Speicherung von Daten sowie die zum Nachweis von deren Richtigkeit
erforderlichen Hinweise im Melderegister. Durch die Aufnahme von Hinweisen soll
insbesondere gewahrleistet werden, dass bei Unstimmigkeiten tber die Richtigkeit
von Daten die Mdglichkeit besteht, Nachforschungen anzustellen, um die Richtigkeit
zu belegen.

Nach diesseitiger Einschatzung fehlt es vorliegend jedoch bereits an der Geeignet-
heit der Aufbewahrung einer Personalausweiskopie als Nachweis fur die Richtigkeit
des Melderegisters. Insofern ist auszufiihren, dass die Identitat der vorsprechenden
Person per se keinen Hinweis auf die Richtigkeit der gespeicherten Daten geben
kann.

Hinsichtlich einer der Eintragung in das Melderegister vorangehenden |dentitatspri-
fung der vorsprechenden Person fehlt es demgegeniber an der Erforderlichkeit des
Einscannens und Speicherns. Der Umstand, dass § 3 Abs. 1 Ziff. 17 BMG die aus dem
Ausweis zu speichernden Daten explizit auf Ausstellungsbehorde, Ausstellungsda-
tum, letzten Tag der Giltigkeitsdauer und Seriennummer sowie ggf. Sperrkennwort
und Sperrsumme begrenzt, impliziert bereits, dass weitergehende Inhalte — auch in
der Form von Hinweisen — nicht gespeichert werden sollen. Dariiber hinaus lauft die
Speicherung des Ausweisdokuments in Ganze, einschlieBlich des Lichtbildes, dem
Grundsatz der Datensparsamkeit gem. Art. 5 Abs. 1 lit. ¢ der Datenschutz-Grundver-
ordnung (DSGVO) zuwider, insbesondere weil dem Erfordernis einer Identitatspri-
fung schon durch bloBe Vorlage des Ausweisdokuments und Fertigung eines ent-
sprechenden Vermerks Rechnung getragen werden kénnte.

Im Ubrigen ist die Verarbeitung personenbezogener Daten durch die Ablichtung von
Personalausweisen gem. § 20 Abs. 2 S. 3 Personalausweisgesetz (PAuswG) — auBer in
den gesetzlich vorgegebenen Fallen — nur mit Einwilligung des Ausweisinhabers
moglich.

Die Gemeinde wurde gebeten, das Verfahren nach unseren Vorgaben datenschutz-
konform anzupassen und dariiber hinaus wurde sie auf die bei der Datenspeicherung
einzuhaltenden Ldschfristen hingewiesen.
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7.4

Fragenkatalog zur Verfassungstreue im Rahmen der
Einburgerung

Das Ministerium fiir Inneres, Bauen und Sport bat in seiner Funktion als Einbiirge-
rungsbehdrde um datenschutzrechtliche Einschdtzung eines mit dem Einbirge-
rungsantrag vom Antragsteller auszufiillenden Fragebogens zur Verfassungstreue.

Der Fragenkatalog zielt darauf ab, etwaige Anhaltspunkte fiir Ausschlussgriinde gem.
§ 11 Staatsangehorigkeitsgesetz (StAG)® zu eruieren.

§ 11 Staatsangehdrigkeitsgesetz
. Die Einblirgerung ist ausgeschlossen, wenn

1. tatsdachliche Anhaltspunkte die Annahme rechtfertigen, dass der Auslénder Bestre-
bungen verfolgt oder unterstiitzt oder verfolgt oder unterstiitzt hat, die gegen die
freiheitliche demokratische Grundordnung, den Bestand oder die Sicherheit des Bun-
des oder eines Landes gerichtet sind oder eine ungesetzliche Beeintréchtigung der
Amtsfiihrung der Verfassungsorgane des Bundes oder eines Landes oder ihrer Mit-
glieder zum Ziele haben oder die durch die Anwendung von Gewalt oder darauf ge-
richtete Vorbereitungshandlungen auswartige Belange der Bundesrepublik Deutsch-
land geféhrden, es sei denn, der Ausldnder macht glaubhaft dass er sich von der
friheren Verfolgung oder Unterstiitzung derartiger Bestrebungen abgewandt hat
oder

2. nach § 54 Abs. 1 Nr. 2 oder 4 des Aufenthaltsgesetzes ein besonders schwerwie-
gendes Ausweisungsinteresse vorliegt.

Satz 1 Nr. 2 gilt entsprechend fiir Auslénder im Sinne des § 7 Abs. 2 des Aufenthalts-
gesetzes und auch fiir Staatsangehdrige der Schweiz und deren Familienangehdrige,
die eine Aufenthaltserlaubnis auf Grund des Abkommens vom 21. Juni 1999 zwischen
der Europdischen Gemeinschaft und ihren Mitgliedstaaten einerseits und der Schwei-
zerischen Eidgenossenschaft andererseits lber die Freiziigigkeit besitzen.”

Abgefragt werden anhand des Fragenkatalogs insbesondere die Teilnahme an poli-
tisch, religios oder ideologisch motivierten Gewalthandlungen, Mitgliedschaften bei
oder Kontakte zu bestimmten Organisationen, Modalitaten der Einreise in die Bun-
desrepublik Deutschland sowie des Aufenthalts in Deutschland, Auslandsaufenthalte
etc.

Insofern war die Vereinbarkeit der Erhebung der mit dem Fragenkatalog im Ein-
zelnen abgefragten Daten mit datenschutzrechtlichen Vorgaben zu priifen, wo-
bei insbesondere zweifelhaft ist, ob den Antragsteller insofern eine Mitwirkungs-
pflicht trifft, insbesondere vor dem Hintergrund, das die Beweislast fiir das Vor-
liegen von Ausschlussgriinden gem. § 11 StAG bei der Behorde liegt.® Lehnt
man, wie hier vertreten, bei der Prifung von Ausschlusstatbestdanden nach § 11

82 Staatsangehorigkeitsgesetz vom 22.7.1913 (RGBI. | S. 583), zuletzt geadndert d. Gesetz v.
11.10.2016 (BGBI. | S. 2218).
8 VG des Saarlandes, Urteil vom 28. Februar 2012 — 2 K 895/10, Rn. 57 (zitiert nach juris).
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StAG eine Mitwirkungspflicht des Einbiirgerungsbewerbers mit der Begriindung
ab, dass die Einblrgerungsbehorde fir das Vorliegen von Ausschlusstatbestan-
den darlegungs- und beweispflichtig ist, so hat dies Auswirkungen darauf, ob
und in welchem Umfang die Einblrgerungsbehdrde anlasslos Ermittlungen bzw.
Nachforschungen zur Feststellung von Ausschlussgriinden tatigen darf und
kann. Dies hat zur Konsequenz, dass mit dem Fragenkatalog — anlasslos, also
ohne dass im Einzelfall in der Person des Bewerbers Anhaltspunkte fiir einen der
in § 11 StAG genannten Ausschlusstatbestande vorliegen - keine personenbezo-
genen Information vom Antragsteller erhoben werden dirfen, die darauf abzie-
len, eine Prifung des § 11 StAG zu ermdglichen. Auf unsere Rechtsauffassung
haben wir das Ministerium hingewiesen.

Das aufgrund der Anforderungen der Datenschutz-Grundverordnung (DSGVO)
im Zusammenhang mit dem Fragenkatalog zur Verfassungstreue tGberarbeitete
Informationsblatt nach Art. 13, 14 DSGVO Uber die Verarbeitung personenbezo-
gener Daten im Einbirgerungsverfahren wurde auf Bitten des Ministeriums
ebenfalls seitens unserer Dienststelle auf Konformitat mit den datenschutzrecht-
lichen Vorgaben Uberprift. Hinweise unsererseits hinsichtlich des Entfalls von In-
formationen Uber zu einem spateren Zeitpunkt mit gesondertem Einverstandnis
einzuholende Auskiinfte Uber Sozialdaten, der Formulierung betreffend die Ein-
holung personenbezogener Auskiinfte bei Behdrden in Drittlandern sowie der
Angabe der Kontaktdaten des behdrdlichen Datenschutzbeauftragten wurden
im Folgenden seitens des Ministeriums eingearbeitet.

Des Weiteren wurde unsererseits angemerkt, dass die beabsichtigte unbefristete
Aufbewahrung der Unterlagen des Einblrgerungsverfahrens aufgrund des in Art. 17
Abs. 1 lit. a DSGVO normierten Rechts auf Loschung von Daten bei Wegfall ihrer
Notwendigkeit datenschutzrechtlichen Bedenken unterfallt.
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8.1

Beschaftigtendatenschutz

Data-Warehouse flir Zwecke des
Personalmanagements

Im Rahmen der Beteiligung nach § 26 Abs. 2 S. 2 Saarldndisches Datenschutzgesetz
a.F. (SDSG a. F.) (heute: § 19 Abs. 2 S. 2 SDSG) wurden wir durch die Landesregierung
Uber die Plane informiert, fir Zwecke des Personalmanagements eine sog. Data-Wa-
rehouse-Ldsung, also ein zentrales Datenbanksystem, das aus verschiedenen Daten-
quellen Analysen erstellt, zu entwickeln. Mit der Konzeptionierung und Entwicklung
einer solchen Softwarelésung hatte die Personalentwicklungs- und Koordinations-
stelle das Ministerium fir Finanzen und Europa beauftragt.

Das urspriingliche Konzept sah vor, dass Grundlage der Data-Warehouse-L6sung die
unterschiedlichen IT-Systeme sein sollten, die in den einzelnen Ressorts fiir die un-
terschiedlichen Zwecke der Personalverwaltung gefiihrt werden. Die entsprechenden
Datenbanken, beziehungsweise die darin enthaltenen personenbezogenen Daten,
sollten zu Auswertungszwecken in einer weiteren, parallel einzurichtenden Daten-
bank zusammengefiihrt werden. Diese Zusammenfiihrung sollte urspriinglich nicht
nur ressortintern, sondern ressortiibergreifend erfolgen und an zentraler Stelle be-
trieben werden. Weder war abschlieBend spezifiziert, welche Datenbanken zusam-
mengefihrt werden sollten, noch war der Umfang der Datenkategorien definiert, die
zusammengefihrt werden sollten.

Ziel der Zusammenfiihrung sollte sein, die Datenbestéande in einem einheitlichen Ab-
rufverfahren den beteiligten Stellen/Personen mittels standardisierter Auswertungen
und ressortspezifischer Ad-hoc-Auswertungen fir Analysezwecke zuganglich zu ma-
chen. Die Data-Warehouse-Losung sollte es den einzelnen Ressorts ermdglichen, aus
verteilten und unterschiedlich strukturierten Datenbestdnden durch zentrale Zusam-
menfihrung eine globale und integrierte Sicht auf die Quelldaten zu schaffen, um
damit Ubergreifende Auswertungen zu tatigen. Prinzipiell wére hierbei auch eine
Nutzung des Systems fiir umfassende Data-Mining-Analysen zur Erkennung von be-
stimmten RegelmaBigkeiten und verborgenen Zusammenhangen denkbar.

Technisch sollte dies durch das Bereithalten einer zentralen, einheitlichen und kon-
sistenten Datenbasis realisiert werden. Diese Datenbasis im Analysesystem sollte von
den Quelldaten unabhangig sein und die Mdglichkeit einer zentralen Archivierung
der Daten mit Historisierung bieten. Hierzu war beabsichtigt, die Daten aus den un-
terschiedlichen Quellsystemen einmal monatlich auszulesen, um sie nach einer
Transformation in ein einheitliches Datenformat im Analysesystem dauerhaft vorzu-
halten. Eine Anonymisierung oder Pseudonymisierung sollte nicht stattfinden.

Die mit der Einflihrung einer Data-Warehouse-Losung geschaffenen Verknipfungs-
und Auswertemdglichkeiten begegneten aus hiesiger Sicht ganz grundsatzlichen da-
tenschutzrechtlichen Bedenken. Das Recht auf informationelle Selbstbestimmung
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gewahrleistet als Auspragung des allgemeinen Personlichkeitsrechts die Befugnis
des Einzelnen, selbst iber die Preisgabe und Verwendung seiner persdnlichen Daten
zu bestimmen. Der Schutzbereich ist bereits dann berihrt, wenn personenbezogene
Daten in einer Art und Weise genutzt werden, die der Betroffene nicht tGiberschauen
oder beherrschen kann. Denkbar ware es beispielsweise, dass personenbezogene
Daten aus Zeiterfassungssystemen mit Beihilfedaten zusammengefiihrt werden, um
hierdurch personenbezogene Auswertungen im Hinblick auf die Griinde von krank-
heitsbedingten Abwesenheiten bzw. Fehlzeiten zu analysieren oder daraufhin auszu-
werten, wie viele Krankheitstage pro Mitarbeiter vorliegen.

Um derartigen Gefahrdungen durch die Nutzung automatisierter Datenverarbei-
tungssysteme wirksam zu begegnen, bedarf es in Abhangigkeit zum Eingriffsgewicht
der Sicherstellung einer ausreichenden Transparenz gegenulber den betroffenen Per-
sonen, einer aufsichtlichen Kontrolle, der Moglichkeit effektiven Rechtsschutzes so-
wie entsprechender organisatorischer und verfahrensrechtlicher Sicherungen, die die
Einhaltung der Grundsétze des Art. 5 Abs. 1 Datenschutz-Grundverordnung (DSGVO)
sicherstellen und dabei neben dem Prinzip der Datenminimierung und dem Prinzip
der Speicherbegrenzung insbesondere ausreichenden Schutz gegen Zweckentfrem-
dung gewahren.

Nach Art. 5 Abs. 1 lit. ¢ DSGVO mussen personenbezogene Daten dem Zweck ange-
messen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
MaB beschrankt sein. Dieser Grundsatz der Datenminimierung verbietet eine Spei-
cherung personenbezogener Daten, welche fur die im Zeitpunkt der Erhebung/Spei-
cherung festgelegten Zwecke nicht erforderlich sind, auch wenn dies mit dem Ziel
erfolgt, diese zusatzlichen Daten fur mogliche zukilinftige Auswertung vorzuhalten.
Damit soll seitens des Verordnungsgebers gerade der Entstehung von Datenpools
vorgebeugt werden. Das urspriinglich vorgelegte Konzept enthielt jedoch keine der-
artigen Beschrankungen. Der Grundsatz der Zweckbindung nach Art. 5 Abs. 1 lit. b
DSGVO besagt, dass personenbezogene Daten nur flr festgelegte, eindeutige und
legitime Zwecke verarbeitet werden dirfen. Aus dieser Zweckfestlegung muss — im
vorliegenden Fall fiir den betroffenen Beschéftigten — der Verwendungszusammen-
hang eindeutig erkennbar sein; dies dient der Information der betroffenen Person,
die wissen muss, warum und wofir seine personenbezogenen Daten benétigt bzw.
gewulinscht werden. Eine vage oder globale Umschreibung der Zwecke gentigt diesen
Anforderungen nicht. Nur wenn Sinn und Zweck der jeweiligen Vorgange prazise
vorab festgelegt sind, kann der Beschaftigte wirklich beurteilen und prognostizieren
was mit seinen Daten passiert.

Fur Datenverarbeitungsverfahren, die wie hier der Erstellung statistischer Auswertun-
gen dienen sollen, sind jedoch Einschrankungen des Zweckbindungsgebotes zulas-
sig, sodass prinzipiell auch die Speicherung personenbezogener Daten auf Vorrat fir
noch nicht hinreichend konkretisierte Zwecke zulassig sein kann; allerdings darf hier-
fur nicht jede personenbezogene Information verwendet werden, sondern es muss
genau geprift werden, ob das Ziel nicht auch durch eine friihzeitige Anonymisierung
der Daten erreicht werden kann. Zudem bedarf es besonderer Vorkehrungen fiir die
Durchfiihrung und Organisation der Verarbeitung. Dies hat zur Konsequenz, dass die
eine Identifizierung der betroffenen Personen ermdglichenden Daten zum frithest-
moglichen Zeitpunkt geldscht werden mussen (Prinzip der Speicherbegrenzung, Art.
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5 Abs. 1 lit. e DSGVO) und bis dahin von den lbrigen Auswertemerkmalen getrennt
und unter besonderem Verschluss aufbewahrt werden missen.

Um trotz unserer grundsatzlichen Bedenken die Einflihrung einer Data-Warehouse-
Losung fir Zwecke des Personalmanagements realisieren zu kdnnen, hat der Lan-
desgesetzgeber mit der Neufassung des Saarldndischen Datenschutzgesetzes
(SDSG) in § 22 Abs. 4 eine Regelung eingefiihrt, die ein solches Verfahren legitimieren
soll. Die Vorschrift geht auf einen von uns vorgelegten Formulierungsvorschlag zu-
rick, mit dem prazise gesetzliche Vorgaben geschaffen werden, aus denen sich der
Umfang der Quellsysteme bzw. der Datenkategorien, die Dauer der Datenspeiche-
rung und die zuldssigen Auswertezwecke ergeben.

$§ 22 SDSG - Verarbeitung von Beschéftigtendaten

.(4) Die nach Abs. 1 gespeicherten personenbezogenen Daten von Beschéftigten
ddrfen durch den Verantwortlichen zur Ermdéglichung von Auswertungen zu den in
Abs. T genannten Zwecken zusammengefiihrt und fiir die Dauer der Speicherung in
den Quellsystemen vorgehalten werden.”

Die neue gesetzliche Regelung erlaubt die zentrale Zusammenfihrung von perso-
nenbezogenen Daten, die bei der verantwortlichen Stelle zur Eingehung, Durchflh-
rung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhaltnisses bereits
vorhanden sind. Der Begriff ,zusammenfiihren" stellt dabei klar, dass das Vorhalten
im Data-Warehouse nur als technischer Zwischenschritt zu verstehen ist, mit der
Folge, dass personenbezogene Daten, die zur Eingehung, Durchfiihrung, Beendi-
gung oder Abwicklung des Dienst- oder Arbeitsverhéltnisses nicht mehr erforderlich
sind und daher in den Quellsystemen zu I6schen sind, auch im Data-Warehouse nicht
mehr vorgehalten werden dirfen. Durch den Verweis auf bereits gespeicherte Daten
wird ausgeschlossen, dass fiir das Data-Warehouse weitere personenbezogene Da-
ten erhoben werden diirfen. Durch die Verwendung des Begriffs , Ermdglichung” wird
klargestellt, dass noch nicht eine abschlieBende, konkret benannte Liste von Auswer-
tungen vorliegen muss. Vielmehr soll das System die Erstellung auch noch nicht kon-
kret zu benennender Auswertungen ermdéglichen und damit flexibel bleiben, dies je-
doch nur solange wie diese Auswertungen der Erreichung der in § 22 Abs. 1 SDSG
genannten Zwecke dienen, was durch technische und organisatorische MaBnahmen
sicherzustellen ist. Die Verwendung von besonderen Kategorien personenbezogener
Daten im Sinne des Art. 9 Abs. 1 DSGVO ist — wie sich auch aus der Gesetzesbegriin-
dung ergibt — ebenso ausgeschlossen, wie die Verwendung von personenbezogener
Daten von Bewerbern.

Leider konnten wir uns im Gesetzgebungsverfahren nicht mit unserer Forderung
durchsetzen, die im Rahmen eines solchen Systems zuldssigen Auswertungen auf
Zwecke der Personalplanung und des Personaleinsatzes zu beschranken. Es bestand
aber Einigkeit dahingehend, dass die Risiken, die von einem solchen Data-Wa-
rehouse-System fiir die Rechte und Freiheiten der Beschaftigten ausgehen, durch
angemessene technische und organisatorische MaBnahmen kompensiert werden
mussen. Insofern begriiBen wir, dass in der Gesetzesbegriindung ausdricklich auf-
genommen worden ist, dass zu diesen technischen und organisatorischen MaBnah-
men insbesondere auch die Einrichtung eines behdrdeninternen Freigabeverfahrens
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zahlt, das immer dann zu durchlaufen ist, bevor in dem Data-Warehouse-System
neue Auswertemdoglichkeiten geschaffen werden. Nach hiesiger Auffassung sollten
in einem solchen behdrdeninternen Freigabeverfahren die Personalvertretungen ein-
gebunden werden, um die Interessen der Beschaftigten ausreichend zu bertcksich-
tigen.

Nutzung von Facebook-Daten fir ein

Disziplinarverfahren

Im November 2018 wandte sich ein Mitarbeiter aus dem Bereich Personalangelegen-
heiten des Landespolizeiprasidiums (LPP) an unsere Dienststelle. Er trug vor, dass er
ein disziplinarrechtliches Ermittlungsverfahren in Bezug auf das Dienstverhaltnis und
eine Nebenbeschaftigung eines saarlandischen Polizeibeamten zu flihren habe. Nun
sei ihm zur Kenntnis gelangt, dass dieser Polizeibeamte bei Facebook ein Konto mit
einem privaten Profil eingerichtet habe und sich aus der Kommunikation mit Freun-
den in Facebook im geschlossenen Nutzerkreis mdgliche Hinweise auf eine Neben-
beschaftigung ergdben. Ein Facebook-Freund des betreffenden Beamten sei eben-
falls Polizeibeamter und konne ihm die Daten zur Verfligung stellen. Ferner fiihrte
der Ermittlungsbeamte aus, dass seiner Auffassung nach im Falle eines Disziplinar-
verfahrens § 22 Abs. 3 Saarlandisches Datenschutzgesetz (SDSG) Anwendung finden
kdnne.

Nach § 22 Abs. 3 SDSG durfen zur Aufdeckung von Straftaten oder einer erheblichen
Dienstpflichtverletzung personenbezogene Daten von Beschaftigten nach Abs. 1
oder 2 nur dann verarbeitet werden, wenn zu dokumentierende tatsachliche Anhalts-
punkte den Verdacht begriinden, dass die betroffene Person im Dienst- oder Ar-
beitsverhaltnis eine Straftat oder eine erhebliche Dienstpflichtverletzung begangen
hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwiirdige Inte-
resse der oder des Beschaftigten an dem Ausschluss der Verarbeitung nicht Gber-
wiegt, insbesondere Art und AusmaB der Verarbeitung im Hinblick auf den Anlass
nicht unverhaltnisméaBig sind. § 22 SDSG findet Anwendung auf Beschaftigtendaten,
also solche personenbezogene Daten, die im Zusammenhang mit einer Beschafti-
gung vor, wahrend oder auch nach einem Beschaftigungsverhaltnis erhoben werden.
Nur diese Daten kénnten im konkreten Fall, sofern eine erhebliche Dienstpflichtver-
letzung vorliegt, gemaB § 22 Abs. 3 SDSG auch zu bestimmten anderen Zwecken
verarbeitet werden. Bei den vom Betroffenen in Facebook nicht allgemein zuganglich
eingestellten privaten Profil- und Kommunikationsdaten handelt es sich aber zwei-
felsfrei nicht um Beschéaftigungsdaten des Dienstherrn, so dass auch bei einer erheb-
lichen Dienstpflichtverletzung eine Nutzung dieser Daten nicht auf § 22 Abs. 3 SDSG
gestltzt werden darf.

Dariuber hinaus stellt sich die Frage, inwieweit eine Datentbermittlung durch den
Facebook-Freund und Polizeibeamten, der in diesem Kontext als Privatperson und
nicht als Polizeibeamter handeln wiirde, an den gemeinsamen Dienstherrn, hier die
Personalstelle, zuldssig ware. Hierfiir war zunachst zu klaren, in welchen gesetzlichen
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Anwendungsbereich die Datenlibermittlung einer Privatperson an eine &ffentliche
Stelle fallt.

Nach Art. 2 Abs. 1 Datenschutz-Grundverordnung (DSGVO) gilt diese Verordnung
fur die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten
sowie fiir die nichtautomatisierte Verarbeitung personenbezogener Daten, die in ei-
nem Dateisystem gespeichert sind oder gespeichert werden sollen. Ausgenommen
ist gemaB Art. 2 Abs. 2 lit. ¢ DSGVO i. V. m. Erwdgungsgrund 18 die Verarbeitung
personenbezogener Daten durch natiirliche Personen zur Austibung ausschlieBlich
personlicher oder familidrer Tatigkeiten jedoch ohne Bezug zu einer beruflichen Ta-
tigkeit. Die Weitergabe personenbezogener Daten, die AuBerungen betreffen, die
eine andere Person in einem sozialen Netzwerk gegeniiber einem eingeschrankten
Nutzerkreis gemacht hat, an offentliche Stellen zur Verfolgung und Ahndung dieser
AuBerungen im Wege eines Disziplinarverfahrens stellt keine persénliche oder fami-
liare Tatigkeiten mehr da, da der persénlich bzw. familidre Wirkkreis verlassen wird.

Wird die Anwendbarkeit der DSGVO im konkreten Fall bejaht, so ist in der Folge zu
prifen, ob die Datenverarbeitung, hier die Datenlibermittlung durch eine Privatper-
son an eine 6ffentliche Stelle, auch nach Art. 6 DSGVO rechtmaBig erfolgen kann. Die
Verarbeitung ist gemaB Art. 6 Abs. 1 lit. fi. V. m. Erwdgungsgrund 47 nur rechtmaBig,
wenn sie zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern,
Uberwiegen. Nach Erwagungsgrund 47 ist das Bestehen eines berechtigten Interes-
ses in jedem Fall besonders sorgfaltig zu ermitteln, wobei auch zu priifen ist, ob eine
betroffene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und
angesichts der Umstdnde, unter denen sie erfolgt, verniinftigerweise absehen kann,
dass moglicherweise eine Verarbeitung fir diesen Zweck erfolgen wird. Insbeson-
dere dann, wenn personenbezogene Daten in Situationen verarbeitet werden, in de-
nen eine betroffene Person verniinftigerweise nicht mit einer weiteren Verarbeitung
rechnen muss, kdnnten die Interessen und Grundrechte der betroffenen Person das
Interesse des Verantwortlichen Giberwiegen. Selbst wenn berechtigte Interessen des
Dritten, hier des Dienstherrn, bejaht werden, wird die Zulassigkeit der Datenverar-
beitung im konkreten Fall nach unserer Auffassung scheitern, da die betroffene Per-
son nicht bereits zum Zeitpunkt der Erhebung absehen konnte, dass seine AuBerun-
gen zu einer Nebentatigkeit im geschlossenen Nutzerkreis von Facebook fiir den
spateren konkreten Zweck eines Verwaltungsermittlungsverfahrens genutzt werden
wirden.

Im Ergebnis ware daher eine Datenlibermittlung des Facebook-Freundes an den ge-
meinsamen Dienstherrn als unzulassig zu bewerten. Darlber hinaus kdnnte der Be-
troffene nach Art. 82 DSGVO gegebenenfalls einen Schadensersatzanspruch gegen
den verantwortlichen Datenlbermittler geltend machen.
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Zuverlassigkeitsprifung nach Luftsicherheitsgesetz

Zum Schutz vor Angriffen auf die Sicherheit des zivilen Luftverkehrs hat die Luftsi-
cherheitsbehérde, im Saarland angesiedelt beim Ministerium fiir Wirtschaft, Arbeit,
Energie und Verkehr, gemaB § 7 Luftsicherheitsgesetz (LuftSiG)® die Zuverldssigkeit
von Beschaftigten zu Gberpriifen, die beispielsweise Zugang zu Sicherheitsbereichen
im Flughafen haben. Dazu gehdren unter anderem auch Reinigungsfirmen, Instand-
haltungsbetriebe, aber auch Fracht- und Postunternehmen.

Die Uberpriifung erfolgt gemaB § 7 Abs. 2 LuftSiG auf Antrag des Betroffenen.

Ein Beschaftigter eines solchen Unternehmens hat sich mit einer Beschwerde an uns
gewandt und mitgeteilt, dass sein Arbeitgeber neben den erforderlichen Daten auch
eine Kopie seines Personalausweises zur Vorlage bei der Luftsicherheitsbehorde be-
notige. Der Beschwerdeflihrer beméngelte sowohl die Tatsache, dass sein Arbeitge-
ber die prifungsrelevanten Daten gebiindelt fir die Luftsicherheitsbehdrde sammele
als auch die verpflichtende Anforderung zur Vorlage einer Kopie seines Personalaus-
weises.

Der Antwort des Arbeitgebers auf unsere Bitte um diesbeziligliche Stellungnahme
konnten wir entnehmen, dass die gebiindelte Sammlung der Unterlagen fir die Luft-
sicherheitsbehdrde als Service des Unternehmens an seine Beschéftigten zu verste-
hen sei und es natlrlich jedem Beschéftigten frei stehe, die erforderlichen Unterlagen
selbst bei der Luftsicherheitsbehérde einzureichen. Es misse jedoch auch gegeniber
dem Arbeitgeber der Nachweis gefiihrt werden, dass die Zuverlassigkeitsprifung
durch die Luftsicherheitsbehorde erfolgreich bestanden wurde.

Zur Vorlage einer Kopie des Personalausweises flihrte der Arbeitgeber aus, dass er
sich diesbezuglich auf das Formblatt zur Zuverlassigkeitstberprifung der Luftsicher-
heitsbehdrde bezogen habe, in dem ausdricklich eine Kopie des Personalausweises
angefordert wird. Als Nachweis wurde uns das entsprechende Formular vorgelegt.

Auf unsere Nachfrage, gestitzt auf welche Rechtsgrundlage eine Kopie des Perso-
nalausweises angefordert werde, teilte die Luftsicherheitsbehdrde mit, dass das For-
mular bundesweit unter den Luftsicherheitsbehdrden abgestimmt sei.

Gem. § 7 Abs. 3 Nr. 1 LuftSiG darf die Luftsicherheitsbehdrde die Identitat des Be-
troffenen zur Uberprifung der Zuverléssigkeit Gberpriifen. Das LuftSiG enthélt aber
keine Regelung, wonach Kopien von Ausweisen erstellt werden diirfen oder miissen
[gesetzlich geregelte Falle gibt es z. B. in § 8 Abs. 2 S. 2 Geldwéaschegesetz (GWG)®>,

84 Vom 11.1.2005 (BGBI. | S. 78), zuletzt gedndert d. Gesetz v. 23.2.2017 (BGBI. | S. 298).
85 Gesetz Uber das Aufspiiren von Gewinnen aus schweren Straftaten vom 23.6.2017 (BGBI. |
S. 1822), zuletzt gedndert d. Gesetz v. 10.7.2018 (BGBI. I S. 1102).
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§ 95 Abs. 4 S. 3 Telekommunikationsgesetz (TKG)?, § 64 Abs. 1 Nr. 2 Fahrerlaubnis-
verordnung (FeV)?]. Bei dieser Sachlage sind die spezialgesetzlichen Regelungen des
Personalausweisgesetzes (PAuswG)2 zu beachten.

$§ 74 PAuswG besagt Folgendes:

“Die Erhebung und Verwendung personenbezogener Daten aus dem Ausweis oder
mithilfe des Ausweises darf ausschlielSlich erfolgen durch

1. zur Identitatsfeststellung berechtigte Behdrden nach MalBgabe der $§ 15 bis 17
2. bffentliche Stellen und nichtoffentliche Stellen nach MalBgabe der $§ 18 bis 20."

Die §§ 15 bis 17 PAuswG sehen jedoch keine Falle vor, in denen Kopien von Auswei-
sen erstellt werden dirfen oder missen. Selbst wenn man als Auffangtatbestand §
14 Ziff. 2 heranziehen wiirde, wére § 20 Abs. 2 PAuswG zu beachten:

“Der Ausweis darf nur vom Ausweisinhaber oder von anderen Personen mit Zustim-
mung des Ausweisinhabers in der Weise abgelichtet werden, dass die Ablichtung
eindeutig und dauerhaft als Kopie erkennbar ist. Andere Personen als der Ausweis-
inhaber dlirfen die Kopie nicht an Dritte weitergeben. Werden durch Ablichtung per-
sonenbezogene Daten aus dem Personalausweis erhoben oder verarbeitet so darf
die datenerhebende oder -verarbeitende Stelle dies nur mit Einwilligung des Aus-
weisinhabers tun. Die Vorschriften des allgemeinen Datenschutzrechtes (ber die Er-
hebung und Verwendung personenbezogener Daten bleiben unbertihrt.”

Hieraus ergibt sich, dass Ausweiskopien nur mit der ausdriicklichen Zustimmung des
Ausweisinhabers gefertigt und als Identitdtsnachweis verwendet werden diirfen. Die
Kopien dirfen damit von &ffentlichen Stellen nicht als Identitdtsnachweis verlangt
werden, sondern der Ausweisinhaber ist darauf hinzuweisen, dass er den Identitats-
nachweis mit einer Ausweiskopie fiihren kann, aber nicht muss. Dariiber hinaus ist zu
beachten, dass dann auch Ausweisdaten, die nicht zur Identifizierung benétigt wer-
den, auf der Kopie vom Ausweisinhaber geschwérzt werden kénnen und sollen (wie
z. B. die Augenfarbe).

Unsere rechtliche Bewertung ergab daher, dass die Forderung zur Vorlage einer Aus-
weiskopie, ohne auf die Freiwilligkeit dieser Vorlage und auf die Mdglichkeit der
Schwarzung der Daten, die nicht zur Identifizierung bendétigt werden, hinzuweisen,
datenschutzrechtlich bedenklich ist. Aus unserer Sicht musste die Luftsicherheitsbe-
hoérde Alternativen zum Identitatsnachweis per Ausweiskopie anbieten und darauf
hinweisen, dass bei freiwilliger Vorlage einer Kopie des Personalausweises diese un-
verzuglich vernichtet und nicht in der Akte vorgehalten wird. Das Verfassen eines
Vermerkes "Personalausweiskopie hat vorgelegen" ware ausreichend.

Die Luftsicherheitsbehdrde hat daraufhin ihr Formular entsprechend unserer Vorga-
ben datenschutzgerecht gestaltet. Aufgrund dieses Vorfalls wurden Uberlegungen

8 Telekommunikationsgesetz vom 22.6.2004 (BGBI. | S. 1190), zuletzt gedndert d. Gesetz v.
29.11.2018 (BGBI. | S. 2230).

87 Verordnung Uber die Zulassung von Personen zum StraBenverkehr vom 13.12.2010 (BGBI.
I S. 1980), zuletzt geadndert d. Verordnung v. 3.5.2018 (BGBI. | S. 566).

8  Gesetz liber Personalausweise und den elektronischen Identitdtsnachweis vom 18.6.2009
(BGBI. I S. 1346), zuletzt geandert d. Gesetz v. 18.7.2017 (BGBI. | S. 2745).
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getatigt, das Luftsicherheitsgesetz eventuell so zu novellieren, dass die Vorlagepflicht
des Personalausweises gesetzlich geregelt werden soll.

GPS-Ortung von Beschaftigten

Im Berichtszeitraum haben sich mehrfach Beschaftigte an uns gewandt, die sich tber
die Installation von GPS-Geréten in ihren Dienstfahrzeugen und die damit einherge-
hende Uberwachung durch ihren Arbeitgeber beschwert haben.

Durch die Auswertung von GPS-Daten kann festgestellt werden, zu welchem Zeit-
punkt sich die Empfangsgeréte, die in den von den Beschéftigten genutzten Fahr-
zeugen installiert sind, an welchen Orten befunden haben. Das System ermdglicht
damit, den genauen Aufenthalt von Beschaftigten, soweit sie sich in unmittelbarer
Nahe ihrer Einsatzfahrzeuge befinden, in zeitlicher und 6rtlicher Hinsicht permanent
wahrend der Arbeitszeiten abzubilden und zu verfolgen. Auch wenn sich diese An-
gaben unmittelbar nur auf das Empféangerteil beziehen, entsteht durch die beim Ar-
beitgeber mogliche Gerdtezuordnung zu den ein entsprechendes Fahrzeug flihren-
den Beschaftigten ein Personenbezug. Die Standortdaten der GPS-Empfangsgerate
stellen daher personenbezogene Daten im Sinne von Art. 4 Nr. 1 Datenschutz-
Grundverordnung (DSGVO) dar.

Ein solcher Einsatz von Ortungstechnik setzt nach Art. 5 Abs.1 lit. ai. V. m. Art. 6 Abs.1
DSGVO voraus, dass die Verarbeitung personenbezogener Daten durch eine Rechts-
vorschrift erlaubt wird oder dass die Betroffenen in diese Verarbeitung eingewilligt
haben.

Im Arbeitsverhaltnis lasst sich die grundsatzlich durch Art. 88 DSGVO i. V. m. § 26
Bundesdatenschutzgesetz (BDSG) geregelte Verarbeitung von Beschaftigtendaten
nur in engen Grenzen auf Einwilligungen der Beschéftigten stitzen, denn aufgrund
des Abhangigkeitsverhdltnisses zum Arbeitgeber liegt die flr eine Einwilligung vo-
rausgesetzte Freiwilligkeit der Entscheidung (vgl. § 26 Abs. 2 BDSG) in aller Regel
nicht vor. Dies gilt gerade auch fir die ausschlieBlich im Interesse des Arbeitgebers
stattfindende und fiir die Beschéaftigten mit einem standigen Uberwachungsdruck
verbundene Verarbeitung von Standortdaten. Eine Legitimierung dieser Datenverar-
beitung durch die Einwilligung der Beschaftigten scheidet somit in der Regel aus.

GemalB § 26 Abs. 1 BDSG diirfen personenbezogene Daten eines Beschaftigten fir
Zwecke des Beschaftigungsverhaltnisses u. a. auch dann verarbeitet werden, wenn
dies fur die Durchfihrung des Beschaftigungsverhaltnisses erforderlich ist. Bei der
Beurteilung der Erforderlichkeit von UberwachungsmaBnahmen am Arbeitsplatz
muss grundsatzlich eine Interessenabwagung zwischen den Interessen des Arbeit-
gebers an einem reibungslosen Betriebsablauf und dem Interesse der Arbeitnehmer
am Schutz ihrer Persdnlichkeitsrechte am Arbeitsplatz vorgenommen werden. Hier-
bei ist zu beachten, dass eine standige Uberwachung der Mitarbeiter wahrend der
gesamten Arbeitszeit und der damit einhergehende permanente Uberwachungs-
druck in schwerwiegender Weise in das allgemeine Persdnlichkeitsrecht der Arbeit-
nehmer eingreifen.
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Ein GPS-Einsatz zur Mitarbeiterdisposition kann zwar als ein legitimes Interesse des
Arbeitgebers i. S. d. Vorschrift angesehen werden, um Zeit zu sparen oder Auftrage
effizienter abwickeln zu kénnen. Fir die Wahrnehmung dieses Zwecks ist es jedoch
vollkommen ausreichend, wenn der Arbeitgeber die Standortdaten seiner Beschaf-
tigten ausschlieBlich in Echtzeit verarbeitet. Hier genligt die Kenntnis des aktuellen
Fahrzeugstandortes und der aus den Veranderungen erkennbaren Bewegungsrich-
tung. Eine dauerhafte GPS-Uberwachung ist hingegen in diesem Fall nicht erforder-
lich und greift in unzuldssiger Weise in die Rechte der Arbeitnehmer ein. Lediglich in
besonderen Ausnahmeféllen, wie beispielsweise bei Geldtransportern oder Ret-
tungsfahrzeugen, kann eine andere Betrachtung geboten sein.

Da die Telematik-Systeme meist auch zur Kontrolle der Arbeitszeiten und des Fahr-
verhaltens genutzt werden kdnnen, ist das GPS-System auch zur Leistungs- und Ver-
haltenskontrolle der Beschaftigten geeignet. Eine Nutzung der zu Dispositionszwe-
cken erhobenen Daten zur Kontrolle der Mitarbeiter stellt jedoch eine Zweckande-
rung dar und ist grundsatzlich unzuldssig.

Vor dem Einsatz derartiger UberwachungsmaBnahmen sollte zur Wahrung des Mit-
bestimmungsrechts die Personalvertretung beteiligt werden.

Bewerbung uber den Dienstweg

In manchen saarlandischen Behorden wird immer noch das sogenannte ,Bewer-
bungsverfahren tber den Dienstweg” praktiziert. Dabei muss ein Beamter, der sich
auf eine behordeninterne oder -externe Stellenausschreibung bewirbt, den ,Dienst-
weg” einhalten. Das heiBt, alle unmittelbaren Vorgesetzten des Beamten mussen die
Bewerbung zur Kenntnis nehmen, bis sie bei der zustandigen Personalabteilung ein-
gereicht werden kann. Dies hat zur Folge, dass einige Beamten beflirchten, durch
Bewerbungen bei ihren Vorgesetzten einen schlechten Eindruck zu hinterlassen und
ihnen ihr Anliegen zukilnftig nachteilig ausgelegt werden kann. Genau mit diesem
Anliegen hat sich ein Beschwerdefiihrer an unsere Dienststelle gewandt und die Pra-
xis der Bewerbungsvorlage iber den Dienstweg datenschutzrechtlich hinterfragt.

Schon im Jahre 1995 war die geschilderte Praxis der Bewerbung auf dem Dienstweg
Gegenstand datenschutzrechtlicher Uberlegungen auf Bundesebene. Das Bundesmi-
nisterium des Inneren teilte in einer Antwort an die Datenschutzaufsichtsbehdrden
die vorgetragenen Bedenken und stellte fest: ,Eine Bewerbung eines Beamten auf
eine behdrdeninterne oder externe Stellenausschreibung stellt von ihrem Sinn und
Zweck her keinen Antrag im Sinne der Dienstpetition dar. Vielmehr haben die Be-
werbung und das der Bewerbung zugrundeliegende Ausschreibungs- und Auslese-
verfahren eine eigenstdandige Bedeutung, die die Einhaltung des Dienstweges nicht
voraussetzt.”

Weiterhin flihrte das Bundesministerium fiir Inneres in seiner damaligen Antwort aus:
.Die Pflicht des Beamten, seine Vorgesetzten rechtzeitig iber einen von ihm ange-
strebten Wechsel zu unterrichten, wird dem Informationsbedurfnis des Dienstherrn
voll gerecht, so dass auch aus diesem Grunde eine Vorlage der Bewerbung auf dem
Dienstweg nicht erforderlich ist".
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Auch in unserem Tatigkeitsbericht fur die Jahre 2011/2012 (siehe Kap. 16.1.2 S. 87 f.)
wurde dieses Verfahren thematisiert. Alle saarlandischen Ministerien wurden durch
unsere Dienststelle mit Schreiben vom 3. September 2012 darauf hingewiesen, dass
das Bewerbungsverfahren tiber den Dienstweg aus datenschutzrechtlicher Sicht un-
zulassig ist.

Nachdem auf die betreffenden Schreiben Bezug genommen wurde, hat die Behorde,
die das Bewerbungsverfahren tiber den Dienstweg praktizierte, davon Abstand ge-
nommen.

Weiterleitung von E-Mails bei Abwesenheit der
Beschaftigten

Ein Beschaftigter einer saarlandischen Kommune hat sich Anfang 2017 mit einer Ein-
gabe an uns gewandt und sich dariiber beschwert, dass die Kommune wahrend sei-
ner Abwesenheit ohne sein Wissen und ohne seine vorherige Zustimmung eine au-
tomatisierte Weiterleitung der E-Mails seines dienstlichen E-Mail-Accounts zum Ac-
count eines anderen Beschéaftigten der Kommune veranlasst hatte. Da nicht auszu-
schlieBen war, dass auch E-Mails mit privatem Charakter von auBen an den dienstli-
chen Account des Beschéftigten gesendet werden kdnnen, sah der Betroffene die
automatisierte Weiterleitung als unrechtmaBig und somit als unzulassige Datentiber-
mittlung an Unbefugte an. Dariiber hinaus vermutete der Betroffene, dass man Ein-
sicht in sein E-Mail-Konto genommen habe, um zu sehen, welche fur die Weiterfih-
rung der dienstlichen Geschafte erforderlichen Mails dort eingegangen seien.

Die Kommune erklarte hierauf in ihrer Stellungnahme, dass die private Nutzung des
Accounts verboten sei und man wichtige dienstliche Informationen im Account des
Beschaftigten vermutete. Zur Sicherstellung eines ordnungsgeméaBen Dienstbetrie-
bes sei nach Absprache mit dem behdérdlichen Datenschutzbeauftragten der Kom-
mune das Mailkonto des Betroffenen in Gegenwart eines Mitgliedes des Personalra-
tes und einer weiteren neutralen Person gedffnet und nach dienstlichen Informatio-
nen durchsucht worden. Mails mit rein privatem Charakter seien nicht vorgefunden
worden. Da die Abwesenheit des Betroffenen immer noch andauere, habe man eine
automatisierte Weiterleitung auf das Konto eines anderen Beschéftigten der Kom-
mune eingerichtet.

Ausgehend von der rein dienstlich zuldssigen Nutzung eines E-Mail-Kontos, darf der
Arbeitgeber ein- und ausgehende E-Mails grundsatzlich zur Kenntnis nehmen.

Soweit vorliegend die Einsichtnahme als Ultima Ratio aufgrund dringend bendétigter
dienstlicher Informationen erforderlich war, wurde durch die Vorgehensweise der
Gemeinde der Schutz der Personlichkeitsrechte des Betroffenen dadurch hinreichend
gewahrt, dass die Einsichtnahme unter Hinzuziehung eines Vertreters des Personal-
rates und einer weiteren neutralen Person erfolgt ist und solche E-Mails, die einen
privaten Charakter erkennen lieBen, nicht gedffnet wurden.

Die Einrichtung einer automatisierten Weiterleitung an einen anderen Beschaftigten
stellte hingegen nicht das mildeste Mittel zur Regelung des E-Mail-Verkehrs fiir die
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Zeit der Abwesenheit dar. Der Einrichtung eines Abwesenheitsassistenten ist in ei-
nem solchen Fall der Vorzug zu geben. Besondere Umstande, die eine Weiterleitung
erforderlich erscheinen lassen, konnten uns dariiber hinaus auch nicht dargelegt
werden. Die betroffene Kommune hat ihr Vorgehen bei Abwesenheit von Beschaf-
tigten unseren Vorgaben entsprechend datenschutzkonform angepasst.

Arbeitgeber und Dienstherrn sollten fur den Fall der unerwarteten Abwesenheit sei-
ner Beschaftigten durch Unfall, Krankheit oder sogar Tod klare Regelungen treffen,
wie mit dem E-Mail-Account der Beschaftigten verfahren wird. Eine Anleitung hierzu
kann der Orientierungshilfe der Datenschutzaufsichtsbehérden zur datenschutzge-
rechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz entnom-
men werden. Die Orientierungshilfe ist in unserem Internetangebot hinterlegt.

Mitarbeiterfotos im Internet

Eine ehemalige Mitarbeiterin einer Arztpraxis wandte sich mit einer Beschwerde an
uns, da ihr friherer Arbeitgeber auf seiner Praxishomepage noch immer ein Foto
ihrer Person veroffentlichte und sie weiterhin als Mitarbeiterin der Praxis auffihrte.
Mehrere Versuche der Beschwerdeflihrerin, den Praxisinhaber dazu zu bewegen, das
Foto auf seiner Praxishomepage zu I6schen, blieben ergebnislos. Letztendlich sah
sich die Mitarbeiterin aufgrund der Untatigkeit des ehemaligen Arbeitgebers dazu
gezwungen, sich an die Aufsichtsbehdrde zu wenden.

Derzeit besteht noch eine gewisse Rechtsunsicherheit, welche Rechtsnormen fir die
Verdffentlichung von Mitarbeiterfotos im Internet einschldgig sind. Neben den Vor-
gaben der Datenschutz-Grundverordnung (DSGVO) kénnten in diesem Fall auch die-
jenigen des Kunsturhebergesetzes sowie die des § 26 Bundesdatenschutzgesetz
(BDSG) zu beachten sein. Allen genannten Vorschriften ist jedoch gemein, dass eine
Verodffentlichung entweder einer Einwilligung des Betroffenen oder eines iberwie-
genden Interesses des Arbeitgebers nach einer Abwagung zwischen seinen Interes-
sen an einer Veroffentlichung der Mitarbeiterfotos und den gegenlaufigen Interes-
sen des Beschaftigten bedarf.

Soweit eine Verdffentlichung von Fotos auf eine Einwilligung des Mitarbeiters ge-
stltzt werden soll, ist zu beachten, dass eine Einwilligung im Beschaftigungsverhalt-
nis an hohe gesetzliche Hirden geknipft ist. Wahrend die Einwilligung im Sinne der
DSGVO grundsétzlich formfrei erteilt werden kann, sieht § 26 Abs. 2 S. 3 BDSG fir
Einwilligungen im Rahmen eines Beschaftigungsverhaltnisses grundsatzlich die
Schriftform vor. Darlber hinaus muss die Einwilligung bestimmt, informiert und frei-
willig abgegeben werden. Fiir die Beurteilung der Freiwilligkeit sieht § 26 Abs. 2 BDSG
vor, dass die in einem Beschéaftigungsverhaltnis bestehende Abhangigkeit der be-
schaftigten Person berticksichtigt werden muss. Gemal3 § 26 Abs. 2 S. 2 BDSG kann
die Freiwilligkeit insbesondere dann vorliegen, wenn fiir die beschéftigte Person ein
rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und Beschaf-
tigte ein gleichgelagertes Interesse verfolgen. Ausweislich der Gesetzesbegriindung
zu dieser Passage ist dies ausdriicklich der Fall fur die Aufnahme von Fotos fiir das
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betriebsinterne Intranet, weil hierbei ein betriebliches Zusammenwirken im Vorder-
grund stehe.

Da im vorliegenden Fall die Einwilligung der Beschéftigten zur Veroffentlichung ihres
Fotos als Mitarbeiterin der Arztpraxis widerrufen wurde, kein Beschaftigungsverhalt-
nis mehr bestand und keine Interessen des Praxisinhabers flr eine weitere Veroffent-
lichung der Fotos geltend gemacht werden konnte, musste das Bild aufgrund feh-
lender Rechtsgrundlage zur Datenverarbeitung von der Praxishomepage entfernt
werden. Dies wurde nach einem unsererseits erfolgten Anschreiben der Praxis auch
umgehend veranlasst.
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9.1.1

Datenschutzbeauftragte

Pflicht zur Benennung eines
Datenschutzbeauftragten

Kaum eine Regelung der Datenschutz-Grundverordnung (DSGVO) hat rund um den
Termin des Geltungseintritts im Mai 2018 fiir so groBe Unsicherheit gesorgt, wie die
Benennungspflicht eines Datenschutzbeauftragten gemaB Art. 37 DSGVO in Verbin-
dung mit § 38 Bundesdatenschutzgesetz n. F. (BDSG n. F.). Dabei sind diese Regelun-
gen in weiten Teilen aus dem BDSG a. F. ibernommen worden und schon seit Jahren
geltendes Recht fiir Akteure wie Unternehmen und solche Vereine, die mindestens
zehn Personen standig mit der Verarbeitung personenbezogener Daten betrauen.
Auch die Regelung, dass die fehlende Bestellung eines Datenschutzbeauftragten
buBgeldbewehrt ist, stellt keine Neuerung im deutschen Datenschutzrecht dar. Neu
hingegen ist die Verpflichtung der verantwortlichen Stelle, der Aufsichtsbehorde die
Kontaktdaten des Datenschutzbeauftragten mitzuteilen (Art. 37 Abs. 7 DSGVO). Auf-
grund dieser Mitteilungspflicht hat unsere Dienststelle bis Ende 2018 ca. 2.200 Mel-
dungen erhalten. Fir die Meldungen wurde von unserer Dienststelle ein elektroni-
sches Meldeportal zur Verfligung gestellt, das man Uber unseren Internetauftritt er-
reichen kann.

Um den Verantwortlichen mehr Rechtssicherheit bei der Anwendung der Regelun-
gen zu geben, wurde von der Datenschutzkonferenz (DSK) das Kurzpapier Nr. 12
erstellt, das Ausfihrungen zur Bestellpflicht eines Datenschutzbeauftragten beinhal-
tet. Das Kurzpapier ist unserem Internetangebot zu entnehmen.

Trotzdem kommt es bei der Auslegung der Normen immer wieder zu Unsicherheiten,
weil der Gesetzgeber unbestimmte Rechtsbegriffe verwendet hat, die der Auslegung
bedirfen.

.Umfangreich” im Sinne des Artikel 37 DSGVO

Art. 37 Abs.1 DSGVO besagt:

,(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behdrde oder Sffentlichen Stelle durchgefiihrt wird,
mit Ausnahme von Gerichten, die im Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kemntdtigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfiihrung von Verarbeitungsvorgéngen besteht welche aufgrund ihrer Art,
thres Umfangs undy/oder ihrer Zwecke eine umfangreiche rege/méBige und sys-
tematische Uberwachung von betroffenen Personen erforderlich machen, oder
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¢) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der um-
fangreichen Verarbeitung besonderer Kategorien von Daten gemél3 Art. 9 oder
von personenbezogenen Daten (ber strafrechtliche Verurteilungen und Strafta-
ten gemdal3 Art. 10 besteht.”

Sowohl unter lit. b als auch lit. ¢ der Norm wird der Begriff ,umfangreich” verwendet.
Wann genau eine umfangreiche Datenverarbeitung vorliegt, wird jedoch im Geset-
zestext nicht genauer ausgefiihrt. Allerdings kann dem Erwdgungsgrund 91 der
DSGVO entnommen werden, welche Verarbeitungsvorgange darunter subsumiert
werden kénnen. Dies kénnen u. a. solche Verarbeitungen sein, die eine groBe Menge
personenbezogener Daten oder eine groBe Zahl von Personen betreffen und die
wahrscheinlich — beispielsweise aufgrund ihrer Sensibilitdt — ein hohes Risiko mit sich
bringen sowie Verarbeitungsvorgange, bei denen in groBem Umfang neue Techno-
logien eingesetzt werden oder solche, denen ein hohes Risiko fiir die Rechte und
Freiheiten der betroffenen Personen immanent ist.

Beziiglich einer Datenverarbeitung durch Arzte, Apotheker und sonstige Angehérige
eines Gesundheitsberufes hat sich die DSK, vorbehaltlich einer anderslautenden Re-
gelung durch den Européischen Datenschutzausschuss (EDSA), im Beschluss vom 26.
April 2018 derart geduBert, dass dann von einer umfangreichen Datenverarbeitung
auszugehen ist, wenn mindestens zehn Beschéftigte mit der personenbezogenen Da-
tenverarbeitung betraut sind [vgl. hierzu Kap. 9.2 (S. 90)]. Dieser Beschluss ist unse-
rem Internetangebot zu entnehmen.

,Standig” im Sinne des § 38 Abs.1 BDSG

Erganzend zu Art. 37 DSGVO ist gemaB § 38 Abs.1 BDSG ein Datenschutzbeauftragter
zu benennen, soweit in der Regel mindestens zehn Personen stdndig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschaftigt sind.

Diese Regelung wurde auch aus den Vorschriften des BDSG a. F. tibernommen. Un-
geachtet dessen wird der Rechtsbegriff ,standig” auch jetzt unterschiedlich ausge-
legt.

Im Saarland vertritt das Unabhangige Datenschutzzentrum die Auffassung, dass man
sich auf die Kommentierung und Rechtsauslegung vor Wirksamwerden der DSGVO
zum Rechtsbegriff ,standig” berufen kann. Demnach ist eine Person standig mit der
Datenverarbeitung beschaftigt, die auf unbestimmte Zeit mit der Verarbeitung per-
sonenbezogener Daten betraut ist. Dabei spielen weder die Arbeitszeit noch der Zeit-
punkt der Aufgabeniibertragung eine Rolle. Sowohl der gerade erst eingestellte Ar-
beitnehmer bzw. derjenige, der gerade erst mit der Datenverarbeitung beauftragt ist,
als auch der Teilzeitbeschéftigte sind mit zu berticksichtigen, sofern nur das Beschéf-
tigtsein mit der Datenverarbeitung auf unbestimmte Zeit gerichtet ist.

8 Vgl. Linnenkohl, Der betriebliche Beauftragte fiir den Datenschutz, NJW 1979, S. 1190 ff,,
Gola/ Schomerus, in: Gola/Klug/Kérffer, BDSG, 12. Aufl. (2015), § 4f Rn. 11.
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9.1.4

Kann eine juristische Person zum Datenschutzbeauftragten
benannt werden?

Zur Frage, ob eine juristische Person zum Datenschutzbeauftragten benannt werden
darf oder nicht, existiert bislang noch keine gesicherte Rechtsansicht. Die DSGVO
spricht in ihrer englischen Fassung im Zusammenhang mit dem Datenschutzbeauf-
tragten wie folgt:

- Art. 38 Abs. 2 ,(...) to maintain his or her expert knowledge”
- Art. 38 Abs. 3 S. 2 ,(...) he or she shall not be dismissed”
- Art. 38 Abs. 5 u. Art. 39 Abs. 2 ,his or her tasks”

Letzteres kann u. a. als Indiz dafiir gewertet werden, dass das Rechtsregime der
DSGVO fir die Person des Datenschutzbeauftragten von einer natlrlichen Person
ausgeht und eine juristische Person nicht selbst als externer Datenschutzbeauftragter
benannt werden kann.

Bis zu einer abschlieBenden Aussage des EDSA zu dieser Thematik kdnnen wir des-
halb lediglich die Benennung einer natiirlichen Person empfehlen.

Bestrebungen zur Aufweichung der Benennungspflicht

Gegen Ende des Berichtszeitraums haben die Ausschisse fir Innere Angelegenhei-
ten und Wirtschaft des Bundesrates die Empfehlung ausgesprochen, die Verpflich-
tung fur Unternehmen, ab zehn Mitarbeitern einen Datenschutzbeauftragten benen-
nen zu mussen, entweder ganzlich abzuschaffen oder zumindest aufzuweichen. Kon-
kret wurden folgende Anderungsvorschlige unterbreitet:

e Die komplette Streichung der besonderen Benennungspflicht nach BDSG in
Deutschland.

e Die Beschrankung der Benennungspflicht auf Unternehmen, die Daten ,zu
gewerblichen Zwecken"” verarbeiten.

e Die Anhebung der Grenze fiir die Benennungspflicht von zehn auf fiinfzig
Mitarbeiter.

Die Empfehlungen fir den Bundesrat basieren moglicherweise auf der irrtimlichen
Annahme, dass die Zehn-Personen-Grenze des § 38 BDSG Auswirkungen darauf
hatte, ob Uberhaupt MaBnahmen zur DSGVO-Umsetzung durchgefiihrt werden
mussten (z. B. Erstellung eines Verzeichnisses von Verarbeitungstatigkeiten oder Er-
fillung von Informationspflichten). Eine Streichung oder Anhebung der Grenze
wirde jedoch lediglich dazu fihren, dass kein Datenschutzbeauftragter mehr be-
nannt werden muss; die genannten Pflichten der DSGVO jedoch trotzdem, dann
ohne Unterstutzung durch den Datenschutzbeauftragten, erfiillt werden mussen.
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Die Rolle des Datenschutzbeauftragten ist ein seit Jahrzehnten bewahrtes daten-
schutzrechtliches Instrument in Deutschland. Der Datenschutzbeauftragte ist ange-
sichts komplexer datenschutzrechtlicher Vorgaben und drohender BuBgelder als
kompetenter Ansprechpartner und Berater wichtiger denn je. Es geht nicht um Bi-
rokratie, sondern um Sicherheit fir Unternehmen, Unternehmer, Kunden und Ver-
braucher. Mit einem kompetenten und geschulten Datenschutzbeauftragten kann
ein Unternehmen, das datenschutzrechtlich gut aufgestellt ist, dies auch als Wettbe-
werbsvorteil nutzen. Ein Imageschaden durch Datenverluste kann schwerwiegende
wirtschaftliche Auswirkungen mit sich bringen. Der Vertrauensverlust von Kunden ist
fast nicht mehr zu revidieren.

Dies hat auch die Mehrheit der politisch Verantwortlichen so gesehen und den Pla-
nen zur Aufweichung der Benennungspflicht zumindest vorerst eine Absage erteilt.

Datenschutzbeauftragter in der Arztpraxis

Im Hinblick auf die ab 25. Mai 2018 anzuwendende Datenschutz-Grundverordnung
(DSGVO) haben sich im Berichtszeitraum zahlreiche saarlandische Arztpraxen an das
Unabhéangige Datenschutzzentrum Saarland gewandt und um Beratung gebeten.
Dabei trat besonders haufig die Fragestellung auf, unter welchen Voraussetzungen
eine Arztpraxis einen Datenschutzbeauftragten (DSB) benennen muss.

Die Verpflichtung zur Benennung eines Datenschutzbeauftragten kann sich fir den
Verantwortlichen sowohl aus der DSGVO selbst als auch aus dem Bundesdaten-
schutzgesetz n. F. (BDSG n. F.) ergeben.

Art. 37 Abs. 1 lit. ¢ DSGVO sieht eine Bestellpflicht unter anderem dann vor, wenn
,die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfang-
reichen Verarbeitung besonderer Kategorien von Daten gemdal3 Art. 9 oder von per-
sonenbezogenen Daten (iber strafrechtliche Verurteilungen und Straftaten gemal3
Art. 10 besteht” Zu den Daten gem. Art. 9 DSGVO zahlen u. a. Gesundheitsdaten, die
in einer Arztpraxis verarbeitet werden. Fraglich fir die Arztpraxen war, wann die Da-
tenverarbeitung als ,umfangreich” anzusehen ist.

Bei der Auslegung dieses Begriffs kann Erwagungsgrund 91 zur DSGVO herangezo-
gen werden, in dem es heilt: ,Die Verarbeitung personenbezogener Daten sollte
nicht als umfangreich gelten, wenn die Verarbeitung personenbezogene Daten von
Patienten oder von Mandanten betrifft und durch einen einzelnen Arzt sonstigen
Angehdrigen eines Gesundheitsberufes oder Rechtsanwalt erfolgt.”

Sich daran orientierend hat die Datenschutzkonferenz (DSK) als Hilfestellung einen
Beschluss gefasst, in dem die Pflicht zur Bestellung eines DSB fur Arztpraxen und
sonstige Gesundheitsberufe behandelt wird (siehe hierzu Anlage 17.12). Darin wird
festgehalten, dass sowohl bei Einzelpraxen als auch bei Gemeinschaftspraxen in der
Regel nicht von einer umfangreichen Datenverarbeitung im Sinne von Art. 37 Abs. 1
lit. c DSGVO auszugehen ist.
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Allerdings kann sich dennoch eine Bestellpflicht ergeben, vor allem dann, wenn in
der Regel mindestens zehn Personen standig mit der Verarbeitung personenbezo-
gener Daten beschaftigt sind. Diese ergibt sich dann aus § 38 Abs. 1 BDSG. Dabei ist
zu beachten, dass nach Auffassung der DSK der Arzt bei der Personenzahl mit zu
bericksichtigen ist.

Vorbehaltlich einer anderen Auslegung durch den Europaischen Datenschutzaus-
schuss (EDSA) hat das Datenschutzzentrum Anfragen von Arzten entsprechend den
Ausfiihrungen im DSK-Beschluss beantwortet.

Datenschutzbeauftragter in beliehenen
Handwerksbetrieben

Eine der ersten Anforderungen, welche die Datenschutz-Grundverordnung (DSGVO)
mit Geltungseintritt an die flr die Datenverarbeitung verantwortlichen Stellen stellte,
war die Benennung eines Datenschutzbeauftragten. Wahrend die Benennungspflicht
nichtoffentlicher Stellen gemaB Art. 37 Abs. 1 lit. b u. lit. ¢ DSGVO, § 38 Abs. 1 Bun-
desdatenschutzgesetz (BDSG) vor allem mit der Sensibilitdt und/oder dem Umfang
der Datenverarbeitung steht und fillt, sind Behdrden oder sonstige 6ffentliche Stel-
len gemadB Art. 37 Abs. 1 lit. a DSGVO in jedem Fall zur Benennung einer mit dem
Datenschutz beauftragten Person verpflichtet, unabhdngig davon, wie intensiv sich
deren Verarbeitungstatigkeit tatsachlich gestaltet.

Eine Besonderheit nehmen hierbei diejenigen Berufsgruppen ein, welche zwar pri-
vatrechtlich organisiert sind und am freien Markt handwerklich-gewerbliche Dienst-
leistungen anbieten, die als Beliehene im Rahmen ihrer Berufsausiibung jedoch zu-
gleich auch staatliche hoheitliche Aufgaben wahrnehmen. Zu nennen sind hier das
Schornsteinfegerwesen sowie diverse von Kfz-Werkstatten im Rahmen von Kfz-Be-
triebstauglichkeitsuntersuchungen angebotene Leistungen.

Die hieraus folgende berufliche ,Doppelstellung” wirft aus datenschutzrechtlicher
Sicht unweigerlich die Frage auf, ob sie eine Pflicht zur Benennung eines Daten-
schutzbeauftragten nach sich zieht und falls ja, wie weit diese Pflicht reicht.

Die Pflicht zur Benennung eines Datenschutzbeauftragten ist rechtlich durch zwei
Gesetzeswerke normiert. Im Kern findet sich ihre Regelung auf europarechtlicher
Ebene in Art. 37 DSGVO, aus dessen Abs. 1 lit. a die vorweg bereits beschriebene
Ernennungspflicht fir Behdrden und offentliche Stellen zu entnehmen ist. Fir die
nicht 6ffentlichen Verantwortlichen findet sich die Pflicht in Art. 37 Abs. 1 lit. b und ¢
DSGVO. Im Gegensatz zu der obligatorischen Benennungspflicht fiir 6ffentliche Stel-
len knilpfen letztgenannte Regelungen indes an besondere Verarbeitungssituatio-
nen an, gelten demnach nicht uneingeschrankt fur jeden Verantwortlichen. Erfasst
werden von ihnen nur solche Datenverarbeitungen, welche es aufgrund ihrer beson-
deren Merkmale erforderlich machen, dass eine erfahrene und weisungsfreie Person
Uber sie wacht. Sowohl Art. 37 Abs. 1 lit. b als auch lit. ¢ DSGVO verfolgen dabei einen
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risikobasierten Ansatz, welcher darauf abstellt, wie sensibel und kritisch sich die Ver-
arbeitungstatigkeit darstellt und welche Gefahren sich aus ihr fiir die betroffenen
Personen ergeben kénnen.*°

Die Vorschrift des § 38 BDSG flankiert die Benennungspflicht fur nicht-6ffentliche
Stellen sodann auf nationaler Ebene und erweitert sie zugleich. Ergédnzend zu Art. 37
Abs. 1 lit. b und ¢ DSGVO benennt der Verantwortliche hiernach einen Datenschutz-
beauftragten soweit in der Regel mindestens zehn Personen standig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschaftigt werden oder — un-
abhangig von der Beschéftigtenanzahl — wenn Verarbeitungen vorgenommen wer-
den, welche einer Datenschutzfolgenabschatzung nach Art. 35 DSGVO unterliegen.

Hinsichtlich der eingangs genannten Berufsgruppen vertritt das Unabhéangige Da-
tenschutzzentrum Saarland nachfolgende Rechtsansicht.

Auch nach der Novellierung des Schornsteinfeger-Handwerksgesetzes (SchfHWG) im
Jahre 2008°" ist das Schornsteinfegerwesen in der Bundesrepublik Deutschland nicht
vollstéandig liberalisiert. Zwar ist das sog. Kehrmonopol des Staates in groBen Teilen
gelockert worden, so dass es den Grundstlickseigentiimern nunmehr offen steht, ei-
nige Wartungsaufgaben an ihren Heizungsanlagen einem Schornsteinfeger ihrer
Wahl zu Ubertragen. Bestimmte Tatigkeiten sind jedoch nach wie vor den bevoll-
machtigten Bezirksschornsteinfegern vorbehalten (Bsp. Feuerstadttenschau), welche
hierbei als Beliehene hoheitliche Tatigkeiten wahrnehmen (§ 8 i. V. m. §§ 14 ff. Sch-
fHWG).

Im Rahmen dieser Tatigkeit sind bevollmachtigte Bezirksschornsteinfeger Verant-
wortliche i. S. d. Art. 4 Nr. 7 DSGVO, § 2 Abs. 1 S. 3 SDSG und unterliegen der Pflicht,
einen behordlichen Datenschutzbeauftragten nach Art. 37 Abs. 1 lit. a DSGVO zu
benennen.

Vorgenanntes gilt in gleichem Male fiir privatunternehmerisch tatige Autowerkstéat-
ten, welche als gemaB Nr. 1.1 Anlage VIII ¢ StraBenverkehrs-Zulassungs-Ordnung
(StVZ0O)?? anerkannte ,AU-Werkstdtten” neben den ,Ublichen” Werkleistungen spe-
zielle Abgasuntersuchungen anbieten. Hierbei handelt es sich um solche Abgasun-
tersuchungen, welche gemaB Nr. 3.1.1.1 Anlage VIII StVZO einen eigenstandigen Be-
standteil der andernfalls durch einen anerkannten Priifingenieur (z. B. TUV, Dekra,
KUS, GTU) durchgefiihrten Hauptuntersuchung (HU) bilden. Soweit derartige Leis-
tungen erbracht werden, handeln die Kfz-Werkstatten im Rahmen hoheitlicher Auf-
gaben und sind offentliche Stelleni. S. d. § 2 Abs. 4 S. 2 BDSG, § 2 Abs. 1 S. 3 SDSG,
was eine Bestellungspflicht nach Art. 37 Abs.1 lit. a DSGVO nach sich zieht.

Obgleich von Gesetzes wegen in beiden vorgenannten Konstellationen demnach
kein Weg an der Benennung einer sich speziell mit dem Datenschutz befassenden
Person vorbeiflihrt, wird von hiesiger Seite nicht verkannt, dass gerade die Durch-
fihrung von Abgasuntersuchungen als Teiluntersuchung zur Hauptuntersuchung

9% Drewes, in: Simitis/Hornung/Spiecker, Datenschutzrecht (2018), Art. 37 Rn. 12.

9 Gesetz Uber das Berufsrecht und die Versorgung im Schornsteinfegerhandwerk v.
26.11.2008 (BGBI. | S. 2242), zuletzt gedndert d. Gesetz v. 17.7.2017 (BGBI. | S. 2495).

92 StraBenverkehrs-Zulassungs-Ordnung vom 26.4.2012 (BGBI. | S. 679), zuletzt gedndert d.
Verordnung v. 20.10.2017 (BGBI. | S. 3723).
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nur einen Bruchteil der Gbrigen Werkstattarbeiten ausmachen dirfte und gerade
kleinere Betriebe von der Pflicht zur Bestellung eines eigenen Datenschutzbeauftrag-
ten oftmals strukturell wie finanziell Gberfordert sein dirften. Gleiches gilt fir die
meisten Schornsteinfegerbetriebe, denen hierzu oftmals nicht die personellen Res-
sourcen zur Verfligung stehen durften.

In der Bestellung gemeinsamer Datenschutzbeauftragter nach Art. 37 Abs. 3 DSGVO,
etwa durch die jeweiligen Berufsinnungen, sehen wir einen praktikablen Weg, den
gesetzlichen Verpflichtungen nachzukommen. Hierbei ist jedoch der GréBe und Or-
ganisationsstruktur der jeweiligen Stellen Beachtung zu schenken und gegebenen-
falls sind mehrere Personen mit dem Datenschutz zu betrauen.
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Gesundheit und Soziales

Datenschutz in der Arztpraxis

Im zeitlichen Zusammenhang mit dem Wirksamwerden der Datenschutz-Grundver-
ordnung (DSGVO) erreichten das Unabhangige Datenschutzzentrum Saarland zahl-
reiche Anfragen von Arzten und Patienten. Gerade im Gesundheitsbereich, wo regel-
méaBig besonders sensible Daten verarbeitet werden, war eine groBe Verunsicherung
im Hinblick auf die Anwendung der DSGVO wahrzunehmen.

So kam die Beflirchtung auf, man dirfe Patienten im Wartezimmer nicht mehr mit
ihrem Namen aufrufen. Nach Auffassung des Datenschutzzentrums geht eine derar-
tige Auslegung der DSGVO im Regelfall zu weit. Das Ansprechen der Patienten mit
Namen verstdBt aus unserer Sicht weder gegen datenschutzrechtliche Vorgaben
noch gegen die arztliche Schweigepflicht; diese gelebte Praxis gehodrt zum normalen
Umgang zwischen Arzt und Patient. Dennoch sollte auch hier mit der nétigen Sensi-
bilitét verfahren werden und ggf. in einzelnen Fallen, wie beispielsweise in besonders
sensiblen medizinischen Fachbereichen oder bei besonderen rdumlichen Gegeben-
heiten, auf einen namentlichen Aufruf verzichtet werden. Auch sind entgegenste-
hende Wiinsche der Patienten zu beriicksichtigen.

Datenschutzrechtlich ohne Zweifel unzulassig ist es hingegen, im Empfangs- oder
Wartebereich von Arztpraxen Diagnosen im Beisein anderer Patienten zu erdrtern.

Mehrfach wurde die Frage aufgeworfen, in welcher Form eine Arztpraxis ihren Infor-
mationspflichten nach Art. 13 DSGVO nachkommen muss.

Art. 13 DSGVO sieht vor, dass jeder Verantwortliche der betroffenen Person zum
Zeitpunkt der Datenerhebung spezifische Informationen zur Verfligung stellen muss.
Dazu gehdren unter anderem Name und Kontaktdaten der verantwortlichen Stelle,
Kontaktdaten des Datenschutzbeauftragten (soweit vorhanden) und die Zwecke der
Verarbeitung.

Zur Erflllung dieser Pflichten kommen das Aushandigen eines Informationsblattes,
ein Aushang in den Raumlichkeiten der Praxis oder ggf. ein Hinweis auf die Daten-
schutzerklarung auf der Internetseite der Praxis in Frage.

Zum Teil wurden Patienten aufgefordert, die Kenntnisnahme der bereitgestellten In-
formationen mit ihrer Unterschrift zu bestdtigen. Aus anderen Bundeslandern wur-
den Falle bekannt, in denen bei Verweigerung der Unterschrift gar die Behandlung
verwehrt wurde. Daraufhin sah sich die Datenschutzkonferenz veranlasst, diesbeziig-
lich eine Klarstellung vorzunehmen. So heif3t es im Beschluss vom 5. September 2018:

,Die Informationspflicht nach Art. 13 DSGVO bezweckt lediglich, dass der Patientin
bzw. dem Patienten die Gelegenheit gegeben wird, die entsprechenden Informatio-
nen einfach und ohne Umwege zu erhalten. Sie oder er muss diese jedoch nicht zur
Kenntnis nehmen, wenn sie oder er dies nicht méchte. Um seinen Nachweispflichten
gegenliber der Aufsichtsbehdrde nachzukommen, kann der Verantwortliche das
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Aushéndigen der Information vermerken oder einen konkreten Verfahrensablauf be-
treffend die Umsetzung der Informationspflicht dokumentieren, aus dem hervorgeht,
wie die Patientin oder der Patient die Informationen im Regelfall erhalt.”

Unsere Dienststelle berdt Arztpraxen dahingehend, dass das Aushandigen eines In-
formationsblattes beim erstmaligen Besuch der Praxis in Verbindung mit einem ent-
sprechenden Vermerk in der Akte ausreichend ist.

Auskunftsanspruch gegentiber einem Krankenhaus

In einer Anfrage an unsere Dienststelle bat ein Blirger um unsere Einschdtzung dazu,
in welcher Form und in welchem Umfang ein Patient seinen Anspruch auf Auskunft
Uber seine personenbezogenen Daten und Einsicht in seine Behandlungsunterlagen
gegeniiber einem Krankenhaus geltend machen kann. Im Laufe der Sachverhaltsauf-
kldrung stellte sich heraus, dass es um ein konkretes Auskunftsersuchen gegeniber
einer saarlandischen Klinik ging. Der Beschwerdefiihrer beklagte sich zum einen dar-
Uber, dass seinem Auskunftsbegehren (noch) nicht vollstandig nachgekommen wor-
den sei. Zum anderen wurden ihm fiir die bereitgestellten Unterlagen Kosten in
Rechnung gestellt, obwohl sich seiner Auffassung nach aus den gesetzlichen Vorga-
ben ein Anspruch auf Kostenfreiheit ergebe.

Hier hat sich zunachst die Frage nach der einschlagigen Rechtsgrundlage fir das
Auskunftsersuchen gestellt. Der Beschwerdefiihrer hatte zu Beginn auf § 34 Abs. 1
Bundesdatenschutzgesetz a. F. (BDSG a. F.) verwiesen. Diese Vorschrift war hier je-
doch nicht anzuwenden. Stattdessen kamen § 13 Saarlandisches Krankenhausgesetz
(SKHG)®? und § 630g Burgerliches Gesetzbuch (BGB)** als Anspruchsgrundlagen in
Betracht. Beide Vorschriften sind spezialgesetzliche Regelungen und gehen der An-
wendung des Bundes- und Landesdatenschutzgesetzes vor. § 630g BGB normiert die
vertragliche Verpflichtung zur Gewahrung des Einsichtsrechts fiir Behandlungsver-
trdge und besteht fiir Patienten zuséatzlich neben dem datenschutzrechtlichen An-
spruch aus § 13 SKHG.

§ 13 Abs. 7 SKHG sieht vor, dass Patienten kostenfreie Auskunft tiber die gespeicher-
ten personenbezogenen Daten und Einsicht in die Behandlungsdokumentation ver-
langen kdnnen. Daraus ergibt sich, dass Auskunftsersuchen, die sich auf Grundlage
dieser Vorschrift an saarlandische Krankenhauser richten, im Hinblick auf alle medi-
zinischen Daten kostenfrei zu beantworten sind. Dies gilt auch fiir die Auskunft Gber
Daten, die von der Krankenhausverwaltung verarbeitet worden sind. Das Kranken-
haus kann sich diesbeztglich nicht auf § 630g BGB berufen und nach dieser Vorschrift
Geblihren furr das Erteilen der Auskunft erheben.

Im vorliegenden Fall war von einem Auskunftsersuchen nach § 13 Abs. 7 SKHG aus-
zugehen. Dem stimmte auch die betroffene Klinik auf Nachfrage zu und teilte mit,

% Saarlandisches Krankenhausgesetz vom 6.11.2015 (Amtsbl. | S. 857), zuletzt gedndert d.
Gesetz v. 22.8.2018 (Amtsbl. | S. 674).

% In der Fassung der Bekanntmachung vom 2.1.2002 (BGBI. | S. 42, ber. S. 2909 u. 2003 | S.
738), zuletzt gedndert d. Gesetz v. 31.1.2019 (BGBI. | S. 54).
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dass die zunachst festgesetzte Gebuhr fir die Erteilung der Auskunft wieder zurlick-
genommen worden sei. Auch seien die zunachst noch fehlenden Auskiinfte zwi-
schenzeitlich erteilt worden.

Nachdem somit der konkrete Auskunftsanspruch des Beschwerdefiihrers vollstdndig
und kostenfrei erfillt war, forderte er vom Krankenhaus eine allgemeine Aussage
dazu, wie Begehren nach Auskunft und Einsicht dort zukiinftig umgesetzt wiirden.
Die Klinik teilte daraufhin mit, dass man sich vorbehalte, je nach Einzelfall unter Be-
rlcksichtigung der einschlagigen rechtlichen Grundlagen eine Entscheidung zu tref-
fen. Dies war aus Sicht des Unabhangigen Datenschutzzentrums Saarland nicht zu
beanstanden.

Krankengeldfallmanagement bei gesetzlichen
Krankenkassen

Im Berichtszeitraum erhielt unsere Dienststelle eine Eingabe, in der sich ein Versi-
cherter iber das Vorgehen seiner gesetzlichen Krankenkasse im Zusammenhang mit
der Zahlung von Krankengeld beschwerte. Er war der Auffassung, dass insbesondere
die Aufgabentrennung zwischen Krankenkasse und Medizinischem Dienst der Kran-
kenversicherungen (MDK) im Hinblick auf die Datenerhebung nicht hinreichend be-
achtet werde und die Kasse von den Versicherten Unterlagen anfordere, die nur fir
den MDK bestimmt seien. In der Vergangenheit waren bereits ahnliche Eingaben zu
verzeichnen, in denen sich Versicherte auch dariiber beschwerten, dass die Kranken-
kasse sie wiederholt telefonisch kontaktiert habe und sie sich durch hdufige Nach-
fragen zu ihrem Gesundheitszustand unter Druck gesetzt fuhlten.

Wir nahmen daher die aktuelle Beschwerde zum Anlass, das Krankengeldfallmanage-
ment der betreffenden Krankenkasse naher zu untersuchen. In einem Vor-Ort-Ter-
min lieBen wir uns die internen Ablaufe erldutern. Stichprobenhaft nahmen wir Ein-
sicht in Fallakten und fiihrten ein Gesprach mit einer Sachbearbeiterin der zustandi-
gen Abteilung.

In den Akten waren zum Teil Unterlagen vorhanden, die nach unserer Auffassung fiir
die Aufgabenerfillung der Krankenkasse nicht zwingend erforderlich sind. Die Kran-
kenkasse fuhrte dazu aus, dass Versicherte haufig auch unaufgefordert Dokumente
Ubersenden wiirden. Es wurde vereinbart, dass diese mit entsprechender Kennzeich-
nung aufbewahrt werden dirfen, soweit sie fir den aktuellen Leistungsfall relevant
sind. In diesem Zusammenhang wurde auch die im Flinften Buch Sozialgesetzbuch
(SGB V)?** verankerte Aufgabentrennung zwischen der Krankenkasse und dem MDK
erortert. Demnach darf die Krankenkasse grundsatzlich nur die Daten erheben, die
fur die Erfillung ihrer gesetzlichen Aufgaben erforderlich sind (§ 284 SGB V). Eine
darlber hinaus gehende Datenerhebung kann zulassig sein, wenn ein Versicherter
seinen Anspruch auf individuelle Beratung und Hilfestellung nach § 44 Abs. 4 SGB V

% Vom 20.12.1988 (BGBI. | S. 2477), zuletzt gedndert d. Gesetz v. 11.12.2018 (BGBI. | S. 2394).
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wahrnehmen mochte. In diesem Fall ist allerdings zunachst eine schriftliche Einwilli-
gung des Versicherten einzuholen.

Fur die telefonische Kontaktaufnahme existieren bei der Krankenkasse interne Ar-
beitshilfen, die sehr umfangreiche Fragenkataloge enthalten. In diesem Zusammen-
hang wurde klargestellt, dass beim telefonischen Erstkontakt die Fragen an den Ver-
sicherten auf das zu begrenzen sind, was fir die origindre Aufgabenerfiillung erfor-
derlich ist. Weitergehende Fragen dirfen erst gestellt werden, wenn eine Einwilli-
gung zum Verfahren nach § 44 Abs. 4 SGB V vorliegt.

Daneben wurden mit der Krankenkasse Verbesserungsvorschlage fiir die verwende-
ten Vordrucke (Einwilligung, Schweigepflichtentbindungserklarung) erlautert. Wich-
tig ist hierbei der Hinweis, dass die Einwilligung stets freiwillig erfolgt und jederzeit
fur die Zukunft widerrufen werden kann.

So konnte in Kooperation mit der Kasse erreicht werden, dass im Krankengeldfall-
management die datenschutzrechtlichen Bestimmungen besser umgesetzt werden.

Kopieren des Personalausweises in einer
Bereitschaftsdienstpraxis

Ein immer wiederkehrendes Thema flir das Unabhédngige Datenschutzzentrum Saar-
land ist die datenschutzrechtliche Zulassigkeit des Anfertigens von Ausweiskopien.

Im Berichtszeitraum wandte sich ein Burger an unsere Dienststelle, der beim Aufsu-
chen einer Bereitschaftsdienstpraxis aufgefordert wurde, eine Kopie seines Personal-
ausweises anfertigen zu lassen. Die Mitarbeiterin der Praxis habe ihm auf Nachfrage
mitgeteilt, dass die Kassenarztliche Vereinigung eine Ausweiskopie fordere.

Ein grundsatzliches Verbot, Ausweisdokumente zu kopieren, besteht seit mehreren
Jahren nicht mehr. Ein solches Verbot findet sich weder im Personalausweisgesetz
noch in der Personalausweisverordnung. Beim Anfertigen der Kopie handelt es sich
aber um eine Datenerhebung, die einer rechtlichen Grundlage bedarf.

Flr die Bereitschaftsdienstpraxis, bei der es sich um einen Patientenservice der Kas-
sendrztlichen Vereinigung Saarland (Korperschaft des offentlichen Rechts) und der
niedergelassenen Arzte handelt, war zum Zeitpunkt der Eingabe — mangels einer
fachspezifischen Regelung — § 12 Abs. 1 Saarlandisches Datenschutzgesetz a. F.
(SDSG a. F.) einschlagig. Danach galt, dass das Erheben personenbezogener Daten
nur zuldssig ist, wenn ihre Kenntnis zur Erflllung der Aufgaben der verantwortlichen
Stelle erforderlich ist.

Von einer Erforderlichkeit fir das Kopieren des Ausweises durch die Praxis war im
vorliegenden Fall jedoch nicht auszugehen. Ein Vermerk in der Patientenakte tber
die Vorlage des Personalausweises hétte zur Identifizierung ohne weiteres geniigt.
Diese Auffassung teilte auch die um Stellungnahme gebetene Kassenarztliche Verei-
nigung, die davon ausging, dass es sich hier um einen Einzelfall gehandelt hatte.
Dennoch wurde zugesagt, die Praxen noch einmal fiir die Thematik zu sensibilisieren.

Unabhéngiges Datenschutzzentrum Saarland, 27. Tatigkeitsbericht 97



10.5

Weitere Beschwerden oder Eingaben diesbezliglich waren seither nicht mehr zu ver-
zeichnen.

Telemedizin im Rettungswesen: Datenubertragung
von der Notfallstelle zum Krankenhaus

Telemedizin ist ein Sammelbegriff fir verschiedenartige Versorgungskonzepte im
Gesundheitswesen, bei denen medizinische Leistungen der Gesundheitsversorgung
in den Bereichen Diagnostik, Therapie und Rehabilitation sowie bei der arztlichen
Konsultation Uber raumliche (oder auch zeitliche) Distanz hinweg erbracht werden.
Hierflr werden Informations- und Kommunikationstechnologien eingesetzt. Ziel der
Telemedizin ist unter anderem die Verbesserung von Qualitdt und Zuganglichkeit
der medizinischen Versorgung und die Schaffung effizienter und benutzerfreundli-
cher elektronischer Gesundheitsdienste.

Im September 2018 hatte sich der Landtag des Saarlandes in einer Anhérung mit
dem aktuellen Stand der Telemedizin im Saarland beschéaftigt. Da bei der Anwen-
dung solcher Technologien sehr sensible und daher besonders schutzwiirdige Daten
von Patienten Ubermittelt werden, spielt der Datenschutz in diesem Bereich eine
wichtige Rolle, so dass auch die Landesbeauftragte flir Datenschutz und Informati-
onsfreiheit zur Anhérung eingeladen war. In ihrer Stellungnahme wies sie auf die
speziellen gesetzlichen Vorgaben fir den Umgang mit Gesundheitsdaten hin.

Als Beispiel fur ein saarlandisches Projekt aus dem Bereich Telemedizin, das im Be-
richtszeitraum durch das Unabhdngige Datenschutzzentrum Saarland begleitet
wurde, fuhrte die Landesbeauftragte die Datenlbertragung zwischen Rettungswa-
gen und aufnehmendem Krankenhaus an, die eine bessere Erstversorgung eingelie-
ferter Patienten bezweckt.

Im Rahmen der federfiihrend vom saarlandischen Ministerium fir Soziales, Gesund-
heit, Frauen und Familie durchgefiihrten Studie ,Myokardinfarktregister Saarland”
wurde als zentrale MaBnahme die EKG-Ubermittlung durch den Zweckverband fiir
Rettungsdienst und Feuerwehralarmierung Saar (ZRF) bereits von der Notfallstelle an
die saarlandischen Herzkatheter-Kliniken beschlossen. In der Optimierung dieser
Schnittstelle zwischen Rettungsdienst und Klinik wurde eine wichtige Mdglichkeit zur
Verbesserung der Versorgung von Herzinfarktpatienten gesehen. So kann durch eine
detaillierte Vorinformation leichter die richtige Zielklinik festgelegt werden, und
diese kann sich friihzeitig und effektiver auf den Patienten vorbereiten. Zudem kann
der vor Ort behandelnde Notarzt durch die Klinik unterstiitzt und beraten werden.

Bereits im Vorfeld hatte der ZRF alle Rettungswagen und Notarzt-Einsatzfahrzeuge
im Saarland mit Defibrillator-Monitor-Einheiten (,corpuls3”) ausgestattet, die das
Notfallteam in der Diagnostik vor Ort unterstiitzen. Nach Ergdnzung um entspre-
chende Hard- und Software besteht mit diesen Einheiten die Moglichkeit der Daten-
Ubertragung an einen zentralen Server.
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Der Ablauf des Verfahrens sieht so aus, dass nach Aufzeichnung eines EKGs am Not-
fallort das Rettungsteam aus einem , Telefonbuch” des corpuls3 verschiedene Zielad-
ressen (Namen der Krankenh&user) auswahlen kann, an die das EKG versendet wer-
den soll. Die Datenlibertragung erfolgt dann Uber den Server der Integrierten Leit-
stelle des ZRF zur jeweiligen Klinik. Das EKG wird in Form eines PDF-Dokuments als
E-Mail-Anhang an eine durch das Krankenhaus vorgegebene E-Mail-Adresse Uber-
mittelt, begleitet von einem Telefonanruf in der Klinik, durch den der Patient ange-
kiindigt und auf die E-Mail hingewiesen wird.

Flr diese Datenlibertragung mittels Telemetrie hat der Gesetzgeber im Zuge der No-
vellierung des Saarlandischen Rettungsdienstgesetzes (SRettG)% mit § 21 Abs. 5 eine
ausdrickliche Erméachtigungsgrundlage geschaffen: , Positions- und Telemetriedaten
von Rettungsdienstfahrzeugen diirfen zur Integrierten Leitstelle des Saarlandes
Ubermittelt und dort zur Unterstiitzung der Dispositionsentscheidung, zur Einsatz-
liberwachung und zur Dokumentation verwendet werden.” Das neue SRettG ist im
August 2018 in Kraft getreten.

Es bestand Einigkeit darliber, dass die datenschutzrechtliche Verantwortung mit
Ubermittlung des EKG vom ZRF an die Klinik (ibergeht. Ab diesem Zeitpunkt finden
die Regelungen zum Schutz von Patientendaten nach dem Saarlandischen Kranken-
hausgesetz (SKHG) Anwendung.

Nachdem die rechtlichen und auch technischen Voraussetzungen erfiillt waren, be-
standen von Seiten unserer Dienststelle keine Bedenken gegen die Einfihrung des
Verfahrens, so dass der Echtbetrieb in 2018 aufgenommen wurde.

Versand von Arztrechnungen mittels E-Post

In der Vergangenheit hatte sich unsere Dienststelle bereits mehrfach zu den daten-
schutzrechtlichen Aspekten des Outsourcings von Druck, Adressierung und Kuver-
tierung behordlicher Schreiben geduBert (siehe auch Kap. 4.1). Im aktuellen Berichts-
zeitraum gingen in diesem Zusammenhang Eingaben bzw. Anfragen beim Unabhan-
gigen Datenschutzzentrum Saarland ein, die die Nutzung von E-Post-Verfahren
durch private Stellen im Gesundheitsbereich zum Thema hatten.

Konkret ging es dabei um die Frage, unter welchen Voraussetzungen das von der
Deutschen Post AG angebotene E-Post-System fiir den Versand von Arztrechnungen
genutzt werden kann. Bei diesem Verfahren priift die Deutsche Post AG zundchst, ob
der Empfanger am E-Post-System teilnimmt. Ist dies der Fall, erfolgt die Zustellung
auf elektronischem Weg an das E-Mail-Postfach des Empfangers. Andernfalls tiber-
nimmt die Deutsche Post E-POST Solutions GmbH Ausdruck, Adressierung und
Kuvertierung des E-Post-Briefes und stellt ihn auf klassischem Weg postalisch zu.

Durch die Eingabe eines Patienten wurden wir darauf aufmerksam gemacht, dass
eine im Saarland ansassige Abrechnungsstelle fiir Arzte das E-Post-Verfahren zum

% Vom 13.1.2004 (Amtsbl. S. 170), zuletzt gedndert d. Gesetz v. 22.8.2018 (Amtsbl. | S. 674).
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Versand von Arztrechnungen nutzt. Hierbei hat sich neben der Frage nach der da-
tenschutzrechtlichen Zulassigkeit auch die Frage nach der Vereinbarkeit mit den Vor-
gaben zur arztlichen Schweigepflicht (Berufsgeheimnis nach § 203 StGB) gestellt.

Zunachst wurde festgestellt, dass zwischen der betreffenden Abrechnungsstelle und
der Deutschen Post AG eine Vereinbarung zur Auftragsdatenverarbeitung gem. § 11
Bundesdatenschutzgesetz a. F. (BDSG a. F.) (iber die Nutzung des E-Postbriefes mit
elektronischer Zustellung vorlag. Fir die Nutzung des E-Postbriefes mit klassischer
Zustellung bestand ein Untervertrag der Deutschen Post AG mit der Deutsche Post
E-POST Solutions GmbH.

Unabhangig von dem Erfordernis einer wirksamen Auftragsdatenverarbeitung war
fur die Zulassigkeit dieser Form der Zustellung eine Entbindung von der &rztlichen
Schweigepflicht durch den betroffenen Patienten notwendig. Zwar wurde uns besta-
tigt, dass die Arzte, die die Dienstleistung der Abrechnungsstelle in Anspruch neh-
men, hierfiir eine Einwilligung des Patienten einholen. Diese bezog sich jedoch nur
auf die Weitergabe der Daten an die Abrechnungsstelle fiir Zwecke der Abrechnung.
Den Patienten war nicht bewusst, dass zusatzlich eine Einbindung der Deutschen
Post AG bzw. der Deutsche Post E-POST Solutions GmbH erfolgt.

Wir haben der Abrechnungsfirma mitgeteilt, dass wir die Nutzung des E-Post-Ver-
fahrens unter diesen Voraussetzungen als unzuldssig ansehen, weil durch die Daten-
weitergabe ohne ausdriickliche Einwilligung des Patienten gegen die arztliche
Schweigepflicht verstoBen wird. Diese hat daraufhin die verwendeten Einverstand-
niserklarungen um einen Passus erweitert, in dem es ausdriicklich um die Einwilli-
gung zum E-Post-Verfahren geht. Der Patient konnte nunmehr frei entscheiden, ob
er mit der Einbindung der Deutschen Post AG bzw. Deutsche Post E-POST Solutions
GmbH einverstanden ist. Danach bestanden keine grundsatzlichen datenschutz-
rechtlichen Bedenken mehr gegen den Einsatz des Verfahrens.

Im Rahmen weiterer Eingaben bzw. Anfragen zur Nutzung von E-Post haben wir
ebenfalls darauf hingewiesen, dass bei Einwilligung bzw. Abgabe der Einverstandnis-
erklarung fir den Patienten transparent sein muss, dass neben der Abrechnungs-
stelle auch die Deutsche Post AG bzw. die Deutsche Post E-POST Solutions GmbH
eingebunden werden soll. Zudem kann eine Einwilligung nur auf freiwilliger Basis
erfolgen, d. h. der Patient muss auf die Moglichkeit hingewiesen werden, dass die
Abrechnungsfirma seine Rechnungen selbst erstellt und versendet, wenn er keine
Einverstandniserklarung abgibt.

Vernichtung von Dokumenten

Im Rahmen einer anonymen Eingabe wurde dem Unabhéangigen Datenschutzzent-
rum Saarland vorgetragen, dass ein im Saarland anséassiger privater Pflegedienst sen-
sible Unterlagen mit Informationen iber Mitarbeiter und betreute Patienten Gber die
.Blaue Tonne" entsorge, so dass ein unberechtigter Zugriff durch Dritte auf die Do-
kumente nicht auszuschlieBen sei.
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Zu den Grundsatzen der Verarbeitung personenbezogener Daten gehdrt es, geeig-
nete technische und organisatorische MaBnahmen zum Schutz vor unbefugtem Zu-
griff zu treffen. Dies spielt gerade bei der Vernichtung bzw. Entsorgung von Unterla-
gen eine wichtige Rolle.

Vorgaben zur datenschutzgerechten Entsorgung finden sich in der Norm ISO/IEC
27001. Diese spezifiziert die Anforderungen flr Einrichtung, Umsetzung, Aufrechter-
haltung und fortlaufende Verbesserung eines dokumentierten Informationssicher-
heits-Managementsystems unter Beriicksichtigung des Kontexts einer Organisation.
Hierin sind Regelungen zu Geraten und Betriebsmitteln im Hinblick auf eine sichere
Entsorgung enthalten.

Der betroffene Pflegedienst konnte auf Nachfrage unserer Dienststelle belegen, dass
mit der Aktenvernichtung ein hierauf spezialisierter, TUV-zertifizierter Dienstleister
beauftragt ist und somit Bedenken hinsichtlich unsachgemaBer Entsorgung ausrau-
men

Veroffentlichung von Daten und Fotos der
Bewohner eines Seniorenheims

Im Berichtszeitraum erhielt das Unabhdngige Datenschutzzentrum Saarland die An-
frage einer Senioreneinrichtung, ob es erlaubt sei, Namen, Geburtsdaten und Fotos
von Bewohnern in der Einrichtung auszuhdngen, z. B. fiir einen ,Geburtstagsbaum”.

Es ist davon auszugehen, dass dem Pflegepersonal die Daten der Bewohner in der
Regel bereits bekannt sind, zumindest in dem Umfang, wie es fiir die Aufgabenerfil-
lung der Pflegekréfte erforderlich ist. Bei einem Aushang werden die Daten allerdings
auch anderen Bewohnern offenbart sowie Personen, die beispielsweise Angehdrige
besuchen und die keinen Bezug zu den Ubrigen Patienten in der Einrichtung haben.

Beim Aushang von Fotos mit Namen und Geburtsdaten handelt es sich somit aus
datenschutzrechtlicher Sicht um eine Datenibermittlung an Dritte, fiir die entweder
eine rechtliche Grundlage vorliegen muss oder eine Einwilligung einzuholen ist. Eine
Rechtsgrundlage existiert nicht, so dass nur der Weg Uber eine Einwilligung bleibt.

Das Seniorenheim wurde daher dariiber informiert, dass ein Aushang nur mit Einver-
standnis der Betroffenen oder ggf. deren gesetzlicher Vertreter zulassig ist.

Verletzung des Briefgeheimnisses durch ein
Jobcenter

Eine Blrgerin wandte sich im Berichtszeitraum an unsere Dienststelle und be-
schwerte sich dariber, dass ein saarldndisches Jobcenter — ihrer Auffassung nach
zum wiederholten Mal — gegen das Briefgeheimnis verstoBen habe. Sie habe von
dort ein unverschlossenes Kuvert erhalten.
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Beim handischen Versand von Poststiicken lassen sich Fehler durch menschliche Un-
achtsamkeit nie ganz ausschlieBen. Die verantwortliche Stelle hat aber durch geeig-
nete technische und organisatorische MaBnahmen dafiir Sorge zu tragen, dass sol-
che Fehler soweit wie moglich vermieden werden.

Wir haben die Beschwerde zum Anlass genommen, das Thema Briefversand bei ei-
nem Vor-Ort-Termin im betroffenen Jobcenter zusammen mit anderen datenschutz-
rechtlichen Problematiken anzusprechen. Eine letztendliche Aufklarung im konkreten
Fall der Beschwerdefiihrerin, wie das Kuvert offen zur Beschwerdefiihrerin gelangen
konnte, war nicht mdglich. Die Verantwortlichen haben jedoch zugesichert, die Mit-
arbeiter nochmals auf die erforderliche Sorgfalt beim Postversand hinzuweisen. Als
zusatzliche MaBnahme sollen wenn nétig Klebestreifen eingesetzt werden, um ein
ungewolltes Offnen von Briefumschlagen wihrend der Postzustellung zu verhindern.

Es war davon auszugehen, dass es sich bei dem gedffneten Kuvert um einen Einzelfall
handelte; fir das Vorliegen eines generellen organisatorischen Problems im Jobcen-
ter gab es keine Anhaltspunkte.
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Schule und Bildung

Schulworkshops an Grundschulen und
weiterfihrenden Schulen

Bereits seit dem Schuljahr 2013/2014 bietet das Unabhangige Datenschutzzentrum
Saarland mit groBem Erfolg an weiterfiihrenden Schulen kostenlose Schiiler-
workshops zum Umgang mit persdnlichen Daten im Internet an. Mittlerweile wurden
im Saarland allein an weiterfiihrenden Schulen tber 10.000 Schiilerinnen und Schiler
in den Workshops im Zusammenhang mit der Nutzung von Social Media-Angeboten
wie WhatsApp, Snapchat, Instagram, Facebook oder Twitter zu mehr Selbstverant-
wortung und digitaler Riicksichtnahme angeleitet.

Im Januar 2017 haben wir unser Angebot fiir Schulworkshops im Saarland um Work-
shops fiir Schiiler der vierten Klassenstufe an saarlandischen Grundschulen ergénzt.

Immer friher nutzen Kinder und Jugendliche die Méglichkeiten digitaler Medien, sei
es per PC, Tablet oder Smartphone. Die digitale Medienkompetenz stellt nach dem
Lesen, Schreiben und Rechnen die vierte Kulturtechnik dar, die zunehmend an Be-
deutung gewinnt. Vor diesem Hintergrund wurde von Eltern und Lehrern angeregt,
bereits in der vierten Klassenstufe der Grundschulen eine Informationsveranstaltung
fur Schilerinnen und Schiler zum richtigen Umgang mit digitalen Medien anzubie-
ten.

Ziel der Workshops ist es, die Fahigkeiten von Kindern und Jugendlichen zu férdern,
verantwortungsvoll mit ihren eigenen Daten und respektvoll mit den Daten anderer
umzugehen. Dabei geht es nicht darum, sie von Social Media-Angeboten fernzuhal-
ten, sondern sie fiir Gefahren und Risiken der digitalen Welt zu sensibilisieren.

Die seit Januar 2017 angebotenen Workshops fiir Grundschulen begegnen einem
Uberwaltigenden Interesse. Bis Ende 2018 konnten bereits 228 Workshops an Grund-
schulen gehalten werden. Insgesamt konnten so innerhalb von zwei Jahren ca. 4.800
Schilerinnen und Schiiler an saarlandischen Grundschulen zum datenschutzgerech-
ten Umgang im Internet sensibilisiert werden.

Der Unterricht wird von externen Referenten durchgefiihrt, die vom Datenschutz-
zentrum geschult wurden. Er ist fir Grundschiler auf die Dauer von zwei Unterrichts-
stunden angelegt und wird den Schilerinnen und Schilern der Klassenstufe vier an-
geboten. An weiterfiihrenden Schulen umfasst der Workshop vier Unterrichtsstun-
den und ist an die Klassenstufe sechs gerichtet. Das Angebot ist fiir alle Schulen kos-
tenlos. Beantragen kann man die Workshops per Faxformular, das in unserem Inter-
netangebot hinterlegt ist.
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11.2 Digitalisierung in Schulen

Im Hinblick auf die Anforderungen im spateren Arbeitsleben und die fortschreitende
Digitalisierung der Arbeitswelt missen die Schulen diese Entwicklung zukiinftig noch
offensiver angehen und die Chancen und Mdglichkeiten der Digitalisierung fur Schi-
ler erlebnisnah und praxisorientiert vermitteln kdnnen. Schiiler sollten beispielsweise
nicht nur unterscheiden kénnen, woran man Fake-News erkennen kann, sie sollten
auch wissen, welche Rechte und Pflichten sie im Umgang mit Medien und im Internet
zu beachten haben.

Doch nicht nur die Vermittlung von Medienkompetenz im Unterricht oder Robotik
als mogliches Wahlfach missen hierbei Beachtung finden; man muss auch den recht-
lichen Rahmen an die sich stets verdndernde Digitalisierung anpassen.

Egal ob bei der Einfiihrung von schulinternem WLAN, eines elektronischen Klassen-
buches, Bring your own device (Byod)-Projekten, der schuleigenen Homepage oder
beim Gebrauch interaktiver Aufgabenstellungen sind rechtliche Rahmenbedingun-
gen unvermeidbar, um die Schule, die Schultrager, die Lehrkrafte und letztendlich
auch die Schiler vor rechtlichen Konsequenzen zu schiitzen.

Dabei spielt auch der Datenschutz eine gewichtige Rolle. Durch die enge und gute
Zusammenarbeit der Mitglieder der AG Medienkompetenz (ein Zusammenschluss
mehrerer Akteure, die auf dem Gebiet der Medienkompetenz im Saarland tatig sind
und seit 2008 regelmaBig ihre Arbeit aufeinander abstimmen), gab es im Berichts-
zeitraum zahlreiche Informationsveranstaltungen, gerade auch durch unsere Dienst-
stelle, zu datenschutzrechtlich relevanten Themen im Bildungsbereich.

Aufféllig bei den anschlieBenden Fragerunden aus der Praxis ist, dass die Rechtslage
nicht mehr mit der rasanten technischen Entwicklung standhalten kann. Umso wich-
tiger ist es, die Lehrkrafte iber rechtliche Gegebenheiten bei der Einfihrung neuer
Technologien zu beraten und Gesetze zeitnah an die neuen Gegebenheiten anzu-
passen. Hier steht das Datenschutzzentrum dem Ministerium fiir Bildung und Kultur
weiterhin mit Rat und Tat zur Seite und hofft auf eine weiterhin gute Kooperation.

Der Datenschutz will und kann hier nicht als ,Verhinderer” moderner Technologien
im Bildungssektor auftreten, sondern verfolgt die Strategie, neue Technologien da-
tenschutzkonform zu begleiten, um mdgliche, drohende Konsequenzen von vorne-
herein bestmdglich ausschlieBen zu kdnnen. Um dieses Ziel jedoch umsetzen zu kon-
nen, missen auch die Anbieter der Technologien die Datenschutzgrundsatze ,pri-
vacy by design” und ,privacy by default” akzeptieren und bei der Gestaltung ihrer
Produkte auf die Einhaltung der Datenschutz-Grundverordnung (DSGVO) und sons-
tiger datenschutzrechtlicher Vorgaben achten, damit das informationelle Selbstbe-
stimmungsrecht von Lehrkréften, Schiilern und Eltern auch beim Einsatz neuer Tech-
nologien gewahrt bleibt.
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Dritter Saarlandischer Medienkompetenztag

Am 29. September 2017 fand in Kirkel zum dritten Mal der Saarldndische Medien-
kompetenztag statt, der von der AG Medienkompetenz, einem Zusammenschluss
mehrerer Organisationen, die Medienkompetenz vermitteln und zu deren Griin-
dungsmitglieder auch das Unabhdngige Datenschutzzentrum Saarland zahlt, orga-
nisiert wurde.

Unter dem Motto ,Souveran in der digitalen Welt” sprach Prof. Dr. Herbert Scheit-
hauer in seiner Keynote Gber Zusammenhdnge zwischen Medien- und sozialer Kom-
petenz und erorterte Moglichkeiten, die der Sozialraum ,Schule” und der Unterricht
bieten, um Heranwachsenden einen souveranen und kritischen Umgang mit Medien
zu vermitteln. Im Anschluss boten parallel stattfindende Impulsvortrage und Work-
shops Einblicke rund um das Themenfeld ,Digitale Medien im pddagogischen Ein-
satz”. So konnten die Teilnehmer zwischen den Themen ,Prévention von Cybermob-
bing und Forderung von Medienkompetenz an Schulen”, ,Medienkomp@ss fir
Grundschulen im Saarland”, ,Schule gegen Cybermobbing” und dem von unserer
Dienststelle mitgestalteten Vortrag zu ,Datenschutz und Urheberrechte in der schu-
lischen Praxis” wahlen. Gerade in dem von uns mitgestalteten Vortrag wurde klar,
welche Unsicherheit insbesondere bei den Lehrkréften im Umgang mit personenbe-
zogenen Daten im schulischen Umfeld herrscht. Dementsprechend hoch war die
Nachfrage, an diesem Workshop teilnehmen zu kénnen. Nachmittags wurden Pra-
xisveranstaltungen zu Coding, Calliope, IDeRBlog und einem Social Media Spiel an-
geboten, die dem Fachpublikum Mdéglichkeiten aufzeigen sollten, die angefiihrten
Themen praxisnah im Unterricht einzusetzen.

Uber 100 padagogische Fachkrafte, Erzieher, Sozialpddagogen und Lehrkrafte infor-
mierten sich in Vortrdgen und diskutierten wahrend der Impulsvortrage und Praxis-
workshops. Die Veranstaltung war aufgrund der ortlichen Gegebenheiten wie bereits
in den Vorgangerveranstaltungen ausgebucht. Leider konnten deswegen nicht alle
Interessenten bertcksichtigt werden. Die Teilnehmer des 3. Saarlandischen Medien-
kompetenztages haben der Veranstaltung durchweg eine positive Resonanz be-
scheinigt und haben |hr Interesse bekundet, auch an der nachsten Veranstaltung die-
ser Art, die turnusgemafB im Herbst 2019 stattfinden wird, teilnehmen zu wollen.
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12.1

Telemedien

Besonderer Beratungsbedarf bestand im Berichtszeitraum vor allem auch im Bereich
des Datenschutzes in den Telemedien. Viele Blrger waren durch Berichte in Presse,
Rundfunk und Internet zu potentiell drohenden Abmahnungen verstandlicher Weise
verunsichert und baten um Hilfestellung durch unsere Dienststelle. Insbesondere Be-
treiber privater Webseiten, aber auch Vereine sowie kleine und mittlere Unterneh-
men wurden durch uns unterstitzt.

Positiv hervorzuheben ist zundchst, dass auch im Bereich der Telemedien durch die
Datenschutz-Grundverordnung (DSGVO) das Bewusstsein bei Verantwortlichen und
Betroffenen zu datenschutzrechtlich relevanten Aspekten auf Webseiten gestiegen
ist. BegriiBenswert ist dabei, dass bei einem groBen Teil der Webseitenbetreiber die
Erkenntnis gereift ist, dass sie flir den Schutz der personenbezogenen Daten ihrer
Besucher verantwortlich sind. Wo vorher zumindest fahrldssig Plug-Ins, Trackingme-
thoden und Drittanbieterinhalte eingebunden wurden, ohne sich weitere Gedanken
Uber Implikationen fir Betroffene zu machen, ist die Bereitschaft gestiegen, Inter-
netangebote datenschutzfreundlicher zu gestalten. Nicht verschwiegen werden soll
aber auch der teils hohe Aufwand fiir die Webseitenbetreiber, der mit zunehmender
Komplexitat des jeweiligen Internetangebotes ansteigt.

Ein Teil der Verantwortung der Webseitenbetreiber besteht daher vor allem darin,
kritisch zu Uberprifen, welche der auf der Webseite eingesetzten Dienste wirklich
erforderlich sind. Denn oftmals Iasst sich der Aufwand, der beispielsweise mit Aus-
kunftsersuchen der Betroffenen oder mit der Pflicht zur Erstellung einer transparen-
ten Datenschutzerklarung einhergeht, mafgeblich einddmmen, wenn Sinn und Nut-
zen der verwendeten Dienste grundsatzlich hinterfragt wird. Auch bei Webseiten
liegt es demnach nicht nur im Interesse der Betroffenen, sondern auch im unmittel-
baren Eigeninteresse des jeweils verantwortlichen Webseitenbetreibers den Rechts-
gedanken der Datenminimierung aus Art. 5 Abs. 1 lit. c DSGVO entsprechend zu be-
rlcksichtigen.

Unbefriedigend hingegen scheint die Situation im Hinblick auf die noch im Entwurfs-
stadium befindliche ePrivacy-Verordnung, die urspriinglich zeitgleich mit der DSGVO
in Kraft treten sollte. Denn gerade mit der ePrivacy-Verordnung sollen Aspekte des
Datenschutzes in Telemedien gesondert und damit vorrangig vor der DSGVO gere-
gelt werden. Dies betrifft beispielsweise den Einsatz von Cookies, aber auch die Aus-
wertung des Verhaltens der Webseitenbesucher zu Marketingzwecken oder dem Ein-
satz von Over-The-Top-Diensten (solche Dienste setzen auf einem Internetzugangs-
dienst auf).

|IP-Adressen

Gepragt wurde das Datenschutzrecht in den Telemedien durch die Rechtsprechung
des Europaischen Gerichtshofes (EuGH) im Jahr 2016, der in seiner Entscheidung im
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Fall Breyer®” klargestellt hat, dass IP-Adressen jedenfalls dann als personenbezogene
Daten anzusehen sind —und damit auch dem Anwendungsbereich des Datenschutz-
rechts unterliegen — wenn der Betreiber der Webseite iber rechtliche Mittel verfligt,
mit deren Hilfe er Betroffene identifizieren kann. Ein dhnlich weites Verstandnis der
Personenbeziehbarkeit fand ebenso Niederschlag in Erwagungsgrund 30 zur
DSGVO, wonach IP-Adressen als Online-Kennungen im Sinne des Art. 4 Nr. 1 2. Halb-
satz DSGVO, und damit auch als personenbezogene Daten anzusehen sind. Eben-
diese Einordnung gewahrleistet ein hohes Schutzniveau fir Betroffene und ist auf
sonstige in den Telemedien gebrauchliche Identifikatoren Ubertragbar, soweit diese
personenbeziehbar im obigen Sinne sind. Dies hat unter anderem auch Auswirkun-
gen auf den Inhalt der Datenschutzerklarung auf Webseiten. In dieser missen folg-
lich auch detaillierte Informationen dazu vorgehalten werden, zu welchen Zwecken,
fur welche Dauer und auf welcher Rechtsgrundlage etwa eine langerfristige Speiche-
rung von IP-Adressen in Lodfiles erfolgt.

Datenschutzerklarung

Die meisten Anfragen zum Datenschutz auf Webseiten erhielt unsere Dienststelle zur
konkreten Ausgestaltung von Datenschutzerklarungen. Viele Betreiber von Websei-
ten griffen bei der Erstellung der Datenschutzerklarungen auf im Internet zugangli-
che Muster zuriick. In der aufsichtsbehdrdlichen Praxis fiel in diesem Zusammenhang
jedoch auf, dass die Muster in sehr vielen Fallen via ,Copy & Paste” bernommen
wurden, ohne dass deren konkreter Inhalt dahingehend Gberprift wurde, ob er auch
mit den Eigenheiten der jeweiligen Webseite Gbereinstimmt. Denn letztlich bildet die
Datenschutzerkldrung — abgesehen von einigen allgemeinen Informationen die in
jeder Erklarung vorhanden sein missen — spiegelbildlich die konkreten Verarbei-
tungsvorgange auf der Webseite ab. Je individueller also das eigene Internetangebot
ist, desto spezifischer muss auch die dazugehdrige Datenschutzerklarung abgefasst
werden. Muster sollten von Webseitenbetreibern daher nur verwendet werden, wenn
damit eine kritische Uberpriifung und Anpassung einhergeht.

Fir den Inhalt der Datenschutzerklarung sind die Vorgaben des Art. 13 Datenschutz-
Grundverordnung (DSGVO) mafBigeblich. Aus diesem ergeben sich die Informationen,
die zwingend in die Datenschutzerklarung aufzunehmen sind: Namen und Kontakt-
daten des fiir die Webseite Verantwortlichen, sofern ein Datenschutzbeauftragter
vorhanden ist auch dessen Kontaktdaten, ein Hinweis auf die Rechte der Betroffenen
nach der DSGVO sowie ein Hinweis auf das Bestehen eines Beschwerderechts der
Betroffenen bei einer Aufsichtsbehdrde.

Zum letztgenannten Punkt ist es zweckdienlich — sei es auch nach dem Wortlaut des
Art. 13 Abs. 2 lit. d DSGVO nicht verpflichtend — die Kontaktdaten der zustéandigen
Aufsichtsbehdrde konkret zu nennen, da dies den Betroffenen die Wahrnehmung
ihrer Rechte erleichtert. Dabei sollte aber eine Formulierung gewahlt werden die ver-
deutlicht, dass es den Betroffenen dabei unbenommen bleibt, sich auch an andere

97 EuGH, Urteil vom 19.10.2016 — C-582/14, Rn. 49 (zitiert nach juris).

Unabhéngiges Datenschutzzentrum Saarland, 27. Tatigkeitsbericht 107



Aufsichtsbehorden zu wenden. Denn diese Mdglichkeit sieht Art. 77 Abs. 1 DSGVO
ausdricklich vor.

Dariiber hinaus sind weitere Informationen gesondert fiir jeden Verarbeitungsvor-
gang auf der Webseite anzugeben. Je nach Funktionalitat der Webseite missen diese
Punkte also mehrmals Berlicksichtigung finden. Gesonderte Verarbeitungsvorgange
waren beispielsweise der Aufruf der Webseite selbst, bereitgestellte (Kontakt-)For-
mulare, ein Newsletterdienst, Analytics, Tracking oder jeder eingebundene Drittan-
bieterinhalt, der personenbezogene Daten der Webseitenbesucher verarbeitet oder
an Dritte Gbermittelt. In jedem dieser Falle sind sodann Angaben darlber zu machen,
welche personenbezogenen Daten der Webseitenbesucher im Rahmen des jeweili-
gen Vorganges verarbeitet, eine Erlduterung, zu welchem Zweck und auf welcher
Rechtsgrundlage die Verarbeitung erfolgt sowie die Dauer der Speicherung der Da-
ten oder eine Angabe der Kriterien, nach denen die Speicherdauer festgelegt wird.
Es kann nicht oft genug betont werden, dass allgemeine Angaben zu den obigen
Punkten, die sich nicht konkret auf einzelne Verarbeitungsvorgange beziehen, un-
tauglich sind, um den Informationspflichten aus Art. 13 DSGVO gerecht zu werden.

Ein Hinweis darauf, dass der Betroffene eine gegebene Einwilligung mit Wirkung fur
die Zukunft widerrufen kann ist nur dann erforderlich, wenn auch tatsachlich Einwil-
ligungen von den Webseitenbesuchern eingeholt wurden. Anderenfalls wére ein Hin-
weis auf ein etwaiges Widerrufsrecht fir Betroffene irreflihrend. Sinnvollerweise
sollte der Hinweis an der Stelle in der Datenschutzerklarung erfolgen, an der der
Verarbeitungsvorgang beschrieben wird, fir den eine Einwilligung eingeholt wurde.
Sofern eine Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO gestitzt wird, ist auBerdem
eine Erlauterung erforderlich, welche berechtigten Interessen der Webseitenbetrei-
ber damit verfolgt und dass dem Betroffenen hierbei ein Widerspruchsrecht nach
Art. 21 DSGVO zusteht. AbschlieBend muss auf etwaige Empfanger der Daten, aber
auch auf eine (beabsichtigte) Ubermittlung personenbezogener Daten an ein Dritt-
land hingewiesen werden, nebst Angabe, inwiefern diese Drittlandibermittlung zu-
lassig erfolgen kann.

Letztendlich soll auch nochmals Art. 12 Abs. 1 S. 1 DSGVO hervorgehoben werden.
Nach diesem muss die Datenschutzerklarung ,/in praziser, transparenter, verstandli-
cher und leicht zugénglicher Form in einer klaren und einfachen Sprache” abgefasst
sein. Bei Form und Stil der Datenschutzerklarung verbleiben dem Verantwortlichen
damit zwar Spielrdume, er sieht sich aber auch der Gratwanderung ausgesetzt, dass
er den Webseitenbesuchern einerseits im Bedarfsfall technische Vorgange beschrei-
ben muss, dies andererseits aber so tun muss, dass es fur die Betroffenen verstand-
lich bleibt. Denkbar ware daher auch, dass in einem ersten Schritt die wesentlichen,
zwingend zu erteilenden Informationen maoglichst kurz und préazise in der Daten-
schutzerklarung aufgefiihrt werden. Auf einer zweiten Ebene kdnnten dann durch
Verlinkungen oder aufklappbare Elemente weitergehende Informationen vorgehal-
ten werden, die den Betroffenen nicht geldufige Begriffe erldutern oder sonstige In-
formationen zur Verfligung stellen, die ein Verstandnis der Datenschutzerklarung er-
leichtern.

Nicht der Verstandlichkeit dienen jedenfalls allgemeine Wiederholungen des Geset-
zestextes. Diese erflllen regelmaBig keinen Zweck, fiihren aber in den meisten Fallen
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12.4

dazu, dass die Datenschutzerklarung unnétig lang wird und erschwert damit den Be-
troffenen die Wahrnehmung der wirklich fiir sie relevanten Informationen.

Facebook-Fanpages

Mit Urteil vom 5. Juni 2018 — C-210/16 hat der Europaische Gerichtshof (EuGH) ent-
schieden, dass Betreiber einer Facebook-Fanpage gemeinsam mit dem Netzwerk fiir
die Verarbeitung der personenbezogenen Daten der Seitenbesucher verantwortlich
sind. Normale Benutzerprofile waren damit nicht Gegenstand der Entscheidung. Die
gemeinsame Verantwortlichkeit von Facebook und den Fanpagebetreibern hat dabei
jedoch eine Reihe von rechtlichen Implikationen zur Folge, die den Betrieb einer Fan-
page zum aktuellen Zeitpunkt nicht datenschutzkonform mdéglich erscheinen lassen.

Zur Einordnung der sich aus dem Urteil ergebenden Folgerungen wurde durch die
Datenschutzkonferenz (DSK) eine Taskforce Fanpage etabliert, an der auch das Un-
abhangige Datenschutzzentrum Saarland beteiligt ist. In diesem Rahmen hat die DSK
im Juni 2018 eine EntschlieBung?®® veroffentlicht sowie im September 2018 einen Be-
schluss®® gefasst.

Fanpagebetreibern wird es insbesondere ohne weitergehende Informationen Utber
die durch Facebook vorgenommenen Verarbeitungsvorgénge nicht moglich sein, ih-
rer Rechenschaftspflicht nach Art. 5 Abs. 2 Datenschutz-Grundverordnung (DSGVO)
nachzukommen. Denn diese umfasst auch die Pflicht darlegen zu k&nnen, inwiefern
der konkrete Verarbeitungsvorgang ,auf rechtmabBige Weise” erfolgt (Art. 5 Abs. 2 i.
V. m. Abs. 1 lit. a DSGVO). Als (Mit-)Verantwortliche bedirfen namlich auch die Fan-
pagebetreiber einer Rechtsgrundlage fiir die Verarbeitungen im Rahmen ihrer Fan-
page. Nach bisherigen Erkenntnissen werden aber den Fanpagebetreibern keine ge-
naueren und hinreichend transparenten Informationen zu den Verarbeitungstéatig-
keiten auf der sozialen Plattform durch das Unternehmen Facebook zur Verfligung
gestellt. Damit setzt Facebook die Fanpagebetreiber einer datenschutzwidrigen Si-
tuation aus, derer sie sich aktuell nur durch eine Verzicht auf eine Fanpage erwehren
kénnten. Mit der Bewertung dieser Situation werden sich daher zu Beginn des Jahres
2019 sowohl die Taskforce als auch die DSK beschaftigen. Entsprechende Beschliisse
werden wir sodann auf unserer Internetseite verdffentlichen.

(Kontakt-)Formulare

Die Ausgestaltung etwaiger (Kontakt-)Formulare auf der Webseite richtet sich nach
dem jeweiligen Verwendungszweck, den das Formular erfiillen soll. In den meisten
Fallen wird es in diesem Zusammenhang nicht nétig sein, gesonderte Einwilligungen

% https://www.datenschutzkonferenz-online.de/media/en/20180605_en_fb_fanpages.pdf
(letzter Zugriff: 5.3.2019).

% https://www.datenschutzkonferenz-online.de/media/dskb/20180905_dskb_facebook_fan-
pages.pdf (letzter Zugriff: 5.3.2019).
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12.5

der Webseitenbesucher einzuholen. Als Rechtsgrundlage fiir die Verwendung der so
erhobenen Daten kommt namlich vor allem bei allgemeinen Kontaktformularen das
berechtigte Interesse des Webseitenbetreibers im Sinne des Art. 6 Abs. 1 lit. f Daten-
schutz-Grundverordnung (DSGVO) in Betracht.

Denkbar ist es aber auch, die Verwendung eines Kontaktformulars auf Art. 6 Abs. 1
lit. b DSGVO zu stitzen, wenn dieses beispielsweise dazu genutzt werden soll, po-
tentiellen Kunden die Kontaktaufnahme beziiglich vorvertraglicher MaBnahmen zu
ermdglichen.

Auch eine gesondert erteilte Einwilligung kann im Rahmen eines Formulars bei den
Webseitenbesuchern eingeholt werden. In der Regel zwingend ist dies dort, wo iber
das Formular auch besondere Kategorien personenbezogener Daten erhoben und
verarbeitet werden sollen (vgl. Art. 9 DSGVO). Dabei miissen jedoch die Anforderun-
gen der DSGVO an eine wirksame Einwilligung im Sinne des Art. 4 Nr. 11 in Verbin-
dung mit Art. 7 DSGVO beachtet werden, da der Webseitenbetreiber ansonsten Ge-
fahr lauft, die Daten mangels wirksamer Einwilligung rechtswidrig zu erheben. Bevor
er seine Eingaben absendet, missten dem Betroffenen daher alle nach dem Art. 4
Nr. 11, 7 DSGVO notwendigen Informationen erteilt werden. Hierzu gehort u. a. auch,
dass die betroffene Person einen Hinweis auf das Widerrufsrecht erhalt.

Verschlisselung auf Webseiten

Schon in den letzten beiden Tatigkeitsberichten wurde thematisiert, dass es bereits
nach der bisherigen Rechtslage notwendig war, dass Telemedien gegen Verletzun-
gen des Schutzes personenbezogener Daten technisch gesichert werden. Der Betrei-
ber der Webseite gewdhrleistet dies insbesondere, indem er eine Transportverschlis-
selung einsetzt, um beispielsweise beim Einsatz von (Kontakt-)Formularen auf der
Webseite die Ubermittlung der dort eingegebenen Daten gegen den unbefugten
Zugriff durch Dritte zu schitzen.

Auch die Datenschutz-Grundverordnung (DSGVO) weist nun in Art. 32 Abs. 1 lit. a
ausdrucklich darauf hin, dass insbesondere die Verschlisselung eine geeignete tech-
nische MaBnahme zum Schutz personenbezogener Daten sein kann. Bei der Beurtei-
lung, welche MaBnahmen durch den Verantwortlichen zu ergreifen sind, sind dabei
der Stand der Technik, die Implementierungskosten und die Art, der Umfang, die
Umstande und Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natdirlicher Per-
sonen zu berticksichtigen. Vor allem eine Transportverschlisselung von Webseiten
gehdrt somit zu den BasismaBnahmen, die von Webseitenbetreibern notwendiger-
weise umzusetzen sind.
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13.1

Wirtschaft und Vereine

Vorbereitende Beratung der Wirtschaft im Hinblick
auf die DSGVO

Schon vor Beginn des Berichtszeitraums gingen beim Unabhangigen Datenschutz-
zentrum Saarland die ersten Beratungsanfragen saarlandischer Unternehmen zur
Umsetzung der Datenschutz-Grundverordnung (DSGVO) ein. Im Laufe des Jahres
2017 nahmen diese Anfragen in erheblichem Umfang zu und fanden ab dem Mai
2018 mit Wirksamwerden der DSGVO ihren Hohepunkt. Daher hatte das Daten-
schutzzentrum im Jahr 2018 einen Schwerpunkt seiner Tatigkeit auf Beratung und
Information der in der Wirtschaft Verantwortlichen gelegt.

Diese Flut an Beratungsanfragen im Zeitraum von Mai bis September 2018 war nicht
nur angesichts der angespannten Personalsituation, sondern auch im Hinblick auf
die thematische Bandbreite der Ersuchen kaum zu bewadltigen. Nichtsdestotrotz
stand bereits in der ersten Jahreshalfte 2018 eine betrachtliche Anzahl an konzertier-
ten Informationsmaterialien zur Verfligung, die Basis fiir die aufsichtsbehérdliche Be-
ratung waren. Diese sog. Kurzpapiere'®, die von der Datenschutzkonferenz (DSK)
veroffentlicht wurden, geben flr verschiedene Datenschutzthemen aufsichtsbehérd-
liche Positionen wieder und werden bis dato fortgeschrieben und erganzt.

Vor allem die Kurzpapiere Nr. 1, Verzeichnis von Verarbeitungstétigkeiten — Art. 30
DS-GVO', Nr. 8 ,MalBBnahmenplan ,DS-GVO” fiir Unternehmen” und Nr. 10 ,/nforma-
tionspflichten" fanden von Beginn an erhebliche Resonanz. Dabei sollte nicht uner-
wahnt bleiben, dass die beiden letzten Kurzpapiere durch unsere Dienststelle feder-
fihrend erarbeitet wurden.

Insoweit ein erheblicher Beratungsbedarf der saarlandischen Wirtschaft bereits seit
Inkrafttreten der DSGVO im Mai 2016 von den Berufs- und Interessenverbanden so-
wie von den Wirtschaftskammern an das Datenschutzzentrum herangetragen wurde,
wurde eine Reihe von Veranstaltungen zum neuen europaischen Datenschutzrecht
vorgesehen, um nicht nur dem Informationsbedarf der Wirtschaft gerecht zu werden,
sondern gleichzeitig auch ein Forum flr Fragestellungen zu geben.

In den Rdumen der Industrie- und Handelskammer Saarland (IHK) fand im Februar
2018 die Veranstaltung , Das neue Datenschutzrecht kommt: Das miissen Sie wissen!
statt, fir die aufgrund der groBen Nachfrage Folgetermine im April 2018 angeboten
wurden. Viele Fragen wurden aber auch im Nachgang in telefonischer Beratung oder
durch Termine in unserer Dienststelle und ggf. auch vor Ort erdrtert.

100 Elektronisch abrufbar auf der Internetprasenz des Unabhéngigen Datenschutzzentrums
Saarland (https://datenschutz.saarland.de/datenschutz/anwendungshinweise-
dsgvo/kurzpapiere/).
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13.2

Die in Zusammenarbeit mit der IHK im April 2018 durchgefiihrten Veranstaltungen
.Die neue EU-Datenschutz-Grundverordnung - Neuerungen und Herausforderungen
fiir KMU' und , Werbung und Datenschutz' war ebenfalls stark frequentiert.

Im Rahmen von zwei Veranstaltungen setzte die Arbeitskammer des Saarlandes in
Kooperation mit dem Datenschutzzentrum einen Schwerpunkt auf den Mitarbeiter-
datenschutz mit dem Vortragsthema ,Die neue EU-Datenschutz-Grundverordnung
und der Beschéftigtendatenschut?".

Daneben fand im Jahr 2018 eine Vielzahl weiterer Termine statt, die sich mitunter an
spezifische Interessenten, wie Inhaber von Handwerksbetrieben und Vereinsvor-
sténde, richteten.

Da sich gerade auch Vertreter von Vereinen in besonderem Mafe ratsuchend an das
Datenschutzzentrum gewandt hatten,’®" wurden die Handreichungen , Datenschutz
im Verein" und , Verdffentlichung von Fotoaufnahmen im Verein" erstellt,'® in denen
die haufigsten Fragen zum jeweiligen Thema aufgegriffen und beantwortet werden.

Auskunfteien, Versicherungs- und Kreditwirtschaft

Wie in den anderen Bereichen auch, war der Berichtszeitraum von der Umsetzung
der Datenschutz-Grundverordnung (DSGVO) gepragt. Bereits im Jahr 2017 began-
nen in den Bereichen der Auskunfteien, Versicherungsunternehmen und der Kredit-
wirtschaft die Gesprache mit den jeweiligen Verbanden (u. a. dem Gesamtverband
der deutschen Versicherungswirtschaft, dem Bundesverband deutscher Banken, dem
Giro- und Sparkassenverband, dem Bundesverband der Deutschen Volksbanken und
Raiffeisenbanken, Verband ,Die Wirtschaftsauskunfteien”). Bei den Gesprachen, die
im Rahmen von Sitzungen der Arbeitsgemeinschaften des Disseldorfer Kreises und
spater im Rahmen von Sitzungen der Arbeitskreise der Datenschutzkonferenz statt-
fanden und an denen das Unabhdngige Datenschutzzentrum Saarland beteiligt war,
ging es um die konkrete Umsetzung der DSGVO und die Klarung offener Rechtsfra-
gen in diesem Zusammenhang. In diesen bilateralen Gesprachen zwischen dem Wirt-
schaftsverbanden und den Aufsichtsbehdrden konnten zudem konkrete Sachver-
halte erdrtert und rechtlich geklart werden. Dabei hat sich unserer Ansicht nach deut-
lich gezeigt, dass die Wirtschaftsverbande sich an der Thematik des Datenschutzes
nicht nur interessiert gezeigt haben, sondern einer datenschutzfreundlichen Ausge-
staltung offen gegenilber standen, auch wenn es an der einen oder anderen Stelle
deutliche Reibungspunkt mit den Aufsichtsbehdrden gab. Schlussendlich konnte in
vielen Punkten eine Einigung und damit Rechtssicherheit fiir die in den Verbdnden
organisierten Unternehmen auf der einen Seite erzielt werden und auch ein hohes
Maf an Datenschutz fiir die betroffenen Personen (v.a. Kunden und Verbraucher) auf
der anderen Seite erreicht werden.

101 Siehe dazu Kap. 13.5. (S. 124 ff.)
102 Elektronisch abrufbar auf der Internetprasenz des Unabhangigen Datenschutzzentrums
Saarland (https://datenschutz.saarland.de/themen/vereine/datenschutz-im-verein/).
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Parallel hierzu fanden auBerdem Gesprache lber die Genehmigung von zwei Code
of Conducts statt (im Bereich der Auskunfteien und der Versicherungswirtschaft). Bei
einem Code of Conduct handelt es sich um einen Kodex, der mit den Aufsichtsbe-
horden, den Verbraucherschiitzern und einem Wirtschaftsverband entwickelt wird
und eine freiwillige Selbstverpflichtung der Mitgliedsunternehmen fiir den Umgang
mit personenbezogenen Daten enthélt. Der Kodex enthalt vor allem definierte Ver-
haltensregeln und konkretisiert damit die allgemeinen Regeln des Datenschutz-
rechts. Ein Code of Conduct schafft damit nicht nur Rechtssicherheit fiir die Mit-
gliedsunternehmen, sondern stellt auch einen Mehrwert flir die von der Datenverar-
beitung betroffenen Personen dar. Es ware daher aus unserer Sicht wiinschenswert,
wenn weitere Verbande solche Verhaltensregeln zusammen mit den Aufsichtsbehor-
den auf den Weg bringen wiirden.

Daneben war das Datenschutzzentrum auch konkreter Ansprechpartner fir die im
Saarland ansassigen Unternehmen dieser Branchen. In zahlreichen Einzelberatungen
wurden die saarlandischen Unternehmen unterstiitzt, soweit dies aufgrund der ex-
trem hohen Auslastung des Datenschutzzentrums mdglich war. Auch hier war das
Ziel zum einen die saarlandische Wirtschaft bei der Umsetzung des Datenschutz-
rechts zu unterstiitzen und zum anderen fir die betroffenen Personen eine daten-
schutzfreundliche Ausgestaltung zu erreichen. Dieses Ziel wurde auch vielfach er-
reicht.

Trotzdem sollte an dieser Stelle nicht unerwdhnt bleiben, dass es im alltaglichen Um-
gang mit den Datenschutzregeln, sowohl nach der alten als auch nach der neuen
Rechtslage einige Eingaben von betroffenen Personen gab. Diese Eingaben betrafen
in der Mehrzahl die Geltendmachung von Auskunftsanspriichen und in der Folge
auch von der Ausilibung des Rechts auf Loschung. In der Regel konnte den betroffe-
nen Personen sehr schnell durch Intervention unserer Dienststelle geholfen werden.
Nur in wenigen Ausnahmefalle kam es zu strittigen Auseinandersetzungen zwischen
dem verantwortlichen Unternehmen und dem Unabhangigem Datenschutzzentrum
Saarland bzw. musste unsere Behorde von aufsichtsrechtlichen Befugnissen Ge-
brauch machen, um die rechtmaBigen Anspriiche der Betroffenen durchzusetzen.

Daneben wandten sich auch viele betroffene Personen an unsere Dienststelle mit der
Bitte um Beratung. In den meisten Fallen konnten den Birgern geholfen werden. In
den Fallen, in denen dies nicht der Fall war, handelte es sich ausschlieBlich um Bera-
tungsersuchen, die nicht in die Zustandigkeit unserer Dienststelle fallen. Die Betroffe-
nen wurden sodann von uns an die zustiandigen Stellen verwiesen bzw. direkt der
Kontakt zu der zustandigen Stelle vermittelt.

Auskunfteien — Einzelfalle

Auskunfteien sind Wirtschaftsunternehmen, die u. a. Informationen Uber die Kredit-
wirdigkeit bzw. Uber das Zahlungsverhalten von Privatpersonen und Unternehmen
auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO verarbeiten. Zu diesen Informationen
gehoren auch sachliche Negativmerkmale, wie beispielsweise zu Unrecht nicht be-
glichene Forderungen, Informationen zu Eintrdgen im Schuldnerverzeichnis und aus
Insolvenzverfahren. Diese Informationen diirfen Dritten auf Anfrage zur Verfligung
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gestellt werden, wenn diese ein berechtigtes Interesse an einer solchen Information
geltend machen. Dies ist regelmaBig dann der Fall, wenn ein potentieller Vertrags-
partner mit dem Betroffenen eine geschaftliche Beziehung eingehen will, welche fiir
ihn mit einem finanziellen Risiko behaftet ist. Dies trifft insbesondere fir Dauer-
schuldverhaltnisse (z. B. Kreditvertrage, Mietvertrage oder ggf. auch Mobilfunkver-
trége) zu.

Eine unzulassige Datenverarbeitung durch eine Auskunftei kann fiir den Betroffenen
weitreichende Folgen haben; wird beispielsweise falschlicherweise eine vermeintlich
nicht beglichene Forderung eingemeldet, dann fiihrt dies zu einer Verschlechterung
des sogenannten Bonitatscores des Betroffenen. Dieser Score gibt als Zahlenwert an,
wie hoch die Wahrscheinlichkeit eines Kreditausfalls ist. Ein schlechter Scorewert
kann dann dazu fihren, dass die betroffene Person nicht mehr als kreditwiirdig ein-
gestuft wird. Der Abschluss von Finanzierungs- oder Leasinggeschéften ist in diesen
Fallen nahezu unmaoglich.

Personenverwechselung — Was tun?

Auch im Berichtszeitraum meldeten sich wiederholt Beschwerdefiihrer bei unserer
Dienststelle, die Schreiben von verschiedenen Inkassounternehmen in Forderungs-
angelegenheiten erhielten, die den Betroffenen véllig unbekannt waren. Aufgrund
der Schilderungen war zu vermuten, dass es sich in diesen Féllen um eine aufgrund
von Namensgleichheit bedingte Verwechslung von tatsachlichem Schuldner und
Empfanger des Inkassoschreibens handelte.

Solche Verwechselungen kénnen etwa auf dem nachfolgend geschilderten Sachver-
halt beruhen: Zum Zwecke des Forderungseinzugs tbermitteln Glaubiger Schuldner-
daten an Inkassounternehmen. Fir den Fall, dass Schreiben des Inkassounterneh-
mens nicht zugestellt werden kdnnen, beispielsweise wegen Umzugs des Schuldners
oder wegen bewusster Falschangabe, kann dann eine Abfrage Uber den Schuldner
bei einer Auskunftei erfolgen, um die aktuelle Wohnanschrift zu ermitteln. Hierbei
wird in der Regel Name, Anschrift und Geburtsdatum mit dem hinterlegten Daten-
satz abgeglichen. Wenn die Anschrift des Schuldners gerade nicht bekannt ist, kann
dies bei identischem Namen und Geburtsdatum zu einer fehlerhaften Beauskunftung
seitens der Auskunftei fihren.

Den Betroffenen wurde in solchen Fallen geraten, die Schreiben der Inkassofirmen
auf keinen Fall unbeantwortet zu lassen. Die unberechtigten Forderungen sollten in
jedem Fall gegentiber dem Inkassounternehmen schriftlich bestritten werden.

Daruiber hinaus sollten Betroffene gegenlber der Inkassofirma und der Auskunftei
einen Anspruch auf Auskunft gemaB Art. 15 DSGVO geltend machen. Dieser Aus-
kunftsanspruch gewahrt Betroffenen u. a. eine Auflistung aller tber ihre Person ver-
arbeiteten Daten und Uber deren Herkunft. Betroffene erhalten hierdurch Kenntnis
von der Stelle, die den falschen Datensatz Ubermittelt hat und kdnnen dort dann
einen Anspruch auf Berichtigung gem. Art. 16 DSGVO geltend machen. AuBerdem
sollte sich der Betroffene, um kiinftige Personenverwechslungen zu vermeiden, mit
der betreffenden Auskunftei in Verbindung setzen und darauf hinwirken, dass dem
Datensatz ein Hinweis hinzugefligt wird, dass es bei ihm zu Personenverwechslungen
gekommen ist.
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Auch sollten Betroffene regelmaBig Auskunftsersuchen an die gangigen Auskunf-
teien richten, um dann priifen zu kénnen, ob ihrem Datensatz bereits falsche Infor-
mationen hinzugefiigt wurden. In diesen Fallen kdnnen Betroffene ebenso einen An-
spruch auf Berichtigung unrichtiger Daten geltend machen.

Datenschutz bei Inkassounternehmen

Im Berichtszeitraum meldete sich ein Beschwerdefiihrer bei hiesiger Dienststelle und
bat um aufsichtsbehordliches Tatigwerden gegen ein im Saarland anséssiges Inkas-
sounternehmen, von dem er ein Forderungsschreiben erhalten hatte, in dem nicht
nur die Hauptforderung, Mahn- und Zinskosten geltend gemacht wurden, sondern
auch die Kosten Uiber eine Bonitatsauskunft. Der Beschwerdefiihrer wollte daraufhin
wissen, welche Daten das Unternehmen (ber seine Person verarbeitet und stellte
daher ein Auskunftsersuchen nach § 34 Bundesdatenschutzgesetz a. F. (BDSG a. F.)
in der bis 25. Mai 2018 giiltigen Fassung. Das Unternehmen teilte ihm darauf u. a.
mit, dass seine Daten nicht an Dritte weitergeleitet wurden.

Bei Bonitatsabfragen werden allerdings die identifizierenden Angaben einer Person
an eine Auskunftei Gbermittelt mit dem Ziel zu erfahren, ob Uber diese Person nega-
tive Eintragungen aufgrund von unzuverldssigem Zahlungsverhalten bekannt sind.
Insofern war anzunehmen, dass das Inkassounternehmen, entgegen seiner Auskunft,
Daten des Betroffenen an eine oder mehrere Auskunfteien tibermittelt hatte. Der Be-
schwerdefiihrer sah sich aufgrund dieses Umstands und nachdem auf seine Anfrage
nach dem Verfahrensverzeichnis nach § 4e in Verbindung mit § 4g Abs. 2 BDSG a. F.
nicht reagiert wurde, nicht weiter in der Lage, seine Betroffenenrechte auf direktem
Weg geltend zu machen und bat die Aufsichtsbehdrde um Unterstitzung.

Aufgrund des geschilderten Sachverhalts wurde das besagte Unternehmen von hie-
siger Dienststelle zur Stellungnahme aufgefordert. Insbesondere sollte das Unter-
nehmen darstellen, wie das Verfahren im Falle eines geltend gemachten Auskunftser-
suchens nach § 34 BDSG a. F. organisatorisch ausgestaltet ist und aus welchem Grund
das Auskunftsersuchen des Petenten nicht in der gesetzlich vorgesehenen Weise be-
antwortet wurde. Des Weiteren wurde das Verfahrensverzeichnis erfragt und um
Stellungnahme gebeten, weshalb dem Beschwerdefiihrer dieses nicht zur Verfligung
gestellt wurde. AbschlieBend sollte Klarheit dariiber geschaffen werden, ob und be-
jahendenfalls auf welcher Rechtsgrundlage Uber den Beschwerdefiihrer eine Boni-
tatsauskunft eingeholt wurde.

Von Seiten des Unternehmens wurde ausgefihrt, dass die nicht zufriedenstellende
Beantwortung des Auskunftsersuchens auf mehrere Faktoren zurtickzufiihren gewe-

sen sei.

Neben der Verhinderung des zustandigen Sachbearbeiters und des erhéhten Ar-
beitsaufkommens sei die Beantwortung des Auskunftsersuchens auch nicht — wie
unternehmensintern vorgesehen — mit der Geschaftsleitung abgestimmt worden.
Dies sei auch der Grund dafiir gewesen, dass dem Beschwerdefiihrer das Verfahrens-
verzeichnis nicht in der gesetzlich vorgesehenen Weise zur Verfligung gestellt wurde.
Es wurde auBerdem eingerdumt, dass Uber den Betroffenen eine Bonitatsabfrage
eingeholt wurde und damit eine Datentibermittlung an Dritte — entgegen der eige-
nen Mitteilung — stattgefunden hatte. Rechtsgrundlage hierfir sei § 28 Abs. 1 Nr. 2
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BDSG a. F,, da die Bonitatsauskunft dazu diene, die Erfolgsaussichten einer Beitrei-
bung der betreffenden Inkassoforderung einzuschatzen.

Dem Inkassounternehmen wurde seitens der Aufsichtsbehérde mitgeteilt, dass die
angefuhrten Umstande im Unternehmen nicht dazu fihren dirften, dass die Be-
troffenenrechte nicht in einer angemessenen Frist gewahrleistet werden konnen. Im
Hinblick auf das Auskunftsersuchen wurde daher ein Muster entworfen, in dem alle
zu beauskunftenden Informationen und auch weitere Angaben wie Herkunft, Emp-
fanger der Daten sowie der Zweck der Speicherung enthalten waren. Auch wurde
eine neue interne Dienstanweisung abgestimmt, die den Mitarbeitern des Unterneh-
mens zur Verfliigung gestellt wurde. Darin wurde u. a. die Frist fiir die Bearbeitung
derartiger Auskunftsersuchen auf maximal drei Wochen festgelegt. Zudem wurden
konkrete Mitarbeiter fiir die Bearbeitung entsprechender Ersuchen festgelegt.

Nicht zu beanstanden war im konkreten Fall die Einholung der Bonitatsauskunft, da
das gesetzlich erforderte berechtigte Interesse hierflir gegeben war. GemaR § 28 Abs.
1S. 1 Nr. 2 BDSG a. F. ist die Ubermittlung personenbezogener Daten als Mittel fiir
die Erfiillung eigener Geschaftszwecke zulassig, soweit es zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der An-
nahme besteht, dass das schutzwirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung offensichtlich Gberwiegt. Die Erfolgsaussich-
ten einer Beitreibung der betreffenden Inkassoforderung im Wege der Bonitatsaus-
kunft einschatzen zu konnen, ist als berechtigtes Interesse im Sinne der Vorschrift
einzustufen.'%

Nachdem auch das Verfahrensverzeichnis in einigen Punkten ergdnzt wurde, konn-
ten dem Petenten alle Informationen zur Verfligung gestellt werden. Allerdings hat
dieser Fall wieder einmal gezeigt, dass sich viele Inkassounternehmen ihrer daten-
schutzrechtlichen Verantwortung nicht bewusst sind und erst im Rahmen eines auf-
sichtsbehordlichen Verfahrens auf die damit verbundenen Anforderungen aufmerk-
sam werden.

Kreditwirtschaft — Kopieren, Scannen und Speichern von
Personalausweisen

Bereits im Berichtszeitraum des 26. Tatigkeitsberichts hatte sich die Aufsichtsbehorde
mit der Frage auseinandergesetzt, unter welchen Voraussetzungen und in welchem
Umfang im Einzelfall das Einscannen oder die Anfertigung einer Kopie des Personal-
ausweises datenschutzrechtlich zulassig ist. Diese Frage stellte sich insbesondere
haufig im Verhaltnis von Bankinstitut und Kunde.

103 Die beschriebene Datenverarbeitung ware auch unter dem Regelungsregime der DSGVO
zuldssig gewesen. Die DSGVO kennt im Gegensatz zum BDSG a. F. keinen eigenen Rege-
lungstatbestand fir die Verarbeitung personenbezogener Daten durch Auskunfteien, wes-
halb auf Art. 6 Abs. 1 lit. f DSGVO zurlickzugreifen ist. Auch nach dieser Vorschrift hatte
das Interesse des Inkassounternehmens an der Einschatzung einer erfolgreichen Forde-
rungsbeitreibung das Interesse des betroffenen Schuldners Giberwogen.
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In diesem Zusammenhang war zu bertcksichtigen, dass ein Personalausweis grund-
sitzlich gemal dem damals geltenden Personalausweisgesetz (PersAuswG)'* und
den dortigen Bestimmungen des § 14 in Verbindung mit § 20 weder zum automati-
sierten Abruf noch zur automatisierten Speicherung personenbezogener Daten ver-
wendet werden durfte. Jedoch fanden sich bereits nach damals geltender Rechtslage
in§3 Abs. TNr.1i.V.m. §4 Abs. 1 Geldwaschegesetz a. F. (GwG a. F.)'% in Verbindung
mit § 154 Abgabenordnung (AO) Regelungen, wonach u. a. Bankinstitute in bestimm-
ten Fallen zur Identifikations- und Legitimationspriifung verpflichtet waren. Dabei
grenzte § 4 Abs. 3 Nr. 1 GwG a. F. die zur Feststellung der Identitat des Vertragspart-
ners zu erhebenden Angaben auf den Namen, den Geburtsort, das Geburtsdatum,
die Staatsangehorigkeit und die Anschrift ein. Diese nach § 4 Abs. 4 Nr. 1 GwG a. F.
einem amtlichen Ausweis zu entnehmenden Angaben waren nach § 8 Abs. 1 GwG
a. F. aufzuzeichnen und um die Ausweisnummer und die ausstellende Behorde zu
erganzen. Die Anfertigung einer Kopie des giiltigen Ausweises galt dabei nach § 8
Abs. 1S.3 GwG a. F. als Aufzeichnung der darin enthaltenen Angaben.

Der Personalausweis enthélt aber auch Angaben, die lber die nach GwG a. F. bzw.
AO erforderlichen Angaben hinausgehen (bspw. Augenfarbe oder KorpergroBe oder
auch die Zugangsnummer), so dass das Einscannen und die Kopie des Personalaus-
weises mit sdmtlichen darin enthaltenen Angaben von der Aufsichtsbehérde nicht
als zuldssig erachtet wurde und nur bei entsprechender Schwarzung der nicht erfor-
derlichen Angaben von einer rechtmaBigen Datenverarbeitung auszugehen war.

Diese unter Zugrundelegung der alten Rechtslage richtige Schlussfolgerung ist je-
doch unter Geltung des neuen Geldwéaschegesetzes'® nunmehr anderweitig gere-
gelt. Die novellierte Fassung des § 8 Abs. 2 S. 2 GwG bestimmt namlich ausdriicklich,
dass die in diesem Zusammenhang Verpflichteten, also u. a. Bankinstitute und Ver-
sicherungsunternehmen, zur Erflllung ihrer nunmehr aus § 10 GwG resultierenden
allgemeinen Sorgfaltspflichten und in § 11 konkretisierten Identifizierungspflicht das
Recht und sogar die Pflicht haben, vollstandige Kopien u. a. eines im Rahmen der
Identitatstiberprifung vorgelegten Personalausweises gemal3 § 12 Abs. 1 S. 1 Nr. 1
GwG anzufertigen oder diesen vollstandig optisch digitalisiert zu erfassen.

Die Aufsichtsbehdrde wies also im Rahmen entsprechender Anfragen und Beschwer-
den auf diese neue Rechtslage hin und geht seither davon aus, dass das Einscannen
und Kopieren von Personalausweisen eines Bankkunden durch die Bank zur Erfiilllung
einer rechtlichen Verpflichtung gemaB Art. 6 Abs. 1 lit. ¢ DSGVO unter den Voraus-
setzungen der entsprechenden Bestimmungen im Geldwaschegesetz erforderlich
und rechtmaBig ist.

194 In der Gultigkeit vom 29.7.2017 bis 14.5.2018 (BGBI. 1 2009 S. 1346, BGBI. | 2017 S. 2745).

195 In der Gultigkeit vom 26.6.2017 bis 24.5.2018 (BGBI. | 2017 S. 1822).

106 Gesetz tber das Aufspiren von Gewinnen aus schweren Straftaten — Geldwéschegesetz
vom 23.6.2017 (BGBI. | S. 1822), zuletzt gedndert d. Gesetz v. 10.7.2018 (BGBI. | S. 1102).
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Versicherungswirtschaft — Anforderungen an ein
rechtskonformes Loschkonzept in der
Versicherungswirtschaft

Aus den in der DSGVO niedergelegten Grundsatzen der Speicherbegrenzung und
der Zweckbindung der Datenverarbeitung sowie dem in Art. 17 DSGVO normierten
Recht betroffener Personen auf Ldschung, folgt die Pflicht von datenverarbeitenden
Stellen sicherzustellen, dass personenbezogene Daten nur so lange gespeichert wer-
den, wie dies fiir die Zweckerreichung erforderlich ist. Weiterhin hat der Verantwort-
liche nach MaB3gabe des Art. 24 DSGVO angemessene technische und organisatori-
sche MaBnahmen zur Einhaltung der Vorgaben der DSGVO umzusetzen. Vor diesem
Hintergrund sind von Verantwortlichen notwendigerweise standardisierte Regeln zur
Loschung personenbezogener Daten vorzusehen und zu implementieren. Abhangig
vom Umfang der von dem Verantwortlichen betriebenen Datenverarbeitung kann
die Etablierung eines feingranularen Loschkonzepts notwendig sein.

Gerade im Bereich der Versicherungswirtschaft werden groBe Datenbestande verar-
beitet, die zudem oftmals — wie bspw. im Falle der Krankenversicherungen — beson-
ders sensible und schutzwiirdige Daten enthalten. Dies erfordert insgesamt ein struk-
turiertes und systematisches Vorgehen beim Umgang mit personenbezogenen Da-
ten.

Im Berichtszeitraum wandte sich ein Beschwerdefiihrer an die Aufsichtsbehdrde mit
dem Begehren, einer privaten Krankenversicherung die Loschung bestimmter perso-
nenbezogener Daten aufzugeben. Er beklagte, sein Versicherungsvertrag bestehe
nunmehr seit Uber 5 Jahren nicht mehr und es gebe keine Grundlage fir die weitere
Speicherung von Daten, welche seinen Gesundheitszustand betreffen. Die Versiche-
rung hingegen berief sich auf handels-, steuer- und vertragsrechtliche Aufbewah-
rungspflichten und gab an, grundséatzlich samtliche mit dem Vertrag verbundenen
personenbezogene Daten zunachst 10 und anschlieBend 20 weitere Jahre mit einge-
schranktem Zugriff vorzuhalten.

Hier gilt es zu berticksichtigen, dass insbesondere private Krankenversicherungen zu
einer differenzierten Auseinandersetzung angehalten sind, ob bzw. in welchem Um-
fang und wie lange eine fortdauernde Speicherung personenbezogener Daten des
Versicherten zur Erfiillung etwaiger Leistungsanspriiche auch nach Kiindigung des
Vertrages erforderlich sind und welche der vorhandenen Unterlagen unter handels-
oder steuerrechtliche Aufbewahrungspflichten fallen und aus diesem Grund fir die
in diesen Vorschriften im Einzelnen vorgesehene Zeitrdume vorzuhalten sind. Im
Rahmen der dem Verantwortlichen nach Art. 5 Abs. 1 in Verbindung mit Abs. 2
DSGVO obliegenden Rechenschaftspflicht ist konkret darzulegen, welche personen-
bezogenen Daten auf welcher rechtlichen Grundlage verarbeitet werden. Hierzu ist
es erforderlich, dass nach Art und Zweck der Daten differenziert wird. Erst diese Dif-
ferenzierung ermdglicht es, ein den Vorgaben der DSGVO entsprechendes Ldsch-
konzept mit spezifischen Ldschfristen umzusetzen, das somit auch den Interessen
der Betroffenen im erforderlichen Mafe Rechnung tréagt.
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Die Versicherung wurde deshalb seitens der Aufsichtsbehorde darauf hingewiesen,
dass die nicht nach Art und Zweck der Daten differenzierende generelle Vorhaltung
samtlicher mit einem Versicherungsvertrag verbundenen personenbezogenen Daten
fir einen Zeitraum von insgesamt 30 Jahren sowie der pauschale Verweis auf han-
dels-, steuer- und vertragsrechtliche Aufbewahrungspflichten den Anforderungen
der DSGVO insoweit nicht genligt und aufgefordert, ein den datenschutzrechtlichen
Vorgaben entsprechendes Loschkonzept vorzulegen. Das Verfahren war zum Zeit-
punkt der Berichtsfassung noch nicht abgeschlossen.

Wohnungswirtschaft — haufige Fragestellungen

Einer der Themenbereiche, der von einer groBen Anzahl an Beschwerden gepragt ist,
ist die Wohnungswirtschaft. Akteure, wie beispielweise private oder institutionelle
Vermieter, Wohnungseigentimergemeinschaften, Hausverwaltungen und Makler
verarbeiten personenbezogene Daten von Mietinteressenten, Mietern und Woh-
nungseigentiimern mitunter in einem sehr weitreichenden Umfang, so dass Konflikte
vorprogrammiert sind, welche haufig als Beschwerden an das Datenschutzzentrum
herangetragen werden.

Aufgrund der Komplexitat der datenschutzrechtlichen Fragestellungen in diesem
Wirtschaftsbereich und der Tatsache, dass die Uiberwiegende Anzahl der datenverar-
beitenden Stellen Privatpersonen oder kleine Unternehmen sind, ergeben sich in der
Beratungs- und Prifpraxis immer wieder erhebliche Probleme bei der Einhaltung und
Umsetzung datenschutzrechtlicher Vorgaben.

Haufig treten Fragestellungen und Beschwerden im Zusammenhang mit dem Frage-
recht des Vermieters auf. Gerade Vermieter und insbesondere Wohnungsgesell-
schaften verarbeiten eine Vielzahl personenbezogener Daten. Dies reicht von der Ab-
frage des Namens, der Kontaktdaten, des Geburtsdatums, der Anzahl der einziehen-
den Personen und der Bankverbindung bis hin zur Vorlage von Gehaltsnachweisen.
Bei der Menge an erhobenen Daten scheint vielen nicht bewusst zu sein, dass nur
solche Daten abgefragt werden dirfen, die fir das Zustandekommen des Mietver-
trages Uberhaupt erforderlich sind. Aufgrund der angespannten Wohnungsmarktsi-
tuation gerade in GroB3stadten kdnnen es sich Mieter aber nicht erlauben, die Beant-
wortung einzelner Fragen mit Hinweis auf den Datenschutz zu verweigern, da sie so
zwangslaufig Gefahr laufen, aus dem potentiellen Bewerberkreis ausgeschlossen zu
werden.

Bereits der 26. Tatigkeitsbericht enthalt dazu im Kapitel 19 unter Verweis auf die
diesbeziigliche Orientierungshilfe ,Einholung von Selbstauskiinften bei Mietinteres-
senten” detaillierte Ausfiihrungen. Aufgrund des Wirksamwerdens der Datenschutz-
Grundverordnung (DSGVO) zum 25. Mai 2018 wurde die Orientierungshilfe hinsicht-
lich der neuen Rechtlage Uberarbeitet und kann auf der Webseite des Datenschutz-
zentrums abgerufen werden.

Im Hinblick auf die in der Beratungs- und Prifpraxis sichtbar geworden Problem-
und Fragestellungen ist auch eine zeitnahe Veroffentlichung einer FAQ-Liste fiir den
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Bereich Wohnungswirtschaft auf der Webseite des Datenschutzzentrums beabsich-
tigt.

Datenschutz bei Wohnungsinteressenten

In einem an das Datenschutzzentrum herangetragenen Sachverhalt wurde dem Be-
schwerdefiihrer eine Wohnungsbesichtigung verweigert, da er im Vorfeld keine An-
gaben zu seinem Einkommen machen wollte. Dem Vermieter wurde daraufhin mit-
geteilt, dass zur Vereinbarung eines Besichtigungstermins die Abfrage des Namens,
der Anschrift und der Kontaktdaten zul3ssig ist, von einer Erhebung weiterer Daten
ist jedoch abzusehen bis der Betroffene im Anschluss an eine Wohnungsbesichti-
gung ernsthaftes Interesse an der Anmietung der Wohnung bekundet.

Auch wére es zuldssig, wenn sich der Vermieter im Rahmen des Besichtigungstermins
den Personalausweis zur Identitatsfeststellung vorlegen lasst und dies handschriftlich
vermerkt, wohingegen ein Abfotografieren des Personalausweises unzulassig ist, da
hierdurch weit mehr Daten als fiir die Identitatsfeststellung erforderlich erhoben wer-
den.

Konkrete Nachweise im Hinblick auf die Zahlungsfahigkeit des Mieters, wie beispiels-
weise Gehaltsnachweise, dirfen erst dann gefordert werden, wenn der Mietinteres-
sent konkrete Mietabsichten geduBert hat und der Vermieter beabsichtigt, diesem
die Wohnung zu vermieten, der Vertragsabschluss also unmittelbar bevorsteht. In
diesem Zusammenhang ware auch die Einholung einer Bonitatsauskunft iber den
Mietinteressenten zuldssig, da der Vermieter ein berechtigtes Interesse daran hat,
seine Wohnung nur an zahlungskréftige und —willige Mieter zu vermieten. Einer Ein-
willigung bedarf es hierfir nicht.

Weitergabe von Kontaktdaten an Handwerksbetriebe

Eine Fallkonstellation, die immer wieder fiir Unverstandnis bei Mietern und Woh-
nungseigentiimern sorgt, ist die Weitergabe von Kontaktdaten (Telefonnummer
oder E-Mail) durch den Vermieter oder die Hausverwaltung an beauftragte Hand-
werksbetriebe im Falle anstehender Reparaturarbeiten.

Zwar lieBe sich argumentieren, dass ein Mieter oder Wohnungseigentiimer, der ei-
nen in seiner Wohnung liegenden Schaden beim Vermieter oder der Hausverwaltung
meldet, selbst ein zwingendes Interesse daran hat, dass dieser Schaden mdglichst
zeitnah durch ein Fachunternehmen behoben wird, allerdings setzt dies nicht
zwangslaufig die Weitergabe der Telefonnummer oder E-Mail-Adresse an den Hand-
werker voraus.

Grundsatzlich wére es auch mdglich, dass die Terminvereinbarung iber den Vermie-
ter oder die Hausverwaltung abgewickelt wird. Aus diesem Grund halten wir die Wei-
tergabe der Telefonnummer an ein Handwerksunternehmen - mit der Ausnahme
von Notfallen — nur dann zuldssig, wenn der betroffene Mieter oder Eigentiimer darin
eingewilligt hat. Da die Einwilligung an keine Formvorgaben gebunden ist, ware es
beispielsweise moglich, den Mieter oder Eigentimer im Rahmen der telefonischen
Schadensmeldung nach seiner Einwilligung zu fragen und dies zu dokumentieren.
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Zusammenarbeit mit Ableseunternehmen

Im Rahmen der Erstellung der Nebenkostenabrechnung beauftragen Wohnungsge-
sellschaften und Vermieter zum Ablesen der Verbrauchszahler an Heizkérpern ex-
terne Ablesefirmen. Aufgabe dieser Unternehmen ist es, den erfassten Verbrauch an
den in den Wohnraumen befindlichen Heizkérpern abzulesen und diese Werte an
die Vermieter bzw. die Wohnungsgesellschaften zur Erstellung der Nebenkostenab-
rechnung zu Ubermitteln.

Hierzu wurde die Frage an hiesige Dienststelle herangetragen, auf welcher rechtli-
chen Grundlage die Datenlibermittlung von Ableseunternehmen an Vermieter ge-
stUtzt werden konne. Bei den in diesem Zusammenhang tbermittelten Daten handelt
es sich um personenbezogene Daten der Mieter, da diese eine Aussage Uber das
Verbrauchsverhalten der einzelnen Parteien ermdglichen.

Allerdings wird das Ableseunternehmen hier lediglich als ,verlangerter Arm” des Ver-
mieters tatig. Uber Zwecke und Mittel der Datenverarbeitung entscheidet einzig und
allein der Vermieter, dem Ableseunternehmen kommt kein eigener Entscheidungs-
spielraum zu. Zwischen Vermieter und Ableseunternehmen ist vor diesem Hinter-
grund eine Vereinbarung Uber eine Auftragsverarbeitung im Sinne des Art. 28
DSGVO abzuschlieBen.

Verwalter einer Wohnungseigentiimergemeinschaft sind keine Auftragsverar-
beiter

Wiederholt wurde beim Datenschutzzentrum angefragt, ob zwischen Verwalter und
einer Wohnungseigentiimergemeinschaft ein Auftragsverarbeitungsverhaltnis im
Sinne des Art. 28 DSGVO vorliegt und dementsprechend eine Vereinbarung abzu-
schlieBen ist.

Der Verwalter im Sinne des Wohnungseigentumsgesetzes (WEG)'%” verarbeitet ge-
stutzt auf den Verwaltervertrag und auf Grundlage der Aufgabenzuweisung des WEG
personenbezogene Daten in eigener Verantwortlichkeit, so dass keine fiir eine Auf-
tragsverarbeitung sprechende Weisungsbefugnis seitens der Eigentiimer angenom-
men werden kann.

Zudem ist das spezifische Verhéltnis zwischen Wohnungseigentiimer und Verwalter
hierbei zu beachten. Der Verwalter ist selbst Organ der Wohnungseigentimerge-
meinschaft und handelt in deren Namen (Bundesgerichtshof, Beschluss vom 2.6.2005
-V ZB 32/05). Vor dem Hintergrund dieser Organeigenschaft des Verwalters ist viel-
mehr von einer (Gesamt-)Verantwortlichkeit der Wohnungseigentiimergemeinschaft
im datenschutzrechtlichen Sinne auszugehen, die den Verwalter ausdriicklich um-
fasst.

107 Gesetz Uber das Wohnungseigentum und das Dauerwohnrecht vom 15.3.1951 (BGBI. | S.
175, ber. S. 209), zuletzt gedndert d. Gesetz v. 5.12.2014 (BGBI. | S. 1962).
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Funkbasierte Verbrauchserfassung an Heizkorpern

In zunehmenden MalBe wenden sich Mieter mit der Frage an das Datenschutzzent-
rum, ob die Anbringung von fernauslesbaren Verbrauchserfassungsgeraten durch
den Vermieter datenschutzrechtlich zulassig ist.

Bei Nachfrage, welche Informationen den beschwerdefiihrenden Mietern seitens des
Vermieters im Rahmen des geplanten Einsatzes der Gerate zur Verfligung gestellt
worden sind, wird zumeist mitgeteilt, dass lediglich auf die hdchstrichterlich ent-
schiedene Duldungspflicht verwiesen werde (Bundesgerichtshof (BGH), Urteil vom
28.9.2011 — VIl ZR 326/10). Diese Entscheidung des BGH ist im Ergebnis im Hinblick
auf Vorgaben der Verordnung lber die Heizkosten (HeizkostenVQ)'% — hier insbe-
sondere § 4 Abs. 2 HeizkostenVO — zwar nachvollziehbar, jedoch befasst sich der BGH
ausdricklich nicht mit Fragen zur datenschutzrechtlichen Zulassigkeit der Erfas-
sungsgerate.

Auch die einer Mietpartei zuordenbaren Heizkosten sind grundsatzlich personenbe-
zogene oder -beziehbare Daten im Sinne des Art. 4 Nr. 1 DSGVO, so dass flr deren
Verarbeitung der datenschutzrechtliche Regelungsrahmen mafBgeblich ist und es
grundsatzlich einer datenschutzrechtlichen Legitimationsgrundlage im Sinne des Art.
6 Abs. 1 DSGVO bedarf. Da der Gebaudeeigentiimer nach § 4 Abs. 1 HeizkostenVO
verpflichtet ist, den anteiligen Verbrauch der Nutzer an Warme und Warmwasser zu
erfassen, kann diese gesetzlich vorgeschriebene Verarbeitung der personenbezoge-
nen bzw. -beziehbaren Verbrauchsdaten grundsatzlich auf Art. 6 Abs. 1 lit. ¢ DSGVO
gestltzt werden.

Soweit die HeizkostenVO allein dem Gebdudeeigentiimer die Auswahl der Art der
Gebrauchserfassung Uberldsst, kann grundsatzlich auch eine funkbasierte Ver-
brauchserfassung an Heizkdrpern zum Einsatz kommen.%

Da die heizkostenrechtlichen Regelungen — neben technischer Vorgaben in § 5 Heiz-
kostenVO - (iber die Pflicht zur Erfassung des Verbrauchs hinaus jedoch keine spe-
zifischen Vorgaben zur Verarbeitung der Verbrauchsdaten macht, ist fir die Verar-
beitung im Weiteren der Normenbestand der DSGVO mafBgebend.

Um der Rechenschaftspflicht nach Art. 5 Abs. 2 und Art. 24 Abs. 1 DSGVO zu geni-
gen, sind durch den datenschutzrechtlich verantwortlichen Gebadudeeigentiimer vor
Inbetriebnahme einer funkbasierten Verbrauchserfassung an Heizkérpern spezifi-
sche Vorkehrungen zu treffen.

Neben formalen Pflichten — wie beispielsweise die Aufnahme in das Verzeichnis der
Verarbeitungstatigkeiten nach Art. 30 DSGVO, Vorkehrungen zur Wahrung der Be-
troffenenrechte nach Art. 15 ff. DSGVO, der Abschluss einer Vereinbarung Uber Auf-
tragsverarbeitung nach Art. 28 DSGVO mit dem beauftragten Ableseservice u. a. -
sind von der Art der Verarbeitung abhangige technische und organisatorische MaB3-
nahmen im Sinne der Art. 25 DSGVO und solche zur Datensicherheit im Sinne des
Art. 32 DSGVO zu treffen.

108 Verordnung tber die verbrauchsabhangige Abrechnung der Heiz- und Warmwasserkos-
ten in der Fassung der Bekanntmachung vom 5.10.2009 (BGBI. | S. 3250).

109 § 4 Abs. 2 S. 2 HeizkostenVO sieht lediglich ein Mitspracherecht der Nutzer (Mieter) vor,
sofern das Erfassungssystem vom Gebaudeeigentimer gemietet oder geleast wird.
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Im Zusammenhang mit einer automatisierten Verbrauchserfassung ist vor allem zu
gewahrleisten, dass keine standige Auslesung des nutzerspezifischen Verbrauchs
stattfindet und damit die Gefahr einer Profilbildung im Raum steht. Zweckspezifisch
ist fir die Abrechnungszwecke eine einmal jahrlich oder —im Fall des Nutzerwechsels
— anlassbezogen stattfindende Auslesung der Verbrauchswerte ausreichend und
durch organisatorische Festlegungen vorzusehen.

Ferner sind dem Gebot der Datenminimierung entsprechend auch keine lber den
zum Stichtag gegebenen Verbrauchswert und die jeweilige Nutzerkennung hinaus-
gehenden Daten, die beispielsweise auf Lebensumstdnde der Nutzer schlieBen las-
sen, zu verarbeiten.

Gerade im Hinblick auf den Einsatz funkbasierter Geréte ist zudem durch geeignete
technische MaBnahmen auszuschlieBen, dass Dritte unbefugt die Verbrauchswerte
abrufen kénnen.

Neben der heizkostenrechtlichen Mitbestimmung nach § 4 Abs. 2 S. 2 HeizkostenVO
und der mietrechtlichen Ankiindigungspflicht aus § 555a Abs. 2 Biirgerliches Gesetz-
buch (BGB) ist der Einsatz einer funkbasierten Verbrauchserfassung gegeniiber den
betroffenen Mietern gerade auch datenschutzrechtlich transparent darzustellen.

Art. 13 DSGVO gibt diesbeztiglich vor, welche Informationen im Einzelnen gegentiber
den betroffenen Personen zu geben sind. Ungeachtet dessen, dass die Vorschrift eine
Informationserteilung erst zum Zeitpunkt der konkreten Datenerhebung vorsieht,
empfiehlt es sich, den Kreis der betroffenen Mieter zum friihestmoglichen Zeitpunkt
Uber die geplante Umstellung der Erfassung, die in diesem Zusammenhang verar-
beiteten Daten und die Ableseintervalle zu informieren.

Gerade flr Vermieter, die Teil einer Wohnungseigentiimergemeinschaft sind, gilt un-
ter Bezugnahme auf die Entscheidung des Landgerichts Dortmund vom 28. Oktober
2014 -9 S 1/14 zu beachten, dass hinsichtlich des Einsatzes von Geraten zur funkba-
sierten Verbrauchserfassung ein hinsichtlich der Verarbeitungszwecke konkretisie-
render Gemeinschaftsbeschluss erforderlich ist.

Digitalwirtschaft — GPS-gestitztes Ortungssystem
zur Uberwachung von Personen

Durch Berichterstattung in Presse und Rundfunk wurde das Unabhangige Daten-
schutzzentrum Saarland noch im Geltungszeitraum des alten Bundesdatenschutzge-
setzes a. F. (BDSG a. F.) auf einen Anbieter von Ortungssystemen aufmerksam, der
sich mit seinen Produkten insbesondere an private Endkunden richtete. Bei den Pro-
dukten handelte es sich um GPS-gestltzte Ortungssysteme, die in drei Varianten an-
geboten wurden: Einerseits wurde ein Gerat angeboten, das in Fahrzeugen aller Art
angebracht werden kann, daneben ein kleines mobiles Ortungsgerat und schlieBlich
eine App mit Zugriff auf die Ortungsfunktion des jeweiligen Betriebssystems des
Smartphones.

Problematisch an der Konzeption der Produkte war insbesondere deren Einsatz-
zweck; so warb der Anbieter ausdriicklich damit, dass mit seinen Lésungen Kinder
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oder andere aufsichts- und hilfsbedirftige Personen lberwacht werden kdénnen.
Dem Kunden war es daher méglich, im Rahmen einer Echtzeitverfolgung den aktu-
ellen Standort des Uberwachten abzurufen und dariiber hinaus ein zeitlich unbe-
grenztes Bewegungsprofil des Uberwachten (iber eine Webplattform des Anbieters
erstellen zu lassen. Dabei waren keine regelméaBigen Loschroutinen implementiert,
vielmehr erfolgte eine Loschung der Daten erst mit Kiindigung des Vertrages. Auch
war der Zugriff der Mitarbeiter des Unternehmens auf die Positionsdaten der Uber-
wachten nicht ausreichend eingeschrankt.

Festzustellen war zunachst, dass es sich bei den zum Zwecke der Ortung von Perso-
nen verwendeten Daten um personenbeziehbare Daten handelte, fiir die auch bereits
nach alter Rechtslage das Datenschutzrecht Anwendung fand.

Selbige Einordnung muss nunmehr auch im Lichte der Datenschutz-Grundverord-
nung (DSGVO) gelten. Fiir die Uberwachung der betroffenen Personen war dabei
regelmaBig die Legitimationsgrundlage fraglich, da kein Hinweis bzw. Nachweis tber
die Einholung einer Einwilligung vorgelegen hat. An dieser Stelle sollte erwdhnt wer-
den, dass eine Rechtfertigung auf Grundlage berechtigter Interessen nicht infrage
kam, denn die dauerhafte Uberwachung einer betroffenen Person greift in schwer-
wiegendem MaBe in dessen Rechte ein, insbesondere dann, wenn er sich der Uber-
wachung womdglich nicht einmal bewusst ist. Eine derart umfassende Uberwachung
einer Person ist damit Ublicherweise nur mit Einwilligung des Betroffenen als zuldssig
zu erachten.

Im Hinblick auf das geduBerte Votum des Datenschutzzentrums wurde sodann vom
Anbieter die langfristige Protokollierung der Positionsdaten deaktiviert. Die Spei-
cherdauer der Positionsdaten wurde auf maximal 5 Minuten begrenzt. Auch wurde
sichergestellt, dass eine Uberwachung Dritter nur stattfindet, wenn diese eine aus-
driickliche und informierte Einwilligung in die Verarbeitung ihrer personenbezoge-
nen Daten geben.

Fir die Einwilligung von Kindern ist dabei eine Orientierung an den normativen Vor-
gaben des Art. 8 DSGVO naheliegend™?, mit der Folge, dass fir Kinder, die das 16.
Lebensjahr nicht vollendet haben, der Trager der elterlichen Verantwortung anstelle
des betroffenen Kindes einwilligen kann, wenngleich eine solche Uberwachung von
Kindern mit Blick auf deren Persdnlichkeitsrechte grundsatzlich abzulehnen ist.

Datenschutz im Verein

Beratung der Vereine

Das Wirksamwerden der Datenschutz-Grundverordnung (DSGVO) betraf nicht nur
Unternehmen und den 6ffentlichen Sektor, sondern auch Vereine, die vielfach aus-
schlieBlich ehrenamtlich organisiert sind. Auch hier war die Verunsicherung hinsicht-
lich der neuen datenschutzrechtlichen Regelungen sehr groB. Ein weiterer Grund fiir

"0 Karg, in: BeckOK DatenschutzR (26. Ed. 1.11.2018) Art. 8 DSGVO, Rn. 42.
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diese Verunsicherung war zudem, dass das Thema Datenschutz lange Zeit nicht im
Fokus der Aufmerksamkeit der Verantwortlichen in den Vereinen lag und dadurch
bereits ein gewisser Nachholbedarf hinsichtlich des Datenschutzes nach der alten
Rechtslage bestand. Dies fiihrte sodann zu einem erheblichen Anpassungsbedarf.
Soweit jedoch die Vereine bereits die vor der DSGVO geltenden datenschutzrechtli-
chen Vorgaben beachtet hatten, waren flr diese datenverarbeitenden Stellen ver-
gleichsweise geringe AnpassungsmafBnahmen vorzunehmen und nur einige wenige,
aber dennoch bedeutende Neuerungen (wie zum Beispiel die Informationspflichten)
einzufiihren.

Um die Vereine bei der Umsetzung der DSGVO zu unterstitzen, hat das Unabhéan-
gige Datenschutzzentrum Saarland bereits zu Beginn des Jahres 2018 die Broschiire
.Datenschutz im Verein” veroffentlicht,”" in welcher die wesentlichen Punkte ge-
nannt werden, die bis zur Anwendung der DSGVO zwingend umgesetzt sein muss-
ten.

Die wichtigsten Punkte werden nachstehend aufgefiihrt und kurz erldutert.

a) Erstellung eines Verzeichnisses von Verarbeitungstitigkeiten

Nach Art. 30 DSGVO sind auch Vereine verpflichtet, ihre Datenverarbeitungs-
vorgange in einem sog. Verzeichnis von Verarbeitungstatigkeiten zu doku-
mentieren. Dies betrifft beispielsweise Angaben dariiber, welche Datenkate-
gorien zu welchem Zweck verarbeitet werden, welcher Personenkreis Zugriff
auf dieses Daten hat, an welche Empfanger die Daten weitergegeben und
wie lange die Daten gespeichert werden. Verarbeitungstatigkeiten im Verein
sind beispielsweise die Mitglieder- und Beitragsverwaltung, der Wettkampf-
betrieb, die Organisation von Veranstaltungen, die Offentlichkeitsarbeit, die
Vornahme von Ehrungen, der Newsletterversand und vieles mehr. Das Ver-
zeichnis ist schriftlich oder elektronisch zu fithren und muss der Aufsichtsbe-
horde auf Verlangen vorgelegt werden. Ein Muster ist auf der Webseite der
Aufsichtsbehorde abrufbar.™?

b) Erstellung einer Datenschutzerkldrung (Anpassung der Aufnahmeantréage)

Die DSGVO sieht vor, dass der von der Verarbeitung Betroffene im Zeitpunkt
der Datenerhebung Uber die Datenverarbeitung umfassend zu informieren
ist. (Art. 12 ff. DSGVO). Dies hat zur Folge, dass ein Verein in seinem Aufnah-
meantrag eine Datenschutzerkldrung aufnehmen muss, um so sicherzustel-
len, dass ein potentielles neues Mitglied den konkreten Umfang der Daten-
verarbeitung einschatzen kann. Die Informationspflichten ergeben sich hier-
bei aus Art. 13 DSGVO, wobei die in Abs. 1 genannten Angaben anndhernd
deckungsgleich zu den Angaben im Verzeichnis von Verarbeitungstatigkei-
ten sind. Im Einzelnen sind dies Angaben zum Verein als Verantwortlichem,
ggf. zum Datenschutzbeauftragten, tber die Zwecke und die Rechtsgrund-

"1 Elektronisch abrufbar auf der Internetprasenz des Unabhéangigen Datenschutzzentrums
Saarland (https://datenschutz.saarland.de/themen/vereine/datenschutz-im-verein/).

12 https://datenschutz.saarland.de/datenschutz/anwendungshinweise-dsgvo/verzeichnis-
von-verarbeitungstaetigkeiten/.
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lage der Datenverarbeitung, liber das berechtigte Interesse an der Datenver-
arbeitung (wenn Art. 6 Abs. 1 S. 1 lit. f DSGVO Rechtsgrundlage der Verar-
beitung ist), Gber die Empfanger der Datenverarbeitung sowie zur Ubermitt-
lung in ein Drittland. Darliber hinaus ist nach Art. 13 Abs. 2 DSGVO Uber die
Betroffenenrechte zu informieren, wie beispielsweise die Rechte auf Aus-
kunft, Berichtigung und Léschung. Ebenfalls muss auf das Beschwerderecht
bei einer Datenschutzaufsichtsbehdrde sowie auf die jederzeitige Widerrufs-
maoglichkeit einer Einwilligung ohne Angaben von Griinden hingewiesen
werden. Sofern der Aufnahmeantrag in Papierform ausgehandigt wird, sollte
die Datenschutzerklarung diesem vollstandig als fester Bestandteil beigefiigt
werden.

¢) Der Datenschutzbeauftragte

Es ist zu prifen, ob ein Datenschutzbeauftragter bestellt werden muss. Dies
ist u. a. dann der Fall, wenn mindestens zehn Personen standig mit der au-
tomatisierten Verarbeitung personenbezogener Daten betraut sind. Letzte-
res bestimmt sich danach, ob die Datenverarbeitung nicht nur gelegentlich
erfolgt, sondern sich aus den Aufgaben des Funktionstragers zwangslaufig
ergibt. Der Kassierer beispielsweise verarbeitet regelmaBig personenbezo-
gene Daten, da er kontrolliert, ob die Mitglieder ihre Beitrdge geleistet ha-
ben. Auch der Schriftfihrer, der zur Mitgliederversammlung einlddt oder die
Niederschriften anfertigt, wird bei der Zahlung zu beriicksichtigen sein.
Ebenso kénnen auch der Jugendwart, einzelne Abteilungs-, Trainings- oder
Ubungsleiter in diesem Zusammenhang relevant sein, wenn sie beispiels-
weise regelmaBig per E-Mail mit Vereinsmitgliedern kommunizieren. Etwas
anderes gilt jedoch, wenn der Jugendwart oder der Ubungsleiter nur gele-
gentlich und unregelmaBig E-Mails versendet.

Selbst dann, wenn eine Pflicht zur Bestellung eines Datenschutzbeauftragten
zu verneinen ist, kann es durchaus sinnvoll sein, einen zentralen Ansprech-
partner fir datenschutzrechtliche Fragen im Verein zu bestimmen, der fur
die Umsetzung der Anforderungen der DSGVO und des BDSG verantwortlich
ist.

Ein Verein ist wie jede andere datenverarbeitende Stelle bei seiner Tatigkeit an die
Vorgaben der DSGVO und des BDSG gebunden. Allerdings ergeben sich gerade im
vereinsspezifischen Kontext einige besondere Datenverarbeitungsvorgédnge, die ei-
ner kurzen Erlduterung bedurfen.

Veroffentlichung von Bildaufnahmen

Im Rahmen der Beratungstatigkeit wurde haufig die Frage gestellt, ob und ggf. unter
welchen Voraussetzungen weiterhin Fotos von Veranstaltungen, Mitgliedern oder
dem Vereinsleben veroffentlicht werden diirfen. Hiesigerseits wird die Auffassung
vertreten, dass eine Veroffentlichung von Bildaufnahmen grundsatzlich auch ohne
Einwilligung der abgebildeten Personen nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zulassig
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erfolgen kann, wobei immer die konkreten Umstdnde des Einzelfalls zu berlcksich-
tigen (unproblematisch ist beispielsweise das Mannschaftsfoto von Erwachsenen;
problematisch kann hingegen das Mannschaftsfoto von Minderjéhrigen sein, da ab-
hangig von deren Alter die Einwilligung der Erziehungsberechtigten erforderlich sein
kann). Bei der datenschutzrechtlichen Bewertung wird auch das Medium (Vereins-
webseite oder gedruckte Vereinszeitschrift) und die Dauer der Veroffentlichung zu
beriicksichtigen sein, da online abrufbare Informationen einer potentiell unbegrenz-
ten Anzahl an Personen zugénglich sind.

Weiterhin sind in jedem Fall die Informationspflichten nach Art. 12 ff. DSGVO zu er-
fullen. Wird beispielsweise beabsichtigt, Spielszenen eines FuBballspieles zu verof-
fentlichen, miisste durch eine entsprechende Beschilderung an den Zugdngen zum
Sportplatz darauf hingewiesen werden. Auch zu diesem Aspekt hat unsere Dienst-
stelle eine Handlungsempfehlung veroffentlicht, welche ebenfalls auf unserer Inter-
netseite abrufbar ist.’3

Betrieb von Webseiten

Um eine Vereinswebseite datenschutzrechtlich zuldssig betreiben zu kénnen, sind
mehrere Punkte zu berlicksichtigen:

e Sofern ein Verein auf seiner Webseite ein Kontaktformular anbietet, (iber das
sich interessierte Personen bei dem Verein selbst oder bei einem Newsletter
anmelden kdnnen, ist durch geeignete technische MaBnahmen zu gewahr-
leisten, dass die Datenlibermittlung sicher erfolgt. Eine dem Stand der Tech-
nik entsprechende MalBnahme ist hierbei die sog. SSL- bzw. TLS-Verschlis-
selung, welche fiir Laien an dem in der Linkzeile aufgefiihrten ,https” zu er-
kennen ist. Vereine, deren Webseite nicht lber ein ausreichendes Sicher-
heitszertifikat verfugt, sollten sich mit ihrem Webhoster in Verbindung set-
zen und die Sicherheitsliicke schnellstmdglich beheben.

e Selbst dann, wenn kein Kontaktformular oder keine Mdglichkeit zur Newslet-
ter-Anmeldung vorhanden ist, findet in den meisten Fallen eine Datenverar-
beitung statt, die den meisten Webseitenbetreibern oftmals nicht bewusst
ist. Bei einem Seitenabruf werden u. a. die IP-Adresse, der Zeitpunkt des Ab-
rufs verarbeitet oder Tracking- und Analyticsverfahren verwendet. Auch hier-
bei handelt es sich um personenbezogene Daten. Der Webseitenbetreiber
muss daher daflir Sorge tragen, dass er eine Datenschutzerklarung bereit-
halt, die von jeder Unterseite seiner Webseite iber einen Link abgerufen
werden kann und auch die tatsachlich erfolgenden Verarbeitungen perso-
nenbezogener Daten umfasst.

113 Elektronisch abrufbar unter: https://datenschutz.saarland.de/themen/vereine/daten-
schutz-im-verein/.
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e ImHinblick auf die Vertffentlichung von Fotos auf der Webseite ist das zuvor
Gesagte zu berticksichtigen. Sofern Zweifel an der RechtmaBigkeit der Ver-
offentlichung von Bildaufnahmen auf der Webseite bestehen, sollten sich
Vereine Uber eine Einwilligung der Betroffenen rechtlich absichern.

e Das Einbinden von Social Plugins (d. h. die Einbindung von sozialen Plattfor-
men) sollte nur dann erfolgen, wenn Uber ein sog. Double-Opt-In-Verfahren
sichergestellt ist, dass der betroffene Webseitenbesucher in informierter
Weise in die dahinterstehende Datenverarbeitung eingewilligt hat. Im Hin-
blick auf den Betrieb einer Facebook-Fanpage hat der Europaische Gerichts-
hof (EuGH) festgestellt, dass Facebook und Fanpage-Betreiber als gemein-
same Verantwortliche im Sinne des Art. 26 DSGVO anzusehen sind und da-
her eine schriftliche Vereinbarung zwischen beiden Parteien zu schlieBen ist,
in der u. a. zu regeln ist, wer fir die Erfillung der Betroffenenrechte zustan-
dig ist. '"* Die Datenschutzkonferenz hat sich zu diesem Thema in einer Ent-
schlieBung und einem gemeinsamen Beschluss positioniert.”>

Veroffentlichung von Jubildaen und Ehrungen in der
Vereinszeitschrift

Die Aufsichtsbehdrde wurde seitens einiger Vereine um eine rechtliche Einschatzung
gebeten, ob es zulassig sei, Vereinsjubilare sowie Ehrungen in den Vereinszeitschrif-
ten zu verdffentlichen. Den Vereinen geht es hierbei oftmals um die Pflege eines
guten mitgliedschaftlichen Miteinanders und der Wertschatzung der betroffenen
Mitglieder. Nach hiesiger Auffassung kann die besagte Datenverarbeitung grund-
satzlich nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zulassig erfolgen. Unstrittig ist, dass der
Verein ein berechtigtes Interesse daran hat, dass Verhaltnis zu seinen Mitgliedern
moglichst positiv zu gestalten. Hierzu kann u. a. gehdren, besondere Leistungen ein-
zelner Mitglieder zu honorieren oder auch zu Jubilden zu gratulieren und hiertiber
vereinsoffentlich zu informieren. Voraussetzung hierfir ist aber einerseits, dass ein
Verein im Rahmen seiner Informationspflichten die Mitglieder tber dieses Vorgehen
frihzeitig in Kenntnis setzt. Dies hat auch den praktischen Effekt, dass sich solche
Mitglieder, die einer Veroffentlichung ihrer Daten weniger aufgeschlossen sind, ihre
Bedenken beim Verein anmelden und damit einer Verdffentlichung zuvor kommen
kdnnen. Ebenfalls ist dann darauf zu achten, dass die geplante Veréffentlichung als
solche im Verzeichnis von Verarbeitungstatigkeiten dargestellt wird, da im Sinne des
Zweckbindungsgrundsatzes personenbezogene Daten nur zu konkret festgelegten
Zwecken verarbeitet werden dirfen.

14 EuGH, Urteil vom 5.6.2018 — C-210/16, Rn. 39 ff. (zitiert nach juris); siehe auch Kap. 12,
(Telemedien).

15 Elektronisch abrufbar unter: https://datenschutz.saarland.de/datenschutz/datenschutz-
konferenz/.
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14.1

Direktmarketing

Werbeanrufe im B2C-Bereich — Generierung von
vermeintlichen Einwilligungen im Rahmen von
Gewinnspielen

Im Berichtszeitraum wurde das Unabhangige Datenschutzzentrum Saarland hinsicht-
lich unverlangter telefonischer Werbeanrufe durch ein saarlandisches Versicherungs-
unternehmen eingeschaltet. Nach Aufforderung zur Stellungnahme machte das Un-
ternehmen geltend, der Beschwerdeflihrer habe sich auf einer Website zur Teilnahme
an einem Gewinnspiel angemeldet und in diesem Rahmen auch eine Einwilligung in
die Verwendung seiner Telefonnummer fiir Zwecke des Direktmarketings erteilt. Als
Beleg wurde eine Online-Registrierung vorgelegt, in welcher der Name, die Adresse
und die Telefonnummer des Beschwerdefiihrers sowie das Eintragungsdatum mit ei-
ner IP-Adresse ersichtlich waren und eine Einwilligung in postalische und telefoni-
sche Werbung vermerkt war. Zusatzlich wurde auf ein (unausgefulltes) Formular der
Website verwiesen, das eine Einwilligung durch Aktivieren einer Checkbox vorsah.

Hierauf hingewiesen, wies der Beschwerdefiihrer eine Gewinnspielteilnahme und die
Erteilung einer Einwilligung in die Werbeansprache glaubhaft von sich. Auf den da-
rauffolgenden Hinweis der Aufsichtsbehorde, dass der Beschwerdefiihrer nach eige-
ner Aussage an besagtem Gewinnspiel nicht teilgenommen hat und dass die ohne
weitere Authentifizierung erfolgende Eintragung von Daten in einem Webformular
und Aktivierung einer Checkbox (sog. Single-Opt-In) auch ohne Weiteres miss-
brauchlich verwendet werden kdnne, legte das Versicherungsunternehmen eine er-
weiterte Online-Registrierung vor, in der zusatzlich eine E-Mail-Adresse und mit Zeit-
stempel und IP-Adresse versehene Angaben zur Aktivierung eines Bestatigungslinks
aufgefiihrt waren. Das Unternehmen machte geltend, dass eine E-Mail an die einge-
tragene Adresse mit der Bitte um Bestatigung der Teilnahme gesendet worden sei,
woraufhin eine solche Bestatigung des Beschwerdeflihrers durch Anklicken des in
der Mail angegebenen Links erfolgt sei (sog. Double-Opt-In). Der Beschwerdefiihrer
wandte dahingegen ein, die in der Online-Registrierung angegebene E-Mail-Adresse
nicht zu kennen.

Im Rahmen der datenschutzrechtlichen Bewertung ist zunadchst zu priifen, ob eine
Einwilligung gemaB Art. 6 Abs. 1 lit. a Datenschutz-Grundverordnung (DSGVO) fur
die in Frage stehende Verarbeitung fiir Zwecke des Direktmarketings von der be-
troffenen Person wirksam erklart wurde.

Unabhéangig davon, dass das Vorbringen der Beschwerdegegnerin durch die Vorlage
zweier unterschiedlicher Online-Registrierungen aus Sicht der Aufsichtsbehorde be-
reits zweifelhaft ist, kann ein elektronisch durchgefiihrtes Double-Opt-In-Verfahren
— selbst wenn man dieses vorliegend unterstellt — nach der Rechtsprechung des Bun-
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desgerichtshofs (Urteil vom 10.2.2011- 1 ZR 164/09) ein tatsachlich fehlendes Einver-
standnis eines Verbrauchers in Werbeanrufen nicht ersetzen. Der BGH geht davon
aus, dass der elektronisch — also bspw. per E-Mail — bestatigte Eingang eines Online-
Formulars UGber die Teilnahme an einem Gewinnspiel mit Angabe einer Telefonnum-
mer nicht als Nachweis des Anschlussinhabers fiir ein Einverstandnis in Werbeanrufe
ausreicht. In einem solchen Fall tragt der Werbende — jedenfalls soweit es sich um
Telefonwerbung handelt — die Darlegungs- und Beweislast dafiir, dass der Telefon-
anschluss der E-Mail-Adresse, unter der die Bestatigung abgesandt wurde, zuzuord-
nen ist. Nur flr den Fall der E-Mail-Werbung kdnne durch ein sog. ,Double-Opt-In-
Verfahren” von einer hinreichenden Dokumentation einer Einwilligung ausgegangen
werden, nicht aber fiir die vom Beschwerdegegner vorgenommene telefonische
Werbung.

Diese vor dem Hintergrund eines wettbewerbsrechtlichen Sachverhalts getroffenen
hochstrichterlichen Erwdgungen lassen sich insoweit auch auf die rein datenschutz-
rechtliche Frage Ubertragen, inwiefern bei den Uber das Gewinnspiel generierten Ein-
willigungen von wirksamen Erklarungen der betroffenen Person im Sinne des Art. 4
Nr. 11 in Verbindung mit Art. 7 Abs. 1 DSGVO ausgegangen werden kann.

Aufgrund der bereits dargestellten Konzeption der Generierung von Einwilligungen
im Rahmen des Gewinnspiels kann seitens des Webseitenbetreibers und der Versi-
cherungsunternehmens nicht gewdhrleistet und von dem Verantwortlichen nicht
zweifelsfrei nachgewiesen werden, dass tatsachlich die von der konkreten telefoni-
schen Werbeansprache betroffene Person eine dahingehende Einwilligung in die
Verwendung ihrer Telefonnummer fir Zwecke des Direktmarketings erteilt hat. Das
Verfahren beglinstigt vielmehr, dass tUber das Webformular bspw. durch Dritte be-
liebig Telefonnummern betroffener Personen, unter anderem auch rechtsmiss-
brauchlich, eingetragen werden kénnen.

Vor diesem Hintergrund kann nach Ansicht der Aufsichtsbehdrde vorliegend nicht
von einer wirksam erteilen Einwilligung der betroffenen Person im Sinne der DSGVO
ausgegangen werden. Dies gilt im Ubrigen gleichermaBen fiir weitere betroffene Per-
sonen, deren personenbezogene Daten Uber die Gewinnspiel-Website im Rahmen
des beschriebenen Verfahrens generiert und von dem Beschwerdegegner fir die te-
lefonische Werbeansprachen verwendet werden. Folglich wurde seitens der Auf-
sichtsbehorde eine entsprechende Anordnung nach Art. 58 Abs. 2 lit. f DSGVO ge-
troffen, mit dem Ziel, die Verwendung der Uber das Gewinnspiel generierten Kon-
taktdaten betroffener Personen fir die telefonische Werbeansprache zu untersagen.
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Werbeanrufe im B2C-Bereich — Werbeanrufe
aufgrund zuvor eingeholter Informationen bei
Bestandskunden im Rahmen der
.Freundschaftswerbung”

Bereits unter Geltung der alten Rechtslage war problematisch, inwieweit bei Dritten
oder Bestandskunden personenbezogene Daten Uber potenzielle Interessenten bzw.
Neukunden erfragt und zu Werbezwecken verwendet werden diirfen. Nach Auffas-
sung der Aufsichtsbehdrden war Werbung anhand von bei Dritten erlangten Adress-
daten nach dem Bundesdatenschutzgesetz a. F. (BDSG a. F.) unter Berlicksichtigung
des Direkterhebungsgrundsatzes und des Listenprivilegs in § 28 Abs. 3 S. 2 Nr. 1
BDSG a. F., welcher die Nutzung von Adressdaten zur Werbung nur dann erlaubte,
wenn die Datenerhebung beim Betroffenen selbst oder aus allgemein zugénglichen
Verzeichnissen erfolgte, unzuldssig.

Nachdem sich der Direkterhebungsgrundsatz ebenso wenig wie das Listenprivileg in
der Datenschutz-Grundverordnung (DSGVO) wiederfindet, stellte sich aufgrund ei-
ner Beschwerde einer von einer solchen Werbung betroffenen Person nunmehr die
Frage, wie die sog. ,Freundschaftswerbung” nach der neuen Rechtslage zu beurteilen
ist. In dem konkreten Fall wurden jedoch keine Postadressdaten, sondern Telefon-
nummern von potenziellen Neukunden bei Bestandskunden erfragt, um diese so-
dann zur telefonischen Kontaktaufnahme zu Werbezwecken zu nutzen.

Ausgangspunkt der Beurteilung sind die in der DSGVO normierten Grundsatze des
Art. 5 DSGVO, wonach eine Verarbeitung personenbezogener Daten insbesondere
rechtmaBig erfolgen muss, d. h. einer Rechtsgrundlage gemaB Art. 6 DSGVO bedarf.

Als Rechtsgrundlage kam vorliegend Art. 6 Abs. 1 lit. f DSGVO in Betracht, wonach
eine Verarbeitung rechtmaBig ist, wenn sie zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person lberwiegen. Dabei
war zu berlicksichtigen, dass telefonische Werbeansprachen regelmaBig als beldsti-
gend und stérend empfunden werden. Mithin ist im Rahmen der datenschutzrecht-
lichen Interessenabwéagung auch die entsprechende wettbewerbsrechtliche Wertung
zu beachten,’'® wonach die Werbung mit einem Telefonanruf gegeniiber einem Ver-
braucher ohne dessen vorherige ausdriickliche Einwilligung gemaf § 7 Abs. 2 Nr. 2
Gesetz gegen den unlauteren Wettbewerb (UWG)'"7 als unzumutbare Belastigung zu
qualifizieren ist.

Im Rahmen der Gesamtabwagung kam die Aufsichtsbehérde schlieBlich zu dem Er-
gebnis, dass bei der Erhebung und Nutzung von bei Bestandskunden erfragten Te-
lefonnummern zu Werbezwecken schutzwiirdige Interessen betroffener Personen

118 Vgl. hierzu eingehend die Ausfiihrungen in Kap. 14.3 zur Frage der Zulassigkeit von Cold
Calls im B2B- Bereich.

17 Gesetz gegen den unlauteren Wettbewerb in der Fassung der Bekanntmachung vom
3.3.2010 (BGBI. I S. 254), zuletzt gedndert d. Gesetz v. 17.2.2016 (BGBI. | S. 233).
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14.3

Uberwiegen und diese Art der Werbeansprache damit auch nach neuer Rechtslage
datenschutzrechtlich unzulassig ist. Dem Beschwerdegegner wurde die Rechtslage
erladutert und Gelegenheit gegeben, seine Praxis der Neukundengewinnung an die
datenschutzrechtlichen Erfordernisse anzupassen.

Werbeanrufe im B2B-Bereich — Rechtsprechung des
Verwaltungsgerichts des Saarlandes zu Cold Calls

Bereits im 26. Tatigkeitsbericht wurde in Kapitel 18.2 (S. 159 ff.) Gber die aufsichtsbe-
hordliche Bewertung von unverlangten Werbeanrufen durch ein saarlandisches Un-
ternehmen im B2B-Bereich berichtet.

Diese telefonischen Werbebotschaften waren u. a. an Zahnarztpraxen adressiert und
erfolgten mit der Zielsetzung, den Adressaten eine Abnahmemaglichkeit flr im Zu-
sammenhang mit der zahnarztlichen Tatigkeit anfallenden Edelmetallabfdlle anzu-
bieten.

Das werbende Unternehmen stand bis zum Zeitpunkt des Werbeanrufs in keinem
geschaftlichen Kontakt mit dem Adressaten des Anrufs und hatte die flr die Werbe-
ansprache genutzten Telefonnummern nach eigener Darlegung aus 6ffentlich zu-
ganglichen Rufnummernverzeichnissen erhoben.

Nach aufsichtsbehdrdlicher Bewertung unter Zugrundelegung der bis zum 24. Mai
2018 geltenden Rechtslage konnte die verfahrensgegenstandliche telefonische Wer-
beansprache jedoch nicht datenschutzrechtlich zuldssig erfolgen.

Da keine Einwilligung der Betroffenen in die telefonische Werbeansprache vorgele-
gen hatte, war die datenschutzrechtliche Zulassigkeit nach § 28 Abs. 3 Bundesdaten-
schutzgesetz a. F. (BDSG a. F.) in Ruickgriff auf wettbewerbsrechtliche Erwdgungen zu
prifen.

Das Ergebnis der Bewertung war die datenschutzrechtliche Unzuldssigkeit der prak-
tizierten MarketingmaBnahme, so dass mit Bescheid vom 10. Januar 2017 deren Un-
tersagung und die Ldschung der rechtsgrundlos gespeicherten Daten angeordnet
wurde. Gegen diese Anordnung klagte das werbende Unternehmen und wandte sich
gegen die Auffassung der Aufsichtsbehorde.

Die Entscheidung des Verwaltungsgerichts

Mit Urteil vom 9. Marz 2018 — 1 K 257/17 hat das Verwaltungsgericht des Saarlandes
die Klage abgewiesen und damit die aufsichtsbehordliche Rechtsauffassung besta-
tigt.

Im Einzelnen fiihrt das VG in seiner Entscheidung aus, dass der Anwendungsbereich
des BDSG a. F. eroffnet ist, da es sich bei den fiir Werbezwecke erhobenen und ge-
nutzten Daten der Praxisinhaber (Name, Vorname, Anschrift und Telefonnummer)
um personenbezogene Daten im Sinne des § 3 Abs. 7 BDSG a. F. handelt, die ohne
Einwilligung des Betroffenen fiir Werbezwecke nur nach MaB3gabe des § 28 Abs. 3 S.
3in Verbindung mit § 28 Abs. 3 S. 2 Nr. 1 BDSG a. F. verarbeitet werden dirfen, wenn
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dem keine schutzwiirdigen Interessen des Betroffenen im Sinne des § 28 Abs. 3S. 6
BDSG a. F. entgegenstehen.

Die Schutzwirdigkeit der Interessen Betroffener wiegt dann schwer, wenn die kon-
krete Werbeansprache nach dem Gesetz gegen den unlauteren Wettbewerb (UWG)
als unzumutbare Beldstigung zu bewerten ist. Nach § 7 Abs. 2 Nr. Alt. 2 UWG ist eine
telefonische Werbeansprache gegeniliber einem sonstigen Marktteilnehmer dann
unzumutbar, wenn nicht zumindest eine mutmaBliche Einwilligung des Betroffenen
anzunehmen ist.

Unter Berlicksichtigung der in diesem Zusammenhang maBgeblichen Rechtspre-
chung des Bundesgerichtshofs, kann nach Ansicht des Gerichts nicht von einer mut-
maBlichen Einwilligung der betroffenen Zahnarzte ausgegangen werden, so dass die
Werbeanrufe eine unzumutbare Beldstigung in wettbewerbsrechtlicher Hinsicht dar-
stellen. Somit sind die Werbeanrufe auch wegen entgegenstehender schutzwiirdiger
Interessen als datenschutzrechtlich unzulassig zu bewerten.

Weiterhin fiihrt eine Auslegung der maBBgebenden Regelungen ,de lege ferenda”,
das heiBt im Hinblick auf die Regelungen der zum damaligen Zeitpunkt zwar bereits
in Kraft getretenen, aber noch nicht geltenden Datenschutz-Grundverordnung
(DSGVO), zu keinem anderen Ergebnis. Nach Ansicht des Gerichts zeichnet sich zum
Zeitpunkt der Entscheidung keine andere Bewertung des zu entscheidenden Sach-
verhalts nach der DSGVO ab, vor allem vor dem Hintergrund, dass die noch im Ent-
wurfsstadium befindliche ePrivacy-Verordnung als lex specialis zur DSGVO spezifi-
schere Regeln zum Telefonmarketing mit sich bringen wird.

Antrag auf Zulassung der Berufung

Mit Antrag auf Zulassung der Berufung wurde die Entscheidung des Gerichts seitens
des Bevollmachtigten des werbenden Unternehmens aufgrund ernstlicher Zweifel an
der Richtigkeit des Urteils und der grundsatzlichen Bedeutung der Rechtssache an-
gegriffen.

Im Wesentlichen wurde dazu vorgetragen, dass die datenschutzrechtliche Zulassig-
keit der Werbeanrufe ab 25. Mai 2018 ausschlieBlich nach Art. 6 Abs. 1 lit. f DSGVO
zu bewerten ist und —im Hinblick auf den Vollharmonisierungsanspruch der DSGVO
— wettbewerbsrechtliche Regelungen nach deutschem Recht keine oder allenfalls
eine untergeordnete Rolle bei der Bewertung spielen.

Die Werbeanrufe seien Uberdies nach Art. 6 Abs. 1 lit. f DSGVO datenschutzrechtlich
nicht zu beanstanden, da in Erwagungsgrund 47 Direktwerbung ausdriicklich als be-
rechtigtes Interesse benannt wird und keine schutzwirdigen Interessen Betroffener
ersichtlich seien, soweit die fur die werbliche Kontaktaufnahme verwendeten Daten
aus offentlichen Quellen erhoben wiirden und die Zahnérzte lediglich im Rahmen
ihrer beruflichen Tatigkeit angesprochen werden.

Aufsichtsbehordliche Erwiderung

Den Ausfihrungen im Zulassungsantrag war aus aufsichtsbehordlicher Perspektive
vor allem im Hinblick auf die Rolle wettbewerbsrechtlicher Regelungen bei der da-
tenschutzrechtlichen Bewertung entgegenzutreten.
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§ 7 UWG stellt eine Vorschrift des deutschen Lauterkeitsrechts dar und ist die mit-
gliedstaatliche Umsetzung einer europarechtlichen Norm der Datenschutzrichtlinie
fur elektronische Kommunikation (Art. 13 Richtlinie 2002/58/EG; kurz: ePrivacy-Richt-
linie). Diese Norm rdaumt dem mitgliedstaatlichen Gesetzgeber Gestaltungsspiel-
rdaume ein, von denen der deutsche Gesetzgeber durch die Regelung des wettbe-
werbsrechtlichen Einwilligungsvorbehalts bei telefonischen Werbeansprachen auch
Gebrauch gemacht hat.

UWG und die ePrivacy-Richtlinie bleiben nach wie vor neben der DSGVO wirksam.
Die Richtlinie wird erst durch die geplante ePrivacy-Verordnung, die die DSGVO als
lex specialis fiir den Bereich der elektronischen Kommunikation prazisieren und er-
génzen soll, abgelost werden. Dass der Verordnungsgeber eine Parallelwirkung von
ePrivacy-Richtlinie — somit auch von Sonderwegen im nationalen Recht — und DSGVO
mit den diesbeziiglichen rechtlichen Unwégbarkeiten in der Ubergangszeit in Kauf
nimmt, wird Uberdies in Art. 95 DSGVO und dem damit korrespondierenden Erwa-
gungsgrund 173 deutlich.

In Art. 16 Abs. 4 und 5 der aktuellen Entwurfsfassung der ePrivacy-Verordnung spie-
gelt sich zudem wider, dass der europaische Verordnungsgeber weiterhin mitglied-
staatliche Gestaltungsspielrdume flr das telefonische Direktmarketing gegeniiber
natirlichen und juristischen Personen durch Offnungsklauseln fiir den nationalen
Gesetzgeber ermdglicht. Dafiir, dass der deutsche Gesetzgeber die Absicht verfolgt,
die Legitimationsgrundlagen fur die Zulassigkeit von Werbeanrufen nach Wirksam-
werden der ePrivacy-Verordnung génzlich neu zu regeln,’'® ergeben sich keine An-
haltspunkte. Vielmehr verfolgt die Bundesregierung in den aktuellen Verhandlungen
zur ePrivacy-Verordnung das ,Ziel, den Schutz vor unerwiinschter Kommunikation
so zu erhalten, wie er in der derzeit geltenden Regelung des Art. 13 der Richtlinie
2002/58/EG enthalten ist"."° Es wird also davon auszugehen sein, dass der Rege-
lungsgehalt des § 7 Abs. 2 Nr. 2 UWG auch in Zukunft wenigstens erhalten bleiben
wird, wenn nicht sogar eine Verscharfung im Hinblick auf Direktwerbung gegentiber
juristischen Personen forciert wird."0

Da im Ubrigen auch eine rein mitgliedstaatliche Rechtslage die verniinftigen Erwar-
tungen der betroffenen Person im Zusammenhang mit MaBnahmen der Datenver-
arbeitung pragt, wird auch insoweit das Argument des Vollharmonisierungsan-
spruchs der DSGVO faktisch konterkariert. Betroffene werden in Kenntnis des wett-
bewerbsrechtlichen Einwilligungsvorbehalts flir MarketingmaBnahmen und in Er-
mangelung eines vorherigen geschaftlichen Kontaktes mit dem werbenden Unter-
nehmen davon ausgehen, dass ohne eine erteilte Einwilligung oder Vorliegen einer
zumindest mutmaBlichen Einwilligung im B2B-Bereich eine telefonische Werbean-
sprache unterbleibt.

118 Beispielsweise ware eine generelle Zulassigkeit von Werbeanrufen denkbar, bis die be-
troffene Person ihren Widerspruch erklart (Opt-Out-Ldsung), oder die Schaffung eines
zentralen Registers, in das sich Betroffene eintragen lassen missen um keine Werbean-
rufe mehr zu erhalten.

"9 BT-Drs 19/6709, S. 4.

120 kGhler, Die Regelung der ,unerbetenen Kommunikation” in der ePrivacy-Verordnung und
ihre Folgen fiir das UWG, WRP 2017, S. 1291 (1294).
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Somit sind auch fur die datenschutzrechtliche Bewertung nach Art. 6 Abs. 1 lit. f
DSGVO Vorgaben nach dem UWG von entscheidender Bedeutung.

Uber den Antrag auf Zulassung der Berufung war seitens des OVG zum Zeitpunkt
der Berichtsfassung noch nicht entschieden.

Fazit

Art. 6 Abs. 1 lit. f DSGVO stellt im Zusammenspiel mit dem korrespondierenden Satz
7 des Erwdgungsgrundes 47 gerade keinen Freibrief fir kanallibergreifende Mal3-
nahmen des Direktmarketings aus. Die oftmals in der Priif- und Beratungspraxis an-
zutreffende Ansicht, dass mit der ausdricklichen Erwdhnung der Zwecke des Direkt-
marketing im besagten Erwdgungsgrund eine besondere Privilegierung von Daten-
verarbeitungen fir Werbezwecke einhergeht, ist nicht iberzeugend. Vielmehr be-
nennt der Verordnungsgeber — mangels eines spezifischen Normenbestands fiir den
Bereich Direktmarketing im verfligenden Teil der DSGVO - dieses Verarbeitungsin-
teresse lediglich beispielhaft als legitim.

Vor dem Hintergrund des Vollharmonisierungsanspruchs und des technikneutralen
Ansatzes der DSGVO ist Art. 6 Abs. 1 lit. f DSGVO von einem hohen Abstraktionsgrad
gepragt und erfordert notwendigerweise eine komplexe Betrachtung des Verarbei-
tungskontexts und der Interessenlage.

Die teilweise in der Literatur'' und auch regelmaBig in der Beratungspraxis vorzufin-
dende Ansicht, dass nach Wirksamwerden der DSGVO wettbewerbsrechtliche Rah-
menbedingungen aus § 7 UWG bei der nach Art. 6 Abs. 1 lit. f DSGVO vorzunehmen-
den Interessenabwagung angesichts des Vollharmonisierungsanspruchs nahezu un-
berlicksichtigt bleiben mussten, ist aus aufsichtsbehordlicher Perspektive kritisch zu
sehen.

Da die nach wie vor wirksame ePrivacy-Richtlinie und die in der zukiinftigen ePrivacy-
Verordnung vorgesehenen Offnungsklauseln den Mitgliedstaaten fiir den Bereich
des Direktmarketings Gestaltungsspielrdume erdffnen, ist weiterhin eine Berlicksich-
tigung wettbewerbsrechtlicher MaBBgaben bei der datenschutzrechtlichen Bewertung
unumganglich.

Somit muss auch nach der geltenden Rechtslage bei der Bewertung der datenschutz-
rechtlichen Zulassigkeit der Datenverarbeitung fiir Zwecke des telefonischen Direkt-
marketings gegeniber einer natirlichen Person — ggf. auch im Zusammenhang mit
deren beruflicher Tatigkeit oder wirtschaftlichen Betatigung — der wettbewerbsrecht-
liche Einwilligungsvorbehalt nach § 7 Abs. 2 Nr. 2 UWG Beachtung finden.

121 Bspw. Schulz, in: Gola DS-GVO (2. Aufl. 2018), Art. 6 Rn. 73.
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15.1

VideoUberwachung im
nicht-offentlichen Bereich

Neuer Regelungsrahmen fiir den Kameraeinsatz

Wie bereits in den vergangenen Jahren nahmen VideoliberwachungsmaBnahmen
wieder einen erheblichen Teil des an das Datenschutzzentrum gerichteten Beschwer-
devolumens ein. Nach wie vor ist die Bandbreite der Beschwerden nahezu unveran-
dert und betrifft kameragestiitzte UberwachungsmaBnahmen an Privathiusern, die
Uberwachung von Mitarbeitern, Kameras in Verkaufsraumen und der Gastronomie
sowie Einsatze von mobilen Kameras wie Dashcams oder bei Drohnen.

Mittlerweile thematisieren jedoch die mit Abstand meisten Beschwerden den Einsatz
von Kameras im nachbarschaftlichen Umfeld. Im Berichtszeitraum wurden diesbe-
zlglich tiber 120 Beschwerden an die Dienststelle adressiert.

Im Rahmen der Priif- und Beratungspraxis ist auch im Berichtszeitraum festzustellen,
dass datenschutzrechtliche Vorgaben im Zusammenhang mit dem Betrieb von Vide-
okameras flr eine erhebliche Anzahl an Verantwortlichen keine oder allenfalls eine
untergeordnete Rolle spielen.

Ein moglicher Erklarungsansatz hierfiir kann ggf. die Komplexitat der datenschutz-
rechtlichen Bewertung, die ein Kameraeinsatz erfordert, sein.

Mit Wirksamwerden der Datenschutz-Grundverordnung (DSGVO) gilt auch fur die
Zulassigkeit von VideolberwachungsmaBnahmen ein anderer rechtlicher Beurtei-
lungsspielraum.

Da die Einwilligung der betroffenen Personen im Sinne des Art. 6 Abs. 1 lit. a DSGVO
fir kameragestiitzte Datenverarbeitungen, von wenigen Ausnahmen abgesehen,’?
keine geeignete Legitimationsgrundlage darstellt und Videolberwachungsmalnah-
men lediglich bereichsspezifisch gesetzlich angeordnet und somit auf Grundlage des
Art. 6 Abs. 1 lit. ¢ DSGVO betrieben werden,'?3 stellt Art. 6 Abs. 1 lit. f DSGVO seit
dem 25. Mai 2018 nunmehr die datenschutzrechtliche Richtschnur fiir Verantwortli-
che, die personenbezogene Daten unter Zuhilfenahme von stationdren oder mobilen
Kameras verarbeiten, dar.

Wie auch nach der bisherigen Rechtslage ist bei der Priifung einer Uberwachungs-
maBnahme nach Art. 6 Abs. 1 lit. f DSGVO auf ein berechtigtes Interesse des Verant-
wortlichen, wie beispielsweise Einbruchs- oder Vandalismuspravention, abzustellen.

122 Beispielsweise kann der Einsatz von Drohnen tber Privatgrundstiicken nur mit der Einwil-
ligung der Verfiigungsberechtigten (z. B. der Eigentiimer) legitimiert werden.

123 Die Videolberwachung in Kassenbereichen von Banken und innerhalb von Spielhallen ist
durch Unfallverhltungsvorschriften gesetzlich vorgeschrieben.
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Neu ist jedoch, dass auch berechtigte Interessen Dritter flir den Kamerabetreiber von
Belang sein kdnnen. Typischerweise wird so beispielsweise der Betreiber eines Ein-
kaufszentrums, der Ladenflachen an Dritte vermietet, auch im Hinblick auf die Inte-
ressen der Mieter eine Videoliberwachung zur Vermeidung von Diebsstahlen oder
zur Taterermittlung einsetzen kénnen.

Weiterhin muss die VideolUberwachung zur Wahrung eines berechtigten Interesses
erforderlich sein und es dirfen schutzwiirdige Interessen der betroffenen Personen
nicht Uberwiegen.

Nicht erforderlich ist beispielsweise eine Videoliberwachung des 6ffentlichen Ver-
kehrsraums vor einem Gebdude, wenn der Zweck des Kameraeinsatzes der Schutz
der Hausfassade vor Vandalismusschéaden ist. Hier reicht die Beschréankung der Uber-
wachung auf einen spezifischen Toleranzbereich vor der Fassade.

Fir das schutzwiirdige Interesse ist auch im Hinblick auf Erwdgungsgrund 47 der
DSGVO die Erwartungshaltung der betroffenen Personen mit zu bericksichtigten.
Insoweit sind bestimmte Bereiche regelméaBig nach wie vor fiir Kameras ein Tabu (wie
beispielsweise gastronomisch genutzte Bereiche, Ruhe-/Wartezonen, Umkleiden,
Toiletten u. a.).

Neben Art. 6 Abs. 1 lit. f DSGVO ist § 4 Bundesdatenschutzgesetz n. F. (BDSG n. F.)
als mitgliedstaatliches Recht zu beachten, der die Vorgdngerregelung des § 6b BDSG
a. F.in der bis 25. Mai 2018 geltenden Fassung nahezu wortgleich fortleben ldsst.*

Soweit Beschaftigte von einer VideolberwachungsmaBnahme betroffen sind, sind
ferner die Vorgaben des § 26 BDSG maBgeblich. Da gerade im Bereich der Video-
Uberwachung von Beschaftigten immer wieder Einwilligungserklarungen der Be-
troffenen eingeholt und vorgelegt werden, ist im Hinblick auf die normativen Vorga-
ben des § 26 Abs. 2 BDSG zu beachten, dass die Freiwilligkeit dieser Einwilligung der
Mitarbeiter in ihre eigene Uberwachung regelmiBig in Zweifel zu ziehen ist.

VideolberwachungsmaBnahmen stellen regelmaBig Verfahren der automatisierten
Datenverarbeitung dar, so dass der verantwortliche Betreiber der Rechenschafts-
pflicht nach Art. 5 Abs. 2 DSGVO unterliegt.

Unter anderem ist der Kameraeinsatz somit zum Gegenstand des Verzeichnisses der
Verarbeitungstatigkeiten nach Art. 30 DSGVO zu machen und des Weiteren sind Vor-
kehrungen zur Wahrung der Betroffenenrechte nach Art. 15 ff. DSGVO zu treffen.
Wenn zudem beispielsweise ein Sicherheitsunternehmen mit der Durchfihrung der
Videolberwachung betraut ist, ist eine Vereinbarung Gber eine Auftragsverarbeitung
im Sinne des Art. 28 DSGVO abzuschlieBen.

Daruber hinaus sind technische und organisatorische MaBnahmen im Sinne des Art.
25 und des Art. 32 DSGVO zu ergreifen. Neben der zeitlichen Beschrankung des Ein-
satzes von Kameras, sind seitens des Verantwortlichen alle Mdéglichkeiten auszu-
schépfen, die eine datenschutzfreundliche Ausgestaltung der UberwachungsmaB-
nahme gewahrleisten. Abgesehen werden sollte beispielsweise regelmaBig von

24 Ob der deutsche Gesetzgeber tiberhaupt befugt war, eine eigene Vorschrift zur Video-
Uberwachung durch nicht-6ffentliche Stellen ins BDSG aufzunehmen, ist zurzeit Gegen-
stand eines Diskurses.
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schwenkbaren Kameras oder solchen mit Zoomfunktion. Auch sollten Audioaufnah-
men und eine ungesicherte drahtlose Ubertragung von Bilddaten grundsatzlich tech-
nisch ausgeschlossen sein. Ferner sind neben dem selbstverstandlichen Schutz vor
unberechtigten Zugriffen auf die Uberwachungsinfrastruktur bzw. auf die mit ihrer
Hilfe gespeicherten personenbezogenen Daten und der Regelung von Zugriffsrech-
ten, voreingestellte Passworter zu dndern und die Komponenten regelmafig mit Si-
cherheitsupdates zu versorgen.

Um dem Transparenzgebot der DSGVO gerecht zu werden, sind betroffene Personen
im Sinne des Art. 13 DSGVO Uber die Videolberwachung zu informieren. Da die Vor-
schrift einen erheblichen Informationsumfang verpflichtend vorgibt, kann dabei
grundsatzlich auch gestuft informiert werden; durch Anbringung von Hinweisbe-
schilderung an exponierten Stellen sind den von der Videolberwachung betroffenen
Personen die Basisinformationen nach Art. 13 Abs. 1 DSGVO zur Verfligung zu stellen
und die Méglichkeit des Erhalts weiterer Informationen, beispielsweise durch ein wei-
teres Hinweisschild an zentraler Stelle mit allen Informationen nach Art. 13 Abs. 1
und 2 DSGVO oder durch Verweis auf eine Webseite mit entsprechender Daten-
schutzerklarung mittels QR-Code, aufzuzeigen.'

Um den Anwendern von VideoliberwachungsmaBnahmen eine Hilfestellung zur Be-
wertung von VideoUlberwachungsmaBnahmen zu geben, hat die Datenschutzkonfe-
renz (DSK) das Kurzpapier Nr. 15 veroffentlicht, welches auf der Webseite des Daten-
schutzzentrums abgerufen werden kann.'?® Daneben werden durch die DSK zeitnah
weitere Veroffentlichungen zum Thema Videolberwachung erfolgen.

Datenschutzrechtliche Bewertung von Kameras in
einer Apotheke

Der Fall von in einer Apotheke installierten Videoliberwachungskameras beschaftigte
das Unabhangige Datenschutzzentrum Saarland erstmals im Jahr 2014 und fand sei-
nen Abschluss im Berichtszeitraum mit einer Entscheidung des Oberverwaltungsge-
richts des Saarlandes vom 14. Dezember 2017 — 2 A 662/17. Hinsichtlich der auf-
sichtsbehordlichen Bewertung der VideolberwachungsmaBnahme kann auf den 25.
Tatigkeitsbericht (Kap. 19.8 S. 124 ff.) und hinsichtlich einer detaillierten Darstellung
der erstinstanzlichen Entscheidung des Verwaltungsgerichts des Saarlandes auf die
Ausfiihrungen im 26. Tatigkeitsbericht (Kap. 15.4 S. 129 ff.) Bezug genommen wer-
den.

Zusammengefasst folgte das VG in seiner Entscheidung vom 29. Januar 2016 — 1 K
1122/14 dabei im Hinblick auf die im Verkaufsraum (Offizin) stattfindende Video-

125 Entwiirfe fur derartige Hinweisschilder konnen auf der Webseite des Datenschutzzent-
rums unter https://datenschutz.saarland.de/themen/videoueberwachung/ abgerufen
werden.

126 https://datenschutz.saarland.de/fileadmin/datenschutz/ds-gvo/kurzpa-
piere/dsk_kpnr_15.pdf.
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Uiberwachung der Auffassung des Datenschutzzentrums. Danach war die Uberwa-
chungsmaBnahme in diesem Bereich weder zur Wahrnehmung des Hausrechts er-
forderlich (§ 6b Abs. 1 Nr. 2 Bundesdatenschutzgesetz a. F. (BDSG a. F.) noch wurde
klagerseitig ein berechtigtes Interesse (§ 6b Abs. 1 Nr. 3 BDSG a. F.) ausreichend dar-

gelegt.

Die im nur fir Mitarbeiter zuganglichen Teil der Apotheke installierte Kamera zur
Uberwachung des Betdubungsmittelschranks erachtete das Gericht jedoch mit Ver-
weis auf die nachtraglich vorgelegten Einwilligungen der Beschaftigten als zulassig
und hob den Bescheid der Aufsichtsbehdrde dahingehend auf.

Da nach unserer Auffassung sowohl die Umstande, die gegen eine Wirksamkeit der
von den Beschéftigten erklarten Einwilligung sprechen, als auch die formalen Anfor-
derungen des § 4a Abs. 1 S. 2 BDSG a. F. in der verwaltungsgerichtlichen Entschei-
dung nicht in ausreichendem MafBe Beachtung fanden, wurde von unserer Behorde
im Marz 2016 ein Antrag auf Zulassung der Berufung beim OVG gestellt. Auch der
Apothekenbetreiber stellte einen solchen Antrag im Hinblick auf die erstinstanzlich
verneinte Zulassigkeit der Videolberwachung im Verkaufsraum.

Nachdem beide Berufungsantrage durch das OVG mit Beschluss vom 7. August 2017
zugelassen wurden, hob das OVG schlieBlich mit Urteil vom 14. Dezember 2017 die
Entscheidung der Vorinstanz in dem vom Apothekenbetreiber beantragten Umfang
auf und wies die Berufung des Datenschutzzentrums zurtick.

Das Berufungsgericht sieht in der streitgegenstandlichen Videolberwachung sowohl
in der Offizin, als auch in dem nur den Mitarbeitern zugéanglichen Teil der Apotheke
keinen datenschutzrechtlichen VerstoB.

Wesentliche Elemente der Entscheidung des OVG

Nach der Bewertung des OVG ist die Uberwachung in der Offizin sowohl zur Wahr-
nehmung des Hausrechts als auch zur Wahrnehmung berechtigter Interessen des
Apothekers erforderlich. Das Gericht bejaht — entgegen der erstinstanzlichen Auffas-
sung — fur den Verkaufsraum eine konkrete Gefahrdungslage, mit Verweis auf die
angefuhrten, jedoch unbelegt gebliebenen Inventurdifferenzen. Auch spreche nach
Ansicht des Gerichts die im Rahmen einer Ortsbesichtigung festgestellte Ausgestal-
tung und hohe Kundenfrequentierung des Selbstbedienungsbereichs (Verkaufsre-
gale, die leicht ,abgeraumt” werden konnen), fir eine Gefahrdungslage im Hinblick
auf Diebstéhle durch Kunden. Zudem gehe, so die Auffassung des Gerichts, mit der
verfahrensgegenstandlichen Videouberwachung kein erheblicher Eingriff in das in-
formationelle Selbstbestimmungsrecht der Kunden einher, so dass die Abwagung
mit dem Uberwachungsinteresse des Apothekeninhabers kein Uberwiegen schutz-
wirdiger Interessen Betroffener zum Ergebnis haben kdnne.

Auch die Videoliberwachung des nur fiir Mitarbeiter zugéanglichen Bereichs vor dem
unverschlossenen Betdubungsmittelschrank sieht das Berufungsgericht aufgrund der
Erforderlichkeit zur Durchfiihrung des Beschaftigungsverhaltnisses und der wirksam
erteilten Einwilligungen der Beschaftigten als zuldssig an.

Das OVG macht sich in diesem Zusammenhang die Argumentation des Apotheken-
betreibers zu Eigen und hélt einen Anfangsverdacht wegen Diebstahls durch einen
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oder mehrere Beschéftigte fiir gerechtfertigt. Im Hinblick auf das Uberwachungsin-
teresse des Arbeitgebers sei der Eingriff in das Recht auf informationelle Selbstbe-
stimmung der Beschéftigten aufgrund der nur kurzzeitigen Aufenthaltsdauer im
Uberwachten Bereich zudem als vergleichsweise gering anzusehen, so dass im Er-
gebnis keine schutzwiirdigen Interessen der Uberwachung entgegenstehen.

Anders als die Aufsichtsbehorde zieht das OVG die Freiwilligkeit der Einwilligung
nicht in Zweifel und ist der Auffassung, dass Beschaftigte bei Verweigerung oder Wi-
derruf der Einwilligung nicht beflirchten missen, Nachteile im Beschaftigungsver-
haltnis zu erfahren oder gar als tatverdachtig stigmatisiert zu werden. Das Gericht
begriindet seine Einschatzung damit, dass Arbeitnehmer nicht zur Erteilung der Ein-
willigung verpflichtet seien und eine aufgrund einer Verweigerung erfolgende Be-
nachteiligung eine arbeitgeberseitige Pflichtverletzung darstellen wiirde.

Ferner stoBt auch die inhaltliche Ausgestaltung der Einwilligungserklarung beim Ge-
richt auf keine Bedenken. Ungeachtet dessen, dass nach aufsichtsbehoérdlicher Auf-
fassung der vom Arbeitgeber vorgegebene Erklarungstext dem Arbeitnehmer in kei-
ner Weise eine informierte Einwilligung ermdglicht, war nach Ansicht des Berufungs-
gerichts von einer hinreichend bestimmten Einwilligung und einer ausreichenden In-
formation der Beschaftigten auszugehen, die den Anforderungen des § 4a Abs. 1 S.
2 und 3 BDSG a. F. genligt.

Kritische Wiirdigung der Entscheidung des OVG

Das Urteil ist unserer Auffassung nach nicht nur im Hinblick auf Arbeitnehmerinte-
ressen als kritikwirdig zu bezeichnen, sondern gerade auch in datenschutzrechtlicher
Hinsicht, soweit wesentliche Grundsatze und Gebote des Datenschutzrechts keine
ausreichende Berlicksichtigung gefunden haben.

Trotz der fir datenverarbeitende Stellen gegebenen Verpflichtung eindeutige Zwe-
cke festzulegen, wurde weder im aufsichtsbehordlichen Verwaltungsverfahren noch
im gerichtlichen Verfahren von dem Apothekenbetreiber eine solche schriftliche Do-
kumentation ber die Zwecke der UberwachungsmaBnahme zur Verfiigung gestellt.
Ein Verfahrensverzeichnis im Sinne des § 4e BDSG a. F., in dem notwendigerweise
konkrete Uberwachungszwecke zu fixieren gewesen waren, wurde von dem Apothe-
kenbetreiber ausdriicklich nicht erstellt und noch in der miindlichen Verhandlung als
.Formelei” bezeichnet.

Damit ging einher, dass im Berufungsverfahren je nach Verfahrensstand ver-
schiedenste Uberwachungszwecke aufgezéhlt und unterschiedliche Personengrup-
pen fir Entwendungen verantwortlich gemacht wurden.

Wahrend initial Inventurdifferenzen, fir welche der Apotheker ausdriicklich nicht die
Mitarbeiter, sondern Drogenabhangige verantwortlich gemacht hat, als Anlass fir
die Uberwachung genannt wurden, wurden zu einem spéateren Zeitpunkt Diebstéhle
im Verkaufsraum durch Kunden, danach vorrangig Entwendungen durch Mitarbeiter
und schlieBlich der Schutz der Mitarbeiter vor Uberféllen angefiihrt.

Das Berufungsgericht ging somit im Weiteren von einer Gefahrdungslage aus, ohne
dass von dem Apothekenbetreiber eine detaillierte und aussagekréftige Schadens-
dokumentation vorgelegt wurde, die hinreichend belegt, welche Art von Vermogens-
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schaden zu welchem Zeitpunkt an welchem Ort eingetreten sind, oder nachvollzieh-
bare Anhaltspunkte fiir einen gegen Personen oder Personengruppen gerichteten
Tatverdacht vorgetragen worden waren.

Weiterhin war die Uberwachungsanlage offenkundig auch nicht geeignet, iberhaupt
Tathandlungen zu dokumentieren. Obwohl die streitgegenstandlichen Kameras zum
Zeitpunkt der behaupteten Inventurdifferenzen und des angefiihrten Betdubungs-
mittelverlustes im Einsatz waren, konnte mithilfe der Videokameras kein konkreter
Tatverdacht begriindet oder ein Tatzeitpunkt eingegrenzt werden. Den sich vor die-
sem Hintergrund aufdrangenden Zweifeln an der Geeignetheit der Uberwachungs-
maBnahme zur Dokumentation von Diebstahlen oder zur Tateridentifizierung konnte
sich das Gericht jedoch nicht anschlieen.

Gleiches gilt fir die mdgliche und nach der Betdubungsmittelverordnung auch recht-
lich gebotene Beschrankung des Zugriffs auf den Betdubungsmittelschrank auf we-
nige ausgewahlte Mitarbeiter zur Vermeidung ungerechtfertigter Entnahmen, inso-
weit das Gericht darin keine Alternative zur eingriffsintensiveren Videoilberwachung
erkennen konnte.

Auch die gerichtliche Bewertung der nachtraglich im Verfahren vorgelegten Einwilli-
gungserklarungen der Mitarbeiter als wirksame Legitimationsgrundlage fiir die Vi-
deoliberwachung konnte vor dem Hintergrund nicht tiberzeugen, als die Auswirkun-
gen des strukturellen Ungleichgewichts im konkreten Verhéltnis zwischen Arbeitneh-
mer und Arbeitgeber auf die Wirksamkeit der abgegebenen Einwilligung nicht aus-
reichend berlicksichtigt wurden.

Den Ausfilhrungen beider Instanzen zur Zuldssigkeit von Einwilligungserklarungen
im Beschaftigungsverhaltnis kann dahingehend zugestimmt werden, dass diese nicht
per se als datenschutzrechtliche Legitimationsgrundlage ausgeschlossen sind. We-
der dem Gesetz selbst noch dem strukturellen Machtungleichgewicht zwischen Ar-
beitnehmer und Arbeitgeber an sich kann ein genereller Ausschluss der Moglichkeit
der wirksamen Einwilligung im Beschéftigungsverhaltnis entnommen werden. Nichts
anderes ergibt sich unter Berticksichtigung der Rechtsprechung des Bundesarbeits-
gerichts (Urteile vom 11. Dezember 2014 — 8 AZR 1010/13 und 19. Dezember 2015 -
8 AZR 1011/13). Jedoch ist bei Abgabe von Einwilligungserklarungen im Arbeitsver-
haltnis grundsatzlich eine konkrete Betrachtung geboten, ob die Umstande des Ein-
zelfalls gegen eine Freiwilligkeit bei der Abgabe der Einwilligungserklarung sprechen
und diese als Legitimationsgrundlage ausscheiden lassen.

Im zu entscheidenden Fall standen die Beschéftigten vor der Wahl, entweder die Ein-
willigung in die eigene Uberwachung zu erkldren oder sich durch die Verweigerung
der Einwilligung als Tatverdachtige zu stigmatisieren. Eine in Anbetracht berechtigter
Bedenken gegen die Videotiberwachung des Arbeitgebers verweigerte Einwilligung
eines Mitarbeiters oder deren Widerruf hatte angesichts der zuletzt im Verfahren
geduBerten Verdachtsmomente des Arbeitsgebers somit dazu fiihren kénnen, dass
der Arbeitnehmer erhebliche Nachteile im Arbeitsverhaltnis beflirchten muss.

Sobald zudem ein einziger betroffener Arbeitnehmer seine Einwilligung verweigert
oder widerruft, kann die Einwilligung nicht langer als datenschutzrechtliche Legiti-
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15.3

mationsgrundlage fiir die UberwachungsmaBnahme in ihrer Gesamtheit herangezo-
gen werden.’?” Dementsprechend kann auch bezlglich der Folgen der Weigerung
oder des Widerrufs der Einwilligung nicht davon ausgegangen werden, dass fiir die
betroffenen Beschaftigten faktisch eine freie Wahimoglichkeit besteht.

Auch entsprachen die im verwaltungsgerichtlichen Verfahren nachgereichten Einwil-
ligungserkldarungen inhaltlich nicht den datenschutzrechtlichen Vorgaben. Weder
wurde der intendierte Zweck (die Uberwachung der Mitarbeiter im Hinblick auf Ent-
wendungen) noch die konkrete Ausgestaltung der UberwachungsmaBnahme (L&sch-
fristen, zugriffsberechtigte Personen, Umstande der Auswertung etc.) oder ein Hin-
weis auf die Folgen der Verweigerung der Einwilligung und die damit verbundene
Fortsetzung der Uberwachung auf Grundlage einer anderen rechtlichen Grundlage
in der textlich knappen Erklarung benannt oder gar erldutert.

Davon, dass die Beschéftigten in voller Kenntnis der Sachlage eine freie Entscheidung
hatten treffen kdnnen, kann somit nicht die Rede sein.

Fazit

Aus aufsichtsbehdrdlicher Sicht ist die Entscheidung des OVG des Saarlandes nicht
Uberzeugend, insoweit grundsatzliche datenschutzrechtliche Gebote bei der Ent-
scheidungsfindung erkennbar keine oder eine untergeordnete Rolle gespielt haben
und Einwilligungserkldrungen von Beschaftigten als valide und geeignete daten-
schutzrechtliche Legitimationsgrundlage fiir deren Uberwachung bewertet werden.

Trotz des erfolgten Hinweises im Berufungsverfahren fand zudem bei der Entschei-
dungsfindung durch das Gericht die ab 25. Mai 2018 geltende Rechtslage keinen
Eingang. Zur Frage nach der Wirksamkeit von Einwilligungserklarungen im Beschaf-
tigungsverhaltnis macht § 26 Abs. 2 BDSG normative Vorgaben, die ausdrticklich ge-
gen die Freiwilligkeit der Einwilligungserklarungen im entschiedenen Sachverhalt
sprechen.

Vor diesem Hintergrund ist nicht tberraschend, dass ein erstes Verwaltungsgericht
der Praxis der Einholung von Einwilligungserklarungen von Beschaftigten nach der
neuen Rechtslage einen Riegel vorgeschoben hat (Verwaltungsgericht Stuttgart, Ur-
teil vom 12. Juli 2018 - 11 K 6401/16). Das Verwaltungsgericht bewertet einen in
diesem Zusammenhang vergleichbaren Sachverhalt der kameragestutzten Mitarbei-
terliberwachung vollkommen gegensatzlich und verneint die Wirksamkeit der Ein-
willigungserkldrungen von Mitarbeitern und die datenschutzrechtliche Zulassigkeit
einer anlasslosen Videoliberwachung von Beschéftigten.

Wildkameras

Im 26. Tatigkeitsbericht wurde unter Kapitel 15.9. dargestellt, dass das Unabhangige
Datenschutzzentrum Saarland unter Zugrundelegung der damaligen Rechtslage von
einer Meldepflicht im Falle des Betriebs von Wildbeobachtungskameras ausging und

127 Ziehbarth, Anmerkung zu OVG Saarlouis — 2 A 662/17, MMR 2018 S. 259 (263).
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vor diesem Hintergrund drei Jager vor dem Verwaltungsgericht des Saarlandes auf
Feststellung klagten, dass insbesondere im Bereich von Kirrungen eine entspre-
chende Meldepflicht nicht bestehe.

Nachdem das Verwaltungsgericht die Auffassung der Aufsichtsbehorde, dass sich
eine Meldepflicht der Kamerabetreiber aus § 4d Abs. 1 Bundesdatenschutzgesetz
a. F. (BDSG a. F.) ergibt, bestatigt und die Klage abgewiesen hatte, beantragten die
Klager die Zulassung der Berufung, welche durch das Oberverwaltungsgericht des
Saarlandes (OVG) wegen der Bedeutung der Rechtssache zugelassen wurde.

Im Berichtszeitraum schlieBlich wies das OVG mit Urteilen vom 14. September 2017
(2 A216/16; 2 A 197/16; 2 A 213/16) die Berufungen zuriick und bestatigte die Ent-
scheidungen des VG.

Hierflr war unter anderem entscheidend, dass es sich bei der Beobachtung von Kir-
rungen mittels entsprechender Tierbeobachtungskameras nach Ansicht des Gerichts
um keine ausschlieBlich private Tatigkeit handelt. Denn nur dann ware die Anwend-
barkeit des BDSG a. F. nach der Haushaltsausnahme des § 1 Abs. 2 Nr. 3 2. Halbsatz
BDSG a. F. ausgeschlossen gewesen. Obergerichtlich wurde die Auffassung bestatigt,
dass es sich bei den erfassten Kirrungen um 6&ffentlich zugangliche Raume im Sinne
des § 6b BDSG a. F. handelt, da diese einerseits faktisch uneingeschrankt betretbar
sind und sich aus ihrer Gestaltung auch nicht klar ergebe, dass es sich um eine nicht
zu betretende Flache handelt. Weiterhin folge die Notwendigkeit einer praventiven
datenschutzrechtlichen Uberpriifung bereits daraus, dass nicht ausgeschlossen wer-
den kann, dass von den Wildkameras der an die Kirrung angrenzende Waldbereich
erfasst wird. Das OVG wies in seinen Urteilen unter Bezugnahme auf die Kritik der
Klager an dem durch die Meldepflicht veranlassten Verwaltungsaufwand schlieBlich
darauf hin, dass die Meldepflicht nach § 4 d BDSG a. F. mit Geltung der Datenschutz-
Grundverordnung (DSGVO) zum 25. Mai 2018 entfallen und durch eine Dokumenta-
tionspflicht ersetzt werden wird.

Die Revision wurde durch das OVG nicht zugelassen, wogegen die Klager Be-
schwerde beim Bundesverwaltungsgericht (BVerwG) erhoben. Dieser Beschwerde
wurde nicht abgeholfen. Mit Beschluss vom 25. April 2018 fiihrte das BVerwG hierzu
aus, dass — wie vom OVG zutreffend dargestellt — es sich bei der Meldepflicht nach §
4d BDSG a. F. um auslaufendes Recht handele. Wegen des ersatzlosen Wegfalls der
gesetzlichen Grundlage kénnten sich deshalb die entscheidungserheblichen Rechts-
fragen Uber das Bestehen einer Meldepflicht im Revisionsverfahren nicht mehr stel-
len.

Ungeachtet der Tatsache, dass die Meldepflicht fir die Tierbeobachtungskameras
nunmehr entfallen ist, miissen Betreiber solcher Anlagen auch zukiinftig die daten-
schutzrechtlichen Anforderungen bei der Durchfiihrung einer Videoliberwachung
einhalten.
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16.1

Technisch-organisatorischer
Datenschutz

Meldungen nach Art. 33 DSGVO

Nach Art. 33 Datenschutz-Grundverordnung (DSGVO) sind Verantwortliche dazu ver-
pflichtet, innerhalb von 72 Stunden Verletzungen des Schutzes personenbezogener
Daten an die jeweils zustandige Aufsichtsbehorde zu melden. Beim Unabhangigen
Datenschutzzentrum Saarland gingen seit Geltung der DSGVO bis Ende 2018 insge-
samt 74 Meldungen ein."?® Neben abhandengekommenen Datentrdgern oder fehl-
versandten Unterlagen wurden insbesondere auch Falle von Ransomware (Erpres-
sungstrojaner) gemeldet. Die Meldepflicht aus Art. 33 DSGVO gibt den Aufsichtsbe-
horden einen Einblick in datenschutzrelevante Vorfélle bei Verantwortlichen. Die ein-
gehenden Meldungen ermdglichen es den Aufsichtsbehdrden zu tberpriifen, ob die
Datenpanne auf ein grundsatzliches Problem beim Verantwortlichen bei der Umset-
zung der erforderlichen technischen und organisatorischen MaBnahmen (TOMs)
zum Schutz der Daten von Betroffenen zuriickzufiihren ist. Ist dies der Fall, kann die
Aufsichtsbehorde im Interesse der Betroffenen geeignete MaBBnahmen bei den Ver-
antwortlichen veranlassen, die zukiinftige Verletzungen zu vermeiden helfen.

Ausldsendes Ereignis fir die Meldepflicht ist die Verletzung des Schutzes personen-
bezogener Daten. Als solche gilt die

,Verletzung der Sicherheit, die ob unbeabsichtigt oder unrechtmalig, zur Vernich-
tung, zum Verlust zur Verdnderung, oder zur unbefugten Offenlequng von bezie-
hungsweise zum unbefugten Zugang zu personenbezogenen Daten fihrt die liber-
mittelt gespeichert oder auf sonstige Weise verarbeitet wurden” (Art. 4 Nr. 12
DSGVO).

Klassischerweise handelt es sich bei den meisten Datenpannen um solche, bei denen
Unbefugte Zugriff auf personenbezogene Daten Dritter erhalten, jedoch kann auch
ein reiner Verlust personenbezogener Daten ein Risiko fiir Betroffene und damit ei-
nen meldepflichtigen Vorgang darstellen. So wurde das Datenschutzzentrum Uber
Berichterstattung in Presse und Rundfunk darauf aufmerksam, dass ein saarlandi-
sches Unternehmen Opfer eines Erpressungsversuchs unter Einsatz von Ransomware
wurde. Die Unternehmensdaten wurden durch die Software verschlisselt und sollten
erst nach Zahlung eines Losegelds wieder entschlisselt werden. Im vorliegenden Fall
konnte ein Risiko fiir Betroffene ausdriicklich nicht ausgeschlossen werden, da unter
anderem beispielsweise keine Gehélter mehr an die Beschéftigten ausgezahlt werden

28 |m Vergleich dazu sind im Jahr 2017 nach § 42a Bundesdatenschutzgesetz a. F. lediglich 3
Falle von Datenpannen gemeldet worden.
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16.2

konnten. Allein ein Verlust der Zugriffsmdglichkeit auf personenbezogene Daten war
daher in diesem Fall meldepflichtig.’?

Bei den eingegangenen Meldungen wurde deutlich, dass es bei der Umsetzung er-
forderlicher TOMs nach wie vor groBe Unterschiede gibt. Zwar wurden in vielen Fal-
len etwaige Risiken fiir Betroffene durch entsprechende MaBnahmen wie Verschlls-
selung und Backups der Daten minimiert. In einigen Féllen wurde die Aufsichtsbe-
horde jedoch auf Missstande bei den Verantwortlichen aufmerksam, auf deren Be-
seitigung sodann hingewirkt wurde. Als erstaunlich ist zudem zu bezeichnen, dass
sogar bei IT-Dienstleistern grundlegende MaBnahmen wie die Verschllsselung von
Datentragern, ganz besonders bei mobilen Endgeraten, noch nicht zum Standardre-
pertoire gehoren.

Auch bei Beachtung samtlicher Anforderungen des Datenschutzrechts und Umset-
zung aller gebotenen TOMs kdnnen Verletzungen des Schutzes personenbezogener
Daten nie in Génze ausgeschlossen werden. Daher hat eine Meldung nach Art. 33
DSGVO nicht zwangsldufig weitergehende MaBnahmen der Aufsichtsbehorde zur
Folge, sofern diese davon liberzeugt ist, dass der Verantwortliche trotz der Daten-
panne alle erforderlichen MaBnahmen ergriffen hatte, um diese zu vermeiden.

Datenpannen kénnen dem Datenschutzzentrum via Online-Formular gemeldet wer-
den.’30

Auftragsverarbeitung

Im Berichtszeitraum wurde das Unabhangige Datenschutzzentrum Saarland vielfach
um rechtliche Einschatzung hinsichtlich der Fragestellung gebeten, unter welchen
Voraussetzungen und in welchen Fallen von einer Auftragsverarbeitung auszugehen
ist und damit die Anforderungen des Art. 28 Datenschutz-Grundverordnung
(DSGVO) zu berticksichtigen sind. Dabei konnte in vielen Féllen auf die in dem von
der Datenschutzkonferenz zur Auftragsverarbeitung veréffentlichten Kurzpapier Nr.
13 aufgestellten Grundsatze zuriickgegriffen und verwiesen werden."

Der Begriff des ,Auftragsverarbeiters” ist in Art. 4 Nr. 8 und der Begriff des ,Verant-
wortlichen” in Abgrenzung hierzu in Art. 4 Nr. 7 DSGVO definiert. Danach ist unter
Auftragsverarbeiter jede Stelle zu verstehen, die personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet und Verantwortlicher ist die Stelle, die allein
oder gemeinsam mit anderen Uber die Mittel und Zwecke der Verarbeitung perso-
nenbezogener Daten entscheidet. Ausgangspunkt fir die Beurteilung der Frage, ob
eine Auftragsverarbeitung vorliegt, ist danach stets, wer im konkreten Fall Uber die
Zwecke und Mittel der Datenverarbeitung entscheidet, wobei es maBgeblich auf die

129 Weitere Informationen zur Thematik finden sich im Working Paper 250rev.01 des Europa-
ischen Datenschutzausschusses (EDSA): https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices_de (letzter Zugriff: 5.3.2019).

130 Elektronisch abrufbar unter: https://datenschutz.saarland.de/online-services/datenpanne-
melden-fuer-verantwortliche/.

131 Elektronisch abrufbar unter https://datenschutz.saarland.de/datenschutz/anwendungs-
hinweise-dsgvo/kurzpapiere/.
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Entscheidung Uber die Verarbeitungszwecke ankommt. Die Entscheidung Uber die
technischen und organisatorischen Fragen der Verarbeitung kann insofern auch auf
den Auftragsverarbeiter delegiert werden.

Dabei wird im Kurzpapier darauf hingewiesen, dass bei der Inanspruchnahme exter-
ner Fachleistungen bei einem eigenstandig Verantwortlichen keine Auftragsverarbei-
tung vorliegt. Davon kann in der Regel bei der Beauftragung bspw. von Steuerbera-
tern, Rechtsanwalten, Wirtschaftspriifern, eines Inkassobiiros mit Forderungstber-
tragung, von Post- und Kurierdiensten zum Transport von Briefen oder eines Bankin-
stituts zum Geldtransfer ausgegangen werden.

Abgrenzungsschwierigkeiten ergeben sich in diesem Zusammenhang beispielsweise
fur den Fall der ausgelagerten Lohn- und Gehaltsabrechnung durch einen Steuerbe-
rater. Hier wurde mehrfach die Frage an die Aufsichtsbehdrde herangetragen, ob die
von einem Steuerberater vorgenommene externe Lohn- und Gehaltsabrechnung als
Auftragsverarbeitung oder als eigenverantwortliche Datenverarbeitung einzuordnen
ist.

Hierzu gibt es, auch unter den Aufsichtsbehdrden, unterschiedliche Auffassungen,
die von einer grundsatzlichen Eigenverantwortlichkeit der Tatigkeit des Steuerbera-
ters als freier Beruf bis hin zu einem grundsatzlichen Vorliegen einer Auftragsverar-
beitung im Falle einer reinen Lohn- und Gehaltsbuchhaltung durch einen Steuerbe-
rater reichen.

Dabei liegt den gegenldufigen Positionen eine unterschiedliche Sicht auf die im Zu-
sammenhang mit der Lohn- und Gehaltsbuchhaltung verbundenen Tatigkeiten zu
Grunde.

Soweit man allein die laufende Lohn- und Gehaltsbuchhaltung betrachtet, ist zu be-
ricksichtigen, dass diese nach einem Urteil des Bundesverfassungsgerichts vom 27.
Januar 1982 (1 BvR 807/80) nicht dem Buchflhrungsprivileg der steuerberatenden
Berufe unterliegen dirfen und daraufhin vom Verbot der unbefugten Hilfeleistung
in Steuersachen ausgenommen wurden. Folglich wird diese seither auch von ge-
werblichen Lohnbiros angeboten und durchgefiihrt. Dabei sind fiir die Frage der
Auftragsverarbeitung insbesondere die der Entscheidung zu Grunde liegenden Er-
wagungen von Bedeutung. Das Bundesverfassungsgericht begriindet seine Entschei-
dung damit, dass ,(...) die laufende Lohnbuchhaltung regelmébBig keine schwierigen
rechtlichen Wiirdigungen verlangt sondern sich als eine nicht durch besondere
rechtliche Erwdgungen gepragte schematisierte Subsumtion von Lohnzahlungsvor-
gdngen unter die amtlichen Lohnsteuertabellen und das betriebliche Lohnkonto dar-
stellt. " 132

Unter Zugrundelegung dieser Ausfiihrungen erscheint es zunédchst naheliegend, die
reine Lohn- und Gehaltsbuchhaltung als Auftragsverarbeitung zu qualifizieren. Da
diese keine besonderen rechtlichen Bewertungen erforderlich macht und es sich viel-
mehr um einen schematisierten Verarbeitungsvorgang handelt, ist auch kein dem
Dienstleister verbleibender Entscheidungsspielraum im Hinblick auf den Zweck oder
die Mittel der Datenverarbeitung ersichtlich.

132 BVerfG, Beschluss vom 27.1.1982 — 1 BvR 807/80, Rn. 67 (zitiert nach juris).
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Andererseits diirfte ein Steuerberater in der Praxis kaum allein mit der laufenden
Lohn- und Gehaltsbuchhaltung betraut sein, ohne in diesem Zusammenhang auch
Uber den schematisierten Verarbeitungsvorgang hinaus entweder umfassend oder
auch speziell im Rahmen der auszufiihrenden Lohn- und Gehaltsbuchhaltung bera-
tend tatig zu sein. Den Steuerberater treffen mithin berufliche Pflichten wie bspw. zur
eigenverantwortlichen und gewissenhaften Berufsausiibung, so dass er stets zu einer
gewissen Uberpriifung bspw. der mitgeteilten Lohndaten und einer entsprechenden
steuer- und sozialversicherungsrechtlichen Wirdigung angehalten ist.

Es bedarf deshalb stets einer differenzierten und eingehenden Betrachtung der Um-
stdnde und des Kontexts, in dem die jeweilige Verarbeitung steht, um diese als ei-
genverantwortlich oder als Auftragsverarbeitung einordnen zu k&nnen. Betreffend
der Lohn- und Gehaltsabrechnung gibt es in diesem Zusammenhang noch einen ge-
wissen Klarungsbedarf. Die Aufsichtsbehorden befinden sich hierzu aktuell im Aus-
tausch mit dem Ziel, zu einer moglichst einheitlichen und den tatsachlichen wie
rechtlichen Gegebenheiten Rechnung tragenden Bewertung zu kommen.

Waéhrend in dem vorgenannten Fall der Lohn- und Gehaltsbuchhaltung Abgren-
zungsschwierigkeiten vor dem Hintergrund der Frage entstehen, wer Gber die Zwe-
cke und Mittel der Verarbeitung entscheidet, ist flir andere Dienstleistungsbereiche
vielmehr problematisch, unter welchen Voraussetzungen und in welchen Fallen von
einer Verarbeitung personenbezogener Daten auszugehen ist und deshalb ein Ver-
trag Uber eine Auftragsverarbeitung zu schlieen ist.

So ist bspw. fiir den Bereich der IT-Wartung oder Fernwartung nach den Ausfiihrun-
gen im Kurzpapier Nr. 13'3 dann von einer Auftragsverarbeitung auszugehen, wenn
die Notwendigkeit oder Mdglichkeit des Zugriffs auf personenbezogene Daten ge-
geben ist. Fur die Annahme einer Auftragsverarbeitung ist daher nicht vorausgesetzt,
dass eine zielgerichtete Verarbeitung personenbezogener Daten stattfindet oder die
Verarbeitung personenbezogener Daten Hauptgegenstand der Dienstleistung bzw.
des Vertrages ist.

Dementgegen fiihrt die rein technische Wartung einer IT-Infrastruktur (wie bspw. Ar-
beiten an der Stromzufuhr, Kiihlung oder Heizung) durch einen Dienstleister nicht zu
einer Qualifikation als Auftragsverarbeitung.

Zu beachten gilt es weiterhin, dass die gesetzlichen Geheimhaltungs- und berufli-
chen Verschwiegenheitspflichten auch im Rahmen der Auftragsverarbeitung gelten,
d. h. dass Daten, die vor diesem Hintergrund vertraulich zu behandeln sind, dem
Auftragsverarbeiter grundsatzlich nicht offenbart werden diirfen. Etwas anderes gilt
aber beispielsweise durch das ,Gesetz zur Neuregelung des Schutzes von Geheim-
nissen bei der Mitwirkung Dritter an der Berufsausiibung schweigepflichtiger Perso-
nen” fir die in § 203 Abs. 1 oder 2 Strafgesetzbuch (StGB)'** genannten Berufsge-
heimnistrager (Rechtsanwalte, Steuerberater, Arzte etc.), wenn sie externe Dienstleis-
ter in Anspruch nehmen und diese an ihrer beruflichen oder dienstlichen Tatigkeit
mitwirken. In solchen Fallen ist eine Offenbarung unter den Voraussetzungen des §
203 Abs. 3 und 4 StGB erlaubt, wobei der Auftragsverarbeiter dann gemaB § 203 Abs.

133 Elektronisch abrufbar unter https://datenschutz.saarland.de/fileadmin/datenschutz/ds-
gvo/kurzpapiere/dsk_kpnr_13.pdf.
134 Siehe auch Kap. 2.6 S. 39 f.
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16.3

4 StGB ebenfalls einer strafrechtlich sanktionierten Verschwiegenheitspflicht unter-
liegt.

Datenschutz-Folgenabschatzung

Auch im Bereich der Datenschutz-Folgenabschatzung (DSFA) wandten sich Verant-
wortliche an das Unabhangige Datenschutzzentrum Saarland mit der Bitte um Hilfe-
stellung bei der Beurteilung, ob fiir spezifische Verarbeitungsvorgange notwendiger-
weise eine DSFA durchzufiihren ist. Mit der DSFA hélt die Datenschutz-Grundverord-
nung (DSGVO) in Art. 35 ein Werkzeug bereit, mit dem Verantwortliche bereits im
Vorfeld einer Datenverarbeitung systematisch Risiken flr Betroffene erkennen, beur-
teilen und einddammen kdnnen.

Der zunachst abstrakte Begriff der DSFA steht inhaltlich flir einen — jedenfalls in sei-
ner grundlegenden Systematik und Logik — einfachen Vorgang:

In einem ersten Schritt (Vorprifung) beurteilt der Verantwortliche, ob es der Durch-
fihrung einer DSFA bedarf. Dies ist der Fall, wenn die konkrete Verarbeitungstatig-
keit ,voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten natdirlicher Per-
sonen zur Folge”hat (Schwellwertanalyse). Stellt sich im Rahmen dieser Einschdtzung
heraus, dass kein hohes Risiko durch eine Verarbeitung besteht, trifft den Verant-
wortlichen keine Pflicht eine DSFA durchzufiihren. Notwendigerweise sind in jedem
Fall jedoch die Kerninhalte der diesbeziliglichen Erwdgungen zu dokumentieren.

Um es den Verantwortlichen zu erleichtern die Schwellwertanalyse durchzufihren,
hat die Datenschutzkonferenz (DSK) eine Liste im Sinne des Art. 35 Abs. 4 DSGVO -
umgangssprachlich auch als ,Blacklist” oder auch ,Muss-Liste” bezeichnet — fiir den
nicht-6ffentlichen Bereich verdffentlicht. Diese Liste enthalt verschiedene Verarbei-
tungstétigkeiten, fur die aus Sicht der Aufsichtsbehdrden immer eine DSFA durchzu-
fuhren ist. Sie wurde maBgeblich von der Unterarbeitsgruppe DSFA (UAG DSFA) der
DSK erarbeitet, an der auch das Unabhangige Datenschutzzentrum Saarland beteiligt
ist. Basis flr die in die Liste aufgenommenen Verarbeitungstatigkeiten ist das Work-
ing Paper 248rev.01,"3> das urspriinglich bereits von der Art. 29-Gruppe ausgearbei-
tet und vom Europdischen Datenschutzausschuss (EDSA) in seiner ersten Sitzung
Ubernommen wurde.

Da die Liste auch Verarbeitungstatigkeiten enthalt, die potentiell einen grenziiber-
schreitenden Bezug aufweisen kdnnen¢, war fir samtliche Listen der europédischen
Aufsichtsbehorden das Koharenzverfahren beim EDSA zu durchlaufen. Im Rahmen
dieser Verfahren ergingen sodann die ersten Stellungnahmen des EDSA seit Geltung
der DSGVO.™" Dabei ergab die Uberpriifung der deutschen Liste durch den EDSA,
dass diese in ihrem Kern — abgesehen von einigen wenigen geforderten Korrekturen

135 https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommen-
dations-best-practices_de (letzter Zugriff: 5.3.2019).

136 Vgl. Art. 35 Abs. 6 DSGVO.

137 https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_de (letzter Zugriff:
5.3.2019).
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— in der von der DSK beschlossenen Form bestehen bleiben konnte. Die vom EDSA
geforderten Anderungen wurden anschlieBend von der UAG DSFA umgesetzt und
von der DSK angenommen.

Die Liste ist in der jeweils aktuellen Fassung einerseits auf der Webseite des Daten-
schutzzentrums'38, aber auch auf dem Internetangebot der DSK'3° abrufbar.

Findet sich die von einem Verantwortlichen geplante Verarbeitungstatigkeit nicht in
der Liste der deutschen Aufsichtsbehérden, bedeutet dies jedoch nicht zwangslaufig,
dass keine DSFA durchzufiihren ist. Vielmehr muss der Verantwortliche dann eigen-
standig eine Schwellwertanalyse vornehmen und Gberpriifen, ob von der Verarbei-
tung fir Betroffene voraussichtlich ein hohes Risiko ausgeht.

Bei der Bewertung des Risikos ist einerseits die Schwere der potentiellen Schaden,
andererseits die Eintrittswahrscheinlichkeit des Schadens zu beriicksichtigen. Besteht
also nur eine begrenzte Wahrscheinlichkeit fir ein bestimmtes Schadensszenario,
kann es dennoch erforderlich sein, eine DSFA durchzufiihren, wenn die drohenden
Schaden besonders schwerwiegend waren. Umgekehrt kdnnen auch drohende Scha-
den von mittlerem Ausmal3 eine DSFA erforderlich machen, wenn deren Eintritt be-
sonders wahrscheinlich ist. Weitergehende Informationen enthalten einerseits das
Kurzpapier Nr. 5 der DSK' sowie das Working Paper 248rev0.1'#" des EDSA, in wel-
chem insbesondere weitere Kriterien aufgeflhrt sind, die bei der Beurteilung des Ri-
sikos herangezogen werden koénnen. Dabei steigt das voraussichtliche Risiko einer
Verarbeitung, je mehr der folgenden Kriterien erfiillt sind:

e Vertrauliche oder hochst persénliche Daten
e Daten zu schutzbedirftigen Betroffenen

e Datenverarbeitung in groBem Umfang

e Systematische Uberwachung

¢ Innovative Nutzung oder Anwendung neuer technologischer oder organisa-
torischer Losungen

e Bewerten oder Einstufen (Scoring)
e Abgleichen oder Zusammenfihren von Datensatzen

e Automatisierte Entscheidungsfindung mit Rechtswirkung oder dhnlich be-
deutsamer Wirkung

e Betroffene werden an der Ausilibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags gehindert

138 https://datenschutz.saarland.de/themen/datenschutz-folgenabschaetzung/ (letzter Zu-
griff: 5.3.2019).

139 https://www.datenschutzkonferenz-online.de/anwendungshinweise.html (letzter Zugriff:
5.3.2019).

140 https://datenschutz.saarland.de/fileadmin/datenschutz/ds-gvo/kurzpa-
piere/dsk_kpnr_5.pdf (letzter Zugriff: 5.3.2019).

41 https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommen-
dations-best-practices_de (letzter Zugriff: 5.3.2019).
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16.4

16.4.1

Falls zwei der obigen Kriterien im Rahmen der konkreten Verarbeitungstatigkeit re-
levant sind, wird in der Regel ein hohes Risiko flir Betroffene bestehen und eine DSFA
durchzufiihren sein. Auch diese Faustregel gilt jedoch nur als erster Anhaltspunkt
und macht eine konkrete Einzelfallbetrachtung nicht entbehrlich.

Sollten bei der Bewertung Zweifel verbleiben, kommt eine Konsultation der Auf-
sichtsbehorde in Betracht. Dabei ist es erforderlich, dass mit der Anfrage eine detail-
lierte Beschreibung der Verarbeitungstatigkeit bezogen auf Zweck, Mittel sowie ge-
plante technische und organisatorische MalBBnahmen zur Verfliigung gestellt wird.
Darliber hinaus sind die bisherigen Erwagungen zum voraussichtlichen Risiko durch
den Verantwortlichen darzulegen. Nur auf Grundlage dieser Informationen kann eine
aufsichtsbehordliche Einschdtzung im Rahmen der Konsultation erfolgen.

Ist die Verarbeitung in der Liste der DSK aufgefiihrt oder hat eine eigene Schwell-
wertanalyse ein voraussichtlich hohes Risiko ergeben, ist sodann eine DSFA nach
MaBgabe der Anforderungen des Art. 35 Abs. 7 DSGVO durchzufiihren.

Technische und organisatorische MaBnahmen in
Arztpraxen

Die Digitalisierung schreitet auch in Arztpraxen stetig voran. Dies bringt einerseits
viele Vorteile mit sich, andererseits aber auch neue Herausforderungen, da der IT-
Betrieb grundsatzlich nicht das Kerngeschéft einer Arztpraxis darstellt.

Seit dem 25. Mai 2018 gilt mit der Datenschutz-Grundverordnung (DSGVO) ein
neues und gegenliber dem nationalen Recht vorrangiges Datenschutzrecht. Gerade
in Arztpraxen, in denen besonders sensible Daten verarbeitet werden, muss ein Be-
wusstsein fir den Datenschutz und die Informationssicherheit entwickelt werden.
Das ist wichtig, da mit der DSGVO ein deutlich erhdhter Sanktionsrahmen geschaffen
wurde und VerstdBe gegen den Datenschutz scharfer geahndet werden kénnen.

Aspekte bzgl. Datenschutz in der Arztpraxis

Folgende Hauptaspekte sind bzgl. des Datenschutzes in einer Arztpraxis zu beden-
ken: Erstens das Verhaltnis zum Patienten, zweitens das Verhéltnis zu externen
Dienstleistern und Dritten und drittens die interne Datenschutzorganisation bzw. das
Datenschutzmanagement.

Im Hinblick auf das Verhdltnis zum Patienten sind fir den Arzt folgende Punkte zu
beachten:

e Definition eines Prozesses zur Einholung von Einwilligungserklarungen fiir
besondere Datenverarbeitungsvorgange

e Berlcksichtigung von Informationspflichten

e Einrichtung eines praxisinternen Prozesses zur Wahrung des Auskunftsrechts
des Patienten
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e Festlegung eines Verfahrens, um das Recht des Patienten auf Loschung zu
wahren

Die Berlicksichtigung des Verhaltnisses zu externen Dienstleistern und/oder Dritten
erfordert es, dass, soweit Vertrage mit externen Dienstleistern, z. B. mit privaten Ver-
rechnungsstellen oder zur Ausfiihrung von Wartungsaufgaben an der IT-Infrastruk-
tur, bestehen oder abgeschlossen werden sollen, diese Vertrage auf ihre Vereinbar-
keit mit den neuen datenschutzrechtlichen Vorschriften sowie mit den strafrechtli-
chen Bestimmungen zur arztlichen Schweigepflicht'? iberprift werden. Handelt es
sich hierbei um eine Auftragsverarbeitung sollten entsprechende Vereinbarungen
getroffen werden, deren Anforderungen sich aus Art. 28 Abs. 3 DSGVO ableiten. Zu-
satzlich zu den datenschutzrechtlichen Vorgaben, sollten in Vertrdgen mit externen
Dienstleistern auch Klauseln aufgenommen werden, die diese zur Geheimhaltung
verpflichten.

Im Hinblick auf den dritten Aspekt benétigen Arzte fiir ihre Praxis ein Datenschutz-
management, um sicherzustellen und dokumentiert nachweisen zu kdnnen, dass sie
den Datenschutz entsprechend der DSGVO wahren.

Folgende Punkte sind hierbei zu beachten bzw. umzusetzen:

o Uberpriifung aller internen Verarbeitungsvorginge in der Arztpraxis

Alle in der Praxis durchgefiihrten elektronischen Verarbeitungsvorgange sowie die
Verarbeitung von Patientendaten in Karteien sind auf die datenschutzrechtliche Kon-
formitat hin zu Uberprifen. Hierzu sind insbesondere geeignete technisch-organisa-
torische MaBnahmen zu ergreifen. In bestimmten Féllen muss auch eine sog. Daten-
schutzfolgenabschatzung durchgefiihrt werden (Art. 35 DSGVO), um mégliche Risi-
ken bei der Verarbeitung von personenbezogenen Daten abzuschdtzen und MaB-
nahmen zum Schutz der Daten zu ergreifen.

e Erstellung eines Verzeichnisses fiir Verarbeitungsvorginge in der Praxis

In der Arztpraxis muss eine Bestandsaufnahme durchgefiihrt werden, mit welcher
ermittelt werden kann, welche Daten auf welcher Rechtsgrundlage verarbeitet wer-
den. Alle Arztpraxen missen ein Verzeichnis der Verarbeitungstatigkeiten fihren
(Art. 30 DSGVO), wobei fiir jede Gruppe von Datenverarbeitungsvorgangen ein ent-
sprechendes Formular auszufiillen ist.

e Benennung eines Datenschutzbeauftragten

Einige Arztpraxen missen einen Datenschutzbeauftragten benennen (Art. 37
DSGVO), der entweder in der Praxis beschaftigt ist oder als externer Dienstleister
beauftragt wird. Das ist in jedem Fall anzunehmen, wenn in der Praxis mindestens
zehn Personen standig mit der automatisierten Verarbeitung personenbezogener
Daten beschaftigt sind (§ 38 Abs. 1 BDSG). Hierfir ist durch den Praxisinhaber eine
Person zu benennen, die flr diese Aufgabe fachlich qualifiziert ist. Der Datenschutz-
beauftragte ist ferner der zustandigen Aufsichtsbehorde zu melden und seine Kon-
taktdaten sind zu verdffentlichen. Er kontrolliert intern nicht nur die Einhaltung des
Datenschutzes und der Datensicherheit, sondern er fungiert auch als kompetenter

42 vgl. oben, Kap. 2.5.

Unabhéngiges Datenschutzzentrum Saarland, 27. Tatigkeitsbericht 151



16.4.2

16.4.3

Ansprechpartner fir alle im Zusammenhang mit dem Datenschutz aufkommenden
Fragen.

Weitere Details hierzu befinden sich im Tatigkeitsbericht unter Kap. 9.2.

e Erarbeitung einer internen Datenschutzrichtlinie

Die Erstellung einer Datenschutzrichtlinie fundamentiert das Bewusstsein fiir den Da-
tenschutz und die Datenschutzrisiken. In dieser sollten Regelungen bzgl. Verhaltens-
weisen bei Erfassung von Patientendaten, klare Verantwortlichkeiten oder Zugriffs-
rechte bzw. -beschréankungen fiir Mitarbeiter festgelegt werden. Darliber hinaus
sollte in einer solchen Richtlinie festgelegt werden, wie und wo der Nachweis lber
die einschlagige Rechtsgrundlage fiir die Verarbeitung dokumentiert wird.

o Uberpriifung und Anpassung vorhandener Vertrige und Formulare

Sind Vertrdge mit Dritten oder Formulare in der Arztpraxis vorhanden, missen so-
wohl diese Formulare als auch verwendete Vertrage mit Dritten Uberpriift und an das
neue Datenschutzrecht angepasst werden. Beispielsweise missen Einwilligungser-
klarungen einen Hinweis bzgl. der Widerrufbarkeit enthalten. Im Rahmen der Einho-
lung einer Einwilligung in der Datenverarbeitung, ist im Vorhinein iber deren Wider-
rufbarkeit zu informieren.

e Sicherheit der Datenverarbeitung

Durch geeignete technisch-organisatorische MaBnahmen (z. B. Einsatz von Viren-
schutz und Malware, Verschliisselung, usw.) ist die Sicherheit der Datenverarbeitung
in der Arztpraxis, insbesondere vor Angreifern von innen als auch von aul3en, zu ge-
wahrleisten.

Gefahren

Die Standardisierung durch einheitliche IT-Systeme setzt sich immer mehr durch. Je-
doch stellen Arztpraxen haufig lediglich den Nutzen von speziellen Praxis-IT-Syste-
men, die sie oft in Eigenregie betreiben, in den Vordergrund ihrer Betrachtung, fo-
kussieren aber ,noch nicht” die Absicherung der Systeme und die darin befindlichen
personenbezogenen Daten.

Die Bedrohung der Datensicherheit in Arztpraxen steigt durch die zunehmende Ver-
netzung stetig an. Als eine Gefahrenquelle ist Malware zu nennen, bspw. Verschlis-
selungstrojaner, die sich durch E-Mails getarnt, rasant verbreiten und sich auf die
Verfligbarkeit und Integritat der personenbezogenen Daten negativ auswirken kon-
nen.

SchutzmaBnahmen

Vorbeugung ist bekanntlich die beste Medizin! Dies gilt auch fiir den Datenschutz in
einer Arztpraxis.
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16.5

16.5.1

Um die saarldndischen Arztpraxen insbesondere fur das Thema ,Malware — Ver-
schlisselungstrojaner” zu sensibilisieren, wurde ein Fragebogen, der die wesentli-
chen Themenbereiche zum Schutz gegen Malware umreifit, entwickelt und auf der
Website des Unabhdngigen Datenschutzzentrum Saarland publiziert. Mit Hilfe des
Fragebogens kann jede Arztpraxis durch Beantwortung der Fragen Uberprifen, ob
sie fUr den Fall eines Datenverschliisselungsangriffs die notwendigen Schritte zum
Schutz der Patientendaten ergriffen hat.

Datensicherheit und Informationssicherheit mit
einem Managementsystem

Um die Anforderungen des Datenschutzes nachhaltig, effizient und risikobasiert in
einer Organisation zu implementieren, ist es gerade auch mit Blick auf die komplexen
rechtlichen, technischen und organisatorischen Anforderungen, die sich aus der Da-
tenschutz-Grundverordnung (DSGVO) ergeben, sinnvoll, ein Datenschutzmanage-
mentsystem (DSMS) zu etablieren und verbindlich zu betreiben.

Unter einem Managementsystem generell ist eine Systematisierung von Aufgaben,
Pflichten, Verfahren und Regeln innerhalb einer Organisation zu verstehen.

Verbreitet sind sog. Informationssicherheitsmanagementsysteme (ISMS), welche
dazu dienen, die Informationssicherheit dauerhaft zu definieren, zu steuern, zu kon-
trollieren, aufrechtzuerhalten und fortlaufend zu verbessern.

In dhnlicher Weise stellt ein DSMS die Wirksamkeit der datenschutzrelevanten tech-
nischen und organisatorischen MaBnahmen wie auch die Einhaltung der rechtlichen
Vorgaben in den Prozessen und Systemen der Organisation sicher. In Anlehnung an
bestehende Managementsysteme (z. B. DIN EN ISO 9001 Qualitdtsmanagement oder
DIN ISO/IEC 27001 Informationssicherheitsmanagement) sichert ein iterativer Ver-
besserungsprozess eine regelméaBige Uberprifung der Einhaltung und eine nachhal-
tige und effiziente Umsetzung der Datenschutzanforderungen.

Mit Blick auf die Anforderungen der Datensicherheit aus Art. 32 DSGVO lassen sich
bei der Nutzung eines Informationssicherheitsmanagementsystems oftmals Syner-
gieeffekte zur Gewahrleistung auch der datenschutzrechtlichen Schutzziele Verflig-
barkeit, Integritat und Vertraulichkeit generieren. ISIS12 (Informations-Sicherheits-
management System in 12 Schritten) stellt ein Modell zur Einflihrung eines Informa-
tionssicherheitsmanagementsystems dar, mit dem auch die technischen und organi-
satorischen Anforderungen aus Art. 32 DSGVO systematisiert werden kénnen. ISIS12
kann damit ein Baustein auf dem Weg zur Einfihrung eines Datenschutzmanage-
mentsystems darstellen.

Zweck und Einsatzort

Die Einfihrung eines Managementsystems, ob fiir Informations- oder Datensicher-
heit, stellt sowohl Verwaltungen als auch Unternehmen oft vor groBe Hirden.
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16.5.2

Schwierigkeiten bei der praktischen Einfihrung und Umsetzung eines Management-
systems zur Gewahrleistung von Vertraulichkeit, Verfligbarkeit und Integritat beste-
hen erfahrungsgemaB vor allem in personellen Engpassen und mangelndem Fach-
wissen.

Das Vorgehensmodell von ISIS12 fuBt auf dem Grundgedanken, die Liicke zwischen
Notwendigkeit und organisatorisch Leistbaren zu schlieBen und dabei dem Anwen-
der sowohl einen technisch-organisatorischen als auch rechtlichen Rahmen vorzu-
geben.

ISIS12 richtet sich insbesondere an die fiir die Verarbeitung personenbezogener Da-
ten verantwortlichen Stellen aus dem kommunalen Verwaltungsbereich sowie aus
dem Klein- und Mittelstand. Mit Hilfe von ISIS12 kdnnen sowohl die Anforderungen
an die Informationssicherheit als auch an die Datensicherheit definiert, gesteuert,
kontrolliert, aufrechterhalten und fortlaufend verbessert werden.

Der IT-Planungsrat, als foderales Gremium zur IT-Koordination von Bund und Lan-
dern, hat in seiner 16. Sitzung™? den Leitfaden "Informations-Sicherheits-Manage-
ment-System in 12 Schritten (ISIS12)"1#* als ein pragmatisches und skalierbares Vor-
gehensmodell zum Aufbau und Etablierung eines Sicherheitsmanagementsystems
bezeichnet. Auch die Landesregierung unterstiitzt die Einfihrung von Informations-
sicherheitsmanagementsystemen auf der Grundlage von ISIS12.

Aufbau und Struktur von ISIS12

Der ISIS12-Prozess ist in 12 Schritte gegliedert, die in drei Grobphasen eingeteilt sind:
e Initialisierungsphase,
e Festlegung der Aufbau- und Ablauforganisation und
e Entwicklung und Umsetzung

Die zwolf Schritte werden sequentiell durchlaufen und verfolgen dabei einen Top-
Down-Ansatz. Die Leitungsebene tragt die Verantwortung fir die Informationssi-
cherheit und den Datenschutz, initiiert den daflir notwendigen Sicherheitsprozess
und stellt die dafir erforderlichen personellen Ressourcen (Informationssicherheits-
und Datenschutzbeauftragter) zur Verfligung, ohne die die weiteren Schritte nicht
erfolgreich umzusetzen sind.

In den ersten beiden Phasen werden die Vorarbeiten, wie die Erstellung der Leitlinie
fur Informationssicherheit, der Leitlinie fir Datenschutz und die Festlegung der Auf-
bau- und Ablaufstruktur durchgefiihrt, bevor mit den operativen Arbeiten, d. h. der
Konzeption und Implementierung der integrierten Sicherheitskonzeption begonnen

wird.

143 Elektronisch abrufbar unter: https://www.it-planungsrat.de/SharedDocs/Sitzun-
gen/DE/2015/Sitzung_16.htmlI?pos=5 (letzter Zugriff: 5.3.2019).
44 https://isis12.it-sicherheitscluster.de/ (letzter Zugriff: 5.3.2019).
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16.5.3

Ein Managementsystem ist ein wiederkehrender Prozess. Die nachstehende Abbil-
dung veranschaulicht das ISIS12-Vorgehensmodell und den sich wiederholenden
Prozess. Zusatzlich befinden sich in den einzelnen Schritten auch Elemente (hier grau
markiert) zur Gewahrleistung der Vorgaben technisch/organisatorischer Art, wie sie
sich insbesondere aus Kapitel 4 der seit dem 25. Mai 2018 geltenden DSGVO erge-
ben.

Datenschutz- Schulung Sicherheits- Dokumentation
richtlinie in Datenschutz] team
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8 ;

o 1 <, - o
%'L Leitlinie Mitarbeiter _Informzftlons IT DO‘_(U
g9 7 N sicherheitsteam mentations-
S5 erstellen sensibilisieren
SE aufbauen struktur
p}

3 A festlegen
z

Sicherheits- Sicherheits- Melde- und
ESEN ] maRnahmen Auskunfts-
(TOMs) (TOMs) Prozesse

- IT-Service-
nahmen ! & ! Applikation Management-
modellieren identifizieren Prozess
einfithren

Aufbau- und
Ablauforganisation
Schritte 3-5

Sicherheits- Prozess-
maRnahmen orientierter
(TOMs)

Umsetzung
planen

Entwicklung und Um
setzung ISIS12 Konzept
Schritte 6-12

Abbildung 1: 1SIS12 — Vorgehensmodell

Quelle: Bayerischer IT-Sicherheitscluster e.V. | https.//www.it-sicherheitscluster.de/ueber-uns-
/1

Berticksichtigung der Anforderungen der DSGVO

In den einzelnen Schritten des ISIS12-Vorgehensmodells wird der Anwender bei der
Einhaltung der sich aus dem vierten Abschnitt der DSGVO ergebenden Vorgaben
unterstiitzt. Dies reicht von der Meldung des Datenschutzbeauftragten an die Auf-
sichtsbehorde, der Erstellung einer Datenschutzleitlinie, Gber Schulung der Mitarbei-
ter und Erstellung der notwendigen Dokumentation bis hin zu Melde- und Aus-
kunftsprozessen, einer Risikoanalyse und Datenschutz-Folgenabschitzung
(DSFA) auf Basis des erstellten Verzeichnisses der Verarbeitungstatigkeiten und
schlussendlich der Unterstiitzung von TOMs.
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16.5.4

Schutzbedarfsfeststellung / Risikoanalyse

Unverzichtbare Voraussetzung fiir die Umsetzung der sich aus Art. 32 DSGVO erge-
benden Pflichten ist die Dokumentation der in einer Organisation vorhanden Verar-
beitungstatigkeiten und Verfahren. Hierfiir ist das Erstellen eines Verzeichnisses al-
ler Verarbeitungstitigkeiten gemaB3 Art. 30 DSGVO selbst dann hilfreich, wenn
hierzu formal-rechtlich keine Verpflichtung besteht. Mit Hilfe des Verzeichnisses
nach Art. 30 DSGVO wird ndmlich eine Strukturierung oder Gruppierung von Verar-
beitungstatigkeiten anhand von Prozessen, Geschaftsvorfallen oder Verarbeitungs-
tatigkeiten ermoglicht und so eine methodische Herangehensweise bei der Ermitt-
lung der angemessenen SicherheitsmaBnahmen nach Art. 32 DSGVO geférdert.

Art. 32 Abs. 1 DSGVO verlangt vom Verantwortlichen und vom Auftragsverarbeiter,
dass zum Schutz personenbezogener Daten angemessene SicherheitsmaBnahmen
ergriffen werden mussen:

Die DSGVO benennt in Art. 32 Abs. 1 die folgenden Kriterien, die zu beriicksichtigen
sind, um mit Blick auf die Sicherheit der Verarbeitung ein angemessenes Schutzni-
veau umzusetzen und entsprechende SicherheitsmaBnahmen ermitteln zu kénnen:

e Stand der Technik,
e die Implementierungskosten,
e Art, Umfang, Umstande und Zwecke der Verarbeitung

e und die Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fiir die Rechte und Freiheiten nattrlicher Personen.

Die getroffenen technisch-organisatorischen MaBnahmen mussen also dem Schutz-
bedarf der zu verarbeitenden personenbezogenen Daten entsprechen. Werden in
einer Organisation entsprechend sensible Daten verarbeitet, missen besondere
SchutzmaBnahmen ergriffen werden, da die Verarbeitung solcher Daten mit einem
hoéheren Risiko fir den Betroffenen belegt ist. Die Bestimmung des Risikos fiihrt
zur Bestimmung der Schutzklasse und diese bestimmt die Angemessenheit der
MaBnahmen.

Zundchst geht es also, wie im klassischen Risikomanagement, darum, Risiken zu iden-
tifizieren (Art, Ursachen und Auswirkungen) und Risiken zu analysieren (Eintrittswahr-
scheinlichkeiten und Auswirkungen). Jedoch ist das Zielobjekt nicht wie sonst tblich
die Organisation, sondern die Rechte und Freiheiten der betroffenen Personen.

Hier tritt der Vorteil einer integrierten Betrachtung von Datensicherheit und Infor-
mationssicherheit zu Tage, wie dies der Ansatz des ISIS12-Modells ist. Wahrend im
Datenschutz und der Informationssicherheit zur Beurteilung der Sicherheit von per-
sonenbezogenen Daten und der Sicherheit von Informationen die identischen Prin-
zipien angewandt werden, erfolgt die Bewertung der Risiken aus unterschiedlichen
Perspektiven.

Wegen dieses unterschiedlichen Blickwinkels kdnnen die Ergebnisse aus einer Risi-
kobewertung der Informationssicherheit fiir die Erfillung der sich aus Art. 32 DSGVO
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ergebenden Pflichten nicht einfach Gbernommen werden. Die Ergebnisse der Daten-
sicherheits- und der Informationssicherheits-Risikobewertung kénnen zwar zuféllig
identisch, missen es aber nicht zwangslaufig sein. Mit der Vorgehensweise nach
ISIS12 wird eine einheitliche Betrachtung gewahrleistet.

Zertifizierung

Der Aufbau, die Etablierung und der nachhaltige Betrieb des ISIS12-Management-
systems kénnen durch ein unabhangiges Institut zertifiziert werden. Hier werden im
Rahmen eines Audits durch einen sachverstandigen Dritten mittels eines zweigeteil-
ten Prozesses einerseits die Dokumentenlage und andererseits die zielorientierte
Umsetzung der technisch-organisatorischen MaBnahmen Uberprift. Fallt die Pri-
fung positiv aus, erhalt die Organisation ein Zertifikat, welches die Einhaltung von
SchutzmaBnahmen und damit ein dem Stand der Technik entsprechendes Informa-
tionssicherheitsniveau bescheinigt.

Fazit

Das ISIS12-Vorgehensmodell bietet der einsetzenden Organisation ein einfaches,
schnell einzufiihrendes und zu betreibendes Verfahren zur Absicherung der Informa-
tions- und Datensicherheit. Auf dieser Basis kdnnen dann die technischen und orga-
nisatorischen Anforderungen des vierten Kapitels der DSGVO entlang der zwolf zu
durchlaufenden Schritte mitberticksichtigt werden. Insbesondere die Ableitung des
Verfahrensverzeichnisses aus der Liste der kritischen Anwendungen, darauf aufbau-
ende Risikobetrachtung und die sich anschlieBende DSFA unterstiitzen die verant-
wortlichen Stellen dabei, an alle wesentlichen Punkte zur Erfillung datenschutzrecht-
licher Vorgaben zu denken.

Mehrwerte dieses Vorgehensmodells bilden der dem System immanente MaBnah-
menkatalog, der sich auf die Inhalte der IT-Grundschutz-Kataloge und der ISO/IEC
27001 stltzt und somit technische und organisatorische MaBnahmen zur Gewahr-
leistung der Informationssicherheit enthalt. Hiermit werden oftmals gleichzeitig auch
Anforderungen zur Gewahrleistung der Datensicherheit unter Beriicksichtigung der
Vorgaben von Art. 32 DSGVO erfiillt. Zudem wird die Mdglichkeit einer Zertifizierung
durch ein unabhangiges Institut geboten.

Akkreditierung von Zertifizierungsstellen durch
Fachbegutachter der Aufsichtsbehdrden

Im Rahmen der Einflihrung der Datenschutz-Grundverordnung (DSGVO) riickt die
Zertifizierung als Teilprozess einer Konformitatsbewertung immer starker in den Vor-
dergrund. Art. 42 Abs. 1 DSGVO fordert die Einflihrung von datenschutzspezifischen
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Zertifizierungsverfahren sowie von Datenschutzsiegeln und -prifzeichen. Mit diesen
kann dann vom Verantwortlichen oder Auftragsverarbeiter der Nachweis erbracht
werden, dass die DSGVO bei Verarbeitungsvorgangen eingehalten wird.

Art. 43 Abs. 1 S. 2 DSGVO enthalt hinsichtlich der Akkreditierung der Zertifizierungs-
stellen Vorgaben fiir die Mitgliedstaaten. In Deutschland sind diese Vorgaben in § 39
Bundesdatenschutzgesetz (BDSG) dahingehend spezifiziert worden, dass die Befug-
nis, als Zertifizierungsstelle tatig zu werden, durch die fir die datenschutzrechtliche
Aufsicht Uber die Zertifizierungsstelle zustandige Aufsichtsbehdrde des Bundes oder
der Lander auf der Grundlage einer Akkreditierung durch die Deutsche Akkreditie-
rungsstelle (DAkkS) erteilt wird. Die DAKKS ist die nationale Akkreditierungsstelle der
Bundesrepublik Deutschland mit Sitz in Berlin, Braunschweig und Frankfurt a.M. Sie
ist eine privatwirtschaftliche, aber nicht gewinnorientierte Organisation, die als Be-
liehene hoheitliche Aufgaben wahrnimmt. Bei Tatigkeiten der hoheitlichen Akkredi-
tierung unterliegt die DAkkS dem deutschen Verwaltungsverfahrensgesetz (VwWV{G)
und weiteren verwaltungsrechtlichen Vorgaben. Zertifizierungsstellen dirfen nur
dann akkreditiert werden, wenn die in Art. 43 Abs. 2 DSGVO aufgefiihrten Kriterien
erfillt sind. So missen sie bspw. nachweisen, dass sie unabhangig sind, Uber das
erforderliche Fachwissen verfligen und ihre Aufgaben und Pflichten nicht zu einem
Interessenkonflikt fihren.

Zur Durchfihrung eines Akkreditierungsverfahrens ist es notwendig, dass entspre-
chende Zertifizierungsprogramme von Zertifizierungsstellen entwickelt werden, mit
denen Produkte, Prozesse oder Dienstleistungen im Sinne der DSGVO auf Konformi-
tat analysiert und bewertet werden. Diese Zertifizierungsprogramme sind vorab von
der Zertifizierungsstelle oder dem Programmeigner der Akkreditierungsstelle vorzu-
legen. Dort wird das jeweilige Programm gemal DIN EN ISO/IEC 17011 auf Eignung
gepruft und im positiven Fall akkreditiert.

Akkreditierungs- und Zertifizierungsprozess

Bei einer Akkreditierung handelt es sich um einen komplexen Prozess. Zuerst missen
die formellen Vorgaben der DIN EN ISO/IEC 17065 aufgrund von Art. 43 Abs. 3
DSGVO erganzt und konkretisiert werden. Insbesondere sind hier die spezifischen
datenschutzrechtlichen Vorgaben aus Art. 42 und Art. 43 DSGVO zu bericksichtigen.
Daran schlieBt sich eine materielle Priifung an.

Hierzu bedient sich die DAKkS der Fachexpertise der deutschen Datenschutzauf-
sichtsbehorden. Vor diesem Hintergrund wurden in der hiesigen Aufsichtsbehdrde
zwei Mitarbeiter im Umgang mit den einschldagigen Normen (z. B. ISO/IEC 17065, ISO
27001) von der DAKkS geschult und zu sog. "DAkkS-Auditoren” berufen.

Erst nach einer erfolgreichen Akkreditierung kdnnen Zertifizierungsstellen Produkte,
Prozesse oder Dienstleistungen im Rahmen eines Audits auf Einhaltung der Vorga-
ben der Verordnung hin Uberprifen und im positiven Fall zertifizieren, sprich mit
einem entsprechenden Priifsiegel bzw. Datenschutzsiegel, auszeichnen.
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Datenschutzkonferenz

EntschlieBung: Novellierung des
Personalausweisgesetzes — Anderungen miissen
burger- und datenschutzfreundlich realisiert
werden!

24. Januar 2017

Die Bundesregierung plant grundlegende Anderungen des Personalausweisrechts.
Nach dem vom Bundeskabinett beschlossenen Gesetzentwurf (BR-Drs. 787/16) wer-
den das Recht auf informationelle Selbstbestimmung der Birgerinnen und Biirger
Ubergangen und Datenschutz sichernde Standards unterlaufen. Die Konferenz der
unabhangigen Datenschutzbehdrden des Bundes und der Lander fordert daher ins-
besondere folgende datenschutzrechtliche Anforderungen zu beriicksichtigen:

» Die obligatorische Aktivierung der elD-Funktion ist dann hinnehmbar, wenn
dauerhaft sichergestellt ist, dass daraus keine verpflichtende Nutzung der
elD-Funktion des Personalausweises resultiert. Die Entscheidung Uber die
Nutzung der elD-Funktion muss allein bei den Biirgerinnen und Biirgern lie-
gen. Deren Selbstbestimmungsrecht muss gewahrt bleiben.

« An der bisherigen Verpflichtung der Ausweisbehdrden, Birgerinnen und
Birger Uber die elD-Funktion des Personalausweises schriftlich zu unterrich-
ten, sollte festgehalten werden. Nur durch eine bundesweit einheitliche Vor-
gabe zu einer solchen Information wird sichergestellt, dass alle Biirgerinnen
und Birger in hinreichend verstandlicher Form aufgeklart werden.

« Vor einer Datenlibermittlung aus dem Personalausweis missen die Birge-
rinnen und Biirger Kenntnis Gber den Zweck der Ubermittlung erhalten; zur
Wahrnehmung des Rechts auf informationelle Selbstbestimmung mdissen
die Betroffenen stets — wie bislang — nachvollziehen kénnen, in welchem
konkreten Kontext ihre Identitdtsdaten ibermittelt werden. Zudem sollte die
bisherige Méglichkeit, die Ubermittlung einzelner Datenkategorien auszu-
schlieBen, beibehalten werden.

« Die Einfihrung von organisationsbezogenen Berechtigungszertifikaten bei
Diensteanbietern wird abgelehnt. Um sicherzustellen, dass Diensteanbieter
nur die fir den jeweiligen Geschéftsprozess erforderlichen Angaben Uber-
mittelt bekommen, sollte an der aktuellen Rechtslage festgehalten werden,
nach der der antragstellende Diensteanbieter die Erforderlichkeit der aus der
elD-Funktion des Personalausweises zu Ubermittelnden Angaben nachwei-
sen muss und an den jeweils festgelegten Zweck gebunden ist.
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» Berechtigungszertifikate diirfen nur an Diensteanbieter erteilt werden, die
Datenschutz und Datensicherheit gewahrleisten. Daher sollten antragstel-
lende Diensteanbieter nach wie vor durch eine Selbstverpflichtung die Erfil-
lung dieser Anforderungen schriftlich bestatigen und nachweisen mussen.

» Die maBigeblichen Regelungen fiir die mit der Anlegung und Nutzung von
Servicekonten einhergehende Erhebung und Verarbeitung von Identitatsda-
ten aus dem Personalausweis sowie die sicherheitstechnischen Rahmenbe-
dingungen sollten im Personalausweisgesetz getroffen werden.

» Die Voraussetzungen fir die Erstellung und Weitergabe von Personalaus-
weisablichtungen sollten gesetzlich konkreter normiert werden. Insbeson-
dere das Prinzip der Erforderlichkeit ist durch eine verpflichtende Prifung
der Notwendigkeit der Anfertigung einer Ablichtung sowie durch eine Posi-
tivliste von Erlaubnisgriinden zu starken. Die Einwilligung der Betroffenen als
alleinige Voraussetzung birgt die Gefahr, dass in der Praxis Ablichtungen an-
gefertigt werden, obwohl sie nicht erforderlich sind. Zudem durfte fraglich
sein, ob betroffene Personen in eine solche MaBnahme stets informiert und
freiwillig einwilligen kdnnen.

« Diezum 1. Mai 2021 vorgesehene Einfiihrung eines nahezu voraussetzungs-
losen Abrufs des Lichtbildes im automatisierten Verfahren durch die Polizei-
behorden des Bundes und der Lander sowie die Verfassungsschutzbehorden
und Nachrichtendienste wird abgelehnt. Bisher diirfen zur Verfolgung von
Straftaten und Verkehrsordnungswidrigkeiten insbesondere die Polizei- und
Ordnungsbehorden Lichtbilder automatisiert abrufen, wenn die Personal-
ausweisbehdrde nicht erreichbar ist und ein weiteres Abwarten den Ermitt-
lungszweck gefdhrdet. Diese gesetzlichen Einschrankungen fiir das Abruf-
verfahren sollen nun entfallen. Zudem sollen alle Nachrichtendienste kiinftig
voraussetzungslos Lichtbilddaten abrufen kénnen. Die bisherige Rechtslage
ist vollig ausreichend.

17.2 EntschlieBung: Einsatz externer Dienstleister durch
Berufsgeheimnistrager rechtssicher und
datenschutzkonform gestalten!

15. Marz 2017

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
fordert den Bundesgesetzgeber auf, mit dem derzeit vorliegenden Gesetzentwurf der
Bundesregierung ,zur Neuregelung des Schutzes von Geheimnissen bei der Mitwir-
kung Dritter an der Berufsausiibung schweigepflichtiger Personen” (BR-Drs. 163/17)
den Einsatz externer Dienstleister durch Berufsgeheimnistrdger rechtsicher und da-
tenschutzkonform zu gestalten.
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Die Schweigepflicht ist Grundlage des fur die Berufsauslibung notwendigen Vertrau-
ensverhaltnisses. Aber auch Berufsgeheimnistrager kénnen heute nicht mehr wirt-
schaftlich agieren, ohne die moderne Informations- und Kommunikationstechnik zu
nutzen. Kaum ein Anwalt oder Arzt verfligt Gber das notwendige Spezialwissen, um
diese Technik selbst zu warten und vor standig neuen Bedrohungen abzusichern. Der
vorliegende Gesetzentwurf will deshalb eine Praxis legalisieren, die aus Griinden der
Praktikabilitat langst etabliert ist. Der strafrechtliche Schutz von Privatgeheimnissen
soll die Beauftragung externer Dienstleister durch Berufsgeheimnistrager nicht lan-
ger erschweren. Im Gegenzug sollen diese Auftragnehmer kiinftig einer strafrechtlich
sanktionierten Verschwiegenheitspflicht unterliegen. Dennoch versaumt es der Ge-
setzentwurf, insbesondere mit der vorgeschlagenen Formulierung zu § 203 StGB,
klare Verhéltnisse zu schaffen. Bisher sorgte unter Arzten - und mitunter sogar An-
walten - der Umstand flir Verwirrung, dass das, was datenschutzrechtlich legitim war,
noch langst nicht strafrechtlich erlaubt sein musste. Was nach dem Gesetzentwurf
nunmehr strafrechtlich erlaubt sein soll, kénnte wiederum nach der neuen Europai-
schen Datenschutz-Grundverordnung mit empfindlichen BuBgeldern in Millionen-
hoéhe sanktioniert werden. Denn es ist weder mit dem Schutzzweck von § 203 StGB
vereinbar, noch datenschutzrechtlich zuldssig, dass Berufsgeheimnistrager, wie im
neuen § 203 StGB vorgesehen, die Verantwortung fiir die Datenverarbeitung ohne
Einwilligung der Betroffenen an externe Dienstleister libertragen. Nicht absehbar ist
zudem, ob die Zeugnisverweigerungsrechte und das Beschlagnahmeverbot in einem
weiteren Gesetzgebungsverfahren entsprechend weitgehend auf alle denkbaren
Dienstleister ausgeweitet werden, die an der Berufsauslibung durch Berufsgeheim-
nistrager mitwirken.

Die Konferenz der unabhangigen Datenschutzbeh&rden des Bundes und der Lander
dringt daher darauf, den Gesetzentwurf nachzubessern und die geplanten straf- und
berufsrechtlichen Regelungen mit den datenschutzrechtlichen Vorschriften zu syn-
chronisieren. Es muss Berufsgeheimnistragern mdéglich sein, externe Dienstleister zu
Rate zu ziehen. Im Sinne der ungestdrten Berufsausiibung der Berufsgeheimnistrager
und des Rechts auf informationelle Selbstbestimmung der Betroffenen sollten die
Pflichten, die den Berufsgeheimnistrager dabei aus unterschiedlichen Rechtsgebie-
ten treffen, aber soweit als mdglich gleichlaufend ausgestaltet werden.

EntschlieBung: Neues Bundeskriminalamtgesetz -
Informationspool beschneidet Grundrechte

16. Marz 2017

Der ,Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes”
(BT-Drs. 18/11326 und 18/11163; BR-Drs. 109/17) andert das polizeiliche Daten-
schutzrecht grundlegend und betrifft Polizeibehorden in Bund und Landern gleich-
ermafen. Er beschrankt sich nicht darauf, die Vorgaben des Bundesverfassungsge-
richts aus dem Urteil vom 20. April 2016 zum Bundeskriminalamtgesetz und aus der
neuen EU-Richtlinie zum Datenschutz im Bereich Justiz und Inneres umzusetzen. Tat-
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sachlich nimmt er sogar wichtige Datenschutzregeln und Verfahrenssicherungen zu-
riick, die der Gesetzgeber nach dem Volkszdhlungsurteil des Bundesverfassungsge-
richts geschaffen hatte. Der Entwurf dndert den bisherigen Informationsverbund fiir
alle Polizeibehérden grundlegend. Dieser ist nicht mehr nach Dateien untergliedert
und fihrt zu unverhaltnismaBig weitreichenden Speicherungen. In dieser Form ist
dies weder durch das Urteil des Bundesverfassungsgerichts zum BKAG noch durch
die EU-Richtlinie zum Datenschutz im Bereich Justiz und Inneres veranlasst. Das Urteil
des Bundesverfassungsgerichts fordert, den Zweck der jeweiligen Ermittlungsmal-
nahmen bei allen weiteren Schritten zu beriicksichtigen, bei denen die ermittelten
Daten verwendet werden. Nicht im Einklang damit steht es, Verfahrenssicherungen
und datenschutzrechtliche Rahmenbedingungen aufzugeben.

Abzulehnen ist insbesondere der vorgesehene Verzicht auf Errichtungsanordnungen.
Diese sind bislang Ausgangspunkt sowohl fiir datenschutzrechtliche Kontrollen als
auch die Selbstkontrolle der Polizeibehérden. In ihnen wird festgelegt, zu welchen
Zwecken personenbezogene Daten gespeichert sind. Dies ist eine wesentliche ver-
fassungsrechtliche Vorgabe. Die neuen Regeln fiihren zu umfassenden themeniiber-
greifenden Verknlpfungen und Abgleichen aller gespeicherten Personen. Sie verkdr-
zen die Kontrollmdglichkeiten der Datenschutzaufsichtsbehdrden von Bund und
Landern.

Ebenso sind die kiinftig durch die geplante ,Mitziehautomatik” erheblich langeren
Speicherfristen abzulehnen. Die geplante Neuregelung hat zur Folge, dass alte Spei-
cherungen — auch zu Personen, die lediglich im Verdacht standen, eine Straftat be-
gangen zu haben und die nicht verurteilt wurden — bei jedem neuen Speicheranlass
ungepruft weiter fortgeschrieben werden. Dafir soll es schon gentigen, wenn die
betroffene Person als Zeuge oder Kontaktperson erneut in Erscheinung tritt. Auch
dies verstoBt gegen das durch die stdndige Rechtsprechung des Bundesverfassungs-
gerichtes bekraftigte UbermaBverbot.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und
der Lander fordert daher, den Gesetzentwurf in der parlamentarischen Beratung da-
tenschutzkonform zu tberarbeiten!

Gesetzesentwurf zur Aufzeichnung von Fahrdaten
ist vollig unzureichend!

16. Marz 2017

Die Bundesregierung hat im Januar 2017 einen Entwurf zur Novellierung des Stra-
Benverkehrsgesetzes (BT-Drs. 18/11300) vorgelegt, um die Nutzung automatisierter
Fahrfunktionen auf Deutschlands Straen zu erlauben. Dabei sollen Fahrdaten auf-
gezeichnet werden, anhand derer bewertet werden kann, zu welchem Zeitpunkt das
Auto jeweils durch den Fahrer oder durch eine ,automatisierte Fahrfunktion” gesteu-
ert wurde und wann ein Fahrer die Aufforderung zur Ubernahme der Steuerung er-
halten hat. Ebenfalls aufgezeichnet werden sollen Daten zu technischen Stérungen
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automatisierter Fahrfunktionen. Mit den Daten soll sich nach einem Unfall klaren las-
sen, ob die Technik und damit der Hersteller oder der Fahrer fiir einen Unfall verant-
wortlich war. Welche Daten dies sind und wie das Speichermedium ausgestaltet wer-
den soll, regelt der Gesetzentwurf nicht.

Auf Verlangen der nach Landesrecht flr Verkehrskontrollen zustandigen Behorden
mussen die Fahrdaten diesen Behorden tGbermittelt werden. Die Fahrdaten sind auch
Dritten zu libermitteln, wenn diese glaubhaft machen kdnnen, dass sie die Fahrdaten
zur Geltendmachung, Abwehr oder Befriedigung von Rechtsanspriichen aus Unféllen
bendtigen. Unklar ist, wer die Daten Gbermitteln muss. Es bleibt ebenfalls unbe-
stimmt, ob ggf. auch die Behérden Fahrdaten Gibermitteln dirfen.

Im Gesetzesentwurf sind auBerdem weder die Zwecke noch die zu tGbermittelnden
Daten hinreichend konkretisiert. Weiterhin geht nicht hervor, wie die Integritét, Ver-
traulichkeit und Verfiigbarkeit bei der Aufzeichnung und Ubermittlung der Fahrdaten
sichergestellt werden soll.

Sollte der Entwurf in der vorgelegten Form in Kraft treten, besteht in Kraftfahrzeugen
mit hoch- oder vollautomatisierter Fahrfunktion die Gefahr elektronischer Fahrten-
schreiber, die personenbezogene Profile bilden.

Die Konferenz der unabhangigen Datenschutzbeh&rden des Bundes und der Lander
fordert den Gesetzgeber zu einer dem datenschutzrechtlichen Bestimmtheitsgebot
genligenden Novellierung des StraBenverkehrsgesetzes und zur Starkung der Da-
tenschutzrechte der Fahrer auf.

Sofern man eine Datenverarbeitung liberhaupt fiir erforderlich halt, ist folgendes zu
regeln:

« die abschlieBende Aufzdhlung derjenigen Daten, die aufgezeichnet und ge-
speichert werden diirfen,

+ die Bestimmung des fir die Verarbeitung Verantwortlichen,
+ die Ergénzung einer Ubermittlungs-/Zugriffsregelung fiir den Fahrer/Halter,

« die Konkretisierung der Daten, die den nach Landesrecht zustdandigen Be-
hoérden zu Ubermitteln sind,

+ die datenschutzgerechte Ausgestaltung des Speichermediums, insbeson-
dere die Festlegung einer angemessenen Speicherdauer anhand der Erfor-
derlichkeit und des Zwecks der Beweisfiihrung fiir die Haftung,

- eindeutige Festlegungen fir die Trennung der Daten von den in den Fahr-
zeugdatenspeichern der Fahrzeuge gespeicherten Daten,

+ die Konkretisierung der Zwecke fiir die Ubermittlung der gespeicherten Da-
ten,

+ die Nennung des Adressaten fiir das Ubermittlungsverlangen,

+ die abschlieBende Nennung berechtigter Ubermittlungsempfanger und ih-
rer jeweiligen Verarbeitungsbefugnisse mit im Ubrigen strikter Zweckbin-
dung und

+ die Konkretisierung des Loschzeitpunkts der tGbermittelten Daten.
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17.5

Einsatz von Videokameras zur biometrischen
Gesichtserkennung birgt erhebliche Risiken

29./30. Méarz 2017

In Pilotprojekten wird derzeit der Einsatz von Videolberwachungssystemen erprobt,
die erweiterte Moglichkeiten der Verhaltensauswertung und der Identifizierung von
Beobachteten bieten. Neben der Mustererkennung steht besonders die biometrische
Gesichtserkennung im Fokus dieser Projekte. Dies verschérft die ohnehin schon vor-
handene Problematik derartiger neuer Uberwachungsverfahren, mit denen ,abwei-
chendes Verhalten” erkannt werden soll.#°

Der Einsatz von Videokameras mit biometrischer Gesichtserkennung kann die Frei-
heit, sich in der Offentlichkeit anonym zu bewegen, ganzlich zerstéren. Es ist kaum
maglich, sich solcher Uberwachung zu entziehen oder diese gar zu kontrollieren.

Anders als bei konventioneller Videoliberwachung kdnnten Passanten mit dieser
Technik nicht nur beobachtet und anhand bestimmter Muster herausgefiltert wer-
den, sondern wahrend der Uberwachung anhand von Referenzbildern (Templates)
automatisiert identifiziert werden. Damit wird eine dauerhafte Kontrolle dariiber
maoglich, wo sich konkrete Personen wann aufhalten oder bewegen und mit wem sie
hierbei Kontakt haben. Ermdglicht wird so die Erstellung von umfassenden Bewe-
gungsprofilen und die Verknipfung mit anderen Uber die jeweilige Person verflig-
baren Daten.

Neben den genannten massiven gesellschaftspolitischen Problemen bestehen auch
erhebliche rechtliche und technische Bedenken gegen den Einsatz solcher Uberwa-
chungs-techniken. Biometrische Identifizierung arbeitet mit Wahrscheinlichkeitsaus-
sagen; bei dem Abgleich zwischen ermitteltem biometrischen Merkmal und gespei-
chertem Template sind falsche Identifizierungen keine Seltenheit. Beim Einsatz dieser
Technik durch Strafverfolgungsbehérden kann eine falsche Zuordnung dazu fihren,
dass Burgerinnen und Birger unverschuldet zum Gegenstand von Ermittlungen und
konkreten polizeilichen MaBnahmen werden. Dieselbe Gefahr besteht, falls sie sich
zufallig im offentlichen Raum in der Nahe von gesuchten Straftatern oder Stérern
aufhalten.

Es gibt keine Rechtsgrundlage fiir die Behoérden von Bund und Landern fiir den Ein-
satz dieser Technik zur Gefahrenabwehr und Strafverfolgung. Die bestehenden Nor-
men zum Einsatz von Videolberwachungstechnik erlauben nur den Einsatz techni-
scher Mittel fir reine Bildaufnahmen oder -aufzeichnungen, nicht hingegen fiir dar-
Uber hinausgehende Datenverarbeitungsvorgdnge. Aufgrund des deutlich intensive-
ren Grundrechtseingriffs, der durch Videotechnik mit erweiterter Auswertung einher-

145 Vgl. EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander ,Offentlich geférderte Forschungsprojekte zur Entdeckung abweichenden Verhal-
tens im 6ffentlichen Raum — nicht ohne Datenschutz".
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17.6

geht, kénnen die bestehenden gesetzlichen Regelungen nicht analog als Rechts-
grundlage herangezogen werden, da sie fiir einen solchen Einsatz verfassungsrecht-
lich zu unbestimmt sind.

Nach der Rechtsprechung des Bundesverfassungsgerichts sind MaBnahmen mit gro-
Ber Streubreite ein erheblicher Grundrechtseingriff. So verlangt das Bundesverfas-
sungsgericht bereits fiir das automatisierte Erfassen von KFZ-Kennzeichen zwecks
Abgleichs mit dem Fahndungsbestand eine normenklare und verhaltnismaBige
Rechtsgrundlage, die einen anlasslosen und flachendeckenden Einsatz ausschlieBt.
Da bereits die allgemeine Regelung zur Videoliberwachung nicht zur Erfassung von
KFZ-Kennzeichen erméachtigt, muss dies erst recht fiir die viel starker in die Grund-
rechte Betroffener eingreifende Videolberwachung zwecks Abgleichs biometrischer
Gesichtsmerkmale einzelner Personen gelten. Ein Einsatz der Videolberwachung mit
Gesichtserkennung darf daher auf derzeitiger Grundlage auch im Rahmen eines Pi-
lotbetriebs nicht erfolgen.

Der europdische Gesetzgeber hat die enormen Risiken dieser Technik fir die Pri-
vatsphare erkannt und die Verarbeitung biometrischer Daten zur Identifizierung so-
wohl in der ab Mai 2018 wirksamen Datenschutz-Grundverordnung als auch in der
bis Mai 2018 umzusetzenden Datenschutz-Richtlinie im Bereich Justiz und Inneres
nur unter entsprechend engen Voraussetzungen fiir zuldssig erachtet. Wird tGber den
Einsatz dieser Technik nachgedacht, muss der Wesensgehalt des Rechts auf informa-
tionelle Selbstbestimmung gewahrt bleiben und es miissen angemessene und spe-
zifische Regelungen zum Schutz der Grundrechte und -freiheiten der Betroffenen
vorgesehen werden. Hierzu gehdren u. a. eine normenklare Regelung fiir die Ver-
wendung von Templates, z. B. von Personen im Fahndungsbestand, fir den Anlass
zum Abgleich des Templates mit den aufgenommenen Gesichtern sowie zum Ver-
fahren zur Zulassung von technischen Systemen fir den Einsatz.

Etwaige gesetzliche Regelungen missten die vorgenannten verfassungs- und euro-
parechtlichen Bedingungen beinhalten und den mit dieser Technik verbundenen er-
heblichen Risiken fiir die Freiheitsrechte der Blrgerinnen und Blirger angemessen
Rechnung tragen!

EntschlieBung: Gottinger Erklarung vom Wert des
Datenschutzes in der digitalen Gesellschaft

29./30. Méarz 2017

Datenschutz ist zurzeit in aller Munde: Mit der Européischen Datenschutzreform wer-
den ab Mai 2018 in der ganzen Europaischen Union neue einheitliche Regeln gelten.
Gegenwartig sind die Gesetzgeber in Bund und Landern mit Hochdruck dabei, das
nationale Recht an die Europaischen Vorgaben anzupassen. Zugleich schreitet die
Digitalisierung der Gesellschaft mit groBen Schritten voran, etwa mit dem Internet
der Dinge, der Wirtschaft 4.0 und kunstlicher Intelligenz, und fordert die Wahrung
des Datenschutzes und die Gewahrleistung der Persdnlichkeitsrechte heraus. Auch
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der Staat erweitert fortwahrend seine Befugnisse zur Verarbeitung personenbezoge-
ner Daten, sei es zur Bekdmpfung des Terrorismus und zur Gewahrleistung der 6f-
fentlichen Sicherheit, sei es bei der Digitalisierung staatlicher Dienstleistungen.

Dabei gerét aber leichtfertig eines aus dem Blick: Datenschutz ist ein Grundrecht, wie
die Meinungsfreiheit oder die Eigentumsgarantie. Es bindet alle Staatsgewalten un-
mittelbar, schitzt die Menschenwiirde und die freie Entfaltung der Personlichkeit
und kann auch Aspekte der Teilhabe und Chancengleichheit betreffen. Alle gesetzli-
chen Regelungen, sowie die Geschaftsmodelle und Anwendungen auch im Bereich
der Wirtschaft, haben dies zu beriicksichtigen. Immer haufiger stellen aber Verant-
wortliche in Politik und Wirtschaft dieses grundrechtlich geschiitzte Recht auf infor-
mationelle Selbstbestimmung implizit oder sogar explizit in Frage. Datenschutz wird
als Hindernis diskreditiert.

Dies betrachtet die Konferenz der unabhédngigen Datenschutzbehorden des Bundes
und der Lander mit groBer Sorge. Es befremdet sehr, wenn Mitglieder der Bundes-
regierung und andere Stimmen in der Politik in letzter Zeit immer wieder betonen,
es dirfe kein Zuviel an Datenschutz geben und das Prinzip der Datensparsamkeit
kdnne nicht die Richtschnur fir die Entwicklung neuer Produkte sein. Stattdessen
wird fir eine vermeintliche Datensouveranitat geworben, deren Zielrichtung aber im
Unklaren bleibt.

Die Konferenz betont, dass Informationen tber Personen keine Ware sind wie jede
andere und nicht allein auf ihren wirtschaftlichen Wert reduziert werden dirfen. Ge-
rade in Zeiten von Big Data, Algorithmen und Profilbildung bieten die digitalen In-
formationen ein nahezu vollstandiges Abbild der Persdnlichkeit des Menschen. Mehr
denn je muss daher die Menschenwirde auch im digitalen Zeitalter der zentrale
MaBstab staatlichen und wirtschaftlichen Handelns sein. Zu einer menschenwirdigen
und freien Entfaltung der Personlichkeit gehort die freie Selbstbestimmung ber das
eigene Ich.

.Datensouveranitat” verstanden als eigentumsahnliche Verwertungshoheit kann da-
her nur zusatzlich zum Recht auf informationelle Selbstbestimmung greifen, dieses
jedoch keinesfalls ersetzen.

Die Konferenz fordert daher alle Entscheidungstréger in Politik und Wirtschaft auf,
den hohen Wert des Rechts auf informationelle Selbstbestimmung fir eine freiheit-
liche Gesellschaft zu achten und sich nachdricklich vertrauensbildend fiir die Per-
sonlichkeitsrechte einzusetzen. Datenschutz stellt kein Hindernis fiir die Digitalisie-
rung dar, sondern ist wesentliche Voraussetzung fir deren Gelingen.

Die Entwicklung datenschutzkonformer IT-Produkte und -Verfahren muss nachhaltig
gefordert werden, um den Datenschutz zu einem Qualitdtsmerkmal der européi-
schen Digitalwirtschaft zu machen.
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17.7

Grundsatzpositionen und Forderungen fir die neue
Legislaturperiode

Die fortschreitende Digitalisierung eréffnet wirtschaftliche und gesellschaftspoliti-
sche Chancen. Mit ihr einhergehen jedoch erhebliche Risiken fiir die Personlichkeits-
rechte der Menschen. Ein an diese Entwicklungen angepasster und damit starker Da-
tenschutz ist das Gebot der Stunde.

Die Datenschutzkonferenz formuliert zu Beginn der Legislatur elf handlungsorien-
tierte Grundforderungen, deren Ziel es ist, das Datenschutzrecht weiter zu entwickeln
und seine Durchsetzung und Akzeptanz zu fordern. Ein wirksamer Datenschutz ist
Grundrechtsschutz und darf nicht als Hindernis betrachtet werden. Er muss vielmehr
als integraler und forderlicher Bestandteil politischer, wirtschaftlicher und gesell-
schaftlicher Fortentwicklung verstanden und gelebt werden.

Digitale Souveranitiat — Datensouveranitat

Die DSK fordert, das Verbotsprinzip nach der DSGVO nicht durch den Anspruch auf
Datensouverdnitit” aufzuweichen.

.Datensouveranitat” ist ein Schlagwort in der politischen Auseinandersetzung um die
zeitgemaBe Positionierung des Datenschutzes, das in unterschiedlichen Zusammen-
hdngen gebraucht wird. Aus der Alltagssprache entnommen, wird der aus dem
Staatsrecht stammende Begriff ,Souveranitat” mit selbstbestimmtem Handeln asso-
ziiert, der einen Anspruch auf (absolute) Herrschaft tber die eigenen persdnlichen
Daten beinhaltet. Dies allerdings kommt nach gegenwartigem Rechtsverstandnis al-
lenfalls im Kernbereich privater Lebensgestaltung in Betracht. Zudem trifft er daten-
schutzrechtliche Anforderungen ebenso wenig wie das mit dem neuen Begriff ange-
strebte Ziel, Daten zu einer rein wirtschaftlichen GréBe zu machen und damit Ein-
schrankungen des Datenschutzes zu verschleiern. Die DSK spricht sich daher dafir
aus, auch kiinftig das aus der Menschenwiirde abgeleitete Recht auf informationelle
Selbstbestimmung in den Mittelpunkt zu stellen und bei dem funktionalen Begriff
des datenschutzrechtlichen Verbotsprinzips zu bleiben.

Grundsatz der Datenminimierung

Die DSK fordert, der Datenminimierung die ihr geméalBB DSGVO gebiihrende Uberhol-
spur auf dem Weg der Digitalisierung frei zu rdumen.

Datenminimierung heif3t, dass personenbezogene Daten auf das flr die Zwecke der
Verarbeitung erforderliche MaB beschrankt sein missen. Dies ist notwendig, um die
mit der Datenverarbeitung einhergehenden Risiken fir die betroffenen Personen
einzuddammen. Der Grundsatz der Datenminimierung lasst sich aus dem Verfas-
sungsrecht der EU und Deutschlands ableiten und wurde zu einem der Hauptprinzi-
pien der DSGVO erhoben (Art. 5 Abs. 1 lit. ¢ DSGVO). Damit ist Datenminimierung
Rahmenbedingung jeder Datenverarbeitung in Europa und steht nicht zur Disposi-
tion des deutschen Gesetzgebers.
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Hierdurch werden Innovationen nicht verhindert: Clevere Datenminimierungsldsun-
gen kénnen das Bediirfnis zur Auswertung von Informationen und die Notwendig-
keit des Datenschutzes vereinen, z. B. indem auf den Personenbezug von Daten ver-
zichtet wird. Technologische Projekte, die Datenminimierung innovativ und intelli-
gent umsetzen und damit erst rechtskonforme Geschaftsmodelle im Zusammenhang
mit Big Data-Anwendungen und ,smarten” Lésungen ermdglichen, sollten gefordert
werden.

Rahmenbedingungen fiir datenschutzfreundliche und sichere Systemgestal-
tung

Die DSK fordert, datenschutzfreundliche und sichere Systemgestaltung starker 6f-
fentlich zu fordern.

Nach der DSGVO sollen nicht nur die erforderlichen technisch-organisatorischen
MaBnahmen fiir Datensicherheit getroffen werden, sondern Datenschutz soll von
Anfang an und Uber den gesamten Lebenszyklus hinweg in Produkte, Dienste und
Anwendungen eingebaut sein.

Daher sollten Initiativen und Projekte verstarkt geférdert werden, die Datenschutz
.by Design” und ,by Default” gewahrleisten und die Qualitat der Datensicherheit ver-
bessern. Die DSK fordert die Bundesregierung auf, sich fiir technologische Innovati-
onen mit eingebautem Datenschutz einzusetzen und diese auch im Austausch mit
Vertretern aus Wirtschaft, Forschung und Entwicklung voranzubringen. Auch sollten
alle von der Bundesregierung geférderten Vorhaben mit Personenbezug zukiinftig
belegen, wie sie die Datenschutzanforderungen erfiillen, damit die Resultate rechts-
konform sind. Datenschutzfreundliche und sichere Systemgestaltung ist im Sinne der
Vorbildfunktion des 6ffentlichen Sektors in den 6ffentlichen Stellen des Bundes so-
wie in bestehenden oder aufzubauenden IT-Infrastrukturen nachzuweisen. Im Be-
reich der nationalen, europdischen und internationalen Standardisierung soll die
Bundesregierung darauf hinwirken, dass Datenschutzanforderungen eine entspre-
chende Beriicksichtigung finden. Dies betrifft auch einheitliche Vorgaben und
Schnittstellen fir den Selbstdatenschutz und ein angemessenes Niveau bei Zertifi-
zierungen.

Klare gesetzliche Regelungen fiir automatisierte Entscheidungen durch Algo-
rithmen

Die DSK fordert, fiir den Einsatz von Algorithmen im Hinblick auf Transparenz, Kon-
trolle und Begrenzung klare gesetzliche Regelungen zu schaffen.

Die digitale Informationsgesellschaft ist von Verfahren gepragt, die in unterschied-
lichster Art und Weise automatisierte Entscheidungen treffen. Hinter ihnen verber-
gen sich Algorithmen, bei denen oft nicht ersichtlich ist, welche Daten als Grundlage
fur Entscheidungen herangezogen werden bzw. wie diese der Entscheidungsfindung
dienen. Die Komplexitdt von Algorithmen macht es haufig unmdglich, ihre Funkti-
onsweise analytisch zu bewerten. Sie entscheiden bspw. lber Fahrzeugreaktionen,
ob ein Kredit gewahrt oder welcher Versicherungstarif angeboten wird und das meist
ohne Berlcksichtigung der individuellen Situation betroffener Personen. Es besteht
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die Gefahr von Diskriminierungen und Stigmatisierungen, eingeschréankten Auswahl-
moglichkeiten bis hin zu Fehlentscheidungen. Menschen dirfen algorithmischen
Entscheidungen nicht bedingungslos ausgeliefert werden. Es bedarf daher Regelun-
gen zu Einsatzvoraussetzungen, Entwicklung, Priifung und Verwendung von Algo-
rithmen, deren Einsatzzweck in automatisierten Entscheidungen liegt.

Die DSK fordert, die Einschrankung von Aufsichtsbefugnissen und Betroffenenrech-
ten zuriickzunehmen sowie die Regelungen zur Videoidiberwachung europarechts-
konform auszugestalten.

Den Untersuchungsbefugnissen der Aufsichtsbehoérden sind Datenverarbeitungen
entzogen, die dem Steuergeheimnis, der arztlichen Schweigepflicht oder anderen
Geheimhaltungspflichten unterliegen. Diese Beschneidung der Befugnisse gegen-
ber Berufsgeheimnistragern geht weit tiber die Offnungsklausel des Art. 90 DSGVO
hinaus. Es sollte die bisherige Regelung des § 38 Abs. 3,4 i. V. m. § 24 Abs. 2 und Abs.
6 BDSG-alt beibehalten werden. Die Aufsicht durch unabhangige Datenschutzbehor-
den dient den Interessen der betroffenen Personen. Geheimhaltungspflichten sind
durch § 29 Abs. 3 S. 2 BDSG hinreichend geschiitzt.

UberméBige Einschnitte in die Betroffenenrechte widersprechen dem Schutzcharak-
ter der DSGVO. Beschrankungen diirfen nicht den Wesensgehalt der Grundrechte
und Grundfreiheiten tangieren, missen in einer demokratischen Gesellschaft not-
wendige und verhéltnismaBige MaBnahmen darstellen sowie die in Art. 23 Abs. 1
DSGVO aufgezdhlten Ziele sicherstellen.

Die Vorschrift zur Videolberwachung ist, soweit sie nicht-offentliche Stellen betrifft,
zu streichen. Sie lasst sich nicht auf den herangezogenen Art. 6 Abs. 1 S. 1 lit. e i. V.
m. Art. 6 Abs. 3 S. 1 DSGVO stitzen. Zudem erlaubt die ohnehin unmittelbar geltende
DSGVO einen angemessenen Ausgleich zwischen den berechtigten Interessen der
Verantwortlichen an einer Videoliberwachung und dem Schutz der Personlichkeits-
rechte der Betroffenen.

Innere Sicherheit unter Wahrung des Datenschutzes

Die DSK fordert bei der Bekdmpifung von Terrorismus und Kriminalitdt das Vertrauen
unbescholtener Menschen in die Vertraulichkeit ihrer Kommunikation und die Unbe-
riéihrtheit ihrer Privatheit zu wahren.

Datenschutz steht nicht im Widerspruch zu Sicherheit. Datenschutz schafft Sicher-
heit, denn das Grundrecht auf Schutz personenbezogener Daten verlangt klare ge-
setzliche Regelungen, die transparent fiir den Einzelnen die Leitplanken flr die Aus-
Ubung seiner Rechte und deren Grenzen festlegen. Datenschutz bringt Rechtsklar-
heit und Rechtsklarheit tragt zur Steigerung des Gefiihls der Sicherheit bei. Nur Si-
cherheit in Freiheit ist wirkliche Sicherheit fiir alle.

Auch das Verhalten im 6ffentlichen Raum muss grundsatzlich von Beobachtung, Auf-
zeichnung biometrischer Erfassung und automatisierter Auswertung frei bleiben.
Eine massenhafte, verdachtsunabhéngige Erhebung und Speicherung von Daten wi-
derspricht den Grund-rechten. Die Vorratsdatenspeicherung ist daher in all ihren
Auspragungen auf den Priifstand zu stellen. Befugnisse zu UberwachungsmaBnah-
men mussen einem gestuften System folgen, wonach sich die Rechtfertigung fir ei-
nen Grundrechtseingriff an der Eingriffsintensitat bemisst.
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Betroffene sind lber sicherheitsbehordliche MaBnahmen zu informieren. Sollte dies
nicht mdglich sein, ist umso mehr eine unabhangige Kontrolle zu gewahrleisten: Eine
effektive Datenschutzkontrolle muss Sanktions- und Anordnungsbefugnisse und
auch die Kontrolle der Nachrichtendienste umfassen. Auch grenziiberschreitende
Dateniuibermittlungen diirfen davon nicht ausgeschlossen sein. Diese Prinzipien sind
bei einer Anderung oder Neufassung von Sicherheitsgesetzen auch aus Anlass der
Anpassung an Vorgaben der EU zu beachten.

Arbeiten 4.0 - ein Beschiaftigtendatenschutzgesetz fiir die neue Arbeitswelt

Die DSK fordert den Beschdftigtendatenschutz durch ein eigenstindiges Gesetz zu
regeln

§ 26 BDSG-neu Ubernimmt weitgehend die bisher geltenden Regelungen des BDSG-
alt. Diese sind jedoch unzureichend. Die Arbeitswelt 4.0 erweitert z. B. die Mdglich-
keiten der offenen und verdeckten technischen Uberwachung erheblich. Ein ange-
messener Ausgleich zwischen In-formationsinteressen des Arbeitgebers und Schutz
der Rechte und Freiheiten des Arbeitnehmers ist nur durch eine differenzierte, um-
fassende gesetzliche Regelung zu erreichen.

Big Data im Gesundheitswesen

Die DSK fordert fiir die Auswertung von Gesundheitsdaten strikte gesetzliche Vor-
gaben zu machen.

Gesundheitsdaten unterliegen dem strengeren Regelungsregime fiir besondere Ka-
tegorien personenbezogener Daten. Zunehmend werden sehr grol3e Mengen von
Gesundheitsdaten aus den unterschiedlichsten Lebensbereichen zusammengefiihrt
und mit sog. Big Data-An-wendungen systematisch ausgewertet.

Verknlpfungen zwischen verschiedenen Datenbestdnden, die Gesundheitsdaten
enthalten, dirfen nur auf der Grundlage spezieller rechtlicher Regelungen zugelas-
sen werden. Die Re-ldentifizierung und unerlaubte Zusammenfihrung von Daten,
das Anlegen von Datenprofilen zu einer Person sowie der Handel mit Gesundheits-
daten sind zu verbieten und unter Strafe zu stellen. Es muss zudem gesetzlich fest-
gelegt werden, dass mit anonymisierten bzw. hinreichend pseudonymisierten Daten
gearbeitet wird, in welchen Zusammenhédngen ausnahmsweise auf die Einwilligung
als Legitimation fiir eine Verarbeitung von Gesundheitsdaten in Big Data-Anwendun-
gen zuriickgegriffen werden darf und unter welchen Voraussetzungen eine wirksame
Einwilligung gegeben werden kann. Zudem sind Transparenzvorgaben z. B. hin-sicht-
lich der Analysemethoden, der Verarbeitungszwecke und der genutzten Datenbe-
stande bei geplanten Big Data-Projekten zu machen. Es sollte gesetzlich vorgesehen
werden, dass fur jedes Big Data-Projekt im Gesundheitswesen das Votum der zustén-
digen Datenschutzaufsichtsbehérde eingeholt wird.
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E-Health

Die DSK fordert bei der Digitalisierung des Gesundheitswesens (,E-Health”) das
Recht auf Schutz personenbezogener Daten der Patienten und Versicherten gesetz-
lich wirksam zu sichern.

Auch kiinftig muss das Vertrauensverhaltnis zwischen Patienten und ihren Behand-
lern effektiv geschiitzt werden. Vor einer Nutzung neuer technischer Anwendungen
ist deshalb ein den Anforderungen der DSGVO geniigender Datenschutz- und Da-
tensicherheitsstandard sicherzustellen. Bei einer Integration mobiler oder anderer
neuer Technologien in die Regelversorgung sowie in das E-Health-System ist deren
datenschutz- und datensicherheitsgerechte Ausgestaltung zu garantieren. Ebenso ist
Transparenz fir die Nutzer herzustellen. Zu verhindern ist, dass Gesundheitsdaten
zur Bemessung von Versicherungstarifen laufend erhoben und vertragsbegleitend
genutzt werden. Im Bereich der Krankenversicherung drohen mit der Erhebung von
Gesundheitsdaten mittels sog. Wearables und Fitness-Apps Diskriminierungen von
Versicherten durch das Angebot gesundheitsbezogener Tarife. Bei der Bemessung
von Versicherungstarifen dirfen nicht die Patienten und Versicherten benachteiligt
werden, die einer umfassenden Erfassung und Ubertragung von Gesundheitsdaten
nicht zustimmen.

Mit Datenschutz E-Government gestalten

Die DSK fordert fiir die verwaltungsebeneniibergreifende Umsetzung von E-Govern-
ment Verwaltungsdienstleistungen sicher und datenschutzgerecht anzubieten.

Das Onlinezugangsgesetz schafft zwar durch einen Portalverbund zwischen allen
Verwaltungsangeboten des Bundes, der Lander und der Kommunen sowie ein Nut-
zerkonto flr jedermann die rechtlichen Voraussetzungen. Die DSK weist aber darauf
hin, dass E-Government Akzeptanz in der Verwaltung wie bei den Biirgern bedingt.

Die DSK fordert deshalb Bund und Lénder auf, mit Datenschutz E-Government kon-
sequent vertrauenswiirdig zu gestalten, im Sinne eines Datenschutzes ,by Design”
und ,by Default”. Die Ende-zu-Ende-Verschlisselung der Kommunikation, Konzepte
mit Datenschutzgarantien (z. B. datenschutzkonforme Bezahlsysteme und deutsche
oder européische ,Trusted-Cloud”-Lésungen) und ein umfassendes Datenschutz-
und Informationssicherheitsmanagement bilden daflir wesentliche Grundlagen.
Rechtskonform missen auch neue Entwicklungen wie ,Data Driven Government” —
Verwaltungsentscheidungen auf Basis von Daten und Analysen — umgesetzt werden:
mit Techniken zur Anonymisierung und Aggregation statt zentralisierter Anhaufung
und Auswertung personenbezogener Daten.

Starkung des internationalen Datenschutzes

Die DSK fordert dje Bundesregierung auf, sich bei Entscheidungen der Europdischen
Kommission (ber die Zuldssigkeit von Datentransfers in Drittstaaten fiir ein hohes
Datenschutzniveau einzusetzen. Zudem sind Versuche abzuwehren, den Datenschutz
durch internationale Handelsvertrage einzuschrénken.

Das Bestreben der Europaischen Kommission, Drittstaatentransfer auf der Basis von
Angemessenheitsbeschlissen zu vereinfachen, darf nicht zu einer Erosion des
Grundrechts auf informationelle Selbstbestimmung fihren.
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Die Bundesregierung sollte sich daher dafiir einsetzen, dass die vom EuGH (C-
362/14) aufgestellten Grundsatze MaBstab fiir Angemessenheitsentscheidungen
bleiben. Kiinftige Handelsvertrage dirfen den Datenschutz nicht aushéhlen, indem
datenschutzrechtliche Regelungen als Handelshemmnis angesehen oder zum Ge-
genstand etwaiger Investor-Staat-Streitverfahren werden. Auch datenschutzrechtli-
che Standards im Europarat, in der OECD und den Vereinten Nationen muissen ein
vergleichbar hohes Datenschutzniveau aufweisen.

EntschlieBung: Keine anlasslose Vorratsspeicherung
von Reisedaten

8./79. November 2017

Der Gerichtshof der Europaischen Union (EuGH) hat in seinem Gutachten vom 26.
Juli 2017 (Gutachten 1/15) zum Fluggastdaten-Abkommen der EU mit Kanada die
langfristige Speicherung von Fluggastdaten (Passenger Name Records -PNR-Daten)
samtlicher Passagiere fur nicht mit der Européaischen Grundrechtecharta vereinbar
erklart und seine Position zu anlasslosen Speicherungen personenbezogener Daten
bekraftigt. Er erteilt damit einer anlasslosen Vorratsdatenspeicherung von personen-
bezogenen Daten erneut eine klare Absage. Die Aussagen des EuGH sind nicht nur
auf alle geltenden PNR-Instrumente lbertragbar und stellen Anforderungen an die
Anpassung des Fluggastdatengesetzes, sie betreffen auch die auf europaischer
Ebene angestrebte Einrichtung eines Entry-Exit-Systems (EES) sowie eines EU-weiten
Reiseinformations- und -genehmigungssystems (ETIAS), die ebenfalls weitreichende
anlasslose Speicherungen beabsichtigen.

Zwar halt der EuGH es grundsatzlich fur zuldssig, Fluggastdaten automatisiert zu
Ubermitteln und auszuwerten, um Personen zu ermitteln, die eine potentielle Gefahr
fur die 6ffentliche Sicherheit darstellen und bei ihrer Einreise einer gewissenhaften
Kontrolle unterzogen werden sollen. Das gilt jedoch nicht fiir sensible Daten, die
Riickschliisse etwa auf die rassische und ethnische Herkunft, religiése Uberzeugun-
gen oder das Sexualleben ermdglichen. Der Ubermittlungszweck rechtfertigt auch
nicht automatisch die weitere Verwendung und Speicherung der Daten. Die Uber-
mittelten Daten haben vielmehr ihren Zweck erfillt, wenn sich wahrend des Aufent-
haltes keine konkreten Anhaltspunkte fiir geplante terroristische oder andere
schwere Straftaten ergeben haben. In diesem Fall sieht der EuGH keine Rechtferti-
gung fiir eine weitere Speicherung der Daten.

Das Fluggastdatengesetz, mit dem die Richtlinie (EU) 2016/681 des Europaischen
Parlaments und des Rates vom 27. April 2016 Uber die Verwendung von PNR-Daten
zur Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Strafta-
ten und schwerer Kriminalitdt umgesetzt wurde, geht insbesondere durch die Einbe-
ziehung der innereuropéischen Fllige, die im Widerspruch zu dem Grundsatz des
freien Personenverkehrs im Schengen-Raum steht, noch Uber den verpflichtenden
Teil der Richtlinie hinaus.
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Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
(DSK) sieht in den vom EuGH ausgesprochenen Feststellungen zur Rechtslage einen
unverzichtbaren MaBstab fiir die Verordnungsvorschlage zur Einrichtung eines
neuen Entry-Exit-Systems (EES) sowie eines EU-weiten Reiseinformations- und -ge-
nehmigungssystems (ETIAS).

Mit dem EES sollen alle Ein- und Ausreisen sowie Einreiseverweigerungen von Dritt-
staatlern in die EU zentral erfasst und fir mehrere Jahre gespeichert werden (ein-
schlieBlich biometrischer Identifizierungsmerkmale). Im ETIAS sollen zum Zwecke der
Erleichterung der Grenzkontrollen vorab Daten von einreisewilligen visabefreiten
Drittstaatlern erhoben und ebenfalls fiir mehrere Jahre zentral gespeichert werden.
In beiden Datenbanken sollen also Daten, die im Rahmen der Einreise und Grenz-
kontrolle erhoben werden, ebenso wie nach dem PNR-Abkommen, ohne konkreten
Anlass zentral fiir einen langen Zeitraum vorgehalten werden. Die Konferenz der un-
abhangigen Datenschutzbehérden des Bundes und der Lander halt dies nicht fir
vertretbar.

Die Konferenz der unabhédngigen Datenschutzbehdrden des Bundes und der Lander
fordert die je-weils zustandigen Gesetzgeber auf, zeitnah und konsequent samtliche
PNR-Instrumente der EU im Sinne der EuGH-Rechtsprechung nachzubessern, insbe-
sondere das deutsche Fluggastdatengesetz.

Sie fordert die Bundesregierung zudem auf, sich auf europaischer Ebene fiir eine den
Anforderungen der EU-Grundrechtecharta und der Rechtsprechung des EuGH ent-
sprechende Ausgestaltung der angestrebten Systeme EES und ETIAS einzusetzen.

EntschlieBung: Umsetzung der DSGVO im
Medienrecht

8./9. November 2017

Das Inkrafttreten der Datenschutzgrundverordnung (DSGVO) und deren Geltungs-
beginn im Mai 2018 verlangt eine Anpassung der medienrechtlichen Datenschutz-
bestimmungen an die neuen Vorgaben. Dabei muss dem hohen Stellenwert der Mei-
nungs- und Informationsfreiheit sowie der Presse-, Rundfunk- und Medienfreiheit
gemal Art. 5 Grundgesetz (GG) und Art. 11 EU-Grundrechtecharta (GRCh)™6 fir die
freiheitliche demokratische Grundordnung ebenso Rechnung getragen werden wie
dem Recht auf Informationelle Selbstbestimmung gemaB Art. 1. V. m. Art. 2 GG und
dem Recht auf Schutz personenbezogener Daten gemaf Art. 8 GRCh. Kollisionen der
Schutzbereiche der Grundrechte sind im Sinne einer praktischen Konkordanz aufzu-
|6sen.

Die Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lander
weist daher auf die Anpassungsklausel des Art. 85 DSGVO hin. Danach kdénnen die
Mitgliedstaaten Ausnahmen und Abweichungen von bestimmten Vorgaben der

146 Charta der Grundrechte der Européischen Union vom 12.12.2007 in der Fassung vom
7.6.2016 (ABI. Nr. C 202 S. 389).
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DSGVO normieren, wenn ,dies erforderlich ist, um das Recht auf Schutz der perso-

nenbezogenen Daten mit der Freiheit der MeinungsauBerung und der Informations-

freiheit in Einklang zu bringen”. Das sich daraus ergebende Regel-Ausnahme-Ver-

haltnis bedeutet, dass die Vorgaben der DSGVO grundsétzlich auch auf samtliche

Verarbeitungen personenbezogener Daten zu grundrechtlich besonders geschiitz-

ten journalistischen, wissenschaftlichen, kiinstlerischen oder literarischen Zwecken

angewendet werden sollen.

Bei der Umsetzung von Art. 85 DSGVO gilt es insbesondere folgende Anforderungen
zu beachten:

174

Ausnahmen oder Abweichungen von der Anwendung der DSGVO auf die
Verarbeitung personenbezogener Daten im journalistischen Bereich miissen
notwendig sein, um freie MeinungsauBerung und Informationsfreiheit ge-
maB Art. 11 GRCh sicherzustellen.

Einen regelhaften Vorrang der Presse-, Rundfunk- und Medienfreiheit sieht
die DSGVO nicht vor. Sie verlangt vielmehr, einen angemessenen Ausgleich
zwischen den Grundrechten herzustellen, wenn diese in Widerstreit geraten
(vgl. 153. Erwdgungsgrund der DSGVO).

Die Grundsatze des Datenschutzes (Art. 5 DSGVO) miussen hinreichend Be-
achtung finden. Jedenfalls steht es nicht im Einklang mit dem Recht auf
Schutz personenbezogener Daten, wenn die Grundsétze des Datenschutzes
im Journalismus in weitem Umfang ausgeschlossen werden. Eine Regelung
kann keinesfalls als notwendig i. S. d. DSGVO angesehen werden, wenn sie
zum Zwecke der Abwagung mit der Meinungs- und Informationsfreiheit die
Transparenzrechte und Interventionsmaoglichkeiten fir betroffene Personen
sowie Verfahrensgarantien Uiber eine unabhangige Aufsicht missachtet.

Uber den eingerdumten Gestaltungsspielraum geht es hinaus, wenn die Ver-
arbeitung personenbezogener Daten durch Hilfsunternehmen zu undiffe-
renziert vom Geltungsbereich der DSGVO ausgenommen wird, ohne dass
diese Aktivitaten unmittelbar der journalistischen Tatigkeit dienen. Die
Reichweite der journalistischen Téatigkeit bedarf zudem einer Konkretisie-
rung.

Die kiinftige Aufsicht Gber den Datenschutz beim Rundfunk ist unabhangig
auszugestalten. Sie bedarf wirksamer Abhilfebefugnisse bei Datenschutzver-
stoBen.

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der
Lander fordert daher fir die Anpassung von Rundfunk-Staatsvertragen,
Presse- und Medien-gesetzen:

Die gesetzlichen Anpassungen i. S. d. Art. 85 DSGVO missen konkret und
spezifisch — bezogen auf die jeweiligen Normen und Vorgaben der DSGVO
— Ausnahmen und Abweichungen regeln und diese begriinden.

Bei der Austibung der jeweiligen Regelungskompetenz ist das europdische
Datenschutzrecht zwingend zu beachten. Eine faktische Beibehaltung der
bisherigen nationalen Rechtslage wiirde dem nicht gerecht.
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17.10 EntschlieBung: Facebook Datenskandal — Neues
Europaisches Datenschutzrecht bei Sozialen
Netzwerken durchsetzen!

25./26. April 2018

Im Marz 2018 wurde in der Offentlichkeit bekannt, dass lber eine von November
2013 bis Mai 2015 mit Facebook verbundene App nach Angaben des Unternehmens
Daten von 87 Millionen Nutzern weltweit, davon 2,7 Millionen Europdern und etwa
310.000 Deutschen erhoben und an das Analyseunternehmen Cambridge Analytica
weitergeben wurden. Dort wurden sie offenbar auch zur Profilbildung fir politische
Zwecke verwendet.

Aus diesem Anlass hat der national zustandige Hamburgische Beauftragte fiir Da-
tenschutz und Informationsfreiheit ein BuBgeldverfahren gegen Facebook eingelei-
tet. Er steht dabei in engem Austausch mit seinen europaischen Kollegen, insbeson-
dere mit dem Information Commissioner’s Office in GroBbritannien sowie der Artikel-
29-Gruppe. Der Datenskandal um Facebook und Cambridge Analytica wirft ein
Schlaglicht auf den Umgang mit Millionen Nutzerdaten. Zudem dokumentieren die
Vorgange um Cambridge Analytica, dass Facebook tber Jahre hinweg den Entwick-
lern von Apps den massenhaften Zugriff auf Daten von mit den Verwendern der Apps
befreundeten Facebook-Nutzenden ermdglicht hat. Das geschah ohne eine Einwilli-
gung der Betroffenen. Tatsachlich ist der aktuell diskutierte Fall einer einzelnen App
nur die Spitze des Eisbergs. So geht die Zahl der Apps, die das Facebook-Login-
System nutzen, in die Zehntausende. Die Zahl der davon rechtswidrig betroffenen
Personen diirfte die Dimension des Cambridge-Analytica-Falls in dramatischer Weise
sprengen und dem Grunde nach alle Facebook-Nutzenden betreffen. Das Vorkomm-
nis zeigt zudem die Risiken fiir Profilbildung bei der Nutzung sozialer Medien und
anschlieBendes Mikrotargeting, das offenbar zur Manipulation von demokratischen
Willensbildungsprozessen eingesetzt wurde.

Die Datenschutzkonferenz fordert aus diesen offenbar massenhaften Verletzungen
von Datenschutzrechten Betroffener folgende Konsequenzen zu ziehen:

* Soziale Netzwerke mussen ihre Geschédftsmodelle auf die neuen europai-
schen Datenschutzregelungen ausrichten und ihrer gesellschaftlichen Ver-
antwortung nachkommen. Dazu gehért auch, angemessene Vorkehrungen
gegen Datenmissbrauch zu treffen.

+  Facebook muss den wahren Umfang der Offnung der Plattform fiir App-An-
bieter in den Jahren bis 2015 offenlegen und belastbare Zahlen der einge-
stellten Apps sowie der von dem Facebook-Login-System betroffenen Per-
sonen nennen. Ferner gilt es Betroffene lber die Rechtsverletzungen zu in-
formieren.

* In Zukunft muss Facebook sicherstellen, dass die Vorgaben der Datenschutz-
Grundverordnung (DS-GVO) rechtskonform umgesetzt werden: Die Vorstel-
lung von Facebook zur Einfihrung der automatischen Gesichtserkennung in
Europa lasst erhebliche Zweifel aufkommen, ob das Zustimmungsverfahren
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mit den gesetzlichen Vorgaben insbesondere zur Einwilligung vereinbar ist.
Wenn Facebook die Nutzenden dazu drangt und es ihnen wesentlich leichter
macht, der biometrischen Datenverarbeitung zuzustimmen, als sich ihr zu
entziehen, fUhrt dies zu einer unzuldssigen Beeinflussung des Nutzers.

» Die Reaktionen auf datenschutzwidriges Verhalten sind dabei nicht allein auf
den Vollzug des Datenschutzrechts beschrankt, sondern betreffen auch das
Wettbewerbs- und Kartellrecht. Die Forderung nach einer Entflechtung des
Facebook-Konzerns wird in dem MaBe zunehmen, wie sich dieser durch die
systematische Umgehung des Datenschutzes wettbewerbswidrige Vorteile
auf dem Markt digitaler Dienstleistungen zu verschaffen versucht. Es bedarf
europaischer Initiativen, um monopolartige Strukturen im Bereich der sozia-
len Netzwerke zu begrenzen und Transparenz von Algorithmen herzustellen.

Weil Datenverarbeitungsprozesse zunehmend komplexer und fiir Betroffene intrans-
parenter werden, kommt der Datenschutzaufsicht eine elementare Rolle zu. lhre
fachliche Expertise ist gefragt, sie muss organisatorisch und personell in der Lage
sein, beratend und gestaltend tatig zu sein. Ein starkes Datenschutzrecht und effek-
tive Aufsichtsbehdrden vermindern gemeinsam die Risiken fir die Biirgerinnen und
Burger in der digitalen Gesellschaft. Sollten Facebook und andere soziale Netzwerke
nicht bereit sein, den europdischen Rechtsvorschriften zum Schutz der Nutzenden
nachzukommen, muss dies konsequent durch Ausschopfung aller vorhandenen auf-
sichtsbehordlichen Instrumente auf nationaler und européischer Ebene geahndet
werden.

EntschlieBung: Zuverlassigkeitsiiberprifungen bei
offentlichen und privaten Veranstaltungen nur im
erforderlichen MaB und nach einem rechtsstaatli-
chen und transparenten Verfahren

25./26. April 2018

Zunehmend werden im Rahmen von 6ffentlichen und privaten Veranstaltungen Per-
sonen, die in unterschiedlichen Funktionen auf einem Veranstaltungsgeldande tatig
werden wollen oder sonst Zutritt zu Sicherheitszonen begehren (bspw. Anwohner),
durch Sicherheitsbehdrden auf ihre Zuverlassigkeit Gberprift. Auch bei privaten Ver-
anstaltungen fordern die Polizeien die Veranstalter bisweilen dazu auf, dafiir zu sor-
gen, dass alle im Rahmen der Veranstaltung Tatigen einer solchen Priifung unterzo-
gen werden. In den meisten Féllen ist alleinige Grundlage fiir diese Manahmen im-
mer noch die Einwilligung der Betroffenen.

Bereits vor mehr als zehn Jahren haben die Datenschutzbeauftragten des Bundes
und der Lander in ihrer EntschlieBung vom 25./26. Oktober 2007 darauf hingewiesen,
dass allein die Einwilligung der Betroffenen in eine Zuverlassigkeitsiiberprifung
keine legitimierende Grundlage fir solche tiefen Eingriffe in das Recht auf informa-
tionelle Selbstbestimmung darstellen kann. Die wiederholten Forderungen nach
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Schaffung gesetzlicher Grundlagen haben seitdem die Gesetzgeber nur weniger
Bundeslander aufgegriffen.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
(DSK) fordert die Gesetzgeber und die Verantwortlichen deshalb erneut nachdriick-
lich auf, fiir ein rechtsstaatliches und transparentes Verfahren solcher Zuverlassig-
keitstiberprifungen zu sorgen, das auf das absolut erforderliche MaB beschréankt
bleibt, sowohl was den Umfang der Uberpriifung als auch den betroffenen Perso-
nenkreis betrifft. Dabei sind insbesondere folgende Rahmenbedingungen zu beach-
ten:

Zuverlassigkeitsiiberpriifungen nur aufgrund einer spezifischen Rechtsgrund-
lage

Die Gesetzgeber werden aufgefordert, bereichsspezifische Rechtsgrundlagen zu
schaffen, die den Grundsatz der VerhaltnismaBigkeit beachten und aus denen sich
die Voraussetzungen und der Umfang der Uberpriifungen klar und fiir die Biirger
erkennbar ergeben.

Zuverlassigkeitsiiberpriifungen nur im erforderlichen MaB8

Anwendung, Umfang, Kreis der betroffenen Personen und die Datenverarbeitung
sind auf das Erforderliche zu beschranken. Generell diirfen Zuverlassigkeitstuberpri-
fungen nur bei solchen Veranstaltungen eingesetzt werden, die aufgrund ihrer spe-
zifischen Auspragung infolge einer belastbaren Gefahrenprognose als besonders ge-
fahrdet bewertet werden.

Korrespondierend mussen die personenbezogenen Daten, die in den zum Abgleich
herangezogenen Dateien und Informationssystemen gespeichert sind, nicht nur eine
ausreichende Qualitat haben, es diirfen auch nur hinreichend gewichtige Delikte in
die Uberpriifung einbezogen werden. Zudem miissen die Kriterien, die zur Annahme
von Sicherheitsbedenken fiihren, einen konkreten Bezug zu den abzuwehrenden Ge-
fahren haben.

Zuverlassigkeitsiiberpriifungen nur in einem transparenten Verfahren

Die Rechte und Freiheiten der betroffenen Personen miissen durch ein transparentes
Verfahren gewahrleistet werden. Dazu missen insbesondere Anhdrungsrechte der
betroffenen Personen rechtlich verankert werden. Im praktischen Verfahren kann im
Einzelfall auch die Einrichtung einer Clearingstelle sinnvoll sein. Zudem sollten zu-
mindest die Datenschutzbeauftragten der Verantwortlichen friihzeitig vorab beteiligt
werden, damit eine datenschutzrechtliche Beratung fiir eine datensparsame Ausge-
staltung und Beschrankung des konkreten Verfahrens stattfinden kann.
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17.12 Beschluss: Datenschutzbeauftragten-Bestellpflicht
nach Artikel 37 Abs. 1 lit. ¢ Datenschutz-Grundver-
ordnung bei Arztpraxen, Apotheken und sonstigen

Angehorigen eines Gesundheitsberufs

25./26. April 2018

178

1.

Betreibt ein einzelner Arzt, Apotheker oder sonstiger Angehoriger eines Ge-
sundheitsberufs eine Praxis, Apotheke oder ein Gesundheitsberufsunterneh-
men und sind dort einschlieBlich seiner Person in der Regel mindestens 10
Personen standig mit der Verarbeitung personenbezogener Daten beschaf-
tigt, besteht eine gesetzliche Verpflichtung zur Benennung eines Daten-
schutzbeauftragten (DSB).

Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheitsbe-
rufs, die zu mehreren in einer Berufsausiibungsgemeinschaft (Praxisgemein-
schaft) bzw. Gemeinschaftspraxis zusammengeschlossen sind oder die ihrer-
seits weitere Arzte, Apotheker bzw. sonstige Angehérige eines Gesundheits-
berufs beschéftigt haben, ist in der Regel nicht von einer umfangreichen Ver-
arbeitung besonderer Kategorien von personenbezogenen Daten im Sinne
von Art. 37 Abs. 1 lit. ¢ DS-GVO auszugehen — in diesen Fallen ist unter Be-
rlcksichtigung von Punkt 3 dann kein DSB zu benennen, wenn weniger als
10 Personen mit der Verarbeitung personenbezogener Daten beschaftigt
sind.

Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheitsbe-
rufs, die zu mehreren in einer Berufsausiibungsgemeinschaft (Praxisgemein-
schaft) bzw. Gemeinschaftspraxis zusammengeschlossen sind oder die ihrer-
seits weitere Arzte, Apotheker bzw. sonstige Angehérige eines Gesundheits-
berufs beschéftigt haben, bei denen ein hohes Risiko fiir die Rechte und Frei-
heiten bei der Verarbeitung personenbezogener Daten zu erwarten ist, ist
eine Datenschutzfolgenabschatzung vorgeschrieben und damit zwingend
ein Datenschutzbeauftragter zu benennen. Dies kann neben einer umfang-
reichen Verarbeitung (z. B. groBe Praxisgemeinschaften), die ohnehin nach
Art. 37 Abs. 1 lit. ¢ DS-GVO zu einer Benennungspflicht fihrt, beispielsweise
beim Einsatz von neuen Technologien, die ein hohes Risiko mit sich bringen,
der Fall sein. Der Datenschutzbeauftragte ist damit auch dann zu benennen,
wenn weniger als 10 Personen standig mit der Verarbeitung personenbezo-
gener Daten zu tun haben.

Der Begriff ,Gesundheitsberuf” ist im Sinne der Aufzahlung nach § 203 Abs.
1 StGB auszulegen und umfasst die in § 203 Abs. 1 Nr. 1, 2, 4 und 5 StGB
aufgezahlten Berufsbilder.
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17.13 EntschlieBung: Die Zeit der Verantwortungslosigkeit
ist vorbei: EUGH bestatigt gemeinsame Verantwor-
tung von Facebook und Fanpage-Betreibern

6. Juni 2018

Die unabhéngigen Datenschutzbehorden des Bundes und der Lander begriien das
Urteil des Europaischen Gerichtshofs (EuGH) vom 5. Juni 2018, das ihre langjahrige
Rechtsauffassung bestatigt.

Das Urteil des EuGH zur gemeinsamen Verantwortung von Facebook und den Be-
treibern einer Fanpage hat unmittelbare Auswirkungen auf die Seitenbetreiber. Diese
kdnnen nicht mehr allein auf die datenschutzrechtliche Verantwortung von Facebook
verweisen, sondern sind selbst mitverantwortlich fiir die Einhaltung des Datenschut-
zes gegeniliber den Nutzenden ihrer Fanpage.

Dabei missen sie die Verpflichtungen aus den aktuell geltenden Regelungen der
Datenschutz-Grundverordnung (DS-GVO) beachten. Zwar nimmt das Urteil Bezug
auf die frihere Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verar-
beitung personenbezogener Daten zum freien Datenverkehr, doch die vom EuGH
festgestellte Mitverantwortung der Seitenbetreiber erstreckt sich auf das jeweils gel-
tende Recht, insbesondere auf die in der DS-GVO festgeschriebenen Rechte der Be-
troffenen und Pflichten der Verarbeiter.

Im Einzelnen ist Folgendes zu beachten:

- Wer eine Fanpage besucht, muss transparent und in verstandlicher Form dar-
Uber informiert werden, welche Daten zu welchen Zwecken durch Facebook und
die Fanpage-Betreiber verarbeitet werden. Dies gilt sowohl fiir Personen, die bei
Facebook registriert sind, als auch fir nicht registrierte Besucherinnen und Be-
sucher des Netzwerks.

- Betreiber von Fanpages sollten sich selbst versichern, dass Facebook ihnen die
Informationen zur Verfligung stellt, die zur Erfullung der genannten Informati-
onspflichten bendtigt werden.

- Soweit Facebook Besucherinnen und Besucher einer Fanpage durch Erhebung
personenbezogener Daten trackt, sei es durch den Einsatz von Cookies oder
vergleichbarer Techniken oder durch die Speicherung der IP-Adresse, ist grund-
satzlich eine Einwilligung der Nutzenden erforderlich, die die Anforderung der
DS-GVO erfllt.

- Furdie Bereiche der gemeinsamen Verantwortung von Facebook und Fanpage-
Betreibern ist in einer Vereinbarung festzulegen, wer von ihnen welche Ver-
pflichtung der DS-GVO erfiillt. Diese Vereinbarung muss in wesentlichen Punk-
ten den Betroffenen zur Verfligung gestellt werden, damit diese ihre Betroffe-
nenrechte wahrnehmen kénnen.

Fir die Durchsetzung der Datenschutzvorgaben bei einer Fanpage ist die Aufsichts-
behdrde zusténdig, die fur das jeweilige Unternehmen oder die Behdrde zustéandig
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ist, die die Fanpage betreibt. Die Durchsetzung der Datenschutzvorgaben im Verant-
wortungsbereich von Facebook selbst obliegt priméar der irischen Datenschutzauf-
sicht im Rahmen der europaischen Zusammenarbeit.

Die deutschen Aufsichtsbehdrden weisen darauf hin, dass nach dem Urteil des EuGH
dringender Handlungsbedarf fiir die Betreiber von Fanpages besteht. Dabei ist nicht
zu verkennen, dass die Fanpage-Betreiber ihre datenschutzrechtlichen Verantwor-
tung nur erfiillen kénnen, wenn Facebook selbst an der Lésung mitwirkt und ein da-
tenschutzkonformes Produkt anbietet, das die Rechte der Betroffenen wahrt und ei-
nen ordnungsgemaBen Betrieb in Europa ermdglicht.

17.14 Beschluss der DSK zu Facebook-Fanpages

5. September 2018

Mit Urteil vom 5. Juni 2018 hat der Gerichtshof der Européischen Union (EuGH), Ak-
tenzeichen C-210/16, entschieden, dass eine gemeinsame Verantwortlichkeit von Fa-
cebook-Fanpage-Betreiberinnen und Betreibern und Facebook besteht. Die Konfe-
renz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) hat in ihrer EntschlieBung vom 6. Juni 2018 deutlich gemacht, welche Konse-
quenzen sich aus dem Urteil fur die gemeinsam Verantwortlichen — insbesondere fiir
die Betreiberinnen und Betreiber einer Fanpage — ergeben.

Bei einer gemeinsamen Verantwortlichkeit fordert die Datenschutz-Grundverord-
nung (DSGVO) unter anderem eine Vereinbarung zwischen den Beteiligten, die klar-
stellt, wie die Pflichten aus der DSGVO erfillt werden.

Seit dem Urteil des EuGH sind drei Monate vergangen. Zwar hat Facebook einige
Anderungen in seinem Angebot — zum Beispiel beziiglich der Cookies — vorgenom-
men, doch weiterhin werden auch bei Personen, die keine Facebook-Nutzerinnen
und Nutzer sind, Cookies mit Identifikatoren gesetzt, jedenfalls wenn sie Uber die
bloBe Startseite einer Fanpage hinaus dort einen Inhalt aufrufen.

Auch werden nach wie vor die Fanpage-Besuche von Betroffenen nach bestimmten,
teilweise voreingestellten Kriterien im Rahmen einer sogenannten Insights-Funktion
von Facebook ausgewertet und den Betreiberinnen und Betreibern zur Verfiigung
gestellt.

Der EuGH hat unter anderem hervorgehoben, dass ,die bei Facebook unterhaltenen
Fanpages auch von Personen besucht werden kdnnen, die keine Facebook-Nutzer
sind und somit nicht tber ein Benutzerkonto bei diesem sozialen Netzwerk verfiigen.
In diesem Fall erscheint die Verantwortlichkeit des Betreibers der Fanpage hinsicht-
lich der Verarbeitung der personenbezogenen Daten dieser Personen noch héher,
da das bloBe Aufrufen der Fanpage durch Besucher automatisch die Verarbeitung
ihrer personenbezogenen Daten auslost.”

Offizielle Verlautbarungen vonseiten Facebooks, ob und welche Schritte unternom-
men werden, um einen rechtskonformen Betrieb von Facebook-Fanpages zu ermég-
lichen, sind bisher ausgeblieben. Eine von Facebook noch im Juni 2018 angekiindigte
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Vereinbarung nach Art. 26 DSGVO (Gemeinsam fiir die Verarbeitung Verantwortli-
che) wurde bislang nicht zur Verfliigung gestellt. Die deutschen Datenschutzauf-
sichtsbehorden wirken daher auf europaischer Ebene auf ein abgestimmtes Vorge-
hen gegeniiber Facebook hin.

Auch Fanpage-Betreiberinnen und Betreiber missen sich ihrer datenschutzrechtli-
chen Verantwortung stellen. Ohne Vereinbarung nach Art. 26 DSGVO ist der Betrieb
einer Fanpage, wie sie derzeit von Facebook angeboten wird, rechtswidrig.

Daher fordert die DSK, dass nun die Anforderungen des Datenschutzrechts beim Be-
trieb von Fanpages erfiillt werden. Dazu gehort insbesondere, dass die gemein-sam
Verantwortlichen Klarheit Gber die derzeitige Sachlage schaffen und die erforderli-
chen Informationen den betroffenen Personen (= Besucherinnen und Besucher der
Fanpage) bereitstellen.

Eine gemeinsame Verantwortlichkeit bedeutet allerdings auch, dass Fanpage-Betrei-
berinnen und Betreiber (unabhéngig davon, ob es sich um offentliche oder nicht-
offentliche Verantwortliche handelt) die RechtmaBigkeit der gemeinsam zu verant-
wortenden Datenverarbeitung gewahrleisten und dies nachweisen kénnen. Zu-dem
kdnnen Betroffene ihre Rechte aus der DSGVO bei und gegeniiber jedem Verant-
wortlichen geltend machen (Art. 26 Abs. 3 DSGVO).

Insbesondere die im Anhang aufgefiihrten Fragen missen deshalb sowohl von Fa-
cebook als auch und von Fanpage-Betreiberinnen und Betreibern beantwortet wer-
den kénnen.

Anhang: Fragenkatalog

1. In welcher Art und Weise wird zwischen lhnen und anderen gemeinsam Verant-
wortlichen festgelegt, wer von lhnen welche Verpflichtung gemaB der DSGVO
erflllt? (Art. 26 Abs. 1 DSGVO)

2. Auf Grundlage welcher Vereinbarung haben Sie untereinander festgelegt, wer
welchen Informationspflichten nach Art. 13 und 14 DSGVO nachkommt?

3. Auf welche Weise werden die wesentlichen Aspekte dieser Vereinbarung den
betroffenen Personen zur Verfligung gestellt?

4. Wie stellen Sie sicher, dass die Betroffenenrechte (Art. 12 ff. DSGVO) erfullt wer-
den konnen, insbesondere die Rechte auf Loschung nach Art. 17 DSGVO, auf
Einschrankung der Verarbeitung nach Art. 18 DSGVO, auf Widerspruch nach Art.
21 DSGVO und auf Auskunft nach Art. 15 DSGVO?

5. Zu welchen Zwecken und auf welcher Rechtsgrundlage verarbeiten Sie die per-
sonenbezogenen Daten der Besucherinnen und Besucher von Fanpages? Wel-
che personenbezogenen Daten werden gespeichert? Inwieweit werden auf-
grund der Besuche von Facebook-Fanpages Profile erstellt oder angereichert?
Werden auch personenbezogene Daten von Nicht-Facebook-Mitgliedern zur
Erstellung von Profilen verwendet? Welche Loschfristen sind vorgesehen?

6. Zuwelchen Zwecken und auf welcher Rechtsgrundlage werden beim Erst-aufruf
einer Fanpage auch bei Nicht-Mitgliedern Eintrage im sogenannten Local Sto-
rage erzeugt?
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7. Zu welchen Zwecken und auf welcher Rechtsgrundlage werden nach Aufruf ei-

ner Unterseite innerhalb des Fanpage-Angebots ein Session-Cookie und drei

Cookies mit Lebenszeiten zwischen vier Monaten und zwei Jahren gespeichert?

Welche MaBnahmen haben Sie ergriffen, um Ihren Verpflichtungen aus Art. 26

DSGVO als gemeinsam fiir die Verarbeitung Verantwortlicher gerecht zu wer-

den und eine entsprechende Vereinbarung abzuschlieBen?

17.15 Beschluss: Anwendung der DSGVO im Bereich von
Parlamenten, Fraktionen, Abgeordneten und

politischen Parteien

5. September 2018

Die Konferenz nimmt das Ergebnis der Beratungen des Arbeitskreises Grundsatzfra-

gen des Datenschutzes zur Kenntnis und empfiehlt fir die weitere Rechtspraxis, die

im Folgenden aufgefiihrten Positionierungen bei der Tatigkeit als Aufsichtsbehdrde

zu Grunde zu legen:

182

1.

Soweit Datenverarbeitungen von Parlamenten (auch deren Organe ein-
schlieBlich der Abgeordneten) den parlamentarischen Kerntatigkeiten zuzu-
ordnen sind, findet die DSGVO keine Anwendung.

Parlamente (auch deren Organe einschlieBlich der Abgeordneten) unterlie-
gen bei der Auslibung originar parlamentarischer Kerntatigkeiten nur dann
datenschutzrechtlichen Vorgaben und der Aufsicht der Aufsichtsbehérde,
wenn sich dies aus einer klaren gesetzlichen Regelung ergibt.

Die Einordnung von Tatigkeiten der Parlamente (auch deren Organe ein-
schlieBlich der Abgeordneten) als verwaltende und fiskalische in Abgrenzung
zur parlamentarischen Kerntatigkeit bedarf jeweils einer Bewertung im Ein-
zelfall.

Soweit keine gesetzlichen Grundlagen fir die parlamentarische Kerntétigkeit
bestehen, ware eine Datenschutzordnung des Parlaments zu empfehlen, die
sich an der DSGVO orientieren sollte. Eine Beratung durch die Aufsichtsbe-
horde sollte in jedem Fall unbenommen bleiben.

Parteien als nicht-6ffentliche Stellen sind grundsatzlich Normadressaten der
DSGVO und unterliegen damit der Aufsicht der Aufsichtsbehdrden. Eine
mogliche Berlicksichtigung ihres besonderen Status im Rahmen der Geset-
zesanwendung bleibt unberihrt.

Unabhéngiges Datenschutzzentrum Saarland



17.16 Beschluss: Ablehnung der Behandlung durch
Arztinnen und Arzte bei Weigerung der Patientin
oder des Patienten, die Kenntnisnahme der
Informationen nach Art. 13 DSGVO durch
Unterschrift zu bestatigen

5. September 2018

Die Datenschutzaufsichtsbehérden des Bundes und der Lander sprechen sich dage-
gen aus, dass Arztinnen und Arzte oder andere Angehérige von Gesundheitsberufen
die Behandlung ablehnen oder die Verweigerung der Behandlung androhen, wenn
die Patientin oder der Patient die Informationen nach Art. 13 DSGVO nicht mit ihrer
oder seiner Unterschrift versieht. Eine solche Praxis ist nicht mit der DSGVO verein-
bar.

Die Informationspflicht nach Art. 13 DSGVO bezweckt lediglich, dass der Patientin
bzw. dem Patienten die Gelegenheit gegeben wird, die entsprechenden Informatio-
nen einfach und ohne Umwege zu erhalten. Sie oder er muss diese jedoch nicht zur
Kenntnis nehmen, wenn sie oder er dies nicht méchte.

Um seinen Nachweispflichten gegeniber der Aufsichtsbehdrde nachzukommen,
kann der Verantwortliche das Aushandigen der Information vermerken oder einen
konkreten Verfahrensablauf betreffend die Umsetzung der Informationspflicht do-
kumentieren, aus dem hervorgeht, wie die Patientin oder der Patient die Informatio-
nen im Regelfall erhalt.

17.17 EntschlieBung: Der Vorschlag der EU-Kommission
flr eine E-Evidence-Verordnung fuhrt zum Verlust
von Betroffenenrechten und verscharft die
Problematik der sog. Vorratsdatenspeicherung

7./8. November 2018

Mit ihrem Vorschlag fiir eine E-Evidence-Verordnung (Verordnung liber Europaische
Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische Beweismit-
tel in Strafsachen (COM (2018) 225 final)) mochte die EU-Kommission eine Alterna-
tive zum férmlichen Rechtshilfeverfahren schaffen und den Ermittlungsbehorden ei-
nen schnelleren Zugang zu Kommunikationsdaten ermdéglichen. Die Strafverfol-
gungsbehorden der EU-Mitgliedstaaten sollen die Befugnis erhalten, Anbieter von
Telekommunikations- und Internetdienstleistungen in anderen Mitgliedstaaten der
EU und auch in Staaten auBerhalb der EU (Drittstaaten) unmittelbar zur Herausgabe
von Bestands-, Zugangs-, Transaktions- und Inhaltsdaten zu verpflichten.
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Die DSK weist hierzu auf die kritische Stellungnahme des Europédischen Datenschutz-
ausschusses hin (https://edpb.europa.eu/our-work-tools/our-documents/opinion-
art-70/opinion-commission-proposals-european-production-and_de). Diese stellt
bereits das Vorliegen einer Rechtsgrundlage in Frage. Mit Besorgnis sieht die DSK
vor allem auch die vorgeschlagene Abkehr vom Grundsatz der doppelten bzw. bei-
derseitigen Strafbarkeit.

Erstmals im Bereich der internationalen Zusammenarbeit in Strafsachen soll die Her-
ausgabe von Daten nicht mehr davon abhdngig sein, ob die verfolgte Tat dort, wo
die Daten ersucht werden, Gberhaupt strafbar ist. Im Ergebnis kénnten Unternehmen
mit Sitz in Deutschland also zur Herausgabe von Daten an Ermittlungsbehérden in
anderen EU-Mitgliedstaaten verpflichtet werden, obwohl die verfolgte Tat in
Deutschland tberhaupt keine Straftat ist. Das kdnnte zum Beispiel ein in Deutschland
erlaubter Schwangerschaftsabbruch sein oder eine politische MeinungsauBerung,
wenn diese im ersuchenden Staat strafbewehrt ist.

Zu befiirchten ist hierbei auch, dass Drittstaaten die Regelung der EU als Blaupause
fur eigene Regelungen heranziehen werden. Provider in EU-Mitgliedstaaten wiirden
sich dann vermehrt Herausgabeanordnungen von Drittstaaten ausgesetzt sehen, mit
denen moglicherweise Straftaten aus einer vollig anderen Rechtstradition verfolgt
werden.

Kritisch sieht die DSK auch, dass im Regelfall jegliche Information und Beteiligung
der Justizbehorden des Staates, in dem der Provider seinen Sitz hat, unterbleibt und
damit ein wichtiges verfahrensrechtliches Korrektiv fehlt. Ob die RechtmaBigkeit ei-
nes Ersuchens Uberprift wird, hangt im vorgeschlagenen Verfahren ausschlieBlich
vom Verhalten der Provider ab. Nur wenn sich das Unternehmen weigert, Daten zu
Ubermitteln, muss der ersuchende Staat bei den Behdrden vor Ort um Vollstre-
ckungshilfe bitten. Nur dann kénnen diese noch in das Verfahren eingreifen. Werden
Daten herausgegeben, erlangen die zustandigen Justizbehorden hiervon jedoch
keine Kenntnis. Der Vorschlag sieht keine Informationspflicht gegentber den Behor-
den am Sitz des Unternehmens vor. Provider verfolgen aber in der Regel wirtschaft-
liche Interessen und unterliegen in ihren Entscheidungen anderen Verpflichtungen
als die Justizbehérden Hierdurch werden Betroffene deutlich schlechter gestellt.

Provider als Adressaten eines Ersuchens sehen sich kiinftig nicht mehr den Justizbe-
hoérden des eigenen Staates gegentiber, sondern mussen sich mit den Behdrden des
anordnenden Staates auseinandersetzen. Den Betroffenen wiederum steht, wenn
Uberhaupt, nur ein Rechtsbehelf im ersuchenden Mitgliedsstaat zu, dessen Rechts-
ordnung ihnen in der Regel aber fremd ist.

Ein besonderes Verfahren ist vorgesehen, wenn sich Provider mit Sitz in Drittstaaten
darauf berufen, dass die angeordnete Ubermittlung gegen das dortige Recht ver-
stoBt. Fir diesen Fall sieht der Vorschlag eine gerichtliche Uberpriifung im anord-
nenden Staat vor. Wenn das Gericht zu der Auffassung gelangt, dass tatsachlich ein
Rechtskonflikt vorliegt, muss es die zustdndigen Behdrden im Zielstaat der Anord-
nung beteiligen. Das Ergebnis der Konsultation ist fiir das Gericht verbindlich. Diese
Regelung ist ausdriicklich zu begriiBen. Denn auch hier wird eine Blaupause geschaf-
fen fir die Frage, welche Rechte europdische Unternehmen in der umgekehrten Si-
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tuation haben sollten, wenn sie aus Drittstaaten auf der Grundlage von deren Geset-
zen (wie z. B. US-Cloud-Act) zu einer Ubermittlung verpflichtet werden und welche
Verbindlichkeit eine Konsultation der zustandigen Behorden in Europa fiir Gerichte
in Drittstaaten haben sollte.

Besonders kritisch ist jedoch, dass in Deutschland Telekommunikationsdienstleister
verpflichtet sind, u. a. sdmtliche Verkehrsdaten fiir zehn Wochen zu speichern. Aus
diesen Daten lassen sich genaue Schliisse auf das Privatleben der Betroffenen, ins-
besondere deren Kontakt- und Interessenprofil ziehen. Die Problematik dieser sog.
Vorratsdatenspeicherung verscharft sich deutlich, wenn auslandische Strafverfol-
gungsbehorden einen direkten Zugriff auf derartige Informationen erhalten.

Die DSK appelliert daher an alle im Gesetzgebungsverfahren Beteiligten, den Vor-
schlag fir eine E-Evidence-Verordnung zu stoppen!
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18.1

Transparenz in der 6ffentlichen
Verwaltung — das Saarlandische
Informationsfreiheitsgesetz

Grundsatzliches zum Informationsfreiheitsrecht

Mit der Einfiihrung des Saarlandischen Informationsfreiheitsgesetzes (SIFG) im Jahr
2006 ist der Saarlandische Gesetzgeber dem Vorbild des Bundes zur Schaffung eines
gesetzlichen Anspruchs auf Zugang zu Behordeninformationen gefolgt und hat da-
mit die Abkehr von dem althergebrachten Grundsatz der Amtsverschwiegenheit ein-
geleitet. So sieht dann auch § 1 SIFG einen grundsatzlich voraussetzungslosen An-
spruch auf Zugang zu amtlichen Informationen gegentiiber den Behdrden des Lan-
des, der Gemeinden und Gemeindeverbande vor. Neben den Ministerien, Landesbe-
hoérden, Kommunen und Landkreisen sind samtliche Stellen der 6ffentlichen Verwal-
tung erfasst, soweit sie nicht im Bereich der Gesetzgebung (Landtag) oder im Bereich
der Rechtsprechung (Gerichte) tatig werden. Ebenfalls ausgenommen sind Priifungs-
und Bildungseinrichtungen sowie der Verfassungsschutz, soweit diese nicht im Rah-
men der allgemeinen Verwaltung tatig werden. Dem grundsatzlich voraussetzungs-
losen Informationsanspruch kdnnen auBerdem bestimmte Interessen entgegenste-
hen. So sind Uber einen Verweis auf das Informationsfreiheitsgesetz des Bundes (IFG)
offentliche Interessen, der behordliche Entscheidungsprozess, private sowie wirt-
schaftliche Belange geschiitzt. Beispielsweise darf Zugang zu Betriebs- und Ge-
schaftsgeheimnissen nur gewahrt werden, wenn der Geheimnistrager eingewilligt
hat.

Von einem flachendeckenden Verstandnis eines transparenten staatlichen Verwal-
tungshandelns kann jedoch selbst nach lGber zwdlf Jahren seit Inkrafttreten des Ge-
setzes nicht die Rede sein. Neben Fallen der kompletten Unkenntnis der informati-
onsfreiheitlichen Regelungen wurden geltend gemachte Informationsanspriiche von
Seiten einiger Verwaltungsbehdrden teilweise mit kaum nachvollziehbaren Griinden
abgewiesen. So wurde haufig fehlerhaft argumentiert, dass das jeweilige Verwal-
tungshandeln nicht vom Anwendungsbereich des Gesetzes erfasst sei oder es wurde
pauschal darauf verwiesen, dass dem Informationsbegehren datenschutzrechtliche
Griinde entgegenstehen. Eine ndhere Befassung im Sinne einer nachvollziehbaren
Begriindung der Ablehnung erfolgte in diesen Fallen zumeist nicht, obwohl dies nach
dem SIFG geboten ist.

Eine sein Informationsbegehren ablehnende Entscheidung kann der Antragsteller
mit Widerspruch und Klage angreifen. Um dem damit einhergehenden Prozess- und
Kostenrisiko fiir den Antragsteller zu begegnen, sieht das SIFG fir den Fall der Ab-
lehnung eines Informationsbegehrens eine Mdglichkeit fir den Antragsteller vor,
sich an die Landesbeauftrage fiir Informationsfreiheit zu wenden.
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18.2

Der Informationsfreiheitsbeauftragten kommt in diesen Fallen eine vermittelnde
Rolle zu. Sie priift das Anliegen des Antragstellers und setzt sich, sofern Anhalts-
punkte flr Fehler bei der Sachbearbeitung erkennbar sind, mit der konkret betroffe-
nen Behdrde in Verbindung. Ziel dieses Konsultationsverfahrens ist es, auf die Ein-
haltung des Gesetzes hinzuwirken, wobei der Informationsfreiheitsbeauftragten
selbst keine Anordnungs- bzw. Klagebefugnisse zustehen, sondern lediglich eine Be-
anstandung bei der fiir die auskunftsverpflichtete Stelle zustandigen Aufsichtsbe-
hérde mdglich ist. Sollte sich also eine Behdrde selbst nach Mitteilung eines anders-
lautenden Votums der Informationsfreiheitsbeauftragten dem Auskunftsbegehren
verwehren, muss die antragstellende Person entscheiden, ob sie Widerspruch oder
Klage einreichen will.

Im Folgenden wird nur exemplarisch Gber einige wenige Falle berichtet. Die tatsach-
liche Anzahl der Sachverhalte, in denen die Landesbeauftragte fiir Informationsfrei-
heit angerufen wurde oder Auskunft gegeben hat, sind weitaus groBer.

Transparenz bei kommunalen Gesellschaften

Das Informationsinteresse des Birgers tritt vermehrt dann in Erscheinung, wenn eine
finanzielle Betroffenheit gegeben ist. Dies zeigt sich insbesondere in den Bereichen,
in denen Gebuhren oder Entgelte zu leisten sind. Das kdnnen beispielsweise Kanal-
benutzungs-, Abwasser- oder allgemeine Verwaltungsgebihren sein. In einigen die-
ser Bereiche werden staatliche Leistungen nicht mehr durch die Behorden in ihrer
Eigenschaft als Gebietskorperschaft des 6ffentlichen Rechts, sondern durch Privat-
rechtssubjekte erbracht, derer sich die 6ffentliche Hand zur Aufgabenerfillung be-
dient. Zum Teil werden dabei Unternehmen in die Aufgabenerfillung einbezogen,
an denen die 6ffentliche Hand Gberhaupt keine Beteiligung besitzt.

In diesem Zusammenhang drangt sich die Frage auf, ob sich der Staat durch eine
sog. Flucht ins Privatrecht den Transparenzpflichten nach dem Saarlandischen Infor-
mationsfreiheitsgesetz (SIFG) vollstdndig entziehen kann, indem er beispielsweise die
Wasserversorgung durch eine stadtische Gesellschaft besorgen lasst. So erreichte
hiesige Dienststelle im Berichtszeitraum die Eingabe eines Petenten, dessen an die
Stadtwerke adressiertes Auskunftsersuchen mit der Begriindung abgelehnt worden
war, dass es sich bei den Stadtwerken nicht um eine Behdrde, sondern um eine
GmbH, also um eine juristische Person des Privatrechts, handele. Somit lagen dort
keine amtlichen Informationen im informationsfreiheitsrechtlichen Sinne dort vor.

Der Informationszugangsanspruch erstreckt sich in der Tat in erster Linie auf Behor-
den. Allerdings sieht § 1 S. 1 SIFG in Verbindung mit § 1 Abs. 1 S. 3 Informationsfrei-
heitsgesetz des Bundes (IFG) vor, dass

J(...) einer Behdrde im Sinne dieser Vorschrift (...) eine natiirliche Person oder juristi-
sche Person des Privatrechts gleich(steht), soweit eine Behdrde sich dieser Person zur
Erfiillung ihrer 6ffentlich-rechtlichen Aufgaben bedient.”

Die Aufgaben der Stadtwerke sind vielfdltig und kénnen von der Versorgung mit
Strom, Wasser, Fernwarme und Erdgas bis hin zum Betrieb des 6ffentlichen Perso-
nennahverkehrs reichen. Bei diesen elementaren Versorgungsangeboten spricht

190 Unabhéngiges Datenschutzzentrum Saarland



18.3

man von Aufgaben der kommunalen Daseinsvorsorge; die Erbringung dieser Aufga-
ben stellt mithin grundsatzlich eine 6ffentlich-rechtliche Aufgabe dar. So ist bei-
spielsweise die 6ffentliche Wasserversorgung nach § 50 Abs. 1 Wasserhaushaltsge-
setz eine solche Aufgabe der Daseinsvorsorge. An dieser Eigenschaft dndert sich
auch dann nichts, wenn eine Kommune die Wasserversorgung durch ihre privat-
rechtlich organisierten Stadtwerke erledigen lasst. Insofern schlagt der grundsatzli-
che Informationsanspruch auch auf die Stadtwerke durch.

Entscheidend ist, dass der Antrag nicht an die Stadtwerke direkt gerichtet wird, son-
dern an die jeweilige Kommune, welche die ihr obliegende Aufgabe durch die Stadt-
werke erledigen lasst (§ 7 Abs. 1 S. 2 IFG). Diese entscheidet, ob dem Antrag auf
Informationszugang stattgegeben wird oder ob ihm ein Ablehnungstatbestand nach
dem IFG entgegenstehen kdnnte. Die in diesem Zusammenhang vielfach bemihten
wirtschaftlichen Interessen nach § 6 S. 2 IFG sind jedoch gerade bei kommunalen
Unternehmen, sofern sie sich im Hinblick auf die von ihnen angebotene Dienstleis-
tung in keinerlei Marktkonkurrenz befinden, sondern — wie bei der Wasserversor-
gung - eine Monopolstellung innehaben, regelmaBig nicht geeignet, den Informati-
onszugang zu verwehren.

Informationszugang und Gerichtsverfahren

In einem konkreten Fall begehrte ein Birger Akteneinsicht in Unterlagen fir ein Bau-
vorhaben, Uber welches bereits in der 6rtlichen Presse kritisch berichtet wurde. Die
Behorde lehnte den Antrag auf Informationsfreiheit ab, da laut ihrer Einschatzung
ein Gerichtsverfahren mit dem betreffenden Blrger unmittelbar bevorstiinde und
daher die Unterlagen nach § 3 Nr. 1 lit. g Informationsfreiheitsgesetz des Bundes
(IFG) geschiitzt seien.

Diese Einschatzung konnte nicht geteilt werden, da ein Anspruch auf Informations-
zugang nach dem eindeutigen Wortlaut der zitierten Norm nur dann nicht besteht,
wenn die Mdglichkeit nachteiliger Auswirkungen auf ein /aufendes Gerichtsverfahren
besteht. Mithin ist der Informationszugang auch nicht schon deshalb ausgeschlos-
sen, weil der Antrag Informationen betrifft, die einen Bezug zu einem laufenden Ge-
richtsverfahren haben. Vielmehr fordert das Gesetz, dass die Bekanntgabe der Infor-
mation nachteilige Auswirkungen auf die Durchfihrung eines laufenden Gerichtsver-
fahrens haben kann. Bezugspunkt der nachteiligen Auswirkungen und Schutzgut
dieser Vorschrift ist daher der Ablauf und nicht das Ergebnis des gerichtlichen Ver-
fahrens. Vor diesem Hintergrund ist der individuelle Prozesserfolg der 6ffentlichen
Hand gerade nicht erfasst. Vorliegend war indessen nicht ersichtlich, weshalb nach-
teilige Auswirkungen gerade auf die Durchfihrung des Gerichtsverfahrens zu be-
flrchten sind, so dass die Voraussetzungen des § 3 Nr. 1 lit. g IFG nicht erfiillt waren
und — da auch keine anderen Ausschlusstatbestande gegeben waren — dem An-
spruch auf Informationszugang nachzukommen war.
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Verhaltnis des Auskunftsrechts nach § 37 KSVG zum
Informationszugangsanspruch nach SIFG und IFG

Bereits im Jahr 2015 begehrte ein Antragsteller, der auch Mitglied in der Regional-
verbandsversammlung war, gegeniiber dem Regionalverband Saarbriicken die
schriftliche Ubersendung oder Akteneinsicht in Rechenschaftsberichte der Fraktio-
nen der Regionalversammlung sowie die entsprechenden Priifberichte des Regional-
verbandsdirektors. Dies wurde seitens des Regionalverbandes abgelehnt. Hiergegen
legte der Antragsteller Widerspruch beim Regionalverband ein und ersuchte zu-
gleich die Landesbeauftragte flr Informationsfreiheit um Vermittlung in seiner An-
gelegenheit. Er machte geltend, er sei als Blirger informationszugangsberechtigt und
stltzte sich auf § 1 Saarlandisches Informationsfreiheitsgesetz (SIFG). Der Regional-
verband hingegen lehnte den Informationszugang im Wesentlichen mit der Begriin-
dung ab, dass der Antragsteller Mitglied der Regionalverbandsversammlung sei und
deshalb im Hinblick auf den Informationszugang die spezielleren Vorschriften des §
37 Kommunalselbstverwaltungsgesetz (KSVG) gelten wiirden, die gemaB § 1 Abs. 3
SIFG dem Informationsfreiheitsgesetz vorgehen wirden. Der Regionalverband sah
seine Rechtsauffassung durch einen Beschluss des Oberverwaltungsgerichts des
Saarlandes im Rahmen eines vom Antragsteller initiierten einstweiligen Verfligungs-
verfahrens'¥ bestatigt, in dem das Gericht noch einen Informationszugang verneinte,
dies jedoch vor dem Hintergrund, dass der Antragsteller in dem seinerzeitigen Ver-
fahren sein Auskunftsrecht dezidiert aus seiner Stellung als Mitglied der Regional-
versammlung herleitete und ein Antrag nach dem Informationsfreiheitsgesetz des
Bundes (IFG) nicht vorlag.

Hiesigerseits konnte den Ausfiihrungen des Regionalverbandes nicht zugestimmt
werden, da sich die Vorschrift des § 37 KSVG aus unserer Sicht nicht als eine Regelung
im Sinne des § 1 Abs. 3 IFG darstellt, welche die Bestimmungen des IFG verdrangt
bzw. ausschlieBt. In diesem Sinne duBerte sich bereits die damalige Landesbeauf-
tragte fur Datenschutz und Informationsfreiheit in einem im Februar 2013 in der
Saarlandischen Kommunalzeitschrift veroffentlichten Artikel™8, in dem das Verhaltnis
des § 37 KSVG zum Anspruch auf Informationszugang nach § 1 Abs. 1 IFG naher
beleuchtet wurde. Danach weisen die beiden zitierten Vorschriften eben gerade kei-
nen identischen sachlichen Regelungsgehalt auf, so dass auch keine Sperrwirkung
von der Vorschrift des § 37 KSVG ausgehen kann. Hierauf wurde der Regionalverband
hingewiesen. Ungeachtet dessen hielt der Regionalverband an seiner dargestellten
Rechtsauffassung fest und lehnte den Antrag auf Informationszugang auch im Rah-
men des Widerspruchsverfahrens mit der entsprechenden Begriindung ab.

147 OVG des Saarlandes, Beschluss vom 27.11.2015 - 2 B 218/15.

48 Judlith Thieser, Das Informations- und Akteneinsichtsrecht der Gemeinderatsmitglieder
als ,Jedermann” nach dem Saarléndischen Informationsfreiheitsgesetz (SIFG)”, SKZ 2013,
41.
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Die hiergegen erhobene Klage des Antragstellers hatte in erster und zweiter Instanz
Erfolg.™ Die Gerichte argumentierten ebenfalls, dass den Normen des § 37 KSVG
und § 1 Abs. 1 IFG kein identischer sachlicher Regelungsgegenstand zugrunde liegt.
Das Oberverwaltungsgericht fiihrt in seinem Urteil aus, dass § 37 KSVG auf eine Star-
kung der Informationsrechte des Korperschaftsorgans (der Regionalversammlung)
und seiner Mitglieder zielt, wéhrend das SIFG und IFG mit der Statuierung eines vo-
raussetzungslosen Informationsrechts des einzelnen Burgers einen ganzlich anderen
Zweck verfolgen, namlich den der Férderung allgemeiner Transparenz. Es betont
weiterhin, dass selbst wenn man in den Vorschriften einen identischen sachlichen
Regelungsgehalt sehen wolle, § 37 KSVG jedenfalls nicht als abschlieBende Regelung
gegeniiber dem IFG zu verstehen sei.

Soweit der Regionalverband sich auf einen fritheren Beschluss des Oberverwaltungs-
gerichts™® im Rahmen eines vom Antragsteller seinerzeit angestrengten einstweili-
gen Verfigungsverfahrens berufe, stellte das Berufungsgericht nunmehr klar, dass
dieser Entscheidung eine andere Ausgangssituation zu Grunde lag, weil der Antrag-
steller seinen Anspruch auf Akteneinsicht in jenem Verfahren dezidiert aus seiner
Stellung als Mitglied der Regionalversammlung hergeleitet hatte, so dass ein Zu-
gangsanspruch damals bereits an dem Fehlen des notwendigen Antrags einer natr-
lichen Person scheiterte. Soweit der damaligen Entscheidung im Ubrigen zusatzlich
zu entnehmen sei, dass auf Grund von § 37 KSVG im kommunalen Bereich Informa-
tionszugangsrechte gemal §§8 1S. 1 SIFG, 1 Abs. 3 IFG generell ausgeschlossen seien,
so hielt der Senat an dieser Auffassung nicht fest.

Mithin sieht das Oberverwaltungsgericht in den Rechenschafts- und Priifberichten
amtliche Informationen, verneinte das Vorliegen von Ausschlusstatbestanden und
bestatigte folglich die Entscheidung des Verwaltungsgerichts, mit welcher der Regi-
onalverband verpflichtet wurde, dem Antragsteller Zugang zu den streitgegenstand-
lichen Berichten zu gewahren.

Informantenschutz

Im Berichtszeitraum wurde seitens einer Gemeinde bei hiesiger Behorde angefragt,
ob die Einsichtnahme eines Beteiligten in Akten eines gewerberechtlichen Verwal-
tungsverfahrens derart beschrankt werden kdnne, dass bestimmte personenbezo-
gene Daten eines Hinweisgebers geschwarzt werden.

Hiesigerseits wurde der betreffenden Gemeinde mitgeteilt, dass sich das Aktenein-
sichtsrecht von Beteiligten im Verwaltungsverfahren nach § 29 Saarléndisches Ver-
waltungsverfahrensgesetz (SVwWV{G) richtet und danach Einsicht in die das Verfahren
betreffenden Akten grundsatzlich zu gestatten ist, soweit deren Kenntnis zur Gel-
tendmachung oder Verteidigung der rechtlichen Interessen erforderlich ist. Aller-
dings ist die Behdrde gemal § 29 Abs. 2 SVWVIG zur Gestattung der Akteneinsicht
nicht verpflichtet, soweit die Vorgadnge nach einem Gesetz oder ihrem Wesen nach,

9 Verwaltungsgericht des Saarlandes, Gerichtsbescheid vom 28. April 2017 - 3 K 159/16 —
und OVG, Urteil vom 11. Juni 2018 — 2 A 452/17.
150 OVG des Saarlandes, Beschluss vom 27.11.2015 — 2 B 218/15 .
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namentlich wegen der berechtigten Interessen der Beteiligten oder dritter Personen,
geheim gehalten werden mussen.

Daraus lasst sich fir bestimmte Konstellationen ein Informantenschutz herleiten, der
sich anhand einer Abwagung zwischen dem Interesse an der vertraulichen Behand-
lung von Angaben zur Person des Informanten und dem Auskunftsinteresse des Be-
troffenen ermittelt. Die hochstrichterliche Rechtsprechung gewahrt dem Interesse an
der Geheimhaltung des Informanten bzw. Hinweisgebers dabei regelmaBig Vorrang
gegeniiber dem Informationsinteresse des Akteneinsichtsbegehrenden.’ Dabei
kann sich das Geheimhaltungsinteresse auch auf das offentliche Interesse an der
Funktionsfahigkeit der Behorde stltzen. Danach dirfen Behérden zum Schutz des
Informanten dessen Identitat geheim halten, wenn sie bei der Erflillung ihrer &ffent-
lichen Aufgaben (auch) auf die Angaben Dritter angewiesen sind.

Gleiches muss unter Zugrundelegung der informationsfreiheitlichen Regelungen
gelten. Hiernach kann gemaB dem nach § 1 Abs. 1 S. 1 Saarléndisches Informations-
freiheitsgesetz (SIFG) anwendbaren § 3 Nr. 7 Informationsfreiheitsgesetz des Bundes
(IFG) ein Informationsanspruch im Hinblick auf eine vertraulich erhobene oder tber-
mittelte Information ausgeschlossen sein, soweit das Interesse des Dritten an einer
vertraulichen Behandlung im Zeitpunkt des Antrages auf Informationszugang noch
fortbesteht. Unabhangig von der umstrittenen Frage, ob diese Vorschrift nur dem
Schutz von Informanten oder auch dem Schutz der Behdrde bzw. der behdérdlichen
Aufgabenerfillung dient, kommt man jedenfalls auch im Rahmen eines Verfahrens
nach dem IFG zu vergleichbaren Ergebnissen.

Soweit man nach Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) parallel
zu den zitierten Vorschriften eine Informationspflicht der Behérde nach Art. 14 Abs.
2 lit. f DSGVO oder ein Auskunftsrecht nach Art. 15 Abs. 1 lit. g DSGVO fiir die Preis-
gabe der Identitdt eines Hinweisgebers in Betracht zieht, dirfte auch hiernach vor
dem Hintergrund des in der EU-Grundrechtecharta in Art. 8 normierten Rechts auf
Schutz personenbezogener Daten eine einschrankende Auslegung des Informations-
und Auskunftsanspruchs der betroffenen Person entsprechend den oben genannten
und in der Rechtsprechung entwickelten MaBstabe vorzunehmen sein.

Mithin kommt im Rahmen des Auskunftsanspruchs der Ausnahmetatbestand des Art.
15 Abs. 4 DSGVO in Betracht, welcher dahingehend auszulegen ist, dass durch die
Datenkopie, aber auch durch die Auskunftserteilung, die Rechte und Freiheiten an-
derer Personen nicht beeintrachtigt werden diirfen. Auch hinsichtlich der Informati-
onspflicht sind in Art. 14 Abs. 5 Ausnahmetatbestande normiert, wobei zum Schutz
eines Hinweisgebers insbesondere Art. 14 Abs. 5 lit. b DSGVO in Betracht kommt,
wenn die Offenlegung der Identitat die Verwirklichung der Verarbeitungsziele vo-
raussichtlich unméglich macht oder ernsthaft beeintrachtigt. Uberdies kénnen nach
Art. 14 Abs. 5 lit. ¢ DSGVO Vorschriften der Mitgliedstaaten unter den dort genannten
Voraussetzungen, insbesondere unter Beriicksichtigung der widerstreitenden Inte-
ressen, eine Ausnahme von der Informationspflicht begriinden. Daneben sieht Art.
23 DSGVO die Mdglichkeit der Beschrankung sowohl von Betroffenenrechten als

51 Vgl. BVerwG, Beschluss vom 22.07.2010 — 20 F 11/10, NVwZ 2010, S. 1493 (1494); Be-
schluss vom 03.08.2011 — 20 F 23.10, Rn. 8, juris.

194 Unabhéngiges Datenschutzzentrum Saarland



18.6

auch von Informationspflichten durch Rechtsvorschriften der Mitgliedstaaten unter
den dort genannten Voraussetzungen vor.

Im Saarland sind in diesem Zusammenhang die Vorschriften des § 10 Abs. 1 Nr. 3
und § 11 Abs. 2 Nr. 3 Saarlandisches Datenschutzgesetz (SDSG) von Bedeutung, wo-
nach von der Mitteilung solcher Informationen abzusehen ist, die zum Schutz Dritter
geheim gehalten werden missen. Insoweit er6ffnen diese Vorschriften einen Spiel-
raum zur Abwagung zwischen den Interessen von etwaigen Informanten und Aus-
kunftsersuchenden.

Uber den konkreten Fall des gewerblichen Verwaltungsverfahrens hinaus, ist damit
grundsatzlich eine Schwarzung personenbezogener Daten von Hinweisgebern im
Rahmen der Akteneinsicht auch unter Zugrundelegung der neuen Rechtslage als
Mittel der Gewahrleistung des Schutzes von Informanten erlaubt.

Ausblick: Konferenz der
Informationsfreiheitsbeauftragten 2019 im Saarland

Das Saarland wird im Jahr 2019 den Vorsitz der Konferenz der Informationsfreiheits-
beauftragten (IFK) Gbernehmen. Die IFK setzt sich aus den Informationsfreiheitsbe-
auftragten des Bundes und der Lénder, die Uber ein Informationsfreiheitsgesetz oder
ein vergleichbares Gesetz verfiigen, zusammen. Neben dem Saarland sind dies Ba-
den-Wirttemberg, Berlin, Brandenburg, Bremen, Hamburg, Mecklenburg-Vorpom-
mern, Nordrhein-Westfalen, Rheinland-Pfalz, Sachsen-Anhalt, Schleswig-Holstein,
Thiringen und seit 2018 auch Hessen. Ziel der IFK ist es, das Recht auf Informations-
zugang zu fordern, fir seine Fortentwicklung einzutreten und sich in Form von me-
dienwirksamen EntschlieBungen, Positionspapieren und Stellungnahmen auf ge-
meinsame Standpunkte in Fragen der Informationsfreiheit zu verstandigen. Interes-
sierte Blrgerinnen und Blrger haben je nach verfligbarer Raumkapazitat die Mog-
lichkeit, nach Voranmeldung den Sitzungen beizuwohnen.
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EntschlieBungen der Konferenz der
Informationsfreiheitsbeauftragten des
Bundes und der Lander

EntschlieBung: Open Data: Gesetzentwurf der
Bundesregierung greift zu kurz!

24. April 2017

Die Informationsfreiheitsbeauftragten der Lander fordern den Deutschen Bundestag
auf, statt des von der Bundesregierung vorgelegten Entwurfs eines Open-Data-Ge-
setzes (Erstes Gesetz zur Anderung des E-Government-Gesetzes) das Informations-
freiheitsgesetz des Bundes zu einem umfassenden Transparenzgesetz zu entwickeln.
Bereits im Dezember letzten Jahres hat die Konferenz der Informationsfreiheitsbe-
auftragten in Deutschland ihre Bedenken angesichts des geplanten Open-Data-Ge-
setzes in einer EntschlieBung zum Ausdruck gebracht. Das mittlerweile fortgeschrit-
tene Gesetzgebungsverfahren bietet Anlass, noch einmal ausdricklich auf folgende
Bedenken hinzuweisen:

Der Deutsche Bundestag hat sich am 31. Marz 2017 in erster Lesung mit dem Entwurf
der Bundesregierung fiir ein Erstes Gesetz zur Anderung des E-Government-Geset-
zes (BT-Drucksache 18/11614) befasst. Bund und Lander hatten am 14. Oktober 2016
vereinbart, Open Data zu starken. Dabei verpflichteten sich die Lander, Open-Data-
Gesetze nach dem Beispiel der Bundesregelung zu erlassen. Die Ergebnisse im aktu-
ellen Gesetzgebungsverfahren auf Bundesebene werden daher erhebliche Auswir-
kungen auf die Landesgesetzgebung haben.

Neben Rohdaten auch Dokumente aktiv veroffentlichen

Der Entwurf richtet sich ausschlieBlich auf die Bereitstellung von Rohdaten. Informa-
tionen, die aus sich heraus verstandlich sind, zum Beispiel Vertrage, Gutachten, Stel-
lungnahmen und &hnliche Dokumente, sind davon nicht umfasst. Fiir das von der
Bundesregierung angestrebte Ziel der Starkung zivilgesellschaftlicher Teilhabe ist
dies aber ein entscheidender Gehalt des Gesetzes.

Transparenzregelungen gehoren in Transparenzgesetze

Die Informationsfreiheitsbeauftragten der Lander sind der Ansicht, dass das Informa-
tionsfreiheitsgesetz des Bundes der richtige Standort fir eine Open-Data-Regelung
ware. Die Aufnahme von Open-Data-Regelungen in das E-Government-Gesetz des
Bundes fordert zwar den Open-Data-Gedanken. Dabei darf jedoch nicht tibersehen
werden, dass die Behdrden des Bundes nach wie vor verpflichtet bleiben, amtliche
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Informationen nach MaBgabe des Informationsfreiheitsgesetzes des Bundes zur Ver-
figung zu stellen. Eine zusatzliche Einzel-regelung flir offene Daten passt nicht in
das bislang informationstechnisch orientierte E-Government-Gesetz. Statt die Rege-
lung dort einzufligen, sollten die vorgesehenen Regelungen im Informationsfrei-
heitsgesetz verankert werden. Dieses wiirde so zu einem modernen Transparenzge-
setz, das erforderlichenfalls als weiteres Vorbild fiir die Landesgesetzgebung dienen
kdnnte. Jede weitere Zersplitterung der ohnehin bereits unlbersichtlichen Regelun-
gen zum Informationszugang sollte vermieden werden.

Keine zusatzlichen Ausnahmen

Der Gesetzentwurf verweist zwar auf die Ausnahmetatbestdnde des Informations-
freiheitsgesetzes, enthdlt aber noch weitere Ausnahmen. Beispielsweise sollen nur
Daten veroffentlicht werden, die auBerhalb der Behdrde liegende Verhéltnisse be-
treffen. Das mit dem Gesetzentwurf verfolgte Ziel nach ,mehr Teilhabe interessierter
Birgerinnen und Bilirger und eine intensivere Zusammenarbeit der Behdrde mit die-
sen” durfte damit nicht erreicht werden. Es erscheint insgesamt inkonsequent, Open
Data durch Ausnahmen zu beschranken, die Uber die Regelung des Informationsfrei-
heitsgesetzes hinausgehen. Hiervon ist abzusehen. Die Weiterentwicklung der Infor-
mationsfreiheit kann nur im Abbau von Ausnahmen bestehen, nicht in deren Aus-
weitung.

Individueller Anspruch auf Veréffentlichung

Der Regierungsentwurf gewahrt keinen individuellen Anspruch auf die Veroffentli-
chung von Daten. Ein solcher Anspruch, der von jedermann einklagbar wére, ist als
effektives Korrektiv zu einer reinen Selbstverpflichtung der 6ffentlichen Stellen je-
doch unverzichtbar.

Fir die Lander, die amtliche Informationen auf der Grundlage von Informationsfrei-
heitsgesetzen bereits in Informationsregistern zur Verfligung stellen, wie auch fir die
anderen Lander kann das geplante Open-Data-Gesetz in dieser Form keine Vorbild-
funktion entfalten. Die Weiterentwicklung des Informationsfreiheitsgesetzes des
Bundes zu einem Transparenzgesetz mit den dazugehdrigen Open-Data-Regelun-
gen kdnnte dagegen eine entsprechende Signalwirkung fur die Lander haben.

Die Informationsfreiheitsbeauftragten der Lander fordern den Bundestag eindring-
lich auf, den eingeschlagenen Sonderweg zu liberdenken.

EntschlieBung: Mit Transparenz gegen ,Fake-News"

13. Juni 2017

Internet und soziale Medien eréffnen zunehmend auch Mdoglichkeiten fir die ge-
zielte Verbreitung von Falschmeldungen zur Beeinflussung der politischen Mei-
nungs- und Willensbildung. Eine informierte und kritische Gesellschaft bendtigt je-
doch vielfaltige, freie und qualitativ aussagekraftige Informationen fiir eine umfas-
sende gesellschaftliche und politische Teilhabe. Da die 6ffentlichen Stellen der Lan-
der und des Bundes Uber solche Informationen verfligen, kommt ihnen insoweit eine
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Schliisselrolle zu. Deshalb ist es von zentraler Bedeutung, dass staatliche Institutio-
nen transparent agieren, um das Vertrauen in die Demokratie und in deren Akteure
zu starken. Fur den Prozess der politischen Meinungs- und Willensbildung sind ver-
lassliche und solide Informationen eine unverzichtbare Voraussetzung.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland appelliert an
alle offentlichen Stellen in Deutschland, sich ihrer Verantwortung fiir die Informati-
onsfreiheit bewusst zu sein und durch gréBtmdgliche Transparenz — sowohl auf An-
trag als auch proaktiv — die Blirgerinnen und Burger in ihrer politischen Willensbil-
dung zu unterstiitzen. Sie wirbt daflr, dass sich 6ffentliche Stellen in Deutschland
noch starker 6ffnen, auf die Informationswiinsche der Birgerinnen und Birger ein-
gehen, mit behdérdlichen Dokumenten valide und qualitdtsvolle Informationen aus
vertrauenswiirdiger Quelle bereitstellen und die Kontrolle durch die Biirgerinnen und
Birger ermoglichen.

Damit kann auch bewusst gestreuten Fehlinformationen, mit denen die Manipulation
des Meinungsbildes und die Schwachung demokratischer Institutionen verfolgt wird,
aktiv und aufgeklart im 6ffentlichen Diskurs entgegengetreten werden.

Grundsatzpositionen der Landesbeauftragten fur
die Informationsfreiheit

6. Oktober 2017

Informationen sind die Basis einer Demokratie. Sie sind Grund- und Treibstoff des
Prozesses der offentlichen Meinungsbildung. Transparenz schafft Vertrauen zwi-
schen Politik, Verwaltung und Bevdlkerung. Das Recht auf Zugang zu Informationen
stellt ein zentrales Element zur Regelung des Informationsflusses von staatlichen
Stellen zu Birgerinnen und Birgern in Deutschland dar. Die Informationsfreiheitsbe-
auftragten der Lander wenden sich mit den folgenden Forderungen zunéchst an die
Bundespolitik mit dem Ziel, dass sie im Rahmen ihrer Kompetenzen diesen Grund-
aussagen zur Geltung verhilft. Auch gegenulber der Landespolitik sollen diese Forde-
rungen als grundsatzliche Anregungen zur Weiterentwicklung und zum Ausbau der
informatorischen Rechtsstellung des Einzelnen auch gegeniber der Landespolitik
dienen.

I. Informationsfreiheit in die Verfassungen!

Der Anspruch auf freien Zugang zu amtlichen Informationen soll in das Grund-
gesetz und in die Landesverfassungen aufgenommen werden

In dem Beschluss vom 20. Juni 2017 (1 BvR 1978/13) stellt das Bundesverfassungs-
gericht fest, dass sich der Verfassungsrang der Informationszugangsfreiheit aus Art.
5 Abs. 1 S. 1 Grundgesetz herleitet, jedenfalls soweit der Gesetzgeber eine einfach-
gesetzliche Regelung getroffen hat. Wer die Informationsfreiheit ernst nimmt, kann
sie nicht in das Belieben des Gesetzgebers stellen. Deshalb ist die explizite Normie-
rung im Grundgesetz erforderlich. Damit ware fir die Lander, die immer noch kein
Recht auf voraussetzungslosen Zugang haben, die Pflicht verbunden, ein solches
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Recht einfachgesetzlich zu verankern. Auch im Jahr 2017 verfligt ein Viertel der Lan-
der immer noch nicht tber ein Informationsfreiheitsgesetz.

Il. Ein Gesetz fiir den Informationszugang! Hin zu Transparenzgesetzen!

Zusammenfassung der verschiedenen Informationsfreiheitsgesetze in einem Gesetz
und Weiterentwicklung zu Transparenzgesetzen mit umfassenden Veroffentli-
chungspflichten Bestehende Informationszugangsanspriiche in unterschiedlichen In-
formationsfreiheits- bzw. Transparenz- und Fachgesetzen sollten verstédrkt zusam-
mengefasst werden. Die Anspriiche auf Einsicht in Verwaltungsakten und auf Zugang
zu sonstigen Informationen &ffentlicher Stellen sind derzeit auf eine Vielzahl von Ein-
zelvorschriften verteilt: Sie finden sich in den Informationsfreiheitsgesetzen, in den
Umweltinformationsgesetzen, im Verbraucherinformationsgesetz und in diversen
weiteren Gesetzen. Dabei werden vergleichbare Sachverhalte unterschiedlich gere-
gelt, etwa die Voraussetzungen fiir den Informationszugang, die Fristen zur Beant-
wortung von Anfragen, die Gebuhren, welche fir den Informationszugang zu ent-
richten sind, und die Rechte auf Anrufung der Informationsfreiheitsbeauftragten.
Diese Zersplitterung erschwert die Wahrnehmung der Informationsrechte und tragt
zu Unsicherheiten bei der Rechtsanwendung durch die Behdrden bei.

Zukunftig sollten die Vorschriften so gestaltet werden, dass ein Hochstmal an Trans-
parenz und Burgerfreundlichkeit erreicht wird. Neben diesen anzustrebenden Er-
leichterungen fur die Blrgerinnen und Birger bei der Durchsetzung ihrer Informati-
onszugangsanspriiche ist die Weiterentwicklung der jeweiligen Informationsfrei-
heitsgesetze zu Transparenzgesetzen ein wichtiges Anliegen. Solche Gesetze verbin-
den den individuellen, antragsgebundenen Informationszugangsanspruch mit der
Verpflichtung offentlicher Stellen, bestimmte Informationen von sich aus und an-
tragsunabhangig auf Informationsplattformen im Internet zu veréffentlichen. Derar-
tige gesetzliche Verdffentlichungspflichten erhdhen die Verwaltungstransparenz, die
Nachvollziehbarkeit, Akzeptanz und Kontrolle behordlicher Entscheidungsprozesse.
Die Verwaltung soll zukiinftig ihre Daten automatisch zur Verfligung stellen. Ausnah-
men fir die Nichtzurverfligungstellung missen begriindet werden. Das wirtschaftli-
che Potential von offenen Verwaltungsdaten wird bisher nicht ausreichend genutzt.

I1l. Nachrichtendienste ins IFG!

Erweiterung des Anwendungsbereichs der Informationsfreiheitsgesetze durch Ab-
schaffung der Bereichsausnahme fiir die Nachrichtendienste Die Informationsfrei-
heitsbeauftragten der Lander halten die in § 3 Nr. 8 IFG normierte Bereichsausnahme
fur die Nachrichtendienste fir nicht erforderlich. Es lauft dem Transparenzgedanken
zuwider, dass ein kompletter Verwaltungsbereich vom Informationsfreiheitsgesetz
ausgenommen wird. Die Regelung fiihrt dazu, dass die Nachrichtendienste im Fall
eines Antrages nicht begriinden miissen, warum eine Information nicht herauszuge-
ben ist. Das bedeutet zudem, dass auch nicht-geheimhaltungsbediirftige Informati-
onen zurlickbehalten werden kdénnen. Die Informationsfreiheitsbeauftragten stellen
mit ihrer Forderung nicht den Geheimnisschutz an sich in Frage. Sie sind vielmehr
der Ansicht, dass es ausreicht, wenn sich die Nachrichtendienste hinsichtlich der Her-
ausgabe bzw. Nichtherausgabe von Informationen auf die Ausschlusstatbestande
des Informationsfreiheitsgesetzes berufen kénnen. Somit waren die Nachrichten-
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dienste dazu verpflichtet, ihre Entscheidungen zu begriinden. Vergleiche mit Bun-
deslandern wie beispielsweise Schleswig-Holstein, Rheinland-Pfalz und Mecklen-
burg-Vorpommern zeigen, dass die Verfassungsschutzbehérden auch ohne Be-
reichsausnahme nicht auf Geheimnisschutz verzichten missen.

IV. Abschaffung unnétiger Ausnahmen!

Beschrankungen der Ausnahmeregelungen auf das verfassungsrechtlich zwingend
gebotene MalB auf der Grundlage der Evaluierung des IFG Bund Bei der Regelung
ihrer Informationsfreiheitsgesetze haben sich zahlreiche Lander in der Vergangenheit
am Informationsfreiheitsgesetz des Bundes orientiert, das fur sie eine Vorbildfunk-
tion hatte. Nach dessen Evaluierung im Jahr 2012 ergibt sich fiir den Bund und damit
inzident auch fir diejenigen Bundeslander, die mit ihrem Landesrecht dem Bund ge-
folgt waren, erheblicher Reformbedarf. So ist etwa eine Reduzierung und Harmoni-
sierung der Ausschlussgriinde, die einem Informationszugang entgegenstehen kon-
nen, angezeigt. Zu viele, teilweise redundante und sich lberschneidende Ausschluss-
griinde konterkarieren Open Data, Open Government und damit Blrgerbeteiligung
und Demokratie. Eine allgemeine Glterabwagung zwischen Informations- und Ge-
heimhaltungsinteresse (public interest test) ist daher als Korrektiv erforderlich.

V. Mehr Transparenz in der Drittmittelforschung!

Sicherstellung von Transparenz der Kooperationen zwischen privaten und wissen-
schaftlichen Einrichtungen Unternehmensfinanzierte Forschung gewinnt zuneh-
mende Bedeutung fiir die Hochschulen in der Bundesrepublik Deutschland. Deutsch-
landweit ist eine groBe Anzahl von Lehrstiihlen direkt oder indirekt von Unternehmen
finanziert. Oft sind Ziele und Umfang der Forderung fiir AuBenstehende nicht er-
kennbar. Fur eine Einordnung der Forschungsergebnisse und deren Bewertung ist
die Kenntnis dieser Hintergriinde jedoch bedeutsam. Die Freiheit von Forschung und
Wissenschaft lebt von einer offenen Diskussion; die Geheimhaltung von Zusammen-
hdngen kann diese Freiheiten einengen. Einer verborgenen Einflussnahme auf For-
schungsgegenstande, Forschungsergebnisse und auf deren Veréffentlichung kann
durch eine konsequente Politik der Offenheit begegnet werden. Deshalb sollten Ko-
operationsvertrage zwischen Wissenschaft und Unternehmen grundsatzlich offenge-
legt werden. Die Pflicht zur Veroffentlichung der Vertrage darf nur zuriicktreten, so-
weit und solange die Bekanntgabe geschitzte Interessen beeintrachtigt. Die regel-
maBige Offenlegung der Finanzierung von Forschungsprojekten ist nach Auffassung
der Informationsfreiheitsbeauftragten ein geeignetes Instrument, um die Freiheit der
Forschung zu schiitzen, indem einseitige Abhangigkeiten oder auch nur deren An-
schein vermieden werden. Eine bloBe Selbstverpflichtung der Universitaten und For-
schungseinrichtungen ist hierfur nicht ausreichend. Die Informationsfreiheitsbeauf-
tragten der Lander fordern konsequente gesetzliche Regelungen zugunsten der
Transparenz von drittmittelgeférderter Forschung in Bund und Landern.
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19.4

EntschlieBung: Soziale Teilhabe braucht
konsequente Veroffentlichung von
Verwaltungsvorschriften!

16. Oktober 2018

Eine offene und transparente Verwaltungskultur ist eine Voraussetzung dafir, dass
sich Burgerinnen und Birger und Staat auf Augenhdhe begegnen. Die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland fordert die Sozialleistungstrager
auf, Verwaltungsvorschriften antragsunabhangig, zeitnah und benutzerfreundlich zu
veroffentlichen, soweit sie dazu nicht bereits gesetzlich verpflichtet sind.>?

Soziale Teilhabe aller Menschen in unserer Gesellschaft folgt aus dem im Grundge-
setz verankerten Sozialstaatsprinzip. Ausdruck dieses Prinzips ist ein soziales Siche-
rungssystem, das durch Sozialleistungen auf Grundlage der Sozialgesetzbiicher ei-
nen Grundstandard an sozialer Sicherheit gewahrleisten soll. Nur informierte Biirge-
rinnen und Blrger kdnnen sie betreffende Entscheidungen von Sozialleistungstra-
gern verstehen, Anspriiche geltend machen, aber auch Pflichten wahrnehmen.

Alle Sozialleistungstréager bedienen sich Verwaltungsvorschriften, um innerhalb ihrer
Behorde eine einheitliche Bearbeitungs- bzw. Entscheidungspraxis sicherzustellen.
Verwaltungsvorschriften sind interne Weisungen, die regeln, wie Gesetze auszulegen
und anzuwenden sind. Zwar binden Verwaltungsvorschriften unmittelbar nur die
Verwaltung selbst; die auf ihrer Grundlage getroffenen Entscheidungen wirken aber
nach auBen. Verwaltungsvorschriften sind daher bekannt zu geben, damit ,der Be-
troffene (...) sich des Inhalts der durch sie fiir ihn begriindeten Rechte und Pflichten
vergewissern™> kann. So agieren in diesem Bereich etwa die Bundesagentur fur Ar-
beit sowie die Deutsche Rentenversicherung, die aktuelle Weisungen verdffentlichen.
Viele andere Sozialleistungstrager geben die Informationen hingegen allenfalls auf
Antrag heraus.

152 Gesetzliche Verpflichtungen bestehen derzeit in: Hamburg, Bremen, Rheinland-Pfalz,
Schleswig-Holstein (ab 1.1.2020).
153 Urteil des Bundesverwaltungsgerichts vom 25.11.2004, Az. 5 CN 1.03.
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