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Vorwort

Die Landesbeauftragte flr Datenschutz und Informationsfreiheit hat
dem Landtag und der Landesregierung jeweils flir zwei Kalenderjahre
einen Bericht Uber ihre Tatigkeit sowohl fir den Datenschutz als auch
fur die Informationsfreiheit vorzulegen.

Der vorliegende Bericht schlieBt an den mit Datum vom 1. Marz 2011
vorgelegten 23. Tatigkeitsbericht der Landesbeauftragten fiir Daten-
schutz und Informationsfreiheit fir die Jahre 2009/2010 an und deckt
den Zeitraum zwischen 1. Januar 2011 und 31. Dezember 2012 fir den
Datenschutz im o6ffentlichen Bereich sowie fur die Informationsfreiheit
ab.

Zugleich schlieBt er an den im Mai 2011 veroffentlichten 5. Tatigkeits-
bericht fir den Datenschutz im nicht-6ffentlichen Bereich des Ministeri-
ums fur Inneres und Europaangelegenheiten an und deckt den Zeit-
raum vom 2. Juni 2011 bis zum 31. Dezember 2012 flir den nicht-
offentlichen Bereich ab.

Mit Gesetz vom 18. Mai 2011 zur Anderung des Saarlandischen Daten-
schutzgesetzes (SDSG), in Kraft getreten am 2. Juni 2011, wurde die
Zustandigkeit fur die Datenschutzaufsicht im nicht-6ffentlichen Bereich,
die bislang beim Ministerium fir Inneres und Europaangelegenheiten
angesiedelt war, auf die Landesbeauftragte fir Datenschutz und Infor-
mationsfreiheit des Saarlandes Ubertragen.

Wie bereits im 23. Tatigkeitsbericht dargestellt, basiert diese Zusam-
menlegung auf einer Entscheidung des Europaischen Gerichtshofes
vom 9. Marz 2010, der auf der Grundlage der Europaischen Richtlinie
fur Datenschutz die vollige Unabhangigkeit der Datenschutzaufsicht
gefordert hat.

Das Unabhangige Datenschutzzentrum Saarland ist seit Inkrafttreten
der Anderung des SDSG fiir den Datenschutz sowohl im &ffentlichen als
auch im nicht-6ffentlichen Bereich zustandig und gewahrt mit seinen
Mitarbeitern eine einheitliche datenschutzrechtliche Beratung und Kon-
trolle fur alle datenschutzrechtlichen Eingaben und Anfragen der Biir-
gerinnen und Burger, der Unternehmen und der Offentlichen Stellen
des Saarlandes.

Daher ist dieser 24. Tatigkeitsbericht zugleich auch der erste des Unab-
hangigen Datenschutzzentrums Saarland.

Durch die Griindung des Unabhangigen Datenschutzzentrums Saarland
wurde damit eine Dienststelle geschaffen, die auBerhalb der bekannten
Behordenstruktur angesiedelt ist, um die Einflussnahme auf Entschei-
dungen zu vermeiden und den Datenschutz zu starken.

Die organisatorische Neugestaltung des Datenschutzzentrums und die
Offentlichkeitsarbeit zur Vorstellung dieser neuen Dienststelle als An-
sprechpartner fur datenschutzrechtliche Belange haben ganz wesentlich
die Tatigkeit der Landesbeauftragten fir Datenschutz und Informati-
onsfreiheit und ihrer Mitarbeiter in den vergangenen zwei Jahren mit-

gepragt.
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In verschiedenen Veranstaltungen und Veroffentlichungen wurden ak-
tuelle Themen vorgestellt und auf allgemeine und besondere daten-
schutzrechtliche Voraussetzungen etwa fir die Installation von Kameras
im Arbeitsleben, im 6ffentlichen oder auch im privaten Bereich hinge-
wiesen. Weiterhin fanden Veranstaltungen zum Datenschutz im Internet
und in sozialen Netzwerken, aber auch bezlglich der Nutzung von
Software-Tools durch Firmen statt.

Das Unabhéngige Datenschutzzentrum Saarland wird seine Offentlich-
keitsarbeit fortsetzen, um weiter mehr Sensibilisierung fur datenschutz-
rechtliche Belange zu erreichen und damit neben der Kontroll- und
Aufsichtstatigkeit den Datenschutz zu starken.

So sollen Birger und Unternehmer, Behdrdenmitarbeiter und Beschaf-
tigte gleichermaBen durch leicht zugangliche Informationen und Bera-
tung ihre Rechte erkennen und wahrnehmen kénnen. Das Recht auf
informationelle Selbstbestimmung kann am besten von demjenigen
wahrgenommen werden, der die Gefahren des glasernen Menschen
erkennt.

Das saarlandische Informationsfreiheitsgesetz wurde im Jahre 2011 funf
Jahre alt und zum Jubildum mit unterschiedlichen Fortbildungsveran-
staltungen fir Mitarbeiter von Kommunen und Behdrden beworben. Im
Herbst 2012 wurde dann mit Flyern und Plakaten eine Informations-
kampagne fur die Birgerinnen und Burger auf den Weg gebracht. Das
Recht auf Informationsfreiheit ist notwendiger Bestandteil eines mo-
dernen Staates. Ein transparentes Behdrdenhandeln schafft Vertrauen
und ist damit auch ein Motor fiir ein demokratisches Handeln. Die Ge-
setzeslage schafft hierfir eine Basis, die sowohl verbreitert als auch 6f-
fentlicher gemacht werden sollte.

Die breit gefacherte Tatigkeit der Dienststelle als Beratungs-, Aufsichts-
und Kontrollbehdrde wird in diesem Bericht ausfihrlich und anhand
einzelner Falle dargestellt.

Saarbricken, im Juni 2013

Judith Thieser

Die Landesbeauftragte
fiir Datenschutz und Informationsfreiheit
im Saarland
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Vorbemerkung

Die Tatigkeit aller Mitarbeiter der Dienststelle war im Berichtszeitraum
stark gepragt durch die stetig zunehmende Zahl von Videokameras im
offentlichen und privaten Umfeld.

Am Arbeitsplatz, in Restaurants, auf Parkplatzen, auf dem Schulhof, in
einem Aufzug eines Mietshauses, im Taxi, im Wald, in Treppenhdusern,
auf einem Friedhof, im AuBenbereich eines Cafés, in der Toilette einer
Kneipe - die Platze fir die Kameras sind so vielfaltig wie das Leben, wo-
bei die Voraussetzungen einer Videolberwachung meist unbekannt
sind und daher im konkreten Fall die Kamera oft unzuldssig betrieben
wird.

Das Beobachten von Personen im offentlichen oder nicht 6ffentlichen
Raum stellt einen Eingriff in das grundrechtlich geschiitzte Recht auf
informationelle Selbstbestimmung dar. Ein Eingriff in dieses Rechtsgut
bedarf daher einer verfassungsmaBigen gesetzlichen Grundlage, damit
eines Gesetzes oder einer Einwilligung (§ 4 Abs. 1 Bundesdatenschutz-
gesetz bzw. § 4 Saarlandisches Datenschutzgesetz).

Es gibt auch sehr restriktive gesetzliche Regelungen fiir Videolberwa-
chungsmaBnahmen in 6ffentlich zuganglichen Rdumen sowohl im saar-
landischen Datenschutzgesetz als auch im Bundesdesdatenschutzge-
setz. Am Arbeitsplatz ist eine Videolberwachung zur Verhaltens- und
Leistungskontrolle Gberhaupt nicht zulassig.

Dem Birger und auch dem Unternehmer fallt es zunehmend schwer,
die Grenzen des Zulassigen zu erkennen, wenn die digitale Technik be-
reits beim Diskounter fir wenig Geld zu erwerben, einfach zu bedienen
ist und auf den ersten Blick dem Einzelnen Vorteile und Beweisgrundla-
gen verschaffen kann. Die groBen Gefahren des Missbrauchs der per-
sonlichen Daten werden dadurch oft in den Hintergrund gedrangt.

Im Berichtszeitraum haben wir daher neben der Bearbeitung von Ein-
gaben und Beschwerden auch in den Vortragen und durch Offentlich-
keitsarbeit immer wieder auf die Voraussetzungen fir den Einsatz von
Videokameras hingewiesen.

Es gibt aber auch Positives zu berichten. Im Bereich der 6ffentlichen
Verwaltung war nach der von meiner Dienststelle initiierten Umfrage
zur Videolberwachung im Jahre 2010 die Aufklarungsarbeit so umfas-
send, dass gegen Ende des Berichtszeitraumes die Beschwerden zu-
rickgehen und in vielen Fallen im Vorfeld der Installation der Videoka-
meras die Abstimmung mit meiner Dienststelle gesucht wird.

Ein weiterer Schwerpunkt war im Berichtszeitraum der Umgang mit
dem Internet. Sei es durch die Nutzung von sozialen Netzwerken oder
auch von Diensten im Netz, in vielfaltiger Weise kommen Kunden und
Anbieter im 6ffentlichen und nicht 6ffentlichen Bereich immer wieder
an die Grenzen der Privatsphdre, missen ihre Daten preisgeben, oft
ohne zuerkennen, wer diese wo und zu welchem Zweck nutzt.

Auf einer Vielzahl von Homepages von Firmen werden Analysetools
genutzt, um Kundeninteressen zu erkennen und die Produkte und
Dienstleistungen besser zu bewerben.
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Soweit hierzu personliche Daten des Besuchers der Webseite genutzt
werden, ohne dass dieser das Uberhaupt erkennen kann, verstoBt dies
gegen die Bestimmungen des Datenschutzrechtes.

Nachdem Google 2011 auf Intervention der Datenschutzbeauftragten
des Bundes und der Lander — vertreten durch den hamburgischen Lan-
desbeauftragten sein Analysetool Google Analytics datenschutzkon-
form gestaltet hat, hat der Disseldorfer Kreise — als freiwilliger Zusam-
menschluss der Aufsichtsbehorden - die Voraussetzungen fiir den da-
tenschutzkonformen Einsatz formuliert und bekannt gemacht.

2012 haben Mitarbeiter meiner Dienststelle eine Prifsoftware entwi-
ckelt und konnten damit feststellen, dass von 4.500 Webseiten saarlan-
discher Unternehmer 840 Seiten Google Analytics einsetzten und tber
630 Webseiten nicht die datenschutzkonformen Voraussetzungen ein-
hielten.

Durch Anschreiben, personliche Unterstiitzung, einen Aufsatz in der
Mitgliederzeitschrift der IHK und eine Informationsveranstaltung bei
der IHK Saarland haben wir dann die Firmen informiert und Hilfestel-
lungen gegeben, wie eine datenschutzgerechte Installation erreicht
werden kann.

Die Veroffentlichung von personlichen Daten im Internet kann weitrei-
chende Folgen haben wie ein weiter Fall zeigt.

Eine Feuerwehr hatte auf ihrer Internetseite Einsatzbilder eines Kamin-
brandes eingestellt. Die Versicherung des Hauseigentimers wollte den
Schaden nicht ersetzen, weil man dem Eigentimer anhand der Einsatz-
bilder der Feuerwehr zur Last legte, dass Efeu im AuBBenbereich am Ka-
min hochgerankt sei, was auf eine fahrlassig Handhabung des Hausbe-
sitzers hindeutete. Aufgrund unserer Intervention hat man sich in der
Kommune darauf verstandigt, kiinftig auf die Veroffentlichung von Ein-
satzbildern zu verzichten.

In einem anderen Fall hat sich ein Blirger an uns gewandt wegen der
Veroffentlichung seines Namens, seiner Adresse sowie Bilder seines
Baugrundstiickes auf einer Webseite. Hier war aufgrund des Sachver-
haltes die Verdffentlichung der Bilder, nicht aber die des Namens zulas-

sig.

Ein weiterer Schwerpunkt im o&ffentlichen Bereich waren die Fragen
nach der Zulassigkeit des Einsatzes von Ratsinformationssystemen und
Live-Stream Ubertragungen aus Stadtrats- und Gemeinderatssitzungen.

Bei den eingesetzten Ratsinformationssystemen der Kommunen geht es
um eine internetbasierende Software, die unterschiedliche Module bie-
tet und entweder die Arbeit der Stadt- und Gemeinderate unterstitzt
oder dartber hinaus Blrgerinformationen bietet. Je nach Anwendungs-
bereich sind auch die datenschutzrechtlichen Anforderungen unter-
schiedlich.

Wenn auch der Einsatz der Systeme, die die Arbeit zwischen Verwaltung
und Mandatstrager erleichtern sollen, grundsatzlich zulassig ist, so sind
doch jeweils bestimmte technische und organisatorische MaBnahmen
zu erfillen, da etwa die Tagesordnungen der Ratssitzungen umfangrei-
che sensible Daten enthalten kdnnen, die zum einen vor unbefugtem
Zugriff geschutzt werden missen, zum anderen auch die technische
Sicherheit der Daten auf den einzelnen Rechnern gewahrleistet sein
muss.
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Bei den Burgerinformationssystemen ist der MaB3stab der datenschutz-
rechtlichen Anforderung an die Weitergabe der personenbezogenen
Daten - mangels besonderer Rechtsgrundlage - die Priifung der Erfor-
derlichkeit zur Aufgabenerfillung.

Dies stellt sich in der Praxis insbesondere fur die Verwaltungen als ho-
her Aufwand dar, so dass ich ausdriicklich dafiir pladiere hier eine ge-
setzliche Grundlage zu schaffen, die auch den Raten die Moglichkeiten
lasst, Einzelheiten in einer Geschaftsordnung zu regeln.

Die an uns herangetragene Frage der Zulissigkeit der Ubertragung von
Ratssitzungen im Internet bedarf ebenfalls einer umfassenden rechtli-
chen Bewertung.

Live-Stream Ubertragungen von Ratssitzungen sind nicht nur unter
dem Wunsch nach mehr Transparenz zu sehen, sondern eben auch we-
gen der weltweiten Weitergabe von personenbezogenen Daten, die
auch nicht mehr geldscht werden kdnnen und unterliegen damit einer
datenschutzrechtlichen Prifung.

Auch nach dem KSVG sind Sitzungen des Gemeinderates nur dann 6f-
fentlich, soweit nicht Rucksichten auf das 6ffentliche Wohl oder berech-
tige Interessen Einzelner entgegenstehen. Fragen, ob Mediendffentlich-
keit gewollt oder aber - wie bei Gerichtsverhandlungen - Saal&ffentlich-
keit gemeint ist, sind zu prifen und datenschutzrechtlich auf der
Grundlage der allgemeinen Aussagen des SDSG zu bewerten. Des Wei-
teren ist die Frage zu beantworten, ob alle Anwesenden in die Ubertra-
gung freiwillig und umfassend informiert einwilligen mussen oder ein
Mehrheitsbeschluss oder gar wie bei der Rundfunklbertragung eine
Entscheidung des Vorsitzenden ausreicht.

Auch hier ware eine gesetzliche Regelung wiinschenswert, die in eini-
gen Bundeslandern bereits auf den Weg gebracht ist.

Leider ist es heute noch so, dass gewerbliche Streaming Dienstleister
ihre Daten Uberwiegend auf Servern im EU-Ausland - meist in den USA
- zumindest zwischenspeichern, so dass dann eine Zulassigkeit nach
europaischem Datenschutzrecht in der Regel nicht gegeben ist.

Auf Bundes- und europaischer Ebene war der Entwurf der neuen Daten-
schutz-Grundverordnung fir die Mitgliedsstaaten der Europdischen
Gemeinschaft der Themenschwerpunkt schlechthin.

Im Januar 2012 hat die Europdische Kommission den Entwurf einer
.Verordnung zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr” (Datenschutz-
Grundverordnung) vorgestellt, die die bisherige EU-Datenschutz-
richtlinie vom 24. Oktober 1995 (RL 95/46/EG) ersetzen soll.

Bereits im Jahre 2011 hat sich die Datenschutzkonferenz mit dieser
Thematik eingehend befasst und Vorschldge und Stellungnahmen auch
zu der Frage abgegeben, ob denn eine in den einzelnen Mitgliedsstaa-
ten umzusetzende Richtlinie oder eine unmittelbar geltende Verord-
nung den Datenschutz sichert und weiter voranbringt.

Der vorgelegte Verordnungsentwurf hat dann im Jahre 2012 zu umfas-
senden Stellungnahmen und Anregungen gefiihrt, die im Ansatz in die-
sem Bericht nachzulesen sind, eine abschlieBende Vorstellung des neu-
en europaischen Rechtsrahmens kann nach dem Willen der Kommission
frihestens 2014 erfolgen.
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2.1

Anderung des SDSG

Vor dem Hintergrund der Entscheidung des Europaischen Gerichtshofs
vom 09.03.2010, wonach die Datenschutzaufsicht Uber den nicht-
offentlichen Bereich ,vollig unabhangig” sein muss, hat der saarlandi-
sche Gesetzgeber im Jahre 2011 durch eine Anderung des Saarlandi-
schen Datenschutzgesetzes (SDSG) die Datenschutzaufsicht fir den
nicht-offentlichen Bereich neu geregelt. Mit der Griindung des Unab-
hangigen Datenschutzzentrums Saarland ist die bisher vom Ministerium
des Innern wahrgenommene Datenschutzaufsicht im nicht-6ffentlichen
Bereich in die Zustandigkeit der Landesbeauftragten fiir Datenschutz
und Informationsfreiheit Gbergegangen.

Im Rahmen dieses Gesetzgebungsverfahrens habe ich umfangreiche
Anderungen des SDSG vorgeschlagen, die jedoch leider nur teilweise
Ubernommen worden sind.

Novellierung des Saarlandischen Datenschutzgesetzes
im Jahre 2011

Durch Artikel 1 des Gesetzes zur Anderung des Saarlandischen Daten-
schutzgesetzes vom 18. Mai 2011 (Amtsbl. I, S. 184) wurden die §§ 8, 25,
26 und 29 des Gesetzes geandert und § 28a neu eingeflgt.

Im Wesentlichen wurden folgende Anderungen in Kraft gesetzt:

Durch den neu geschaffenen § 28a SDSG wurde der Landesbeauftrag-
ten fir Datenschutz die Zustandigkeit fiir die Kontrolle der Durchfiih-
rung des Datenschutzes im Aufgabenbereich des dritten Abschnittes
des Bundesdatenschutzgesetzes sowie fir die Verfolgung und Ahndung
von Ordnungswidrigkeiten nach § 43 des Bundesdatenschutzgesetzes
Ubertragen.

Ebenso wurde der Landesbeauftragten auch die Zustandigkeit fiir die
Verfolgung und Ahndung von Ordnungswidrigkeiten nach § 36 SDSG
Ubertragen.

Durch die in § 25 SDSG erfolgte die Benennung der nunmehr fiir den
offentlichen und den nicht-6ffentlichen Bereich zustandigen Daten-
schutzaufsichtsbehdrde als ,Unabhangiges Datenschutzzentrum Saar-
land” soll die vom Europaischen Gerichtshof geforderte Unabhangigkeit
der Kontrollstelle hervorgehoben werden.

Um der neuen Bedeutung des Amtes der Landesbeauftragten fir Da-
tenschutz gerecht zu werden, wurde das Vorschlagsrecht der Landesre-
gierung hinsichtlich einer Kandidatin bzw. eines Kandidaten fir dieses
Amt gestrichen.

Zudem wurde § 25 SDSG dahingehend geandert, dass die Zuweisung
des Personals und sonstige PersonalmaBBnahmen im Einvernehmen mit
der Landesbeauftragten fiir Datenschutz erfolgen missen. Bisher war
hierflr nur die Herstellung eines Benehmens erforderlich.
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2.2

2.2.1

2.2.2

2.2.3

SchlieBlich wurde den Behorden und o6ffentlichen Stellen aufgegeben,
den behordlichen Datenschutzbeauftragten die Teilnahme an Fort- und
WeiterbildungsmaBnahmen zu ermdéglich und deren Kosten zu Uber-
nehmen.

Infolge der neuen Zustandigkeiten wurde der Stellenplan beim Unab-
hangigen Datenschutzzentrum um drei Stellen erweitert. Die Personali-
sierung war am 1. Juni 2012 abgeschlossen. Die Anmietung weiterer
Raume erfolgte zu Beginn des Jahres 2012 nach der Wirksamkeit des
neuen Haushaltes.

Anderungsvorschldage der Landesbeauftragten  fiir
Datenschutz

Ich stelle hier einige wesentliche Anderungsvorschliage aus dem Ge-
setzgebungsverfahren 2010/2011 dar, die aber bis heute nicht umge-
setzt worden sind. Die Notwendigkeit dieser Anderungen sehe ich nach
wie vor als gegeben an.

Datenschutzverordnung fiir den Landtag

Unter anderem habe ich gefordert, eine eigene Datenschutzverordnung
fur den Landtag zu schaffen.

Bisher ist das SDSG nur fir die dortige Verwaltungstatigkeit anwendbar.
Dies wird mit der herausgehobenen verfassungsrechtlichen Stellung
des Parlamentes im System der Gewaltenteilung begriindet. Gleichwohl
sind auch im Rahmen der parlamentarischen Arbeit die grundrechtlich
geschutzten Persdnlichkeitsrechte der Burger zu beachten. Wie Be-
troffene ihre Datenschutzrechte gegenliber den Landtagsfraktionen
wahrnehmen kdnnen, bleibt jedoch offen. Unbestreitbar ist, dass hier
kein datenschutzfreier Raum bestehen darf. Durch eine Datenschutz-
ordnung des Landtages, wie diese bereits in anderen Bundeslandern
existiert, wirde daher Klarheit geschaffen.

Datenschutzrechtliche Verantwortlichkeit der Schulen

Nach geltender Rechtslage besteht die unbefriedigende Situation, dass
die Gemeinden und Gemeindeverbdnde verantwortliche Stellen fir die
Verarbeitung von Schiler- und Lehrerdaten sind, obwohl sie auf die
Datenverarbeitung in inneren Schulangelegenheiten nach den schul-
rechtlichen Regelungen keinen Einfluss nehmen kdnnen. Diesen Gege-
benheiten der Schulorganisation wirde es besser entsprechen, die da-
tenschutzrechtlichen Verpflichtungen insoweit der Schule aufzuerlegen.

Einwilligung in die Datenverarbeitung

Die Freiwilligkeit und Eindeutigkeit der Einwilligung sollten deutlicher
im Gesetz herausgestellt werden. In der Praxis ist immer wieder der Fall
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2.2.5

2.2.6

anzutreffen, dass sich verantwortliche Stellen auf Einwilligungen beru-
fen, die unter faktischem Zwang abgegeben worden sind.

Auftragsdatenverarbeitung

Bei der Regelung im SDSG zur Auftragsdatenverarbeitung wurden we-
sentliche Anderungen vorgeschlagen.

Durch das Gesetz zur Anderung datenschutzrechtlicher Vorschriften
vom 14. August 2009 wurde unter anderem die Vorschrift Gber die Auf-
tragsdatenverarbeitung im Bundesdatenschutzgesetz geandert.

Die entsprechende Vorschrift im Saarlandischen Datenschutzgesetz
sollte an die Regelung des Bundesdatenschutzgesetzes angepasst wer-
den, um insoweit ein einheitliches Schutzniveau zu gewahrleisten.

Entsprechend der Regelung in § 11 BDSG sollten die gesetzlichen An-
forderungen an die Ausgestaltung des Auftrags konkretisiert werden,
um mehr Rechtssicherheit flr die beteiligten Auftragnehmer und Ar-
beitgeber sowie die Aufsichtsbehdrden zu gewahrleisten.

Die BuBgeldvorschriften des SDSG sollten auch fir diesen Bereich um
einen BuBgeldtatbestand erweitert werden.

Verpflichtung der Behdrden zur Bestellung eines Datenschutzbeauf-
tragten

Das Bundesdatenschutzgesetz und die Datenschutzgesetze der meisten
Bundeslander sehen (zumindest, wenn Daten in der Behdrde automati-
siert verarbeitet werden) die Bestellung behordlicher Datenschutzbe-
auftragter als zwingende Verpflichtung vor. Eine entsprechende Ver-
pflichtung sollte auch in das SDSG aufgenommen werden. Der behord-
liche Datenschutzbeauftragte ist wegen seiner Prasenz vor Ort in be-
sonderer Weise geeignet, Beratungs- und Kontrollfunktionen wahrzu-
nehmen.

Technischer und organisatorischer Datenschutz

Das Recht auf informationelle Selbstbestimmung kann nur gewahrleis-
tet werden, wenn es durch besondere Vorkehrungen fiir die technische
Durchfiihrung und Organisation der Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten gesichert wird. Angesichts der weit
fortgeschrittenen Digitalisierung der automatisierten Datenverarbeitung
und ihrer Allgegenwart, angesichts der Verkettbarkeit personenbezo-
gener Daten kommt technischen und organisatorischen Schutzvorkeh-
rungen eine immer groBere Bedeutung zu. Die besten rechtlichen Ver-
arbeitungsbeschrankungen sind praktisch wertlos, wenn ihre technische
und organisatorische Absicherung fehlt oder mangelhaft ist.

Die Konzeption des Saarlandischen Datenschutzgesetzes wird diesen
Anforderungen indes nicht mehr gerecht. Die in § 11 SDSG aufgefiihr-
ten einzelnen MaBnahmen zur Gewahrleistung des technischen und
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2.2.7

organisatorischen Datenschutzes stammen noch aus der Zeit der GroB3-
rechnertechnologie und bilden die Anforderungen, die an heutige IT-
Szenarien zu stellen sind, nur unzureichend ab. Sie fuBen auf homoge-
nen, zentralen, einheitlich organisierten und von einer Stelle betriebe-
nen IT-Strukturen; einer Situation, wie sie vielfach nicht mehr anzutref-
fen ist. Heutige IT-Losungen sind oftmals durch ausgepragt dezentrale
Strukturen, einen hohen Vernetzungsgrad, verteilte Anwendungen und
Verantwortlichkeiten und unterschiedliche Betreiber gekennzeichnet
(Internet-Portale, Online-Shops, RFID-Anwendungen, ortsbezogene
Dienste etc.).

Mit den vorhandenen technisch-organisatorischen Regelungen kann
dem nur unzureichend entsprochen werden. Sie lassen sich nur noch
mit Mlhe auf die heutige Welt vernetzter Systeme Ubertragen.

Das Bundesverfassungsgericht hat in seinem Urteil zur Online-
Durchsuchung (Az.: 1 BvR 370/07, 1 BvR 595/07) bei der Formulierung
des neuen ,IT-Grundrechts" ebenfalls die Sicherheitsziele ,Vertraulich-
keit" und ,Integritat" aufgegriffen.

Einige Bundeslander haben im Rahmen der Umsetzung der Richtlinie
95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr ihre Datenschutzgeset-
ze bereits entsprechend gedndert (Berlin, Brandenburg, Hamburg,
Mecklenburg-Vorpommern, Nordrhein-Westfalen, Sachsen, Thirringen).
Die Aufnahme ausdriicklich bezeichneter Datenschutzziele entspre-
chend der 0.g. Nomenklatur ist ein Schritt hin zur Vereinheitlichung der
technisch-organisatorischen Regelungen in den einzelnen Daten-
schutzgesetzen.

Die bisher in § 11 Absatz 2 enthaltenen Kontrollarten (,8 Gebote") sol-
len durch elementare, technologieunabhdngige Datenschutzziele er-
setzt. Aus den Schutzzielen lassen sich dann konkret in der Praxis zu
treffenden MaBnahmen ableiten.

Informationspflicht bei unrechtmaBiger Kenntniserlangung von Daten

Am 1. September 2009 ist ein neuer § 42 a BDSG in Kraft getreten, der
Daten verarbeitende Unternehmen in bestimmten Fallen verpflichtet,
seine Kunden und die Datenschutzaufsichtsbehérden zu informieren,
wenn Dritte unrechtmaBig Kenntnis von personenbezogenen Daten
genommen haben.

Die Betroffenen kdnnen so Vorkehrungen gegen die Entstehung und
Vertiefung von Schaden ergreifen sowie ihre datenschutzrechtlichen
Betroffenenrechte und etwaige Schadensersatzanspriiche geltend ma-
chen. Darlber hinaus kann die Informationspflicht geeignet sein, die
Verantwortlichen zu veranlassen, verstarkt praventive DatenschutzmaB-
nahmen zu ergreifen.

Es ist angesichts der Bedeutung von Datenschutzpannen auch in der
offentlichen Verwaltung nicht nachvollziehbar, dass der Anwendungs-
bereich in § 42 a BDSG auf nicht-6ffentliche Stellen beschrankt ist. Fir
den Bereich der Sozialleistungstrager hat der Bundesgesetzgeber rea-
giert und eine entsprechende Vorschrift in das Sozialgesetzbuch X auf-
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genommen (§ 83 Abs. 1 SGB X). Auch das Berliner Datenschutzgesetz
vom 2. Februar 2011 enthdlt eine entsprechende Informationspflicht.

Ein VerstoB3 gegen die Benachrichtigungspflicht sollte durch einen ent-
sprechenden BuBgeldtatbestand sanktioniert werden.

16 Unabhéngiges Datenschutzzentrum Saarland, 24. Tatigkeitsbericht



3.1

Europaischer Datenschutz

Neuer europaischer Rechtsrahmen

Im Januar 2012 hat die Europaische Kommission den Entwurf einer
.Verordnung zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr “ (im Folgen-
den: Datenschutz-Grundverordnung) vorgestellt, die die bisherige EU-
Datenschutzrichtlinie vom 24. Oktober 1995 (RL 95/46/EG) ersetzen soll.

Das Revolutionare an diesem Entwurf ist die Tatsache, dass erstmals in
allen 27 EU Staaten ein einheitliches Datenschutzrecht gelten soll. Diese
Verordnung ist abschlieBend, sieht allerdings eine Vielzahl delegierter
Rechtsakte fur die Kommission vor. Solche Rechtsakte sind nach dem
Vertrag Uber die Europaische Union zuldssig, wenn das Parlament der
Kommission die Befugnis Ubertragt, bestimmte nicht wesentliche Vor-
schriften eines EU-Gesetzes oder Rahmengesetzes zu erganzen oder zu
andern — mit anderen Worten, dartiber zu beschlieBen.

Neben dem Entwurf fir die Datenschutz-Grundverordnung hat die Eu-
ropadische Kommission auch eine Richtlinie zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behodrden zum Zwecke der Verhiitung, Aufdeckung, Untersu-
chung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr (JI-Richtlinie) vorgestellt.

Bereits 2011 hatte die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander (freiwilliger Zusammenschluss des Bundes- und
der Landesbeauftragten fir Datenschutz mit regelmaBigen Konferen-
zen) in ersten Konsultationen zu den Positionen der EU-Kommissarin
Frau Viviane Reding, Stellung bezogen. Damals ging man aber davon
aus, dass erneut eine Richtlinie in Brissel verabschiedet werden soll, die
dann von den einzelnen Mitgliedslandern mit unterschiedlichem
Schutzniveau umgesetzt werden soll.

Zwischenzeitlich — Anfang 2013 — ist klar, dass die EU zur Starkung des
freien Datenverkehrs jedenfalls eine unmittelbar geltende Verordnung
verabschieden wird; das MaB3 und die einzelnen Regelungen scheinen
aber umstrittener denn je.

Die Rechtsgrundlage der Verordnung findet sich in Art. 8 der Charta der
Grundrechte der europaischen Union, die einen besonderen Schutz der
personlichen Daten seit dem Inkrafttreten des Vertrages von Lissabon
am 1. Dezember 2009 erstmals festschreibt. Weitere Ausformulierungen
finden sich auch in Art. 16 des Vertrags Uber die Arbeitsweise der Euro-
paischen Union (AEUV).

Die im Entwurf inzwischen in vielen Konferenzen, aber auch in den Aus-
schiissen des europaischen Parlamentes diskutierte Verordnung unter-
scheidet nicht zwischen dem o6ffentlichen und dem nicht-6ffentlichen
Bereich. Sie soll daher - unmittelbar - in beiden Bereichen gelten, so-
weit nicht ausdriicklich eine Ausnahme vorgesehen ist. Die Normen der
Mitgliedstaaten treten weitgehend auBer Kraft, somit auch das Bundes-
datenschutzgesetz, die Landesdatenschutzgesetze und eine Reihe spe-
zialgesetzlicher Rechtsnomen.
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Die Verordnung sieht Befugnisse fiir Regelungen der Mitgliedstaaten
,im Rahmen der Verordnung” nur noch in den Bereichen Presse, Medi-
en, Gesundheitswesen, Beschaftigtendaten sowie Wissenschaft und
Forschung vor.

Der Entwurf reformiert aber auch den Datenschutz in der EU und regelt
in verschiedenen Punkten eine Verbesserung fir den Datenschutz in
Europa.

So ist ein Anspruch auf Vergessen im Internet vorgesehen und die
Maoglichkeit, bisher gespeicherte Daten beim Wechsel zu einem neuen
Anbieter mitzunehmen; europaweit tatige Unternehmen sollen nur ei-
nen Ansprechpartner bei den Aufsichtsbehdrden haben und in grof3en
Unternehmen ist verpflichtend ein Datenschutzbeauftragter zu bestel-
len. Gleichzeitig gelten diese Datenschutzbestimmungen auch fir au-
Bereuropaische Firmen, die mit EU-Blrgern Geschafte machen wollen.

Die 83. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat eine Stellungnahme zu den beiden Reformvorschlagen ver-
abschiedet, die in der EntschlieBung "Ein hohes Datenschutzniveau fir
ganz Europa!" vom 21./22.03.2012 zusammengefasst.

EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 21./22. Mérz 2012 in Potsdam

Ein hohes Datenschutzniveau fiir ganz Europa!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
unterstitzt die Absicht der Europaischen Kommission, den Datenschutz
in der Européischen Union zu modernisieren und zu harmonisieren.

Der Entwurf einer Datenschutz-Grundverordnung enthélt Regelungen,
die zu einer Weiterentwicklung des europdischen Datenschutzrechts
fiihren kénnen. Dazu gehdren vor allem

e das Prinzip Datenschutz durch Technik,

e der Gedanke datenschutzfreundlicher Voreinstellungen,
e der Grundsatz der Dateniibertragbarkeit,

e das Recht auf Vergessen,

e die verbesserte Transparenz durch Informationspflichten der
verantwortlichen Stellen und

e dje verscharften Sanktionen bei DatenschutzverstélBen.

Hervorzuheben ist zudem die Geltung des europdischen Rechts fiir An-
bieter aus Drittstaaten, deren Dienste sich auch an europdische Blirge-
rinnen und Biirger richten.

Die Datenschutzbeauftragten des Bundes und der Lénder halten es fir
wesentlich, dass bei der Harmonisierung des Datenschutzrechts ein
mdglichst hohes Niveau fir alle Mitgliedsstaaten vorgeschrieben wird.
Die Konferenz hatte bereits im Konsultationsverfahren die Auffassung
vertreten, dass diesem Ziel angesichts der gewachsenen Traditionen
und Rechtsstandards in den Mitgliedsstaaten und der eingeschrénkten
begrenzten Rechtssetzungskompetenz der EU in Bezug auf innerstaatli-
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che Datenverarbeitungsvorgange im dffentlichen Bereich am wirksams-
ten durch eine Richtlinie Rechnung getragen werden kann. Wenn jetzt
stattdessen der Entwurf einer unmittelbar geltenden Verordnung vor-
gelegt wird, muss diese im Sinne eines europdischen Mindestdaten-
schutzniveaus den Mitgliedsstaaten zumindest in Bezug auf die Daten-
verarbeitung der Jffentlichen Verwaltung die Modglichkeit erdffnen,
durch einzelstaatliches Recht weitergehende Regelungen zu treffen, die
entsprechend der jeweiligen Rechtstradition die Grundrechte der Biir-
gerinnen und Biirger absichern und Raum fiir eine innovative Rechts-
fortbildung schaffen. Nur so kénnen beispielsweise in Deutschliand die
in der Rechtsprechung des Bundesverfassungsgerichts entwickelten
Datenschutzgrundsétze bewahrt und weiterentwickelt werden.

Die Konferenz erkennt an, dass die Institution der betrieblichen Daten-
schutzbeauftragten erstmals verbindlich in Europa eingefihrt werden
soll. Die Erfahrungen in Deutschland mit den betrieblichen Daten-
schutzbeauftragten als unabhangige Kontroll- und Beratungsstellen in
Unternehmen sind ausgesprochen positiv. Die Konferenz bedauert des-
halb, dass die Kommission grundsatzlich nur Unternehmen mit mindes-
tens 250 Beschdéftigten zur Bestellung von Datenschutzbeauftragten
verpflichten will. Dieses Vorhaben bedroht eine gewachsene und er-
folgreiche Kultur des betrieblichen Datenschutzes in Deutschland.

Uber die bereits in dem Verordnungsentwurf vorgeschlagenen Moder-
nisierungen hinaus hélt die Konferenz weitere Schritte fiir erforderlich,
die sie etwa in ihrem Eckpunktepapier fir ein modernes Datenschutz-
recht vom 18. Marz 2010 vorgeschlagen hat:

e eine strikte Reglementierung der Profilbildung, insbesondere
deren Verbot bei Minderjéhrigen,

e eain effektiver Schutz von Minderjahrigen, insbesondere in Bezug
auf das Einwilligungserfordernis

e eine Anhebung der Altersgrenze,
e die Forderung des Selbstdatenschutzes,

e pauschalierte Schadensersatzanspriiche bei Datenschutzversto-
Ben,

e eainfache flexible und praxistaugliche Regelungen zum tech-
nisch-organisatorischen Datenschutz, welche vor allem die
Grundsétze der Vertraulichkeit, der Integritit der Verfiigbarkeit,
der Nichtverkettbarkeit der Transparenz und der Intervenier-
barkeit anerkennen und ausgestalten,

e qgas Recht digital angebotene Dienste anonym oder unter Pseu-
donym nutzen zu kénnen und

e die grundsatziliche Pflicht zur Ldschung der angefallenen Nut-
zerdaten nach dem Ende des Nutzungsvorganges.

Die Regelungen zur Risikoanalyse, Vorabkontrolle und zur Zertifizierung
bedlirfen der weiteren Prézisierung in der Verordnung selbst.

Fiir besonders problematisch hélt die Konferenz die vorgesehenen zahl-
reichen Ermdchtigungen der Europdischen Kommission fir delegierte
Rechtsakte, die dringend auf das unbedingt erforderliche Mal3 zu redu-
zieren sind. Alle fir den Grundrechtsschutz wesentlichen Regelungen

19 Unabhéngiges Datenschutzzentrum Saarland, 24. Tatigkeitsbericht



mdissen in der Verordnung selbst bzw. durch Gesetze der Mitgliedsstaa-
ten getroffen werden.

Die Konferenz weist dartiber hinaus darauf hin, dass das im Entwurf der
Datenschutz-Grundverordnung vorgesehene Kohdrenzverfahren, wel-
ches die Aufsichtsbehdrden in ein komplexes Konsultationsverfahren
einbindet, die Unabhdngigkeit der Datenschutzaufsicht beeintrachtigen
und zu einer Blirokratisierung des Datenschutzes fihren wiirde. Es muss
deshalb vereinfacht und praktikabler gestaltet werden.

Die durch Artikel 8 der EU-Grundrechte-Charta und Artikel 16 des Ver-
trags lber die Arbeitsweise der Europdischen Union gewahrleistete Un-
abhdngigkeit der Datenschutzaufsichtsbehdrden gilt auch gegendiber
der Europdischen Kommission. Die vorgesehenen Befugnisse der Kom-
mission in Bezug auf konkrete MalBnahmen der Aufsichtsbehdrden bei
der Umsetzung der Verordnung wéren damit nicht vereinbar.

Wiederholt hat dje Konferenz auf die Bedeutung eines hohen und
gleichwertigen Datenschutzniveaus auch im Bereich der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen in Europa hingewiesen.
Sie bedauert, dass der fir diesen Bereich vorgelegte Richtlinienentwurf
in vielen Einzelfragen hinter dem Entwurf fiir eine Datenschutz-
Grundverordnung und hinter dem deutschen Datenschutzniveau zu-
riickbleibt. etwa im Hinblick auf die Prinzipien der Datenverarbeitung
(wie den Grundsatz der Erforderflichkeit) und auf die Rechte der Be-
troffenen (insbesondere zum Schutz des Kernbereiches der privaten
Lebensgestaltung). Auch in diesem Bereich sollte die Richtlinie unter
angemessener Berticksichtigung der mitgliedsstaatlichen Verfassungs-
traditionen ein EU-weit moglichst hohes Mindestniveau festschreiben.

Die Konferenz erklért dass sie den Gang des Gesetzgebungsverfahrens
konstruktiv und kritisch begleiten wird.

Die Vizeprasidentin der EU-Kommission, auch Kommissarin fur das Res-
sort Justiz, Grundrechte und Burgerschaft, Viviane Reding, hatte die
Konferenz am 21.03.2012 in Potsdam besucht und fir ihren Kurs — mehr
Datenschutz in ganz Europa - geworben.

Die Landesbeauftragten fir den Datenschutz und der Bundesbeauftrag-
ten haben am 20.06.2012 in Brussel ihr Anliegen bei den Vertretern der
Kommission, der filhrenden Ausschiisse und des Rates vorgetragen.

Die 84. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat am 7./8. November 2012 nach einem Interparlamentarischen
Treffen zum Thema “Datenschutz” am 9./10. Oktober 2012 in Briissel
eine EntschlieBung mit dem Thema ,Europa muss den Datenschutz zi-
gig voranbringen” auf den Weg gebracht.

EntschlieBung der 84. Konferenz der Datenschutzbeauftragten des
Bundes und der Ldnder am 7./8. November 2012 in Frankfurt (Oder)

Europdische Datenschutzreform konstruktiv und zigig voranbringen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
unterstitzt die Absicht der Europdischen Kommission, den Datenschutz
in Europa auf hohem Niveau zu harmonisieren. Sie hat dies bereits in
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ihrer EntschlieBung vom 21.,/22. Mérz 2012 verdeutlicht. In zwei umfas-
senden Stellungnahmen vom 11. Juni 2012 haben die Datenschutzbe-
auftragten des Bundes und der Lander eine Vielzahl einzelner Aspekte
der Datenschutzreform bewertet und Empfehlungen fir den weiteren
Rechtssetzungsprozess gegeben.

Angesichts der aktuellen Diskussionen in Deutschland und im Rat der
Européischen Union sowie entsprechender AuBerungen aus der Bun-
desregierung im Rahmen des Reformprozesses betont die Konferenz
folgende Punkte:

Im Hinblick auf geforderte Ausnahmen fir die Wirtschaft ist es
fir die Datenschutzbeauftragten des Bundes und der Ldnder
unabdingbar, in der Datenschutz-Grundverordnung an der bis-
herigen Systematik des Datenschutzrechts festzuhalten. Perso-
nenbezogene Daten diirfen nur dann verarbeitet werden, wenn
dies durch eine gesetzliche Grundlage oder die Einwilligung des
Betroffenen legitimiert ist. Die hier fir die Wirtschaft geforder-
ten Ausnahmen lehnt die Konferenz ab. Wollte man in Zukunft
nur noch eine besonders risikobehaftete Datenverarbeitung im
Einzelfall regeln und die so genannte alltdgliche Datenverarbei-
tung weitgehend ungeregelt lassen, wiirde dies zu einer massi-
ven Einschrdnkung des Datenschutzes fiihren und die Rechte
der Betroffenen deutlich beschneiden.

Jede Verarbeitung scheinbar ,belangloser” Daten kann fiir den
Einzelnen schwerwiegende Folgen haben, wie das Bundesverfas-
sungsgericht bereits 1983 ausdriicklich klargestellt hat. Diese
Aussage gilt heute mehr denn je.

Deshalb lehnt es dje Konferenz ab, angeblich ,belanglose” Da-
ten von einer Regelung auszunehmen.

Soweit die Datenschutz-Grundverordnung eine Datenverarbei-
tung erlaubt enthdalt der Reformvorschlag der Kommission be-
reits jetzt Ansdtze fiir am Risiko der Datenverarbeitung ausge-
richtete Differenzierungen. Diese sollten dort wo ein risikobe-
zogener Ansatz angemessen ist weiter ausgebaut werden.

Die Konferenz spricht sich nachdriicklich dafiir aus, das bewéhr-
te Konzept eines grundsatzlich einheitlichen Datenschutzrechts
sowohl fiir den &ffentlichen als auch fir den nicht-éffentlichen
Bereich beizubehalten und insbesondere fiir die Datenverarbei-
tung im Ooffentlichen Bereich die Moglichkeit eines hoheren
Schutzniveaus durch einzelstaatliches Recht zu belassen.

Sie hélt es fir sinnvoll, fir den Beschéftigtendatenschutz in der
Datenschutz-Grundverordnung selbst qualifizierte Mindestan-
forderungen festzulegen und klarzustellen, dass die Mitglied-
staaten tber djese zugunsten des Datenschutzes hinausgehen,
sie aber nicht unterschreiten ddirfen.

Mit Blick auf die Richtlinie im Bereich der polizeilichen und justi-
ziellen Zusammenarbeit in Strafsachen bekrdftigt die Konferenz
nochmals die Bedeutung eines hohen und gleichwertigen Da-
tenschutzniveaus auch in diesem Bereich und damit die Wich-
tigkeit der Verabschiedung einer entsprechenden Regelung.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
fordert die Bundesregierung auf, sich im Sinne dieser Positionen im Rat
der Europdischen Union fiir die Belange eines harmonisierten Daten-
schutzrechts auf einem hohen Niveau einzusetzen.
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4.1

Technisch-organisatorischer Daten-
schutz

Mobile Endgerate — Kommunikation, Gberall!

Noch vor etwa zehn Jahren stand das klassische Mobiltelefon (Handy)
im Fokus mobiler Endgerédte. Es konnte neben der Telefonie Kurznach-
richten (SMS) senden und empfangen und verfligte Uber ein integrier-
tes Telefonbuch. Spatere Modelle waren mit einem Terminplaner mit
Notiz- und Aufgabenfunktion ausgestattet. Parallel dazu gab es erste
Organizer, wie z.B. Handhelds, PDAs oder MDAs, mit denen Adressda-
ten, Kalendereintragungen oder kleine Notizen erfasst werden konnten.
Der Datenaustausch erfolgte mittels Datenkabel zwischen mobilem
Gerat und Desktop-PC. Spatere mobile Modelle erméglichten einen
kabellosen Datenaustausch z.B. von E-Mails via ActiveSync zu einem
Exchange-Server.

Die fortschreitende Miniaturisierung ermdglichte Ende der 2000er Jahre
die Herstellung leistungsfahiger mobiler Endgerdte, deren Nutzungs-
umfang vergleichbar der damaligen Desktop-PCs war. Die Verschmel-
zung von Mobiltelefon und Internetzugang zu den heutigen Smartpho-
nes und die Weiterentwicklung von Touchscreen-Notebooks zu Tablet-
Computern eroffnete den Herstellern neue Markte und den Endanwen-
dern neue Nutzungsmdglichkeiten. Die Leistungsfahigkeit heutiger
mobiler Endgerate entspricht heutzutage modernen Desktop-PCs. Der
Erfolg mobiler Endgerdte geht vor allem auf die permanente Verflig-
barkeit der mobilen Internetnutzung zurtick.

In einer Mitteilung zur digitalen Agenda fiir Europa prognostiziert die
Europaische Kommission, dass im Jahr 2015 weltweit 25 Milliarden
drahtlos vernetzte Gerite eingesetzt wiirden.' Laut Eurostat lag die
Nutzung des mobilen Internet mittels Smartphone 2012 bei 24% und
mittels Tablet-Computer bzw. Notebook bei 22%. Vor allem junge
Menschen nutzen das Internet von mobilen Endgeriten aus.? Das Sta-
tistische Bundesamt berichtete im Dezember 2012, dass 33% der Un-
ternehmen mobiles Internet einsetzen.’ Einer Onlinestudie von
ARD/ZDF zu Folge umfasste der Anteil der mobilen Internetnutzung im
Jahr 2012 23%, bezogen auf die Gesamtinternetnutzung.* In dieser Stu-
die sind auch die am meisten mobil genutzten Internetdienste aufge-
fuhrt, wie etwa Internetrecherchen Uber Suchmaschinen, Senden und
Empfangen von E-Mails, Surfen im Internet, Abrufen von Online-
Nachrichten, Kommunikationsaustausch in sozialen Netzwerken, On-
linebanking, Chatten, oder das Nutzen von Anwendungen (sogenannter

Apps).

Der Mehrwert des Einsatzes von mobilen Endgeraten liegt auf der
Hand. Diese Gerate ermdglichen den Anwendern, permanent und von

! Vgl. Europaische Kommission: Die Digitale Agenda fiir Europa — digitale Impulse fir das Wachs-

tum in Europa, Brissel 18.12.2012, COM(2012) 784 final, S. 3.

Vgl. Eurostat: Statistics in focus, Industry, trade an services, 50/2012,
http://epp.euro-stat.ec.europa.eu/cache/ITY_OFFPUB/KS-SF-12-050/EN/KS-SF-12-050-EN.PDF
Vgl. Statistisches Bundesamt: https://www.destatis.de/DE/PresseService/Presse/Pressemit-
teilungen/2012/12/PD12_447_52911.html

Vgl. van Eimeren, Birgit / Frees, Beate: Mediaperspektiven 7-8/2012, ARD/ZDF-Onlinestudie
2012, http://www.ard-zdf-onlinestudie.de/fileadmin/Online12/0708-2012_Eimeren_Frees.pdf
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beliebigen Orten aus Uber das Internet mit vielen Menschen zu kom-
munizieren. Sei es per E-Mail oder UGber soziale Netzwerke. Ebenso sind
die Anwender immer auf dem aktuellen Nachrichtenstand. Darlber
hinaus bieten mobile Endgerdte unter anderem die Mdglichkeit der
Anwendung von Office-Anwendungen zum Bearbeiten von Texten oder
Tabellen. Auch der mobile Zugriff auf Unternehmens-Infrastrukturen
stellt ein Plus mobiler Endgerate dar. Der Mobilitdat scheinen keine
Grenzen gesetzt zu sein.

Allen Vorteilen zum Trotz, bestehen vor allem im professionellen Ein-
satz Risiken in der Verwendung mobiler Endgerate. Auch wenn sie auf
den ersten Blick nicht erkennbar sind. So enthalten mobile Endgerate
eine Vielzahl personenbezogener Daten, auch die Daten Dritter, wie z.B.
E-Mails, Kontaktdaten, Fotos, Audio- und Videodaten oder Standortda-
ten. Oftmals werden Daten automatisch gespeichert und unbemerkt an
weitere Nutzer verteilt. Diese intransparente Datenweitergabe wird
durch unsichere Apps oder durch die Kommunikation in sozialen Netz-
werken beglinstigt. Dadurch werden beispielsweise Kontaktdaten fir
andere Anwendungen, sogenannter Apps, zuganglich. Vor allem bergen
Apps das Risiko, dass sie wahrend der Installation Zugriff auf geratein-
terne Sensoren erhalten und Informationen lber den Benutzer, wie z.B.
Standort- oder Kontaktdaten, an den Hersteller der App senden.

Risikoanalyse

Den in Verbindung mit dem Einsatz mobiler Endgerate auftretenden
Risiken gilt es im professionellen Einsatz entgegenzuwirken. Deshalb ist
es ratsam, dass vor dem Einsatz mobiler Endgerate eine Risikoanalyse
durchgefihrt wird. In dieser werden Fragen geklart, was zu beachten ist
wenn zum Beispiel: mobile Gerate verloren gehen, ein Gerat von Viren
befallen ist, Daten verloren gehen, ein Gerat zerstort wird, Daten aus-
spioniert werden oder Daten manipuliert werden. Zum Vermeiden die-
ser und weiterer Gefahren sollten konkrete Schutzmechanismen erar-
beitet werden, die umzusetzen sind.

Neben den Gefahren sollte im Vorfeld Gber den Umfang (Anzahl der
Gerate, Personenkreis?) der einzusetzenden Gerate Klarheit bestehen,
ebenso die Geratearten die zum Einsatz kommen (Smartphones
und/oder Tablet-PCs?). Auf Grund der Vielzahl am Markt verfligbarer
Geratetypen, sollte nach Mdglichkeit ein einheitliches Betriebssystem-
konzept erarbeitet werden, d.h. welche Gerate mit welchen Betriebssys-
temen (iOS, Android, Windows) werden beschafft. Ein heterogener Ge-
rateeinsatz bringt Sicherheitsrisiken fur die IT-Infrastruktur des Unter-
nehmens oder der Behorde mit sich und erhdoht den IT-
Administrationsaufwand.

Empfehlenswert ist, abhdngig von der Anzahl der zu verwendenden
Gerate, der Einsatz einer zentralen Gerdteverwaltung, eines sogenann-
ten Mobile-Device-Management. Mit einem solchen System k&nnen
Richtlinien erarbeitet werden, die gewisse Routinen automatisch aus-
fuhren, wie z.B. die Betriebssysteme der mobilen Endgerdte auf dem
neuesten Stand zu halten, oder die Aktualisierung der Virensoftware.
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Klare Regeln

Unabhangig von zentralen Managementsystemen missen klare Regeln
fur die Installation und die Nutzung von Apps vereinbart werden, da die
Nutzung dieser Anwendungen durchaus, wie oben geschildert, mit Si-
cherheitsrisiken behaftet sind. Uber die Datensicherung und Datenwie-
derherstellung sind Strategien zu entwerfen, ebenso die Art des Zugriffs
auf Unternehmens- bzw. Behdrdennetzwerke. Eine essentielle Sicher-
heitsmaBnahme fir mobile Endgerate stellt die PIN-Abfrage dar. Dar-
Uber hinaus sollte der Zugang zum Unternehmens- bzw. Behdrdennetz
nur mittels Kennwortabfrage gewahrt werden. Der Einsatz mobiler Ge-
rate erfordert das Erarbeiten von Strategien im Umgang mit gestohle-
nen Geraten. Hierbei stellt sich die Frage, wie solche Gerate gesperrt
und bereinigt werden kénnen und ob deren Standort verfolgbar ist.

Fir den Fall, dass die mobilen Endgerate auch privat genutzt werden, ist
eine getrennte Datenhaltung, d.h. eine Trennung privater und dienstli-
cher Daten zu implementieren, z.B. durch sogenannte Containerldsun-
gen. Hier ist vor allem auf die Einhaltung des Fernmeldegeheimnisses
hinzuweisen.

Um den sicheren Einsatz mobiler Endgerate zu gewahrleisten, sind wei-
tere technisch-organisatorische MaBnahmen zu ergreifen, wie z.B. Soft-
ware- und Sicherheits-Updates, die Aktualisierung von Virenscannern,
Richtlinien zum sicheren Umgang mit externen Speicherkarten, wie z.B.
microSD-Karten, Richtlinien zum Uberpriifen der Hardwareschnittstellen
(USB-Port, Bluetooth, NFC, WiFi, WLAN), SicherheitsmalBnahmen zum
Verhindern unbeabsichtigter oder unfreiwilliger Datenweitergabe.

Bring-Your-Own-Device

Ein weiterer zu betrachtender Punkt stellen private mobile Endgerate
dar, die dienstlich genutzt werden. (Stichwort: Bring-Your-Own-Device).
Hierbei handelt es sich grundsatzlich um Fremdgerate, die Zugriff auf
Unternehmens- bzw. Behdrdennetze erhalten. Diesbezliglich sind Stra-
tegien zu erarbeiten, die festlegen, wie zu handeln ist, wenn solche Ge-
rate beispielsweise verloren gehen.

Fur die Unternehmen oder Behodrden ist es wichtig, dass alle dienstli-
chen Daten vom jeweiligen Gerat entfernbar sind, ohne die privaten
Daten anzutasten. Auch hier gilt es, eine strikte Trennung der Daten
einzuhalten.

Sensibilisierung der Mitarbeiterinnen und Mitarbeiter

Die genannten MaBnahmen dienen als Beispiele, um den Einsatz mobi-
ler Endgerate sicher zu realisieren. Uber die technisch-organisatorischen
MaBnahmen hinaus, sind die Mitarbeiterinnen und Mitarbeiter im Hin-
blick auf Sicherheitsrisiken und Datenschutz zu sensibilisieren und zu
schulen. Es ist immens wichtig, dass sie die vom Unternehmen oder der
Behorde eingefiihrten SicherheitsmaBnahmen nicht umgehen, sondern
umsetzen und sparsam mit der Nutzung von Diensten, Apps und Daten
umgehen sowie ihr mobiles Endgerat nicht aus der Hand geben oder
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4.2

liegen lassen. Auch ist Vorsicht im Umgang mit Internetdiensten gebo-
ten.

Laut Prognosen steigt die Anzahl mobiler Endgerate und wird womaog-
lich in Zukunft die Desktop-Computer verdrangen. Mit ihrer Ausstat-
tung und Rechenleistung vereinen sie eine Vielzahl multimedialer Ei-
genschaften, wie Fotografie, Internet, Video oder Audio in einem Gerat.
Die Ubertragungsgeschwindigkeit wird durch LTE noch schneller. Mobi-
le Endgerate kénnen heute schon als Universalgerate genannt werden.
In Verbindung mit der Einhaltung von Sicherheits- und Datenschutz-
richtlinien werden sie auch zu sicheren Geraten.

IPv6 — Ein Mehr an Internet

Das Internet ist mehr als das World Wide Web und mehr als eine bloBe
Verknlpfung zwischen Rechnern und Netzwerkkomponenten. Das In-
ternet ist vielmehr wie ein lebender Organismus, bestehend aus vielen
Gliedern, gebildet durch Netze und Unternetze, an denen die diverses-
ten Endgerate stationar oder mobil physikalisch angeschlossen sind. Die
Menschen, welche diese Endgerate bedienen, nutzen die unterschied-
lichsten Internet-Dienste, wie z.B. das WWW, E-Mail, Chat, Newsgroups,
Internet-Telefonie, Internet-Radio oder Internet-TV. Durch das Nutzen
des Internets werden unzahlige Informationen der unterschiedlichsten
Motivationen zwischen den unterschiedlichsten Sendern und Empfan-
gern Uber unzahlige Netzwerke und unterschiedliche Standorte ausge-
tauscht. Die Ubermittlung dieser Informationen erfolgt tiber eine Eintei-
lung der Daten in Pakete.

Das Internet Protokoll dient hierbei als ,Paketvermittler” auf der Netz-
werkebene. Vor tber 30 Jahren wurde das Internet Protokoll in der Ver-
sion 4 (IPv4) standardisiert. Dieses, noch heute gangige Protokoll, be-
sitzt eine Lange von 32 Bit, mit der sich 2°2, d.h. 4,3 Milliarden Endgera-
te adressieren lassen. Diese Adressierungsform galt in der Anfangszeit
des Internet als ausreichend. Durch die wachsende Anzahl der mit dem
Internet verbundenen Gerate zeigte sich Mitte der 1990er Jahre, dass in
absehbarer Zeit die Adressen knapp wirden. Um einem moglichen IP-
Engpass vorzubeugen entwickelte die ICANN® ein Nachfolgeprotokoll,
welches von der IETF® im Jahr 1998 unter dem Namen IPv6’ standardi-
siert wurde. Die Dringlichkeit einer weltweiten Einfihrung des neuen
Internetprotokolls ist erst mit der Vergabe der letzten IPv4-Adressen im
Jahr 2011 erkannt worden. Mit dem IPv6 werden die heutigen physikali-
schen Grenzen des Internets aufgehoben. Theoretisch ergeben sich mit
dem neuen Protokoll 3,4 * 10*®* Kombinationsméglichkeiten.?

Das Internet Protokoll in der Version 6 steht fir ein Mehr an Internet,
mit seinen facettenreichen Anwendungen und Verknipfungen bis hin in
das tagliche Leben der Menschen. Der neue IP-Standard fihrt zu einem
weiteren Wachstum, bzw. steht fiir eine Weiterentwicklung des Inter-
nets, mit all seinen Dingen, wie z.B.: Smart Home (selbststandig Waren
bestellende Kihlschranke, intelligente Elektroninstallationen, stromspa-

> ICANN = Internet Corporation for Assigned Names and Numbers.

S IETF = Internet Engineering Task Force.

7 Vgl. Wikipedia, http://de.wikipedia.org/wiki/IPv6, aufgerufen am 20.02.2013.

® Vgl. Beck, Dr. Holger (2012), Doppelpunkt! Das kiinftige Internetprotokoll verstehen,
in: Deutsches Forschungsnetz Mitteilungen, Verein zur Férderung eines Deutschen
Forschungsnetzes e.V. (Hrsg.), Ausgabe 83, Berlin, November 2012, S. 14-20.
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rende Waschmaschinen, elektronisches Bezahlen an der Haustlre), IP-
Telefonie, mobile Endgerate, Cloud-Computing, Big Data, Logistik, Sen-
sorik, Internet der Dinge, Geolokalisierung (LKW-Maut, intelligente
PKWs), Darstellung von Energiekostenmodellen.

Das Internet als groBe Wolke, in der sich das gesamte Leben abspielt,
mit allen positiven wie negativen Elementen

Am 6. Juni 2012, dem sogenannten ,World IPv6 Launch Day”, startete
das neue Internetprotokoll. Geplant ist, die IPv4-Adressen innerhalb
einer Dekade auf das neue System umzustellen. Diese Umstellung wirkt
sich auch auf Datenschutz und Datensicherheit aus. Aus diesem Grund
untersuchen seit geraumer Zeit die deutschen Datenschutzbeauftragten
sowie ihre Kollegen weltweit, welche Chancen und Risiken mit dem Um-
stieg zu IPv6 verbunden sind.

In ihrer EntschlieBung ,Einfiihrung von IPv6 steht bevor: Datenschutz
ins Netz einbauen!” befasste sich die 82. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander, vom 28./29. September 2011 in
Mdinchen, ausfuhrlich mit dieser Thematik.

,Viele Betreiber und Anwender stellen in diesen Monaten ihre Netz-
werktechnik auf das Internet-Protokoll Version 6 (IPv6) um. Grundsatz-
lich darf es mit einer Migration von IPv4 zu IPvé6 nicht zu einer Ver-
schlechterung der technischen Rahmenbedingungen zur Ausgestaltung
von Privacy kommen. Neuen Herausforderungen muss mit wirksamen
Konzepten begegnet werden.

IPv6 stellt eine nahezu unbegrenzte Anzahl von statischen IP-Adressen
zur Verfiigung, die eine dynamische Vergabe von IP-Adressen, wie sie
zur Zeit bei Endkunden géngig ist aus technischer Sicht nicht mehr
erforderlich macht. Aber durch die Vergabe statischer Adressen erhdht
sich das Risiko, dass Internetnutzende identifiziert und ihre Aktivitéten
auf einfache Weise webseiteniibergreifend zu individuellen Profilen
zusammen gefihrt werden kénnen. Sowohl der von den Internet-
Providern bereitgestellte Adressanteil (Préfix) als auch gerdtespezifische
Anteile in den IPv6-Adressen machen eine dauerhafte Identifizierung
moglich. Die Zuordnung einer IP-Adresse zu einer bestimmten Person
bedarf nicht zwingend einer Beteiligung des Zugangsanbieters. Mit
Hilfe von Zusatzinformationen, die dem Betreiber eines Internetange-
bots vorliegen oder ihm offenstehen, beispielsweise Identifikationskon-
ten von Online-Shops oder Sozialen Netzen, ist eine eindeutige Zuord-
nung von Nutzern moglich. Die vereinfachten Méglichkeiten zur Profil-
bildung und Zusammenfiihrung von Profilen erhéhen zudem das Risiko
und verstarken die Auswirkungen krimineller Handlungen. Mit Blick
daraut, dass sich ein Identifikationsrisiko aus beiden Teilen der neuen
Adressen ergeben kann, sind Malsnahmen in unterschiedlichen Berei-
chen erforderlich.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern, bei
der Umstellung auf IPv6 Datenschutz und IT-Sicherheit zu gewahrleis-
ten. Anbieter von Internetzugangen und Diensten sowie Hersteller von
Hard- und Software-Loésungen sollten ihre Produkte datenschutzge-
recht gestalten (privacy by design) und dementsprechende Voreinstel-
lungen wéhlen (privacy by default). Internetnutzenden sollten bei der
Beschaffung von Hard- und Software sowie beim Abschluss von Vertra-
gen auf diese Aspekte besonders achten.
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- Access Provider sollten Kundinnen und Kunden statische und
dynamische Adressen ohne Aufpreis zuweisen. Auf Kunden-
wunsch sollten statische Adressen gewechselt werden kénnen.

- Kundinnen und Kunden sollten mit nutzerfreundlichen Bedien-
elementen bei der Auswahl der Adressen fir jeden von ihnen
genutzten Dienst unterstiitzt werden.

- Hard- und Softwarehersteller sollten die ,Privacy Extensions”
unterstiitzen und standardmdalSig einschalten (privacy by
default) um die Wiedererkennung von Nutzenden anhand von
Hardwareadressen zu erschweren.

- Die Hard- und Softwarehersteller sollten Losungen fiir dezentra-
le Kommunikationsdienste (peer to peer) in Kundensystemen
entwickeln, die den Verzicht auf zentrale Plattformen und Porta-
le ermdglichen. Sie sollten interessierten Dritten die Entwicklung
solcher Dienste gestatten.

- Content Provider ddiirfen zur Reichweitenmessung nur die ersten
4 Bytes der IPv6-Adresse heranziehen und mdissen den Rest der
Adresse l6schen, denn eine Analyse von Nutzungsdaten ist nach
Ansicht der Datenschutzaufsichtsbehdrden nur auf der Grundla-
ge anonymisierter IP-Adressen zuldssig. Die ersten 4 Bytes sind
fiir eine Geolokalisierung ausreichend.

- Zugangsanbieter und Betreiber von Internetangeboten sollten
nicht protokollierende Proxy-Server einsetzen und die Voraus-
setzungen schaffen, dass ein Internetzugang oder die Nutzung
von im Internet bereitgestellten Inhalten in anonymer Form
moglich ist (Anonymisierungsdienste).

Hersteller und Anbieter von Betriebssystemen und vorkonfigurierten
Gerdten (wie PCs, Smartphones und Routern) sollten ihre Anstrengun-
gen bei der Pflege und Weiterentwicklung ihrer Produkte intensivieren
und regelmalig Fehler bereinigte Versionen ihrer IPv6-fdhigen Software
anbieten.

- Angesichts hdufig mangelnder Reife von IPvé6-fahigen Produk-
ten ist Anwendern vom Einsatz von IPvé innerhalb von lokalen
Netzen noch abzuraten, wenn dort sensible personenbezogene
Daten verarbeitet werden sollen und funktionsfihige Filterein-
richtungen weder zentral noch auf den einzelnen Rechnern im
LAN vorhanden und aktiviert sind.

- Eigentimerinnen und Eigentimer von IP-Adressen drfen nur
auf Wunsch in das weltweite stark zentralisierte ,Internet-
Telefonbuch” whois aufgenommen werden. Die Bundesregie-
rung wird aufgefordert sich fiir eine datenschutz- freundliche
Gestaltung des whois-Dienstes einzusetzen, dahingehend, dass
die Internet-Verwaltung ICANN den whois-Dienst kiinftig als
verteilte Datenbank gestaltet so dass die Daten der Eigentiime-
rinnen und Eigentimer jeweils durch lokale Dienstleister oder
Selbstverwaltungsgremien gespeichert gepflegt und von ihnen
nach Mallgabe des lokalen Rechts an Dritte Gbermittelt werden.

Die Datenschutzbeauftragten des Bundes und der Ldander werden die
Einfihrung von IPv6 wachsam beobachten und bieten allen Akteuren
ithre Unterstiitzung an.”
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5.1

Justiz

Prifung der Justizvollzugsanstalt Saarbriicken

Im Berichtszeitraum flhrte ich eine umfassende datenschutzrechtliche
Prifung der fir den Vollzug der Freiheitsstrafe und der Untersuchungs-
haft an mannlichen Erwachsenen zustandigen Justizvollzugsanstalt
(JVA) Saarbricken durch.

Da die Gesetzgebungskompetenz fiir den Strafvollzug durch die Fode-
ralismusreform aus dem Jahre 2006 auf die Lander Ubergegangen ist,
wird — nachdem das Saarland in Ausliibung dieser Gesetzgebungskom-
petenz bislang sowohl flir den Jugendstrafvollzug als auch fir die Un-
tersuchungshaft entsprechende Vollzugsgesetze erlassen hat — im Jahre
2013 auch ein Erwachsenenstrafvollzugsgesetz fiir das Saarland erlassen
werden.

Dementsprechend diente die nunmehr durchgefiihrte Prifung neben
der Kontrolle, ob die in den bisher geltenden Vorschriften enthaltenen
datenschutzrechtlichen Vorgaben umgesetzt werden, auch dem Zweck,
zu prufen, ob und inwieweit sich die bestehenden Vorschriften bewahrt
haben und in welchen Bereichen gegebenenfalls bei zukiinftigen Vor-
schriften Anderungen beriicksichtigt werden sollten.

Behordlicher Datenschutzbeauftragter

Bei unserem Kontrollbesuch war zwar festzustellen, dass die Anstalt
ihrer datenschutzrechtlichen Verantwortung durch die Bestellung eines
behdrdlichen Datenschutzbeauftragten nachgekommen ist. Allerdings
war auch zu konstatieren, dass der Funktion des Datenschutzbeauftrag-
ten nicht die erforderliche Bedeutung beigemessen wurde.

Dies zeigte sich schon unter dem formalen Aspekt, dass die Funktion
des Datenschutzbeauftragten in dem Geschéftsverteilungs- und Orga-
nisationsplan der Anstalt nicht ausgewiesen war und auch eine allge-
meine Bekanntmachung seiner Berufung in der Anstalt nicht erfolgt ist.
Eine ausdrickliche Freistellung fir die mit dieser Tatigkeit verbundenen
Aufgaben ist ebenfalls nicht erfolgt. Bislang war der behérdliche Daten-
schutzbeauftragte auch nur punktuell mit datenschutzrechtlichen Fra-
gen befasst. Dementsprechend konnten keine Verfahrensbeschreibun-
gen vorgelegt werden und bislang sind durch den Datenschutzbeauf-
tragten in der Anstalt auch noch keine datenschutzrechtlichen Kontrol-
len durchgefihrt worden.

Die Anstalt hat unseren Kritikpunkten jedenfalls insoweit schon Rech-
nung getragen, dass sie Person und Funktion des Datenschutzbeauf-
tragten mittlerweile innerhalb der Anstalt sowohl bei den Bediensteten
als auch bei den Gefangenen bekanntgegeben hat und dies auch nach
auBen durch Auffiihrung im Geschaftsverteilungsplan wahrnehmbar ist.
Wie ich aus datenschutzrelevanten Vorhaben der Justizvollzugsanstalt
aus jingster Zeit aus eigener Anschauung wahrnehmen kann, ist er zwi-
schenzeitlich in die Bearbeitung datenschutzrelevanter Ablaufe in der
Anstalt eingebunden.
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Gefangenenpersonalakten

§ 183 Abs. 1 StVollzG sieht vor, dass sich der einzelne Vollzugsbediens-
tete von personenbezogenen Daten der Gefangenen, und damit auch
von in den Gefangenenpersonalakten enthaltenen Angaben, nur
Kenntnis verschaffen darf, soweit dies zur Erfullung der ihm obliegen-
den Aufgabe oder fiir die Zusammenarbeit nach § 154 Abs. 1 StVollzG
erforderlich ist. Akten und Dateien sind nach § 183 Abs. 2 Satz 1
StVollzG durch die erforderlichen technischen und organisatorischen
MaBnahmen gegen unbefugten Zugang und Gebrauch zu schitzen.

Nach der bisher in der Anstalt getibten Praxis hinsichtlich der Einsicht-
nahme in die Gefangenenpersonalakten kann eine groBe Anzahl von
Beschaftigten auf den vollstandigen Inhalt der Akten zugreifen, ohne
dass im Einzelfall eine Kontrolle darliber erfolgt, ob ein Einblick im kon-
kreten Fall fur die Belange des Vollzugs notwendig ist. Angesichts der
Vielzahl der in den Akten enthaltenen, zum Teil auch sehr sensiblen
Daten war diese Praxis zu beanstanden, da es der Schutz des informati-
onellen Selbstbestimmungsrechtes des Betroffenen gebietet, seine per-
sonlichen Daten nur in den wirklich notwendigen Féllen zu offenbaren.

Um sicherzustellen, dass tatsachlich diejenigen Mitarbeiter, die die je-
weiligen Unterlagen zur konkreten Aufgabenerfillung bendtigen, im
erforderlichen Umfang Zugriff auf die Gefangenenpersonalakte erhal-
ten, wurde in meinem Prifbericht gefordert, entsprechende organisato-
rische Vorkehrungen zu treffen. Des Weiteren habe ich darauf hinge-
wiesen, dass es auch erforderlich ist, die jeweilige Einsichtnahme in die
Gefangenenpersonalakten zu dokumentieren.

Auch hierauf hat die Anstalt umgehend reagiert und mitgeteilt, dass
durch eine interne Dienstanweisung und durch entsprechende Aushan-
ge auf der Vollzugsgeschaftsstelle darauf hingewiesen worden ist, dass
eine Entnahme einer Akte nur nach Dokumentation des Namen des
Mitarbeiters, des Datums der Entnahme sowie des Entnahmegrundes
sowie nach Gegenzeichnung eines Mitarbeiters der Vollzugsgeschafts-
stelle erfolgen darf. Diese Verfahrensweise soll auch fiir aus dem Archiv
zu entnehmende Akten gelten.

Hinsichtlich der im Archiv aufbewahrten Gefangenenpersonalakten
zeigten sich bei der Prifung deutliche Mangel bei der Vernichtung von
Akten nach Ablauf der maximalen Aufbewahrungsfristen. Hier wurde
die Anstalt aufgefordert, dafiir Sorge zu tragen, die aufgelaufenen
Ruckstéande zeitnah einer Vernichtung zuzufiihren, was diese sodann
auch zugesichert hat.

Personalabteilung

GemaB § 95 Abs. 2 Satz 2 1. Halbsatz des Saarlandischen Beamtenge-
setzes (SBG) ist die Fiihrung von Nebenakten (Unterlagen, die sich auch
in der Grundakte oder in Teilakten befinden) zuldssig, wenn die perso-
nalverwaltende Behdrde nicht zugleich Beschaftigungsbehorde ist oder
wenn mehrere personalverwaltende Behérden fiir den Beamten zustan-
dig sind. Dies ist meiner Auffassung nach bei der Konstellation JVA
Saarbriicken - Ministerium der Justiz der Fall. Nebenakten duirfen nur
solche Unterlagen enthalten, deren Kenntnis zur rechtmaBigen Aufga-
benerledigung der betreffenden Behorde erforderlich ist (§ 95 Abs. 2
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Satz 2 2. Halbsatz SBG). Eine Einsichthnahme in verschiedene Personalak-
ten hat jedoch gezeigt, dass die in der Anstalt gefiihrten Akten auch die
Unterlagen enthalten, die nur in der Grundakte enthalten sein durfen.

Nach Auskunft der Justizvollzugsanstalt habe eine im Zusammenhang
mit meinem Bericht erfolgte Uberpriifung beim Ministerium der Justiz
ergeben, dass es sich bei den in der JVA gefiihrten Personalakten um
die Grundakten handele, so dass hier beispielsweise auch samtliche
Einstellungsunterlagen enthalten sein mussten.

Hierzu bedarf es von meiner Seite aus noch eines klarenden Gesprachs
mit dem Ministerium der Justiz zur Erlauterung der Griinde fir diese im
Bereich der obersten Landesbehérden ungewdhnliche Personalakten-
fihrung sowie einer Uberpriifung des Inhaltes der beim Ministerium
vorhandenen Personalakten.

Ungeachtet der Frage, ob es sich bei den in der Justizvollzugsanstalt
geflihrten Personalakten um die Grund- oder Nebenakten handelt, war
bei meiner Prifung festzustellen, dass diese Akten zahlreiche Unterla-
gen enthielten, die nicht oder jedenfalls nicht mehr dort hinein geho-
ren. Eine zeitnahe, sukzessive Uberprufung des Inhalts der Akten ist
daher dringend geboten.

VideoUliberwachung

Im Rahmen der datenschutzrechtlichen Prifung wurde ein besonderes
Augenmerk auf die in den verschiedenen Bereichen der Anstalt einge-
setzten Videolberwachungsanlagen gelegt.

Allgemein war festzustellen, dass ein Ubersichtsplan, aus dem sowohl
die Anzahl als auch die genaue Anbringung der verschiedenen Kameras
ersichtlich sind, nicht existiert. Ebenso wenig sind bislang Verfahrensbe-
schreibungen fir die vorhandenen Anlagen erstellt worden, aus denen
sich eine Festlegung von LOschfristen und Regelungen uber die Zu-
griffsbefugnisse auf gespeicherte Daten ergeben. SchlieBlich fehlen —
mit Ausnahme vor Betreten des Besucherbereichs - im Inneren der An-
stalt jegliche Hinweise auf eine Videolberwachung.

Innerhalb der Anstalt finden sich sowohl Bereiche, in denen eine reine
Videobeobachtung auf einem Monitor (Kamera-Monitoring-Verfahren)
erfolgt, als auch solche Bereiche, in denen eine Speicherung der Auf-
nahmen stattfindet. Die Speicherdauer soll in diesen Fallen nach Anga-
ben der Anstalt 48 Stunden betragen.

Eine Videoliberwachung, insbesondere die damit verbundene Speiche-
rung der Aufnahmen, stellt einen intensiven Eingriff in das aus Art. 2
Abs. 1iV.m. Art. 1 Abs. 1 GG hergeleitete Grundrecht auf informationel-
le Selbstbestimmung dar, da die Betroffenen - gerade in einer Justiz-
vollzugsanstalt - in der Regel keine Mdglichkeit haben, sich der Uber-
wachung zu entziehen. Daher bedarf eine im Uberwiegenden Allge-
meininteresse erfolgende Einschrankung dieses Rechts nach der Recht-
sprechung des Bundesverfassungsgerichts einer gesetzlichen Grundla-
ge, die den Anlass, den Zweck und die Grenzen des Eingriffs bereichs-
spezifisch, prazise und normenklar festlegt (BVerfG, Beschluss vom
23.02.2007 — 1 BvR 2368/06 -).
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Das geltende Strafvollzugsgesetz enthalt allerdings keine ausdriickliche
bereichsspezifische Rechtsgrundlage fir eine kameraunterstitzte
Uberwachung.

Ein reines Kamera-Monitoring-Verfahren durch einen Vollzugsbediens-
teten kann im Wesentlichen einer Beobachtung durch einen anwesen-
den Beamten gleichgestellt werden, da die Kamera hierbei als ,verlan-
gertes Auge” des Beamten dient, konnen allenfalls die allgemeinen
rechtlichen Grundlagen fiir UberwachungsmaBnahmen durch Bediens-
tete der Anstalt fir ein reines Kamera-Monitoring als gesetzliche Er-
machtigung herangezogen werden.

Als spezielle Vorschrift kann daher im Rahmen der Besuchsiiberwa-
chung § 27 Abs. 1 Satz 1 StVollzG, der eine optische Uberwachung der
Besuche erlaubt, eine Echtzeitliberwachung der Besuche der Gefange-
nen mittels Videokamera rechtfertigen, da die Ubergabe unerlaubter
Gegenstdnde durch Besucher die Sicherheit der Anstalt gefahrdet.

Die EchtzeitiberwachungsmaBnahmen im Bereich der Freiflachen, den
Treppenaufgangen, den besonders gesicherten Haftraumen und den
Wartebereichen in der medizinischen Abteilung kénnen auf die allge-
meine Datenerhebungsvorschrift des § 179 Abs. 1 StVollzG gestditzt
werden, wonach die Vollzugsbehérde personenbezogene Daten erhe-
ben kann, soweit deren Kenntnis fiir den ihr nach dem Strafvollzugsge-
setz aufgegebenen Vollzug der Freiheitsstrafe erforderlich ist.

Fur eine Speicherung von Aufnahmen innerhalb des Anstaltsbereiches
fehlt es indes bislang an einer rechtlichen Grundlage, so dass derartige
MaBnahmen derzeit unzuldssig sind.

Angesichts des Umstandes, dass eine intensive Uberwachung verschie-
dener Bereiche der Anstalt nach den von uns nicht angezweifelten Dar-
stellungen der Justizvollzugsanstalt zur Abwehr von Gefahren fir die
Sicherheit der Anstalt unerlasslich ist und allein mit dem derzeitigen
Personalbestand nicht gewahrleistet werden kann, habe ich aber davon
abgesehen, eine unverziigliche Einstellung samtlicher Uberwachungs-
maBnahmen, fir die keine rechtliche Grundlage existiert, zu verlangen.
Dies insbesondere deshalb, weil uns seitens des Ministeriums der Justiz
zugesichert wurde, dass spatestens bis zum 01.06.2013 ein Landesstraf-
vollzugsgesetz verabschiedet werden soll, in dem auch bereichsspezifi-
sche Regelungen fir den Einsatz von Videolberwachungsanlagen ent-
halten sein werden.

Um den Eingriff in das informationelle Selbstbestimmungsrecht der
Gefangenen nicht weiter zu vertiefen, habe ich die Anstalt aber aufge-
fordert, kurzfristig u.a. folgende Anforderungen umzusetzen:

In den Bereichen, in denen nicht nur eine Kamera-Monitor-
Uberwachung stattfindet, ist eine Speicherung der Aufnahmen nur fir
einen jeweils konkret festgelegten Zweck und nur in einem zwingend
erforderlichen Umfang zulassig. Fur die Prifung, ob die gespeicherten
Aufnahmen flr den festgelegten Beobachtungszweck weiterhin bend-
tigt werden, wird in der Regel ein Zeitraum von maximal 48 Stunden als
ausreichend anzusehen sein. Eine langerfristige Speicherung stellt eine
unzulassige Datensammlung auf Vorrat dar.

Es missen geeignete technische MaBBnahmen getroffen werden, um zu
gewahrleisten, dass durch die VideouberwachungsmaBnahmen keine
schutzwirdigen Interessen Dritter beeintrachtigt werden. Soweit im
Rahmen der Uberwachung der Freiflichen und der AuBenmauer — wenn
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auch nur durch kurzfristige Einblendungen auf dem Monitor — Einblicke
in Fenster von benachbarten Hausern maoglich sind, sind hier die Kame-
raeinstellungen zu verandern oder Verpixelungen vorzunehmen.

Sicherzustellen ist auch, dass die Gefangenen Kenntnis von den Uber-
wachungsmaBnahmen erhalten. Dies gilt auch fiir UberwachungsmaB-
nahmen ohne Aufzeichnungen. Insoweit ist es nicht ausreichend, ledig-
lich in dem Besucherbereich auf eine Uberwachung hinzuweisen. Auch
ansonsten muss den Gefangenen innerhalb der Anstalt erkennbar sein,
in welchen Bereichen eine Uberwachung stattfindet. Bei den anzubrin-
genden Hinweisen, sollten Schilder mit Piktogrammen gewahlt werden,
damit die Uberwachung auch fiir solche Gefangene, die der deutschen
Sprache nicht oder nicht hinreichend machtig sind, erkennbar ist.

SchlieBlich hat die Anstalt fir die eingesetzten Videoliberwachungsan-
lagen Verfahrensbeschreibungen im Sinne des § 9 des Saarlandischen
Datenschutzgesetzes (SDSG) zu erstellen, aus denen sich insbesondere
auch die Zweckbestimmungen der Verfahren, Loschfristen sowie Rege-
lungen Uber den Zugriff auf gespeicherte Daten ergeben.

Hinsichtlich der — unbeabsichtigt — erfolgten Einsichtsmdglichkeit in
Wohnbereiche angrenzender Hauser hat die Anstalt bereits wahrend
unserer Prifung erste technische MaBnahmen getroffen, die eine Erfas-
sung der Privatbereiche unterbinden. Zwischenzeitlich sollen nach Dar-
stellung der Anstalt auch hinsichtlich der noch ausstehenden Bereiche
Losungsmoglichkeiten erarbeitet und iberwiegend umgesetzt worden
sein.

In Bezug auf meine Forderung, in den kameraliberwachten Bereichen
innerhalb der Anstalt durch Schilder auf die durchgefiihrte VideoUber-
wachung hinzuweisen, hat die Anstalt erwidert, dies kdnne aus Sicher-
heitsgriinden nicht geschehen. Auch wenn es die Sicherheitslage der
Anstalt gebieten mag, die Gefangenen nicht detailgenau auf die tber-
wachten und damit konkludent auch auf die nicht Uberwachten Berei-
che hinzuweisen, kann eine verdeckte Videolberwachung nicht zulassig
sein. Auch ein pauschaler Hinweis durch Anbringen eines Schildes im
Eingangsbereich der Anstalt vermag der Kennzeichnungspflicht nicht zu
genligen, zumal zweifelhaft ist, ob flr die Gefangenen bei Betreten der
Anstalt Uberhaupt die Gelegenheit besteht, diesen Hinweis zur Kenntnis
zu nehmen. Hinsichtlich dieser Problematik werde ich noch einmal mit
den Vollzugsbehorden auf eine sachgerechte Losung hinarbeiten mus-
sen.

Haftraumbeschilderung

Bereits in der Vergangenheit hat sich meine Dienststelle mit der An-
bringung von Namensschildern an den Tiren der Haftraume befasst.
Damals wurde seitens der JVA die Notwendigkeit hierfir im Wesentli-
chen mit der hohen Belegung der Anstalt sowie der zunehmenden Zahl
zu beachtender Trennungen von Gefangenen begriindet. Die Haft-
raumbeschriftung erleichtere die organisatorischen Ablaufe erheblich.

Nunmehr habe ich festgestellt, dass neben der Anbringung der Namen
der Gefangenen auch der Umstand, ob und ggf. welcher Beschaftigung
der jeweilige Gefangene nachgeht, an der Zellentir angebracht ist. Zur
Begriindung wurde ausgefiihrt, dass dies in erster Linie der Gewahrleis-
tung der Trennung von Gefangenen diene. Durch die Angabe des Be-
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schaftigungsverhaltnisses sei fir die Bediensteten erkennbar, zu wel-
chen Zeiten die Gefangenen in ihren Zellen bzw. an ihren Arbeitsplatzen
seien.

Bei der Angabe des Namens handelt es sich ebenso wie bei der Angabe
des Beschaftigungsverhaltnisses des Gefangenen um personenbezoge-
ne Daten. Durch die Angabe dieser Daten an der Zellentir werden diese
an andere Gefangene und an eventuelle Besucher der Anstalt Gbermit-
telt. Selbst wenn die Anbringung von Namensschildern an dem den
Gefangenen zugewiesenen Lebensbereich mit dem Anbringen eines
Namensschildes an einer Wohnungstiir verglichen und insgesamt zur
Gewahrleistung eines geordneten Ablaufs in der Anstalt unter gewissen
Umstanden als erforderlich angesehen werden kann, kann hiervon bei
der zusatzlichen Angabe des Bestehens eines Arbeitsverhaltnisses nicht
mehr ausgegangen werden. Es ist nicht erkennbar, aus welchen Griin-
den dieser weitergehende Eingriff in das informationelle Selbstbestim-
mungsrecht erforderlich sein sollte. Um die Trennung der Gefangenen
sicherzustellen, bedarf es fur die Vollzugsbediensteten zusatzlicher In-
formationen, namlich die genaue Angabe der jeweiligen Gefangenen,
die nicht zusammentreffen sollen. In diese Aufzeichnungen, die den
Beamten zur Verfligung stehen mussen, kénnen dann auch die jeweili-
gen Anwesenheitszeiten der Gefangenen in ihren Zellen angegeben
werden.

In diesem Bereich konnte bislang leider kein Einvernehmen mit der An-
stalt erzielt werden, da diese die Auffassung vertritt, aus Griinden der
Sicherheit sowie im Interesse eines geordneten und zligigen Ablaufs sei
die Beschriftung an den Haftraumtiiren geboten.

Fazit

Insgesamt hat die Priifung gezeigt, dass bei der Anstaltsleitung durch-
aus eine datenschutzrechtliche Sensibilitdt vorhanden ist. Im taglichen
Arbeitsablauf ist dem Datenschutz allerdings bislang nicht die erforder-
liche Bedeutung beigemessen worden. Jedoch schon wahrend unserer
Prifung sind Anstrengungen unternommen worden, um den daten-
schutzrechtlichen Forderungen nachzukommen. Ein nicht unerheblicher
Arbeitsaufwand besteht fiir die Anstalt allerdings noch in Bezug auf die
noch ausstehenden Verfahrensbeschreibungen. In ihrer Stellungnahme
zu unserem Prifbericht hat die Justizvollzugsanstalt in zahlreichen wei-
teren Bereichen Verbesserungen zugesichert und mittlerweile zum Teil
auch schon umgesetzt. In einigen Einzelpunkten besteht allerdings
noch Gesprachsbedarf.

Es bleibt zu hoffen, dass die Justizvollzugsanstalt den eingeschlagenen
Weg der Starkung des Datenschutzes in der Anstalt, insbesondere
durch eine verstarkte Einbindung des behdérdlichen Datenschutzbeauf-
tragten fortsetzen wird und die zu erwartende gesetzliche Neuregelung
die erforderlichen angemessenen Vorschriften im Bereich des Daten-
schutzes bringen wird.
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Einsichtnahme in das Grundbuch

Sowohl aufgrund einer Eingabe als auch im Rahmen des bundesweiten
Austauschs der Datenschutzbeauftragten des Bundes und der Lander
war ich im Berichtszeitraum mit der Frage befasst, inwiefern einem Ei-
gentimer ein Anspruch auf Auskunft Gber Einsichtnahmen ins Grund-
buch durch Dritte zusteht.

Die Rechtsposition des im Grundbuch Eingetragenen genief3t grund-
rechtlichen Schutz. Das Grundbuch und die Grundakten enthalten eine
Fille von personenbezogenen Daten aus dem personlichen, familidren,
sozialen und wirtschaftlichen Bereich. Wenn Dritten eine Grundbuchein-
sicht gewahrt wird, liegt darin ein Eingriff in das auf diese Daten bezo-
gene informationelle Selbstbestimmungsrecht des Eingetragenen.

§ 12 Abs. 1 der Grundbuchordnung (GBO) legt fest, unter welchen Vo-
raussetzungen eine Beschrankung dieses Grundrechtes in Betracht
kommt und eine Einsichtnahme in das Grundbuch gestattet werden
kann.

Bei maschinell gefiihrten Grundbiichern kénnen bestimmte abrufbe-
rechtigte Stellen und Personen auch im Wege eines automatisierten
Abrufverfahrens Einsicht in das Grundbuch nehmen. Gemal3 § 133 GBO
muss hierflr aber sichergestellt sein, dass das Grundbuch nur in dem
Umfang eingesehen werden kann, wie dies § 12 GBO zuldsst. Um die
RechtmaBigkeit einzelner Abrufe prifen zu kénnen, muss eine Proto-
kollierung der Abrufe erfolgen.

In einem mir geschilderten Fall hatte der Erwerber eines Grundstiicks
von einem Grundsticksmakler eine Rechnung Uber eine Vermittlungs-
provision erhalten, obwohl seinem Vorbringen nach zum Zeitpunkt des
Hauskaufs der Vermittlungsauftrag bereits beendet gewesen sei. Der
Petent vermutete, der Grundstiicksmakler habe in rechtlich unzulassiger
Weise Einsicht in das Grundbuch genommen und hierbei von dem Er-
werbsvorgang erfahren.

Da der Grundstiicksmakler nicht zu dem Kreis der abrufberechtigten
Stellen und Personen nach § 133 Abs. 2 GBO gehort, bestand keine
Pflicht zur Protokollierung der Einsichtnahme gemaB § 133 Abs. 1 Nr. 2
GBO. Eine gesetzliche Verpflichtung zur Protokollierung von Einsicht-
nahmen in die Papierakten enthalt die Grundbuchordnung nicht und
dementsprechend auch keinen ausdricklich normierten Auskunftsan-
spruch fir den Eigentimer. Ungeachtet dessen habe ich von dem
Grundbuchamt die Auskunft erhalten, dass dort die Einsichtnahmen in
die Papierakten nach § 12 GBO in einem Formular vermerkt werden und
dieses Formular entsprechend der Regelung fiir das Abrufverfahren bis
zum Ablauf des auf die Erstellung des Protokolls folgenden Kalender-
jahres aufbewahrt wird. Da sich meiner Auffassung nach ein Auskunfts-
anspruch des Eigentimers auch ohne eine spezialgesetzliche Prazisie-
rung bereits aus dem allgemeinen Datenschutzrecht ergibt, ist diese
Verfahrensweise des Grundbuchamts ausdriicklich zu begriiBen.

In dem konkreten Fall war der Aufbewahrungszeitraum allerdings be-
reits Uberschritten, so dass anhand der Unterlagen des Grundbucham-
tes nicht mehr nachvollzogen werden konnte, ob tatsachlich eine Ein-
sichtnahme durch den Grundsticksmakler erfolgt ist. Demzufolge
konnte auch nicht geklart werden, ob die behauptete Einsichtnahme
unter Umgehung der Voraussetzungen des § 12 GBO erfolgt ist und
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damit ein datenschutzrechtlich relevanter VerstoB gegen die Vorschrif-
ten der Grundbuchordnung vorlag.

Obwohl vorliegend die durch das Grundbuchamt erfolgende Protokol-
lierung von Einsichtnahmen in das Grundbuch nicht zur Klarung des
Sachverhaltes beitragen konnte, hat sich gezeigt, dass auch auBerhalb
des Abrufverfahrens nach § 133 GBO zur Gewahrleistung des Person-
lichkeitsrechts des Grundstlickseigentlimers grundsatzlich ein Interesse
an einer zumindest klarstellenden gesetzlichen Regelung beziglich
einer Protokollierungspflicht des Grundbuchamtes und eines Aus-
kunftsanspruchs des Eigentiimers Uber Einsichtnahmen in das Grund-
buch besteht.

Ein Vorschlag flr eine entsprechende Erganzung der Grundbuchord-
nung findet sich zwischenzeitlich in dem Gesetzentwurf der Bundesre-
gierung zur Einfihrung eines Datenbankgrundbuchs vom 21.12.2012
(BR-Drs. 794/12).

Auskunftsverlangen gegenuliber Privaten in Ermittlungs-
verfahren

Im Berichtszeitraum habe ich mehrfach Anfragen von Firmen erhalten,
die von der Polizei oder der Staatsanwaltschaft aufgefordert worden
sind, in laufenden Ermittlungsverfahren Auskiinfte Gber Adressdaten
ihrer Kunden oder Uber konkret bezeichnete Inhalte der geschaftlichen
Beziehungen zu erteilen. Die Betroffenen befirchteten, durch die
Ubermittlung der gewiinschten Daten ihre datenschutzrechtlichen Ver-
pflichtungen gegeniiber ihren Kunden zu verletzen. Andererseits woll-
ten sie sich jedoch auch nicht rechtmaBigen Ermittlungshandlungen der
Behorden verschlieBen.

Die geschilderten MaBBnahmen der Staatsanwaltschaft — oder der von
dieser in rechtmaBiger Weise beauftragten Polizei — beruhten jeweils
auf § 161 Abs. 1 Satz 1 Strafprozessordnung (StPO).

$ 767 Abs. 1 Satz 1 StPO

Zu dem in § 160 Abs. 1 bis 3 bezeichneten Zweck ist die Staatsanwalt-
schaft befugt von allen Behdrden Auskunft zu verlangen und Ermitt-
lungen jeder Art entweder selbst vorzunehmen oder durch die Behor-
den und Beamten des Polizeidienstes vornehmen zu lassen, soweit
nicht andere gesetzliche Vorschriften ihre Befugnisse besonders regeln.

Diese Vorschrift berechtigt zu Ermittlungsanfragen der Staatsanwalt-
schaft auch gegenuber privaten Stellen und bildet damit die Rechts-
grundlage fir die allgemeine Erhebung personenbezogener Daten zur
Aufklarung von Straftaten (vgl. hierzu BVerfG, Beschluss vom
17.02.2009, NJW 2009, 1405). Die Ermittlungsbehoérde ist daher grund-
satzlich befugt, die gewlinschten Daten zu erheben. Allerdings enthalt
die Vorschrift keine Verpflichtung des Privaten zur Erteilung der Aus-
kunft. Vielmehr handelt es sich um eine formlose Art der Zeugenver-
nehmung. Weigert sich der Unternehmer die begehrte Auskunft zu er-
teilen, muss er jedoch damit rechnen, dass eine férmliche Vernehmung
erzwungen, eine Herausgabe verlangt oder eine Durchsuchung und
Beschlagnahme angeordnet werden.
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Die Befugnis des Unternehmers, die auf der Grundlage des § 161 Abs. 1
Satz 1 StPO angeforderten Ausklinfte an die Polizei oder Staatsanwalt-
schaft zu Ubermitteln, beruht auf § 28 Abs. 2 Nr. 2b Bundesdaten-
schutzgesetz (BDSG). Hiernach ist die Datenibermittlung zuldssig, so-
weit sie zur Abwehr von Gefahren fiir die staatliche oder 6ffentliche
Sicherheit oder zur Verfolgung von Straftaten erforderlich ist und kein
Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges
Interesse an dem Ausschluss der Ubermittlung oder Nutzung hat.

Mit Blick auf die Zweckrichtung der Vorschrift, Straftaten zu verhindern
oder aufzuklaren, kann allein ein zu unterstellendes Interesse des Be-
troffenen, keinen polizeirechtlichen oder strafprozessualen MaBnahmen
ausgesetzt zu werden, nicht schon der Zuléssigkeit einer Ubermittlung
entgegenstehen. Dies kdnnte allerdings der Fall sein, wenn erhebliche
Bedenken an der RechtmaBigkeit bzw. VerhaltnismaBigkeit der beab-
sichtigten MaBnahmen bestehen.

Diese Prifung vorzunehmen, ist indes fir die betroffenen Unterneh-
mern schwierig bzw. Gberhaupt nicht zu leisten.

Ich habe den anfragenden Unternehmen daher geraten, grundsatzlich
nur auf schriftliche Aufforderungen der Polizei oder Staatsanwaltschaft
unter Angabe der zugrundeliegenden Rechtsvorschrift die angeforder-
ten Daten zu Ubermitteln. Ergeben sich dann keine Anhaltspunkte fiir
ein schutzwirdiges Interesse des Kunden gegen eine Dateniibermitt-
lung, wird dem Unternehmer in der Regel wegen der Ubermittlung kein
Vorwurf gemacht werden kénnen. Einem moglichen Schadensersatzan-
spruch seines Kunden wegen unzulassiger Datenlibermittlung nach § 7
BDSG wird der Unternehmer dann entgegenhalten kdnnen, dass er die
nach den Umstanden des Falles gebotene Sorgfalt beachtet hat.

$ 7 BDSG

Fligt eine verantwortliche Stelle dem Betroffenen durch eine nach die-
sem Gesetz oder nach anderen Vorschriften lber den Datenschutz un-
zuldssige oder unrichtige Erhebung, Verarbeitung oder Nutzung seiner
personenbezogenen Daten einen Schaden zu, ist sie oder ihr Trager
dem Betroffenen zum Schadensersatz verpfiichtet. Die Ersatzpflicht ent-
féllt, soweit die verantwortliche Stelle die nach den Umstanden des Fal-
les gebotene Sorgfalt beachtet hat.

Bei nicht auszurdumenden Zweifeln an der Ubermittlungsbefugnis wird
der Unternehmer jedoch gegeniiber der Polizei oder Staatsanwaltschaft
auf einer férmlichen Anordnung bestehen mdssen.

37 Unabhangiges Datenschutzzentrum Saarland, 24. Tatigkeitsbericht



6.1

Polizei

Abfragen aus dem Zentralen Verkehrsinformationssys-
tem ZEVIS

Von den nach dem StraBenverkehrsgesetz (StVG) berechtigten Stellen
kénnen Daten aus dem Zentralen Fahrzeugregister (ZFZR), dem Ver-
kehrszentralregister (VZR), dem Zentralen Fahrerlaubnisregister (ZFER)
und dem Zentralen Kontrollgeratkartenregister (ZKR) Uber das Zentrale
Verkehrsinformationssystem ZEVIS online abgerufen werden.

§ 36 StVG regelt den automatisierten Abruf von Daten aus dem Zentra-
len Verkehrsregister durch die Polizeien des Bundes und der Lander fir
in der Vorschrift konkret festgelegte Zwecke. Insbesondere im Rahmen
von Fahrzeugkontrollen, zur Verfolgung von Ordnungswidrigkeiten
oder Straftaten oder zur Abwehr von Gefahren ist die Polizei abrufbe-
fugt.

Fur Ausklnfte zur Verfolgung spezifischer Rechtsanspriiche an Privat-
personen sind nach § 39 Abs. 1 StVG die Zulassungsstellen und das
Kraftfahrt-Bundesamt (KBA) zustandig. Auf der Grundlage von § 39 Abs.
1 und 2 StVG sollen Daten, die im Rahmen der Zulassung zum &ffentli-
chen StraBenverkehr fur die Fahrzeugregister erhoben und dort gespei-
chert werden, spater auch nur fir Rechtsanspriiche im Zusammenhang
mit der Teilnahme am StraBenverkehr wieder im Auskunftswege ge-
nutzt werden durfen.

Betroffene kdnnen sich daher fiir die Erteilung einer einfachen Register-
auskunft unter Angabe des Kennzeichens oder der Fahrzeugidentifizie-
rungsnummer direkt an die Zulassungsstellen oder das KBA wenden,
wenn sie darlegen, dass sie die Daten zur Geltendmachung, Sicherung,
Vollstreckung, Befriedigung oder Abwehr von Rechtsanspriichen im
Zusammenhang mit der Teilnahme am StraBenverkehr oder zur Erhe-
bung einer Privatklage wegen im StraBBenverkehr begangener VerstoBe
bendtigen. Unter Darlegung ist eine plausible Behauptung, eine an-
nehmbare Erlauterung oder ein schlissiger, widerspruchsfreier Sach-
verhaltsvortrag zu verstehen. Fir die Darlegung gentigt es z.B., wenn
der Auskunftsbegehrende erklart, dass er durch einen mit Zeitpunkt
und Unfallort naher zu bezeichnenden Unfall geschadigt wurde und die
Fahrzeug- und Halterdaten zur Realisierung von Schadensersatzanspru-
chen bendtigt. In diesem Falle kdnnen sie insbesondere Name und An-
schrift des Halters, Angaben zum Fahrzeug und der Versicherung erhal-
ten.

Eine erweiterte Registerauskunft, namlich die Erteilung von weiteren
Fahrzeug- und Halterdaten, darf hingegen nur erteilt werden, wenn der
Auskunftsbegehrende unter Angabe von Fahrzeugdaten oder Persona-
lien des Halters glaubhaft macht, dass die Daten zur Geltendmachung,
Sicherung, Vollstreckung, Befriedigung oder Abwehr von Rechtsansprii-
chen im Zusammenhang mit der Teilnahme am StraBenverkehr, wegen
Diebstahl, dem sonstigen Abhandenkommen des Fahrzeugs oder zur
Erhebung einer Privatklage wegen im StraBenverkehr begangener Ver-
stoBe bendtigt werden und die Daten auf andere Weise entweder nicht
oder nur mit unverhaltnismaBigem Aufwand erlangt werden konnen.
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Fur eine Glaubhaftmachung ist die Angabe konkret nachprifbarer
Sachverhalte, wie beispielsweise das Aktenzeichen einer Behdrde oder
eines Gerichts Uber ein anhangiges Verfahren, erforderlich.

Der Burger kann mithin auf der Grundlage von § 39 StVG einen Rechts-
anspruch auf Ubermittlung von Fahrzeug- und Halterdaten gegeniiber
der zustandigen Zulassungsstelle oder dem KBA selbst realisieren.
Wendet sich der Blrger daher zunachst nicht an die Zulassungsstelle
oder das KBA sondern zuvor an die Polizei, so hat diese vor Abruf von
Daten aus dem Zentralen Fahrzeugregister zu priifen, ob die Vorausset-
zungen des § 36 StVG tatsachlich vorliegen. Ist dies nicht der Fall, ist
eine ZEVIS-Abfrage durch die Polizei unzulassig.

Da mehrere Eingaben im Berichtszeitraum aufzeigten, dass ZEVIS-
Abfragen durch Polizeibeamte zum Teil vorschnell, nicht sachgerecht
oder gar unzulassig durchgefiihrt wurden, wurde in Zusammenarbeit
mit dem behdrdlichen Datenschutzbeauftragten der Polizei ein Merk-
blatt ,Rechtsgrundlagen polizeilicher Abfragen im automatisierten Ver-
fahren” erstellt, welches kinftig via Intranet jedem saarlandischen Poli-
zeibeamten zur Verfiigung stehen soll. Auf diese Weise sollen die saar-
landischen Polizeibeamten erneut fur datenschutzrechtliche Belange im
Zusammenhang mit automatisierten Abrufverfahren sensibilisiert wer-
den.

Personenauskunftsstelle der Vollzugspolizei

Zu Beginn des Berichtszeitraumes teilte mir das Ministerium fir Inneres
und Europaangelegenheiten zur Wahrung meiner Beteiligungsrechte
nach § 7 Abs. 2 Satz 5 SDSG mit, dass die Landespolizeidirektion beab-
sichtige, die Datenverarbeitungsverfahren ,GroBere Schadenslagen”
(GSL.net) und ,Personenauskunftsstelle — Gesprachsdokumentation”
(PAS-Dok) einzufihren.

Das Landespolizeiprasidium fuhrte hierzu aus, dass das damalige Minis-
terium fir Inneres und Sport im April 2009 die Vollzugspolizeibehérden
des Saarlandes, unter Federfiihrung der Landespolizeidirektion, beauf-
tragt habe, eine Konzeption zur Einrichtung einer Personenauskunfts-
stelle (PAS) zu erarbeiten. Hierdurch sei dem Beschluss des Arbeitskreis
Innere Sicherheit (AK II) Rechnung getragen worden, wonach in jedem
Bundesland eine PAS einzurichten sei. Darlber hinaus sollen im Be-
darfsfall die Personenauskunftsstellen der Lander in einer Verbundl6-
sung kommunikationstechnisch und organisatorisch zusammengeschal-
tet werden kénnen.

Die PAS dient in GroBschadenslagen, wie beispielsweise Katastrophen,
Amoktaten oder Anschlagen mit terroristischem Hintergrund, der EDV-
unterstiitzten systematischen Erfassung und Bearbeitung von Perso-
nendaten, um Angehdrigen von Schadensopfern mdéglichst schnell Aus-
kunft erteilen zu kénnen. Die mit den beschriebenen Einsatzlagen ein-
hergehende Gefdhrdung oder Schadigung des Lebens oder der korper-
lichen Unversehrtheit zahlreicher Menschen erfordert besondere Mal3-
nahmen zur schnellen und verlustfreien Abwicklung des regelmaBig
hohen Hinweisaufkommens sowie zur Zusammenfiihrung des Spuren-
aufkommens. Im Rahmen einer Kooperation mit der Vollzugspolizei des
Landes Rheinland-Pfalz wurde eine gemeinsame PAS eingerichtet. Der
entsprechende Kooperationsvertrag ist seit dem 28.01.2011 in Kraft.
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Das Verfahren PAS-Dok dient der Dokumentation des Notfallgesche-
hens sowie der Beweissicherung und Gefahrenabwehr bei gréBeren
Gefahren- und Schadenslagen/Katastrophen sowie groen Schadensla-
gen. Anrufer kdnnen sich kostenfrei Uber eine gesondert geschaltete
Hotline an die Polizei wenden. Vor Speicherung des Gesprachsinhaltes
wird der Anrufer informiert, dass der Inhalt des eingehenden Telefon-
anrufes aufgezeichnet wird. Datum, Uhrzeit, angerufene Servicenum-
mer, Dauer des Telefonats, die DateigroBe sowie die Telefonnummer
des Anrufes werden ebenfalls automatisiert gespeichert. Die letzten drei
Stellen der Telefonnummer des Anrufers werden jedoch systemseitig
anonymisiert. Die Loschung der aufgezeichneten Gesprache erfolgt
automatisiert nach 30 Tagen. Die Speicherdauer kann um weitere 30
Tage im Einzelfall verlangert werden, sofern dies erforderlich ist. Die
Entscheidung hierlber trifft die verantwortliche Stelle und dokumen-
tiert schriftlich die Grliinde, die zur Verlangerung gefiihrt haben. Fir den
Aufbau des benétigten Call Centers, die Gesprachsdokumentation so-
wie auch deren Sicherung wurde zwischen einem saarlandischem Un-
ternehmen und der Landespolizeidirektion ein entsprechender Auf-
tragsdatenverarbeitungsvertrag geschlossen.

Bei GSL.net handelt es sich um eine Software, die der Einrichtung einer
Personenauskunftsstelle dient und die die Erfassung und Auswertung
von Hinweisen und Vermisstenanzeigen ermdglicht. Die Einrichtung
erfolgt erst nach Eintritt eines Schadensereignisses. Da hierfiir etwa 30
Minuten bis zur Einsatzfahigkeit bendtigt werden, kann lageabhéngig
eine erste dezentrale Hinweisaufnahme auf den polizeilichen Arbeits-
platz-PCs durchgefiihrt werden (Landesweite Alarmierung Rheinland-
Pfalz und Saarland — LARS). Die von den Polizeibediensteten im vorlau-
figen dezentralen Hinweisaufnahmeverfahren LARS erfassten Daten
werden nach Inbetriebnahme der Personenauskunftsstelle lber eine
technische Schnittstelle in GSL.net exportiert. AnschlieBend werden die
Daten in LARS gel6scht. Die in GSL.net gespeicherten Daten werden in
der Regel nach Einsatzende, spatestens jedoch nach 6 Monaten ge-
|6scht. Aus Griinden der Erforderlichkeit kann die Speicherdauer um 12
Monate verlangert werden. Auch hier ist die Begriindung fiir die Erfor-
derlichkeit der verlangerten Speicherdauer von der verantwortlichen
Stelle zu dokumentieren.

Die sich nach Prifung der Unterlagen ergebenden datenschutzrechtli-
chen Fragestellungen wurden im Rahmen einer Prasentationsveranstal-
tung bei der Landespolizeidirektion des Saarlandes umfassend beant-
wortet. Aus hiesiger Sicht ist ausdriicklich zu begriien, dass keine
Schnittstellen zu anderen polizeilichen Systemen vorhanden sind.

Die einschlagigen Rechtsgrundlagen fir die erforderlichen Datenerhe-
bungen und -Ubermittlungen wurden in den jeweiligen Errichtungsan-
ordnungen dezidiert ausgewiesen. Bis zur Einrichtung und Inbetrieb-
nahme von GSL.net kann lageabhéangig eine erste dezentrale Hinweis-
aufnahme (LARS) auf den im saarlandischen Polizeinetz angemeldeten
Arbeitsplatz PCs erfolgen. Da dieses Verfahren nur fiir einen begrenzten
Zeitraum als Ubergangslésung eingesetzt wird und die in LARS gespei-
cherten Daten nach GSL.net exportiert werden, konnte im Einverneh-
men mit unserer Dienststelle auf die Erstellung einer eigenen Errich-
tungsanordnung verzichtet werden. Die fiir LARS erforderlichen Anga-
ben wurden in der Errichtungsanordnung zu GSL.net festgeschrieben.

Auch die uns vorgelegte Vertragsgestaltung zur Auftragsdatenverarbei-
tung zwischen der Landespolizeidirektion Saarland und einem saarlan-
dischen Unternehmen tragt den Vorschriften des Saarlandischen Daten-
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schutzgesetzes insoweit Rechnung, dass die Kontrollrechte der Landes-
beauftragten fur Datenschutz und Informationsfreiheit gewahrt werden.
Die gewahlte 256 Bit-SSL-Verschlisselung flr die elektronische Daten-
Ubermittlung zwischen dem Server des Unternehmens und den Ar-
beitsplatzrechnern innerhalb des SLPOL-Netzes bietet nach heutigem
Stand der Technik ausreichende Sicherheit vor unberechtigten Zugriffen
Dritter.

IT-Verfahren Funkzellenauswertung

Im Dezember 2011 erhielt ich den Entwurf der Verfahrensbeschreibung
fur das automatisierte IT-Verfahren ,Funkzellenauswertung — Fukz” zur
datenschutzrechtlichen Priifung. Innerhalb dieses IT-Verfahrens werden
die Dateien ,Turmdatenbank”, ,Funky” und ,Funkzellen-InfoZoom" be-
trieben, flr welche die entsprechenden Errichtungsanordnungen beige-
fugt waren.

Die systematische Auswertung von Mobilfunkdaten stellt ein wichtiges
kriminalpolizeiliches Ermittlungsinstrument zur Aufklarung von Verbre-
chen und Straftatenserien dar. Ziel der Auswertungen ist es, Zusam-
menhange zwischen den bei den Telekommunikationsanbietern erho-
benen Verkehrsdaten und vorliegenden Ermittlungsergebnissen zu er-
kennen, um so durch strukturierte Datenanalyse neue Ermittlungsansat-
ze zu gewinnen. Flr samtliche Polizeidienststellen des Saarlandes wer-
den die Funkzellenauswertungen von einer Zentralstelle des Landespo-
lizeiprasidiums durchgefihrt.

Das Verfahren ,Funky” wurde von Rheinland-Pfalz Gibernommen und
beinhaltete bereits eine automatisierte Protokollierung.

Das Verfahren ,Turmdatenbank” stammt aus Niedersachsen und enthalt
keine programmeseitig zur Verfligung stehende automatisierte Protokol-
lierung, daher wurde zur Gewahrleistung der Kontrollmoglichkeit ein
manuelles Protokollierungskonzept entwickelt.

Bei dem Verfahren ,Info-Zoom” wurde ebenso keine automatisierte
Protokollierung mitgeliefert, deshalb wurde auch hier zunachst ein ma-
nuelles Protokollierungskonzept entwickelt. Die technische Abteilung
des Landespolizeiprasidiums hatte aber bereits den Auftrag die Mdg-
lichkeit einer Programmierung fiir die automatisierte Protokollierung zu
prifen. Die manuelle Protokollierung kénnte sodann durch eine auto-
matisierte Protokollierung abgeldst werden.

Nur manipulationssichere Protokollierungen kénnen ihren Schutzzweck
in vollem Umfang erfillen. Insbesondere bei sensitiven Anwendungen
ist die Unveranderbarkeit von Protokolldaten durch geeignete tech-
nisch-organisatorische MaBnahmen zu gewahrleisten. Dabei richtet sich
der zu treibende Aufwand im Wesentlichen nach dem Schutzbedarf der
verarbeiteten Daten. Technische MaBnahmen sind organisatorischen
vorzuziehen.

Der Einsatz der Dateianwendung ,Funky” begegnete insoweit keinen
datenschutzrechtlichen Bedenken, da einerseits die zu protokollieren-
den Ereignisse genau benannt wurden und andererseits die automati-
sierte Protokollierung dieser Ereignisse eine gewisse Manipulationssi-
cherheit gewahrleistet.
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Eine nur manuelle Protokollierung kann die bereits zuvor erwahnte Ma-
nipulationssicherheit jedoch nicht hinreichend gewahrleisten. Da fir die
Dateianwendung ,Info-Zoom"” zum Prifungszeitpunkt bereits an der
Entwicklung eines automatisierten Protokollierungskonzeptes gearbei-
tet wurde, konnte aus datenschutzrechtlicher Sicht fiir eine Ubergangs-
phase eine manuelle Protokollierung in den Verfahren ,Turmdaten-
bank” und ,Funkzellen-Info-Zoom" toleriert werden, mittelfristig sollte
jedoch in beiden Verfahren eine automatisierte Protokollierung sicher-
gestellt werden.
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7.2

Steuern

Auskunftsanspruch in der Abgabenordnung

Schon lange besteht die Forderung der Datenschutzbeauftragten den
Auskunftsanspruch in der Abgabenordnung (AO) zu regeln. Die Finanz-
verwaltung entscheidet bislang nach eigenem Ermessen, ob einem An-
trag auf Akteneinsicht entsprochen werden kann.

Ein vielversprechender Entwurf des Bundesministeriums der Finanzen
aus dem Jahr 2011 zur Anderung der Abgabenordnung sah vor, eine
neue Vorschrift einzufiihren, mit der die Auskunft Gber gespeicherte
Daten geregelt werden sollte.

Leider wurde der Gesetzentwurf nicht mit der aus unserer Sicht not-
wendigen gehobenen Prioritat weiterverfolgt. Es gibt derzeit keine An-
zeichen auf eine baldige Losung.

Versand der elektronischen Lohnsteuerabzugsmerkmale
per Infopost

Als im Herbst 2011 der Versand der elektronischen Lohnsteuerabzugs-
merkmale anstand, fragte die ,WirtschaftsWoche” bei den Daten-
schutzbeauftragten von Bund und Landern an, ob es datenschutzrecht-
lich zuldssig sei, dass die Finanzbehorden die Mitteilungen als ,Info-
post” versandten.

Infopost ist ein Angebot der Deutschen Post, standardisierte Massen-
drucksachen mit gleichartigem Inhalt zu glinstigen Tarifen zuzustellen.
Zu Kontrollzwecken behalt sich die Deutsche Post vor, stichprobenartig
einzelne Infobriefe zu 6ffnen, um zu verhindern, dass die Versender sich
einen glnstigen Gebuhrentarif erschleichen.

Der Schutz personenbezogener Daten bestimmt sich im Steuerrecht
vorrangig nach dem Steuergeheimnis gemal3 § 30 AO und nicht nach
den Datenschutzgesetzen. Gegenstand des Steuergeheimnisses sind
,Verhaltnisse eines anderen”. Diese diirfen gegeniiber Dritten nicht un-
befugt offenbart werden.

In § 30 Absatz 4 AO ist abschlieBend geregelt, unter welchen Vorausset-
zungen eine Offenbarung zuldssig ist. Ein Versand von steuerlich rele-
vanten Daten und die damit verbundene Mdéglichkeit der Kenntnisnah-
me dieser Daten durch Bedienstete der Deutschen Post ist nicht zulas-

sig.

Meine hierzu durchgefiihrten Ermittlungen beim saarlandischen Minis-
terium flr Finanzen haben ergeben, dass im Saarland der Versand der
Lohnsteuerabzugsmerkmale nicht durch die Deutsche Post erfolgt ist,
sondern durch den Postdienstleister BS Saar-Mosel GmbH (Saarriva).
Nach den allgemeinen Geschaftsbedingungen dieses Dienstleisters ist
ein Offnen von Infopost zu Kontrollzwecken aber nicht vorgesehen.
Verantwortlich fir Druck und Versand der Mitteilungen war im Saarland
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das Landesamt fir Zentrale Dienste (LZD). Bereits vor Beginn der Ver-
sandaktion hatte ,Saarriva” dem LZD bestatigt, dass Postsendungen mit
dem Aufdruck ,Infopost” durch das Unternehmen nicht geoffnet wer-
den. Eine mogliche unbefugte Offenbarung von durch das Steuerge-
heimnis geschiitzten Daten war durch die im Saarland gewahlte Ver-
sandform somit nicht gegeben.

Datenschutzrechtliche Prifung des von Finanzamtern
durchgefiihrten Kontenabrufverfahrens

Durch das Gesetz zur Forderung der Steuerehrlichkeit vom 23.12.2003
wurde mit Wirkung zum 1.4.2005 die Mdglichkeit des automatisierten
Kontenabrufs geschaffen. Die fiir die Finanzamter verbindlichen gesetz-
lichen Grundlagen sind § 93 Absatze 7 und 9-10 sowie § 93 b der Ab-
gabenordnung (AO).

Mit meiner datenschutzrechtlichen Kontrolle im Jahr 2012 sollte nach-
gepruft werden, ob sich die Finanzbehdrden an die Vorgaben des Ge-
setzes halten:

- Vorliegen eines gesetzlich vorgegebenen Grundes fiir den Kon-
tenabruf,

- Hinweis an den Steuerpflichtigen, dass ein Kontenabruf durch-
gefuhrt werden kann,

- Dokumentationspflicht in den Akten,

- Benachrichtigung des Steuerpflichtigen lGber den erfolgten Kon-
tenabruf.

Bereits bei der Vorbereitung der Prifung wurde festgestellt, dass der
Kontenabruf nahezu ausschlieBlich von den Vollstreckungsstellen der
Finanzéamter durchgefiihrt wird. Da aufgrund der GroBe des Einzugsbe-
reichs die meisten Vorgange beim Finanzamt Saarbriicken vorzufinden
waren, habe ich die Kontrolle auf dieses Finanzamt beschrankt. Aus den
vorgelegten Fallen wurden nach dem Zufallsprinzip 19 Kontenabrufe
gezogen.

Im Einzelnen ergab meine Kontrolle, dass in allen Fallen der Grund fir
den Kontenabruf die Erhebung von bundesgesetzlich geregelten Steu-
ern war (8 93 Absatz 7 Nr. 4 AQO).

Mit der Vollstreckungsankiindigung wurde regelmaBig auf die Mdglich-
keit des Kontenabrufverfahrens hingewiesen (§ 93 Absatz 9 AO).

Die Dokumentationspflichten nach § 93 Absatz 10 AO wurden nur teil-
weise erflllt. Zwar war aufgrund der Aktenlage in allen Fallen die Not-
wendigkeit des Kontenabrufs erklarbar, aber eben nicht dokumentiert.
Ein Vordruck zur Dokumentierung wurde in drei verschiedenen Versio-
nen vorgefunden. Mal als selbstgefertigter Vordruck, mal als kopierter
Vordruckaus Zeiten in denen die Formulare noch nicht im UNIFA-
System (Universeller Finanzamts Arbeitsplatz, vormals Unix im Finanz-
amt) hinterlegt waren sowie der zur Verwendung frei gegebene Vor-
druck aus dem UNIFA-System. Die Ermessenserwagungen des Finanz-
amtes zur Durchfiihrung des Kontenabrufverfahrens waren nicht in al-
len Fallen dargestellt.

Die gesetzlich vorgeschriebene Mitteilung an den Betroffenen tber den
durchgefiihrten Kontenabruf wird als Textbaustein in einem Schreiben
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eingeflgt, mit dem der Steuerschuldner lber die Pfandung des Kontos
unterrichtet wird. Die Vollstreckungsstelle dieses Finanzamtes ist in zwei
Sachgebiete aufgeteilt. In einem Sachgebiet wurde dieser Textbaustein
durchgangig verwendet. Darlber hinaus konnte in den dort gepriften
Fallen festgestellt werden, dass auch ergebnislose Kontenabrufe mitge-
teilt wurden.

Leider war zu verzeichnen, dass im zweiten Sachgebiet durchgangig
dieser Textbaustein vergessen wurde und die Mitteilungspflicht nach §
93 Absatz 9 AO somit nicht erfillt war. Das Finanzamt sagte zu, die Mit-
teilung in den Fallen, in denen es zeitnah noch sinnvoll erschien, nach-
zuholen.

Das Priifungsergebnis wurde dem Ministerium fiir Finanzen mitgeteilt,
verbunden mit der Bitte darauf hinzuwirken, dass den Dokumentati-
onspflichten nachgekommen wird.
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Meldewesen

Auch in diesem Berichtszeitraum habe ich mich wiederholt mit Fragen
im Zusammenhang mit der Weitergabe personenbezogener Daten
durch die Meldebehdrden an Empfanger aus dem offentlichen und
dem privaten Bereich befasst.

Ausklinfte an politische Parteien im Vorfeld der Wahl
eines Burgermeisters

Durch eine Eingabe bin ich darauf aufmerksam gemacht worden, dass
im Vorfeld einer Blrgermeisterwahl auf Antrag einer Partei dieser die
Adressen aller von 1985 bis 1993 geborenen Erstwahler, aller vor dem
Jahre 1951 geborenen Senioren sowie aller Wahler aus der Altersgrup-
pe 1951 bis 1985, die nach dem Jahre 2003 zugezogen sind, durch die
Meldebehdrde Ubermittelt worden sind. Auch anderen Parteien bzw.
Wahlkandidaten wurden in nur unwesentlich geringerem Umfang
Adressdaten von Einwohnern tbermittelt.

Die Kommune wies in ihrer Stellungnahme darauf hin, dass urspriing-
lich eine vollstandige Ubermittlung der Adressdaten auch beziiglich der
Altersgruppe 1951 bis 1985 beantragt worden sei. Da dies nach Auffas-
sung der Kommune jedoch dazu gefiihrt hatte, dass das komplette
Wahlerverzeichnis zur Verfligung gestellt worden ware, seien aus dieser
Altersgruppe lediglich die seit 2003 Hinzugezogenen mitgeteilt worden.

Aber auch diese Verfahrensweise stellte einen Verstol3 gegen die Rege-
lung des § 35 Abs. 1 des Saarlandischen Meldegesetzes (MG) dar. Nach
der genannten Vorschrift darf die Meldebehdrde u.a. Parteien und Tra-
gern von Wahlvorschlagen im Zusammenhang mit allgemeinen Wahlen
in den sechs der Wahl vorangehenden Monaten Auskunft aus dem
Melderegister Uber die in § 34 Abs. 1 Satz 1 bezeichneten Daten (Fami-
lienname, Vorname, Doktorgrad und Anschrift) von Gruppen von Wahl-
berechtigten erteilen, soweit flir deren Zusammensetzung das Lebens-
alter bestimmend ist und die Wahlberechtigten dieser Auskunftsertei-
lung nicht widersprochen haben.

Damit dirfen nur die Daten von Personen Ubermittelt werden, die zu
bestimmten altersmaBig zusammengesetzten Gruppen gehoren. Diese
gesetzliche Beschrankung auf ,Gruppen” (wie: Erstwahler, Uber 65-
jahrige Wabhler) soll verhindern, dass einem Wahlvorschlagstrager die
Daten samtlicher Wahlberechtigter Gbermittelt werden und er sich da-
mit ein komplettes Register aller Wahlberechtigten anlegen konnte.

Eine Ubermittlung der Anschriften aller Wahlberechtigten gestaffelt
nach Altersgruppen, wie urspringlich beantragt worden war, wirde
diese Regelung insgesamt in Frage stellen und mithin eine — wie die
Kommune auch zutreffend erkannt hat - unzuldssige Umgehung der
Vorschrift bedeuten.

Da die Vorschrift des § 35 Abs. 1 MG jedoch ausschlieBlich auf das Le-
bensalter des Betroffenen abstellt, ist es indes auch unzulassig, bei der
Zusammensetzung der Personengruppen, Uber die Auskunft erteilt
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werden soll, andere Auswahl- oder Suchkriterien — wie hier das Zuzugs-
datum - heranzuziehen.

Die Ubermittlung der Daten widersprach dementsprechend der Geset-
zeslage und stellte damit auch einen Verstol3 gegen das Datenschutz-
recht dar. Hierauf wurde die Kommune hingewiesen und sie wurde auf-
gefordert, bei kiinftigen Wahlen daflir Sorge zu tragen, dass bei einer
Datenlibermittlung zu Wahlwerbezwecken allein auf das Lebensalter
der Betroffenen abgestellt wird.

Allgemein ist im Zusammenhang mit Werbung im Vorfeld von Wahlen
noch darauf hinzuweisen, dass der Gesetzgeber den Betroffenen das
Recht einraumt, der Weitergabe der Meldedaten zum Zweck der Wahl-
werbung zu widersprechen. Hierauf hat die Meldebehorde die Einwoh-
nerinnen und Einwohner nach § 35 Abs. 4 Nr. 1 MG grundsatzlich acht
Monate vor der jeweiligen Wahl durch o6ffentliche Bekanntmachung
hinzuweisen.

§35Abs. 1 MG

Die Meldebehdrde darf Parteien, Wéhlergruppen und anderen Trdagern
von Wahlvorschldagen im Zusammenhang mit allgemeinen Wahlen in
den sechs der Wahl vorangehenden Monaten Auskunft aus dem Mel-
deregister tiber die in § 34 Abs. 1 Satz 1 bezeichneten Daten von Grup-
pen von Wahlberechtigten erteilen, soweit fir deren Zusammensetzung
das Lebensalter bestimmend ist und die Wahlberechtigten dieser Aus-
kunftserteilung nicht widersprochen haben. Die Geburtstage der Wah/-
berechtigten dtirfen dabei nicht mitgeteilt werden. ...

Ubermittlung von Daten tber Alters- und Ehejubilden

Auch Fragen im Zusammenhang mit der Ubermittlung von Daten Uber
Alters- und Ehejubildaen werden immer wieder an mich herangetragen.
So habe ich von verschiedenen Kommunen Anfragen erhalten, ob und
in welchem Umfang den Ortsvorstehern, einzelnen Parteien oder Wah-
lervereinigungen und Vereinen der Gemeinde Adressdaten mit Ge-
burtsdatum von Gemeindeeinwohnern bermittelt werden kdnnen, um
diesen zu ihren Alters- oder Ehejubilden gratulieren zu kénnen.

Nach §§ 33 Abs. 2 und 35 Abs. 2 Saarlandisches Meldegesetz (MG) darf
die Meldebehorde die begehrte Auskunft sowohl an o&ffentliche als
auch an nicht 6ffentliche Stellen erteilen. Eine Einschrankung des Krei-
ses der Auskunftsberechtigten sieht das Gesetz nicht vor. Vorausset-
zung ist aber in jedem Fall, dass der Betroffene dieser Auskunftsertei-
lung nicht widersprochen hat. Uber dieses Widerspruchsrecht hat die
Meldebehdrde die Einwohnerinnen und Einwohner gemal3 § 35 Abs. 4
Nr. 2 MG mindestens einmal jahrlich durch o&ffentliche Bekanntma-
chung hinzuweisen.

Liegt kein Widerspruch des Betroffenen vor, ist die Meldebehdrde bei
einem entsprechenden Auskunftsbegehren aber nicht verpflichtet, die
begehrte Auskunft zu erteilen. Es besteht vielmehr lediglich ein An-
spruch darauf, dass die Meldebehorde nach pflichtgemaBem Ermessen
Uber das Begehren entscheidet. Sie kann bei der von ihr zu treffenden
Entscheidung dartiber, in welchen Fallen Auskunft erteilt werden soll,
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Gesichtspunkte des Verwaltungsaufwandes bericksichtigen und auch
nach dem mit der Auskunft verfolgten Zweck differenzieren.

Dementsprechend konnte ein Ortsvorsteher gegentber einer Kommu-
ne nicht die Herausgabe der Geburtstage aller Einwohner ab dem voll-
endeten 80. Lebensjahr beanspruchen, da es gelibte Verwaltungspraxis
der Kommune war, eine Auskunft ab dem 80. Lebensjahr und danach
alle finf Jahre zu erteilen. Obwohl das Meldegesetz keine Definition des
Begriffes ,Altersjubildaum” enthalt, erscheint es angesichts des demo-
graphischen Wandels aus meiner Sicht auch zweifelhaft, bereits ab dem
80. Lebensjahr bei jedem folgenden Lebensjahr von einem Altersjubila-
um zu sprechen.

$ 33 Abs. 2 MG

Die Meldebehdrde darf zur Vornahme von Ehrungen bei Alters-, Ehe-
und Lebenspartnerschaftsjubilden von Einwohnerinnen und Einwohnern
den Tag und die Art des Jubildums an JSffentliche Stellen dbermitteln.
$37 Abs. 7 Satz 1 und § 35 Abs. 2 Satz 1 und Abs. 4 Nr. 2 gelten ent-
sprechend.

§$35Abs. 2MG

Begehrt jemand eine Melderegisterauskunft (ber Alters- oder Ehejubi-
lden von Einwohnerinnen oder Einwohnern, so darf die Meldebehdrde
die Auskunft nur dann erteilen, wenn die betroffene Person der Aus-
kunftserteilung nicht widersprochen hat. Wird die Auskunft erteilt so
darf sie nur die in § 34 Abs. 1 Satz 1 genannten Daten der betroffenen
Person sowie Tag und Art des Jubildums umfassen.

Anderung der Meldedaten-Ubermittlungsverordnung

Im Mai 2012 Gbersandte mir das Ministerium fiir Inneres und Sport den
Entwurf einer Verordnung zur Anderung der Verordnung (ber die Zu-
lassung der regelmaBigen Ubermittlung von Daten aus dem Meldere-
gister an Behdrden oder sonstige Stellen (Meldedaten-
Ubermittlungsverordnung-MeldDUV), um mir im Rahmen der externen
Anhdrung Gelegenheit zur Stellungnahme zu geben. Mit dieser Verord-
nung sollte den von mehreren Behérden vorgetragenen Anderungs-
winschen bzw. Neuaufnahmen aufgrund spezialgesetzlicher Regelun-
gen Rechnung getragen werden. Die Anderungsverordnung enthielt
Regelungen hinsichtlich der regelmaBigen automatisierten Datenuber-
mittlung an die Grundschulen sowie an das Epidemiologische Krebsre-
gister. Zusatzlich aufgenommen wurden automatisierte Datenlbermitt-
lungen an die Gesundheitsamter und die Moglichkeit der Einrichtung
automatisierter Abrufverfahren fir das Epidemiologische Krebsregister
Saarland und fur die Staatskanzlei.

Bereits durch die im Mai 2010 in Kraft getretene Meldedaten-
Ubermittlungsverordnung wurde der Katalog sowohl der regelmaBigen
Datenlbermittlungen als auch der Abrufverfahren erheblich ausgewei-
tet und sollte nun erneut eine Erganzung erfahren.

Wiederholt habe ich bereits in der Vergangenheit darauf hingewiesen,
dass durch die stetige Aufnahme weiterer Abrufverfahren das kommu-
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nale Melderegister zunehmend den Charakter eines 6ffentlichen Regis-
ters erhalt, was zu keiner Zeit die Absicht des Verordnungsgebers war.

In einer ersten Stellungnahme zu dem Verordnungsentwurf habe ich
darauf hingewiesen, dass ich es fiir geboten halte, in einer gesonderten,
den automatisierten Abrufverfahren vorangestellten Norm, die Grund-
voraussetzungen des Datenabrufs, technisch organisatorische MaB-
nahmen, die Protokollierung des Datenzugriffs und den Umgang mit
den Protokolldaten fur datenabrufende Stellen zu regeln.

Zu den geplanten Anderungen und Neuregelungen im Einzelnen habe
ich darauf hingewiesen, dass die Datenlbermittlung an die Gesund-
heitsamter zur Umsetzung eines geordneten Einladungs- und korrekten
Untersuchungssystems flr die Einschulungsuntersuchungen nach § 2
Abs. 1 Schulpflichtgesetz (SchulPflG) grundsatzlich nicht zu beanstan-
den ist. Hinsichtlich einzelner Datensatze war die Erforderlichkeit der
Datenlibermittlung jedoch nicht erkennbar. Darlber hinaus habe ich
gebeten, zur Klarstellung in der Begriindung der Meldedatentbermitt-
lungsverordnung darzulegen, wie seitens des Gesundheitsamtes mit
den angelieferten Datenbestanden verfahren werden soll und wie durch
weitere technische MaBnahmen gewahrleistet werden soll, dass die
angelieferten Datenbestande nur flr die Zeitraume zuganglich sind, die
fur die Aufgabenerfillung der Gesundheitsamter im konkreten Kontext
der arztlichen Untersuchung vor Beginn der Schulpflicht nach § 2 Abs.
1 SchulPIfG erforderlich sind.

Auch die Erforderlichkeit fir die Ausweitung des Datenkatalogs der
Datenlibermittlung an das Epidemiologische Krebsregister vermochte
ich nicht zu erkennen. Bereits durch die MeldDUV 2010 wurde eine Be-
fugnis zur Datenlbermittlung zum Zwecke der Durchfiihrung anderer
Krebsfriiherkennungsprogramme und weiterer PraventionsmalBBnahmen
erteilt. Diese Befugnis sollte nun durch die Ubermittlung weiterer Da-
tensatze noch erweitert werden. Dies ist insoweit schon nicht nachvoll-
ziehbar, weil die Datenlibermittlung an eine Stelle erfolgen soll, die erst
noch durch eine zu erlassende Verordnung benannt werden muss, so
dass der Aufgabenbereich dieser Stelle bisher noch nicht feststeht. Un-
geachtet dessen leuchtete mir auch die lediglich pauschale Begriindung
fur das Erfordernis der Datenerweiterung nicht ein.

SchlieBlich rigte ich in meiner ersten Stellungnahme auch, dass die
Begriindung fir die Notwendigkeit eines Abrufverfahrens fir das Epi-
demiologische Krebsregister Saarland, die sich zunachst nur allgemein
auf die Erfullung von Aufgaben nach dem Saarlandischen Krebsregis-
tergesetz bezog, aus sich heraus nicht verstandlich ist.

Hinsichtlich der Einrichtung eines Abrufverfahrens flr die Staatskanzlei
den bloBen Bedarf als Begriindung anzufiihren, widerspricht samtlichen
Datenschutzgrundsatzen und war daher ebenso zu beanstanden.

Im Juli 2012 wurde meiner Dienststelle sodann ein Uberarbeiteter Ver-
ordnungsentwurf vorgelegt. Die Begriindung zur Datenibermittlung an
die Gesundheitsamter wurde hierin in ausreichender Weise erganzt.
Nach wie vor liel sie jedoch vermissen, wie seitens des Gesundheitsam-
tes mit den angelieferten Datenbestanden verfahren werden soll. Ent-
sprechende Ausfiihrungen wie bei Einfiihrung des § 14 MeldDUV (Da-
tentbermittlung an die flr Friherkennungsuntersuchungen zustandige
Zentrale Stelle) waren aus datenschutzrechtlicher Sicht wiinschenswert
gewesen.
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Meine Kritik an der Ausweitung der Datenlbermittlung an eine erst
noch durch eine Verordnung zu benennende Stelle zur Durchfiihrung
anderer Krebsfriiherkennungsprogramme wurde seitens des Ministeri-
ums nicht aufgegriffen. Vielmehr wurde die bereits jetzt getroffene Re-
gelung damit begriindet, dass bei einem zukilinftigen Erlass der Verord-
nung keine Anderung bzw. Ergdnzung der MeldDUV vorgenommen
werden miusse. Bis zu diesem Zeitpunkt erfolge auf der Grundlage der
Vorschrift selbstverstandlich keine Datenlibermittlung.

Bei allem Verstandnis dafir, zuklinftig bei Erlass von Verordnungen auf
der Grundlage von § 19 Saarlandisches Krebsregistergesetz (SKRG) eine
erneute Anderung bzw. Ergédnzung der MeldDUV zu vermeiden, halte
ich es dennoch unter rechtsstaatlichen Gesichtspunkten fir nicht ver-
tretbar, die Ubermittlung von Daten zuzulassen, deren Erforderlichkeit
sich zum heutigen Zeitpunkt nicht beurteilen lasst. Die Schaffung einer
solchen Rechtsgrundlage ,auf Vorrat” halte ich fiir unzulassig.

Aufgrund einer Konkretisierung der Begriindung fiir das Abrufverfahren
fur das Epidemiologische Krebsregister wird nunmehr deutlich, aus wel-
chem Grund das Epidemiologische Krebsregister den automatisierten
Zugriff auf Daten des Melderegisters bendtigt. Mit Ausnahme eines
Datensatzes, fiir dessen Ubermittlung sich im SKRG keine Rechtsgrund-
lage findet, sind daher meine Bedenken gegen den automatisierten
Zugriff fur das Epidemiologische Krebsregister insoweit ausgeraumt
worden.

Meine Anregung, in einer gesonderten, den automatisierten Abrufver-
fahren vorangestellten Norm, Grundvoraussetzungen des Datenabrufs
zu regeln, soll entsprechend einer Zusicherung des Ministeriums des
Innern mit Blick auf das Bundesmeldegesetz im Rahmen neuerlicher
Anderungen der MeldDUV aufgegriffen werden.

Ausblick auf die Neuregelung des Meldewesens

Das Meldewesen wurde im Jahre 2006 im Zuge der Féderalismusreform
in die ausschlieBliche Gesetzgebung des Bundes Uberflihrt. In Aus-
Ubung dieser Gesetzgebungskompetenz wurde dem Bundestag im Jah-
re 2011 der Gesetzentwurf der Bundesregierung zur Fortentwicklung
des Meldewesens vorgelegt. Durch das kiinftige Bundesmeldegesetz
sollen das bisherige Melderechtsrahmengesetz und die Landesmelde-
gesetze abgeldst werden. Bereits der erste Entwurf dieses Gesetzes ent-
hielt aus datenschutzrechtlicher Sicht einige Defizite. Zu einer weiteren
Verschlechterung haben dann aber die abschlieBenden Beratungen im
Bundestag geflihrt. Wahrend in dem urspriinglichen Gesetzentwurf
vorgesehen war, die Verwendung einfacher Melderegisterauskiinfte fir
Zwecke der Werbung und des Adresshandels kiinftig von der Einwilli-
gung des Betroffenen abhangig zu machen, sah die durch den Bundes-
tag beschlossene Anderung lediglich eine Widerspruchslésung vor.
Selbst bei einem erfolgten Widerspruch sollte eine Auskunft moglich
sein, soweit die Abfrage der Bestdtigung oder Berichtigung vorhande-
ner Datenbestinde dient. Diese vom Bundestag beschlossene Ande-
rung hat zu heftigem Widerstand in der Offentlichkeit gefiihrt. Die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander hat in
einer gemeinsamen EntschlieBung mit Blick auf die noch ausstehenden
Beratungen im Bundesrat ebenfalls eine Ricknahme dieser Regelung
sowie weitere datenschutzrechtliche Verbesserungen gefordert.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 22. August 2012

Melderecht datenschutzkonform gestalten!

Das vom Deutschen Bundestag am 28. Juni 2012 beschlossene neue
Melderecht weist erhebliche datenschutzrechtliche Defizite auf. Schon
die im Regierungsentwurf enthaltenen Datenschutzbestimmungen
blieben zum Teil hinter dem bereits geltenden Recht zurdick.

Dardiber hinaus wurde der Regierungsentwurf durch das Ergebnis der
Ausschussberatungen des Bundestages noch einmal deutlich ver-
schlechtert. Bei den Meldedaten handelt es sich um Pflichtangaben, die
die Birgerinnen und Blrger gegeniiber dem Staat machen mdissen.
Dies verpflichtet zu besonderer Sorgfalt bei der Verwendung, insbeson-
dere wenn die Daten an Dritte weitergegeben werden sollen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher
den Bundesrat auf dem Gesetzentwurf nicht zuzustimmen, damit im
Vermittlungsverfahren die erforderlichen datenschutzgerechten Verbes-
serungen erfolgen kénnen. Dabei geht es nicht nur darum, die im Deut-
schen Bundestag vorgenommenen Verschlechterungen des Gesetzent-
wurfs der Bundesregierung riickgdngig zu machen, vielmehr muss das
Melderecht insgesamt datenschutzkonform ausgestaltet werden. Hier-
fiir mdssen auch die Punkte aufgegriffen werden, die von den Daten-
schutzbeauftragten im Gesetzgebungsverfahren gefordert worden sind,
aber unberticksichtigt blieben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
héalt insbesondere in den folgenden Punkten Korrekturen und Ergén-
zungen fiir erforderlich:

- Einfache Melderegisterauskiinfte fir Zwecke der Werbung und
des Adresshandels bedirfen ausnahmslos der Einwilligung des
Meldepfiichtigen. Dies gilt auch fir die Aktualisierung solcher
Daten, lber die die anfragenden Stellen bereits verfigen und
die Weitergabe der Daten an Adressbuchverlage.

- Melderegisterauskiinfte in besonderen Féllen, wie Auskiinfte an
Parteien zu Wahlwerbungszwecken und an Presse oder Rund-
funk lber Alters- und Ehejubilden sollten im Interesse der Be-
troffenen ebenfalls nur mit Einwilligung der Meldepfiichtigen
zuldssig sein.

- Der Meldepflichtige muss sonstigen einfachen Melderegister-
auskdinften widersprechen kénnen. Die Ubermittlung hat bei
Vorliegen eines Widerspruchs zu unterbleiben, sofern der An-
fragende kein rechtliches Interesse geltend machen kann.

- Die Zweckbindung der bei Melderegisterauskiinften (bermittel-
ten Daten ist zu verstirken. Die im Gesetzentwurf nur fir Zwe-
cke der Werbung und des Adresshandels vorgesehene Zweck-
bindung muss auch auf die Verwendung fiir sonstige gewerbli-
che Zwecke erstreckt werden.

- Angesichts der Sensibilitit der Daten, die im Rahmen einer er-
weiterten Melderegisterauskunft mitgeteilt werden, und der re-
lativ niedrigen Voraussetzungen, die an die Glaubhaftmachung
des berechtigten Interesses gestellt werden, sollte anstelle des
berechtigten Interesses ein rechtliches Interesse an der Kenntnis
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der einzelnen Daten vom potentiellen Datenempfénger glaub-
haft gemacht werden mdissen.

- Die Erteilung einfacher Melderegisterauskiinfte im Wege des
Abrufs (ber das Internet oder des sonstigen automatisierten
Datenabrufs sollte wie bisher nur zuldssig sein, wenn die be-
troffene Person ihr nicht widerspricht.

- Die Hotelmeldepfiicht sollte entfallen, weil es sich dabei um eine
sachlich nicht zu rechtfertigende Vorratsdatenspeicherung han-
delt. Hotelgédste diirfen nicht schlechthin als Gefahrenquellen
oder (potentielle) Straftidter angesehen und damit in ihrem Per-
sonlichkeitsrecht verletzt werden.

- Die erst vor wenigen Jahren abgeschaffte Mitwirkungspflicht des
Wohnungsgebers bei der Anmeldung des Mieters darf nicht
wieder eingefiihrt werden. Die Verpflichtung des Meldepfiichti-
gen, den Vermieter zu beteiligen, basiert auf einer Misstrauens-
vermutung gegeniiber der Person des Meldepflichtigen. Der
Gesetzgeber hat die damalige Abschaffung der Vermietermel-
depflicht unter anderem damit begriindet, dass die Erfahrungen
der meldebehdrdlichen Praxis zeigen, dass die Zahl der Schein-
meldungen zu vernachldssigen ist. Es liegen keine Anhaltspunk-
te daftir vor, dass sich dies zwischenzeitlich gedndert hat. Ferner
steht der Aufwand hierfir - wie auch bei der Hotelmeldepfiicht -
auBer Verhéltnis zum Nutzen.

Nachdem der Bundesrat den Vermittlungsausschuss angerufen hat,
bleibt zu hoffen, dass das endgiltig verabschiedete Gesetz daten-
schutzfreundlicher ausgestaltet sein wird.

Voraussichtlich Anfang 2015 wird das Bundesmeldegesetz in Kraft tre-
ten.
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Kommunales

Landesweite Erhebung zur Videouliberwachung

Bereits in den vorangehenden Tatigkeitsberichten habe ich Gber die im
Jahr 2010 begonnene landesweite Erhebung meiner Dienststelle zur
Videouberwachung im &ffentlichen Bereich berichtet.

Im Wesentlichen war festzustellen, dass zwar von vielen &ffentlichen
Stellen des Landes bereits VideoiliberwachungsmaBnahmen durchge-
fuhrt wurden, es jedoch in nahezu allen Féllen an der hierflr erforderli-
chen Verfahrensbeschreibung nach § 9 Saarlandisches Datenschutzge-
setz (SDSG) und der damit konkreten Beschreibung der im Einsatz be-
findlichen VideouberwachungsmafBnahmen mangelte. Zwischenzeitlich
wurden durch die jeweils verantwortlichen Stellen die entsprechenden
Verfahrensbeschreibungen unter Beteiligung meiner Dienststelle erstellt
sowie weitere Unterlagen wie Lageplane und Beschreibungen zur ein-
gesetzten Systemarchitektur der Videokameras vorgelegt. In einigen
Fallen wurden die Videolberwachungsanlagen demontiert. Griinde
hierfir waren entweder die im Einsatz befindliche veraltete Technik o-
der zwischenzeitlich defekte Videoanlagen, die noch einen Abschre-
ckungseffekt, ahnlich einer Videoattrappe, erzielen sollten. In einem Fall
erfolgte durch die verantwortliche Kommune die umgehende Demon-
tage auf Intervention meiner Dienststelle, da es sich um eine unzulassi-
ge verdeckte VideoliberwachungsmaBBnahme handelte. Ich werde diese
Thematik nachfolgend noch eingehender beleuchten.

Auch Kamerajustierungen waren in manchen Fallen nachtraglich rechts-
konform auszugestalten. Vornehmlich ging es hierbei darum 6ffentliche
Bereiche oder Privatgrundstiicke nicht durch die Kamera zu erfassen.

In einem GrofBteil der Falle musste die Aufzeichnungsdauer nachtraglich
auf die zulassige Hochstdauer von 24 Stunden begrenzt werden. Zuvor
wurde meist 72 Stunden bis zu 2 Wochen aufgezeichnet. In wenigen
Fallen sogar bis zu 6 Monaten.

Der erforderlichen Hinweispflicht wurde oft nicht oder nur unzu-
reichend nachgekommen, so dass die verantwortlichen Stellen hier
nachbessern mussten.

Um den verantwortlichen Stellen Hilfestellung zu geben und auch eine
moglichst einheitliche Beschilderung von VideolberwachungsmafBnah-
men zu erreichen, wurde die Internetseite meiner Dienststelle sehr friih-
zeitig Uberarbeitet und im Bereich Fachthemen ein eigener Themen-
komplex Videolberwachung eingerichtet, welcher entsprechende Hin-
weise, Erldauterungen und Muster zum Download bietet.

Auch weiterhin ist meine Dienststelle mit der Priifung neu eingereichter
Unterlagen von beabsichtigten Videoanlagen durch offentliche Stellen
beschéftigt. Ich kann jedoch sagen, dass zum einen die landesweite
Erhebung als auch die von mir 2011 initiilerte Vorstellung meiner
Dienststelle — Der Datenschutz bekommt ein Gesicht — ein Bewusstsein
fur eine rechtskonforme Videouberwachung geschaffen haben. Sowohl
frihzeitige Anfragen zur Zulassigkeit und Ausgestaltung einer eventuel-
len VideoliberwachungsmaBnahme, als auch rechtzeitige Beteiligungen
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meiner Dienststelle in konkret beabsichtigten Verfahren vor Inbetrieb-
nahme derselben, veranlassen mich zu diesem Schluss.

Nachstehend mochte ich noch einige praktische Anwendungsfélle von
Videolberwachung durch 6ffentliche Stellen im Saarland erldautern.

$ 34 SDSG Videodiberwachung

(1) Die Beobachtung Offentlich zugédnglicher Bereiche mit optisch-
elektronischen Einrichtungen (Videolberwachung) ist nur zuldssig, so-
weit sie

1. in Wahrnehmung des Hausrechts der verantwortlichen Stelle
zum Zweck des Schutzes von Personen, des Eigentums oder des
Besitzes oder der Kontrolle von Zugangsberechtigungen, oder

2. zur Aufgabenerfillung der verantwortlichen Stelle

erforderlich ist Fir die Geféhrdung der in Nummer 1 genannten
Rechtsgliter miissen konkrete Anhaltspunkte bestehen. Die Videoliber-
wachung nach Nummer 2 ist nur zuldssig, wenn Anhaltspunkte fir eine
konkrete Gefahrdung von Gesundheit Leib oder Leben, Eigentum oder
sonstigen hochrangigen Rechtsqgdiitern vorliegen. Es dirfen keine An-
haltspunkte dafir bestehen, dass schutzwiirdige Interessen der Be-
troffenen lberwiegen. Die Videoliberwachung darf nur durch die Lei-
tung der verantwortlichen Stelle angeordnet werden. Dabei sind der
Zweck, die rdumliche Ausdehnung und die Dauer der Videoiiberwa-
chung zu dokumentieren.

(2) Die Mdglichkeit der Beobachtung und die verantwortliche Stelle
mudissen fiir Betroffene erkennbar sein.

(3) Personenbezogene Daten diirfen nur erhoben oder gespeichert
werden, wenn dies zum Erreichen der in Absatz 1 genannten Zwecke
erforderlich oder unvermeidlich ist. Die Daten dlirfen fiir einen anderen
Zweck nur verarbeitet werden, wenn dies zur Abwehr von Gefahren fir
die offentliche Sicherheit oder zur Abwehr von Nachteilen fir das Wohl
des Bundes oder eines Landes oder zur Verfolgung von Straftaten er-
forderlich ist

(4) Werden durch Videoiliberwachung erhobene Daten einer bestimm-
ten Person zugeordnet, ist diese (ber die Erhebung entsprechend § 12
Abs. 5 Satz 1 zu benachrichtigen. § 12 Abs. 5 Satz 4 gilt entsprechend.

(5) Die Daten sind unverziiglich, spéatestens jedoch nach 24 Stunden zu
I6schen, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich
sind oder schutzwiirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen.

Verdeckte VideolUberwachung

Gemal § 28 Abs. 1 und Abs. 2 Nr. 2 Saarlandisches Polizeigesetz (SPolG)
kann nur die Vollzugspolizei durch den verdeckten Einsatz technischer
Mittel, insbesondere zur Anfertigung von Bildaufnahmen oder —auf-
zeichnungen, auf richterliche Anordnung personenbezogene Informati-
onen Uber die in § 26 Abs. 2 Nr. 1 und Nr. 2 SPolG genannten Personen
erheben, soweit das zur vorbeugenden Bekampfung

54 Unabhangiges Datenschutzzentrum Saarland, 24. Tatigkeitsbericht



1. von Verbrechen, wenn auf Grund tatsachlicher Anhaltspunkte an-
zunehmen ist, dass eine solche Straftat begangen werden soll,

2. anderer Straftaten, wenn auf Grund tatsachlicher Anhaltspunkte
anzunehmen ist, dass die Straftat gewerbsmafig, gewohnheitsma-
Big, von Banden oder von Organisationen begangen werden soll,

erforderlich ist.

In oder aus Wohnungen kann die Vollzugspolizei nach § 28a SPolG per-
sonenbezogene Informationen durch den Einsatz verdeckter Bildauf-
nahmen oder -aufzeichnungen auf richterliche Anordnung nur erheben,
wenn dies zur Abwehr einer gegenwartigen Gefahr fir Leib oder Leben
einer Person unerlasslich ist.

§ 34 SDSG eroffnet den offentlichen Stellen des Landes unter Beach-
tung weiterer Zulassigkeitsvoraussetzungen grundsatzlich die Méglich-
keit der Beobachtung offentlich zuganglicher Bereiche mit optisch-
elektronischen Einrichtungen. Die Moglichkeit der Beobachtung und die
verantwortliche Stelle mussen aber flr Betroffene erkennbar sein.

Eine verdeckte MaBnahme auf der Grundlage des § 34 SDSG ist mithin
ausgeschlossen.

Im konkreten Fall hatte die betroffene Kommune wiederholt auf frei
zuganglichem Gelande erhebliche Schadenshéhen aufgrund von Dieb-
stahlen hinzunehmen. Sie entschied daher, zu Strafverfolgungszwecken
eine verdeckte VideouberwachungsmalBnahme durchzufihren. Sie
selbst zeigte dies meiner Dienststelle - allerdings erst nach erfolgter
Umsetzung der MaBnahme - an. Da weder das SPolG, welches aus-
schlieBlich die Vollzugspolizei des Saarlandes unter besonderen gesetz-
lich normierten Voraussetzungen zu verdeckten Videouberwachungs-
maBnahmen berechtigt, noch § 34 SDSG flr die Kommune, als verant-
wortliche Stelle, eine verdeckte UberwachungsmaBnahme gestatten,
wurde die Kommune umgehend aufgefordert, den rechtswidrigen Zu-
stand zu beenden und die Videouberwachungsanlage zu demontieren.

Ich habe mich hiervon zusammen mit den sachlich zustandigen Mitar-
beitern meiner Dienststelle in einem gemeinsamen Termin mit dem
zustandigen Burgermeister vor Ort Uberzeugt. Daruber hinaus wurde
ausdriicklich darauf hingewiesen, dass die Landesbeauftragte fir Da-
tenschutz und Informationsfreiheit vor der Durchfiihrung einer Video-
UberwachungsmaBnahme durch eine Kommune zu beteiligen und eine
entsprechende Verfahrensbeschreibung fiir das beabsichtigte Verfahren
durch die Kommune zu erstellen ist. § 34 SDSG er6ffne lediglich die
Mdoglichkeit einer offenen Videouberwachung im Rahmen des Haus-
rechts zum Schutz von Eigentum. Durch geeignete Hinweisschilder sei
der Betroffene vor Betreten des Erfassungsbereiches der Kamera auf die
MaBnahme hinzuweisen. Zuvor jedoch sei die Erforderlichkeit unter
Einbeziehung der Interessensabwagung, auch mit Blick auf moglicher-
weise mildere, geeignete Mittel, zu prifen.

Da die Videolberwachungsanlage, wie von mir eingefordert, umgehend
demontiert wurde, konnte von einer Beanstandung abgesehen werden.
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9.1.3

Videouberwachung auf Wertstoffhofen

Im Berichtszeitraum erhielt meine Dienststelle von mehreren saarlandi-
schen Kommunen Verfahrensbeschreibungen fiir beabsichtigte Video-
UberwachungsmaBnahmen auf Wertstoffhofen. Sich wiederholende
Einbruchsdiebstahle, sei es die Entwendung von Bargeld, Wertstoffen
wie beispielsweise Kupfer oder neuwertigen Werkzeugen und Maschi-
nen, veranlassten die jeweiligen Kommunen zu diesem Schritt. Die den
Verfahrensbeschreibungen auf Anforderung beigefligten gesonderten
Vermerke Uber die Vorkommnisse der Vergangenheit, hier Einbruchs-
diebstdhle, zeigten auf, dass konkrete Anhaltspunkte fir die Gefdhr-
dung der Rechtsguter Eigentum oder Besitz vorlagen. Mithin war eine
VideolberwachungsmaBnahme auf Grundlage von § 34 Abs. 1 Nr. 1
SDSG in Abwagung mit den schutzwirdigen Interessen der Betroffenen
grundsatzlich moglich.

Ebenso war jedoch zu priifen, ob fir den ,angestrebten Zweck” tatsach-
lich eine tagliche Uberwachungsdauer von 24 Stunden erforderlich ist,
oder ob nicht vielmehr eine Begrenzung, beispielsweise aullerhalb der
Offnungszeiten, ausreichend ist. Da die geschilderten Vorkommnisse
Uberwiegend nachts auftraten, war die Uberwachungsdauer daher au-
Berhalb der Offnungszeiten der Wertstoffhéfe zu begrenzen.

In einem Fall wurde zur Durchfiihrung der laufenden Videouberwa-
chung ein Dienstleistungsvertrag tUber die Aufschaltung einer Alarman-
lage mit einer privaten Werk- und Industrieschutzfirma geschlossen. Es
handelt sich hierbei um einen Auftragsdatenverarbeitung nach § 5
SDSG. Die auftraggebende, 6ffentliche Stelle bleibt dafiir verantwort-
lich, dass die Aufgaben nach MaBgabe der gesetzlichen Vorschriften
erledigt werden und das Datenschutzrecht eingehalten wird. Da das
SDSG auf private Firmen keine Anwendung findet, hat der Auftraggeber
im Rahmen einer vertraglichen Regelung dafiir Sorge zu tragen, dass
sich der Auftragnehmer verpflichtet, das SDSG zu befolgen und sich
insoweit der Kontrolle der Landesbeauftragten fiir Datenschutz zu un-
terwerfen.

Auch hierfur wurden entsprechende Mustervertrage auf der Internetsei-
te meiner Dienststelle zum Download eingestellt.

Videoliberwachung im Museum

Im Berichtszeitraum erreichten uns mehrere Anfragen zur Zulassigkeit
von Videolberwachung in Museen durch 6ffentliche Stellen. Griinde
hierflir lagen zum einen in der Realisierung einer Zugangskontrolle zum
anderen darin, Besitz oder Eigentum zu schiitzen.

§ 34 Abs. 1 Nr. 1 SDSG er6ffnet den offentlichen Stellen grundsatzlich
die Mdglichkeit zur Durchfihrung einer Videoliberwachung aus den
zuvor erwahnten Griinden. Zwar fordert § 34 Abs. 1 Satz 2 SDSG fiir die
Gefahrdung der dort genannten Rechtsglter das Bestehen konkreter
Anhaltspunkte, unter Berlicksichtigung der als besonders wertvoll ein-
zustufenden Ausstellungsobjekte sowie den besonderen Anforderun-
gen an Museen im Umgang mit Ihnen anvertrauten Exponaten, kann im
konkreten Fall jedoch auch das Bestehen einer abstrakten Gefahr fir
das zu schiitzende Gut als ausreichend angesehen werden. Die weltweit
geltenden ,Ethischen Richtlinien des International Council of Museums
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(ICOM)" geben den Museumsbetreibern vor, fir eine sichere Aufbewah-
rung der Sammlungen zu sorgen und addquate Vorkehrungen zum
Schutz gegen Gefahren wie Diebstahl und Vandalismus zu treffen.
Gleichzeitig haben Museen aber als Bewahrer authentischer Zeugnisse
eine besondere Verantwortung, ihre Sammlungen der Offentlichkeit so
frei wie moglich zuganglich zu machen.

Mit Blick auf die Realisierung einer Zugangskontrolle wird jedoch ein
reines Kamera-Monitoring-Prinzip, also lediglich eine Beobachtung oh-
ne Aufzeichnung, fir den angestrebten Zweck ausreichen. Je nach Per-
sonenkreis der Zugangsberechtigten, hier Museumsbesucher aber auch
Mitarbeiter, wird gleichwohl § 31 Abs. 5 SDSG zu beachten und mithin
der Personalrat zu beteiligen sein.

$ 37 Abs. 5 SDSG

(5) Soweit Daten der Beschéftigten im Rahmen der Durchfiihrung der
technischen und organisatorischen Malsnahmen nach § 11 Abs. 2 ge-
speichert werden, dirfen sie nicht zu Zwecken der Verhaltens- oder
Leistungskontrolle genutzt werden.

Fir den angestrebten Zweck, den Besitz oder das Eigentum an den
ausgestellten Objekten zu schutzen, kann eine Videouberwachung mit
Aufzeichnung, welche mit einem Alarmsicherungssystem verbunden ist,
auBerhalb der Offnungszeiten als datenschutzrechtlich unbedenklich
eingestuft werden. Eine flachendeckende Videolberwachung der Mu-
seumsraume wahrend der Offnungszeiten wird jedoch als unzulissig zu
bewerten sein, da gerade in Museen der Besucher zum Verweilen vor
den Exponaten eingeladen ist, sei es um Informationstafelchen zu lesen,
Audio-Informationen bei gleichzeitiger Betrachtung zu folgen oder ein-
fach nur ein Kunstwerk auf sich wirken zu lassen. Eine Uberwachung in
solchen Bereichen greift besonders intensiv in das Allgemeine Person-
lichkeitsrecht der Betroffenen ein. Die Schutzbedrftigkeit in offentli-
chen Raumen, in denen sich Personen zur privaten Lebensgestaltung
langere Zeit aufhalten, ist besonders hoch einzustufen, weshalb im kon-
kreten Falle eine Interessensabwagung nur zu Gunsten der Museums-
besucher ausfallen kann.

Zu berticksichtigen ist ebenso, dass durch VideolberwachungsmaB-
nahmen in Museen auch das dort beschaftige Personal erfasst werden
kann. Auch hier ist § 31 Abs. 5 SDSG zu beachten, wonach diese Daten
nicht zur Verhaltens- und Leistungskontrolle der Mitarbeiter herange-
zogen werden durfen. Sind Mitarbeiter demnach von einer VideoUlber-
wachungsmaBnahme betroffen, ist ausdriicklich die Einbindung des
Personalrates anzuraten.

Videouberwachung von Kriegsgréaberstatten

Das Ministerium fir Soziales, Gesundheit, Frauen und Familie ist fur
sechs Ehrenfriedhofe, auf denen ausschlieBlich Kriegstote bestattet sind,
zustandig. Da es sich um Kriegstote verschiedenster Nationalitaten
handelt und ausweislich der Besucherblcher Angehérige aus dem Aus-
land diese Statten auch weiterhin aufsuchen, sollen alle Ehrenfriedhofe
zu jeder Zeit zuganglich sein. Neben Pflegearbeiten zdhlen die Renovie-
rung beschadigter Gegenstande sowie auch die Wiederbeschaffung
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gestohlener Grabkreuze, Gedenktafeln und Skulpturen zum Aufgaben-
bereich des Ministeriums.

Im Sommer vergangenen Jahres teilte das Ministerium meiner Dienst-
stelle mit, dass im Rahmen einer landesweiten Serie von veriibten Me-
talldiebstéahlen auch auf zwei Ehrenfriedhtdfen erhebliche Schaden zu
verzeichnen waren. Beispielsweise wurden auf einem dieser Friedhofe
40 bronzene Grabkreuze entwendet. Da auf diesem Friedhof noch 280
Metallkreuze und eine 2,50 Meter hohe Bronzestatue von sehr hohem
Wert stehen, bat das Ministerium meine Dienststelle um Priifung, ob
der Einsatz von Kameradummies oder Videolberwachungsanlagen als
SicherungsmaBnahme zulassig sei.

Sinn und Zweck einer Videoattrappe ist es, bei dem Betroffenen die
Vorstellung einer funktionsfahigen Videolberwachungsanlage zu er-
zeugen, um auf diese Weise unerwiinschte Verhaltensweisen zu unter-
binden. Insoweit ist der Betroffene dem gleichen Uberwachungsdruck
wie durch eine Echtanlage ausgesetzt. Aus diesem Grund sind nach
hiesiger Auffassung auch an die Errichtung von Kameradummies die
gleichen rechtlichen Zulassigkeitsvoraussetzungen wie bei der Errich-
tung von Echtanlagen zu stellen.

Aufgrund der Sachdarstellung des Ministeriums fir Soziales, Gesund-
heit, Frauen und Familie ist der Einsatz einer Videolberwachungsecht-
anlage im konkreten Fall auf der Grundlage von § 34 Abs. 1 Nr. 1 SDSG
zum Schutz des Eigentums oder Besitzes moglich. In der Vergangenheit
gab es durch die belegten Diebstdhle "konkrete Anhaltspunkte” fir eine
Gefahrdung der Rechtsgiter i.S.d. § 34 Abs. 1 S. 2 SDSG, die eine solche
MaBnahme rechtfertigen. Zudem hat das Ministerium dargelegt, wes-
halb eine Begrenzung der Offnungszeiten bei Ehrenfriedhéfen nicht
opportun ist.

Eine wenn auch vermeintliche Beobachtung ist ebenso durch geeignete
Hinweisschilder anzuzeigen.

Bei einer echten VideotliberwachungsmaBBnahme handelt es sich um ein
automatisiertes Verfahren, weshalb nach § 7 Abs. 2 SDSG die Landesbe-
auftragte fur Datenschutz vor der beabsichtigten Installation einer Vi-
deoliberwachungsanlage durch Behdrden oder sonstige o6ffentliche
Stellen des Landes zu beteiligen ist. Durch die verantwortliche Stelle ist
hierflr eine entsprechende Verfahrensbeschreibung ,Videouberwa-
chung” mit den nach § 9 Abs. 1 SDSG festzulegenden Angaben zu er-
stellen. Eine entsprechende Musterverfahrensbeschreibung ist auf unse-
rer Internetseite zum Download eingestellt.

Daruber hinaus ist durch die verantwortliche Stelle das Interesse an der
Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektronischen
Einrichtungen gegeniber den ,schutzwiirdigen Interessen der Betroffe-
nen” abzuwagen. Schutzwirdige Interessen von Betroffenen Uberwie-
gen beispielsweise dort, wo deren Intimsphare berlhrt wird. Auf Fried-
hofen gilt dies sicher dort, wo Trauernde zum Verweilen in stillem Ge-
denken oder zum Gebet eingeladen werden.

Ebenso ist zu prifen, ob fiir den ,angestrebten Zweck” tatsachlich eine
tagliche Uberwachungsdauer von 24 Stunden erforderlich ist, oder nicht
vielmehr eine Begrenzung beispielsweise auf die Nacht und den Frih-
morgen, eben zu jener Zeit, zu welcher die Diebstahle stattfanden, aus-
reichend ist.
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Anwendungssoftware der Zentralen BuBgeldbehdrde

Im Berichtszeitraum bin ich im Rahmen des Freigabeverfahrens gemaf
§ 7 Abs. 2 Satz 5 Saarlandisches Datenschutzgesetz (SDSG) um eine
datenschutzrechtliche Stellungnahme zu der von der Zentralen BulB-
geldbehdrde des Landesverwaltungsamtes eingesetzten Software fir
die Bearbeitung von Ordnungswidrigkeiten gebeten worden.

Das Verfahren zur Bearbeitung von Verkehrsordnungswidrigkeiten
dient der Vorgangsverwaltung und ersetzt zudem im Wesentlichen die
bisher geflihrte Papierakte. Lediglich Unfallakten, Akten von Alkohol-
Verkehrsordnungswidrigkeiten und von Gefahrgutverfahren werden
nicht in elektronischer Form gefiihrt. Da das Saarland bislang allerdings
noch nicht von seiner Ermachtigung zum Erlass der erforderlichen
Rechtsverordnung fir die elektronische Aktenfiihrung nach § 110b Abs.
1 S. 2 Ordnungswidrigkeitengesetz (OWiG) Gebrauch gemacht hat,
werden samtliche Urschriften weiterhin noch in Papierform aufbewahrt.
Auch erfolgt bei Abgabe an die Justiz keine elektronische Ubermittlung
der Akte, sondern es wird eine Papierakte ausgedruckt und versendet.
Das Verfahren veranlasst automatisiert verschiedene Arbeitsschritte wie
Halteranfragen, Verkehrszentralregisteranfragen und den Ausdruck von
BuBgeldbescheiden.

Nach den Planungen des Landesverwaltungsamtes soll das vorhandene
Programm in naher Zukunft um weitere Module erweitert werden. Die
in dem Programm vorgehaltenen Daten sollen dann nach Erledigung
der jeweiligen Verfahren zunachst in ein Archivierungsmodul und nach
Ablauf der Aufbewahrungsfristen in anonymisierter Form in ein Statis-
tikmodul Uberfihrt werden. Bis das Archivierungsmodul eingesetzt
werden kann, werden alle Verfahren bis zum Ablauf der Aufbewah-
rungsfristen in dem aktiven Modul gespeichert. Die Léschung der Daten
erfolge derzeit noch von Hand, solle aber nach Einsatz der weiteren
Module automatisch erfolgen.

Bei der datenschutzrechtlichen Betrachtung des Verfahrens lag ein be-
sonderes Augenmerk auf den Aufbewahrungsfristen. Die Aufbewahrung
von BuBgeldakten erfolgt bislang auf der Grundlage eines Erlasses des
damaligen Ministeriums des Innern aus dem Jahre 1990. Die dort auf-
gefuhrten Aufbewahrungsfristen sollten nach den Vorstellungen des
Landesverwaltungsamtes — vorlaufig bis zum Inkrafttreten einer Rechts-
verordnung zur elektronischen Aktenflihrung - im Wesentlichen auch
fur die elektronische Sachbearbeitung ibernommen werden. Eine Aus-
nahme sollte jedoch hinsichtlich solcher Verfahren gelten, bei denen
der Erlass eine Aufbewahrungsfrist von einem Jahr bzw. 6 Monaten vor-
sieht. Hier beabsichtigte das Landesverwaltungsamt eine Verlangerung
der Aufbewahrungsdauer auf zwei Jahre. Grund hierfir war, dass die
Verfahren zur Verfolgung und Ahndung von Ordnungswidrigkeiten von
den Kommunen auf das Landesverwaltungsamt abgegeben worden
sind. Fur diese Verfahren erhalten die Kommunen zur Kompensation
der im Rahmen der Verkehrsiiberwachung entstandenen Aufwendun-
gen eine vertraglich vereinbarte Fallkostenpauschale, die im ersten
Quartal eines Jahres fiir das vorausgegangene Jahr errechnet werde. Fir
eventuelle Rickfragen durch die Kommunen sei es erforderlich, dass
die Verfahrensdaten noch bis zum Abschluss dieses Abrechnungsver-
fahrens vorgehalten werden. Die noch parallel vorhandenen Papierak-
ten sollen hingegen bereits vorher vernichtet werden.
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Da ausdriickliche Fristen fur die Dauer der Aufbewahrung elektronisch
gefihrter Akten nicht existieren, gilt, dass eine Loschung personenbe-
zogener Daten zu erfolgen hat, wenn diese zur Aufgabenerfillung nicht
mehr erforderlich sind.

Die Daten, die Uber den in dem Erlass vorgesehenen Zeitraum hinaus
gespeichert werden sollen, werden zwar zu Abrechnungszwecken wei-
terhin bendtigt, fir die Bearbeitung der jeweiligen Verkehrsordnungs-
widrigkeitenverfahren sind sie jedoch nicht mehr erforderlich.

Daher wurde mit dem Landesverwaltungsamt die Vereinbarung getrof-
fen, dass — bis zum Einsatz eines entsprechenden Erweiterungsmoduls -
hinsichtlich der Daten, die nach Ablauf der in dem Erlass aufgefiihrten
Fristen zu verfahrensfremden Zwecken noch zur Verfligung stehen sol-
len, besondere Vorkehrungen zum Schutz des informationellen Selbst-
bestimmungsrechts der Betroffenen zu treffen sind. Diese Daten wer-
den fir die generelle Sachbearbeitung gesperrt und sind nur noch ei-
nem begrenzten, fir die abschlieBende Bearbeitung der Verfahren zu-
standigen Bearbeiterkreis zuganglich.

Des Weiteren habe ich darauf hingewiesen, dass eine automatische
Loschung der Daten der bislang erfolgenden Léschung von Hand vor-
zuziehen ist, da hierdurch die Einhaltung der geltenden Aufbewah-
rungsfristen besser zu gewahrleisten ist. Insofern sollte das Verfahren
baldmdglichst die automatische Léschung erméglichen.

Da aufgrund des Fehlens der erforderlichen rechtlichen Grundlage fur
die ausschlieBliche elektronische Aktenflhrung derzeit parallel neben
der Speicherung in dem automatisierten Verfahren auch noch samtliche
Urschriften in Papierform Uber einen langeren Zeitraum vorgehalten
werden mussen, wurde von unserer Seite der Erlass einer gemal3 § 110b
Abs. 1 Satz 2 und 3 OWIG erforderlichen Rechtsverordnung fiir die
elektronische Aktenfihrung angemahnt. Nach Inkrafttreten dieser
Rechtsgrundlage werden auch die dann festzulegenden Aufbewah-
rungsfristen am MaBstab der Erforderlichkeit erneut zu tGberprifen sein.

Einwohnerbefragungen

Um kommunale Planungen nach den Bedurfnissen und Erwartungen
der Einwohner ausrichten zu konnen, fihren Kommunen ver-
schiedentlich Befragungen ihrer Einwohner durch.

Im Berichtszeitraum wurde ich um eine datenschutzrechtliche Bewer-
tung einer von einer Kommune in Zusammenarbeit mit einem Institut
der Universitat des Saarlandes beabsichtigten Befragung der Einwohner
gebeten. Hierdurch versprach sich die Kommune Hinweise fir ihre
kiinftige Arbeit im Bereich des Sports. Zur Durchfihrung der Befragung
wurden die Adressdaten von in einem mehrstufigen Quotenverfahren
zuféllig ausgewahlten Personen durch die Meldebehorde der Kommune
an die Universitat Gbermittelt, die mit der Versendung der Fragebdgen
an den ausgewahlten Personenkreis beauftragt war. Der Ricklauf der
Fragebogen erfolgte sodann unmittelbar an das mit der Durchfiihrung
des Projekts beauftragte Institut. Sofort nach Versendung der Fragebo-
gen |6schte die Universitat samtliche Adressdaten, so dass im weiteren
Verlauf der Befragung eine Zusammenfiihrung dieser Daten mit den an
das Institut riicklaufenden Fragebdgen nicht mehr moglich war. In ei-
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nem dem Fragebogen beigefiigten separaten Hinweisblatt wurden die
angeschriebenen Biirger in datenschutzrechtlich ausreichender Weise
Uber die Herkunft ihrer Adressdaten sowie deren unverziglichen L6-
schung und damit tGber die anonymisierte Durchfiihrung der Befragung
informiert. Darliber hinaus wurde in dem Anschreiben in dem gebote-
nen Umfang auf die Freiwilligkeit der Teilnahme an der Befragung hin-
gewiesen. Durch die friihzeitige Einbindung meiner Dienststelle konn-
ten bereits im Vorfeld auftretende Fragen geklart und eine daten-
schutzgerechte Durchfiihrung der Befragung erreicht werden.

Dass hingegen eine fehlende Transparenz bei der Durchfiihrung einer
Einwohnerbefragung bei den betroffenen Biirgern Bedenken hinsicht-
lich des Umgangs mit ihren personenbezogenen Daten hervorrufen,
zeigt das Beispiel einer Gemeinde, die ebenfalls in Zusammenarbeit mit
einem Institut eine Seniorenbefragung durchgefiihrt hatte. Ein Biirger
hat sich unter Vorlage des von dem Blirgermeister der Gemeinde ver-
sandten Anschreibens einschlieBlich des Fragebogens an meine Dienst-
stelle gewandt, da er Zweifel an der datenschutzgerechten Durchfiih-
rung des Projekts hatte. Diese Bedenken waren auch nicht unberechtigt.
Meine Recherchen ergaben, dass der Einwohnerbefragung ein Be-
schluss des Gemeinderates zugrunde lag und die Durchfihrung ano-
nym erfolgen sollte. Von einer vollstandigen Anonymitat konnte in dem
geschilderten Fall indes nicht ausgegangen werden, da in dem Frage-
bogen zahlreiche, teils sehr individuelle Einzelangaben von den Befrag-
ten erhoben worden sind, die Rickschlisse auf bestimmte Personen
zulieBen. Von den Uber 55-jahrigen Einwohnern der Kommune, die alle
im Rahmen der Befragung angeschrieben worden sind, wurden Anga-
ben zu ihrem Alter, Geschlecht, Familienstand, Bildungsabschluss, der-
zeitiger Berufstatigkeit und der Hohe ihres Haushaltsnettoeinkommens
erbeten. Darliber hinaus wurde erfragt, in welchem Ortsteil sie leben.
Hinzu kamen weitere Fragen zur derzeitigen Wohnsituation, zur Mobili-
tat und zur Inanspruchnahme haushaltsnaher Dienstleistungen. Die von
den Befragten zu erteilenden Auskiinfte sind personenbeziehbar und
lassen jedenfalls bei Vorliegen von Zusatzwissen einen Riickschluss auf
die befragte Person zu. Dabei kommt es nicht darauf an, ob im konkre-
ten Fall die Absicht besteht, sich das Zusatzwissen zu besorgen, um die
jeweiligen Personen zu identifizieren.

Handelt es sich bei den zu erhebenden Daten mithin um personenbe-
zogene Daten, so sind die Betroffenen gemaB § 12 Abs. 1 des Saarlan-
dischen Datenschutzgesetzes (SDSG) - sofern nicht schon auf Grund
einer Rechtsvorschrift eine Auskunftspflicht besteht - zwingend auf die
Freiwilligkeit ihrer Angaben hinzuweisen. Dieser Hinweis auf die Freiwil-
ligkeit ist so zu gestalten, dass dem Betroffenen hinreichend deutlich
wird, dass er die Teilnahme insgesamt oder hinsichtlich einzelner Fra-
gen verweigern kann und ihm aus der Weigerung der Teilnahme kei-
nerlei Nachteile entstehen. Ein solcher, ausdricklicher Hinweis auf die
Freiwilligkeit ist umso wichtiger, wenn ein Schreiben, wie hier, von dem
Birgermeister versandt wird und dieses daher bei dem Empfanger ei-
nen amtlichen Eindruck hinterlasst. Das Schreiben des Blrgermeisters
enthielt hier lediglich eine allgemein gehaltene Bitte, das Projekt zu
unterstitzen, ein ausdricklicher Hinweis auf die Freiwilligkeit fehlte
hingegen véllig.

Da jedoch bereits alle Fragebdgen verschickt worden waren, blieb mir
nichts anderes Ubrig, als die Gemeinde aufzufordern, nachtraglich in
Form einer offentlichen Bekanntmachung auf die Freiwilligkeit der Teil-
nahme an der Befragung hinzuweisen. In gleicher Weise sollten die
Burger darliber informiert werden, dass die Fragebdgen nur zu dem
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angegebenen Zweck verwendet und unverziglich nach der Auswertung
vernichtet werden. Diesen Forderungen kam die Gemeinde durch Ver-
offentlichung der geforderten Angaben im Nachrichtenblatt und auf
der Homepage der Gemeinde sowie in regionalen Zeitungen nach.

Da die Kommune auf meine Hinweise und Forderungen zur daten-
schutzgerechten Ausgestaltung der Befragung mit groBem Unver-
standnis reagierte und hierin eine Abwertung ihres Projekts sah, musste
ich nachdrucklich darauf hinweisen, dass ich keine inhaltliche Bewer-
tung des Projekts vorgenommen habe, sondern entsprechend meiner
Zustandigkeit lediglich die Einhaltung der Vorschriften Gber den Daten-
schutz Uberwache. Des Weiteren habe ich angeregt, meine Dienststelle
zukunftig bereits friihzeitig in die Planung solcher Vorhaben einzube-
ziehen, damit bereits vor der Durchfihrung von konkreten MaBnahmen
Empfehlungen zur Einhaltung der datenschutzrechtlichen Vorschriften
gegeben werden kénnen.

Ubertragung von Gemeinderatssitzungen im Internet

Um zu einer groBeren Transparenz von Entscheidungen der Gemeinden
beizutragen und den Birgern die Mitwirkung und Teilhabe an der Ge-
staltung ihrer Gemeinde zu erleichtern, méchten immer mehr Kommu-
nen ihre Gemeinde- bzw. Stadtratssitzungen Uber das Internet Ubertra-
gen. Neben einer Kommune, die im Berichtszeitraum bei meiner Dienst-
stelle nach den Zulassigkeitsvoraussetzungen fiir ein solches Live-
Streaming-Angebot anfragte, informierte sich auch der Ausschuss fir
Datenschutz und Informationsfreiheit des Landtages dartber, wie ein
solches Angebot datenschutzgerecht umgesetzt werden kann.

Da bislang keine speziellen Regelungen dazu existieren, unter welchen
Voraussetzungen Ratssitzungen im Internet Uibertragen werden kdnnen,
gibt es in diesem Bereich nach wie vor zahlreiche rechtliche Unsicher-
heiten.

Nach § 40 Abs. T Kommunalselbstverwaltungsgesetz (KSVG) sind die
Sitzungen des Gemeinderats 6ffentlich, soweit nicht Ricksichten auf
das offentliche Wohl oder berechtigte Interessen Einzelner entgegen-
stehen. Auszugehen ist davon, dass der Begriff der ,Offentlichkeit” i.S.d.
§ 40 KSVG nicht nur eine ausschlieBliche Saal6ffentlichkeit in dem Sinne
einer Begrenzung auf die im Sitzungssaal Anwesenden bedeutet, son-
dern auch den medienspezifischen Einsatz von Aufnahme- und Uber-
tragungsgeraten mit dem Ziel der entsprechenden Verbreitung der
Aufnahmen erlaubt.

§ 40 KSVG enthalt allerdings keine Regelung dariiber, unter welchen
Bedingungen die Offentlichkeit hergestellt werden kann.

Da bei der Ubertragung von Ratssitzungen im Internet personenbezo-
gene Daten im Sinne des Saarlandischen Datenschutzgesetzes (SDSG)
Ubermittelt werden, kann eine Ubertragung — mangels Vorliegens einer
gesetzlichen Befugnis — gemall § 4 Abs. 1 b SDSG grundsatzlich nur
dann zulassig sein, wenn die Betroffenen, von denen Bild- oder Tonauf-
nahmen Ubertragen werden sollen, zuvor hierin eingewilligt haben.

Dies gilt zunachst fir die an der Sitzung teilnehmenden Ratsmitglieder,
da diesen auch im Rahmen von o6ffentlichen Ratssitzungen das Recht
zusteht, Uber die Nutzung ihrer Daten selbst zu entscheiden. Liegt eine
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solche Einwilligung des Ratsmitgliedes nicht vor, ist die Internetiber-
tragung seines Redebeitrages unzulédssig. Daher miissen bei der Uber-
tragung der Sitzung die Bild- und Tonaufnahmen des Redebeitrages
dieses Ratsmitgliedes ausgeblendet werden.

In diesem Zusammenhang ist allerdings auch anzumerken, dass die
Frage, ob Ratsmitglieder als Inhaber eines offentlichen Amtes Uber-
haupt unter den Schutzbereich des SDSG fallen, nicht unumstritten ist
(vgl. hierzu OVG des Saarlandes, Beschluss vom 30.08.2010 — 3 B 203/10
-, VG des Saarlandes, Urteil vom 25.03.2011 — 3 K 501/10 - jeweils
m.w.N.). Unterfallen sie entsprechend den Ausfiihrungen in den ge-
nannten Entscheidungen nicht oder nur eingeschrankt dem Schutz des
SDSG hatte dies zur Folge, dass nicht zwingend eine explizite Einwilli-
gung der Ratsmitglieder einzuholen ware, sondern der Ratsvorsitzende
im Rahmen seiner Sitzungsgewalt lediglich sorgfaltig zu prifen hatte,
ob ein aus dem allgemeinen Personlichkeitsrecht eines Ratsmitgliedes
hergeleitetes Widerspruchsrecht besteht.

Hinsichtlich der im Sitzungssaal anwesenden Zuschauer bedarf es vor
einer Ubertragung von Bild- oder Tonaufnahmen in jedem Falle einer
informierten Einwilligung. Da die Einwilligung gemaB § 4 Abs. 1 Satz 2
SDSG schriftlich zu erteilen ist, soweit nicht wegen besonderer Umstan-
de eine andere Form angemessen ist, und diese schriftliche Einwilligung
vermutlich nicht von allen im Zuschauerraum anwesenden Personen
erteilt wird, ist von einer bildlichen Erfassung des Zuschauerraums
grundsatzlich abzusehen.

Bezliglich der im Sitzungssaal anwesenden Verwaltungsmitarbeiter
kann von einer freiwilligen Erteilung der Einwilligung nicht ausgegan-
gen werden, da diese in einem Beschaftigungsverhaltnis mit der Ge-
meinde und damit in einer besonderen Abhangigkeit zu dieser stehen.
Daher kénnen diese im Regelfall nicht wirksam in die Ubertragung ein-
willigen.

SchlieBlich ist bei der Ubertragung der Sitzungen im Internet zu beach-
ten, dass die Anbieter solcher Streaming-Dienste die Daten haufig auf
Servern in Staaten speichern, in denen kein angemessenes Daten-
schutzniveau gewahrleistet ist.

Angesichts der zahlreichen rechtlich nicht eindeutig geklarten Fragen
im Zusammenhang mit der Ubertragung von Gemeinderatssitzungen
im Internet ist anzuregen, dass der Gesetzgeber hierzu klare Regelun-
gen erlasst.

Rats- und Burgerinformationssysteme

Immer mehr Gemeinde- und Kreisverwaltungen fiihren zur Unterstit-
zung der Mandatsarbeit und zur Vor- und Nachbereitung der Gemein-
derats- oder Kreistagssitzungen sogenannte Sitzungsmanagement-
Systeme ein. Diese bestehen regelmaBig aus einem verwaltungsinter-
nen Modul, das alleine den Mandatstragern zur Verfliigung steht und
aus einem offentlich zuganglichen Birgerinformationssystem, mit des-
sen Hilfe dem Burger Informationen aus der Ratsarbeit zum Abruf Uber
Internet zur Verfligung gestellt werden kdnnen.

Gerade was das Birgerinformationssystem betrifft, sind im Berichtszeit-
raum immer wieder einzelne Blrger und Gemeinde- bzw. Kreisverwal-
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tungen mit der Frage an uns herangetreten, welche Informationen
Uberhaupt im Internet durch die Verwaltungen veroffentlicht werden
dirfen.

Die Tagesordnung und auch Sitzungsvorlagen dirfen nur veréffentlicht
werden, wenn sie keine personenbezogenen Daten von Blirgern enthal-
ten oder der Biirger in die Veroffentlichung im Rahmen des Birgerin-
formationssystems ausdriicklich eingewilligt hat.

Die Sitzungsniederschriften dirfen personenbezogene Daten der Man-
datstrager enthalten. Im Hinblick darauf, dass diese eine Funktion
wahrnehmen, die einer verstarkten 6ffentlichen Wahrnehmung unter-
liegt ist es zuldssig, dass die Sitzungsniederschrift die Namen der an der
Sitzung teilnehmenden Mandatstrager sowie deren inhaltliche Beitrage
wiedergibt. Auf eine wortwortliche Wiedergabe der Beitrage sollte da-
bei jedoch verzichtet werden. Von Biirgern oder anderen Beteiligten ist
es in der Regel unzulassig personenbezogene Daten in die Sitzungsnie-
derschrift aufzunehmen.

Auch das Veroffentlichen von personenbezogenen Daten Uber die
Mandatstrager ist zuldssig, soweit es sich hierbei um den Namen und
die Parteizugehdrigkeit handelt. Die Aufnahme von Bildern, der Adresse
oder von privaten Kontaktmaoglichkeiten (Telefonnummer, E-Mail) der
Mandatstrager ist ohne deren ausdrickliche Einwilligung unzulassig.

Daruber hinaus ist die Veroffentlichung von personenbezogenen Daten
von Birgern oder Verwaltungsmitarbeitern, die in der Ratssitzung zu
Wort kommen im Regelfall unzuldssig.

Zugriff auf Ratsinformationssysteme durch Nicht-
Mandatstrager

Wir wurden durch den Landrat eines saarlandischen Landkreises gebe-
ten, zu der Frage Stellung zu nehmen, inwiefern der Zugriff von Nicht-
Mandatstragern auf den nicht 6ffentlichen Teil des kommunalen Ratsin-
formationssystems zuldssig sei. Hintergrund war, dass eine Fraktion
darum gebeten hatte, dem Fraktionsgeschaftsfiihrer, der selbst nicht
Mitglied des Kreistags war, einen uneingeschrankten Zugang auf die im
Ratsinformationssystem eingestellten Sitzungsunterlagen zu erdffnen,
damit dieser die Sitzungen entsprechend seiner Funktion vorbereiten
kdnne.

Nach unserer Auffassung gibt es fir derartige Zugriffe durch Nicht-
Mandatstrager keine rechtliche Grundlage.

Datenschutzrechtlich ist der Landkreis im Hinblick auf das Ratsinforma-
tionssystem als verantwortliche Stelle im Sinne des § 3 Abs. 3 Saarlandi-
sches Datenschutzgesetz (SDSG) zu qualifizieren. Zum einen dient das
Ratsinformationssystem der Arbeit und Unterstlitzung des Kreistags.
Zum anderen hat der Landkreis als technischer Betreiber des Systems
aber auch die physische Herrschaft liber den Verarbeitungsprozess.

Demgegentlber ist der Fraktionsgeschaftsfihrer als Dritter im Sinne des
§ 3 Abs. 5 SDSG anzusehen. Er steht in einem privat-rechtlichen Anstel-
lungsverhaltnis zur Fraktion. Er ist weder Angestellter des Landkreises
noch des Kreistags.
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Damit ist der Zugriff des Fraktionsgeschéftsfiihrers als Abruf aus einem
automatisierten Verfahren (Ubermittlung, § 3 Abs. 2 Nr. 4 SDSG) zu wer-
ten, fur den es jedoch an einer rechtlichen Grundlage fehlt.

Die Voraussetzungen des einzig in Betracht kommenden § 16 Abs. 1
Satz 1 Buchstabe a SDSG sind nicht erfillt. Nach unserer Auffassung
fehlt es am Merkmal der Erforderlichkeit zur Aufgabenerfillung. Im
Rahmen der Aufgabenerfillung ist allein auf die Aufgaben des Land-
kreises als verantwortliche Stelle abzustellen. Danach existiert aber kei-
ne Aufgabenzuweisung, die eine Bereitstellung der Sitzungsunterlagen
als erforderlich erscheinen lieBe. Anders als in den Kommunalgesetzen
einiger anderer Bundesldander enthdlt das Kommunale Selbstverwal-
tungsgesetz (KSVG) keine ausdriickliche Berechtigung zur Beschafti-
gung eigenen Personals von Fraktionen oder Mandatstragern. Im KSVG
sind solche externen Mitarbeiter weder erwahnt, geschweige denn mit
eigenen Rechten und Pflichten ausgestattet. Am Prozess der Mei-
nungsbildung und Beschlussfassung des Kreistags wirken sie daher
nicht mit. Eine Kenntnis der Inhalte der Sitzungsunterlagen ist daher
nicht erforderlich.

Auch andere Rechtsvorschriften, die eine Ubermittlung gestatten wiir-
den, existieren nicht. In der Geschaftsordnung des Kreistags lieBen sich
keine derartigen Erlaubnistatbestande regeln. Zwar bestimmt § 4 Abs.
1a SDSG, dass auch andere Rechtsvorschriften grundsatzlich in Betracht
kommen. Verlangt wird aber eine AuBenwirkung des entsprechenden
Regelungswerkes. Der Geschaftsordnung des Kreistags fehlt diese Au-
Benwirkung. Sie wird nicht von einem Gesetz-, Verordnungs- oder Sat-
zungsgeber mit Wirkung fur nachgeordnete Dritte, sondern von den
Mandatstragern des Kreistags zur Regelung der inneren Ordnung sowie
des Ablaufs der Meinungs- und Willensbildung ihres Kollegialorgans
beschlossen. Sie regelt ausschlieBlich ihre eigenen organinternen
Rechtsbeziehungen im Kreistag und nicht das Verhaltnis zwischen Staat
und Burger.

Versteigerungen von Handys und Smartphones durch
Fundbiros und Staatsanwaltschaft

Im Berichtszeitraum hat ein Petent gegenuber hiesiger Dienststelle vor-
getragen, dass er des Ofteren gebrauchte Handys und Smartphones
teils von Fundbiros teils auch von Staatsanwaltschaften ersteigert.
Nicht selten seien auf dem internen Speicher noch persdnliche Daten
und Fotos zu finden.

Meine Dienststelle hat daher das hiesige Innenministerium und auch
das Justizministerium um Mitteilung gebeten, ob gebrauchte Handys
und Smartphones Uberhaupt in Versteigerungen angeboten werden
kdnnen und ob gegebenenfalls hierzu eine entsprechende Anweisung
zum Loschen etwaiger noch vorhandener personenbezogener Daten
erlassen worden sei.

Soweit in Mobiltelefonen, Smartphones oder ahnlichen mobilen Gera-
ten personenbezogene Daten gespeichert sind, kommt es nach Auffas-
sung des Innenministeriums im Falle der Versteigerung zu einer Uber-
mittlung personenbezogener Daten in Form der korperlichen Weiter-
gabe des Datentragers. Da es dem Fundblro jedoch an einer entspre-
chenden Dateniubermittlungsbefugnis fehlt, sind personenbezogene
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Daten vor der Verwertung zu I6schen. Kann dies nicht oder nicht mit
vertretbarem Aufwand erfolgen, hat die Versteigerung zu unterbleiben.
Ich teile die Auffassung des Ministeriums.

Das Ministerium der Justiz flhrte auf meine Anfrage Nachstehendes
aus: ,Die Staatsanwaltschaft Saarbriicken bietet aus datenschutzrechtli-
chen Grinden keine gebrauchten Handys oder Smartphones in Verstei-
gerungen an. Darlber hinaus stiinden der Aufwand fiir eine ordnungs-
gemaBe Datenldschung und der weitere Versteigerungsaufwand in der
Regel nicht in einem angemessenen Verhaltnis zum zu erwartenden
Versteigerungserlds. Gebrauchte Handys werden grundsatzlich an das
Landeskriminalamt zum internen dienstlichen Gebrauch bzw. zur Nut-
zung von Akkus oder sonstigen Ersatzteilen Gbergeben.

Auch die saarlandische Justiz nutzt die Internetversteigerungsplattform
http://www.justiz-auktion.de. Grundlage ist die Saarlandische Verord-
nung zur Regelungen der Versteigerungen im Internet — Internetver-
steigerungsverordnung — Gemal3 § 2 dieser Verordnung ist fir Verstei-
gerungen durch Gerichtsvollzieher im Internet gemal3 § 814 Abs. 3 S. 1
Zivilprozessordnung (ZPO) sowie flir Versteigerungen von an Justizbe-
horden abgelieferten Fundsachen und im Besitz von Justizbehorden
befindlicher unanbringbarer Sachen gemaB § 979 Abs. 1 b S. 2 Birgerli-
ches Gesetzbuch (BGB) die genannte Versteigerungsplattform zu nut-
zen, des Weiteren zur Versteigerung eingezogener Gegenstande sowie
ausgesonderter Sachen des Verwaltungsgebrauchs.

Nach Nr. 11.7 des Leitfadens fir die Nutzung der Internetplattform Jus-
tiz-Auktion fir die Gerichtsvollzieher/innen ist bei der Versteigerung
von Gegenstanden mit Speicherkapazitat (z. B. Festplatten aus PCs, Lap-
tops, Druckern oder Kopierern, Navigationsgeraten, Digitalkameras,
Spielekonsolen etc.) sicherzustellen, dass sich keine dienstlichen oder
privaten Daten auf dem Medium befinden. Zwar sind in der beispielhaf-
ten Aufzahlung Handys und Smartphones nicht genannt, aber auf
Grund der Definition dennoch von der genannten Regelung umfasst, so
dass insoweit die Voraussetzungen flr eine sichere Versteigerung im
Sinne des Datenschutzes geschaffen sind.

Sowohl die Verfahrensweise der Staatsanwaltschaft Saarbricken, als
auch die Nutzung der Internetversteigerungsplattform der saarlandi-
schen Justiz begegnen keinen datenschutzrechtlichen Bedenken.
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10.1

10.1.1

10.1.2

Abfallentsorgung

Datenschutzrechtliche Fragen bei der Abfallentsorgung

Immer wieder wenden sich Bilirger oder auch Stellen, die die Abfallent-
sorgung durchflihren, mit Fragen zum Datenschutz an meine Dienst-
stelle. So auch im Berichtszeitraum:

Mullverwiegung im Testbetrieb

Einer Petentin war aufgefallen, dass eine Kommune mit der Verwiegung
des Haus- und Biomiills begonnen hatte, obwohl ihr auf ausdriickliche
Nachfrage mitgeteilt worden war, dass damit erst zu einem spateren
Zeitpunkt, wie er in der entsprechenden Satzung festgelegt war, be-
gonnen werden sollten.

Die Petentin war empdrt darliber, dass hinter dem Riicken der Bilrger
bereits Daten gesammelt wirden, Gber deren Verwendung Unklarheit
bestehe. Auf Nachfrage hat der Entsorgungsverband Saar (EVS) mitge-
teilt, dass in einem Zeitraum von 5 Monaten tatsachlich eine Verwie-
gung stattgefunden habe. Dies sei geschehen, um das neue Verwiege-
system zu testen, damit ab Echtbetrieb die Abfallgebihren korrekt ab-
gerechnet werden kdnnen. Eine Auswertung der Verwiegeergebnisse in
Bezug zu einem bestimmten Anwesen sei nie beabsichtigt gewesen und
auch nicht erfolgt. Im Ubrigen seien die Testdaten mittlerweile durch
Echtdaten Uberschrieben.

Bei dieser Sachlage haben wir keinen Anlass zur Beanstandung der mit
der Millverwiegung verbunden Datenspeicherung gesehen, weil die
Datenspeicherung zur Aufgabenerfillung des EVS im Sinne des Saar-
landischen Datenschutzgesetzes erforderlich und somit zulassig war. Zu
bemangeln war allerdings die fehlende Information der Betroffenen
durch den EVS oder die betreffende Kommune. Ich bin sicher, dass
durch eine entsprechende Aufklarung die Irritationen im vorliegenden
Fall hatten vermieden werden kénnen.

Angaben bei der Ausgabe der ,Gelben Sacke”

Ein Petent wandte sich mit einer Frage im Zusammenhang mit der Aus-
gabe der ,Gelben Sacken” an meine Dienststelle. Er habe kirzlich in
einem Drogeriegeschaft eine Rolle mit Gelben Sacken abgeholt. In eine
frei ausliegende Liste habe er Name, Anschrift und Unterschrift eintra-
gen mussen. Den Petenten stort es, dass die Liste flr jeden Kunden, der
eine Rolle beziehen will, voll umfanglich einsehbar ist. So sei ihm aufge-
fallen, dass ein Kunde nach ihm aufmerksam die Liste studiert habe.
Ihm sei Uberhaupt nicht klar, woflr die Daten notwendig seien und hat
deshalb unsere Dienststelle um Prifung der datenschutzrechtlichen
Zulassigkeit gebeten.
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Auf Nachfrage hat mir die Entsorgungsfirma (die im Auftrag der Kom-
munen die Gelben Sacke einsammelt) mitgeteilt, dass die Angabe von
Namen und Adressen zu Abrechnungszwecken mit den Ausgabenstel-
len diene, da deren Bezahlung sich nach der Anzahl der ausgegebenen
Rollen mit ,Gelben Sacke” richte. Der Eintrag in die Listen stelle eine Art
Quittung dar, mit der nachvollzogen werden kdnne, ob die Ausgabe-
stellen tatsachlich die in Rechnung gestellten Rollen ausgegeben ha-
ben. Die Listen wirden monatlich eingesammelt und nach 6 Monaten
vernichtet. Eine Speicherung oder automatisierte Verarbeitung erfolge
nicht.

Vom Grundsatz her ist ein berechtigtes Interesse der Entsorgungsfirma
an der Erhebung der fraglichen Daten anzuerkennen. Fiir problematisch
halte ich allerdings die Form der Datenerhebung mittels einer Liste, weil
jeder Burger, der die Abholung einer Rolle bestatigt, die Daten der vor-
hergehenden Personen mit Name und Anschrift sehen kann. Eine Eror-
terung der Problematik mit der Entsorgungsfirma hat im Ergebnis dazu
gefuhrt, dass zuklnftig nur noch die Unterschrift zwingend verlangt
wird.

Ich habe mich mit dieser Verfahrensweise einverstanden erklart und die
Entsorgungsfirma gebeten, alle Ausgabestellen der Gelben Sacken ent-
sprechend zu informieren.

Internetabfrage der eigenen ,Abfalldaten”

Nicht nur Burger, sondern auch die mit der Abfallentsorgung befassten
Stellen wenden sich immer wieder zur Klarung datenschutzrechtlicher
Fragen an meine Dienststelle. Dies begriiBe ich ausdricklich, da unzu-
lassige Datenverarbeitungen so von vorneherein vermieden werden
und nicht im Nachhinein mit eventuell erheblichem Aufwand daten-
schutzgerechte Verfahren installiert werden mussen.

Ein Beispiel mdchte ich hier wiedergeben:

Im Zuge eines Mehr an Birgerinformation wollte der EVS die Mdglich-
keit schaffen, dass sich der Kunde Uber die Anzahl der durchgefiihrten
Leerungen seiner Mullbehalter und das eingesammelte Gewicht Uber
das Internet informiert. Die Informationen, die angefragt werden kon-
nen, sind zweifellos personenbeziehbar, sodass sich fur den EVS die
Frage stellte, wie sichergestellt werden kann, dass nur der Berechtigte
auf seine Daten im Internet zugreifen kann.

Der EVS plante von Anfang an, ein Anmeldesystem zu etablieren, bei
dem der EVS-Kunde mittels Benutzername und Passwort an seine Da-
ten gelangt. Da dies wegen Zeitknappheit aber erst zu einem spateren
Zeitpunkt realisierbar sei, fragte der EVS, ob vorlibergehend die Einga-
be der sogenannten Debitorennummer, das ist die Nummer, die im
Gebuhrenbescheid des Kunden abgedruckt ist, sicher genug sei, um
auszuschlieBen, dass Unberechtigte Daten auslesen kdnnen. Die Debi-
torennummer besteht aus zwei fihrenden Ziffern, die stets identisch
sind, der Kundennummer und einer Prifziffer, wobei die Nummern in
den StraBenzligen selbst nicht fortlaufend vergeben werden. Die Einga-
be der Debitorennummer zur Erlangung der Kenntnis von der Lee-
rungszahl eines fremden AnschlieBers auf gut Glick sei ohne Kenntnis
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des Algorithmus zur Berechnung der Prifziffer und ohne Kenntnis der
Lage des zur Debitorennummer geflihrten Grundstiicks nicht moglich.
Damit sei nahezu ausgeschlossen, dass ein Dritter ohne konkrete
Kenntnis der Debitorennummer sowie des dazu gefiihrten Grundstticks
an fremde Informationen gelangen kdnne.

Dieser Einschatzung haben wir uns angeschlossen und die Nutzung der

Debitorennummer statt Benutzername und Passwort fiir eine Uber-
gangszeit als vertretbar angesehen.
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11

11.1

11.1.1

11.1.2

Soziales

Datenverarbeitung im Jobcenter

Der datenschutzkonforme Umgang mit Sozialdaten im Jobcenter ist
immer wieder Gegenstand von Anfragen bei meiner Dienststelle. Auf
zwei typische Fragestellungen mdchte ich im Folgenden eingehen:

Vorlage von Kundenrechnungen

Wenn Selbstandigen Leistungen zur Sicherung des Lebensunterhaltes
nach dem Sozialgesetzbuch II -Grundsicherung fir Arbeitsuchende-
bewilligt werden, wird ihnen zur Auflage gemacht, als Leistungsbe-
rechtigungsnachweis die unternehmerische Buchfiihrung, einschlieB3-
lich der Ausgangsrechnungen an die Kunden, der Sozialbehorde vor-
zulegen.

Ich vertrete hierzu die Auffassung, dass im Grundsatz die Forderung
nach Vorlage von Kundenrechnungen datenschutzrechtlich nicht zu
beanstanden ist. Denn der Leistungstrager muss in die Lage versetzt
werden, das nach § 11 SGB II malgebliche Erwerbseinkommen zu
ermitteln. Die Vorlage der Kundenrechnungen ist ein geeignetes Mit-
tel, um das Einkommen nachzuweisen.

Allerdings ist in diesem Zusammenhang regelmaBig ohne Belang,
welcher Person ein Betrag in Rechnung gestellt worden ist. Die Na-
men der Kunden sind insofern regelmaBig nicht erforderlich und dir-
fen deshalb grundsatzlich nicht erhoben werden. Das ergibt sich aus §
67a SGB X, wonach das Erheben von Sozialdaten durch Sozialleis-
tungstrager nur zuldssig ist, wenn ihre Kenntnis zur Erfiillung einer
Aufgabe der erhebenden Stelle erforderlich ist. Ich empfehle deshalb
regelmaBig, auf den Rechnungen den Namen und die Adressen der
Kunden zu schwarzen.

Weitergabe von Bewerberdaten an potenzielle Arbeitgeber

Bei den Jobcentern ist es Praxis, Arbeitgebern, die eine Stelle zu ver-
geben haben, die Namen von als geeignet angesehenen Bewerbern
mitzuteilen, ohne die Betreffenden vorher um ihr Einverstdandnis zu
bitten. Manche Bewerber meinen, diese Vorgehensweise widerspre-
che dem Datenschutz.

Diese sehe ich nicht so. Ausgangspunkt meiner Uberlegungen ist,
dass jede Datenlbermittlung einer Rechtsgrundlage bedarf und diese
Rechtsgrundlage ist in der vorliegenden Fallkonstellation § 69 Abs. 1
Satz 1 Nr. 10 SGB X. Nach dieser Vorschrift ist eine Ubermittlung von
Sozialdaten zulassig, soweit sie erforderlich ist fur die Erfullung einer
gesetzlichen Aufgabe der ibermittelnden Stelle.
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Eine Aufgabe der Jobcenter ist die Arbeitsvermittlung (§ 16 Abs. 1
Satz 1 SGB II in Verbindung mit § 35 SGB III). Die Arbeitsvermittlung
umfasst alle Tatigkeiten, die darauf gerichtet sind, Arbeitssuchende
mit Arbeitgebern zur Begriindung eines Beschaftigungsverhaltnisses
zusammen zufiihren. Insoweit ist neben der Ubersendung des Stel-
lenangebotes mit den erforderlichen Arbeitgeberdaten an den Be-
werber die Ubermittlung des Bewerberangebotes an den Arbeitgeber
zur problemlosen Kontaktaufnahme erforderlich. Darliber hinaus
muss zur Prifung der Einhaltung von Mitwirkungspflichten und even-
tuellen Sanktionsmaoglichkeiten die tatsachliche Teilnahme an Bewer-
bungsterminen geklart werden, was nur mdglich ist, wenn dem Ar-
beitgeber der Name des Arbeitssuchenden zuvor mitgeteilt worden
ist. Auch ist es fir die Vermittler der Jobcenter von Interesse zu erfah-
ren, weshalb die flir geeignet erachteten Bewerber sich letztlich nicht
haben durchsetzen kénnen.

Wichtig ist allerdings, dass fir den Bewerber transparent ist, an wel-
che Arbeitgeber seine Daten weitergegeben worden sind. Fur gut
geeignet diese Transparenz herzustellen, halte ich einen Hinweis in
dem Vermittlungsvorschlag, dass dem Arbeitgeber der Name und die
Adresse des Bewerbers genannt wurde.

71 Unabhangiges Datenschutzzentrum Saarland, 24. Tatigkeitsbericht



12

12.1

Gesundheit

Patientenrechtegesetz

Am 26.02.2013 ist das Patientenrechtegesetz in Kraft getreten. Auf
dem Gebiet des Behandlungs- und Arzthaftungsrechts war vieles
nicht im Gesetz geregelt, sondern war Richterrecht. Wesentliches Ziel
des Patientenrechtegesetzes war, mehr Transparenz und Rechtssi-
cherheit fir Patienten und Arzte zu schaffen.

Schwerpunkt des Gesetzes ist die Kodifizierung des Behandlungs- und
Arzthaftungsrecht im Birgerlichen Gesetzbuch. Wichtige Regelungen
betreffen etwa die Informations- und Aufklarungspflichten des Be-
handelnden, die Einholung der Einwilligung des Patienten vor Durch-
fuhrung einer medizinischen MaBBnahme oder die Beweislast bei Haf-
tung fir Behandlungs- und Aufklarungsfehler.

Aus datenschutzrechtlicher Sicht besonders erwdhnenswert ist die
neue Vorschrift des § 630f BGB, der konkrete Vorgaben zum Inhalt der
Behandlungsdokumentation sowie zur Dauer der Aufbewahrung der
Patientenakte enthalt.

§ 630f BGB hat folgenden Wortlaut:
,Dokumentation der Behandlung

(1) Der Behandelnde ist verpflichtet zum Zweck der Dokumentation
in unmittelbarem zeitlichen Zusammenhang mit der Behandlung eine
Patientenakte in Papierform oder elektronisch zu fiihren. Berichtigun-
gen und Anderungen von Eintragungen in der Patientenakte sind nur
zuldssig, wenn neben dem urspringlichen Inhalt erkennbar bleibt,
wann sie vorgenommen worden sind. Dies ist auch fir elektronisch
gefiihrte Patientenakten sicherzustellen.

(2) Der Behandelnde ist verpflichtet in der Patientenakte samtliche
aus fachlicher Sicht fir die derzeitige und kiinftige Behandlung we-
sentlichen MalBnahmen und deren Ergebnisse aufzuzeichnen, insbe-
sondere die Anamnese, Diagnosen, Untersuchungen, Untersuchungs-
ergebnisse, Befunde, Therapien und ihre Wirkungen, Eingriffe und ihre
Wirkungen, Einwilligungen und Aufkldrungen. Arztbriefe sind in die
Patientenakte aufzunehmen.

(3) Der Behandelnde hat die Patientenakte fiir die Dauer von zehn
Jahren nach Abschluss der Behandlung aufzubewahren, soweit nicht
nach anderen Vorschriften andere Aufbewahrungsfristen bestehen.”

Eine ganz zentrale Vorschrift aus datenschutzrechtlicher Sicht ist auch
der neue § 630g, der die Voraussetzungen der Einsichtnahme in die
Patientenakte regelt.

Im Folgenden die Regelung im Wortlaut:
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,Einsichtnahme in die Patientenakte

(1) Dem Patienten ist auf Verlangen unverziiglich Einsicht in die voll-
sténdige, ihn betreffende Patientenakte zu gewahren, soweit der Ein-
sichtnahme nicht erhebliche therapeutische oder sonstige erhebliche
Rechte Dritter entgegenstehen. Die Ablehnung der Einsichtnahme ist
zu begriinden. $ 811 ist entsprechend anzuwenden.

(2) Der Patient kann auch elektronische Abschriften von der Patien-
tenakte verlangen. Er hat dem Behandelnden die entstandenen Kos-
ten zu erstatten.

(3) Im Fall des Todes des Patienten stehen die Rechte aus den Absdt-
zen 1 und 2 zur Wahrnehmung der vermodgensrechtlichen Interessen
seinen Erben zu. Gleiches gilt fir die ndchsten Angehdrigen des Pati-
enten, soweit sie immaterielle Interessen geltend machen. Die Rechte
sind ausgeschlossen, soweit der Einsichtnahme der ausdriickliche o-
der mutmabliche Wille des Patienten entgegensteht.”

Im Rahmen der Beratungen des Gesetzesentwurfs haben die Daten-
schutzbeauftragten des Bundes und der Lander deutlich gemacht,
dass fir eine umfassende Sicherstellung der Patientenrechte noch
weiterer gesetzgeberischer Handlungsbedarf besteht. Dies betrifft
beispielsweise die Datenverarbeitung im Auftrag.

Nach wie vor ist im Gesundheitsbereich bei der Einbeziehung Dritter
in Form einer Auftragsdatenverarbeitung (z.B. Systemadministration,
Fernwartung) die Frage ungeldst, unter welchen Voraussetzungen
diese zulassig ist, wenn die zu verarbeitenden Daten bei dem Auf-
traggeber durch ein Berufsgeheimnis im Sinne von § 203 Abs. 1 StGB
geschitzt sind. Da die Weitergabe der Daten an den Auftragnehmer
eine Offenbarung nach § 203 Abs. 1 StGB darstellt, fehlt es hierfur -
bis auf wenige Ausnahmen in einigen Krankenhausgesetzen der Lan-
der- bislang an einer Rechtsgrundlage, insbesondere fiir den Bereich
der niedergelassenen Arzte. Die Datenschutzbeauftragten haben des-
halb gefordert, bereichsspezifische Vorgaben zur Auftragsdatenverar-
beitung im Zusammenhang mit Behandlungsvertragen vorzusehen.

SchlieBlich ware das Patientenrechtengesetz eine gute Gelegenheit
gewesen, den Umgang mit der Behandlungsdokumentation im Falle
eines voribergehenden Ausfalls, des Todes oder Insolvenz des Be-
handelnden zu regeln. Ein bundesweit einheitlicher rechtlicher Rah-
men fehlt hier. So ist beispielsweise fraglich, ob und gegebenenfalls
unter welchen Voraussetzungen im Falle einer Praxisinsolvenz oder
einer fir den Nachlass eines Praxisinhabers bestellten Nachlasspflegs-
chaft die von der éarztlichen Schweigepflicht umfassten Patientenda-
ten von Dritten zur Kenntnis genommen werden dirfen. Kldrungsbe-
durftig ist weiterhin, ob und gegebenenfalls welche Stellen neben den
Rechtsnachfolgern fiir eine weitere Aufbewahrung der Behandlungs-
dokumentationen im Falle einer Insolvenz oder des Todes des Praxis-
inhabers verantwortlich sind.

Leider hat der Gesetzentwurf diese Forderungen der Datenschutzbe-
auftragten des Bundes und der Lander nicht berlicksichtigt.
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13

13.1

13.1.1

13.1.2

Schule und Bildung

Datenschutzrechtliche Aktivitaten im Bildungssektor

Neben der Bearbeitung datenschutzrechtlicher Eingaben und der da-
tenschutzrechtlichen Begleitung diverser Projekte im Bildungssektor
lag im Berichtszeitraum ein besonderer Schwerpunkt meiner Tatigkeit
auf der Publikation von Chancen und Risiken im Internet. In mehreren
Veranstaltungen wurden Vortrage und Workshops zur Problematik
Soziale Netzwerke und Medienkompetenz durch meine Dienststelle
gehalten. Hier ein kurzer Uberblick tiber die wichtigsten Aktivitaten:

Power-Point-Prasentation der Arbeitsgemeinschaft Medienkompe-
tenz auf dem Bildungsserver Saar

Schon im Jahre 2008 haben sich im Saarland verschiedene Institutio-
nen vernetzt, die auf dem Gebiet der Forderung der Medienkompe-
tenz tatig sind. Sie griindeten die Arbeitsgemeinschaft Medienkom-
petenz, in der sich in regelméaBigen Abstanden Uber Aktivitaten und
Optimierungsmoglichkeiten auf dem Bereich der Medienkompetenz
ausgetauscht wird. Das Unabhdngige Datenschutzzentrum war von
Anfang an Teil der Arbeitsgemeinschaft und hat sich im Berichtszeit-
raum an der Erstellung einer Lehrprasentation zur Medienkompetenz
beteiligt. Die Prasentation ist fir Lehrkrafte gedacht, die ihren Schu-
lern im Unterricht Medienkompetenz vermitteln mochten. Die Prasen-
tation besteht aus einem Grundmodul und fiinf moglichen Erweite-
rungsmodulen. Eines der Module befasst sich mit den datenschutz-
rechtlichen Aspekten bei der Nutzung Sozialer Netzwerke im Internet.
Die Module stehen auf dem Bildungsserver Saar unter
http://www.saarland.de/17931.htm zum Abruf bereit.

Vortrag zur Themenreihe ,Eltern und Medien” im Elternfortbildungs-
programm

Die Landesmedienanstalt Saar bietet in Zusammenarbeit mit dem
Landesinstitut fir Padagogik und Medien Vortrage zur Themenreihe
.Eltern und Medien” an. Soziale Netzwerke sind Bestandteil der Le-
benswelt junger Menschen und werden von ihnen zur Kommunikati-
on und zur Selbstdarstellung genutzt. Allerdings bergen sie auch Ge-
fahren, da sie eine Informationsquelle tGber den Nutzer, sein Verhalten
und seine Lebensweise darstellen. Daher gilt es, Jugendliche flr den
Datenschutz zu sensibilisieren und sie zu dem entsprechenden Ver-
halten anzuleiten. Was das Elternhaus dazu beitragen kann war Ge-
genstand einer Veranstaltung, die von einem Mitarbeiter meiner
Dienststelle gestaltet wurde.
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13.1.3

13.14

Vortrag ,Facebook & Co. / Soziale Netzwerke im Alltag von Kindern
und Jugendlichen”

Die Christliche Erwachsenenbildung sowie die Gemeinde Weiskirchen
luden zu einem Vortrag ein, der durch meine Dienststelle gestaltet
wurde. Gegenstand waren unter anderem eine interaktive Prasentati-
on, wie man einen Facebook-Account sicher einstellt, welche Chancen
und Gefahren in sozialen Netzwerken zu finden sind und was man als
Betroffener gegen Cybermobbing tun kann.

1. P@d-Day des Landesinstituts flir Padagogik und Medien

Das Landesinstitut fir Padagogik und Medien verfligt tGber ein Kon-
tingent an Tablet-PCs, die sich Schulen ausleihen kénnen. Den Schi-
lern sollen die Mdglichkeiten des Lernens mit einem solch modernen
Medium naher gebracht werden. Anlasslich dieser Méglichkeiten bot
das Landesinstitut einen Workshop fir interessierte Lehrkrafte an, in
dem verschiedene Referenten zu diesem Thema eingeladen wurden.

Mobile Endgerdte und die entsprechenden Softwareprogramme er-
halten einen zunehmenden Stellenwert bei der Verarbeitung perso-
nenbezogener Daten an Schulen. Dabei werden sowohl Schiiler-, El-
tern- als auch Lehrerdaten genutzt, um den Unterricht oder die Schul-
verwaltung effizienter zu gestalten. Durch den rasanten technischen
Fortschritt bedingt, kann die rechtliche Gestaltung der Zulassigkeit
solcher Datenverarbeitungen nur schwerlich mithalten. Welche recht-
lichen Hirden beim Einsatz mobiler Endgerate beachten werden mis-
sen, wie eine rechtssichere Losung fir die Zukunft aussehen kdnnte
und welche Konsequenzen bei Datenverlusten oder Datenmiss-
brauchsskandalen drohen, diese Fragen wurden durch einen Mitarbei-
ter meiner Dienststelle beantwortet.
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14.1

Forschung

Forschungsprojekt motorisierte Zweiradunfalle

Im Auftrag der Landespolizeidirektion Saarland wurde ein interdiszip-
lindres Forschungsprojekt tber Unfdlle mit motorisierten Zweiradern
durchgefiihrt. Im Vordergrund des Projekts stand das Ziel zu Gberpri-
fen, inwieweit zeitnahe Erkenntnisse des Unfallablaufs die arztliche
Versorgung der verletzten Zweiradfahrer optimieren konnen. Bei ei-
nem entsprechenden Verkehrsunfall soll die Polizei unverziglich ein
Unfallforschungsteam bestehend aus einem Mediziner und einem
technischen Sachverstandigen informieren, damit diese noch an der
Unfallstelle genauere Informationen Uber die Unfallursachen bekom-
men. Neben den technischen Daten mit Informationen zur Unfallursa-
che, zum Unfallhergang und zu den Beschadigungen an den unfallbe-
teiligten Fahrzeugen interessieren aus medizinischer Sicht vor allem
die Verletzungen der Zweiradfahrer sowie die Beschadigungen an
deren Bekleidung. In einem weiteren Schritt sollen die Unfallbeteilig-
ten von Arzten zu den Verletzungsfolgen befragt werden.

Vor Beginn des Projekts wurde meine Dienststelle von dem damaligen
Ministerium fiir Inneres und Europaangelegenheiten um eine daten-
schutzrechtliche Bewertung gebeten.

MaBgebliche rechtliche Grundlage fiir die Beurteilung des For-
schungsvorhabens war vorliegend die Vorschrift des § 30 Saarlandi-
sches Datenschutzgesetz (SDSG).

$ 30 Datenverarbeitung zum Zweck wissenschaftlicher Forschung

(1) Offentliche Stellen diirfen personenbezogene Daten zu wissen-
schaftlichen Zwecken verarbeiten, wenn die oder der Betroffene ein-
gewilligt hat.

(2) Offentliche Stellen diirfen personenbezogene Daten ohne Einwilli-
gung der oder des Betroffenen fiir ein bestimmtes Forschungsvorha-
ben verarbeiten, wenn deren oder dessen schutzwiirdige Belange
wegen der Art der Daten und ihrer Verwendung oder wegen ihrer
Offenkundigkeit nicht beeintrdchtigt werden. Der Einwilligung der
oder des Betroffenen bedarf es auch nicht wenn das offentliche Inte-
resse an der Durchfihrung des Forschungsvorhabens die schutzwiir-
digen Belange des Betroffenen erheblich lberwiegt und der Zweck
der Forschung auf andere Weise nicht oder nur mit unverhéltnismasi-
gem Aufwand erreicht werden kann.

(7) Soweit die Vorschriften dieses Gesetzes auf die Empfédngerin oder
den Empfénger keine Anwendung finden, dirfen dieser oder diesem
personenbezogene Daten nur (bermittelt werden, wenn sie oder er
sich verpfiichtet die Vorschriften der Absatze 4 bis 6 einzuhalten und
sich der Kontrolle der oder des Landesbeauftragten fir Datenschutz
unterwirft. Die tbermittelnde Stelle unterrichtet dje Landesbeauftrag-
te oder den Landesbeauftragten fiir Datenschutz.
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Nach einer gemeinsamen Besprechung mit an dem Projekt beteiligten
Polizeibeamten und Medizinern konnten bestehende Unklarheiten
ausgeraumt und schlieBlich eine datenschutzgerechte Konzeption
erreicht werden.

Da die von dem Forschungsteam an der Unfallortlichkeit erhobenen
medizinischen, biologischen sowie technischen Spuren keinen unmit-
telbaren Bezug zur Person des Betroffenen herstellen lassen, sofern
nicht zugleich Namen, Fahrzeugkennzeichen oder dhnliche personen-
bezogene Daten aufgenommen werden, bestanden gegen die Erhe-
bung dieser Spuren ohne Einwilligung des jeweils Betroffenen keine
datenschutzrechtlichen Bedenken.

Die vorgesehene Ubermittlung von Namen und Anschriften der bei
einem Zweiradunfall verletzten Personen durch die Polizei an die am
Projekt beteiligten Mediziner zum Zwecke der Kontaktaufnahme mit
dem Unfallopfer konnte auf der Grundlage des § 30 Abs. 2 Satz 2
SDSG auch ohne Einwilligung der Betroffenen zugelassen werden, da
der Zweck der Forschung auf andere Weise nicht oder nur mit unver-
haltnismaBigem Aufwand hatte erreicht werden kdnnen.

Dagegen bedarf die weitere Verarbeitung von personenbezogenen
Daten der verletzten Zweiradfahrer durch die medizinischen Projekt-
teilnehmer entsprechend § 30 Abs. 1 SDSG der ausdriicklichen und
informierten Einwilligung der betroffenen Personen.

Die Probandeninformation, die es den betroffenen Personen ermdgli-
chen soll, die Aufgaben und Belange des Forschungsprojekts zu ver-
stehen und den Umfang der hierflr erforderlichen Datenerhebung zu
erkennen, wurde Uberarbeitet. Das Uberarbeitete Formular setzt die
Probanden in dem gebotenen Umfang Uber die Modalitaten des For-
schungsprojekts, die Nutzung der erhobenen Daten sowie ihre Rechte
im Rahmen des Projekts in Kenntnis. Auch die von dem Probanden zu
unterzeichnende Einwilligungserklarung sowie das Formular tGber die
Entbindung von der arztlichen Schweigepflicht enthalten nunmehr die
erforderlichen Informationen fiir die Probanden.

Um die erforderliche Trennung der Polizeiarbeit von der For-
schungstatigkeit bei der Durchfihrung des Projekts zu gewahrleisten,
wurden von mir gegen das urspriingliche Vorhaben, alle im Rahmen
der Unfallforschung erhobenen Spuren der Polizei zur Verfliigung zu
stellen, damit diese Daten der Ermittlungsakte beigefligt werden kon-
nen, Einwande erhoben. Ohne eine ausdriickliche vorherige informier-
te Einwilligung der betroffenen Personen ist eine solche Dateniber-
mittlung unzuldssig. Gleiches gilt auch fir die zunachst beabsichtigte
Ubermittlung von polizeilicherseits gefertigten Unterlagen an die For-
schungsstelle.

Nachdem die Landespolizeidirektion auch diesen Bedenken Rechnung
getragen hatte, bestanden aus meiner Sicht keine Bedenken gegen
die Durchflihrung dieses Forschungsprojekts.
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15

15.1

Medien und Telekommunikation

Soziale Netzwerke und Facebook

Moderne digitale Kommunikationsgerate und -medien sind heutzuta-
ge aus unserer Lebenswelt nicht mehr wegzudenken. So besitzen
2011 nach Erhebungen des Statistischen Bundesamtes etwa 75% aller
Deutschen mindestens ein Mobiltelefon und ebenso viele Deutsche
nutzen das Internet.

Mit immer vielfaltigeren Mdglichkeiten, die die digitale Welt bietet,
andert sich auch die Nutzung dieser elektronischen Medien. Insge-
samt gaben nach einer Erhebung des Statistischen Bundesamtes im
ersten Quartal 2009 82% der jungen Erwachsenen an, taglich im In-
ternet zu surfen. Die 65-jahrigen und alteren Internetbenutzer waren
mit 57% taglich online®. Bis zum heutigen Tage diirfte die Anzahl der
Internetnutzer nochmals angestiegen sein. Im Jahre 2011 waren 74%
aller Internetnutzer in sozialen Netzwerken angemeldet und ca. 66%
aller Internetnutzer auch in sozialen Netzwerken aktiv'’. Auch diese
Zahlen dirften sich im letzten Jahr nach oben hin verandert haben.

Einhergehend mit der steigenden Vernetzung, dem gestiegenen An-
gebot im Internet und einem sich veranderten Nutzerverhalten ist
aber auch ein wachsender Verlust der Privatsphare und Privatheit zu
erkennen.

Im Folgenden soll der Bereich der sozialen Netzwerke und im speziel-
len Facebook naher dargestellt werden. Facebook wird hier zum Teil
nur exemplarisch flr alle sozialen Netzwerke angesprochen, da die
genutzten Mechanismen und Techniken sowie die daraus folgenden
Gefahren fiir den Verlust der Privatsphare bei allen sozialen Netzwer-
ken identisch sind.

Soziale Netzwerke stehen fir eine Form von Netzgemeinschaften
(Online-Communitys), die technisch durch Webanwendungen oder
Portale abgebildet werden. Die bekanntesten Dienste in Deutschland
sind Facebook, StayFriends, wer-kennt-wen, studiVZ, XING, meinVZ,
Google+, Twitter, schilerVZ und Jappy. Das weltweit groBte soziale
Netzwerk mit Uber einer Milliarde Mitgliedern weltweit ist Facebook.

Trotz all der unbestreitbar hilfreichen und positiven Moglichkeiten in
sozialen Netzwerken sollte man sich dartiber bewusst sein, dass man
auf Schritt und Tritt ,verfolgt” wird. Wir hinterlassen tberall eine Un-
menge an digitalen Spuren, die von den Anbietern der Internetange-
bote gesammelt und ausgewertet werden.

Der Mehrwert der Vernetzung von Menschen kann sich aber auch ins
Gegenteil verkehren. Er birgt somit ein groBes Risiko durch den Miss-
brauch der dabei anfallenden Datenbestande. So wurden noch nie

° Vgl. Statistisches Bundesamt ,Wirtschaft und Statistik 8/2010” im Internet zu

finden unter: http://www.destatis.de/jetspeed/portal/cms/
Vgl. BITKOM ,Soziale Netzwerke 2. Auflage” im Internet zu finden unter:
http://www.bitkom.org/de/publikationen/38338_70897.aspx
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zuvor so detaillierte und kategorisierte personliche Daten von Nutze-
rinnen und Nutzern abgefragt und veréffentlich, wie dies bei den um-
fangreichen Nutzerprofilen der sozialen Netzwerke Ublich ist. Die au-
tomatische Analyse dieser Daten und die daraus resultierende Schaf-
fung eines Mehrwerts wurde dadurch enorm vereinfacht und das da-
mit einhergehende Risiko fiir die Personlichkeitsrechte der Nutzerin-
nen und Nutzer potenziert.

Die Wahrung mit der heute im Internet bezahlt wird, sind neben dem
Verlust der Privatheit und Anonymitat im Internet Daten und Perso-
nenprofile.

Im Folgenden werden zwei Thematiken naher betrachtet, die aus da-
tenschutzrechtlicher Sicht gravierende rechtliche Médngel aufweisen.

,Gefallt mir“-Button

Bei Einbinden des ,Gefallt mir“-Buttons in eine Webseite erlangt Fa-
cebook Kenntnis Uber das Aufrufen dieser Seite. Bei einem Aufruf
werden — auch ohne dass der ,Gefallt mir”-Button betatigt wird - per-
sonenbezogene Daten zu Facebook Ubermittelt. Auch ist es hierbei
unerheblich, ob der Nutzer bei Facebook registriert ist oder nicht. Ist
der Nutzer bei Facebook registriert, werden diese Informationen mit
Hilfe eines auf dem Rechner platzierten Cookies dem Facebook-
Mitglied zugeordnet. Somit ist es Facebook ebenso wie anderen sozi-
alen Netzwerken maoglich, recht genaue Bewegungsprofile von Inter-
netnutzern zu erstellen.

Bei der Ubermittlung von Daten im Internet muss das Telemedienge-
setz (TMG), hier der § 15 Abs. 3 TMG, beachtet werden. Darin wird
festgelegt, dass der Diensteanbieter und somit der Betreiber einer
Internetseite Daten der Nutzerinnen und Nutzer zum Zwecke der Pro-
filbildung erheben darf. Dies allerdings nur in pseudonymisierter Form
und mit der Moglichkeit des Widerspruchs gegen die Datenerhebung.
Die Widerspruchsmoglichkeit setzt allerdings das Wissen der Nutze-
rinnen oder Nutzer um die Datenerhebung als solche und den Um-
fang der erhobenen Daten voraus. Da die Datenerhebung und Daten-
Ubermittlung alleine schon beim Webseitenaufruf ohne die Betati-
gung des ,Gefallt mir"-Buttons erfolgt, ist eine Information des Nut-
zers hierliber vorab auch nicht moglich. Somit werden die rechtlichen
Anforderungen nicht erfillt und stellt das Einbinden des Gefallt mir
Button ein Verstol3 gegen § 15 Abs. 3 TMG dar. Von der Nutzung des
,Gefallt mir’-Buttons muss daher abgesehen werden.

$15Abs. 3 TMG

Der Diensteanbieter darf fiir Zwecke der Werbung, der Marktfor-
schung oder zur bedarfsgerechten Gestaltung der Telemedien Nut-
zungsprofile bei Verwendung von Pseudonymen erstellen, sofern der
Nutzer dem nicht widerspricht. Der Diensteanbieter hat den Nutzer
auf sein Widerspruchsrecht im Rahmen der Unterrichtung nach § 13
Abs. 1 hinzuweisen. Diese Nutzungsprofile dtirfen nicht mit Daten
Uber den Trdger des Pseudonyms zusammengefiihrt werden.

Um die rechtskonforme Nutzung des ,Gefallt mir”-Buttons zu ermég-
lichen, weisen wir auf die Nutzung der sog. ,Zwei-Klick-Lésung” hin.
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Hierbei erscheint, sobald man den Cursor Gber den Button bewegt ein
Hinweisfenster mit Informationen Uber die Funktionsweise des ,Ge-
fallt mir”-Buttons. Erst wenn die Nutzerinnen oder Nutzer in der Folge
den vorgeschalteten Button betatigen, erscheint der eigentliche ,Ge-
fallt mir“-Button. Allerdings muss dennoch darauf hingewiesen wer-
den, dass eine umfangliche Information des Nutzers, die laut Gesetz
erforderlich ist, kaum stattfinden kann, da von Facebook die hierzu
erforderlichen Angaben Uber die Datenverarbeitung nicht zur Verfi-
gung gestellt werden.

Fanpages bei Behoérden und Unternehmen

Es ist mittlerweile festzustellen, dass kaum mehr ein Unternehmen auf
die Nutzung eine Facebook-Fanpage verzichtet. Im Bereich der Be-
horden ist dieser Trend ebenso zu erkennen, die sich bietenden M&g-
lichkeiten der Fanpages immer starker zu nutzen.

Bei einer Fanpage handelt es sich um eine Webseite auf der Face-
book-Plattform. Somit stehen alle Informationen, besonders aber Da-
ten Uber das Nutzerverhalten, Facebook zur Verfigung und werden
durch Facebook verarbeitet. Facebook erstellt aus den bei der Nut-
zung der Fanpages gewonnenen Daten Nutzungsstatistiken. Mit Hilfe
der auf dem Computer der Nutzerinnen und Nutzer installierten Coo-
kies, kann bei Facebook-Mitgliedern ein ausgesprochen detailliertes
Nutzungsprofil erstellt werden. Dem Anbieter der Fanpage wird ein
Report zur Verfligung gestellt, der Angaben wie z.B. Alter, Geschlecht
und auch lokale Herkunft der Nutzerinnen und Nutzer beinhaltet. Der
Dienst, der hierzu genutzt wird, heift Facebook Insight. Dartber hin-
aus ist der ,Geféallt mir"-Button integraler Bestandteil aller Fanpages.

Die rechtliche Grundlage, die fiir das Bereitstellen von Fanpages be-
trachtet werden muss, ist wiederum das Telemediengesetz (TMG). Wie
bereits vorne beschrieben, ist fur die Erstellung von Nutzerprofilen
§ 15 Abs. 3 TMG malgeblich. Es muss daher eine umfassende Infor-
mation Uber die Datenverarbeitung ebenso wie eine Widerspruchs-
moglichkeit bereitgestellt werden.

2011 hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander sich mit der Thematik der sozialen Netzwerke befasst und
die Ergebnisse in einer EntschlieBung zusammengefasst:

EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 28./29. September 2011 in Mdnchen

,Datenschutz bei sozialen Netzwerken jetzt verwirklichen!”

Anlédsslich der aktuellen Diskussionen um den Datenschutz bei sozia-
len Netzwerken, wie beispielsweise Facebook, stellt die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander klar, dass sich
die Anbieter solcher Plattformen, die auf den europdischen Markt
zielen, auch dann an europdische Datenschutzstandards halten mdis-
sen, wenn sie ihren Sitz aulBerhalb Europas haben.

Die Konferenz stellt insbesondere fest dass die direkte Einbindung
von Social-Plugins beispielsweise von Facebook, Google+, Twitter und
anderen Plattformbetreibern in die Webseiten deutscher Anbieter
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ohne hinreichende Information der Internet-Nutzenden und ohne
Einrdumung eines Wahlrechtes nicht mit deutschen und europdischen
Datenschutzstandards in Einklang steht Die aktuelle von Social-
Plugin-Anbietern vorgesehene Funktionsweise ist unzuldssig, wenn
bereits durch den Besuch einer Webseite und auch ohne Klick auf
beispielsweise den ,Gefdllt-mir’-Knopf eine Ubermittlung von Nut-
zendendaten in die USA ausgeldst wird, auch wenn die Nutzenden
gar nicht bei der entsprechenden Plattform registriert sind.

Die Social-Plugins sind nur ein Beispiel dafir, wie unzureichend einige
grolSe Betreiber sozialer Plattformen den Datenschutz handhaben. So
verwendet Facebook mittlerweile Gesichtserkennungs-Technik, um
Bilder im Internet bestimmten Personen zuzuordnen, Betroffene kon-
nen sich dem nur mit erheblichem Aufwand entziehen. Sowohl Face-
book als auch Google+ verlangen, dass die Nutzenden sich identifi-
zieren, obwohl nach deutschem Recht aus guten Griinden die Mog-
lichkeit zumindest einer pseudonymen Nutzung solcher Dienste er-
offnet werden muss.

Die Datenschutzbeauftragten des Bundes und der Ldnder fordern
daher alle offentlichen Stellen auf von der Nutzung von Social-
Plugins abzusehen, die den geltenden Standards nicht gendigen. Es
kann nicht sein, dass dje Birgerinnen und Bdrger, die sich auf den
Seiten Offentlicher Stellen informieren wollen, mit ihren Daten daftir
bezahlen. Unbeschadet der rechtlichen Verantwortung sollten die
Offentlichen Stellen auf solchen Plattformen keine Profilseiten oder
Fanpages einrichten.

Die Obersten Aufsichtsbehdrden fir den Datenschutz im nicht-
offentlichen Bereich haben bereits 2008 und zuletzt 2070 in Beschliis-
sen Anforderungen an die datenschutzkonforme Gestaltung sozialer
Netzwerke formuliert. Die Konferenz der Datenschutzbeauftragten
fordert die Anbieter sozialer Netzwerke auf, diese Beschliisse umzu-
setzen, soweit dies noch nicht geschehen ist In diesem Zusammen-
hang unterstiitzen die Datenschutzbeauftragten Bestrebungen zur
Entwicklung von technischen Lésungen zur datenschutzkonformen
Gestaltung von Webangeboten.

Bedauerlicherweise hat die Bundesregierung ihrer schon im letzten
Jahr gemachten Ankindigung, gesetzgeberische Mallnahmen gegen
die Profilbildung im Internet vorzuschiagen, keine Taten folgen lassen.
Der bloBe Verweis darauf, dass die Diensteanbieter Selbstverpfiich-
tungen eingehen sollten, wird dem akuten Schutzbedarf der immer
zahlreicher werdenden Nutzerinnen und Nutzer nicht gerecht. Die
Konferenz der Datenschutzbeauftragten unterstiitzt den Gesetzent-
wurf des Bundesrates zur Anderung des Telemediengesetzes (BT-Drs.
17/6765) als einen Schritt in die richtige Richtung.

Zurzeit informiert meine Dienststelle Uiber die datenschutzrechtlichen
Probleme im Umfeld der sozialen Netzwerke. Hierzu wurden und
werden auch weiterhin vielfdltige Informationsveranstaltungen durch-
gefuhrt, die die unterschiedlichsten Nutzergruppen ansprechen, auf
die existierenden Gefahren hin sensibilisieren und zu einer daten-
schutzgerechten Nutzung von sozialen Netzwerken flihren sollen.
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Prifung des Einsatzes von Google Analytics im
Internetauftritt saarlandischer Unternehmen

Bereits im 5. Tatigkeitsbericht der Aufsichtsbehorde fiir den Daten-
schutz im nicht-6ffentlichen Bereich des Saarlandes fiir den Berichts-
zeitraum 2009/2010 wurde Uber den Beschluss des Diisseldorfer Krei-
ses vom 26./27. November 2009 zur datenschutzkonformen Ausge-
staltung von Analyseverfahren zur Reichweitenmessung bei Internet-
Angeboten berichtet.

Als Ergebnis von Verhandlungen, die der Hamburgische Beauftragte
fur Datenschutz und Informationsfreiheit federfiihrend fir die Daten-
schutzaufsichtsbehérden in Deutschland mit der Firma Google ge-
fuhrt hatte, wurde der Einsatz des Google Analytics-Verfahrens derart
geandert, dass ein beanstandungsfreier Betrieb mdglich ist. Websei-
tenbetreiber haben daher folgende Anforderungen zu beachten,
wenn sie Google Analytics auf ihren Seiten eingebunden haben:

e Jedem Nutzer muss die Mdglichkeit des Widerspruchs gegen
die Erfassung von Nutzungsdaten eingerdumt werden. Die
Firma Google stellt dafiir ein sog. Deaktivierungs-Add-On fir
den Browser zur Verfligung.

e Der Nutzer ist in einer Datenschutzerklarung tber die Einbin-
dung von Google Analytics und Uber die Art und Weise wie
der Widerspruch gegen die Erfassung von Nutzungsdaten
ausgelibt werden kann, zu unterrichten.

e Auf Anforderung des Webseitenbetreibers 16scht Google in-
nerhalb von Europa das letzte Oktett der IP-Adresse vor der
systematischen Verarbeitung, so dass dartiber keine Identifi-
zierung des Nutzers mehr moglich ist. Konkret bedeutet dies,
dass der Webseitenbetreiber (und nicht der Nutzer) im Pro-
grammcode auf seiner Webseite die Anonymisierung der IP-
Adressen der Webseitenbesucher durch Google konfigurieren
muss.

e Der Webseitenbetreiber hat einen Vertrag zur Auftragsdaten-
verarbeitung mit der Firma Google nach den Vorschriften des
§ 11 Bundesdatenschutzgesetzes abzuschlieBen.

Im Oktober 2012 haben wir uns dazu entschlossen, die Umsetzung
der oben genannten Punkte auf Webseiten saarlandischer Unterneh-
men zu Uberprifen. Hierzu haben wir eine Prifsoftware entwickelt, die
automatisiert eine eingegebene URL auf die Verwendung von Google
Analytics untersucht, indem die von der Seite initiierten Aufrufe abge-
fangen werden. Handelt es sich bei dem Ziel des Aufrufs um die
Google-Analytics-Server wird der Datenstrom auf eine etwaige Ano-
nymisierung hin untersucht.

Eine Uberpriifung von 4.500 Webseiten saarlandischer Unternehmen
ergab, dass von 840 Seiten auf denen Google Analytics zum Einsatz
kam, etwa 74 % nicht den Vorgaben des Dusseldorfer Kreises ent-
sprachen.
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Wir haben daraufhin alle 630 Webseitenbetreiber angeschrieben,
ihnen das Ergebnis unserer Uberpriifung mitgeteilt und Hilfestellung
gegeben, wie die Anforderungen aus dem Beschluss des Disseldorfer
Kreises bei der Nutzung von Google Analytics erfiillt werden kdnnen.
Begleitet wurde das Schreiben durch eine Informationsveranstaltung
bei der IHK des Saarlandes, zu der alle interessierten Unternehmen
eingeladen waren und in der wir nochmals die rechtlichen Rahmen-
bedingungen beim Einsatz von Reichweitenanalysetool dargelegt
haben.

Veroffentlichung personenbezogener Daten  auf
Internetseiten

Wir hatten die Eingabe eines Blrgers zu beurteilen, der sich an uns
gewendet hatte wegen der Veroffentlichung seines Namens, seiner
Adresse sowie Bilder seines Baugrundstlicks auf einer Webseite. Der
Petent war der Schwiegersohn des Blrgermeisters einer saarlandi-
schen Gemeinde. Die Webseite beschaftigte sich mit der Frage, ob der
Burgermeister bei der Erteilung der Baugenehmigung an seinen
Schwiegersohn, insbesondere im Hinblick auf Befreiung von den Fest-
setzungen des Bebauungsplanes, und bei der Rodung des hinter dem
Baugrundstlicks liegenden Stadtwaldes, sich hat von sachfremden
Motiven leiten lassen.

Inhaltlich verantwortlich fir die Webseite war ein Birger der Gemein-
de, der den entsprechenden Vorgang in Form einer Chronik mit Hilfe
von Bildern, Berichten aus Funk und Fernsehen, Presseartikeln sowie
Dokumenten und Schriftstlicken dokumentierte.

Da es sich bei der Veroffentlichung von personenbezogenen Daten im
Internet um eine Ubermittlung durch den Webseitenbetreiber gem. §
3 Abs. 4 Nr. 3 b Bundesdatenschutzgesetz (BDSG) handelt, bedarf es
dafir grundsatzlich einer datenschutzrechtlichen Erlaubnis (§ 4 Abs. 1
BDSG). Diese kann entweder in einer Einwilligung oder einer Erlaub-
nisnorm liegen. Eine Einwilligung des Petenten in die Veroffentlichung
der personenbezogenen Daten lag hier nicht vor. Als Erlaubnisnorm
kam hier lediglich § 28 Abs. 1 Satz 1 Nr. 2 BDSG in Betracht. Hiernach
sind die Interessen der veroffentlichenden Stelle, insbesondere deren
Recht auf Meinungsfreiheit gemal Art. 5 Abs. 1 GG mit den schutz-
wirdigen Interessen des Betroffenen und dessen Recht auf informati-
onelle Selbstbestimmung nach Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
abzuwagen.

Die Veroffentlichung der Bilder und der Adresse des Baugrundstticks
war hier zuldssig. Unzuldssig war hingegen die Veroffentlichung des
Namens des Schwiegersohnes.

e Ausweislich der Startseite diente das Internetangebot der Auf-
arbeitung des Verwaltungshandelns des Birgermeisters bei
der Befreiung von den Festsetzungen des Bebauungsplanes
und um die MaBnahmen im Stadtwald, soweit er an das Bau-
grundstiick grenzt. Zweck der Seite war es, dass sich der Besu-
cher ein eigenes Bild von den durch den Blrgermeister ge-
troffenen MaBnahmen machen konnte, um dann selbst ein-
schatzen zu kdnnen, ob sich der Verwaltungschef von sach-
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fremden Erwagungen hat leiten lassen. Hierbei handelte es
sich um Werturteile, die grundsatzlich von Art. 5 Abs. 1 GG
gedeckt sind. Von der MeinungsduBerungsfreiheit umfasst
sind aber auch Tatsachenbehauptungen, soweit sie Vorausset-
zung flr eine bestimmte Meinung sind.

Unter Beriicksichtigung dieser Kriterien stellte sich die Verof-
fentlichung der Adresse sowie der Bilder des Grundstlicks aus
datenschutzrechtlicher Sicht als zuldssig dar. Die veroffentlich-
ten Informationen sollten den Ort und Zustand des Grund-
stlicks vor den RodungsmaBnahmen dokumentieren, sowie die
MaBe des bebaubaren Bereichs im Verhaltnis zur gerodeten
Flache aufzeigen und befriedigten damit ein 6ffentliches In-
formationsinteresse. Diese Informationen waren erforderlich
um sich ein eigenes Bild davon machen zu kdnnen, ob das
Ausmal der angeordneten RodungsmaBnahmen hier verhalt-
nismaBig war, und ob die von der Stadtverwaltung als Begriin-
dung vorgebrachten Argumente nachvollziehbar sind. Hierbei
war zu berlicksichtigen, dass es sich lediglich um Informatio-
nen handelte, die fir jedermann 6ffentlich wahrnehmbar wa-
ren und angesichts der politischen Auseinandersetzung muss-
te hier das Interesse des Grundstlickeigentimers zurlcktreten.

e Anders beurteilten wird die Veroffentlichung des Namens des
Schwiegersohnes des Burgermeisters. Nach unserer Auffas-
sung Uberwog im konkreten Fall das informationelle Selbstbe-
stimmungsrecht des Petenten, sodass eine Namensnennung
im Rahmen des oben genannten Webangebotes unzuldssig
war. Das Webangebot sollte lediglich das Verwaltungshandeln
des Blrgermeisters kritisch beleuchten. Hierfliir spielte der
Name des Schwiegersohnes keine Rolle. Dem Informationsin-
teresse der Offentlichkeit konnte hier auch mittels der Verof-
fentlichung von anonymisierten Schriftstiicken entsprochen
werden.

e Das Medienprivileg des § 41 Abs. 1 BDSG hielten wir im kon-
kreten Fall fir nicht anwendbar. Danach finden die Regelun-
gen des BDSG nur eingeschrankt Anwendung, wenn es sich
bei der veroffentlichenden Stelle um ein Presseunternehmen
handelt, das ausschlieBlich zu eigenen journalistisch-
redaktionellen oder literarischen Zwecken personenbezogene
Daten erhebt, verarbeitet oder nutzt. Nach unserer Auffassung
handelte es sich hier nicht um ein journalistisch-redaktionelles
Angebot. Ein solches liegt nur vor, wenn die ,meinungsbilden-
de Wirkung fiir die Allgemeinheit pragender Bestandteil des
Angebots und nicht nur schmiickendes Beiwerk ist""". Das An-
gebot stellte lediglich in chronologischer Reihenfolge den
Vorgang in Bezug auf das Baugrundstiick und die umgebende
Waldflache dar.

§ 41 Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch
die Medien

(1) Die Lander haben in ihrer Gesetzgebung vorzusehen, dass fir die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten von
Unternehmen und Hilfsunternehmen der Presse ausschlielSlich zu ei-

"" BGH, Urteil vom 23.06.2009, Az.: VI ZR 196/08.
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genen journalistisch-redaktionellen oder literarischen Zwecken den
Vorschriften der §§ 5 9 und 38a entsprechende Regelungen ein-
schiieBlich einer hierauf bezogenen Haftungsregelung entsprechend $§
7 zur Anwendung kommen.
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16.1

16.1.1

Beschaftigtendatenschutz

Beschaftigtendatenschutz im 6ffentlichen Bereich

Veroffentlichung von Personaldaten und Mitarbeiterfotos im Internet

Fur viele saarlandische Behorden ist es selbstverstandlich, sich im In-
ternet zu prasentieren. Dabei werden beispielsweise in Kommunen
touristische Aspekte ebenso prasentiert wie das Verwaltungsangebot.
In diesem Zusammenhang erreichen uns immer wieder Eingaben von
Behdrdenbeschaftigten, deren Namen als Ansprechpartner der ein-
zelnen Fachbereiche im Internet veroffentlicht werden. Oft werden
sogar Fotos der Beschaftigten ins Netz gestellt.

Das Internet bietet vielfaltige Moglichkeiten, durch einfache Suchkri-
terien und Verknlipfungsmdglichkeiten ein genaues Personlichkeits-
profil auch von Behdrdenbeschéftigten zu konstruieren. Schnell wird
die Wohnadresse oder der Verein ausfindig gemacht, in dem sich der
oder die Sachbearbeiter(in) aufhalten, die einen negativen Bescheid
erlassen haben. Der Presse ist hierzu immer wieder zu entnehmen,
dass es zu Belastigungen und Bedrohungen gerade auch im privaten
Umfeld von Behdrdenmitarbeiter gekommen ist.

Bei der Entscheidung, ob und wie die Beschaftigtendaten im Inter-
netangebot einer offentlichen Stelle verdffentlicht werden, sollte be-
achtet werden, dass ratsuchende Burger zunachst darauf bedacht
sind, einen kompetenten Ansprechpartner fur ihr Anliegen zu errei-
chen. Dabei kommt es nicht darauf an, ob hier ein Herr Meyer oder
eine Frau Muller am Telefon erreicht wird, sondern der fir das Anlie-
gen zustandige Sachbearbeiter. Erst nach Begriindung der individuel-
len Kommunikation kommt die individuelle Ansprache zum Tragen.

Die Fursorgepflicht des Dienstherrn gebietet es in jedem Fall, vor ei-
ner Veroffentlichung eine Interessenabwagung zwischen der Sicher-
heit der Bediensteten und einem Interesse der Offentlichkeit an der
namentlichen Nennung der Bediensteten zu treffen.

Bei Personen, deren Tatigkeit nach auBen wirkt, ist die Nennung der
Namen im Internetangebot im Zuge einer Interessenabwagung héher
einzustufen als bei einem Hausmeister. Auch das mdgliche Gefahren-
potential ist bei der Interessenabwagung zu beachten. Mitarbeiter
eines Ordnungsamtes sind aufgrund ihrer Tatigkeit einem hdheren
Risiko ausgesetzt, Opfer von Gewalttdtigkeiten zu werden als bei-
spielsweise Mitarbeiter der Tourismuszentrale.

Die Einstellung von Mitarbeiterfotos im Internet ist aufgrund der
rechtlichen Vorgaben des Rechtes am eigenen Bild, das in den § 22
und 23 des Gesetzes betreffend das Urheberrecht an Werken der bil-
denden Kinste und der Photographie (KunstUrhG) fixiert wird, nur
dann zulassig, wenn der Bedienstete in die Verodffentlichung der Fo-
tografie eingewilligt hat. Die Einwilligung kann aber jederzeit durch
den Betroffenen widerrufen werden.
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Bewerbungen und Nebentatigkeitsanzeigen Gber den Dienstweg

Bewerbungen

In manchen saarlandischen Behdrden muss ein Beamter, der sich auf
eine behordeninterne oder externe Stellenausschreibung bewirbt den
sogenannten ,Dienstweg” einhalten. Das heil3t, alle unmittelbaren
Vorgesetzten des Beamten missen die Bewerbung zur Kenntnis neh-
men, bis sie beim zustdndigen Personalamt eingereicht werden kann.
Dies hat zur Folge, dass einige Beamten beflirchten, durch Bewerbun-
gen bei ihren Vorgesetzten einen schlechten Eindruck zu hinterlassen
und ihnen ihr Anliegen nach einem Arbeitsplatzwechsel zukiinftig
negativ ausgelegt werden kann. Genau mit diesem Anliegen hat sich
ein Petent an meine Dienststelle gewandt und die Praxis der Bewer-
bungsvorlage Uber den Dienstweg datenschutzrechtlich hinterfragt.

Im Saarlandischen Beamtengesetz (SBG) ist die Vorgabe ,auf dem
Dienstweg” lediglich fir Antrage und Beschwerden des Beamten im
Sinne des § 116 SBG vorgesehen. Nach Auffassung meiner Dienststel-
le féllt eine Bewerbung nicht unter die im § 116 SBG genannten Tat-
bestandsmerkmale.

Schon im Jahre 1995 war die Bewerbung auf dem Dienstweg Gegen-
stand datenschutzrechtlicher Uberlegungen auf Bundesebene. Das
Bundesministerium des Inneren teilte die Bedenken der Datenschutz-
behorden und stellte fest: ,Eine Bewerbung eines Beamten auf eine
behdrdeninterne oder externe Stellenausschreibung stellt von ihrem
Sinn und Zweck her keinen Antrag im Sinne der Dienstpetition dar.
Vielmehr haben die Bewerbung und das der Bewerbung zugrundelie-
gende Ausschreibungs- und Ausleseverfahren eine eigenstandige
Bedeutung, die die Einhaltung des Dienstweges nicht voraussetzt.”

Weiterhin fuhrte das Bundesministerium flr Inneres aus: ,Die Pflicht
des Beamten, seine Vorgesetzten rechtzeitig Uber einen von ihm an-
gestrebten Wechsel zu unterrichten, wird dem Informationsbedurfnis
des Dienstherrn voll gerecht, so dass auch aus diesem Grunde eine
Vorlage der Bewerbung auf dem Dienstweg nicht erforderlich ist”.

Ich habe die Petition zum Anlass genommen, alle saarlandischen Mi-
nisterien auf die Unzuldssigkeit der Vorlage von Bewerbungen auf
dem Dienstweg hinzuweisen. Es ist ausreichend, wenn der Beamte
den Vorgesetzten erst bei einer konkreten Wechselmaoglichkeit Gber
einen von ihm angestrebten Wechsel informiert.

Anzeige der Nebentétigkeiten

Eine andere Petition bezog sich auf die Vorlage der Nebentatigkeits-
anzeige Uber den Dienstweg in einer saarlandischen Kommune. Der
Petent empfand es als datenschutzrechtlich nicht hinnehmbar, dass
alle Vorgesetzten uber seine Nebentatigkeit und die daraus resultie-
renden Einnahmen informiert werden, wenn die Anzeige Uber den
Dienstweg vorgelegt werden muss.

GemaB § 31 Absatz 1 Saarléandisches Datenschutzgesetz (SDSG) ist die
Verarbeitung personenbezogener Daten der Beschaftigten unter an-
derem dann zuldssig, wenn dies zur Durchfiihrung des Dienstverhalt-
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nisses oder zur Durchfiihrung organisatorischer MaBBnahmen erfor-
derlich ist. Die Verarbeitung personenbezogener Daten beinhaltet
gemal § 3 Absatz 2 SDSG auch die Datenlibermittlung und Datener-
hebung.

Fur organisatorische Zwecke des Personalamtes ist es unzweifelhaft
erforderlich, die fir eine Entscheidung zur Nebentatigkeit erforderli-
chen Daten beim jeweiligen Beschéftigten zu erheben. Die Erhebung
der fur die Entscheidung erforderlichen Daten hat gemaB § 12 Absatz
1 SDSG grundsatzlich beim Betroffenen zu erfolgen.

Dabei dirfte es regelmaBig der Fall sein, dass aus der Nebentatig-
keitsanzeige der Beschéftigten alle fir die Entscheidung relevante
Daten ersichtlich sind. SchlieBlich hat der Beamte gemal? § 89 Saar-
landisches Beamtengesetz (SBG) die Pflicht, alle fiir eine Entscheidung
erforderlichen Nachweise, insbesondere Uber Art und Umfang der
Nebentatigkeit sowie die Entgelte hieraus zu fiihren und jede Ande-
rung unverzuglich anzuzeigen.

Eine pauschale Weitergabe der Nebentdtigkeitsanzeige auf dem
Dienstweg bis hin zum zustandigen Personalamt und die damit ver-
bundene Kenntnisnahme aller Vorgesetzten tUber Hohe und Art der
ausgelbten Nebentatigkeit stellt aus datenschutzrechtlicher Sicht
jedenfalls eine unzulassige Verarbeitung personenbezogener Daten
der Beschaftigten dar, weil es in den meisten Fallen nicht erforderlich
sein durfte, dass zusatzlich zu den durch den Beschaftigten bereits
bekannt gegebenen Daten auch die Stellungnahme aller Dienstvorge-
setzten eingeholt werden muss.

Sollten sich im Einzelfall Tatsachen ergeben, die eine Rickfrage bei
direkten Vorgesetzten der Beschaftigten erforderlich erscheinen las-
sen, so wirde dies eine zuldssige Datenerhebung im Sinne des § 12
Absatz 1 Satz 1 SDSG darstellen.

Ich habe die Kommune gebeten, von ihrer Praxis der Weitergabe der
Nebentatigkeitsanzeige Uber den Dienstweg zum Personalamt Ab-
stand zu nehmen und eine direkte Ubermittlung der Nebentatigkeits-
anzeige an das Personalamt zu verfligen.

Die Kommune kam meiner Bitte unmittelbar nach und hat das Anzei-
geformular derart modifiziert, dass die Vorlage Uber den Dienstweg
herausgenommen wurde.

Angabe des Arbeitgebers des Ehegatten beim Familienzuschlag

Eine Fragebogenaktion der Zentralen Besoldungs- und Versorgungs-
stelle (ZBS) hat im Berichtszeitraum fiir erhebliche Aufregung gesorgt.
Etliche Beamte haben sich bei meiner Dienststelle dariiber beschwert,
dass sie der ZBS angeben sollten, bei welchem Arbeitgeber ihr Ehe-
gatte beschaftigt ist. Es sei doch egal, ob der Ehepartner bei einem
Discounter, an einer Frittenbude oder als Reinigungskraft arbeite, das
gehe den Dienstherrn gar nichts an. Was man abfragen konne sei
lediglich die Tatsache, ob der Ehepartner im 6ffentlichen Dienst be-
schaftigt sei oder nicht. Hierzu hatten zwei Kastchen zum Ankreuzen
genugt.
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Auf meine Anfrage hin hat mir die ZBS den Hintergrund fir ihre Frage
erlautert:

Den Beamten steht der Familienzuschlag nur zur Halfte zu, wenn sein
Ehegatte ebenfalls im 6ffentlichen Dienst steht (§ 40 Abs. 4 Bundesbe-
soldungsgesetz —BBesG-). Die Entscheidung, ob 6ffentlicher Dienst (§
40 Abs. 6 BBesG) vorliege, sei in vielen Fallen zweifelhaft und kénne
von den Beamten nicht verbindlich beantwortet werden.

Nach Lektire des § 40 Abs. 6 BBesG, in dem definiert ist, was unter
offentlichem Dienst im Zusammenhang mit der Zahlung des Familien-
zuschlages zu verstehen ist, konnten wir die Argumentation der ZBS
nachvollziehen, dass es sich hier um eine schwierige Frage handelt,
die von dem einzelnen Beamten haufig nicht verbindlich entschieden
werden kann. Wir haben den Vorschlag gemacht, eine Positivliste zu
entwickeln, aus der alle Arbeitgeber ersichtlich sind, die dem ,6ffentli-
cher Dienst” zuzurechnen sind und diese Liste dem Beamten zur Ver-
fugung zu stellen. Dem wurde allerdings entgegen gehalten, dass
diese Liste nie abschlieBend sein kdnne und auch nicht aktualisiert
vorgehalten werden kénne.

Im Ergebnis hat unsere Prifung ergeben, dass die Abfrage des Ar-
beitgebers des Ehegatten zulassig ist, weil sie zur Erfillung der Auf-
gaben der ZBS erforderlich ist. Die ZBS hat zugesagt, zukiinftige Fra-
gebogenaktionen im Vorfeld mit unserer Dienststelle abzustimmen.
Wenn den Beamten die Hintergriinde erklart werden, kénnen Irritati-
onen wie in diesem Fall von vorne herein vermieden werden.

Beschaftigtendatenschutz im privaten Bereich

Videoulberwachung im Beschaftigungsverhaltnis

VideolUberwachung am Arbeitsplatz ist allgegenwartig. Dieser Ein-
druck bestatigte sich auch durch die vielen Eingaben, die wir zu dieser
Thematik erhalten haben. Ob im Baugewerbe, im produzierenden
Gewerbe, der Gastronomie oder im Museum, (berall werden Video-
maBnahmen eingesetzt, die auch zur Uberwachung der Beschiftigten
genutzt werden konnen. Die Beschéftigten bemangeln in ihren Einga-
ben, dass sie einem permanenten Uberwachungsdruck durch ihre
Vorgesetzten ausgesetzt sind und regelmaBig fiir Sachverhalte geriigt
werden, die nur durch die VideotuberwachungsmaBnahmen bekannt
geworden sein konnen.

So sind beispielsweise in einem Fall Bedienungskrafte vom Inhaber
eines Gastronomiebetriebes angerufen worden, nachdem er sich von
zu Hause aus Uber sein Notebook auf der Videoanlage der Gastro-
nomie eingeloggt hat, und wurden wegen ihrer Arbeitsbekleidung
angemahnt.

Aber auch die Videouberwachung am Arbeitsplatz stellt keinen
rechtsfreien Raum dar und unterliegt gesetzlichen Anforderungen, die
auch durch die Gerichtsbarkeit erlautert wurden.
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Zu unterscheiden ist die Videoliberwachung in 6ffentlich zugangli-
chen Raumlichkeiten sowie die Videolberwachung am Arbeitsplatz,
der nicht 6ffentlich zuganglich ist. Sind bei der ersten Variante die
Voraussetzungen des § 6b Bundesdatenschutzgesetz (BDSG) neben
den Vorschriften zu Beschéftigtendaten aus § 32 BDSG zu berlicksich-
tigen, gelten fiir die zweite Variante lediglich die Vorgaben aus § 32
BDSG.

Eine Prifung, ob eine Videolberwachung am Arbeitsplatz aus daten-
schutzrechtlicher Sicht als zuldssig erachtet werden kann oder nicht,
kann immer erst nach Betrachtung der Fakten im Einzelfall entschie-
den werden. Dabei sind die Kriterien der Erforderlichkeit, Verhaltnis-
maBigkeit und Angemessenheit zu beachten. Die Videolberwachung
am Arbeitsplatz stellt einen tiefen Eingriff in die Personlichkeitsrechte
der Betroffenen dar, da durch diese MaBnahmen ein permanenter
Uberwachungsdruck auf die Belegschaft ausgeiibt werden kann und
man Ruckschlisse auf Leistung und Verhalten der Belegschaft doku-
mentieren kann.

Das Bundesarbeitsgericht (BAG) hat bereits in seinem Beschluss vom
14.12.2004 unter dem Aktenzeichen 1 ABR 34/03 festgestellt, dass
eine ,Rund-um-die-Uhr-Uberwachung” von Mitarbeitern aufgrund
des schwerwiegenden Eingriffs in die Personlichkeitsrechte der Be-
schaftigten unzulassig ist.

In einem weiteren Beschluss des BAG aus dem Jahre 2008 unter dem
Aktenzeichen 1 ABR 16/07 wurden Vorgaben fir eine Verhaltnisma-
Bigkeitsprifung vor Einfiihrung von VideolberwachungsmafBnahmen
am Arbeitsplatz getroffen.

In jedem Falle ist die Installation einer Videolberwachung im Betrieb
mitbestimmungspflichtig, soweit ein Betriebsrat im Unternehmen
existiert. Dabei sollte die Auswertung der Videosequenzen zu Verhal-
tens- und Leistungskontrolle der Belegschaft ausgeschlossen werden.

Handbuch ,Datenschutz am Arbeitsplatz” der BEST e.V.

Im August 2012 wurde das von der Beratungsstelle fur sozialvertragli-
che Technologiegestaltung e.V. (BEST e.V.) im Auftrage der Arbeits-
kammer des Saarlandes erstellte Handbuch ,Datenschutz am Arbeits-
platz” veroffentlicht. Es wurde als Online-Handbuch konzipiert und
steht unter folgenden Links zum Download bereit: http://www.best-
saarland.de oder http://www.arbeitskammer.de.

Das Handbuch gibt einen Uberblick tber Fragen des Datenschutzes
am Arbeitsplatz und gibt kompakt Antworten. Es beschreibt dartiber
hinaus die Moéglichkeiten der Betriebs- und Personalrate sowie Mitar-
beitervertretungen, die schutzwirdigen Belange einzelner Beschaftig-
ter abzusichern. Es zeigt Ansatzpunkte auf, wie Arbeitnehmerinnen
und Arbeitnehmer das informationelle Selbstbestimmungsrecht im
Arbeitsverhaltnis austiben konnen.

Meine Dienststelle wurde bei der Erarbeitung des Handbuches mit
einbezogen. Das Handbuch spiegelt somit auch die Rechtsaufassung
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meiner Dienststelle zu den aktuellen Themen im Arbeithnehmerdaten-
schutz wieder.

Auszug aus der Pressemitteilung der Arbeitskammer Pressedienst-
nummer 29-2012 vom 22.08.2012:

,Darf mein Chef wissen, mit wem ich am Arbeitsplatz telefoniere?
Diirfen Kameras im Betrieb stehen? Darf mein Vorgesetzter mein Fa-
cebook-Profil durchforsten?

Antwort auf diese und andere Fragen bietet das 230 Seiten starke
Handbuch "Datenschutz am Arbeitsplatz’, das die Beratungsstelle
BEST im Auftrag der Arbeitskammer des Saarlandes erstellt hat. Es
geht gezielt und verstandlich auf die wichtigsten Fragestellungen von
Beschdftigten und ihre gesetzlichen Rechte ein.

Die Themen reichen von der Kameraiiberwachung lber den Umgang
mit Krankendaten bis zur Nutzung von Smartphones und Social Me-
dia.

Das Handbuch wurde in Abstimmung mit dem Unabhangigen Daten-
schutzzentrum Saarland erarbeitet und berdicksichtigt als einzige Ver-
Offentlichung auch die Rechtslage der Beschdftigten im Jffentlichen
Dienst des Saarlandes und die Sonderregelungen der kirchlichen Ein-
richtungen.

"Datenschutz am Arbeitsplatz" wurde als elektronische Publikation
erstellt. Eine intuitive Bedienung und die verstandliche Sprache tragen
dazu bei, Fragen rasch zu beantworten, ohne sich in die gesamte
Problematik vertiefen zu mussen.

Datenschutz als rechtliches Neuland in saarlandischen Unternehmen

Der Betriebsrat eines mittelstandischen saarlandischen Unternehmens
versuchte vergebens, datenschutzrechtliche Vorgaben in die Unter-
nehmensstruktur einzubinden. Die Unternehmensleitung sah die Um-
setzung des Datenschutzes im Unternehmen als nicht erforderlich an
und der betriebliche Datenschutzbeauftragte konnte aufgrund seiner
hauptberuflichen Einbindung im Unternehmen die Interessen des
Datenschutzes nicht entsprechend den gesetzlichen Vorgaben umset-
zen. So wurden weder Verfahrensverzeichnisse gefiihrt, noch wurden
jemals Mitarbeiter Uber datenschutzrechtliche Vorgaben in ihrem Ar-
beitsumfeld informiert.

Da von Seiten der Unternehmensleitung keine Unterstiitzung in den
Bemulhungen des Betriebsrates zur Umsetzung datenschutzrechtlicher
Vorgaben im Unternehmen festzustellen war, wandte sich der Be-
triebsrat mit seinen Anliegen an meine Dienststelle.

Die Unternehmensleitung, der Betriebsrat und der betriebliche Daten-
schutzbeauftragte folgten daraufhin meiner Einladung, die daten-
schutzrechtlichen Probleme an einem ,Runden Tisch” zu besprechen
und die gesetzlichen Vorgaben zu erlautern.

Die Unternehmensleitung lenkte in Folge der Gesprache ein, bestellte
zusatzlich zum internen Datenschutzbeauftragten ein externes Daten-
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schutzbliro, um die bestehenden datenschutzrechtlichen Mangel im
Unternehmen aufzuarbeiten, und ist mittlerweile auf dem besten We-
ge ein datenschutzrechtliches Vorzeigeunternehmen zu werden. Re-
gelmaBig tauschen sich Unternehmensleitung, Datenschutzbeauftrag-
te und Betriebsrat in einem gemeinsamen Gremium Uber die Fort-
schritte und ausstehenden Forderungen datenschutzrechtlicher Art
aus. Auf Einladung des Unternehmens konnten wir uns vor Ort ein
Bild Uber die Entwicklung des Datenschutzes im Unternehmen ma-
chen und wurden Uber anstehende Projekte zur Umsetzung des Da-
tenschutzes informiert. Alle Beteiligten sind mittlerweile mit der Ent-
wicklung und der Umsetzung des Datenschutzes im Unternehmen
sehr zufrieden.

Generell ist festzustellen, dass die Umsetzung gesetzlicher Vorgaben
aus dem Bundesdatenschutzgesetz in vielen saarlandischen Unter-
nehmen nicht prasent ist. Die Verpflichtung zur Bestellung eines be-
trieblichen Datenschutzbeauftragten sowie die mangelhafte Fiihrung
von Verfahrensverzeichnissen sind regelmaBig bei Prifungen in saar-
landischen Unternehmen zu beanstanden.

Kopie von EC-Karte und Personalausweis bei Neueinstellungen

Ein Petent hat sich mit der Frage an meine Dienststelle gewandt, ob
es zulassig sei, dass die Personalabteilung seines neuen Arbeitgebers
im Zusammenhang mit der Neueinstellung eine Kopie des Personal-
ausweises sowie eine Kopie der EC-Karte von ihm fordern darf.

Da es sich hierbei um ein Unternehmen gehandelt hat, das den Vor-
schriften des Bundesdatenschutzgesetzes (BDSG) unterliegt, finden
die Regelungen des & 32 BDSG Anwendung. Demnach ist die Erhe-
bung von Beschaftigtendaten zuldssig, soweit diese fir die Durchfiih-
rung oder Eingehung des Beschéaftigungsverhaltnisses erforderlich
sind. RegelmaBig sind die Kontaktdaten des Arbeitnehmers wie Na-
me, Anschrift und Geburtsdatum sowie die Kontoverbindungsdaten
zur Gehaltsabrechnung unabdingbar und durfen erhoben werden.

Bei der Kopie eines Personalausweises werden aber auch Daten wie
beispielsweise Augenfarbe oder GroBe erhoben, die regelmaBig nicht
zur Eingehung eines Beschaftigungsverhaltnisses erforderlich sind. Die
Prifung, ob alle im Personalausweis enthaltenen Daten fiir die Einge-
hung und Durchfiihrung eines Beschaftigungsverhaltnisses bendtigt
werden, hangt vom jeweiligen Einzelfall ab.

Die Kopie des Ausweises und der EC-Karte stellt rechtlich gesehen
eine Datenerhebung dar. Es ist Aufgabe der jeweiligen Personalabtei-
lung als verantwortliche Stelle der Datenerhebung zu priifen, welche
Daten fir das Arbeitsverhaltnis gebraucht werden und welche nicht.
Sollten auf den Kopien Daten enthalten sein, die nicht zur Durchfih-
rung oder Eingehung eines Beschaftigungsverhaltnisses erforderlich
sind, mussen diese entweder unkenntlich gemacht werden oder man
verzichtet auf derartige Kopien.
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Kreditwirtschaft

Angabe eines Referenzkontos bei KontenschlieBung

Ein Kunde suchte seine Sparkasse auf, um sein dort gefiihrtes Giro-
konto zu kiindigen. Im Verlauf der abzuwickelnden Formalitaten wur-
de er nach seiner neuen Bankverbindung gefragt. Der Kunde war der
Meinung, dass es die Sparkasse nichts angehe, bei welchem Institut er
zukunftig sein Girokonto fihrt und verweigerte die Angabe der Bank-
verbindung. Daraufhin teilte man ihm mit, man koénne die Konto-
schlieBung nur durchfiihren, wenn er die neue Kontonummer mitteile.
Das Computerprogramm wirde eine Eingabe verlangen.

Meine diesbezligliche Anfrage bei der betroffenen Sparkasse ergab,
dass das Abrechnungsverfahren bei Kontenauflésungen durchaus
zwei Wege zuldsst. Zum einen ist es mdglich, im Wege des bargeldlo-
sen Zahlungsverkehrs entsprechende Saldi mittels der neuen Bank-
verbindung auszugleichen. Zum anderen hat der Kunde natirlich
auch die Moglichkeit, sein Konto bei Auflosung mittels Bargeld aus-
zugleichen, falls er seine Bankverbindung nicht preisgeben mochte.

Die Sparkasse hat zugesagt, ihre Mitarbeiter nochmals Uber die Ver-
fahren bei Kontoauflosung zu unterrichten.
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Handel und Gewerbe

Kaum ein datenschutzrechtlicher Themenkomplex wirkt in der Ausei-
nandersetzung so polarisierend wie die Videoilberwachung. Einerseits
wird Videoliberwachung als ultimativer Schutz fur einen in der per-
sonlichen Wahrnehmung immer unsicherer werdenden o6ffentlichen
Raum gerechtfertigt, andererseits als zutiefst verletzenden Eingriff in
das individuelle Personlichkeitsrecht wahrgenommen. Wie so oft ist
die Wahrheit irgendwo zwischen diesen Positionen zu suchen. Es ist
die nicht immer einfache Aufgabe der Aufsichtsbehorde gestitzt auf
die einschlagigen Vorschriften des Bundesdatenschutzgesetzes
(BDSG) einen Ausgleich zwischen den berechtigten Interessen der
Uberwachenden und den schiitzwiirdigen Interessen der Betroffenen
zu erreichen.

VideoUliberwachung im AuBenbereich eines Cafeés

Der Betreiber eines Cafés bat die Aufsichtsbehérde um Stellungnah-
me hinsichtlich der Zulassigkeit einer Videoiberwachung im uber-
dachten AuBenbereich vor der Gaststatte. Entsprechend den Ausfih-
rungen des Betreibers steht der zu lUberwachende AuBenbereich in
dessen Eigentum und wird, sofern die Wetterverhaltnisse dies zulas-
sen, fiir AuBengastronomie genutzt. Im Ubrigen waren der zu iber-
wachende Bereich und die umgebende Verkehrsflaiche aufgrund
Widmung durch die Kommune zur 6ffentlichen Nutzung preisgege-
ben. Der Café-Betreiber teilte weiterhin mit, dass die Uberwachung
aufgrund mehrerer Einbruchsversuche und Eigentumsdelikte zu sei-
nen Lasten notwendig sei. Die MaBnahme sollte dergestalt sein, dass
der Uberdachte Bereich ganztatig iberwacht werde.

Die Zulassigkeit dieser VideolberwachungsmalBnahme war nach § 6b
Abs. 1 BDSG zu beurteilen.

$ 6b BDSG

(1) Die Beobachtung Ooffentlich zugénglicher Rdume mit optisch-
elektronischen Einrichtungen (Videoiliberwachung) ist nur zuldssig,
soweit sie

1. zur Aufgabenerfiillung offentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fiir konkret festge-
legte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwdirdi-
ge Interessen der Betroffenen iberwiegen.

Der mithilfe der Videokameras zu lGberwachende Bereich stellt einen
offentlich zuganglichen Bereich im Sinne der Vorschrift dar, da dieser
zu jeder Zeit uneingeschrankt von jedermann betreten werden kann.
Die Tatsache, dass der Inhaber der Gaststatte nachweislich Eigent-
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mer dieses Bereichs ist, war insofern fiir die Beurteilung der Zulassig-
keit nicht maBgebend, als dieser Bereich aufgrund der 6ffentlich-
rechtlichen Widmung durch die Kommune fir jedermann zur Nut-
zung offen steht.

Die geschilderten Einbruchsversuche und Diebstahle in der Gaststatte
wahrend der Offnungszeiten sind durch den Betreiber der Gaststatte
auch durch Vorlage von Unterlagen betreffend anhangiger und ein-
gestellter staatsanwaltlicher Ermittlungsverfahren belegt worden, so
dass von einer konkreten Gefahrdungslage auszugehen war. Grund-
satzlich kann das Ziel der Verhinderung zukinftiger Diebstahle, Sach-
beschadigungen und Einbriiche und die hiermit in Verbindung ste-
hende Sammlung von Beweismaterial, um eine Strafverfolgung und
Durchsetzung zivilrechtlicher Schadensersatzanspriiche zu ermégli-
chen, die VideolUberwachung durch den Inhaber der Gaststatte legi-
timieren. Jedoch ist dieses berechtigte Interesse des Cafébetreibers an
dem Schutz des Eigentums mit den schutzwirdigen Interessen der
von der Videolberwachung Betroffenen, das heifft deren Recht auf
informationelle Selbstbestimmung, abzuwagen. Die zu Gberwachende
Flache ist situationsbezogen einer unterschiedlichen Nutzung unter-
worfen. Sofern die Wetterverhaltnisse es zulassen, wird der Bereich fir
gastronomische Zwecke genutzt, das heilit eine AuBenbestuhlung
wird aufgestellt und die Kunden kdnnen sich fur einen unbestimmten
Zeitraum dort niederlassen. AuBerhalb der Offnungszeiten und bei
schlechtem Wetter ist der Bereich als Teil des offentlichen Gehwegs
fur jedermann uneingeschrankt nutzbar.

Im Zeitraum der gastronomischen Nutzung dient der Aul3enbereich
des Cafés vor allem der freizeitlichen Entfaltung, Kommunikation und
Entspannung der Kunden. Deren Anspruch auf Personlichkeitsentfal-
tung ohne einem standigen Uberwachungsdruck durch permanente
Beobachtung und Aufzeichnung ausgesetzt zu sein, ist dabei beson-
ders schutzenswert und schwerwiegender als das Interesse des Inha-
bers an der Uberwachung. Da der Bereich auBerhalb der Offnungszei-
ten als offentlicher Gehweg fir jedermann nutzbar ist, ist eine Video-
Uberwachung auch in diesem Zeitraum unzulassig. Das schutzwirdige
Interesse der Passanten, sich ungezwungen in der Offentlichkeit be-
wegen zu koénnen, ohne befiirchten zu mussen, ungewollt zum Ge-
genstand einer Videolberwachung zu werden, ist hoher zu gewichten
als das Interesse des Inhabers an der Uberwachung.

Die zivilrechtliche Rechtsprechung™ erkennt jedoch bei Vorliegen
berechtigter Interessen des Uberwachenden die Miterfassung eines
begrenzten, unmittelbar an das Gebaude grenzenden Bereichs 6ffent-
licher Wege an. Unter Bertiicksichtigung dieser Rechtsprechung und
im Hinblick auf die stattgefunden Einbruchsversuche, ware eine Vi-
deoliberwachung begrenzt auf einen Meter ab der Hausfassade als
zulassig zu erachten. Einerseits kdnnten durch die abschreckende
Wirkung der MaBnahme weitere Einbruchs- und Diebstahlversuche
vermieden werden, andererseits ware die Videolberwachung dazu
geeignet, bei einem erneuten Versuch Beweismaterial fir Zwecke der
Strafverfolgung der Verursacher zu sammeln. Jedoch waren Passanten
und Kunden des Cafés von der Videolberwachung dieses begrenzten
Bereichs in lediglich geringem Umfang betroffenen, da diese gegebe-
nenfalls flr einen kurzen Zeitraum beim Vorbeigehen oder Betreten

12 Vgl. AG Berlin-Mitte, Urteil v. 18.12.2003 — 16 C 427/02.
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des Cafés im Blickwinkel der Kamera waren und somit ein vergleichs-
weise geringer Eingriff in das informationelle Selbstbestimmungsrecht
stattfindet.

Dem Betreiber der Gaststatte wurde die Zulassigkeit einer Video-
Uberwachung begrenzt auf den Bereich von einem Meter ab der
Hausfassade kommuniziert, verbunden mit der Auflage die Notwen-
digkeit der Fortfiihrung der Videoiiberwachung in regelmaBigen Ab-
standen zu evaluieren.

Videouliberwachung im Mietshaus

Eine Hausverwaltung trat an die Aufsichtsbehdrde heran, mit der Bitte
die Zulassigkeit einer beabsichtigten VideolberwachungsmaBnahme
im Fahrstuhl eines Mietshauses mit einer zweistelligen Anzahl an
Stockwerken zu beurteilen. Nach Schilderung der Hausverwaltung
kam es mehrfach zu erheblichen Verunreinigungen der Aufzugskabi-
ne, die mit Geruchsbeldstigungen im ganzen Mietshaus einhergingen
und zeit- und kostenintensive Wartungsarbeiten nach sich zogen.

Da es sich bei diesem Mietshaus um ein reines Wohnhaus handelt,
dass aufgrund seiner Zweckbestimmung regelmaBig nur von den Be-
wohnern des Miethauses, deren Gasten und Besuchern sowie einer
Uberschaubaren Anzahl weiterer Personen betreten wird, handelt es
sich bei der zu Uberwachenden Aufzugskabine somit nicht um einen
offentlich-zuganglichen Raum im Sinne des § 6b Abs. 1 Bundesdaten-
schutzgesetz (BDSG), der maB3geblich dadurch bestimmt ist, dass fir
diesen eine Nutzungsmoglichkeit durch eine potentiell unbegrenzte
Anzahl von Personen gegeben ist.

§ 6b BDSG konnte somit fur die Beurteilung der Zulassigkeit der
UberwachungsmaBnahme nicht herangezogen werden, so dass die
Videouberwachung ausgehend von § 4 Abs. 1 BDSG dann zulassig ist,
wenn die Betroffenen dem zustimmen oder eine gesetzliche Regelung
dies ermoglicht.

$4 BDSG

(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten sind nur zuldssig, soweit dieses Gesetz oder einer andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat.

Das Einholen der Einwilligung der von der Videoliberwachung Be-
troffenen, das sind die Mieter und Bewohner des Wohnhauses sowie
eine groBe Anzahl weiterer Personen (Besucher, Reinigungs- und
Hausmeisterdienst etc.), ist aus mehreren Griinden nicht zielfihrend.
Zum einen ist vor dem Hintergrund der Schilderungen der Hausver-
waltung, wonach nicht ausgeschlossen werden kann, dass ein Bewoh-
ner des Hauses fir die Verunreinigungen verantwortlich ist, wahr-
scheinlich, dass nicht alle Bewohner der MaBhahme zustimmen. Zum
anderen kann, selbst wenn alle Betroffenen der Uberwachung zu-
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stimmen, die Einwilligung jederzeit widerrufen werden, wodurch die
weitere Videoiiberwachung unzulassig wird und einzustellen ist.”

Somit konnte die Videolberwachung in der Aufzugskabine nur noch
zuldssig sein, wenn eine gesetzliche Regelung dies erlaubt. Nach Auf-
fassung der Datenschutzaufsichtsbehorden, kann eine Videolberwa-
chungsmaBnahme auch auf Grundlage von § 28 Abs. 1 BDSG legiti-
miert sein.

$ 28 BDSG

(1) Das Erheben, Speichern, Verédndern oder Ubermitteln personenbe-
zogener Daten oder ihre Nutzung als Mittel fir die Erfiillung eigener
Geschéftszwecke ist zuldssig,

1. wenn es fir die Begriindung, Durchfihrung oder Beendigung eines
rechtsgeschdéftlichen oder rechtsgeschéftséhnlichen Schuldverhdaltnis-
ses mit dem Betroffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass
das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung Gberwiegt,

Bei der Erhebung personenbezogener Daten sind die Zwecke, fiir die
die Daten verarbeitet oder genutzt werden sollen, konkret festzule-
gen.

Da die Videoliberwachung nicht zur Begriindung, Durchfiihrung oder
Beendigung des Mietverhaltnisses erforderlich ist, kann die Beurtei-
lung der Zulassigkeit nur nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG erfolgen.
Danach ist die Verarbeitung personenbezogener Daten mithilfe der
Videolberwachung gerechtfertigt, soweit sie zur Wahrung berechtig-
ter Interessen der Eigentimer erforderlich ist und das schutzwirdige
Interesse der betroffenen Hausbewohner am Ausschluss der Verarbei-
tung nicht Gberwiegt.

Die Videoliberwachung in einer Fahrstuhlkabine stellt aus mehreren
Grunden einen sehr intensiven Eingriff in das informationelle Selbst-
bestimmungsrecht der Betroffenen dar. Die Uberwachung von Berei-
chen, die von den Bewohnern regelmaBig betreten und durchquert
werden mussen, um die eigene Wohnung zu erreichen und die damit
im unmittelbaren raumlichen Umfeld von grundsatzlich hoéchstper-
sonlichen Bereichen der Privatsphare anzusiedeln sind, sind beson-
ders kritisch zu hinterfragen. Gerade Bewohner hoher liegender
Stockwerke sind regelmaBig auf die Nutzung des Fahrstuhls angewie-
sen und kénnen sich somit der Uberwachung nicht entziehen. Dar-
Uber hinaus ist durch die raumliche Enge im Fahrstuhl und die geringe
Distanz zwischen Objekt und Objektiv die Datenerhebung sehr detail-
liert und der damit verbundene Uberwachungsdruck besonders groB.

Damit berechtigte Interessen der Eigentiimer vor in diesem Zusam-
menhang besonders schutzwirdigen Interessen der Betroffenen
Uberwiegen, muss grundsatzlich eine Verletzung hochrangiger
Rechtsglter vorliegen oder nachweisbar drohen. Dies ist dann der

13 Siehe dazu auch die Entscheidung des LG Berlin vom 23.05.2005, 62 S 37/05.
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18.3

Fall, wenn belegbare Gefahren fiir Leib und Leben der Bewohner be-
stehen oder Beeintrachtigungen des unmittelbaren Wohnbereichs
gegeben sind. Einfache Sachbeschadigungen sind nicht ausreichend
um eine Videolberwachung zu rechtfertigen.

Jedoch kénnte auch die Summierung besonderer Umstande zu einem
Uberwiegen der Eigentiimerinteressen fiihren. Aufgrund haufiger und
langerfristiger Ausfalle des Fahrstuhls verbunden mit kostenintensiven
InstandsetzungsmaBnahmen sowie eines im Einzelfall besonderen
Angewiesenseins auf die Funktionsfahigkeit des Aufzugs, kann man
im Rahmen der Abwagung durchaus zu dem Ergebnis gelangen, dass
eine Videouberwachung in begrenztem Umfang zulassig sein kénnte.
Die Hausverwaltung wurde daher gebeten, den Umfang der Schaden
und die damit verbundenen Kosten sowie die Anzahl der Zwischenfal-
le darzulegen. Weiterhin war fir die Gesamtbeurteilung relevant, ob
Mieter aufgrund des Nutzungsausfalls des Fahrstuhls oder etwaiger
Geruchsbelastigungen die Miete minderten oder gar das Mietverhalt-
nis kindigten beziehungsweise dies androhten. Anscheinend wurde
jedoch das Vorhaben von der Hausverwaltung nicht weiterverfolgt, da
keine weiteren Stellungnahmen mehr zu verzeichnen waren.

Zusammenfassend sollten folgende Punkte von Vermietern und
Hausverwaltungen, die einen Einsatz von Videouberwachungsmal-
nahmen innerhalb reiner Wohnhauser in Betracht ziehen, bedacht
werden:

Einfache Sachbeschadigungen sind nicht ausreichend um in der nach
§ 28 Abs. 1 Satz Nr. 2 BDSG gebotenen Abwagung zwischen den be-
rechtigten Interessen des Eigentimers und den schutzwirdigen Inte-
ressen der Betroffenen zu einem Uberwiegen der berechtigten Inte-
ressen zu gelangen. Vielmehr muss die Verletzung hochrangiger
Rechtsguter vorliegen oder nachweisbar drohen.

Da Betroffene auch (iber den Zivilrechtsweg Abwehrrechte™ hinsicht-
lich einer VideolberwachungsmaBnahme geltend machen kdnnen,
bleibt zu bemerken, dass sich mittlerweile eine Uberwiegend betroffe-
nenfreundliche Rechtsprechung etabliert hat.

Ferner gilt zu beachten, dass eine unzuldssige Videolberwachung ggf.
als Einschrankung der Gebrauchstauglichkeit der Mietsache' angese-
hen werden kann und eine dementsprechende Geltendmachung von
Mangelrechten oder gar Schadensersatzanspriichen zur Folge haben
kdnnte.

Videouberwachung in Taxis

Aufgrund der Berichterstattung einer regionalen Tageszeitung wurde
die Aufsichtsbehorde darauf aufmerksam, dass in Fahrzeugen saar-
landischer Taxiunternehmen Videokameras im Einsatz befindlich sind.

Da das Thema bereits zu einem friiheren Zeitpunkt von verschiedenen
Aufsichtsbehdrden anderer Bundeslander aufgegriffen wurde und die
Interessen des Taxigewerbes in der Auseinandersetzung von den je-

4 88 823, 1004 BGB
15 88 535 ff BGB
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weiligen Landesverbanden vertreten wurden, wurde der fir das Taxi-
gewerbe zustandige Landesverband Verkehrsgewerbe Saarland (LVS)
um Mitteilung gebeten, ob den angeschlossenen Taxiunternehmen
verbandsseitig eine Position zu diesem Thema kommuniziert worden
ist. Laut Stellungnahme des LVS hatte sich dieser bis zu diesem Zeit-
punkt nicht mit der Videoliberwachung in Taxis auseinandergesetzt,
bot jedoch umgehend an, dieses Thema bei der anstehenden Mitglie-
derversammlung auf die Tagesordnung zu nehmen.

Vor diesem Hintergrund wurden seitens der Aufsichtsbehorde stich-
probenartig saarlandische Taxiunternehmen hinsichtlich einer im Ein-
satz befindlichen oder geplanten Videolberwachung um Stellung-
nahme gebeten. Nach dem Ergebnis der Befragung hatte lediglich ein
einziges Unternehmen Kameras in den Fahrzeugen angebracht. Noch
bevor die Zielsetzung und technische Ausgestaltung der Videouber-
wachungsmaBnahme durch die Aufsichtsbehdrde ermittelt werden
konnte, teilte das Unternehmen mit, dass die Kameras deinstalliert
werden.

Im Hinblick darauf, dass sich mehrere Aufsichtsbehorden bereits mit
der Fragestellung nach der Zulassigkeit der Videotiberwachung in und
auch an Taxis auseinandergesetzt haben, wurde der Sachverhalt zu-
dem im Disseldorfer Kreis, als gemeinsames Beratungsgremium der
Landesaufsichtsbehoérden im Bereich des Datenschutzes, diskutiert.

Zur Gewabhrleistung einer einheitlichen Rechtsauslegung wurde auf
der Sitzung des Dusseldorfer Kreises am 26./27. Februar 2013 folgen-
der Beschluss gefasst:

Videodiberwachung in und an Taxis

Leben, Gesundheit und Freiheit der Taxifahrer sind hohe Rechtsgditer,
die es nachhaltig zu schiitzen gilt. Zu diesem Zweck kann auch der
Einsatz von Videokameras in Betracht kommen. Allerdings mdissen die
Persdnlichkeitsrechte der Fahrgdste, der angestellten Taxifahrer sowie
anderer Verkehrsteilnehmer gewahrt bleiben. Der Einsatz von Video-
kameras muss daher unter Wiirdigung der berechtigten Sicherheitsin-
teressen und schutzwiirdigen Belange aller Betroffenen auf das erfor-
derliche Mindestmal3 beschrankt bleiben.

Die Zuldssigkeit einer Videotiberwachung durch Taxi-Unternehmen
bestimmt sich nach § 6b Bundesdatenschutzgesetz (BDSG). Gemal3 §
6b Abs. 1 Nr. 3, Abs. 3 BDSG ist eine Beobachtung und Aufzeichnung
mittels Videokameras nur zuldssig, soweit dies zur Wahrnehmung
berechtigter Interessen fir konkret festgelegte Zwecke erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen liberwiegen.

1. Innenkameras

Das betroffene Taxi-Unternehmen muss als verantwortliche Stelle
vorrangig alternative und weniger einschneidende SchutzmaBnahmen
berticksichtigen, bevor eine Videolberwachung erwogen werden
kann. In Betracht zu ziehen sind beispielsweise die Moglichkeit der
anlassbezogenen Auslésung eines ,stillen Alarms” oder eines GPS-
gestiitzten Notrufsignals.
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Taxifahrern kann die Mdglichkeit eréffnet werden, die Videoaufzeich-
nung selbsttitig (z.B. lber einen Schalter) zu aktivieren, wenn nach
threr eigenen Einschatzung eine bedrohliche Situation gegeben ist
und es mithin einen Anlass fiir die Aufzeichnung gibt.

Eine anlasslose Videoliberwachung, die ohne Einflussnahmemdoglich-
keit des Fahrers generell und automatisch einsetzt und bei der sowohl/
die Fahrgdste als auch das gesamte Geschehen im Fahrgastbereich
permanent aufgezeichnet werden, ist weder erforderlich noch ver-
héltnisméBig. Unter Beriicksichtigung sowohl der Sicherheitsinteres-
sen des Fahrpersonals als auch der Persénlichkeitsrechte der be-
troffenen Fahrgdste ist die Videoaufzeichnung vielmehr in der Regel
auf das Anfertigen einzelner Standbilder der Fahrgédste beim Einstei-
gen zu beschrdnken.

Soweit Bilder zuldssigerweise aufgezeichnet wurden, sind diese ge-
mal § 6b Abs. 5 BDSG unverziiglich zu I6schen, wenn sie zur Errei-
chung des Zwecks nicht mehr erforderlich sind. Gab es kein Scha-
densereignis, sind die Bildaufnahmen der Innenkameras im Regelfall
innerhalb von 24 Stunden, spdatestens aber nach 48 Stunden zu [6-
schen.

Dem Transparenzgebot des § 6b Abs. 2 BDSG folgend mdissen durch
deutlich sichtbare Beschilderungen an den Fahrgasttiren potentielle
Fahrgdste vor dem Einsteigen auf den Umstand der Videoliberwa-
chung und die hierfiir verantwortliche Stelle hingewiesen werden.

SchiieBlich haben die Taxi-Unternehmen durch geeignete technische
und organisatorische Malsnahmen zu gewaéhrleisten, dass nur berech-
tigten Personen ein Zugriff auf die Bildaufzeichnungen mdglich und
ein unbefugtes Auslesen der Daten ausgeschlossen ist.

2. AuBenkameras

Die Voraussetzungen des § 6b Abs. 1, Abs. 3 BDSG sind bei AulBenka-
meras, mit denen der offentliche Verkehrsraum — etwa zwecks vor-
sorglicher Beweis sichernder Dokumentation fir den Fall eines Scha-
densereignisses — einer Uberwachung unterzogen werden soll, nicht
erfillt. Unerheblich ist dabei, ob die Kameras mobil sind und eventuell
nur die néhere Umgebung des Taxis erfassen. Mit derartigen Kameras
sollen gezielt personenbezogene Daten (Bilder, auf denen Personen,
Kfz-Kennzeichen, Aufschriften auf Fahrzeugen etc. erkennbar sind)
erhoben werden, um spéter anhand der Aufnahmen beispielsweise
Verantwortlichkeiten von Verkehrsteilnehmern und Haftungsfragen
kldren zu kénnen. Das Recht auf informationelle Selbstbestimmung
umfasst jedoch die Méglichkeit, sich in der Offentlichkeit frei und un-
gezwungen zu bewegen, ohne befiirchten zu mdissen, ungewollt und
anlasslos zum Objekt einer Videoiiberwachung gemacht zu werden.
Eine Rechtsgrundlage fir diese Datenerhebung gibt es nicht. Eine
andere Beurteilung ergibt sich auch nicht wenn § 28 BDSG zugrunde
gelegt wird.

Die Ausstattung von Taxis mit "Unfallkameras”, wie sie von Versiche-
rungsunternehmen vorgeschlagen wird, ist daher unzuldssig. Die Ta-
xiunternehmen mdissen sich dardiber im Klaren sein, dass nicht das
Versicherungsunternehmen, sondern sie selbst in der datenschutz-
rechtlichen Verantwortlichkeit stehen.
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18.4

Anzeigetafeln im Autohaus als datenschutzrechtliches
Problem

Es scheint mittlerweile ein weit verbreitetes Phanomen zu sein, dass
Autohauser ihre Kunden zu vereinbarten Werkstattterminen mit elekt-
ronischen oder analogen Anzeigetafeln willkommen heifen. Dies ist
vor dem Hintergrund einer maoglichst individuellen Kundenorientie-
rung durchaus nachvollziehbar, jedoch sind im Einzelfall bei der Um-
setzung dieser MaBnahme datenschutzrechtliche Belange zu beach-
ten.

In einem Autohaus wurde eine Kundin zu ihrem Werkstatttermin
durch eine Anzeigetafel, die die Nachnamen aller Kunden des Tages
und die Uhrzeit der Termine permanent auflistete, begriBt. Da die
Petentin mit dieser Veroffentlichung ihres Namens und der damit
verbundenen Kenntnisnahme dieses personenbezogenen Datums
durch andere Kunden und Besucher des Autohauses nicht einverstan-
den war, bat sie die Aufsichtsbehérde um Uberpriifung des Sachver-
halts.

Bei dieser offentlichen Auflistung von Kundennamen handelt es sich
um eine Ubermittlung des personenbezogenen Datums ,Nachname”
an Dritte, die nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) nur
zuldssig ist, wenn sie aufgrund einer gesetzlichen Regelung erfolgt
oder wenn der von der Datenverarbeitung Betroffene dem zustimmt.

$4 BDSG

(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten sind nur zuldssig, soweit dieses Gesetz oder einer andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat.

Der Stellungnahme des Autohauses konnte entnommen werden, dass
hierbei eine Handlungsempfehlung des Automobilherstellers, fiir den
das Autohaus als Vertriebspartner tatig ist, umgesetzt wird. Neben der
eigentlichen BegriiBung des Kunden soll diese MaBnahme dem Kun-
den signalisieren, dass man ihn bereits erwarte und dass das zur Erle-
digung des Termins Erforderliche durch das Autohaus bereits in die
Wege geleitet wurde. Vom Automobilhersteller wurde es dem jeweili-
gen Vertriebspartner selbst iberlassen, ob die Handlungsempfehlung
nunmehr mittels BegriiBungsbildschirm oder einfacher Hinweistafel
umgesetzt wird, wobei die Kundendaten aus einem standardisierten
und allen angeschlossenen Autohdusern zuganglichen Datenverarbei-
tungssystem entnommen werden.

Da auBerhalb des Bundesdatenschutzgesetzes eine gesetzliche
Grundlage fiir die Ubermittlung nicht gegeben ist und eine Zustim-
mung des Kunden vorab nicht eingeholt wurde, kann die Ubermitt-
lung nur nach § 28 Abs. 1 BDSG zulassig sein.

$ 28 BDSG

(1) Das Erheben, Speichern, Verdndern oder Ubermitteln personenbe-
zogener Daten oder ihre Nutzung als Mittel fir die Erfiillung eigener
Geschéftszwecke ist zuldssig,
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1. wenn es fir die Begriindung, Durchfiihrung oder Beendigung eines
rechtsgeschdéftlichen oder rechtsgeschéftséhnlichen Schuldverhdaltnis-
ses mit dem Betroffenen erforderlich ist

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen
Stelle erforderfich ist und kein Grund zu der Annahme besteht dass
das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung tiberwiegt oder

3. wenn die Daten allgemein zugédnglich sind oder die verantwortliche
Stelle sie verdffentlichen dlirfte, es sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung gegendiiber dem berechtigten Interesse der verantwortlichen
Stelle offensichtlich dberwiegt.

Bei der Erhebung personenbezogener Daten sind die Zwecke, fir die
die Daten verarbeitet oder genutzt werden sollen, konkret festzule-
gen.

Da die Ubermittlung nicht zur Begriindung, Durchfiihrung oder Been-
digung eines zwischen Kunde und Werkstatt vorliegenden vertragli-
chen Verhaltnisses erforderlich ist, ist die Zulassigkeit nicht nach § 28
Abs. 1 Satz 1 Nr. 1 BDSG, sondern nach Nr. 2 zu beurteilen. Danach ist
die Ubermittlung gerechtfertigt, soweit sie zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erforderlich ist und das schutz-
wurdige Interesse des Betroffenen am Ausschluss der Verarbeitung
nicht Gberwiegt.

Im Rahmen der Vorschrift war nun eine Abwagung hinsichtlich des
berechtigten Interesses des Autohauses an einem individualisierten
Willkommenheifen des Kunden und dem Interesse des Betroffenen
an der Wahrung seines informationellen Selbstbestimmungsrechts zu
treffen. Zwar wurde durch das Autohaus lediglich das personenbezo-
gene Datum ,Nachname” des jeweiligen Kunden inklusive der ge-
schlechtsspezifischen Anrede o6ffentlich aufgelistet, jedoch war dies
wahrend der gesamten Offnungszeit fiir eine unbestimmte Anzahl
weiterer Kunden und Besucher des Autohauses wahrnehmbar. Somit
war ein Eingriff in das informationelle Selbstbestimmungsrecht der
betroffenen Kunden feststellbar. Das Ziel der individuellen Kundenbe-
griBung hatte durch das Autohaus auch ohne Eingriff in das informa-
tionelle Selbstbestimmungsrecht erreicht werden kdnnen, indem bei
der Vereinbarung des Werkstatttermins mit dem Kunden ein individu-
elles Kennzeichen vereinbart worden ware, das dem betroffenen Kun-
den beim Betreten des Autohauses auf gleiche Art und Weise wie die
Nennung des Nachnamens signalisiert, dass er erwartet wird.

Die offentliche Auflistung des Nachnamens ist somit nicht erforderlich
im Sinne des § 28 Abs. 1 Satz 1 Nr. 2 BDSG, weshalb die Ubermittlung
desselben nicht auf die Vorschrift gestiitzt werden konnte.

Diese Auffassung wurde dem Autohaus mitgeteilt, verbunden mit der
Vorgabe, zukiinftig zum Zeitpunkt der Terminvereinbarung entweder
ein kundenindividuelles Kennzeichen zu vereinbaren oder die Einwilli-
gung der Kunden zur Namensnennung zum Zeitpunkt der Terminab-
sprache einzuholen.
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18.5

Finderpramie und Kundendaten

Wie sich an nachfolgendem Sachverhalt zeigen lasst, fihrt oftmals
lediglich mangelnde Transparenz bezliglich der Zwecke der Erhebung
personenbezogener Daten durch verantwortliche Stellen dazu, dass
sich Blrgerinnen und Blrger an die Aufsichtsbehorde wenden.

Eine Einzelhandelskette bietet Kunden, die Lebensmittel mit abgelau-
fenem Mindesthaltbarkeitsdatum in den Auslagen auffinden, fir jedes
aufgefundene Produkt eine Finderpramie an. Da eine Kundin seitens
der Service-Mitarbeiter keine ausreichende Auskunft dariiber erhalten
hat, fiir welche Zwecke Name und Anschrift des Finders festgehalten
werden, bat sie die Aufsichtsbehdrde um Klarung des Sachverhalts.

Nach einer ersten Stellungnahme des Einzelhdndlers erfolge die Erhe-
bung der Kundendaten aufgrund der steuergesetzlichen Verpflich-
tung zur ordnungsgemaBen Buchfiihrung und sei im Ubrigen auf das
berechtigte Interesse zu stiitzen, systematische Manipulationen durch
einzelne Kunden, wie zum Beispiel das Verstecken und Umlagern von
Waren bis zum Ablauf des Mindesthaltbarkeitsdatums, zu vermeiden.

Diese erste Stellungnahme war fir die Beurteilung, ob diese Erhebung
und -speicherung von Kundendaten datenschutzrechtlich zuldssig ist,
nicht ausreichend. Die Angabe, dass die Erhebung und Speicherung
allein auf Grundlage der ordnungsgemaiBen Buchfiihrung erfolgt'®,
war insofern kritisch zu hinterfragen, als zwar fur jeden Zahlvorgang
ein Beleg zu erstellen ware, diese Auszahlung aber aufgrund der ver-
gleichsweise geringen Hohe des Zahlbetrags nicht zwangslaufig per-
sonenbezogen, sondern auch anonymisiert dokumentiert werden
kann. Im Einzelhandel ist es schlieBlich auch nicht erforderlich, dass
personenbezogene Daten des Kunden durch den Einzelhandler erho-
ben werden, wenn der Kunde Waren des taglichen Bedarfs im Rah-
men eines Bargeschéfts einkauft. Auch das angefiihrte berechtigte
Interesse, Manipulationen und somit das missbrauchliche Erschleichen
von Zahlungen zu vermeiden, konnte ohne weitere Ausfiihrungen des
Einzelhdndlers nicht bejaht werden.

Aufgrund einer weiteren Stellungnahme des Einzelhdndlers konnte
festgestellt werden, dass die Datenerhebung und —speicherung auf §
160 Abgabenordnung (AO) gestltzt werden kann. Die Finderpramie
wird steuerrechtlich wie eine Betriebsausgabe behandelt, so dass zur
Erreichung der Abzugsfahigkeit von dem steuerpflichtigen Einzel-
handler auf Verlangen der Finanzbehdrde der Nachweis Uber den
Zahlungsempfanger zu fuhren ist. Die Erhebung und Speicherung der
Kundendaten erfolgte auf einer steuergesetzlichen Grundlage und
war somit gemaB § 4 Abs. 1 BDSG zuldssig.

AbschlieBend wurde dem Einzelhandler seitens der Aufsichtsbehorde
mitgeteilt, dass ungeachtet der Zulassigkeit der Datenerhebung die
nach § 4 Abs. 3 BDSG notwendige Transparenz bezliglich des Daten-
umgangs herzustellen ist.

'®§ 146 Abs. 1 AO, § 239 Abs. 2 HGB
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18.6

$4 BDSG

(3) Werden personenbezogene Daten beim Betroffenen erhoben, so
ist er, sofern er nicht bereits auf andere Weise Kenntnis erlangt hat,
von der verantwortlichen Stelle diber

1. die Identitat der verantwortlichen Stelle,

2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nut-
zung und

3. die Kategorien von Empfangern nur, soweit der Betroffene nach
den Umstdnden des Einzelfalles nicht mit der Ubermittlung an diese
rechnen muss,

zu unterrichten. Werden personenbezogene Daten beim Betroffenen
aufgrund einer Rechtsvorschrift erhoben, die zur Auskunftt verpflichtet,
oder ist die Erteilung der Auskunft Voraussetzung fir die Gewédhrung
von Rechtsvorteilen, so ist der Betroffene hierauf sonst auf die Frei-
willigkeit seiner Angaben hinzuweisen. Soweit nach den Umstdnden
des FEinzelfalles erforderlich oder auf Verlangen, ist er lber die
Rechtsvorschrift und dber die Folgen der Verweigerung von Angaben
aufzukléren.

Der Einzelhandler erstellte daraufhin entsprechende Informationsblat-
ter, die den Kunden den Zweck der Datenerhebung und —speicherung
verdeutlichen.

Datenschutzkonformer Umgang mit Personalauswei-
sen

Zum 01.11.2010 ist der neue Personalausweis eingefiihrt worden. Die-
ser hat neben der hoheitlichen Ausweisfunktion auch die Mdéglichkeit
zur Signatur und zur Authentisierung erhalten.

Der Umgang mit diesem neuen Identitatsdokument wirft in der Praxis
zahlreiche Fragen auf, die immer wieder zu Eingaben von Biirgerinnen
und Burgern und Anfragen von Unternehmen bei der Aufsichtsbehor-
de fiihren. Uberwiegend geht es um die Fragestellung, unter welchen
Voraussetzungen die Anfertigung einer Personalausweiskopie durch
Unternehmen zuldssig ist bzw. welche Daten des Personalausweises
von diesen gespeichert werden durfen.

Deutsche Staatsblrger, die das 16. Lebensjahr vollendet haben, sind
nach § 1 Abs. 1 Personalausweisgesetz (PAuswG) zum Besitz eines
Personalausweises und zu dessen Vorlage gegenulber berechtigten
Behorden fur den Zweck der Identitatsfeststellung verpflichtet. Der
Personalausweis kann jedoch nach dem PAuswG vom Inhaber auch im
privaten Rechtsverkehr als Identitatsnachweis und Legitimationspa-
pier genutzt werden."” Im privatrechtlichen Verwendungskontext ist
die Forderung nach der Vorlage des Personalausweises dann als un-
problematisch anzusehen, wenn die Feststellung der Identitat einer

7§18 Abs. 1 und § 20 Abs. 1 PAuswG
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Person vor Eingehung einer vertraglichen Vereinbarung erforderlich
oder gar gesetzlich vorgeschrieben ist.

Gesetzlich eindeutig geregelt ist in § 1 Abs. 1 S. 3 PAuswG auch, dass
vom Ausweisinhaber nicht verlangt werden darf, den Personalausweis
zu als Pfand zu hinterlegen oder in sonstiger Weise den Gewahrsam
hieran aufzugeben.

Schwierigkeiten tauchen immer wieder bei der Frage auf, ob eine Ver-
vielfaltigung des Personalausweises durch Kopieren oder Scannen
zulassig ist. Ein ausdriickliches Fotokopierverbot lasst sich weder dem
PAuswG noch sonstigen gesetzlichen Regelungen entnehmen.

Grundsatzlich zuldssig ist die Vervielfaltigung des Personalausweises
jedenfalls dann, wenn eine Rechtsvorschrift ausdriicklich dazu berech-
tigt. Der Gesetzgeber hat solche Regelungen bisher lediglich im
Geldwaschegesetz (GWG) und im Telekommunikationsgesetz (TKG)
getroffen. Nach § 8 Abs. 1 Satz 3 GWG und § 95 Abs. 4 Satz 2 TKG
sind die zur Identifizierung des Kunden angehaltenen Kreditinstitute
und Finanzdienstleister sowie Telekommunikationsanbieter dazu be-
rechtigt, Ausweiskopien zu erstellen.” Gegen den erklarten Willen des
Kunden ist dies jedoch ausschlieBlich dem Telekommunikationsanbie-
ter gestattet.

Neben den gesetzlich geregelten Erlaubnistatbestanden ist das Anfer-
tigen einer Personalausweiskopie dann als zulassig zu erachten, wenn
dies im Einzelfall erforderlich ist. Diese Erforderlichkeit kann im Rah-
men der Geltendmachung eines Selbstauskunftsanspruchs nach § 34
Bundesdatenschutzgesetz (BDSG) Uber die bei einer verantwortlichen
Stelle gespeicherten personenbezogenen Daten eines Betroffenen
gegeben sein. Stellt zum Beispiel eine um Auskunft ersuchte Stelle
eine Diskrepanz zwischen den Angaben des Antragstellers und den
gespeicherten Daten fest und bestehen somit berechtigte Zweifel an
der Identitat des Antragstellers, kann die Anforderung einer Ausweis-
kopie zulassig sein.

Daruber hinaus sollten Kunden jedoch der Anforderung einer Auswei-
skopie durch Unternehmen regelmaBig kritisch begegnen. Kann im
Einzelfall die Erforderlichkeit zur Anfertigung einer Ausweiskopie be-
jaht werden, ist darauf zu achten, dass auf der mdglichst vom Aus-
weisinhaber selbst anzufertigenden Kopie lediglich die fur den kon-
kreten Identifikationszweck notwendigen Daten erkennbar sind und
die verbliebenen Angaben, hier insbesondere Serien- und Zugangs-
nummer'® sowie das Bild, unkenntlich gemacht werden. Die Ausweis-
kopie ist nach erfolgter Identifikation von dem jeweiligen Unterneh-
men umgehend zu vernichten.

18

i Bezliglich der Zulassigkeit von Personalausweiskopien im Bankwesen, siehe 19.6.2

Die Zugangsnummer ist ein im Rahmen der Online-Ausweisfunktion notwendiges
Merkmal des neuen Personalausweises und sollte nur dem Ausweisinhaber be-
kannt sein.
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18.6.1

Unzulassige Erhebung der Seriennummer aus dem Personalausweis

Eine Petentin teilte der Aufsichtsbehorde mit, dass von einem Grof-
handelsunternehmen zur Ausstellung von Tageskundenausweisen
neben Name und Anschrift der Kunden auch die Seriennummer des
Personalausweises erhoben wird. Der Stellungnahme des verantwort-
lichen Unternehmens war zu entnehmen, dass die Einsichtnahme in
den Personalausweis sowie die Erhebung des Namens, der Anschrift
des Kunden und der Seriennummer des Ausweises aufgrund steuer-
rechtlicher Vorschriften erfolge. Die Erhebung und Speicherung des
Namens und der Anschrift der Kunden aus dem vorgelegten Perso-
nalausweis war auf Grundlage der genannten steuerrechtlichen Vor-
schriften erforderlich und somit nicht zu beanstanden. ?° Da im Rah-
men der steuerrechtlichten Identifikations- und Nachweiszwecke eine
Erhebung der Seriennummer gesetzlich nicht vorgesehen war und
dariiber hinaus auch keine legitimen Griinde dafiir angefiihrt werden
konnten, war diese, auch im Hinblick auf das Gebot der Datenspar-
samkeit nach § 3a BDSG, als unzulassig zu beurteilen.

$ 3a BDSG

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
und die Auswahl und Gestaltung von Datenverarbeitungssystemen
sind an dem Ziel auszurichten, so wenig personenbezogene Daten
wie moglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere
sind personenbezogene Daten zu anonymisieren oder zu pseudony-
misieren, soweit dies nach dem Verwendungszweck mdglich ist und
keinen im Verhéltnis zu dem angestrebten Schutzzweck unverhalt-
nismaBigen Aufwand erfordert.

Weiterhin untersagt der Gesetzgeber durch § 20 Abs. 3 PAuswG aus-
dricklich eine Verwendung der Seriennummer zum automatisierten
Abruf personenbezogener Daten oder zur Verkniipfung von Dateien.

$ 20 PAuswG

(3) Die Seriennummern, die Sperrkennworter und die Sperrmerkmale
ddrfen nicht so verwendet werden, dass mit ihrer Hilfe ein automati-
sierter Abruf personenbezogener Daten oder eine Verknipfung von
Dateien maoglich ist. Dies gilt nicht fir den Abgleich von Sperrmerk-
malen durch Diensteanbieter zum Zweck der Uberprifung, ob ein
elektronischer Identitatsnachweis gesperrt ist.

Dementsprechend ware eine Nutzung der Seriennummer als eigenes
Ordnungsmerkmal fir die beim Handelsunternehmen gespeicherten
Kundendaten unzuldssig und buBgeldbewehrt?' Aufgrund der ab-
schlieBenden Stellungnahme der Aufsichtsbehdrde bestatigte das
betroffene Unternehmen, dass die unzuldssigerweise erhobenen Se-
riennummern geldscht wurden und zukiinftig auf deren Erhebung
verzichtet wird.

208 144 Abs. 3 AO
21§32 Abs. 1 Nr. 8 PAuswG
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18.6.2

18.6.3

Zulassigkeit der Personalausweiskopie bei Er6ffnung eines Girokontos

Ein Petent bat die Aufsichtsbehérde um Mitteilung, ob ein Kreditinsti-
tut bei der Er6ffnung eines weiteren Girokontos auch dann eine Kopie
des Personalausweises anfertigen darf, wenn der Ausweisinhaber be-
reits Kunde der Bank und Inhaber eines Girokontos ist. Grundsatzlich
hat das Kreditinstitut nach den Vorschriften des Geldwaschegesetzes
die Identitat des Vertragspartners festzustellen und die zur Identifizie-
rung notwendigen Angaben Name, Geburtsort, Geburtsdatum,
Staatsangehérigkeit und Anschrift aufzuzeichnen.?® Diese zur Identifi-
zierung des Vertragspartners notwendigen und aufzuzeichnenden
Angaben sind durch Vorlage eines glltigen Ausweisdokumentes zu
bestatigen und um die Seriennummer und die ausstellende Behoérde
des Ausweisdokuments zu erginzen.?® Das Kreditinstitut kann dariiber
hinaus eine Kopie des Ausweisdokuments anfertigen®, sofern der
Kunde dem zustimmt.

Von einer erneuten Erhebung dieser Daten kann abgesehen werden,
wenn der Kunde bereits bei friiherer Gelegenheit, so zum Beispiel bei
einer friheren Erdffnung eines Girokontos, von dem Kreditinstitut
identifiziert und die Angaben zum Kunden erfasst wurden, es sei
denn, fir das Kreditinstitut ergeben sich Zweifel an der Gultigkeit der
bei friiherer Gelegenheit aufgezeichneten Angaben.®

Dem Petenten wurde unter Bezugnahme auf die Vorschriften des
GWG mitgeteilt, dass die Anfertigung einer Personalausweiskopie
durch das Kreditinstitut von seiner Einwilligung abhangig zu machen
ist und die erneute Erhebung seiner Kundendaten im Hinblick auf das
bereits existierende Girokonto bei derselben Bank nicht zwangslaufig
notwendig sein muss.

Personalausweiskopie im Online-Handel

Ein im Saarland ansassiger Online-Handler forderte zur Abwicklung
von Bestellungen ab einem bestimmten Warenwert die Kunden zur
Ubersendung einer Personalausweiskopie auf. Ein Kunde bat die Auf-
sichtsbehérde um Uberpriifung dieser Vorgehensweise. Seitens des
Online-Handlers wurde die Anforderung der Personalausweiskopie
damit begriindet, dass in der Vergangenheit Bestellungen mit hohem
Warenwert mit gestohlenen Kreditkarten getatigt wurden und zukiinf-
tig durch die Anforderung von Ausweiskopien bei Bestellungen mit
einem bestimmten Warenwert der jeweilige Kunde eindeutig identifi-
ziert werden solle. Die Personalausweiskopie wiirde nach erfolgter
Identifizierung durch den Handler umgehend vernichtet und, unter
Vorwegnahme zukiinftiger Bestellungen, lediglich vermerkt, dass sich
der Kunde mit einem amtlichen Dokument ausgewiesen hat. Kommt
der Kunde dem nicht nach, wird die Bestellung durch den Handler
storniert.

22§ 4 Abs. 1 und 3 GWG, § 8 Abs. 1 Satz 1 GWG
2384 Abs. 4 Satz 1 Nr. 1 GWG, § 8 Abs. 1 Satz 2 GWG
4§ 8 Abs. 1 Satz 3 GWG

258 4 Abs. 2 GWG

107 Unabhangiges Datenschutzzentrum Saarland, 24. Tatigkeitsbericht



Die Notwendigkeit zur Verifizierung von Kundendaten ist vor dem
Hintergrund drohender Zahlungsstérungen und -ausfalle zu Lasten
des Handlers bei Bestellungen in betriigerischer Absicht unstrittig
gegeben, jedoch ist die abhangig von einem bestimmten Bestellwert
erfolgende Verifizierung anhand einer Ubersandten Ausweiskopie
weder zielfiihrend noch datenschutzkonform.

Um im Fernabsatzhandel die Wahrscheinlichkeit einer nachtraglichen
Rickbelastung einer Kreditkartentransaktion aufgrund einer nicht
durch den Karteninhaber autorisierten Verfligung, sogenannte
Chargebacks, zu minimieren, stehen dem Online-Handler verschiede-
ne Prozesse zur Identifizierung des Kunden und der Authentifizierung
der Kreditkartendaten zur Verfligung. Zu nennen sind beispielsweise
Verfahren wie eine vergleichende Abfrage der Kreditkartenprifziffer
(CVC2, CVV2 CID), das 3-D Secure-Protokoll, welches zur Authentifi-
zierung die Eingabe eines kundenspezifischen Passworts erforderlich
macht, der in Deutschland kaum gebrauchliche Adress-Verification-
Service und die Identifizierung mittels der Online-Ausweisfunktion
des neuen Personalausweises.”® Zwar ist auch mit Einsatz derartiger,
zudem teilweise fiir den Handler kostenpflichtiger Verfahren kein
vollkommener Schutz vor betriigerischen Bestellungen gewahrleistet,
jedoch wird durch die Anforderung einer Ausweiskopie durch den
Handler in keiner Weise garantiert, dass eventuelle betriigerische Ab-
sichten entlarvt werden kénnen, wenn schlieBlich eine fingierte Aus-
weiskopie Ubermittelt wird. DartUber hinaus ist davon auszugehen,
dass sich auch redliche Kunden in der Erwartung an die schnelle Ab-
wicklung des Bestellvorgangs durch die Aufforderung zur Ubersen-
dung einer Ausweiskopie veranlasst sehen, diesen abzubrechen und
einen anderen Online-Shop zu suchen.

Weiterhin wurde seitens des Handlers eine Kopie des Ausweises an-
gefordert, ohne auf die Schwarzung der fir die Identifizierung nicht
notwendigen personenbezogenen Daten im Ausweis hinzuweisen, so
dass fur die Abwicklung der Bestellung nicht notwendige personen-
bezogene Daten erhoben wurden.

Da eine Anforderung von Ausweiskopien zur Identifizierung des Kun-
den und der Authentifizierung der Kreditkartendaten im Hinblick auf
die zur Verfiigung stehenden Identifikations- und Authentifizierungs-
prozesse regelmaBig nicht erforderlich ist und Bestellungen mit einem
hohen Warenwert schlieBlich auch tber den sicheren Zahlungsweg
Vorkasse abgewickelt werden kénnen, wurde der Online-Handler ab-
schlieBend aufgefordert, keine Ausweiskopien mehr anzufordern.

?® vgl. www.personalausweisportal.de
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19.1

19.2

Versicherungen

BuBgeld gegen selbststandigen Versicherungsmakler

Im Berichtszeitraum sind zwei BuBgeldbescheide gegen einen selbst-
standigen Versicherungsmakler in Hohe von jeweils 250 Euro rechts-
kraftig geworden. Der zu Grunde liegende Sachverhalt geht zwar schon
in das Jahr 2010 zurtick, allerdings hatte der Betroffene damals Rechts-
mittel eingelegt.

Hintergrund beider BuBgeldverfahren waren die Beschwerden von Biir-
gern, wonach Mitarbeiter des Versicherungsbiiros junge Familien mit
kleinen Kindern aufgesucht hatten, um Versicherungen fiir die Kinder
abzuschlieBen. Auf die Frage der Familien nach Herkunft der personen-
bezogenen Daten reagierten die Mitarbeiter des Versicherungsbiiros
ausweichend bzw. verwiesen auf die Auskunft durch Personen am je-
weiligen Wohnort der Petenten.

Aus datenschutzrechtlicher Sicht ist hierzu Folgendes festzustellen:
Nach § 28 Abs. 4 Satz 2 Bundesdatenschutzgesetz (BDSG) ist der Be-
troffene bei der Ansprache zum Zwecke der Werbung oder der Markt-
oder Meinungsforschung Uber das Widerspruchsrecht zu unterrichten.
Soweit der Ansprechende personenbezogene Daten des Betroffenen
nutzt, die bei einer ihm nicht bekannten Stelle gespeichert sind, hat er
auch sicherzustellen, dass der Betroffene Kenntnis Uber die Herkunft
der Daten erhalten kann. Nach § 43 Abs. 1 Nr. 3 BDSG handelt ord-
nungswidrig, wer nicht sicherstellt, dass der Betroffene Kenntnis tber
die Herkunft der ihn betreffenden Daten erhalten kann. Die Ordnungs-
widrigkeit konnte in der zu diesem Zeitpunkt geltenden Fassung des §
43 BDSG mit einer GeldbuBe bis zu 25.000 Euro (heute 50.0000 Euro)
geahndet werden.

Was die Erhebung von personenbezogenen Daten der Familien bzw.
deren Kinder bei bekannten Personen im ortlichen Umfeld durch die
Mitarbeiter des Versicherungsbiiros angeht, liegt auch ein Verstol3 ge-
gen § 4 Abs. 2 BDSG vor, wonach personenbezogene Daten grundsatz-
lich beim Betroffenen zu erheben sind. Ausnahmen hiervon sind nur
zulassig, wenn eine Rechtsvorschrift dies vorsieht oder zwingend vo-
raussetzt, die zu erfillende Verwaltungsaufgabe ihrer Art nach oder der
Geschéftszweck eine Erhebung bei anderen Personen oder Stellen er-
forderlich macht oder die Erhebung beim Betroffenen einen unverhalt-
nismaBigen Aufwand erfordern wiirde. Im vorliegenden Fall greift je-
doch keiner dieser Ausnahmetatbestande, so dass es sich um eine un-
befugte Erhebung personenbezogener Daten, die nicht allgemein zu-
ganglich sind, handelt, die gemaB § 43 Abs. 2 Nr. 1 BDSG ebenfalls
buBgeldbewehrt ist.

Zentralruf der Autoversicherer

Eine durch einen Kfz-Unfall geschadigte Petentin erkundigte sich bei
der Aufsichtsbehorde, ob es rechtens sei, dass ihre Unfallgegnerin Giber
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ein Informationssystem der Kfz-Versicherer ihre personenbezogenen
Versicherungsdaten erhalten kann.

Die Petentin wurde darauf hingewiesen, dass ein an einem Kfz-Unfall
Beteiligter die Versicherungsdaten der anderen am Unfall Beteiligten
Uber den Zentralruf der Autoversicherer in Erfahrung bringen kann.

Uber den Zentralruf der Autoversicherer kann nach einem Unfall die
gegnerische Versicherung ermittelt werden. Hierzu bendtigen die Mit-
arbeiter vom Zentralruf der Autoversicherer lediglich das Kennzeichen
des Unfallgegners und den Schadenstag. Bei Unféllen im Ausland muss
zusatzlich noch das Unfallland angegeben werden. Diese Moglichkeit
der Ermittlung der gegnerischen Versicherung bzw. der Unfallbeteilig-
ten Uber den Zentralruf der Autoversicherer steht allen am Unfall betei-
ligten Personen zu. Die Einschaltung einer Versicherung ist dazu nicht
erforderlich.

Nach § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten nur zuldssig, soweit das BDSG oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene einge-
willigt hat.

Gesetzliche Grundlage fiir die Auskunftserteilung des Zentralrufes der
Autoversicherer sind die §§ 8 und 8a des Gesetzes Uber die Pflichtversi-
cherung fir Kraftfahrzeughalter (PfIVG). Danach sind Versicherungsun-
ternehmen, die zum Betrieb der Kraftfahrzeug-Haftpflichtversicherung
fur Kraftfahrzeuge und Anhanger mit regelmaBigem Standort im Inland
befugt sind, u. a. verpflichtet, eine Auskunftsstelle einzurichten, die Ge-
schadigten, deren Versicherern, dem deutschen Biro des Systems der
Grunen Internationalen Versicherungskarte und dem Entschadigungs-
fonds auf Anforderung folgende Angaben Ubermittelt, soweit dies zur
Geltendmachung von Schadenersatzanspriichen im Zusammenhang
mit der Teilnahme am StraBenverkehr erforderlich ist:

1. Namen und Anschrift des Versicherers des schadigenden Fahr-
zeugs sowie dessen in der Bundesrepublik Deutschland benann-
ten Schadenregulierungsbeauftragten,

2. die Nummer der Versicherungspolice und das Datum der Been-
digung des Versicherungsschutzes, sofern dieser abgelaufen ist,

3. bei Fahrzeugen, die nach Artikel 4 Buchstabe a der Richtlinie
72/166/EWG des Rates vom 24. April 1972 betreffend die An-
gleichung der Rechtsvorschriften der Mitgliedstaaten bezlglich
der Kraftfahrzeug-Haftpflichtversicherung und der Kontrolle der
entsprechenden Versicherungspflicht (ABI. EG Nr. L 103 S. 1) von
der Versicherungspflicht befreit sind, den Namen der Stelle oder
Einrichtung, die dem Geschadigten nach geltendem Recht er-
satzpflichtig ist,

4. Namen und Anschrift des eingetragenen Fahrzeughalters oder,
soweit die Auskunftsstelle diese Informationen erlangen kann,
des Fahrzeugeigentiimers oder des gewdhnlichen Fahrers; § 39
Abs. 1 des StraBenverkehrsgesetzes gilt entsprechend.

Geschadigte sind berechtigt, sich an die Auskunftsstelle zu wenden,
wenn sie ihren Wohnsitz in der Bundesrepublik Deutschland haben,
wenn das Fahrzeug, das den Unfall verursacht haben soll, seinen ge-
wohnlichen Standort in der Bundesrepublik Deutschland hat oder wenn
sich der Unfall in der Bundesrepublik Deutschland ereignet hat. Die
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19.3

Aufgaben und Befugnisse der Auskunftsstelle werden von der GDV
Dienstleistungs-GmbH & Co. KG - "Zentralruf der Autoversicherer" - in
Hamburg wahrgenommen. Bei der Auskunftserteilung prift der Zent-
ralruf der Autoversicherer nicht, wer den Unfall tatsachlich verursacht
hat. Sollte dies unter den Beteiligten strittig sein, bleibt die Klarung ei-
nem spateren zivilrechtlichen Verfahren zwischen den Unfallbeteiligten
bzw. den Versicherer vorbehalten.

Hinweis- und Informationssystem (HIS) des Gesamtver-
bandes der Deutschen Versicherungswirtschaft (GDV)

Ein Betroffener, der bei einem groBen Versicherungsunternehmen einen
Antrag auf Berufsunfahigkeitsversicherung gestellt hatte, der jedoch
vom Versicherer aufgrund des Gesundheitszustandes des Antragstellers
abgelehnt worden war, bat die Aufsichtsbehérde um datenschutzrecht-
liche Prifung. Nachdem er durch einen Beitrag in der TV-Sendung
,WISO" darauf aufmerksam wurde, dass personenbezogene Daten von
Versicherungen an eine ,schwarze Liste” weitergegeben wiirden, wand-
te er sich an den Versicherer, der seinen Antrag abgelehnt hatte, mit
der Frage, ob und gegebenenfalls welche seiner Daten an diese
.Schwarze Liste” weitergemeldet worden seien. Daraufhin teilte ihm der
Versicherer mit, dass an die Sonderwagnisdatei des Gesamtverbandes
der Deutschen Versicherungswirtschaft gemeldet worden sei, dass es
eine Erschwernis beim Antrag auf Lebens- und Berufsunfahigkeitsversi-
cherung gegeben habe. Daten Uber seinen Gesundheitszustand seien
nicht Gbermittelt worden.

Aus datenschutzrechtlicher Sicht ist hierzu Folgendes anzumerken:

Schon seit 1993 wird beim Gesamtverband der Deutschen Versiche-
rungswirtschaft ein Hinweis- und Informationssystem (friher: Uniwag-
nis-Datei) gefiihrt, dessen Aufgabe darin besteht, Versicherungsbetrug
zu bekampfen und die Risikoprifungen bei Neukunden fir die Versi-
cherer effizienter zu gestalten. Hierzu melden die teilnehmenden Versi-
cherer unter bestimmten Voraussetzungen Kundendaten in das Hin-
weissystem ein. Das Hinweissystem wurde schon in der Vergangenheit
von den Aufsichtsbehdrden fir Datenschutz als zuldssig angesehen.
Allerdings hatten die Aufsichtsbehdrden immer wieder Mangel bei der
Transparenz zu diesem System festgestellt und auf deren Abhilfe hin-
gewirkt. So wurde auf Drangen der Aufsichtsbehdrden das Hinweis-
und Informationssystem von der Versicherungswirtschaft ab dem 1.
April 2011 in folgenden wesentlichen Punkten modifiziert:

— Das Hinweis- und Informationssystem wird bei der Informa In-
surance Risk and Fraud Prevention GmbH, Rheinstrale 99,
76532 Baden-Baden als Auskunftei im Sinne des § 29 Bundesda-
tenschutz (BDSG) gefihrt.

— Den Betroffenen wird von der Informa Insurance Risk and Fraud
Prevention GmbH Auskunft tGber die zu ihrer Person im Hinweis-
und Informationssystem gespeicherten Daten erteilt.

— Die Betroffenen, die in das Hinweis- und Informationssystem
eingemeldet wurden, werden benachrichtigt.
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— Es dirfen keine Gesundheitsdaten eingemeldet werden.

Nach § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten nur zuldssig, soweit das BDSG oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene einge-
willigt hat.

Gesetzliche Grundlage fur die Datenlbermittlung der Versicherer an
das Hinweis- und Informationssystem ist § 28 Abs. 1 Satz 1 Nr. 2 BDSG.
Danach ist das Erheben, Speichern, Verdndern oder Ubermitteln perso-
nenbezogener Daten oder ihre Nutzung als Mittel fur die Erflllung ei-
gener Geschaftszwecke zuldssig, soweit es zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Interesse des Betroffe-
nen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt.

Das berechtigte Interesse der Versicherer an der Datenubermittlung
liegt darin begriindet, Versicherungsbetrug aufzudecken und die Risi-
koprifungen bei Neukunden effizienter zu gestalten, um auf dieser
Basis einen risikoaddaquaten Beitrag fir alle Versicherten festzulegen.
Dem steht das schutzwirdige Interesse der Betroffenen an der Ge-
heimhaltung ihrer Daten gegeniber. Dies bedeutet, dass eine Abwa-
gung zwischen den berechtigten Interessen der verantwortlichen Stelle
und den schutzwiirdigen Interessen der Betroffenen zu treffen ist. Bei
dieser Abwagung ist allgemein anerkannt, dass die schutzwirdigen
Interessen der Betroffenen im vorliegenden Fall gegeniiber den Interes-
sen der Solidargemeinschaft der Versicherten an einer korrekten Scha-
densregulierung und damit einhergehend an einer sparsamen Tarifge-
staltung nicht Uberwiegen. Weiter ist bei der Abwagung zu bertcksich-
tigen, dass Kunden beim Abschluss eines Versicherungsvertrages nach
dem Versicherungsvertragsgesetz verpflichtet sind, alle fir das Versi-
cherungsverhaltnis relevanten Informationen richtig anzugeben und
schon allein aus diesem Grund kein schutzwirdiges Interesse der Kun-
den an einer Geheimhaltung dieser Daten besteht.

Die Voraussetzungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG liegen somit
vor.

Personenbezogene Daten dirfen grundsatzlich nur solange gespeichert
werden, wie ihre Kenntnis fir den Zweck, zu dem sie gespeichert wur-
den, erforderlich ist. Nach § 35 Abs. 2 Satz 2 Nr. 2 BDSG betragt die
Speicherdauer der ins Hinweis- und Informationssystem eingemeldeten
Daten vier Jahre. Sie beginnt mit dem Kalenderjahr, das der erstmaligen
Speicherung folgt und verlangert sich entsprechend in den Fallen, in
denen vor Ablauf dieser Frist eine erneute Einmeldung in das Hinweis-
und Informationssystem erfolgt. Damit soll sichergestellt werden, dass
bei nachhaltig relevanten Fallen, etwa bei einem wiederholten Versiche-
rungsbetrug, auch frihere Informationen nicht verloren gehen.
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20.1

Statistik

Zensus 2011

Bereits in meinem vorherigen Tatigkeitsbericht habe ich ber die um-
fangreichen VorbereitungsmaBnahmen berichtet, die zur Durchfiihrung
der Volks- und Wohnungszahlung (Zensus 2011) notwendig waren.

Im Mai 2011 begann dann die eigentliche Befragung der ausgewahlten
Haushalte durch die bei den Landkreisen eingerichteten Erhebungsstel-
len.

Eingaben aus dem Bereich der Gebaude- und Wohnungszahlung betra-
fen in erster Linie die Frage, ob grundsatzlich eine Auskunftspflicht be-
steht und ob man als Eigentliimer eines Mietshauses Angaben zu den
Mietern machen darf. Durch Hinweis auf § 18 Zensusgesetz 2011 konn-
te den Petenten dargelegt werden, dass eine Auskunftspflicht grund-
satzlich besteht. Auch die Angaben zu den Mietern sind gesetzlich ge-
regelt. § 6 Absatz 3 Zensusgesetz gibt vor, welche Angaben vom Haus-
eigentimer verlangt werden durfen.

Das Erinnerungsverfahren zur Abgabe der Erhebungsbdgen flhrte zu
Beschwerden auch in meiner Dienststelle, da viele der angemahnten
Auskunftspflichtigen ihrer Pflicht nachgekommen waren und nun ver-
muteten, dass ihre Briefsendungen nicht angekommen oder gar in fal-
sche Hande geraten waren. Die ungerechtfertigten Schreiben waren
zum einen darauf zurlickzufiihren, dass manche Eigentiimer mehrerer
Hauser die Ricksendung der Bogen in einem Kuvert vorgenommen
hatten und zum anderen in dem Zeitraum zwischen Fertigung der
Mahnschreiben und deren Versendung noch einige Ricksendungen
erfolgten, entsprechende Mahnschreiben jedoch nicht aussortiert wur-
den. Diese Erklarungen wurden von den Betroffenen in den meisten
Fallen akzeptiert.

Die eigentliche ,Volkszahlung”, die mittels einer Haushaltebefragung
auf Stichprobenbasis durchgefiihrt wurde, verlief aus datenschutzrecht-
licher Sicht relativ problemlos. Hier zeigte sich, dass die effiziente Zu-
sammenarbeit der Statistischen Amter und der Datenschutzbeauftrag-
ten von Bund und Landern in der vorbereitenden Gesetzgebung und
der organisatorischen Umsetzung in den Landern erfolgreich war.

Die Anfragen zur Volkszéhlung erfolgten zumeist telefonisch. Vielen
Fragestellern war nicht bekannt, dass die Erhebungsbeauftragten kein
Recht dazu haben, Einlass in die Wohnung zu begehren, sondern ledig-
lich Hilfestellung beim Ausfillen der Fragebdgen leisten. In kleineren
Ortschaften war dies gelegentlich problematisch, da die Erhebungsbe-
auftragten ebenfalls aus dem Ort stammten und die Befragten kannten.
Die Erhebungsstellen boten den Auskunftspflichtigen in diesen Fallen
an, an Amtsstelle vorzusprechen oder schickten in Ausnahmefallen an-
dere Mitarbeiter in die Haushalte.

Ein Petent vermutete, dass die Fragebdgen, die er personlich in den
Briefkasten einer Erhebungsstelle eingeworfen hatte, entwendet worden
sein konnten, da er mehrmals angemahnt wurde, die Fragebdgen ein-
zureichen. Mein Kontrollbesuch ergab, dass die Fragebdgen bei der
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Erhebungsstelle vorlagen. Inhaltlich und formal waren sie aber derart
ausgefillt, dass man die Vermutung haben konnte, der Petent wolle
seiner Auskunftspflicht nicht nachkommen. Die Mahnschreiben an den
Petenten waren allerdings in der Tat so formuliert, dass der Petent da-
von ausgehen durfte, seine Fragebdgen lagen der Erhebungsstelle gar
nicht vor. Es gelang mir, den Petenten dazu zu bringen, zusammen mit
dem Erhebungsstellenleiter die Fragebdgen durchzugehen und formge-
recht auszufillen.
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21.1

Sonstiges

Veroffentlichung von Einsatzberichten durch die
Feuerwehr

Immer mehr Hilfsorganisationen im Saarland wie die Freiwilligen Feu-
erwehren nutzen das Internet als Plattform, ihre Arbeit zu prasentieren
und in der Bevodlkerung ein positives Bild der Hilfsorganisation zu festi-
gen. Leider wird sich auf so manchen Homepages nicht darauf be-
schrankt, zulassige Bilder von Ubungseinheiten oder Festakten zu verof-
fentlichen, immer mehr ist festzustellen, dass auch detaillierte Einsatz-
berichte sowie Fotos oder Filmaufnahmen von Einsédtzen ihren Weg ins
Netz finden.

In einem uns vorgelegten Fall wurden Einsatzbilder eines Kaminbrandes
auf der Internetseite einer Feuerwehr eingestellt. Die Versicherung des
Hausbesitzers wollte den beim Kaminbrand entstanden Schaden nicht
Ubernehmen, weil man dem Eigentimer anhand dieser im Internet ver-
offentlichten Einsatzbilder der Feuerwehr zur Last legte, dass Efeu im
AuBenbereich am Kamin hochgerankt sei, was auf eine fahrlassige
Handlung des Hausbesitzers hindeutete.

Aufgrund unserer Intervention hat man sich in der entsprechenden
Kommune darauf verstandigt, kiinftig auf die Veroffentlichung von Ein-
satzfotos mit personenbezogenen oder personenbeziehbaren Daten zu
verzichten.

Das Ministerium flr Inneres und Sport hat hierzu fir ehrenamtliche
Feuerwehrangehorige, die Helferinnen und Helfer im Katastrophen-
schutz sowie den im Rettungsdienst ehrenamtlich Tatigen bereits im
Jahre 2009 den Erlass ,Pflicht zur Verschwiegenheit in der nichtpolizeili-
chen Gefahrenabwehr” veroffentlicht. Dort ist genau geregelt, wer wel-
che Daten veroffentlichen darf, wer welche Informationen an die Presse
weitergeben darf und welche Daten nur fir interne Zwecke der Hilfsor-
ganisationen genutzt werden durfen.

Neben den mdglichen Rechtsverstélen gegen das Recht am eigenen
Bild bei Aufnahmen, die Personen am Einsatzort zeigen, kdnnen auch
veroffentlichte Sachgegenstéande personenbeziehbar sein und fir den
Betroffenen Konsequenzen nach sich ziehen, wie das im eben geschil-
derten Fall des Kaminbrandes geschehen war. Auch aus Pietatsgriinden
sollte man auf das Veroffentlichen von beispielsweise Autowracks ver-
zichten, wenn darin Personen ihr Leben verloren haben oder schwer
verletzt wurden. Die Angehdrigen haben fir solche Veroffentlichungen
kein Verstandnis und die fir die Einstellung Verantwortlichen riskieren,
mit einem BuBgeld nach § 26 Kommunales Selbstverwaltungsgesetz
(KSVG) belegt zu werden.

115 Unabhéangiges Datenschutzzentrum Saarland, 24. Tatigkeitsbericht



21.2

21.3

Aufzeichnung von Notrufen bei Versorgungsunterneh-
men

Mehrere Anbieter von Strom, Gas, Wasser und Warme haben beschlos-
sen, im Rahmen einer ,Saarlandischen Kooperation” enger zusammen-
zuarbeiten und zu diesem Zweck u. a. eine gemeinsame Notrufzentrale
eingerichtet. Es sollten spezielle Telefonnummern bekannt gegeben
werden, die die Kunden bei Notrufen oder Storfallmeldungen benutzen
sollten.

Aus Erfahrung weiB man, dass es bei diesen Notfallmeldungen zu Miss-
verstandnissen in der mindlichen Kommunikation kommen kann, was
deshalb besonders fatal ist, weil bei Notrufen oft Leben und Gesundheit
auf dem Spiel stehen.

Man beabsichtigte deshalb, alle eingehenden Notrufe auf Tonband
aufzuzeichnen und fragte meine Dienststelle, ob einer solchen Auf-
zeichnung datenschutzrechtliche Griinde entgegenstehen.

Die Frage war durchaus berechtigt, steht doch hier eine Verletzung der
Strafvorschrift des § 201 Strafgesetzbuch im Raum, wonach bestraft
wird, wer unbefugt das nichtoffentlich gesprochene Wort eines anderen
auf einen Tontrager aufnimmt.

Es stellte sich somit die Frage nach einer Rechtsgrundlage fiir die beab-
sichtigte Tonbandaufzeichnung. Selbstverstandlich zuldssig ware der
Mitschnitt mit Einwilligung des Anrufers. Dazu misste der Anrufer zu
Beginn des Gesprachs auf den Mitschnitt hingewiesen und um seine
Einwilligung gebeten werden. Ich halte eine solche Vorgehensweise bei
der Ausnahmesituation eines Notrufes fir wenig praktikabel. Ich bin mir
sicher, dass eine entsprechende Frage in dieser Situation auf Unver-
standnis bei den meisten Anrufern stoen wiirde. Ich halte die Abfrage
einer Einwilligung aber auch nicht fur erforderlich, da die Datenschutz-
gesetze eine ausreichende Rechtsgrundlage fir die Aufzeichnung dar-
stellen. Nach dem Saarlandischen Datenschutzgesetz ist eine Speiche-
rung personenbezogener Daten zuldssig, wenn diese zur Aufgabener-
fullung erforderlich ist. Diese Voraussetzung sehe ich hier als gegeben
an, da bei den aus dem Spiel stehenden Rechtsgtitern (Leben, Gesund-
heit, schwerwiegende Eigentumsbeeintrachtigungen) unbedingt ge-
wahrleistet sein muss, dass jedes Anliegen richtig verstanden wurde.

Im Ergebnis habe ich deshalb den Versorgungsunternehmen mitgeteilt,
dass ich gegen eine Aufzeichnung von Notrufen bei der Leitstelle keine
datenschutzrechtlichen Bedenken habe.

Bekanntgabe einer beabsichtigten EheschlieBung

Bis zum Jahr 1998 waren die Standesamter verpflichtet, alle beabsich-
tigten EheschlieBungen in Form des sogenannten ,Aufgebotes” offent-
lich bekannt zu machen. Der 6ffentliche Aushang hatte den Sinn, even-
tuell bestehende Ehehindernisse zu melden. Nachdem sich im Laufe der
Zeit herausgestellt hatte, dass das Aufgebot kein taugliches Mittel zur
Aufdeckung von Ehehindernissen darstellte, wurde es mit Gesetz zur
Neuordnung des EheschlieBungsrechts vom 04.05.1998 abgeschafft.
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Dies war ein auch aus datenschutzrechtlicher Sicht folgerichtiger Schritt,
da eine Bekanntgabe personenbezogener Daten unzuldssig ist, wenn es
an deren Erforderlichkeit fehlt.

Im Berichtszeitraum hat mich eine Eingabe erreicht, deren Thema eben-
falls die Bekanntgabe eines Heiratstermins war.

Die Petenten hatten sich beim Standesamt einen Wunschtermin zur
Hochzeit eintragen lassen. Der Zufall wollte es, dass die Standesbeam-
tin eine Wohnung zur Vermietung anbot und die Mutter der Braut, die
von den Hochzeitsplanen ihrer Tochter offensichtlich nichts wusste, sich
fur die Wohnung interessierte. Bei der Wohnungsbesichtigung soll die
Standesbeamtin erwdhnt haben, dass ja bald die Hochzeit anstehe. Auf
Grund von Umstanden, die meiner Dienststelle nicht bekannt sind, woll-
ten die Petenten ihre EheschlieBung geheim halten und beschwerten
sich deshalb Uber die betreffende Standesbeamtin.

Eine Anfrage bei dem Dienstvorgesetzten der Standesbeamtin brachte
keine Klarung des Sachverhaltes. Die Standesbeamtin konnte sich an
Einzelheiten des Gespraches anlasslich der Wohnungsbesichtigung we-
gen des bereits langer zurlickliegenden Termins nicht erinnern. Im vor-
liegenden Fall steht somit der Vorwurf der unzuldassigen Datenweiter-
gabe unbewiesen im Raum.

Unabhangig davon mdchte ich darauf aufmerksam machen, dass alle
Mitarbeiter der Offentlichen Verwaltung strikt darauf achten missen,
dass dienstlich erlangten Informationen im privaten Umfeld nicht er-
wahnt werden durfen.

Dokumente der Saarlandischen Universitats- und
Landesbibliothek im Internet

Ein Petent wunderte sich, als er bei Eingabe seines Namens in Google
auf einen Treffer stieB, der im Amtlichen Bekanntmachungsblatt einer
Gemeinde unter der Rubrik ,Amtliche Bekanntmachungen” veroffent-
lich worden war. Dort war als Tagesordnung der Sitzung des Ortsrates
fur die Behandlung in nicht-6ffentlicher Sitzung das Bauvorhaben des
Petenten wegen Errichtung einer Grundstlckseinfriedung aufgefiihrt.
Der Petent bat meine Dienststelle um Aufklarung und darum, die Ver-
antwortlichen zu einer Entfernung aus der Trefferliste zu veranlassen.

Auf Grund meiner Recherchen habe ich die Saarlandische Universitats-
und Landesbibliothek als die fur die Veroffentlichung im Internet ver-
antwortliche Stelle ermittelt. Hintergrund ist, dass nach dem Saarlandi-
schen Mediengesetz von jedem Druckwerk, das im Saarland verlegt
wird, ein Stlick dieser Bibliothek anzubieten ist.

In den einschlagigen Rechtsvorschriften finden sich keine Regelungen,
wie mit den zur Verfligung gestellten Druckwerken, also auch mit den
gemeindlichen Bekanntmachungsblattern, umzugehen ist. Bei meinen
Uberlegungen bin ich davon ausgegangen, dass es Aufgabe einer Bibli-
othek ist, die bei ihr vorhanden Dokumente zuganglich zu machen.
Auch eine Internetverdffentlichung sehe ich als zuldssig an, auch wenn
diese Form der Verd6ffentlichung eine ganz andere Qualitat hat, als die
Veroffentlichung in der herkdmmlichen Papierform. Jeder Interessierte
kann weltweit jederzeit auf die veroffentlichten personenbezogenen
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Daten zugreifen, obwohl gemeindliche Bekanntmachungsblatter sich
nach ihrer Zielrichtung an die Einwohner der jeweiligen Gemeinden
richten und regelmaBig auch nur dieser Personenkreis ein Interesse an
den dort veroffentlichten Informationen hat. Gleichwohl habe ich meine
Bedenken hinsichtlich dieser Form der Veroffentlichung zurilickgestellt,
weil es sich um Informationen handelt, die grundsatzlich 6ffentlich zu-
ganglich sind und durch die Internetveréffentlichung nur der Gang zur
Bibliothek, wo die Blatter von jedem interessierten Blirger eingesehen
werden konnen, entfallt.

Einen unzulassigen Eingriff in das informationelle Selbstbestimmungs-
recht sehe ich allerdings dann, wenn die Qualitat der Veroffentlichung
sich dadurch verandert, dass unmittelbar - oder weil die Informationen
durch Suchmaschinen erschlossen werden - Such- und Auswertungs-
moglichkeiten mit Personenbezug entstehen. Ich habe deshalb die Bib-
liothek gebeten sicherzustellen, dass die Namen einzelner Personen in
Amtlichen Bekanntmachungsblattern nicht mehr ber Suchmaschinen
zu finden sind.

Die Bibliothek hat mir mitgeteilt, dass sie fir ihre Server eine robots.txt-
Datei angelegt und aktiviert habe. Dies verhindere zuverladssig den Zu-
griff von allen gangigen Suchmaschinen und Suchrobotern auf den
gesamten dort archivierten Bestand.
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22.1

Aus der Dienststelle

Die Tatigkeit des Unabhangigen Datenschutzzentrums Saarland ist ne-
ben der Bearbeitung von Eingaben, Beschwerden und Stellungnahmen
durch zahlreiche andere Aufgaben gepragt. An dieser Stelle will ich ei-
nen kleinen Einblick geben in die vielfaltigen weiteren Bereiche der Ta-
tigkeit der Landesbeauftragten fiir Datenschutz und Informationsfrei-
heit und ihrer Mitarbeiter.

Zusammenarbeit mit dem Landtag

Im Innenausschuss des saarlandischen Landtages wurden 2011 durch
meine Dienststelle aktuelle Themen — etwa die Problematik Zensus und
Datenschutz - diskutiert sowie die Themen der EntschlieBungen der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander
und die Eckpunkte eines modernen Datenschutzes vorgetragen.

In der Sitzung vom 03.05.2011 hatten wir die Gelegenheit, ausfihrlich
unsere Stellungnahme zur Novellierung des Saarlandischen Daten-
schutzgesetzes vorzutragen und zu erdrtern.

In der Sitzung vom 03.11.2011 konnten wir zu aktuellen Themen Stel-
lung nehmen und am 08.12.2011 den Tatigkeitsbericht fir die Jahre
2009/2010 vortragen.

Der 2012 neu gegriindete Ausschuss ,Datenschutz und Informations-
freiheit” tagt seit Juni 2012 regelmaBig zu aktuellen Datenschutzthe-
men.

In der konstituierenden Sitzung stellte ich mit den Referatsleitern der
Dienststelle die Tatigkeit und Aufgaben des Unabhangigen Daten-
schutzzentrums vor und ging auf aktuelle Themen seit dem letzten Ta-
tigkeitsbericht ein.

In der Sitzung vom 20.09.2012 ging es um eine Pressemitteilung des
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
zur Frage der zuklnftigen Zusammenarbeit mit den Landesbeauftrag-
ten fur Datenschutz im Hinblick auf die neue EU-Datenschutz-
Grundverordnung.

In einer gemeinsamen Sitzung mit dem Europaausschuss im Dezember
2012 haben wir den Entwurf der Europaischen Datenschutz-
Grundverordnung im Einzelnen vorgestellt und die mit der Verordnung
verbundenen Chancen und Risiken mit den Abgeordneten diskutiert.

In der Sitzung des Ausschusses fur Datenschutz und Informationsfrei-
heit vom 11.10.2012 haben wir im Ausschuss Uber die Voraussetzungen
der Videolberwachung im offentlichen Raum vorgetragen und den
Stand des Tatigkeitsberichtes fir 2011 und 2012 erlautert.

Am 22.11.2012 konnten wir die Abgeordneten des Ausschusses in der

Dienststelle zu einem Informationsbesuch und einer Sitzung begriBen.
Wir haben Uber die Ergebnisse der Herbstkonferenz der Datenschutz-
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22.2.1

2222

beauftragten des Bundes und der Lander vom 07./08.11.2012 berichtet
sowie das Recht auf Informationsfreiheit anhand einer Prasentation
erlautert.

Den Abschluss des Berichtszeitraumes bildete die Sitzung vom
06.12.2012, in der Uber die Ergebnisse der Konferenz der Informations-
freiheitsbeauftragten vom 27.11.2012 in Mainz berichtet wurde.

Ausfihrlich wurden auch die Voraussetzungen von Live-Video-
Streaming Ubertragungen aus Stadt- und Gemeinderatssitzungen vor-
getragen und Uber die datenschutzrechtlichen Anforderungen an
Ratsinformationssystemen referiert.

Zusammenarbeit mit anderen Stellen

Konferenz der Datenschutzbeauftragten des Bundes und der Lander

Die Datenschutzkonferenz ist ein freiwilliger Zusammenschluss des
Bundesbeauftragten und der Landesbeauftragten fiir den Datenschutz.
Die Konferenz tagt zweimal im Jahr; der Vorsitz wechselt jahrlich.

Durch die Konferenz wurden besondere Arbeitskreise gebildet, z.B. fir
Soziales, fur Justiz oder flir Technik, in denen sich Spezialisten mit be-
stimmten Datenschutzproblemen beschaftigen und Stellungnahmen
und EntschlieBungen der Konferenz vorbereiten.

In der Konferenz selbst werden dann zu aktuellen Datenschutzfragen
politische Forderungen diskutiert und als EntschlieBungen formuliert.
Die EntschlieBungen enthalten gegenulber der Politik, der Fachoffent-
lichkeit und den Medien die abgestimmten Standpunkte der Daten-
schutzbeauftragten und werden verdffentlicht.

Dusseldorfer Kreis

Der Disseldorfer Kreis ist seit Marz 2012 ein privilegierter Arbeitskreis
der Datenschutzkonferenz mit sechs Unterarbeitskreisen mit eigenen
Beschllssen fir den Bereich des nicht-6ffentlichen Datenschutzes. Der
Vorsitz wird vom Landesbeauftragten fir Datenschutz und Informati-
onsfreiheit Nordrhein-Westfalen gefiihrt. Bis zur Neuorganisation der
Datenschutzaufsicht durch die Zusammenlegung der Aufsichtsbehor-
den fur den offentlichen und den nicht-6ffentlichen Bereich in allen
Bundeslandern mit Ausnahme von Bayern waren hier die obersten Auf-
sichtsbehorden fiir den Datenschutz im privaten Bereich organisiert.

Der Dusseldorfer Kreis dient der Kommunikation, Kooperation und Ko-
ordinierung der unabhangigen Datenschutzaufsichtsbehérden im nicht-
offentlichen Bereich.

Ziel des Dusseldorfer Kreises ist die bundesweit einheitliche Auslegung
des geltenden Rechts in wesentlichen Fragen des Datenschutzes im
nicht-6ffentlichen Bereich sowie die Verstandigung zwischen den Auf-
sichtsbehorden Uber ein aufsichtsbehdrdliches Vorgehen, um zu einem
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22.3

22.3.1

22.3.2

verlasslichen, bundesweit mdglichst einheitlich angewandten Daten-
schutzniveau im nicht-o6ffentlichen Bereich zu gelangen.

Die im Berichtszeitraum gefassten Beschllisse des Dusseldorfer Kreises
sind in der Anlage beigefligt.

Zusammenarbeit in der Konferenz der Informationsfreiheitsbeauftrag-
ten

Die Informationsfreiheitsbeauftragten des Bundes und der Lander ha-
ben sich in der Konferenz der Informationsfreiheitsbeauftragten zu-
sammengeschlossen und tagen im halbjahrlichen Rhythmus. Der Vor-
sitz wechselt jahrlich.

In dem zugehorigen Arbeitskreis fir Informationsfreiheit werden die
aktuellen Themen erdértert und fir die Konferenz vorbereitet.

Die Konferenz selbst tagt grundsatzliche 6ffentlich und stimmt die Stel-
lungnahmen zu den aktuellen politischen Entwicklungen in diesem Be-
reich ab und fasst EntschlieBungen hierzu, die der Politik, der Fachof-
fentlichkeit und den Medien Gbergeben werden.

In der Anlage sind die EntschlieBungen aus dem Berichtszeitraum bei-
geflugt.

Offentlichkeitsarbeit

Bundesweite Veranstaltungen:

Am 28. Januar 2011 fand zum Thema ,Datenschutz in Europa — Quo
Vadis?” anlasslich des 5. Europaischen Datenschutztages eine Veranstal-
tung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander in der Vertretung des Landes Baden-Wirttemberg beim Bund in
Berlin statt.

Fragen rund um das Thema ,Vorratsdatenspeicherung” und Daten-
schutz wurden bei der zentralen Veranstaltung der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander anlasslich des 6.
Europaischen Datenschutztages am 27. Januar 2012 in der Vertretung
des Freistaates Bayern beim Bund diskutiert.

Veranstaltungen im Saarland

Im Berichtszeitraum wurden seitens des Unabhdngigen Datenschutz-
zentrums Informationsveranstaltungen und auch Fortbildungen ange-
boten, um die Datenschutzthemen und auch die Ansprechpartner in der
Dienststelle bekannt zu machen. Dies soll auch die Basis fur die Arbeit
des Unabhangigen Datenschutzzentrums sein.
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Nur wer die Grundlagen des Datenschutzrechts und der Informations-
freiheit kennt, kann diese auf Dauer gesetzeskonform anwenden oder
bittet friihzeitig um Rat.

2011:

Den Auftakt machte am 11.04.2011 eine Veranstaltung fur Juristinnen in
der die Grundlagen des Datenschutzrechtes und des Rechtes auf Infor-
mationsfreiheit einerseits und die Zustandigkeiten der Landesbeauf-
tragten und die rechtlichen Folgen der Entscheidung des Europaischen
Gerichtshofes Uber die Unabhdngigkeit der Datenschutzaufsicht ande-
rerseits vorgetragen und diskutiert wurden.

In zwei Veranstaltungen fir behordliche Datenschutzbeauftragte am 10.
und 20.05.2011 unter dem Titel ,Der Datenschutz bekommt ein Ge-
sicht” habe ich mich mit meinen Mitarbeitern rund 140 interessierten
Datenschutzbeauftragten von Behdrden mit unseren Aufgaben vorge-
stellt und Grundsatze des Datenschutzrechtes nebst aktuellen Themen
vorgestellt.

Am 11.05.2011 konnten wir bei der Sparkassenakademie zu aktuellen
Datenschutzthemen aus dem Bankenbereich und dem Beschaftigtenda-
tenschutz referieren.

Zwei fir den Bereich Videolberwachung und Beschaftigtendatenschutz
zustandige Mitarbeiter/innen der Dienststelle haben am 21. Juni 2011
im Arbeitskreis Best der Arbeitskammer einen Vortrag zum Thema Ka-
meraiberwachung in offentlichen Einrichtungen im Saarland prasen-
tiert.

Am 21.10.2011 hatten wir die Gelegenheit, unsere Dienststelle beim
Arbeitskreis Datenschutz und Datensicherheit der ZPT/IHK anlasslich
deren Sitzung in Mettlach bei Villeroy und Boch vorzustellen und aktu-
elle Datenschutzthemen vorzutragen.

Am 24.10.2011 konnten wir Hauptamtsleiter von Kommunen zu einer
Vortragsveranstaltung: "Informationsfreiheit im Saarland — da kann ja
jeder kommen!" einladen. Als Referent konnten wir Herrn Sven Miller,
Mitarbeiter der Landesbeauftragten fir den Datenschutz und fiir das
Recht auf Akteneinsicht von Brandenburg, begriiBen.

Fur ein Ganztagesseminar am 22.11.2011 zum Saarlandischen Informa-
tionsfreiheitsgesetz mit dem Thema — Das Recht auf Neugier - transpa-
rentes staatliches Handeln — konnten wir Herrn Dr. Huber, Vorsitzender
Richter am Verwaltungsgericht Frankfurt am Main, gewinnen und durf-
ten rund 70 Behdrdenvertreter begriiBen.

2012:

Am 07.03.2012 hielten wir bei der Christlichen Erwachsenenbildung in
Weiskirchen einen Vortrag zum Thema: ,Facebook & Co. - Soziale Net-
ze im Alltag von Kindern und Jugendlichen”.

Am 26.04.2012 konnte ein Mitarbeiter bei der Landesmedienanstalt
Saarland fur die Gesamtelternvertretung einen Vortrag zum Thema: ,In
sozialen Netzwerken aktiv - wo bleibt der Datenschutz?” halten.

Anlasslich einer bundesweiten Veranstaltung zum Thema E-
Governement am 03.05.2012 in der Staatskanzlei stellten wir zusammen
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mit dem bayerischen Kollegen die Grundziige der geplanten Europai-
schen Datenschutz—Grundverordnung vor.

Fur den Bereich des Datenschutzes nach dem BDSG haben wir am
29.05.2012 eine erste gut besuchte Veranstaltung bei der IHK zu den
Themen: ,Vom "Gefallt mir Button" zur Videoliberwachung und Arbeit-
nehmerdatenschutz im Web” angeboten.

Am 31.05.2012 fand die Veranstaltung ,Neues zum Datenschutz aus
Berlin und Brussel” bei der Sparkassenakademie statt.

+~Warum Datenschutz Chefsache ist" - war eine weitere gut besuchte
Veranstaltung am 30.08.2012 bei der IHK, bei der neben einflihrenden
Datenschutzthemen, das Thema Uberwachung von Beschiftigten und
Verwendung von Adress- und Kundendaten nach der Reform des Bun-
desdatenschutzgesetzes im Jahre 2009 Gegenstand waren.

Mitarbeiter der Kreisverwaltungen nahmen an einer Fortbildungsveran-
staltung zum Thema Sozialdatenschutz am 15.11.2012 in Saarbriicken
teil. Hierzu konnten wir einen Referenten aus Mainz gewinnen. Die Ver-
anstaltung war sehr gut besucht. Beim 1. P@d-Day des Landesinstituts
fur Padagogik und Medien am 19.11.2012 prasentierte ein Mitarbeiter
einen Vortrag zum Thema ,E-Learning & Privacy - Schilerdaten im
Netz".

Neugestaltung der Homepage zum Informationsmedium

Im Berichtszeitraum wurde die Homepage des Unabhangigen Daten-
schutzzentrums Saarland zu einem modernen Informationsmedium neu
gestaltet und bietet heute neben aktuellen Informationen eine Reihe
von Handreichungen und Orientierungshilfen fir die Praxis.

So kénnen sich Birger, Betriebe und Behdrden gleichermaBen Uber
datenschutzrechtliche Themen und auch tber die Voraussetzungen von
Anwendungen informieren.

Werbekampagne zum Saarlandischen Informationsfreiheitsgesetz

Im Herbst 2012 haben wir schlieBlich anlasslich einer Sitzung des Aus-
schusses flir Datenschutz und Informationsfreiheit in der Dienststelle
eine Werbekampagne mit Plakaten und Flyern zum Saarlandischen In-
formationsfreiheitsgesetz gestartet.
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BeschlUsse des Diisseldorfer Kreises

Datenschutz-Kodex des BITKOM fiir Geodatendienste
unzureichend — Gesetzgeber gefordert

Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-dffentlichen Bereich vom 8. April 2071

Am 1. Méarz 2011 hat der Branchenverband Informationswirtschaft, Te-
lekommunikation und neue Medien e. V. (BITKOM) einen Datenschutz-
Kodex flir Geodatendienste vorgelegt, der den schutzwirdigen Interes-
sen der Eigentiimer und Bewohner bei der Veroffentlichung der sie be-
treffenden Gebaudeansichten im Internet Rechnung tragen soll. Das
Bundesministerium des Innern hatte der Internetwirtschaft in Aussicht
gestellt, bei der Vorlage einer angemessenen und mit den Daten-
schutzbehdrden des Bundes und der Lander abgestimmten Selbstver-
pflichtung auf gesetzliche Spezialregelungen  fir  Internet-
Geodatendienste wie Google Street View zu verzichten.

Der Disseldorfer Kreis stellt fest, dass die Selbstregulierung der Inter-
netwirtschaft mit dem vom BITKOM vorgelegten Datenschutz-Kodex
nicht gelingt. Der Kodex entspricht in wesentlichen Bereichen nicht den
datenschutzrechtlichen Anforderungen und ist nicht mit den Daten-
schutzbehorden des Bundes und der Lander abgestimmt.

Der Kodex sieht zwar ein Widerspruchsrecht gegen die Veroffentli-
chung von Gebaudeansichten im Internet vor, ohne dass Griinde darge-
legt werden mussen. Der Widerspruch ist jedoch erst nach der Verof-
fentlichung vorgesehen. Alle Gebaudeansichten sind deshalb zunachst
im Internet verfligbar. Bereits mit der Veroffentlichung der Bilder wird
aber das Recht auf informationelle Selbstbestimmung verletzt. Auch bei
weiteren Regelungen weist der Datenschutz-Kodex datenschutzrechtli-
che Defizite auf: Viele Veroffentlichungen, die die Privatsphare beein-
trachtigen, werden vom Kodex nicht erfasst, so etwa Schragaufnahmen
aus der Luft. Hinzu kommt, dass der Datenschutz-Kodex nur fir die
Unternehmen bindend ist, die ihn unterzeichnet haben.

Deshalb ist jetzt der Gesetzgeber gefordert, das Recht auf informatio-
nelle Selbstbestimmung im Internet mit einer umfassenden Regelung
zu schitzen, die dem besonderen Gefahrdungspotential flr das Person-
lichkeitsrecht im Internet Rechnung tragt. Hierzu zahlt insbesondere ein
gesetzlich verbrieftes Widerspruchsrecht gegen die Verdffentlichung,
das es den Betroffenen ermdglicht, bereits vor der Veroffentlichung
personenbezogener Daten im Internet Widerspruch einzulegen.

Ein solches Vorab-Widerspruchsrecht entspricht den Anforderungen,
die der Dusseldorfer Kreis in seinem Beschluss vom 13./14. November
2008 nach Auslegung des geltenden Rechts konkretisiert hat. Beson-
ders wichtig sind demnach die folgenden Punkte:

e Gesichter und Kfz-Kennzeichen sind unkenntlich zumachen.

e Eigentimer und Bewohner eines Hauses mussen die Mdglich-
keit erhalten, die Verdffentlichung der Gebaudefassade durch
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einen Widerspruch zu verhindern; die Widerspruchsmaoglichkeit
muss vor wie auch nach der Veroffentlichung bestehen.

e Die geplante Datenerhebung und der Hinweis auf die Wider-
spruchsmaoglichkeit sind rechtzeitig bekannt zu geben.

Mindestanforderungen an den technischen Datenschutz
bei der Anbindung von Praxis-EDV-Systemen an medi-
zinische Netze

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im
nicht-éffentlichen Bereich (Diisseldorfer Kreis am 4./5. Mai 20117)

Niedergelassene Arztinnen und Arzte sowie andere Angehdrige von
Heilberufen Gbermitteln vielfach medizinische Daten an andere Stellen
mithilfe von Netzwerken. Dies dient Abrechnungs-, Behandlungs- und
Dokumentationszwecken. Seit dem 1. Januar 2011 mussen beispielswei-
se an der vertragsarztlichen Versorgung teilnehmende Arzte Abrech-
nungsdaten leitungsgebunden an die jeweilige Kassenarztliche Vereini-
gung ubermitteln (§ 295 Abs. 4 SGB V in Verbindung mit den Richtlinien
der Kassendrztlichen Bundesvereinigung fir den Einsatz von IT-
Systemen in der Arztpraxis zum Zweck der Abrechnung; siehe
http://www.kbv.de/rechtsquellen/24631.html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der Ver-
traulichkeit und Integritat zu stellen, denn sowohl in den Netzen selbst
als auch auf den angeschlossenen Praxissystemen werden Daten verar-
beitet, die der arztlichen Schweigepflicht (§ 203 StGB) unterliegen. Bei
der Anbindung von Praxis-EDV-Systemen an medizinische Netze ist
daher die ,Technische Anlage zu den Empfehlungen zur arztlichen
Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis”
der Bundesarztekammer und der Kassenarztlichen Bundesvereinigung
(siehe Deutsches Arzteblatt, Jg. 105, Heft 19 vom 9. Mai 2008) zu be-
achten.

An die Anbindung von Praxis-EDV-Systemen an medizinische Netze
sind folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschlisselt ablaufen. Hierzu
sind dem Stand der Technik entsprechende Verfahren zu nut-
zen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder
Einrichtung muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz
muissen wirksam begrenzt werden.

4. Die Endpunkte der Kommunikation muissen sich gegenseitig
durch dem Stand der Technik entsprechende Verfahren authen-
tisieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und
Software-Komponenten muss kontrollierbar sein, indem die
Wartung durch eine aktive Handlung freizuschalten ist und alle
Wartungsaktivitaten protokolliert werden.
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6. Zum Netzzugang sind zertifizierte Hard- und Software-
Komponenten einzusetzen.

7. Grundstandards — wie beispielsweise die Revisionssicherheit —
sind einzuhalten.

Fir die verwendeten Verschliisselungs- und Authentisierungskompo-
nenten sollten Hardware-Losungen genutzt werden, da bei Software ein
erhdhtes Manipulationsrisiko besteht.

Software-Losungen kommen allenfalls in Ausnahmeféllen in Betracht,
wenn die zur Kommunikation mit anderen Stellen genutzten Rechner
und Komponenten nicht mit dem internen Netz der Praxis verbunden
sind. Zusatzlich ist sicherzustellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des
Praxisnetzes verschlisselt und integritatsgeschitzt wurden

oder

b) eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,
mit der zum Zugang verwendeten Hard- und Softwareaus-
schlieBlich Zugang zu medizinischen Netzen besteht sowie die
KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-
Systemen an das KV-SafeNet eingehalten werden.

Datenschutzkonforme Gestaltung und Nutzung von
Krankenhausinformationssystemen

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im
nicht-6ffentlichen Bereich (Diisseldorfer Kreis am 4./5. Mai 20117)

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfs-
mitteln arztlicher Behandlung in Krankenhdusern geworden. Ein Abruf
der darin elektronisch gespeicherten Patientendaten ist jederzeit, orts-
ungebunden und sekundenschnell moglich und bietet damit die
Grundlage fur effiziente Behandlungsentscheidungen. Diesen Vorteilen
stehen allerdings erhebliche Datenschutzrisiken gegenuber. Die M6g-
lichkeiten flr Klinikpersonal, Behandlungsdaten von Bekannten, Kolle-
ginnen und Kollegen oder Prominenten einzusehen und privat zu nut-
zen, sind groB. Prifungen der Datenschutzaufsichtsbehdrden und be-
kannt gewordene Missbrauchsfille belegen dies.

Das Datenschutzrecht und die arztliche Schweigepflicht gebieten, dass
ein Zugriff auf die Daten von Kranken grundsatzlich nur denjenigen
Krankenhausbeschaftigten moglich sein darf, die diese Kranken behan-
deln oder die Behandlung verwaltungsmaBig abwickeln. Die Aufsichts-
behorden im nichtoffentlichen Bereich fordern daher die datenschutz-
konforme Gestaltung der internen Abldufe und der Erteilung von Zu-
griffsrechten in der Informationstechnik von Krankenhausern.

Es besteht das dringende Bedurfnis, hierbei zu einem bundesweit und
tragerlbergreifend einheitlichen Verstandnis der datenschutzrechtli-
chen Anforderungen zu gelangen, zumindest soweit dies Divergenzen
in der Landeskrankenhausgesetzgebung erlauben. Zu diesem Zweck
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wurde von den Datenschutzbeauftragten der Lander unter Mitarbeit
von Datenschutzbeauftragten der Evangelischen Kirche in Deutschland
und der Katholischen Kirche eine Orientierungshilfe erarbeitet. Im Rah-
men eines Kommentierungsverfahrens und bei Expertenanhdrungen
wurden Hersteller von Krankenhausinformationssystemen, Betreiber
und Datenschutzbeauftragte von Krankenhdusern einbezogen.

Die Orientierungshilfe konkretisiert in ihrem ersten Teil die Anforderun-
gen, die sich aus den datenschutzrechtlichen Regelungen sowie den
Vorgaben zur arztlichen Schweigepflicht fir den Krankenhausbetrieb
und den Einsatz von Informationssystemen in Krankenhausern ergeben.
In Teil 2 werden MaBnahmen zu deren technischer Umsetzung be-
schrieben. Fir die Hersteller von Krankenhausinformationssystemen, die
diese nutzenden Krankenhauser und die internen Datenschutzbeauf-
tragten von Krankenhdusern liegt damit erstmals ein Orientierungsrah-
men fir eine datenschutzkonforme Gestaltung und einen datenschutz-
gerechten Betrieb entsprechender Verfahren vor.

Die Aufsichtsbehorden im nichtoffentlichen Bereich werden sich an
dem vorliegenden Dokument als Leitlinie bei der kinftigen Bewertung
konkreter Verfahren im Rahmen ihrer Kontroll- und Beratungstatigkeit
orientieren. Dabei ist zu berlcksichtigen, dass ein Teil der am Markt
angebotenen Losungen nach den Erkenntnissen der Datenschutzbe-
hoérden in technischer Hinsicht gegenwartig noch hinter den darin ent-
haltenen Anforderungen zurickbleibt. Es ist daher von der Notwendig-
keit einer angemessenen Ubergangsfrist fiir erforderliche Anpassungen
durch die Hersteller auszugehen.

Stellen die Aufsichtsbehdrden im Zuge ihrer Kontrolltatigkeit Defizite
im Vergleich zu den dargelegten MaBstaben fest, so werden sie auf die
Krankenhauser einwirken und sie dabei unterstitzen, in einem geord-
neten Prozess unter Wahrung der Patientensicherheit Wege zur Behe-
bung der Defizite zu finden und zu begehen. Die Deutsche Kranken-
hausgesellschaft und die jeweiligen Landeskrankenhausgesellschaften
werden dabei einbezogen.

Die Erfahrungen der Priiftitigkeit sollen in eine regelméBige Uberarbei-
tung und Aktualisierung der Orientierungshilfe unter Berlcksichtigung
der technischen Weiterentwicklung einflie3en.

Die Aufsichtsbehérden nehmen die Orientierungshilfe zustimmend zur
Kenntnis.

Datenschutzgerechte Smartphone-Nutzung ermdgli-
chen!

Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich (Diisseldorfer Kreis am 4./5. Mai 2071)

Smartphones sind Mobiltelefone, die insbesondere im Zusammenhang
mit der Nutzung des Internet Uber deutlich mehr Computerfunktionali-
taten und Kommunikationsmoglichkeiten verfiigen als herkdmmliche
Mobiltelefone. Smartphones werden fir eine Vielzahl von Aktivitaten
genutzt und sind damit in weitaus gréBerem Umfang als sonstige Gera-
te der Informations- und Kommunikationstechnik ,personliche” Gerate,
die den Nutzer im Alltag permanent begleiten. Uber das Telefonieren
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hinaus er6ffnen auf den Geraten installierbare Programme (,Apps”),
Lokalisierungsfunktionen (GPS) und Bewegungssensoren eine breite
Palette von Anwendungsbereichen. Die dabei anfallenden Daten lassen
detaillierte Rickschlisse auf Nutzungsgewohnheiten, Verhaltensweisen
oder Aufenthaltsorte der Nutzer zu.

Im Gegensatz zu herkdmmlichen PCs bieten Smartphones den Nutzern
jedoch nur rudimentdre Moglichkeiten, die Preisgabe personenbezoge-
ner Daten zu kontrollieren oder zu vermeiden; gangige Funktionen des
Selbstdatenschutzes kdnnen nicht genutzt werden. Haufig werden per-
sonenbezogene Daten ohne Wissen der Nutzer an die Anbieter von
Diensten Ubermittelt. Mit einiger Berechtigung wird davon gesprochen,
ein solches Gerét sei ein ,Spion in der Hosentasche”.

Vor diesem Hintergrund ist aus datenschutzrechtlicher Sicht insbeson-
dere Folgendes zu fordern:

e Transparenz beziglich der Preisgabe personenbezogener Daten:

In allen aktuellen Untersuchungen zeigt sich, dass in einer Viel-
zahl von Fallen durch die Gerate selbst mittels Betriebssystemen
oder durch Anwendungen eindeutige Geratekennungen,
Standortdaten, E-Mail- und Telefontakte, SIM-Kartennummer
und weitere personenbezogene Daten ohne Unterrichtung der
Nutzer an Geratehersteller, Provider oder Anbieter von Analyse-
diensten Ubermittelt werden. Die Nutzer mussen in die Lage
versetzt werden, diese Ubermittlungen nachzuvollziehen. Sie
mussen auch Uber den jeweiligen Zweck der Datennutzungen
unterrichtet werden.

e Steuerungsmoglichkeiten der Nutzer fir die Preisgabe perso-
nenbezogener Daten:

Die Konzepte gangiger Smartphones sind oftmals darauf redu-
ziert, dass, wenn Uberhaupt, lediglich wahrend der Installation
einer Anwendung der Nutzer pauschal einen Datenzugriff steu-
ern kann. Auch erhalten zugelassene Anwendungen meist eine
generelle Zugriffsmoglichkeit z.B. auf Kontaktinformationen.
Den Nutzern missen Mdglichkeiten an die Hand gegeben wer-
den, mit denen aus der Nutzungssituation heraus gesteuert
werden kann, ob und welche Daten einer Applikation zuganglich
gemacht werden und an wen sie GUbermittelt werden.

e Einflussmdglichkeiten auf das Loschen von Spuren bei der Inter-
net-Nutzung:

Im Gegensatz zu der fir herkdmmliche PCs bestehenden Situa-
tion fehlt es im Smartphonebereich weitgehend an Méglichkei-
ten, Datenspuren, die bei der Internet-Nutzung auf dem Gerat
entstehen, zu vermeiden, zu reduzieren, mindestens jedoch, die-
se erkennbar zu machen und ggf. zu 16schen. Solche Méglich-
keiten missen geschaffen und angeboten werden.

e Anonyme und pseudonyme Nutzungsmadglichkeiten:

Generell sollte die Mdglichkeit geschaffen werden, Smartphones
und die Uber sie vermittelten Dienste anonym oder pseudonym
Zu nutzen.
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Datenschutzkonforme Gestaltung und Nutzung von
Cloud-Computing

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im
nicht-éffentlichen Bereich (Disseldorfer Kreis am 22/23. November
20117)

Die obersten Aufsichtsbehoérden fir den Datenschutz im nicht-
offentlichen Bereich fordern Cloud-Anbieter auf, ihre Dienstleistungen
datenschutzkonform zu gestalten. Cloud-Anwender hingegen dirfen
Cloud-Services nur dann in Anspruch nehmen, wenn sie in der Lage
sind, ihre Pflichten als verantwortliche Stelle in vollem Umfang wahrzu-
nehmen und die Umsetzung der Datenschutz- und Informationssicher-
heitsanforderungen geprift haben. Dies betrifft neben den Anforde-
rungen an Vertraulichkeit, Integritdat und Verfligbarkeit der Daten insbe-
sondere die in diesem Umfeld schwierig umzusetzenden Anforderun-
gen an Kontrollierbarkeit, Transparenz und Beeinflussbarkeit der Daten-
verarbeitung. Cloud-Computing darf nicht dazu fihren, dass Daten ver-
arbeitende Stellen, allen voran ihre Leitung, nicht mehr in der Lage sind,
die Verantwortung fir die eigene Datenverarbeitung zu tragen

Zu verlangen sind also mindestens:

offene, transparente und detaillierte Informationen der Cloud-Anbieter
Uber die technischen, organisatorischen und rechtlichen Rahmenbedin-
gungen der von ihnen angebotenen Dienstleistungen einschlieBlich der
Sicherheitskonzeption, damit die Cloud-Anwender einerseits entschei-
den kénnen, ob Cloud-Computing tberhaupt in Frage kommt und an-
dererseits Aussagen haben, um zwischen den Cloud-Anbietern wahlen
zu konnen,

transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloud gestutzten Datenverarbeitung, insbesondere zum Ort der Daten-
verarbeitung und zur Benachrichtigung Uber eventuelle Ortswechsel,
zur Portabilitat und zur Interoperabilitat,

die Umsetzung der abgestimmten Sicherheits- und Datenschutzmal-
nahmen auf Seiten von Cloud-Anbieter und Cloud-Anwender und

aktuelle und aussagekréftige Nachweise (bspw. Zertifikate anerkannter
und unabhangiger Prifungsorganisationen) Uber die Infrastruktur, die
bei der Auftragserfillung in Anspruch genommen wird, die insbesonde-
re die Informationssicherheit, die Portabilitat und die Interoperabilitat
betreffen.

Die Datenschutzaufsichtsbehodrden des Bundes und der Lander bieten
ihre Unterstiitzung bei der Entwicklung und bei der Nutzung von
Cloud-Computing-Diensten an. Details zur datenschutz%erechten Aus-
gestaltung dieser Dienste sind einer Orientierungshilfe*” der Arbeits-
kreise ,Technik” und ,Medien” zu entnehmen, die der Dusseldorfer
Kreis zustimmend zur Kenntnis genommen hat.

7 Vgl. http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf
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Beschaftigtenscreening bei AEO-Zertifizierung wirksam
begrenzen

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im
nicht-6ffentlichen Bereich (Diisseldorfer Kreis am 22,/23. November
20717)

Der Dusseldorfer Kreis hat sich bereits mehrfach mit dem Problem des
Mitarbeiterscreenings  befasst, zuletzt durch  Beschluss vom
23./24.04.20009. Es gibt Anlass, die Problematik erneut aufzugreifen.

In den letzten Jahren ist insbesondere die Zollverwaltung im Rahmen
der Bewilligung des zollrechtlichen Status eines ,zugelassenen Wirt-
schaftsbeteiligten” (AEO-Zertifizierungen) dazu Ubergegangen, von den
Unternehmen umfangreiche Screenings von Mitarbeitern — und gege-
benenfalls Daten Dritter — zu verlangen. Diese Screenings werden zum
Teil in Abstanden von wenigen Wochen ohne konkreten Anlass und
undifferenziert durchgefuhrt. In diesem Geschaftsfeld betatigen sich
bereits spezialisierte Dienstleister, die sich die bestehende Unsicherheit
bei den Unternehmen zunutze machen. Dies ist auch der Grund, warum
diese Screenings immer haufiger durchgefihrt werden. Nach den prak-
tischen Erfahrungen der Aufsichtsbehdrden mangelt es an klaren Rege-
lungen, wie mit den Ergebnissen von Datenscreenings umzugehen ist
(Treffermanagement). Das Bundesministerium der Finanzen hat zwar
am 14. Juni 2010 anlasslich dieser Praxis einschrankende Vorgaben er-
lassen, diese werden jedoch von den zustandigen Zollbehérden nicht
einheitlich umgesetzt. Der Disseldorfer Kreis halt in seinem vorgenann-
te n Beschluss derartige Screenings nur aufgrund einer speziellen
Rechtsgrundlage fir zuldssig. Eine solche Rechtsgrundlage fehlt.

Weder die geltenden EU-Antiterrorverordnungen noch andere Sankti-
onslisten erfillen die Anforderungen an eine solche spezielle Rechts-
grundlage. Diese Verordnungen enthalten lediglich die allgemeine
Handlungspflicht, den in den Anlagen genannten Personen und Institu-
tionen keine rechtlichen Vorteile zu gewahren, verpflichten jedoch nicht
zu Screenings von Mitarbeitern, Kunden oder Lieferanten.

Auch die Bundesregierung ist der Auffassung, dass die Terrorismusver-
ordnungen keinen systematischen, anlassunabhangigen Abgleich von
Mitarbeiterdateien mit den Sanktionslisten verlangen. Allenfalls nach
MaBgabe von Sorgfaltspflichten und differenzierend nach verschiede-
nen Verkehrskreisen und Risikolagen seien solche Abgleiche zulassig. Es
bleibe den Unternehmen Uberlassen, wie sie die Einhaltung der Terro-
rismusverordnungen sicherstellen (Bundestags-Drucksache 17/4136
vom 03.12.2010).

Vor diesem Hintergrund empfiehlt und fordert der Disseldorfer Kreis:

e Unternehmen sollten Datenscreenings nicht pauschal und an-
lasslos durchfiihren. Da die Lohnzahlung nur unbar erfolgt, die
Kreditinstitute nach § 25c Kreditwesengesetz (KWG) ohnehin
Abgleiche mit den Terrorlisten vornehmen, ist ein Datenab-
gleichverfahren innerhalb des Unternehmens mit Mitarbeiterda-
ten nicht geboten.
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e Die Zollbehorden werden aufgefordert, die rechtsstaatlichen
Vorgaben im Rahmen der AEO-Zertifizierung zu beachten. Eine
einheitliche Praxis nach diesen Vorgaben gibt den Unternehmen
Rechtssicherheit.

e Die Bundesregierung wird gebeten, die derzeitige AEO-
Zertifizierungspraxis einer baldigen und umfassenden Evaluation
zu unterziehen.

Anonymes und pseudonymes elektronisches Bezahlen
von Internet-Angeboten ermdglichen!

Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich (Diisseldorfer Kreis am 22,/23. November
20717)

Die Aufsichtsbehorden flr den Datenschutz im nichtoffentlichen Be-
reich haben zur Kenntnis genommen, dass zahlreiche Internet-Anbieter
planen, ihre Geschaftsmodelle so umzustellen, dass ihre Angebote —
insbesondere Informationsdienste und Medieninhalte — nicht mehr nur
werbefinanziert, sondern auch gegen Bezahlung angeboten werden.
Das darf nicht dazu fihren, dass den Nutzern die Moglichkeit genom-
men wird, sich im Internet anonym zu bewegen und Inhalte zur Kennt-
nis zu nehmen, ohne dass sie sich identifizieren mussen.

Das Recht, sich moglichst anonym aus 6ffentlichen Quellen zu informie-
ren, ist durch das Recht auf informationelle Selbstbestimmung und
durch Artikel 5 GG (Recht auf Informationsfreiheit) verfassungsrechtlich
geschuiitzt. Dementsprechend ist in § 13 Abs. 6 Telemediengesetz vor-
geschrieben, dass die Moglichkeit bestehen muss, Telemedien anonym
oder unter Pseudonym zu nutzen, soweit dies technisch mdglich und
zumutbar ist. Der Nutzer ist Uber diese Mdglichkeiten zu informieren.

Diese Rechte sind in Gefahr, wenn Daten Uber die Nutzung einzelner
Medienangebote entstehen. Wenn Inhalte gegen Bezahlung angeboten
werden sollen, muss verhindert werden, dass personenbeziehbare Da-
ten Uber jeden einzelnen Abruf von Beitrdgen aus Online-Zeitungen
oder einzelner Sendungen im Internet-TV entstehen.

Die Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Be-
reich fordern die Anbieter von Telemedien auf, ihren gesetzlichen Ver-
pflichtungen aus § 13 Abs. 6 des Telemediengesetzes bei der Einflih-
rung von kostenpflichtigen Inhalten nachzukommen. Es muss ein Be-
zahlungsverfahren angeboten werden, das ,auf der ganzen Linie” ano-
nym oder mindestens pseudonym ausgestaltet ist. Eine Zahlung Uber
pseudonyme Guthabenkarten wiirde die datenschutzrechtlichen Anfor-
derungen erfillen. Es reicht dagegen nicht aus, wenn sich z. B. der In-
halteanbieter fir die Abwicklung der Zahlverfahren eines Dritten be-
dient und dieser eine Identifizierung der Betroffenen verlangt.

Die Kreditwirtschaft hat es bisher versaumt, datenschutzgerechte Ver-
fahren mit ausreichender Breitenwirkung anzubieten oder zu unterstiit-
zen. Die Aufsichtsbehorden fordern diese auf, zu Uberpriifen, inwieweit
bereits im Umlauf befindliche elektronische Zahlungsmittel (wie z.B. die
Geldkarte) zu einem zumindest pseudonymen Zahlungsmittel fur Tele-
medien weiterentwickelt werden kdnnen. Dies konnte z. B. durch die
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Ausgabe nicht personengebundener ,White Cards” erfolgen, die tber
Einzahlungsautomaten bei Banken und anderen Kreditinstituten ano-
nym aufgeladen werden kdnnen.

SchlieBlich nehmen die Aufsichtsbehdrden mit Sorge zur Kenntnis, dass
ein aktueller Gesetzentwurf der Bundesregierung zum Geldwdaschege-
setz (BT-Drs. 17/6804) die Gefahr birgt, dass das anonyme elektronische
Bezahlen gesetzlich unterbunden wird. Die Intention des Telemedien-
gesetzes, die pseudonyme bzw. anonyme Nutzung von Telemedien zu
ermdglichen, wirde zunichte gemacht. Die Aufsichtsbehoérden unter-
stitzen die Forderung der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander am 28./29. September 2011 in Minchen,
die Mdglichkeit zum elektronischen anonymen Bezahlen insbesondere
fur Kleinbetrage (sog. ,Micropayment”) zu erhalten.

Datenschutz in sozialen Netzwerken

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im
nicht-éffentlichen Bereich (Diisseldorfer Kreis am 8 Dezember 20117)

Der Dusseldorfer Kreis sieht die Bemihungen von Betreibern von sozia-
len Netzwerken als Schritt in die richtige Richtung an, durch Selbstver-
pflichtungen den Datenschutz von Betroffenen zu verbessern. Er unter-
streicht, dass eine Anerkennung von Selbstverpflichtungen durch die
Datenschutzaufsichtsbehérden gemal § 38a Bundesdatenschutzgesetz
(BDSG) die Gewahr dafir bietet, dass die Anforderungen des geltenden
Datenschutzrechts erfillt werden und ein Datenschutzmehrwert ent-
steht.

Ungeachtet dieser allgemeinen Bemihungen um eine Verbesserung
des Datenschutzes in sozialen Netzwerken mussen die Betreiber schon
heute das Datenschutzrecht in Deutschland beachten. Fir deutsche
Betreiber ist dies unumstritten. Aber auch Anbieter, die auBerhalb des
Europaischen Wirtschaftsraumes ansassig sind, unterliegen hinsichtlich
der Daten von Betroffenen in Deutschland gemaB § 1 Abs. 5 Satz 2
BDSG dem hiesigen Datenschutzrecht, soweit sie ihre Datenerhebungen
durch Ruckgriff auf Rechner von Nutzerinnen und Nutzern in Deutsch-
land realisieren. Dies ist regelmaBig der Fall. Die Anwendung des BDSG
kann in diesen Fallen nicht durch das schlichte Griinden einer rechtlich
selbststandigen Niederlassung in einem anderen Staat des Europai-
schen Wirtschaftsraumes umgangen werden (§ 1 Abs. 5 Satz 1 BDSG).
Nur wenn das soziale Netzwerk auch in der Verantwortung dieser euro-
paischen Niederlassung betrieben wird, kann die Verarbeitung der Da-
ten deutscher Nutzerinnen und Nutzer unter Umstanden dem Daten-
schutzrecht eines anderen Staates im Europdischen Wirtschaftsraum
unterliegen.

Betreiber von sozialen Netzwerken missen insbesondere folgende
RechtmaBigkeitsanforderungen beachten, wenn sie in Deutschland ak-
tiv sind:

e Es muss eine leicht zugangliche und verstandliche Information
dartber gegeben werden, welche Daten erhoben und fiir welche
Zwecke verarbeitet werden. Denn nur eine groBtmdgliche
Transparenz bei Abschluss des Vertrags Uber eine Mitgliedschaft
bzw. informierte Einwilligungen gewahrleisten die Wahrung des
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Rechts auf informationelle Selbstbestimmung. Die Voreinstel-
lungen des Netzwerkes missen auf dem Einwilligungsprinzip
beruhen, jedenfalls soweit nicht der Zweck der Mitgliedschaft
eine Angabe von Daten zwingend voraussetzt. Eine Datenverar-
beitung zunachst zu beginnen und nur eine Widerspruchsmog-
lichkeit in den Voreinstellungen zu ermdoglichen, ist nicht ge-
setzmaBig.

e Es muss eine einfache Moglichkeit fir Betroffene geben, ihre
Anspriche auf Auskunft, Berichtigung und Léschung von Daten
geltend zu machen. Grundvoraussetzung hierfir ist die Angabe
von entsprechenden Kontaktdaten an leicht auffindbarer Stelle,
damit die Betroffenen wissen, wohin sie sich wenden kdnnen.

e Die Verwertung von Fotos flir Zwecke der Gesichtserkennung
und das Speichern und Verwenden von biometrischen Ge-
sichtserkennungsmerkmalen sind ohne ausdriickliche und be-
statigte Einwilligung der abgebildeten Person unzulassig.

e Das Telemediengesetz erfordert jedenfalls pseudonyme Nut-
zungsmoglichkeiten in sozialen Netzwerken. Es enthalt im Hin-
blick auf Nutzungsdaten - soweit keine Einwilligung vorliegt -
ein Verbot der personenbeziehbaren Profilbildung und die Ver-
pflichtung, nach Beendigung der Mitgliedschaft samtliche Daten
zu léschen.

e Das direkte Einbinden von Social Plugins, beispielsweise von Fa-
cebook, Google+ oder Twitter, in Websites deutscher Anbieter,
wodurch eine Datenlibertragung an den jeweiligen Anbieter des
Social Plugins ausgeldst wird, ist ohne hinreichende Information
der Internetnutzerinnen und -nutzer und ohne ihnen die M6g-
lichkeit zu geben, die Dateniibertragung zu unterbinden, unzu-
lassig.

e Die groBBen Mengen an teils auch sehr sensiblen Daten, die in
sozialen Netzwerken anfallen, sind durch geeignete technisch-
organisatorische MaBBnahmen zu schitzen. Anbieter missen
nachweisen kdnnen, dass sie solche MaBBnahmen getroffen ha-
ben.

e Daten von Minderjahrigen sind besonders zu schitzen. Daten-
schutzfreundlichen Standardeinstellungen kommt im Zusam-
menhang mit dem Minderjahrigenschutz besondere Bedeutung
zu. Informationen Uber die Verarbeitung von Daten mussen auf
den Empfangerhorizont von Minderjahrigen Ricksicht nehmen
und also auch fir diese leicht verstandlich sein.

e Betreiber, die auBerhalb des Europaischen Wirtschaftsraumes
ansassig sind, missen gemalB § 1 Abs. 5 Satz 3 BDSG einen In-
landsvertreter bestellen, der Ansprechperson fir die Daten-
schutzaufsicht ist.

In Deutschland ansassige Unternehmen, die durch das Einbinden von
Social Plugins eines Netzwerkes auf sich aufmerksam machen wollen
oder sich mit Fanpages in einem Netzwerk prasentieren, haben eine
eigene Verantwortung hinsichtlich der Daten von Nutzerinnen und Nut-
zern ihres Angebots. Es mussen zuvor Erklarungen eingeholt werden,
die eine Verarbeitung von Daten ihrer Nutzerinnen und Nutzer durch
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den Betreiber des sozialen Netzwerkes rechtfertigen kénnen. Die Erkla-
rungen sind nur dann rechtswirksam, wenn verlassliche Informationen
Uber die dem Netzwerkbetreiber zur Verfligung gestellten Daten und
den Zweck der Erhebung der Daten durch den Netzwerkbetreiber ge-
geben werden kdnnen.

Anbieter deutscher Websites, die in der Regel keine Erkenntnisse Uber
die Datenverarbeitungsvorgange haben kdnnen, die beispielsweise
durch Social Plugins ausgelost werden, sind regelmaBig nicht in der
Lage, die fir eine informierte Zustimmung ihrer Nutzerinnen und Nut-
zer notwendige Transparenz zu schaffen. Sie laufen Gefahr, selbst
RechtsverstdBe zu begehen, wenn der Anbieter eines sozialen Netzwer-
kes Daten ihrer Nutzerinnen und Nutzer mittels Social Plugin erhebt.
Wenn sie die Uber ein Plugin mdgliche Datenverarbeitung nicht tber-
blicken, dirfen sie daher solche Plugins nicht ohne weiteres in das ei-
gene Angebot einbinden.

Einwilligungs- und Schweigepflichtentbindungserkla-
rung in der Versicherungswirtschaft

Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-éffentlichen Bereich (Ddisseldorfer Kreis am 17. Januar 2072)

Der Disseldorfer Kreis hat sich dafiir eingesetzt, die Einwilligungs- und
Schweigepflichtentbindungserklarungen in der Versicherungswirtschaft
transparenter zu gestalten. Gemeinsam mit dem Gesamtverband der
deutschen Versicherungswirtschaft e. V. haben die Datenschutzauf-
sichtsbehdrden eine Mustererklarung erarbeitet. Die Versicherungsun-
ternehmen sind aufgefordert, die bisherigen Einwilligungstexte zeitnah
durch neue zu ersetzen, die der Mustererklarung entsprechen. Der Text
lautet wie folgt:

Einwilligung in die Erhebung und Verwendung von Gesundheitsdaten
und Schweigepflichtentbindungserklarung®:

Die Regelungen des Versicherungsvertragsgesetzes, des Bundesdaten-
schutzgesetzes sowie anderer Datenschutzvorschriften enthalten keine
ausreichenden Rechtsgrundlagen fir die Erhebung, Verarbeitung und
Nutzung von Gesundheitsdaten durch Versicherungen. Um Ihre Ge-
sundheitsdaten fir diesen Antrag und den Vertra% erheben und ver-
wenden zu diirfen, benétigt die Versicherung XY® daher Ihre daten-
schutzrechtliche(n) Einwilligung(en). Darliber hinaus bendtigt die Versi-
cherung XY Ihre Schweigepflichtentbindungen, um Ihre Gesundheitsda-
ten bei schweigepflichtigen Stellen, wie z.B. Arzten, erheben zu diirfen.
Als Unternehmen der Lebensversicherung (Krankenversicherung)® be-
notigt die Versicherung XY Ihre Schweigepflichtentbindung ferner, um
Ihre Gesundheitsdaten oder weitere nach § 203 Strafgesetzbuch ge-

% Der Text der Einwilligungs-/Schweigepflichtentbindungserklarung wurde 2011 mit

den Datenschutzaufsichtsbehérden inhaltlich abgestimmt.

Hier und im Folgenden kann anstelle von ,die Versicherung XY der Name des ver-
wendenden Unternehmens oder nach einmaliger Nennung (etwa ,wir, die Versiche-
rung XY") jeweils ,wir" eingefliigt werden.

Hier kann die konkrete Sparte genannt werden.
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schitzte Daten, wie z. B. die Tatsache, dass ein Vertrag mit Ihnen be-
steht, an andere Stellen, z. B." weiterleiten zu diirfen.

Die folgenden Einwilligungs- und Schweigepflichtentbindungserklarun-
gen’® sind fiir die Antragspriifung sowie die Begriindung, Durchfiihrung
oder Beendigung lhres Versicherungsvertrages in der Versicherung XY
unentbehrlich. Sollten Sie diese nicht abgeben, wird der Abschluss des
Vertrages in der Regel nichtméglich sein.”

Die Erklarungen betreffen den Umgang mit Ihren Gesundheitsdaten
und sonstiger nach § 203 StGB geschutzter Daten

e durch die Versicherung XY [Versicherungsgesellschaft, mit der
der Versicherungsvertrag abgeschlossen wird] selbst (unter 1.),

e im Zusammenhang mit der Abfrage bei Dritten (unter 2.),

e bei der Weitergabe an Stellen auBerhalb der Versicherung XY
(unter 3.) und

e wenn der Vertrag nicht zustande kommt (unter 4.).

Die Erklarungen gelten fir die von lhnen gesetzlich vertretenen Perso-
nen wie Ihre Kinder, soweit diese die Tragweite dieser Einwilligun% nicht
erkennen und daher keine eigenen Erklarungen abgeben kénnen.*

1. Erhebung, Speicherung und Nutzung der von Ihnen mitgeteil-
ten Gesundheitsdaten durch die Versicherung XY

Ich willige ein, dass die Versicherung XY die von mir in diesem Antrag
und kunftig mitgeteilten Gesundheitsdaten erhebt, speichert und nutzt,
soweit dies zur Antragsprufung sowie zur Begriindung, Durchfiihrung
oder Beendigung dieses Versicherungsvertrages erforderlich ist.

3 Das Beispiel soll verdeutlichen, dass Versicherer diese Daten nicht willkirlich an x-

beliebige Stellen weitergeben. Daher kdnnen hier einige fir die verwendende Versi-
cherung typische Beispiele genannt werden, die die Breite der Weitergabemdglich-
keiten erkennen lassen, wie z. B. Assistancegesellschaften, HIS-Betreiber oder IT-
Dienstleister.

Die Klausel ist zunachst nur fur Kranken-, Lebens- und Berufsunfahigkeitsversiche-
rungen zu verwenden, weil in diesen Sparten von Vertragsbeginn an Gesundheits-
daten erhoben und verwendet werden. In anderen Sparten ist der Text entspre-
chend anzupassen und ggf. nur auszugsweise zu verwenden. In Abstimmung mit
den Sparten Unfall und Haftpflicht wird den Unternehmen ein angepasster Vor-
schlag zur Verfligung gestellt.

Verweis auf die Folgen der Verweigerung der Einwilligung gemaB § 4a Abs. 1 Satz 2
BDSG

Werden bei einem Versicherungsprodukt generell keine Kinder und / oder gesetz-
lich vertretende Personen mitversichert, ist der Absatz bzw. der entsprechende Satz
zu streichen. Werden Kinder oder andere gesetzlich vertretene Personen mitversi-
chert, unterschreiben diese ab dem 16. Lebensjahr eine eigene Erklarung, wenn da-
von auszugehen ist, dass diese einsichtsfahig sind. Diese Erklarung ist aus zivilrecht-
lichen Griinden auch vom gesetzlichen Vertreter (in der Regel dem Versicherungs-
nehmer) zu unterzeichnen(siehe unten, Unterschriftenfelder). Damit verbleibt die
Entscheidung Uber das tatsachliche Bestehen der Einsichtsfahigkeit bei dem gesetz-
lichen Vertreter.
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2. Abfrage von Gesundheitsdaten bei Dritten

2.1. Abfrage von Gesundheitsdaten bei Dritten zur Risikobeurtei-
lung und zur Priifung der Leistungspflicht®

Fur die Beurteilung der zu versichernden Risiken kann es notwendig
sein, Informationen von Stellen abzufragen, die tber Ihre Gesundheits-
daten verfigen. AuBerdem kann es zur Prifung der Leistungspflicht
erforderlich sein, dass die Versicherung XY die Angaben Uber Ihre ge-
sundheitlichen Verhaltnisse prifen muss, die Sie zur Begriindung von
Ansprichen gemacht haben oder die sich aus eingereichten Unterlagen
(z. B. Rechnungen, Verordnungen, Gutachten) oder Mitteilungen z. B.
eines Arztes oder sonstigen Angehdrigen eines Heilberufs ergeben.

Diese Uberpriifung erfolgt nur, soweit es erforderlich ist. Die Versiche-
rung XY bendtigt hierfir Ihre Einwilligung einschlieBlich einer Schwei-
gepflichtentbindung fir sich sowie fiir diese Stellen, falls im Rahmen
dieser Abfragen Gesundheitsdaten oder weitere nach § 203 Strafge-
setzbuch geschiitzte Informationen weitergegeben werden miissen.

Sie konnen diese Erklarungen bereits hier (I) oder spater im Einzelfall (II)
erteilen. Sie kénnen Ihre Entscheidung jederzeit andern. Bitte entschei-
den Sie sich flr eine der beiden nachfolgenden Méglichkeiten:

Moglichkeit I:

O Ich willige ein, dass die Versicherung XY — soweit es flr die Risiko-
beurteilung oder fir die Leistungsfallpriifung erforderlich ist — mei-
ne Gesundheitsdaten bei Arzten, Pflegepersonen sowie bei Be-
diensteten von Krankenhdusern, sonstigen Krankenanstalten, Pfle-
geheimen, Personenversicherern, gesetzlichen Krankenkassen, Be-
rufsgenossenschaften und Behdrden®® erhebt und fiir diese Zwecke
verwendet.

Ich befreie die genannten Personen und Mitarbeiter der genannten
Einrichtungen von ihrer Schweigepflicht, soweit meine zulassiger-
weise gespeicherten Gesundheitsdaten aus Untersuchungen, Bera-
tungen, Behandlungen sowie Versicherungsantragen und -
vertrdgen aus einem Zeitraum von bis zu zehn Jahren®’ vor Antrag-
stellung an die Versicherung XY Ubermittelt werden.

Ich bin dariiber hinaus damit einverstanden, dass in diesem Zu-
sammenhang — soweit erforderlich — meine Gesundheitsdaten
durch die Versicherung XY an diese Stellen weitergegeben werden
und befreie auch insoweit die fir die Versicherung XY tatigen Per-
sonen von ihrer Schweigepflicht.

* Wenn Unternehmen stets eine Einwilligung im Einzelfall einholen, wird Ziffer 2.1

gestrichen und der Erlduterungstext Gber dem grauen Kasten wird flr die Einzelfal-
leinwilligung entsprechend angepasst.

Der 2008 in Kraft getretene § 213 VVG fiihrt enumerativ die Stellen auf, bei denen
der Versicherer mit Einwilligung des Betroffenen dessen Gesundheitsdaten erheben
darf. Hinsichtlich der fehlenden sonstigen Heilberufe (Heilpraktiker, Physiothera-
peut, Psychotherapeut) sowie der Versicherer, die keine Personenversicherer im her-
kdmmlichen Sprachgebrauch sind, aber dennoch zur Regulierung von Personen-
schdden Gesundheitsdaten verarbeiten, wird § 213 VVG weit ausgelegt, vgl. auch
Eberhardt in: Miinchener Kommentar, § 213 VVG, Rn. 35-40.

Entsprechend der Annahmepolitik der Versicherungsunternehmen kann fir alle oder
bestimmte Antragsfragen ein kiirzerer Zeitraum zugrunde gelegt werden.
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Ich werde vor jeder Datenerhebung nach den vorstehenden Absat-
zen unterrichtet, von wem und zu welchem Zweck die Daten erho-
ben werden sollen, und ich werde darauf hingewiesen, dass ich wi-
dersegechen und die erforderlichen Unterlagen selbst beibringen
kann®.

Moglichkeit II:

O

Ich wiinsche, dass mich die Versicherung XY in jedem Einzelfall in-
formiert, von welchen Personen oder Einrichtungen zu welchem
Zweck eine Auskunft benétigt wird. Ich werde dann jeweils ent-
scheiden,

- obich in die Erhebung und Verwendung meiner Gesundheitsda-
ten durch die Versicherung XY einwillige, die genannten Perso-
nen oder Einrichtungen sowie deren Mitarbeiter von ihrer
Schweigepflicht entbinde und in die Ubermittlung meiner Ge-
sundheitsdaten an die Versicherung XY einwillige

- oder die erforderlichen Unterlagen selbst beibringe.

Mir ist bekannt, dass dies zu einer Verzogerung der Antragbearbei-
tung oder der Prufung der Leistungspflicht fihren kann.

Soweit sich die vorstehenden Erklarungen auf meine Angaben bei An-
tragstellung beziehen, gelten sie fiir einen Zeitraum von fiinf Jahren®
nach Vertragsschluss. Ergeben sich nach Vertragsschluss fir die Versi-
cherung XY konkrete Anhaltspunkte® dafiir, dass bei der Antragstellung
vorsatzlich unrichtige oder unvollstandige Angaben gemacht wurden
und damit die Risikobeurteilung beeinflusst wurde, gelten die Erklarun-
gen bis zu zehn Jahre nach Vertragsschluss.

2.2. Erklarungen fiir den Fall Ihres Todes

Zur Prufung der Leistungspflicht kann es auch nach IThrem Tod erforder-
lich sein, gesundheitliche Angaben zu priifen. Eine Prifung kann auch
erforderlich sein, wenn sich bis zu zehn Jahre nach Vertragsschluss fir
die Versicherung XY konkrete Anhaltspunkte dafiir ergeben, dass bei
der Antragstellung unrichtige oder unvollstdandige Angaben gemacht
wurden und damit die Risikobeurteilung beeinflusst wurde. Auch dafur
bedirfen wir einer Einwilligung und Schweigepflichtentbindung. Bitte
entscheiden Sie sich fiir eine der beiden nachfolgenden Mdoglichkei-

ten

A1
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Umsetzung der Unterrichtungs- und Hinweispflicht nach § 213 Abs. 2 S. 2 i.V.m. Abs.
4 VWG

Bei der privaten Krankenversicherung ist wegen § 194 Abs. 1 Satz 4 VVG eine Frist
von drei Jahren einzusetzen. Bei vorsétzlichem Verhalten gilt auch fir die PKV die
Zehn-Jahresfrist.

Anhaltspunkte fur vorsatzlich falsche Angaben kdnnen sich etwa aus Unstimmigkei-
ten zwischen der Erkrankung und den Angaben im Antrag ergeben. Eine Uberprii-
fung kann dann ergeben, dass es am Vorsatz fehlt und die Datenerhebung fiir den
Betroffenen keine negativen Konsequenzen hat.

Bei Abschnitt 2.2 ist es moglich, das zweite Ankreuzfeld nicht zu nutzen, sodass
keine Wahlmaoglichkeit besteht und nur das erste Feld angekreuzt werden kann. Der
letzte erlduternde Satz vor dem grau unterlegten Feld entfallt dann. Wird das erste
(einzige) Ankreuzfeld dann nicht angekreuzt, wiirde bei einer gerichtlichen Priifung
entweder eine andere Willenserklarung herangezogen (z.B. Testament) oder bei
Fehlen einer solchen auf den mutmaBlichen Willen des Betroffenen abgestellt. Ein
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Moglichkeit I

o Fir den Fall meines Todes willige ich in die Erhebung meiner Ge-
sundheitsdaten bei Dritten zur Leistungsprifung bzw. einer erforder-
lichen erneuten Antragspriifung ein wie im ersten Ankreuzfeld be-
schrieben (siehe oben 2.1. — Mdglichkeit I).

Moglichkeit II:

o Soweit zur Prifung der Leistungspflicht bzw. einer erforderlichen
erneuten Antragspriifung nach meinem Tod Gesundheitsdaten er-
hoben werden missen, geht die Entscheidungsbefugnis tber Einwil-
ligungen und Schweigepflichtentbindungserklarungen auf meine Er-
ben oder — wenn die se abweichend bestimmt sind — auf die Begiins-
tigten des Vertrags Uber.

3. Weitergabe Ihrer Gesundheitsdaten und weiterer nach § 203
StGB geschiitzter Daten an Stellen auBBerhalb der Versicherung
XY

Die Versicherung XY verpflichtet die nachfolgenden Stellen vertraglich
auf die Einhaltung der Vorschriften tber den Datenschutz und die Da-
tensicherheit*.

3.1. Datenweitergabe zur medizinischen Begutachtung

Fur die Beurteilung der zu versichernden Risiken und zur Prifung der
Leistungspflicht kann es notwendig sein, medizinische Gutachter einzu-
schalten. Die Versicherung XY bendtigt Ihre Einwilligung und Schweige-
pflichtentbindung, wenn in diesem Zusammenhang Ihre Gesundheits-
daten und weitere nach § 203 StGB geschitzte Daten tUbermittelt wer-
den. Sie werden (iber die jeweilige Dateniibermittlung unterrichtet*.

automatischer Ubergang der héchstpersénlichen Verfligungsbefugnis auf Erben o-
der Bezugsberechtigte des Vertrags erfolgt regelmaBig nicht. Bei Anbieten einer
echten Wahlmdglichkeit und einem vorliegenden Kreuz erscheint der Bestand der
Erklarungen vor Gericht als wahrscheinlicher, sodass die Bezugnahme auf den mut-
maBlichen Willen in einem maglichen Zivilprozess nicht nétig erscheint.

Die vertragliche Verpflichtung auf Einhaltung von Datenschutz und Datensicherheit
auch fur Stellen, die eigenverantwortlich Aufgaben Ubernehmen, ergibt sich aus
dem kinftigen Art. 21 Abs. 4 Code of Conduct (CoC). Diese Verpflichtung wurde
dort fir die Funktionsilibertragung an Dienstleister als datenschutzrechtlicher Mehr-
wert fur die Betroffenen vereinbart. Rickversicherer werden nicht als Dienstleister
des Erstversicherers im Sinne von Art. 21 angesehen, wenn sie den Erstversicherer
im Rahmen von Ruckversicherungsvertragen bei der Risiko- und Leistungspriifung
unterstltzen. Sofern der Erstversicherer Rickversicherer auBerhalb von Rickversi-
cherungsvertréagen als Dienstleister einsetzt und diese noch nicht vertraglich auf die
Einhaltung von Datenschutz und Datensicherheit verpflichtet hat, ist dies nachzuho-
len (vgl. auch Hinweis 18).

Die Unterrichtungspflicht wurde aufgenommen, um mehr Transparenz zu schaffen.
Hierflur ist mitzuteilen, welche konkreten Daten, fir welchen Zweck, an welche Stelle
Ubermittelt werden sollen.
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Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten an
medizinische Gutachter Ubermittelt, soweit dies im Rahmen der Risi-
koprifung oder der Prifung der Leistungspflicht erforderlich ist und
meine Gesundheitsdaten dort zweckentsprechend verwendet und die
Ergebnisse an die Versicherung XY zuriick Gbermittelt werden. Im Hin-
blick auf meine Gesundheitsdaten und weitere nach & 203 StGB ge-
schitzte Daten entbinde ich die fiir die Versicherung XY tatigen Perso-
nen und die Gutachter von ihrer Schweigepflicht.

3.2. Ubertragung von Aufgaben auf andere Stellen (Unternehmen
oder Personen)

Die Versicherung XY fihrt bestimmte Aufgaben, wie zum Beispiel die
Risikopriifung, die Leistungsfallbearbeitung oder die telefonische Kun-
denbetreuung, bei denen es zu einer Erhebung, Verarbeitung oder Nut-
zung Ihrer Gesundheitsdaten kommen kann, nicht selbst durch, son-
dern Ubertragt die Erledigung einer anderen Gesellschaft der XY-
Gruppe oder einer anderen Stelle. Werden hierbei Ihre nach § 203 StGB
geschutzten Daten weitergegeben, benétigt die Versicherung XY Ihre
Schweigepflichtentbindung fiir sich und* soweit erforderlich fiir die
anderen Stellen®.

Die Versicherung XY fiihrt eine fortlaufend aktualisierte Liste* tber die
Stellen*’und Kategorien von Stellen®, die vereinbarungsgemaB Ge-
sundheitsdaten fur die Versicherung XY erheben, verarbeiten oder nut-
zen unter Angabe der lbertragenen Aufgaben. Die zurzeit giiltige Liste
ist als Anlage der Einwilligungserklidrung angefiigt”®. Eine aktuelle Liste
kann auch im Internet unter (Internetadresse) eingesehen oder bei (An-
sprechpartner nebst Anschrift, Telefonnummer, ggf. E-Mailadresse) an-
gefordert werden. Fir die Weitergabe lhrer Gesundheitsdaten an und
die Verwendung durch die in der Liste genannten Stellen benétigt die
Versicherung XY Ihre Einwilligung.

* Der Satzteil “fiir sich und” ist nur fiir die Kranken, Leben- und Unfallversicherung zu

verwenden.

Die Mitarbeiter anderer Stellen werden von ihrer Schweigepflicht entbunden, wenn
sie ihrerseits im Rahmen der von ihnen zu erledigenden Aufgaben nach § 203 StGB
geschiitzte Daten an den Versicherer oder an andere Stellen, wie z. B. mit der IT-
Wartung beauftragte Subunternehmen weitergeben.

In der Liste werden die Stellen und Kategorien von Stellen aufgezahlt, die Gesund-
heitsdaten erheben, verarbeiten oder nutzen. Ebenfalls gemeint sind Stellen und Ka-
tegorien von Stellen, die einfache personenbezogene Daten, die nach § 203 StGB
geschiitzt sind, wie z. B. die Information, dass ein Lebensversicherungsvertrag be-
steht, verwenden. Nicht gemeint sind Stellen, die im Rahmen der ihnen zugewiese-
nen Aufgaben keine Gesundheitsdaten verarbeiten, diese aber theoretisch einsehen
kdnnen (Bsp. Personen oder Unternehmen, die mit der IT-Wartung betraut sind). In
die Liste werden sowohl Dritte im datenschutzrechtlichen Sinn als auch Auftragda-
tenverarbeiter, bei denen Abgrenzungsschwierigkeiten zur Funktionstbertragung
bestehen (siehe Endnote 23), aufgenommen. Riickversicherer werden als Dienstleis-
ter des Erstversicherers angesehen, wenn sie ohne einen Rickversicherungsvertrag
nur als Dienstleister des Erstversicherers tatig werden.

Werden Aufgaben im Wesentlichen von einem Unternehmen an ein anderes Unter-
nehmen der XY-Versicherungsgruppe oder an eine externe Stelle abgegeben, ist die
andere Stelle namentlich anzugeben unter Bezeichnung der Aufgabe. Hierunter fal-
len z. B. Stellen, die die Aufgaben Risikopriifung, Leistungsfallbearbeitung oder Ser-
viceleistung flir das Unternehmen ibernehmen.

Fehlt es an einer systematischen automatisierten Datenverarbeitung, kdnnen die
Stellen, an die Gesundheitsdaten weitergegeben werden bzw. die zur Erfillung ihrer
Aufgabe selbst Gesundheitsdaten erheben, in Kategorien zusammengefasst werden
unter Bezeichnung der Aufgabe. Dies gilt auch flr Stellen, die nur einmalig tatig
werden, wie z.B. Krankentransporte.

Die Liste der Dienstleister soll in der Form, in der die Einwilligungs- und Schweige-
pflichtentbindungserklarung erteilt wird, als Anlage mitgegeben werden.
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Ich willige ein®, dass die Versicherung XY meine Gesundheitsdaten an
die in der oben erwahnten Liste genannten Stellen Gbermittelt und dass
die Gesundheitsdaten dort fur die angeflihrten Zwecke im gleichen
Umfang erhoben, verarbeitet und genutzt werden, wie die Versicherung
XY dies tun durfte. Soweit erforderlich, entbinde ich die Mitarbeiter der
XY Unternehmensgruppe und sonstiger Stellen®' im Hinblick auf die
Weitergabe von Gesundheitsdaten und anderer nach § 203 StGB ge-
schiitzter Daten von ihrer Schweigepflicht.

3.3. Datenweitergabe an Riickversicherungen

Um die Erflllung Ihrer Anspriiche abzusichern, kann die Versicherung
XY Ruckversicherungen einschalten, die das Risiko ganz oder teilweise
Ubernehmen. In einigen Fallen bedienen sich die Ruckversicherungen
dafiir weiterer Riickversicherungen, denen sie ebenfalls Thre Daten®
Ubergeben. Damit sich die Ruickversicherung ein eigenes Bild lber das
Risiko oder den Versicherungsfall machen kann, ist es moglich, dass die
Versicherung XY Ihren Versicherungsantrag oder Leistungsantrag der
Rickversicherung vorlegt. Das ist insbesondere dann der Fall, wenn die
Versicherungssumme besonders hoch ist oder es sich um ein schwierig
einzustufendes Risiko handelt.

Dariiber hinaus ist es moglich, dass die Ruckversicherung die Versiche-
rung XY aufgrund ihrer besonderen Sachkunde bei der Risiko- oder
Leistungsprifung sowie bei der Bewertung von Verfahrensabldaufen
unterstutzt.

Haben Rickversicherungen die Absicherung des Risikos ibernommen,
koénnen sie kontrollieren, ob die Versicherung XY das Risiko bzw. einen
Leistungsfall richtig eingeschatzt hat.

AuBerdem werden Daten Uber lhre bestehenden Vertrage und Antrage
im erforderlichen Umfang an Ruckversicherungen weitergegeben, da
mit diese Uberprifen kénnen, ob und in welcher Hohe sie sich an dem
Risiko beteiligen kénnen?. Zur Abrechnung von Pramienzahlungen und
Leistungsfallen konnen Daten Uber Ihre bestehenden Vertrage an Riick-
versicherungen weitergegeben werden.

Zu den oben genannten Zwecken werden mdglichst anonymisierte bzw.
pseudonymisierte Daten, jedoch auch personenbezogene Gesundheits-
angaben verwendet.

Ihre personenbezogenen Daten werden von den Ruckversicherungen
nur zu den vorgenannten Zwecken verwendet. Uber die Ubermittlung

*® Die Einwilligung gilt in jedem Fall fiir die Dateniibermittlung an eigenverantwortli-

che Dienstleister. Sie ist auBerdem bei Abgrenzungsschwierigkeiten zwischen Auf-
tragsdatenverarbeitung und Funktionsiibertragung einzuholen. Das Einwilligungser-
fordernis gilt nicht, wenn es sich in Ubereinstimmung mit der zustindigen Daten-
schutzaufsichtsbehdrde um eine eindeutige Auftragsdatenverarbeitung handelt. In
diesen Fallen sollte dennoch eine Schweigepflichtentbindung eingeholt werden.
,und sonstige Stellen” — Dieser Passus wird gestrichen, wenn keine schweigepflicht-
gebundenen Dienstleister und Auftragnehmer eingeschaltet sind.

Sollen Gesundheitsdaten an den Ruckversicherer des Ruckversicherers tbermittelt
werden, ist eine spezielle Einwilligung zu prifen.

Fur die Kumulkontrolle ist eine Schweigepflichtentbindung erforderlich, da nach §
203 StGB geschitzte Daten weitergegeben werden, jedoch keine Gesundheitsdaten.
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Ihrer Gesundheitsdaten an Ruckversicherungen werden Sie durch die
Versicherung XY unterrichtet™.

Ich willige ein, dass meine Gesundheitsdaten — soweit erforderlich — an
Ruckversicherungen tbermittelt und dort zu den genannten Zwecke n
verwendet werden. Soweit erforderlich, entbinde ich die fir die Versi-
cherung XY tatigen Personen im Hinblick auf die Gesundheitsdaten und
weiteren nach § 203 StGB geschuitzter Daten von ihrer Schweigepflicht.

3.4. Datenaustausch mit dem Hinweis- und Informationssystem
(HIS)>

Die Versicherungswirtschaft nutzt zur genaueren Risiko- und Leistungs-
falleinschatzung das Hinweis- und Informationssystem HIS, das derzeit
die informa Insurance Risk and Fraud Prevention GmbH (informa IRFP
GmbH, RheinstraBe 99, 76532 Baden-Baden, www.informa-irfp.de) be-
treibt. Auffalligkeiten, die auf Versicherungsbetrug hindeuten konnten,
und erhohte Risiken kann die Versicherung XY an das HIS melden. Die
Versicherung XY und andere Versicherungen fragen Daten im Rahmen
der Risiko- oder Leistungsprifung aus dem HIS ab, wenn ein berechtig-
tes Interesse besteht®. Zwar werden dabei keine Gesundheitsdaten
weitergegeben, aber fir eine Weitergabe Ihrer nach § 203 StGB ge-
schiitzten Daten bendtigt die Versicherung XY Ihre Schweigepflichtent-
bindung. Dies gilt unabhangig davon, ob der Vertrag mit Ihnen zustan-
de gekommen ist oder nicht.

Ich entbinde die fiir Versicherung XY tatigen Personen von ihrer
Schweigepflicht, soweit sie Daten aus der Antrags- oder Leistungspri-
fung an den jeweiligen Betreiber des Hinweis- und Informationssystems
(HIS)*” melden.

Sofern es zur Prifung der Leistungspflicht erforderlich ist, kdnnen tber
das HIS Versicherungen ermittelt werden, mit denen Sie in der Vergan-
genheit in Kontakt gestanden haben, und die lber sachdienliche Infor-
mationen verfligen kdnnten. Bei diesen konnen die zur weiteren Leis-
tungsprifung erforderlichen Daten erhoben werden (siehe unter Ziff.
2.1).

> Die Unterrichtungspflicht des Erstversicherers ersetzt die anderenfalls von den Da-

tenschutzbehdrden geforderte ausfiihrliche Erkldrung entsprechend dem Baustein
2.1. zur Erhebung von Gesundheitsdaten bei Dritten. Zu unterrichten ist Uber die
konkret ibermittelten Daten, den Zweck der Ubermittiung und den Empfanger der
Daten.

Da keine einwilligungsbedurftigen besonderen Arten personenbezogener Daten
nach & 3 Abs. 9 BDSG (Gesundheitsdaten) an das HIS gemeldet werden, betrifft die
Schweigepflichtentbindung nur die nach § 203 StGB geschiitzten Daten, hier etwa
die Tatsache, dass ein Versicherungsvertrag besteht. Da nur die Sparten Unfall und
Leben von § 203 Abs. 1 Nr. 6 StGB erfasst werden und mit dem HIS arbeiten, ist der
Passus fur die anderen Sparten zu streichen. Im Fall der Nutzung ist die Information
des Versicherungsnehmers iber das Hinweis- und Informationssystem dann in an-
derer Weise sicherzustellen. Soweit Gesundheitsdaten im Leistungsfall im Rahmen
der Detailanfrage ausgetauscht werden, gelten die Einwilligungserklarungen unter
2.1.

Ein berechtigtes Interesse fur die Abfrage zum Zweck der Risiko- und Leistungsprii-
fung ist stets gegeben mit Ausnahme des Erlebensfalls in der Lebensversicherung.
Durch die Formulierung ,an den jeweiligen Betreiber” sowie die Aufnahme von
.derzeit” im ersten Satz des erlduternden Textes wird deutlich gemacht, dass sich
der Betreiber des HIS &ndern kann. Die Schweigepflichtentbindungserklarung soll
auch kinftige Betreiber erfassen.
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3.5. Datenweitergabe an selbststindige Vermittler

Die Versicherung XY gibt grundsatzlich keine Angaben zu Ihrer Ge-
sundheit an selbststandige Vermittler weiter. Es kann aber in den fol-
genden Fallen dazu kommen, dass Daten, die Rlckschlisse auf Ihre
Gesundheit zulassen, oder gemaB § 203 StGB geschiitzte Informationen
Uber Thren Vertrag Versicherungsvermittlern zur Kenntnis gegeben
werden.

Soweit es zu vertragsbezogenen Beratungszwecken erforderlich ist,
kann der Sie betreuende Vermittler Informationen dariiber erhalten, ob
und ggf. unter welchen Voraussetzungen (z. B. Annahme mit Risikozu-
schlag, Ausschlisse bestimmter Risiken) Ihr Vertrag angenommen wer-
den kann.

Der Vermittler, der Ihren Vertrag vermittelt hat, erfahrt, dass und mit
welchem Inhalt der Vertrag abgeschlossen wurde. Dabei erfahrt er auch,
ob Risikozuschlage oder Ausschlisse bestimmter Risiken vereinbart
wurden.

Bei einem Wechsel des Sie betreuenden Vermittlers auf einen anderen
Vermittler kann es zur Ubermittlung der Vertragsdaten mit den Infor-
mationen Uber bestehende Risikozuschlage und Ausschlisse bestimm-
ter Risiken an den neuen Vermittler kommen. Sie werden bei einem
Wechsel des Sie betreuenden Vermittlers auf einen anderen Vermittler
vor der Weitergabe von Gesundheitsdaten informiert sowie auf Ihre
Widerspruchsmaoglichkeit hingewiesen.

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten und
sonstigen nach § 203 StGB geschitzten Daten in den oben genannten
Fallen — soweit erforderlich — an den flir mich zustéandigen selbststandi-
gen Versicherungsvermittler Gbermittelt und diese dort erhoben, ge-
speichert und zu Beratungszwecken genutzt werden durfen.

4. Speicherung und Verwendung lhrer Gesundheitsdaten wenn
der Vertrag nicht zustande kommt>®

Kommt der Vertrag mit Ihnen nicht zustande, speichert die Versiche-
rung XY Ihre im Rahmen der Risikoprifung erhobenen Gesundheitsda-
ten fir den Fall, dass Sie erneut Versicherungsschutz beantragen. Au-
Berdem ist es moglich, dass die Versicherung XY zu Ihrem Antrag einen
Vermerk an das Hinweis- und Informationssystem meldet, der an anfra-
gende Versicherungen fir deren Risiko- und Leistungsprifung tGbermit-
telt wird (siehe Ziffer 3.4.). Die Versicherung XY speichert Ihre Daten
auch, um mogliche Anfragen weiterer Versicherungen beantworten zu
konnen. Ihre Daten werden bei der Versicherung XY und im Hinweis-

*8 Der Passus ist zu streichen, wenn eine Speicherung von Antragsdaten bei Nichtzu-

standekommen des Vertrags nicht erfolgt. Daten Uber nicht zustande gekommene
Vertrdge sind bei dem Versicherungsunternehmen spatestens drei Jahre gerechnet
vom Ende des Kalenderjahres nach Antragstellung zu 16schen. Auch im Hinweis-
und Informationssystem werden diese Daten entsprechend geldscht. Gesetzliche
Aufbewahrungspflichten oder —befugnisse bleiben hiervon unberthrt. Werden
Schadensersatzanspriiche gegen das Unternehmen geltend gemacht oder bei Pri-
fungen durch Behérden kann sich eine langere Aufbewahrung auch aus § 28 Abs. 6
Nr. 3 BDSG rechtfertigen.
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und Informationssystem bis zum Ende des dritten Kalenderjahres nach
dem Jahr der Antragstellung™ gespeichert.

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten —
wenn der Vertrag nicht zustande kommt — fiir einen Zeitraum von drei
Jahren ab dem Ende des Kalenderjahres der Antragstellung zu den
oben genannten Zwecken speichert und nutzt®.

Hinweise zur Anwendung der Einwilligungs- und
Schweigepflichtentbindungserklarung fur die Erhebung
und Verwendung von Gesundheitsdaten und sonstiger

nach § 203 StGB geschitzter Daten

Der vorliegende Text einer Einwilligungs- und Schweigepflichtentbin-
dungsklausel ist vom GDV mit den Datenschutzaufsichtsbehdrden ab-
gestimmt worden. Der Verbraucherzentrale Bundesverband war eben-
falls an den Gesprachen beteiligt. Die Klausel wird flankiert durch Ver-
haltensregeln fir den Umgang mit personenbezogen en Daten in der
Versicherungswirtschaft (Code of Conduct). Zweck ist, lediglich fir die
tatsachlich einwilligungsbedirftigen Datenerhebungs- und -verwen-
dungsprozesse eine Einwilligungs- und Schweigepflichtentbindungser-
klarung einzuholen. Andere Datenverarbeitungen werden in einem
Code of Conduct konkretisiert. Sowohl die Klausel als auch der Code of
Conduct werden in regelmaBigen Abstanden gemeinsam Uberarbeitet,
um aktuelle Entwicklungen der Datenverarbeitung und gesetzliche An-
derungen zu bericksichtigen.

Hinweise zur Klausel - BAUSTEINSYSTEM

Die Texte stellen einen maximalen Rahmen fir Einwilligungs- und
Schweigepflichtentbindungserklarungen dar. Wegen des im BDSG ver-
ankerten Prinzips der Datensparsamkeit sind nur die Textpassagen zu
verwenden, die bendtigt werden. Soweit im Rahmen einer Versiche-
rungssparte oder eines Versicherungsprodukts bestimmte Datenverar-
beitungen nicht erfolgen, wie etwa die Erhebung von Gesundheitsdaten
bei Dritten zur Risikoprifung, ist der Text entsprechend zu kirzen.
Werden Datenverarbeitungen beschrieben, die das Unternehmen nicht
durchfiihrt oder nicht plant, wie zum Beispiel die Datenweitergabe zur
medizinischen Begutachtung oder die Datenweitergabe an Rickversi-
cherer, ist der entsprechende Absatz / Satz nicht zu verwenden.

Zu beachten ist dabei jedoch, dass die in Abschnitt 2.1. angebotenen
Wahlmaoglichkeiten bestehen bleiben missen. Das heifit, wenn fir die
Datenerhebung bei Dritten mit dem Antrag eine Einwilligung eingeholt
werden soll, missen auch beide Alternativen (Pauschaleinwilligung /
Einzelfalleinwilligung) angeboten werden. Erfolgt keine Wahl, muss spa-
testens unmittelbar vor der Datenerhebung eine Einwilligung eingeholt
werden. Die dafiir zu gestaltenden Erklarungen sollten sich an den hier
vorliegenden orientieren.

Die vorliegende Einwilligungs- und Schweigepflichtentbindungsklausel
bezieht sich auf Gesundheitsdaten und dartber hinaus auf weitere nach

59

w0 Es zahlt das Datum der Unterschrift im Antrag.

Die Nutzung ist nur zu eigenen Zwecken des Versicherers zulassig. Die Ubermittlung
an ein anderes Unternehmen ist nur auf der Basis einer von diesem einzuholenden
Einwilligung/Schweigepflichtentbindung nach Ziffer 2.1. zulassig.
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23.10

§ 203 Abs. 1 StGB geschiitzte Daten, wie die Tatsache des Bestehens
eines Versicherungsvertrags. Gesundheitsdaten konnen in allen Versi-
cherungssparten anfallen, auch dort, wo dies nicht sofort vermutet wird,
z.B. in der Reisegepackversicherung (Verletzungen durch Raub) und in
der Kfz-Versicherung (Verletzungen durch Unfall). Die Einwilligungs-
und Schweigepflichtentbindungserklarungen mussen vor der jeweils
ersten Verarbeitung von Gesundheitsdaten im Unternehmen dem An-
tragsteller bzw. Versicherungsnehmer vorgelegt werden, soweit sie fur
bevorstehende Datenerhebungen, -verarbeitungen oder -nutzungen
bendtigt werden.

Sollen andere besondere Arten personenbezogener Daten im Sinne des
§ 3 Abs. 9 BDSG erhoben, verarbeitet oder genutzt werden, wie bspw.
die Information Uber eine Gewerkschaftszugehorigkeit zur Pramienbe-
rechnung in speziellen Tarifen gewerkschaftsnaher Unternehmen, ist
mit dem betreffenden Antrag eine entsprechende Einwilligungserkla-
rung vom Antragsteller einzuholen. Diese kann z. B. wie folgt formuliert
und gestaltet werden:

Ich willige in die Erhebung, Verarbeitung und Nutzung meiner Angaben
zur Gewerkschaftszugehorigkeit ein, soweit dies zur Antragspriifung
sowie zur Begriindung, Durchfiihrung oder Beendigung dieses Vertra-
ges, insbesondere zur Berechnung meiner Versicherungspramie, erfor-
derlich ist.

Near Field Communikation (NFC) bei Geldkarten

Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-offentlichen Bereich (Disseldorfer Kreis am 18,/19. September
2012)

Es ist datenschutzrechtlich problematisch, wenn beim Einsatz von Near
Field Communication (NFC) bei Geldkarten eine eindeutige Karten-
nummer, Geldbetrdage und Transaktionshistorien unverschlisselt von
unberechtigten Dritten auslesbar sind. Die Geldkartenanbieter haben
gemaB § 9 BDSG im Rahmen der VerhaltnismaBigkeit mit angemesse-
nen technisch-organisatorischen MaBBnahmen dafiir zu sorgen, dass
Dritten kein unberechtigtes Auslesen von Daten moglich wird.

Datenschutzrechtlich erstrebenswert ist die Einrdumung einer Wahl-
moglichkeit fur die Betroffenen, ob sie eine Geldkarte mit NFC-
Funktionalitat einsetzen wollen. Insoweit nehmen die Aufsichtsbehor-
den die Ankiindigung der Deutschen Kreditwirtschaft zur Kenntnis, das
Kartenbetriebssystem so bald wie mdglich so zu andern, dass die Be-
troffenen die NFC-Funktionalitdt ein- und ausschalten konnen. Die Ge-
fahr des (unbemerkten) unberechtigten Auslesens der Transaktionsda-
ten durch Dritte kann auch dadurch verringert werden, dass insofern
nur das kontaktbehaftete Auslesen der Daten zugelassen wird.

Zudem sind die Vorgaben des § 6¢c BDSG zu beachten. Die Betroffenen
mussen ausreichend informiert werden, insbesondere tber die Funkti-
onsweise des Mediums, die per NFC auslesbaren Daten, die Schutz-
maoglichkeiten fir die Daten und ihre Rechte als Betroffene nach den §§
34 und 35 BDSG.
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Informationsfreiheitsgesetz

"Informationsfreiheit im Saarland — da kann ja jeder
kommen!"

Seit 2006 besteht im Saarland gegeniber 6ffentlichen Stellen das Recht
auf Zugang zu amtlichen Informationen, soweit keine lberwiegenden
schutzwiirdigen Interessen entgegenstehen. Nicht mehr der Antragstel-
ler muss begriinden, weshalb er bestimmte Informationen haben
mochte, sondern die Verwaltung muss begriinden, weshalb im Ableh-
nungsfall gesetzliche Ausnahmetatbestdnde der Akteneinsicht entge-
genstehen. Staatliches und kommunales Handeln soll durch diese Um-
kehrung des "Amtsgeheimnisses” transparenter werden.

Da dieses noch sehr junge Recht vielfach noch in der Anwendung un-
bekannt ist, haben wir am 24.10.2011 eine Fortbildungsveranstaltung
fur Hauptamtsleiter von Kommunen und Landkreisen angeboten, die
auch ein reges Interesse fand.

Herr Sven Miiller, ein ausgewiesener Experte aus Brandenburg, referier-
te Uber die Grundlagen flr den Informationszugang nach dem Saarlan-
dische Informationsfreiheitsgesetz (SIFG) sowie den Spezialgesetzen
(z.B. dem Umweltinformationsgesetz oder aus dem Sozialgesetzbuch).

Die spezialgesetzlichen Grundlagen fordern entweder eine Beteiligten-
fahigkeit oder eine eingeschrankte Art der Informationen. Das Informa-
tionsfreiheitsrecht dagegen kann ohne Grund, ohne Anlass und ohne
Begriindung geltend gemacht werden.

Grundsatzliches zur Informationsfreiheit aus dem Vortrag vom
24.10.2011

Bis heute ist das Recht auf Informationsfreiheit wenig bekannt und
selbst auf Bundesebene wird von der Anwendung des Informationsfrei-
heitsgesetzes des Bundes (IFG) eher zurtickhaltend Gebrauch gemacht,
wenn auch die Zahlen jahrlich steigen. In Baden-Wirttemberg, Bayern,
Hessen, Niedersachsen und Sachsen gibt es bislang noch kein Informa-
tionsfreiheitsgesetz.

Demgegeniiber haben Bremen, Berlin und Hamburg die Informations-
zugangsrechte bereits erweitert um Vorschriften, die weitergehende
aktive Informationspflichten fir 6ffentliche Stellen normieren, um eine
starkere Transparenz in 6ffentlichen Institutionen, aber auch von Ablau-
fen fur den Blrger zu schaffen und damit die Demokratie und die Teil-
habe des Blirgers am Staat zu starken.
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Fragen zur Anwendung des Gesetzes

Das Informationsfreiheitsgesetz gibt freien Zugang zu allen bei 6ffentli-
chen Stellen vorhandenen Informationen fiir ,Jedermann” ohne Voraus-
setzung.

Bei den Informationen nach dem IFG geht es um alle Informationen, die
amtlichen Zwecken dienen — auch unabhangig von der Art der Speiche-
rung. Lediglich Entwirfe, die nicht Aktenbestandteile werden, gehdren
nicht dazu. Das Bundesverwaltungsgericht hat klargestellt, dass der mit
§ 4 Abs. 1 Satz 1 IFG bezweckte Schutz des behordlichen Entschei-
dungsprozesses zeitlich begrenzt ist und spatestens mit dem Abschluss
des Verfahrens endet.

Jeder Burger ist berechtigt, unabhangig von seinem Wohnort und den
rechtlichen oder berechtigten Interessen Informationen zu fordern. Der
Antrag ist formlos mdglich und muss nur, wenn es um personenbezo-
gene Daten geht, begriindet werden. Gegebenenfalls muss die 6ffentli-
che Stelle den Antragsteller unterstutzen.

Auf Seiten der Kommunen gelten als Antragsgegner im Sinne des § 1
SIFG sowohl die Gemeinde selbst, Gemeindeverbande, aber auch die
Eigenbetriebe, die Teil der Gemeinde sind. Es gilt der funktionelle Be-
hérdenbegriff, d.h. jede Stelle, die 6ffentliche Aufgaben wahrnimmt, ist
Antragsgegner.

Die Anfrage soll unverziglich bearbeitet werden; spatestens innerhalb
eines Monats soll der Informationszugang erfolgen. Eine Untatigkeits-
klage ist zulassig.

Grundsatzlich kann der Birger entscheiden, ob er eine schriftliche oder
mundliche Auskunft mochte oder ob Kopien gemacht werden sollen.

Die Ausnahmetatbestande sind im IFG abschlieBend geregelt und wer-
den — so auch die Rechtsprechung — eng ausgelegt. Es geht dabei um
den Schutz von besonderen 6ffentlichen Belangen nach den §§ 3 und 4
IFG, dem Schutz privater Belange nach den §§ 5 und 6 IFG und den Fra-
gen der Aussonderungen nach § 7 Abs. 2 IFG.

Es kdnnen Kosten erhoben werden, die sich nach einer eigenen Gebih-
renordnung richten. Wir empfehlen den Blrgern vor Antragstellung
nach etwaigen Kosten zu fragen. Einfache Auskiinfte werden bundes-
weit in der Regel ohne Gebuhrenerhebung erteilt.

Evaluation des Informationsfreiheitsgesetzes des Bundes

Das Institut fir Gesetzesfolgenabschatzung und Evaluation (InGFA) des
Deutschen Forschungsinstituts fur offentliche Verwaltung Speyer war
vom Innenausschuss des Deutschen Bundestages mit der Evaluierung
des Informationsfreiheitsgesetzes des Bundes (IFG) beauftragt worden.
Der Bericht wurde am 22. Mai 2012 vorgelegt und umfasst tGber 500
Seiten, auf die ich aufgrund des Umfangs an dieser Stelle im Einzelnen
nicht eingehen kann. (Der vollstandige Bericht kann unter
http://www.bundestag.de/bundestag/ausschuesse17/a04/Analysen_und
_Gutachten/Gutachten_IFG.pdf abgerufen werden.)
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Da das Saarlandische Informationsfreiheitsgesetz (SIFG) ein Verweisge-
setz auf das IFG ist, mochte ich jedoch ein Fazit der Evaluation ziehen.

Nach Uberzeugung der Berichtsverfasser ist das IFG ein erfolgreiches
Gesetz geworden. Befiirchtungen, dass durch eine Vielzahl der Antrage
auf Informationszugang die Arbeit der Behdrden beeintrachtigt wiirde,
haben sich nicht bestatigt. Die Zielsetzung transparenten Verwaltungs-
handelns und Partizipation der Burger sei erreicht worden.

Anderungsbedarf wird insbesondere in der Prazisierung, aber auch hin-
sichtlich der Ausdiinnung der Ausnahmetatbestande des IFG gesehen,
aufgrund derer den Antragstellern ausnahmsweise der Zugang zu In-
formationen verweigert werden kann. Oftmals wiirden die dort enthal-
tenen auslegungsfahigen Formulierungen missbraucht, um eine Ableh-
nung zu begriinden.

Insbesondere das Fehlen einer Abwagungsklausel, die bewirken kénnte,
dass der Informationszugang nicht automatisch verweigert werden
kann, weil Betriebs- und Geschaftsgeheimnisse Dritter betroffen sein
konnten, wird kritisiert.

Angesprochen wird auch die Verpflichtung der Behorden zur ,proakti-
ven” Informationstatigkeit. Hier sieht der Bericht Defizite im Vergleich
mit anderen Landern. In der Tat Uiben sich Bund und Lander mit Infor-
mationen zu GroBvorhaben in weitgehender Zurtickhaltung. Spektaku-
lare Beispiele gab es in jingster Vergangenheit leider zur Genlge.

Festzuhalten ist, dass die Informationsfreiheit auf einem guten Weg ist.
Allein die Tatsache, dass sich die Politik weiterhin mit dem Gesetz be-
fasst, lasst hoffen, dass das Gesetz weiter verbessert und das Recht auf
Informationsfreiheit in allen Amtsstuben zur Kenntnis genommen und
respektiert wird.

Zugang zu Protokollen von Referentenbesprechungen
der Bund/Landerarbeitsgruppen

Die Zusammenarbeit von Bund und Landern auf ministerieller Ebene
wird gepragt durch einen stetigen Meinungsaustausch zur Vorberei-
tung oder Auslegung von Gesetzen oder beispielsweise Verwaltungs-
vorschriften. Auch Erfahrungen aus der Verwaltungspraxis werden
kommuniziert und finden auf diesem Weg Zugang zu politischen Ent-
scheidungen.

Ein interessierter Blrger begehrte beim saarlandischen Ministerium fir
Inneres Zugang zu den Protokollen der Besprechung der Auslanderre-
ferenten des Bundes und der Lander. Der Antrag wurde meiner Dienst-
stelle nachrichtlich in Kopie zugestellt. Das Ministerium lehnte den An-
trag auf Informationszugang in einem formal und inhaltlich vorbildlich
korrektem Bescheid ab. Begriindet wurde die Ablehnung einerseits da-
mit, dass das Saarland nicht zur Herausgabe der Informationen berech-
tigt sei. Verfigungsberechtigt sei das federfliihrende Bundesministerium
des Innern. In der Protokollierung verschriftete AuBerungen einzelner
Landervertreter verblieben in der Verfiigungsberechtigung des entsen-
denden Landes. Darliber hinaus sei die Vertraulichkeit von Beratungen
beeintrachtigt. Die Landervertreter wiirden in der Diskussion oftmals
fachliche, aber politisch noch nicht abgestimmte Auffassungen auBern,
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deren Bekanntwerden durchaus insbesondere in den zugrundeliegen-
den Bereichen des Asyl- und Aufenthaltsrechts in der Offentlichkeit zu
kontroversen Diskussionen fiihren konnte.

Der Antragsteller gab sich mit der Ablehnung seines Antrags nicht zu-
frieden und rief das Verwaltungsgericht (VG) an.

Mit Urteil vom 26.04.2012 wies das VG Saarlouis die Klage ab. Inhaltlich
wurde im Wesentlichen der Argumentation des Innenministeriums ge-
folgt, wonach das Saarland keine Verfligungsberechtigung Utber das
Protokoll habe. Diese ldage allein beim federfliihrenden Bundesministeri-
um des Innern, da dieses flr die Urheberschaft und Richtigkeit des Pro-
tokolls die Verantwortung trage. Ob und wieweit andere Ausnahme-
grinde zutrafen, insbesondere ob die Vertraulichkeit der Beratungen
beeintrachtigt sei, wurde vom Gericht infolgedessen nicht mehr gepriift.

Dies ist nun kein Beispiel flr einen positiv verlaufenen Informationszu-
gang, zeigt aber, dass es sehr wohl darauf ankommt, den Antrag an die
zustandige Stelle zu richten. Ob sich der Antragsteller mittlerweile an
die zustandige Stelle gewandt hat, die ihm ja bereits durch das saarlan-
dische Ministerium des Innern benannt worden war, ist mir leider nicht
bekannt.

EntschlieBungen der Konferenzen der Informationsfrei-
heitsbeauftragten (IFK)

Im Berichtszeitraum beschaftigte sich die Konferenz der Informations-
freiheitsbeauftragten mit allgemeinen Themen zur Akteneinsicht, aber
auch zur proaktiven Veroffentlichung von bei 6ffentlichen Stellen be-
reitstehenden Informationen. Hierzu wurden folgende EntschlieBungen
durch die IFK veroffentlicht.

1. Geplantes europaisches Nanoproduktregister — Transparenz fiir
Burgerinnen und Birger.

Die Nanotechnologie gilt als Schlisseltechnologie. Die geringe
GroBRe der Partikel verleiht ihnen besondere Eigenschaften, die
dazu fuhren, dass diese Technik bereits in vielen konsumorien-
tierten Bereichen wie der Lebensmittel-, Textil- oder Kosmetik-
industrie eingesetzt wird. Wo diese Technik zum Einsatz kommt,
wird allerdings oft verschwiegen. Eine Kennzeichnung der Pro-
dukte wird gefordert, damit die Blirgerinnen und Burger selbst
entscheiden konnen, ob sie derartige Produkte verwenden wol-
len.

2. Informationsfreiheit — Licken schlieBen!

Leider gibt es noch nicht in allen Bundeslandern ein Informati-
onsfreiheitsgesetz. Mit dieser EntschlieBung werden Bund und
Lander aufgefordert, innerhalb Deutschlands gleiche Zugangs-
rechte fur alle Blirger zu schaffen.

3. Informationsfreiheit ins Grundgesetz und in die Landesverfas-
sungen

Der Datenschutz genieBt durch Rechtsprechung des Bundesver-
fassungsgerichtes Verfassungsrang. Gleiches fordert die IFK
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auch fur das Recht auf Informationsfreiheit durch Verankerung
im Grundgesetz und den Landesverfassungen.

4. Mehr Transparenz bei der Wissenschaft — Offenlegung von Ko-
operationsvertragen

Zur Vermeidung einer verborgenen Einflussnahme auf For-
schungen der Universitaten fordert die IFK eine Veroffentli-
chungspflicht von Kooperationsvereinbarungen zwischen Uni-
versitaten und Auftraggebern aus der Privatwirtschaft.

5. Informationsfreiheit auf europdischer Ebene ausbauen, nicht
einschranken!

Auf europaischer Ebene wird einmal mehr versucht, den freien
Zugang zu Dokumenten der Europaischen Union zu verhindern.
Die EntschlieBung appelliert an die Bundesregierung sich fir
mehr Transparenz einzusetzen, namentlich die Transparenz bei
der Europdischen Zentralbank und der Europaischen Investiti-
onsbank zu erhdhen.

6. Mehr Transparenz bei Krankenhaushygienedaten

Durch diese EntschlieBung wird beabsichtigt, das Vertrauen in
das deutsche Gesundheitssystem, insbesondere in die Kranken-
hauser, zu starken. Durch ein weitgehend standardisiertes Mel-
de- und Veroffentlichungsgebot kdonnten die Patienten die je-
weiligen Hygienestandards vergleichen und sich so fiur ein be-
stimmtes Krankenhaus entscheiden.

7. Parlamente sollen in eigener Sache fir mehr Transparenz sor-
gen!

Die Parlamente sind durch die Informationsfreiheitsgesetze nicht
erfasst. In den Bundeslandern gibt es aber unterschiedliche
Selbstverpflichtungen der Parlamente. Die IFK fordert dazu auf,
weitergehende Transparenz zu gewahrleisten, um einem Verlust
an offentlicher Glaubwirdigkeit vorzubeugen.

Der vollstandige Text der EntschlieBungen ist im Anhang abgedruckt.

Das Recht auf Neugier - transparentes staatliches
Handeln

In einer weiteren Fortbildungsveranstaltung vom 22.11.2011 konnte Dr.
Huber, Vorsitzender Richter am Verwaltungsgericht Frankfurt am Main,
die Grundlagen des Rechtes auf Neugier an Hand des Bundesinforma-
tionsfreiheitsgesetzes referieren. Da das Saarlandische Informationsfrei-
heitsgesetz (SIFG) auf das Informationsfreiheitsgesetz des Bundes (IFG)
verweist, sind Auslegung und Rechtsprechung weitgehend als de-
ckungsgleich anzusehen.
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Freier Zugang zu Akten der Behoérde

Die Informationsrechte nach dem Informationsfreiheitsgesetz des Bun-
des und damit auch des Saarlandes (Verweisgesetz) gibt nicht nur Zu-
gang zu Informationen, sondern auch einen Zugang zu Akten.

Dieses Informationsrecht ist die Abkehr vom Aktengeheimnis schlecht-
hin — was bleibt ist das Recht auf Datenschutz.

Bis zum Erlass dieser Gesetze gab es eine beschrankte Aktenoffentlich-
keit zwar auch in anderen Gesetzen, aber dies war entweder nur fir
Beteiligte des Verfahrens oder eingeschrénkt — etwa bei Umweltinfor-
mationen oder als Informationsrechte von Dritten bei berechtigtem
Interesse.

Voraussetzungen fir die Akteneinsicht

§ 1 IFG gewahrt einen voraussetzungslosen Zugang, der weder eine
Betroffenheit noch eine Beteiligtenfahigkeit erforderlich macht.

Ausnahmetatbestande fur die Akteneinsicht

Die Ausnahmetatbestande sind im IFG abschlieBend geregelt und wer-
den — so auch die Rechtsprechung — eng ausgelegt. Es geht dabei um
den Schutz von besonderen 6ffentlichen Belangen nach den §§ 3 und 4
IFG, dem Schutz privater Belange nach den §§ 5 und 6 IFG und den Fra-
gen der Aussonderungen nach § 7 Abs. 2 IFG.

Schutz von 6ffentlichen Belangen nach den §§ 3 und 4 IFG

§ 3 IFG schutzt besondere &ffentliche Belange wie die innere und duf3e-
re Sicherheit, laufende Gerichts- und Ermittlungsverfahren und den Be-
reich der offentlichen Sicherheit. Darliber hinaus werden u.a. die Ver-
traulichkeit von Beratungen und das Sozialgeheimnis vom Zugangsan-
spruch ausgenommen.

Nach & 4 IFG wird der behdrdliche Entscheidungsprozess geschitzt,
also Entwiirfe und Vorbereitungen von Entscheidungen in laufenden
Verwaltungsverfahren.

Schutz privater Belange nach den §§ 5 und 6 IFG

§ 5 IFG schiitzt personenbezogene Daten. Diese sind in § 3 Saarlandi-
sches Datenschutzgesetz definiert als Einzelangaben Uber persdnliche
oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren na-
turlichen Person. Hierzu gehéren auch die Angaben lber Vermogens-
verhéltnisse, Bauakten, soweit sie persénliche Angaben tber den Bau-
herrn beinhalten, und auch Geodaten des Grundstickseigentimers.

Sofern der betroffene Dritte in die Preisgabe seiner personenbezoge-
nen Daten nicht eingewilligt hat, hat eine Interessensabwagung zu er-
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folgen zwischen seinem Geheimhaltungsinteresse und dem Informa-
tionsinteresse des Antragstellers. Deshalb gibt es in diesen Fallen aus-
nahmsweise ein Begriindungserfordernis des Antragstellers.

In vielen Fallen kann der Schutz privater Belange dadurch sichergestellt
werden, dass Kopien angefertigt werden und die persénlichen Daten
geschwarzt werden.

§ 6 IFG schiitzt das Betriebs- und Geschaftsgeheimnis, also das berech-
tigte Geheimhaltungsinteresse des Betriebes und das Urheberrecht.

Verfahren und Ausschlussgrund nach § 7 IFG

In der Verfahrensvorschrift des § 7 IFG ist schlieBlich ein Ausschluss-
grund formuliert, der trotz Vorliegens des Anspruches dann eine Ab-
lehnung zuldsst, wenn ein unverhaltnismaBiger Verwaltungsaufwand
entsteht. Die Vorschrift ist als Missbrauchsklausel konzipiert und soll
das Lahmlegen der Behorde verhindern. Damit sind sehr hohe Anforde-
rungen an diese Regelung gestellt. In der Rechtsprechung (siehe unter
anderem Hess. VGH, Beschluss vom 30. April 2010 - 6 A 1341.09 — Juris)
ist die Grenze zur UnverhaltnismaBigkeit des Verwaltungsaufwands erst
dann Uberschritten, ,wenn durch die Art des Informationszugangsbe-
gehrens oder seinen Umfang ein Verwaltungsaufwand notwendig ist,
der den bei Ublichen Gesuchen an die Behdrde verursachten Aufwand
in solch deutlichem MaBe Ubersteigt, dass die Behdrde das Gesuch
letztlich nur durch auBergewdhnliche MaBnahmen, insbesondere durch
eine nicht nur voribergehende Zurickstellung ihrer Kernaufgaben, be-
waltigen kénnte”. Im entschiedenen Fall war dies bei Durcharbeiten von
5000 Seiten bei der Bundesanstalt fir Finanzdienstleistungsaufsicht
nicht der Fall.

Rechtsmittel

Gegen eine ablehnende Entscheidung Uber den Antrag auf Informati-
onszugang sind Widerspruch und Verpflichtungsklage moglich.
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EntschlieBungen der IFK

Informationsfreiheit — Liicken schlieBen!

23. Mai 2011

Der Gedanke der Transparenz staatlichen Handelns ist beim Bund und
den meisten Landern seit einigen Jahren angekommen, wie die Infor-
mationsfreiheitsgesetze von Brandenburg (1998), der meisten anderen
Lander und auch das Informationsfreiheitsgesetz des Bundes (2005)
zeigen.

Vor diesem Hintergrund begriBt die Konferenz der Informationsfrei-
heitsbeauftragten die Absicht der neuen Landesregierung von Baden-
Wirttemberg, auch dort ein Informationsfreiheitsgesetz auf den Weg
zu bringen. Dabei sollte allerdings, wie in Rheinland-Pfalz vorgesehen,
dem Landesbeauftragten fir den Datenschutz die Aufgabe der oder
des Beauftragten fiir die Informationsfreiheit Gbertragen werden. Diese
unabhdngige Funktion eines oder einer Informationsfreiheitsbeauftrag-
ten fehlt gegenwartig auch noch in Thiringen. Bayern, Hessen, Nieder-
sachsen und Sachsen lehnen dagegen beharrlich jede gesetzliche Rege-
lung fur einen Anspruch der Birgerinnen und Blrger auf Zugang zu
behordlichen Informationen ab.

Dies fuhrt zu absurden Ergebnissen: So haben die Birgerinnen und
Birger gegenuliber den Jobcentern mit gemeinsamer Tragerschaft durch
Bundesagentur fir Arbeit und Kommune auch in den vier Landern ohne
Informationsfreiheitsgesetze einen Anspruch auf der Grundlage des
Bundesgesetzes. Dagegen besteht gegenliber den Jobcentern der Op-
tionskommunen in ausschlieBlich kommunaler Tragerschaft in diesen
Landern kein Anspruch auf Informationszugang.

Unbefriedigend ist auch, dass die Blrgerinnen und Blrger bei Ersuchen
auf Zugang zu Verbraucher- und Umweltinformationen nicht durch-
gangig die gesetzlich garantierte Moglichkeit haben, sich an die Infor-
mationsfreiheitsbeauftragten zu wenden. Eine Ombudsfunktion ist zwar
in den meisten Informationsfreiheitsgesetzen vorgesehen, fehlt aber fir
Umwelt- und Verbraucherinformationen auf Bundesebene und in vielen
Landern.

Deshalb appelliert die Konferenz an die Gesetzgeber in Bund und Lan-
dern, diese Regelungsdefizite zu beseitigen und ,flachendeckend” all-
gemeine Regelungen fiir den Informationszugang zu schaffen und die
Ombudsfunktionen der Informations-freiheitsbeauftragten fur Verbrau-
cher-, Umwelt- und sonstige Informationen in Bund und Landern ge-
setzlich zu regeln.
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Geplantes europaisches Nanoproduktregister —
Transparenz fiir Blrgerinnen und Burger!

23. Mai 2011

Neue Technologien rufen bei Blrgerinnen und Birgern nicht nur positi-
ve Reaktionen hervor, sondern stoBen haufig auf Skepsis oder 16sen
Angste aus. Grund hierfiir ist nicht selten eine unzureichende Informati-
onslage bis hin zur Zuriickhaltung von Informationen fiir Verbrauche-
rinnen und Verbraucher. Wer das Potential neuer Technologien aus-
schopfen mochte, muss mit offenen Karten spielen. Das bedeutet, dass
nicht nur Vorteile, sondern auch Risiken offengelegt werden miuissen,
um einen demokratischen Diskurs und jedem Menschen eine informier-
te Willensbildung zu ermdglichen.

Ein aktuelles Beispiel ist der Einsatz von Nanotechnologie: Dabei geht
es um kunstlich hergestellte winzige Partikel (Nanomaterial), die heute
schon in Baustoffen, Textilien sowie Kosmetika und zukinftig immer
mehr in verbrauchernahen Produkten wie etwa Lebensmitteln einge-
setzt werden. Nanotechnologie soll Produkte z.B. robuster machen. In
einem Bericht aus dem Jahre 2009 (nano.DE-Report 2009) geht das
Bundesministerium flir Wissenschaft und Forschung davon aus, dass
nanotechnologisches Know-how in den Bereichen Gesundheit, Informa-
tions- und Kommunikations- sowie Energie- und Umwelttechnik im-
mensen Einfluss auf die Wertsch6pfung nehmen wird. Ein Weltmarktvo-
lumen von 15 % der globalen Giterproduktion wird prophezeit.

Wenigen ist dies bekannt, denn es besteht derzeit keine Pflicht, Produk-
te, die Nanomaterial enthalten, zu kennzeichnen. Erst 2013 wird eine
solche Pflicht fur Kosmetika bestehen. Fir Lebensmittel wird die Kenn-
zeichnungspflicht noch diskutiert. Zugleich - stellt die Nano-
Kommission der Bundesregierung in ihrem Aktionsplan Nanotechnolo-
gie 2015 fest — fehlen vielfach grundlegende Kenntnisse Uber die Risi-
ken bei der Exposition mit Nanomaterialien.

Die Informationsfreiheitsbeauftragten in Deutschland fordern die Bun-
desregierung auf, sich bei den Diskussionen und Verhandlungen auf
europaischer Ebene dafiir einzusetzen, dass Burgerinnen und Blrgern
ein direkter Zugang zu Informationen tber Nanotechnologie in Produk-
ten ermdoglicht wird. Deshalb ist es notwendig, dass auch Bilrgerinnen
und Blrger Zugang insbesondere zu dem auf europaischer Ebene dis-
kutierten Nanoproduktregister erhalten. Beim Einsatz neuer Technolo-
gien muss verstarkt auf Aufklarung, Transparenz und Einbindung der
Menschen gesetzt werden.

Informationsfreiheit auf europaischer Ebene ausbauen,
nicht einschranken!

Mainz, 12. Juni 2012

Mit Besorgnis nehmen die Informationsfreiheitsbeauftragten in
Deutschland zur Kenntnis, dass der freie Zugang zu Dokumenten der
Europdischen Union gemaB Verordnung 1049/2001 erneut in Frage
gestellt wird. Bereits im Jahre 2008 hatte die Europdische Kommission
mannigfaltige Vorschlage zu einer drastischen Einschrankung des Zu-
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gangs zu europaischen Dokumenten vorgelegt, deren Folge eine mas-
sive Reduzierung der gebotenen Transparenz des Handelns europai-
scher Institutionen gewesen ware (vgl. EntschlieBung der Informations-
freiheitsbeauftragten in Deutschland vom 30. Juni 2008). Das Europai-
sche Parlament forderte daraufhin zwar eine Starkung der Informations-
freiheit, doch arbeiten die Mitgliedstaaten derzeit daran, genau das zu
verhindern. Ein "Kompromisspapier" der danischen Ratsprasidentschaft
sah zuletzt vor, das Zugangsrecht zu Akten der Institutionen der Euro-
paischen Union deutlich einzuschranken.

Wahrend bislang alle Arten von Inhalten der Informationsfreiheit unter-
fallen, sollen zukinftig nur "formell Ubermittelte" Dossiers 6ffentlich
einzusehen sein. Damit wirden der Offentlichkeit sdmtliche Entwiirfe
oder Diskussionspapiere des Rats, der Kommission und des Parlaments
vorenthalten. Dies wirde auch Vertragsverletzungsverfahren, Wettbe-
werbs- und Kartellverfahren betreffen, die von hohem o6ffentlichem In-
teresse sind.

Die Konferenz lehnt die Ausnahme einzelner europaischer Institutionen
von der Transparenzpflicht ab. Sie tritt dafir ein, dass insbesondere die
Europaische Zentralbank und die Europaische Investitionsbank nicht
nur hinsichtlich ihrer Verwaltungstatigkeiten auf mehr Transparenz ver-
pflichtet werden.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
appelliert an die Bundesregierung, sich im Europaischen Rat fir mehr
Transparenz einzusetzen. Verwaltung und Politik auf der Ebene der Eu-
ropaischen Union durfen nicht in birokratische Geheimniskramerei zu-
rickzufallen. Die Forderungen des Europdischen Parlaments missen
endlich erfillt werden. Gerade angesichts der zunehmenden Verant-
wortung, die den europadischen Institutionen von der gemeinsamen
AuBenpolitik bis zur Bewaltigung der Finanzkrise zukommt, gilt es, alle
Institutionen der Europaischen Union noch weiter zu 6ffnen. Denn: Ver-
trauen basiert auf Transparenz!

Mehr Transparenz bei der Wissenschaft - Offenlegung
von Kooperationsvertragen -

Mainz, 12. Juni 2012

Die Kooperation zwischen Wissenschaft und Wirtschaft hat eine lange
Tradition. Dies gilt fir gemeinsame Institute ebenso wie fir Stiftungs-
professuren und sonstige Formen der Zusammenarbeit.

Unternehmensfinanzierte Forschung nimmt einen immer groBeren An-
teil an der Wissenschaft ein. Deutschlandweit sollen inzwischen 660
Lehrstiihle direkt oder indirekt von Unternehmen finanziert sein. Oft
sind Motivation und Umfang der Férderung fir AuBenstehende nicht
erkennbar. Fir eine Beurteilung der Forschungsergebnisse und deren
Bewertung ist die Kenntnis dieser Hintergriinde jedoch Voraussetzung.
Die Freiheit von Forschung und Wissenschaft lebt von einer offenen
Diskussion; Geheimhaltung engt diese Freiheiten ein.

Einer verborgenen Einflussnahme auf Forschungsgegenstande, For-
schungsergebnisse und auf deren Veroffentlichung kann nur durch eine
konsequente Politik der Offenheit begegnet werden. Kooperationsver-
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trdge zwischen Wissenschaft und Unternehmen sind grundsatzlich of-
fenzulegen. Eine solche Veroffentlichungspflicht sollte mindestens die
Identitat der Drittmittelgeber, die Laufzeit der Projekte, den Férderum-
fang und die Einflussmoglichkeiten der Drittmittelgeber auf For-
schungsziele und -ergebnisse umfassen. Die Pflicht zur Veroffentlichung
der Vertrage darf nur zurlicktreten, soweit und solange die Bekanntga-
be gesetzlich geschitzte Interessen beeintrachtigt.

Die regelmaBige Offenlegung der Finanzierung von Forschungsprojek-
ten ist nach Auffassung der Informationsfreiheitsbeauftragten ein ge-
eignetes Instrument, um die Freiheit der Forschung zu schitzen, indem
einseitige Abhangigkeiten oder auch nur deren Anschein vermieden
wird. Eine reine Selbstverpflichtung der Universitaten und Forschungs-
einrichtungen ist hierfir nicht ausreichend. Es bedarf vielmehr konse-
quenter Regelungen in den Informationsfreiheitsgesetzen des Bundes
und der Lander.

Mehr Transparenz bei Krankenhaushygienedaten

Mainz, 27. November 2012

Das Vertrauen der Bevdlkerung in das deutsche Gesundheitssystem,
insbesondere in unsere Krankenhauser, hat im Laufe der letzten Jahre
abgenommen. Dies ist auch auf eine verbreitete Intransparenz zurtck-
zuflhren.

Zwar wurden in einem von einer Tageszeitung herausgegebenen Klinik-
fuhrer Berlin-Brandenburg erstmals auch Hygienedaten vertffentlicht,
jedoch nahmen nicht alle Krankenhduser an der dieser Publikation zu-
grunde liegenden freiwilligen Datenerhebung teil. Das wurde u.a. damit
begriindet, dass die nur zu internen Zwecken erhobenen Daten falsch
interpretiert werden konnten und dass Patientinnen und Patienten
moglicherweise andere Krankenhduser wahlen wirden, wenn sie tber
entsprechende Vergleichsdaten verflgten.

Die Entscheidung fiir oder gegen ein bestimmtes Krankenhaus kénnen
die Patientinnen und Patienten aber nur dann verantwortlich treffen,
wenn ihnen alle relevanten Parameter zur Verfligung stehen; dazu ge-
hoéren auch die jeweiligen Hygienedaten und ihre Umsetzung in den
einzelnen Kliniken. Nur eine standardisierte Melde- und Veroffentli-
chungspflicht fiir alle Hygienedaten ermdglicht es jedem Patienten und
jeder Patientin, die jeweiligen Hygienestandards der Krankenhduser zu
bewerten und zu vergleichen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
fordert daher alle Verantwortlichen, insbesondere den Bundes- und die
Landesgesetzgeber auf, fir Transparenz bei Krankenhaushygienedaten
zu sorgen. Dazu gehdren auch standardisierte und weit reichende Mel-
de- und Veroffentlichungspflichten und die Erweiterung der Qualitats-
berichte der Krankenhauser. Dies ware ein wichtiger Schritt, um durch
mehr Transparenz das Vertrauen der Bevolkerung in die Gesundheits-
versorgung durch Krankenhauser zu férdern.
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Parlamente sollen in eigener Sache fur mehr Transpa-
renz sorgen!

Mainz, 27. November 2012

Die Informationsfreiheitsgesetze von Bund und Landern nehmen die
Parlamente von den fiir sonstige oOffentliche Stellen bestehenden
Transparenzpflichten aus. Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland sieht, dass der Kernbereich der Abgeordneten-
tatigkeit in der unabhangigen Wahrnehmung ihres Mandats nicht dem
umfassenden Zugangsanspruch der Offentlichkeit unterliegen kann.
Defizite bei der Transparenz flihren aber zu einem Verlust an 6ffentli-
cher Glaubwdrdigkeit. Die Parlamente von Bund und Landern sollten
deshalb Vorreiter in Sachen Transparenz werden und Ausnahmen vom
Informationszugang soweit wie moglich zurticknehmen.

In welchem Umfange Transparenz herzustellen ist, ist eine Frage des
verfassungsrechtlich gebundenen, gesetzgeberischen Ermessens. Dieses
verpflichtet die Parlamente dazu, die bereits vorhandenen Transparenz-
regelungen regelmaBig daraufhin zu Uberprifen, ob sie sich bewahrt
haben oder ggf. zu konkretisieren und zu erganzen sind. Dabei sollten -
soweit noch nicht geschehen - folgende Punkte beriicksichtigt werden:

1. ein moglichst hohes MaB an Transparenz bei den weiteren Ta-
tigkeiten und Einkiinften von Abgeordneten unter Beriicksichti-
gung von Berufsgeheimnissen. Den moglichen Besonderheiten
des Mandats, insbesondere bei "Teilzeit"-Parlamenten, sollte
Rechnung getragen werden,

2. Veroffentlichung von Tagesordnungen von Plena und Ausschus-
sen, ebenso Stellungnahmen, Protokolle und weitere Unterla-
gen, die Gegenstand der Beratungen sind,

3. Offentlichkeit von Sitzungen der Fachausschiisse,

4. grundsatzliche Veroffentlichung von wissenschaftlichen Ausar-
beitungen der Parlamentsdienste und sonstiger Gutachten,

Zugang zu Informationen Uber Beschaffungen, Reisen, Sachausgaben
und sonstige kostentrachtige Vorhaben der Parlamente und ihrer Aus-
schusse.
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SWIFT Society for Worldwide Interbank Financial Tele-
communication
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ZPT Zentrale flr Produktivitat und Technologie Saar e.V.
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