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Einleitung

Die Europaische Datenschutz-Grundverordnung (2016/679/EU-DS-GVO) ist am 25. Mai 2016
in Kraft getreten und gilt nach einer zweijdhrigen Ubergangsfrist unmittelbar seit dem 25.
Mai 2018 in der gesamten Europaischen Union. Die DS-GVO enthalt Vorschriften zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten. Sie schiitzt die
Grundrechte und Grundfreiheiten natirlicher Personen und insbesondere deren Recht auf
Schutz personenbezogener Daten. In den Artikeln 5, 12, 24, 25 und 32 DS-GVO finden sich
grundlegende Anforderungen an die Verarbeitung personenbezogener Daten. Die DS-GVO
fordert geeignete technische und organisatorische MaRnahmen, um die Risiken fiir die
Rechte und Freiheiten nattirlicher Personen angemessen zu mindern. Das betrifft sowohl
MaRnahmen zur Gewahrleistung der Rechte Betroffener (Kapitel Ill DS-GVO) als auch
MaRnahmen zur Umsetzung der Datenschutzgrundsatze (Art. 25 Abs. 1 DS-GVO), darunter
zur Datenminimierung (Art. 25 Abs. 2 DS-GVO) und zur Gewahrleistung der Sicherheit der
Verarbeitung (Art. 32 Abs. 1). Das Prinzip des Datenschutzes durch Technikgestaltung und

durch datenschutzfreundliche Voreinstellungen (Art. 25 DS-GVO) fordert zu einer sehr

friihzeitigen Befassung des Verantwortlichen mit datenschutzrechtlichen Vorgaben bereits
bei der Planung von Verarbeitungen auf. Die DS-GVO verlangt ein Verfahren zur
regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen

und organisatorischen MaBnahmen (Art. 24 Abs. 1 Satz 2, Art. 32 Abs. 1 Satz 1 lit. d DS-GVO).

Schlief3lich sieht die DS-GVO ein Koharenzverfahren vor, das die unabhangigen
Aufsichtsbehorden in ein komplexes Konsultationsverfahren einbindet (Kapitel VII DS-GVO -
Zusammenarbeit und Koharenz). Insbesondere dieses Verfahren erfordert ein abgestimmtes,
transparentes und nachvollziehbares System zur datenschutzrechtlichen Bewertung der
Verarbeitung personenbezogener Daten.

In Art. 5 DS-GVO werden wesentliche Grundsatze fiir die Verarbeitung personenbezogener

Daten formuliert: Die Verarbeitung muss rechtmafig, nach Treu und Glauben,
nachvollziehbar, zweckgebunden, auf das notwendige Mal3 beschrankt, auf der Basis
richtiger Daten, und die Integritat und Vertraulichkeit wahrend stattfinden. Zusatzlich diirfen
personenbezogene Daten in der Regel nur so lange in einer Form gespeichert werden, die
eine ldentifizierung der betroffenen Personen erlaubt, wie dies erforderlich ist. Die
Einhaltung der Grundsitze muss nachweisbar sein (,Rechenschaftspflicht").

Das Standard-Datenschutzmodell (SDM) bietet geeignete Mechanismen, um diese
rechtlichen Anforderungen der DS-GVO in technische und organisatorische MaBnahmen zu
Uberfuhren. Zu diesem Zweck erfasst das SDM zunachst die rechtlichen Anforderungen der
DS-GVO und ordnet sie anschlieBend den Gewahrleistungszielen Datenminimierung,
Verfligbarkeit, Integritat, Vertraulichkeit, Transparenz, Nichtverkettung und
Intervenierbarkeit zu. Das SDM (iberfiihrt damit die rechtlichen Anforderungen der DS-GVO
Uber die Gewahrleistungsziele in von der Verordnung geforderten technischen und
organisatorischen Malsnahmen, die im ReferenzmaBnahmen-Katalog des SDM detailliert
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beschrieben werden. Es unterstiitzt somit die Transformation abstrakter rechtlicher
Anforderungen in konkrete technische und organisatorische MalBnahmen.

Der zum SDM gehoérende ReferenzmafBnahmen-Katalog kann herangezogen werden, um bei
jeder einzelnen Verarbeitung zu priifen, ob das rechtlich geforderte ,Soll“ von MaRnahmen
mit dem vor Ort vorhandenen ,Ist“ von MaRnahmen Ubereinstimmt. Das SDM und der
Referenzmalinahmen-Katalog bieten zudem eine Grundlage fiir die Planung und
Durchfiihrung der von der DS-GVO gefdrderten datenschutzspezifischen Zertifizierungen

(Art. 42 DS-GVO) und der in bestimmten Fallen erforderlichen Datenschutz-
Folgenabschatzung (Art. 35 DS-GVO).

Eine derartige Standardisierung unterstiitzt auch die in der Verordnung normierte
Zusammenarbeit der Aufsichtsbehorden. Denn diese bedingt, dass auf nationaler Ebene die
deutschen Datenschutzaufsichtsbehérden in zunehmendem Mal3e zusammenarbeiten und
mit ihren Beratungs- und Priifmethoden zu gleichen datenschutzrechtlichen Beurteilungen
gelangen missen. Das SDM wird mit dem Ziel erstellt, ein abgestimmtes, transparentes und
nachvollziehbares System der datenschutzrechtlichen Beurteilung zu bieten.

Das SDM kann dartliber hinaus auch dazu beitragen, die vom IT-Planungsrat verabschiedete
Nationale E-Government-Strategie (NEGS) datenschutzkonform umzusetzen. Die NEGS
fordert technische und organisatorische MaRnahmen zur Gewahrleistung des Datenschutzes,
die den Grundsatz der Datenminimierung wahren und die sich auf die Schutzziele
Verfligbarkeit, Vertraulichkeit, Integritat, Transparenz, Nichtverkettung und
Intervenierbarkeit beziehen sollen.

Das hier beschriebene Standard-Datenschutzmodell kann somit in Deutschland und auch im
internationalen Kontext sowohl fiir die Datenschutzaufsicht als auch fir die
verantwortlichen Stellen im Bereich der privaten Wirtschaft und im Bereich der 6ffentlichen
Verwaltung einen wesentlichen Beitrag leisten, um die DS-GVO effektiv und rechtskonform
umzusetzen. Denn das SDM ermaglicht einen systematischen und nachvollziehbaren
Vergleich zwischen Soll-Vorgaben, die sich aus Normen, Vertragen, Einwilligungserklarungen
und Organisationsregeln ableiten, und dem Ist-Zustand, der sich durch die Umsetzung dieser
Vorgaben sowohl auf organisatorischer als auch auf informationstechnischer Ebene bei der
Verarbeitung personenbezogener Daten ergibt.

Mit dem SDM wird eine Methode bereitgestellt, mit der die Risiken der Rechte und
Freiheiten natiirlicher Personen, die mit der Verarbeitung personenbezogener Daten
zwangslaufig einhergehen, mit Hilfe von geeigneten technischen und organisatorischen
Mafnahmen beseitigt oder wenigstens auf ein tragbares Mal3 reduziert werden kénnen. Fiir
das Erstellen von Datenschutz- und Sicherheitskonzepten sind neben derartigen Methoden
und Hilfsmitteln aber auch die langjahrigen, individuellen Erfahrungen der handelnden
Personen unerlasslich. Aus diesen Erfahrungen resultieren mitunter zwar dem SDM
vergleichbare, im Detail aber abgewandelte Methoden zur Minimierung des Risikos. Diese
Methoden kdnnen in speziellen Anwendungskontexten ihre Berechtigung haben.
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Teil A: Beschreibung des SDM

A1l Zweck des SDM

Mit dem Standard-Datenschutzmodell (SDM) wird ein Werkzeug bereitgestellt, mit dem die
Auswahl und Bewertung technischer und organisatorischer MaBnahmen unterstiitzt wird,
die sicherstellen und den Nachweis daftir erbringen, dass die Verarbeitung
personenbezogener Daten nach den Vorgaben der DS-GVO erfolgt. Diese MalBnahmen
muissen angemessen und geeignet sein, die Risiken fiir die Rechte und Freiheiten der von der
Verarbeitung betroffenen natiirlichen Personen soweit einzudammen, dass ein dem Risiko
angemessenes Schutzniveau gewahrleistet wird. Fiir jede Verarbeitung ist also zu prifen, ob
die personenbezogenen Daten durch eine angemessene Auswahl technischer und
organisatorischer MaRnahmen so verarbeitet werden, dass die Rechte der Betroffenen
gewahrt bleiben und die Sicherheit der Verarbeitung gewahrleistet wird (Kapitel Il der DS-
GVO und die Bestimmungen zur Sicherheit der Verarbeitung gemaf3 Art. 24, 25 und 32 DS-

GVO). Das SDM systematisiert diese MaRnahmen auf der Basis von Gewahrleistungszielen
und unterstitzt somit die Auswahl geeigneter MaBnahmen. Das SDM dient ausschlief3lich
einer datenschutzrechtlich konformen Gestaltung von Verarbeitungstatigkeiten und
formuliert keine Anforderungen, die tiber das Datenschutzrecht hinausgehen.

Voraussetzung fiir die RechtmaRigkeit der Verarbeitung personenbezogener Daten sind das
Vorhandensein einer ausreichenden und tragfahigen Rechtsgrundlage (Zul&ssigkeit der
Verarbeitung) und die Gewahrleistung der Sicherheit der Datenverarbeitung. Es gelten die
Verarbeitungsgrundsatze gemaB Art. 5 DS-GVO und die Bedingungen fiir die RechtmaBigkeit
der Verarbeitung gemaR Art. 6 DS-GVO. Die Priifung des Vorliegens einer Rechtsgrundlage
als Voraussetzung der Zulassigkeit der Verarbeitung muss vor der Anwendung des SDM
erfolgen.

AnschlieBend ist kumulativ die zweite Voraussetzung der RechtmaRBigkeit der Verarbeitung
zu Uberprufen - die Frage, ob die Datenverarbeitung minimiert (Art. 25 Abs. 2 DS-GVO) und
geeignete MalRnahmen zur Einddammung des Risikos fiir die Rechte und Freiheiten der von
Verarbeitung Betroffener umgesetzt wurden (Art. 25 Abs. 1 und 32 Abs. 1 DS-GVO). Diese
Priifung setzt als ersten Schritt voraus, dass dieses Risiko der Verarbeitung klar bestimmt
wird. Denn die Auswahl geeigneter MaBnahmen ist abhangig von den Risiken.

Insofern ist das SDM Teil eines iterativen Prozesses bestehend aus der rechtlichen
Bewertung, der Gestaltung der Verarbeitungsvorgange sowie der Auswahl und Umsetzung
von begleitenden technischen und organisatorischen MaBhahmen. Das SDM bietet mit
seinen Gewabhrleistungszielen eine Transformationshilfe zwischen Recht und Technik und
unterstiitzt damit einen standigen Dialog zwischen Beteiligten aus dem fachlichen,
juristischen und technisch-organisatorischen Bereich. Dieser Prozess lauft wahrend des
gesamten Lebenszyklus einer Verarbeitung und kann somit die Forderung der DS-GVO nach
regelmafiger Bewertung und Evaluierung der technischen und organisatorischen
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MaRnahmen z. B. zur Gewahrleistung der Sicherheit der Verarbeitung (Art. 32 Abs. 1 lit. d
DS-GVO) unterstlitzen.

Der oben beschriebene iterative Prozess muss weit vor Beginn der Verarbeitung starten,
zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung (Art. 25 Abs. 1 DS-GVO).

Bereits bei den ersten Planungen einer Verarbeitungstatigkeit mit personenbezogenen
Daten miissen mogliche Risiken identifiziert und bewertet werden, um die Folgen der
Verarbeitung beurteilen zu kbnnen.

Mit der Datenschutz-Folgenabschatzung (DSFA) verpflichtet die DS-GVO die
Verantwortlichen in Art. 35, flir besonders risikobehaftete Verarbeitungen die

Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungsvorgange einzuschatzen und eine
sorgfaltige Analyse, Bewertung und Planung der Behandlung der Risiken vorzunehmen (Art.
35 Abs. 7 DS-GVO). Das SDM bietet eine Systematik, um eine DSFA in strukturierter Form zu
erarbeiten.

Das SDM richtet sich sowohl an die Aufsichtsbeh6rden als auch an die fiir die Verarbeitung
personenbezogener Daten Verantwortlichen. Letztere kdnnen mit dem SDM die
erforderlichen Funktionen und technischen und organisatorischen MaRnahmen systematisch
planen, umsetzen und kontinuierlich Giberwachen.

A2 Anwendungsbereich des SDM

Die Anwendungsbereiche des Standard-Datenschutzmodells sind Planung, Einflihrung und
Betrieb von Verarbeitungstatigkeiten mit denen personenbezogene Daten verarbeitet
werden (personenbezogene Verarbeitungen) sowie deren Priifung und Beurteilung. Solche
Verarbeitungstatigkeiten sind dadurch gekennzeichnet, dass sie sich auf einen konkreten,
abgrenzbaren und rechtlich legitimierten Verarbeitungszweck (im 6ffentlichen Bereich eine
Ermachtigungsgrundlage) und auf die diesen Zweck verwirklichenden Geschaftsprozesse
gerichtet sind (siehe Kapitel D2).

Die DS-GVO fordert, fiir jede Verarbeitung personenbezogener Daten technische und
organisatorische Mallnahmen auszuwahlen und umzusetzen, die nach dem Stand der
Technik und nach dem Risiko fiir die Rechte und Freiheiten natirlicher Personen erforderlich
und angemessen sind. Diese MaBnahmen werden als Teil der Datenverarbeitung betrachtet,
einschlieBlich der mit ihnen selbst moglicherweise verbundenen Verarbeitung
personenbezogener Daten, und kénnen ggfs. zu einer eigenen Verarbeitungstatigkeit
werden. Dass es sich vielfach so verhalten kann, zeigt sich am Beispiel der Protokollierung,
die in der Regel als ein unmittelbarer Bestandteil einer Verarbeitung gilt, aber unter
Aspekten des Beschaftigtendatenschutzes zusatzlich beurteilt werden muss.

Die Rechtsgrundlage kann konkrete MaBBnahmen vorschreiben, die verarbeitungsspezifisch
umzusetzen sind, z. B. eine Anonymisierung erhobener personenbezogener Daten, sobald

ein bestimmter Zweck der Verarbeitung erreicht wurde. AuBerdem kann es Falle geben, in
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denen besondere MalBnahmen ergriffen werden miissen, die als Ergebnis einer gesetzlich
erforderlichen Interessensabwagung geboten sind, um eine rechtskonforme Verarbeitung zu
ermoglichen.

A3 Struktur des SDM
Das Standard-Datenschutzmodell

- systematisiert datenschutzrechtliche Anforderungen in Gewahrleistungszielen,

- leitet aus den Gewahrleistungszielen systematisch generische MaBnahmen ab,
erganzt um einen ReferenzmalZnahmen-Katalog,

- modelliert die Verarbeitungstatigkeit (Geschaftsprozess) mit ihren Elementen Daten,
Systemen und Diensten sowie Teilprozessen,

- systematisiert die Identifikation der Risiken zur Feststellung des aus der Verarbeitung
resultierenden Schutzbedarfs der betroffenen Personen,

- bietet ein Vorgehensmodell fiir eine Modellierung, Umsetzung und kontinuierliche
Kontrolle und Priifung von Verarbeitungstatigkeiten.

A4 Funktion der Gewahrleistungsziele des SDM

Das SDM verwendet zur Systematisierung datenschutzrechtlicher Anforderungen
»,Gewahrleistungsziele“. Die datenschutzrechtlichen Anforderungen zielen auf eine
rechtskonforme Verarbeitung, die durch technische und organisatorische MalBnahmen
gewahrleistet werden muss. Die Gewahrleistung besteht darin, das Risiko des Eintretens von
Abweichungen von einer rechtskonformen Verarbeitung hinreichend zu mindern. Die zu
vermeidenden Abweichungen schlie3en die unbefugte Verarbeitung durch Dritte und die
Nichtdurchfiihrung gebotener Verarbeitungen ein. Die Gewahrleistungsziele biindeln und
strukturieren die datenschutzrechtlichen Anforderungen und kénnen durch mit ihnen
verknlipfte, skalierbare MaBnahmen operationalisiert werden. Auf diese Weise wird die
Beeintrachtigung der betroffenen Personen durch die Verarbeitung minimiert und ein
wirksamer Schutz betroffener Personen durch die Minderung von Risiken fiir die Rechte und
Freiheiten nattrlicher Personen priifbar sichergestellt.

Die Vorteile in der Arbeit mit Gewahrleistungszielen liegen in der vereinfachten
Modellierung von funktionalen Anforderungen in praktischen Anwendungsfallen und der
einfachen Visualisierung von Konflikten. Die Gewahrleistungsziele unterstiitzen die
systematische Umsetzung rechtlicher Anforderungen in technische und organisatorische
MaRnahmen und kdnnen somit als ,,Optimierungsgebote” aufgefasst werden.
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Das SDM benennt sieben Gewahrleistungsziele des Datenschutzes, welche fir die
Anwendung des SDM von elementarer Bedeutung sind®. Im Einzelnen sind dies:

Datenminimierung
Verfligbarkeit,
Integritat,
Vertraulichkeit,
Nichtverkettung,
Transparenz und

Intervenierbarkeit.

In diesen Gewahrleistungszielen finden sich die seit vielen Jahren in der Praxis bewahrten
Schutzziele der Informationssicherheit wieder. Die Ziele Verfligbarkeit, Integritat und
Vertraulichkeit dienen somit auch der Gewahrleistung der Informationssicherheit in
Behorden und Unternehmen, also der Absicherung und dem Schutz der Daten einer
Organisation. Fiir Fachleute aus dem Bereich der Informationssicherheit, die mit dem
Grundschutzkonzept des BSI? vertraut sind, stellen Gewahrleistungsziele somit ein bekanntes
Konzept dar. lhnen wird die Anwendung des SDM leichtfallen, weil die Methode sich an den
IT-Grundschutz anlehnt und sich dort bereits bewahrt hat. Fachleute aus dem
Datenschutzrecht kénnen die Kontinuitat der Entwicklung des Datenschutzrechts
nachvollziehen und den praktischen Nutzen von Gewahrleistungszielen beurteilen.

Datenschutz interpretiert Gewahrleistungsziele jedoch nicht aus der Perspektive der
Organisation, sondern aus der Perspektive der Betroffenen und umfasst die Erfillung der
Gesamtheit der datenschutzrechtlichen Anforderungen an die Verarbeitung
personenbezogener Daten. Das SDM betrachtet daher die o. g. Gewahrleistungsziele in ihrer
Gesamtheit und erfiillt somit auch die Funktion, die bekannten Schutzziele der
Informationssicherheit und die datenschutzrechtlichen Anforderungen fiir die Verarbeitung
personenbezogener Daten als Gewahrleistungsziele zusammenzufiihren.

Das Konzept der Gewahrleistungsziele ist im Kontext des Datenschutzrechts nicht neu. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrem
Eckpunktepapier , Ein modernes Datenschutzrecht fiir das 21. Jahrhundert" bereits im Méarz
2010 eine grundsatzliche Reform der Regeln des technischen und organisatorischen
Datenschutzes vorgeschlagen und gefordert, die o. g. Gewahrleistungsziele in das kiinftige

Datenschutzrecht aufzunehmen.® Die Gewahrleistungsziele waren auch schon in einigen

1 Um Redundanzen zu vermeiden, werden die einzelnen Gewihrleistungsziele nicht in diesem Abschnitt des
SDM erlautert, sondern im Zusammenhang mit ihrer Zuordnung zu den rechtlichen Anforderungen der DS-GVO
im Abschnitt C1 detailliert beschrieben.

2 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html

3 https://www.datenschutz-mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/Eckpunkte.pdf
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Landesdatenschutzgesetzen der alten Fassung verankert.* Sie dienen daher schon seit vielen
Jahren bei der Umsetzung von Gesetzen und Normen in komplexen Umgebungen mit
mehreren zum Teil in Konkurrenz stehenden Zielvariablen und Anforderungen.

Der europaische Gesetzgeber hat in der Datenschutz-Grundverordnung das Konzept der
Gewahrleistungsziele aufgegriffen und setzt somit die kontinuierliche Weiterentwicklung des
technischen Datenschutzes von den ehemaligen Kontrollzielen des ersten
Bundesdatenschutzgesetzes zu technologieneutralen Gewahrleistungszielen fort. Die DS-
GVO regelt in Art. 5 DS-GVO sogenannte Grundsatze der Verarbeitung, die nunmehr im
Anwendungsbereich der DS-GVO allgemeine Geltung beanspruchen. Neu ist nur die
Tatsache, dass diese libergeordneten Grundsatze ausdriicklich und allgemeingiltig im
Gesetzestext festgeschrieben worden sind. Die zentralen datenschutzrechtlichen
Anforderungen der Datenschutz-Grundverordnung (siehe Abschnitt B2) lassen sich mit Hilfe
der Gewihrleistungsziele vollstdndig systematisieren (siehe Abschnitt C). Die bereits
bekannten und bewahrten Gewahrleistungsziele mussten dafiir nicht grundsatzlich gedndert
werden, sondern in ihrem konkreten Verstandnis auf die Datenschutz-Grundverordnung
angepasst werden.

Folgerichtig ist zu konstatieren, dass alle im SDM beschriebenen Anforderungen vollstandig
aus der DS-GVO abgeleitet sind und sich mit Hilfe der Gewahrleistungsziele strukturieren
lassen. Das SDM stellt keinen Gber das geltende Datenschutzrecht hinausgehenden
Anforderungen. Die Gewahrleistungsziele und ihr konkretes Verstandnis werden deshalb bei
kiinftigen Anderungen des Datenschutzrechts evaluiert und gegebenenfalls angepasst. Die
aufsichtsrechtliche Tatigkeit der Datenschutzaufsichtsbehdrden orientiert sich ausschlieBlich
an der DS-GVO. Das im SDM abgebildete Konzept der Gewahrleitungsziele fordert den
grundrechtsorientierten Datenschutz und unterstiitzt Verantwortliche und
Datenschutzaufsichtsbehorden insbesondere bei der Systematisierung der Anforderungen
der DS-GVO (siehe Abschnitt C2).

4S. 2. B. 88 4, 5 Schleswig-Holsteinisches Gesetz zum Schutz personenbezogener Informationen
(Landesdatenschutzgesetz - LDSG -) vom 9. Februar 2000 giiltig bis zum 24.5.2018.
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Teil B: Anforderungen der DS-GVO

Mit der DS-GVO wird das Datenschutzrecht europaweit einheitlich geregelt. Die Verordnung
ist am 25.05.2016 in Kraft getreten und gilt gemaB Art. 99 Abs. 2 DS-GVO seit dem
25.05.2018 unmittelbar in allen EU-Mitgliedstaaten. Fir die nationalen Gesetzgeber wurden
durch zahlreiche Spezifizierungsklauseln erganzende Regelungsbefugnisse geschaffen.
Jedoch besteht fiir die DS-GVO ein grundsatzlicher Asnwendungsvorrang vor nationalem
Recht. Der Kern der Anforderungen der DS-GVO wird in den Grundsatzen der Verarbeitung

personenbezogener Daten gemal Art. 5 DS-GVO festgehalten, die wiederum den

Schutzauftrag aus Art. 8 der Charta der Grundrechte der Europaischen Union aufnehmen.

Entsprechend verpflichtet die DS-GVO Verantwortliche und Auftragsverarbeiter dazu, die
Verarbeitungsvorgange und die hierfir eingesetzte Technik im Hinblick auf die
Gewahrleistung des grundrechtlichen Schutzes der Rechte der Betroffenen auszugestalten
(Art. 25, 28 DS-GVO). Zur Minderung der entstehenden Risiken, darunter insbesondere den
unbefugten Zugriff durch Dritte, ist der Verantwortliche dazu verpflichtet, die dafiir

angemessenen technischen und organisatorischen MaRnahmen (u.a. Art. 32, 28 Abs. 3 lit. d

DS-GVO) auszuwahlen, einzusetzen und auf ihre Wirksamkeit zu Gberpriifen (Art. 32 Abs. 1
lit. d DS-GVO). Der Verantwortliche ist flir die Einhaltung der Grundsatze der Verarbeitung
nach Art. 5 Abs. 1, 24 DS-GVO verantwortlich und muss deren Einhaltung nachweisen

kdonnen.

Die DS-GVO verlangt fiir Verarbeitungen mit voraussichtlich hohem Risiko fiir die Rechte und
Freiheiten natirlicher Personen die Durchfiihrung einer Datenschutz-Folgenabschatzung
(DSFA) gemaR Art. 35 DS-GVO. Die DSFA enthilt eine systematische Beschreibung der
geplanten Verarbeitungsvorgange und spezifiziert im Ergebnis technische und
organisatorische MaBnahmen zur Bewaltigung der erwarteten Risiken. Dies schlie8t gemaf3
Art. 35 Abs. 7 DS-GVO Garantien, Sicherheitsvorkehrungen und Verfahren ein, durch die der
Schutz personenbezogener Daten sichergestellt, nachgewiesen und Gberpriift werden kann.
Das SDM soll dazu beitragen, die in Art. 5 DS-GVO formulierten Grundsatze fir die
Verarbeitung personenbezogener Daten umzusetzen und mit tiberschaubarem Aufwand die
von der DS-GVO geforderten Umsetzungsnachweise, bspw. gemal Art. 5 Abs. 2, Art. 24 Abs.
1 DS-GVO zu erbringen.

Mit dem SDM wird das Ziel verfolgt, die von der DS-GVO vorgegebenen
datenschutzrechtlichen Anforderungen praktisch umzusetzen. Daher ist es erforderlich, aus
den gesamten Vorschriften der DS-GVO diejenigen rechtlichen Anforderungen systematisch
herauszuarbeiten, die durch technische und organisatorische MaZnahmen zu erfiillen sind.
Dies ist erstens mit der Schwierigkeit verbunden, dass diese Anforderungen liber die
gesamte DS-GVO verstreut und nicht an einer Stelle geblindelt worden sind. Zweitens
besteht das Problem, dass die Anforderungen der DS-GVO keinen einheitlichen
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Konkretisierungsgrad aufweisen. Teilweise formuliert die Verordnung bereits konkrete
Anforderungen wie insbesondere in Art. 5 Abs. 1 DS-GVO Transparenz, Datenminimierung
und Zweckbindung. Teilweise miissen die rechtlichen Anforderungen aber erst aus den
Rechten, Pflichten und sonstigen Vorgaben abgeleitet werden. Haufig ist daher ein
Zwischenschritt vom Gesetzestext zur Anforderung erforderlich, wie bei der Vorgabe
datenschutzfreundliche Voreinstellungen.

Das SDM legt die folgenden datenschutzrechtlichen Anforderungen zugrunde, die aus der
DS-GVO systematisch herausgearbeitet worden sind. Die Anforderungen werden in die drei
Blocke zentrale datenschutzrechtliche Anforderungen, Einwilligungsmanagement und
Umsetzung aufsichtsbehoérdlicher Anforderungen differenziert. Die zentralen
datenschutzrechtlichen Anforderungen sind grundsatzlich bei jeder Verarbeitung
personenbezogener Daten umzusetzen. Im Einwilligungsmanagement werden die
Anforderungen zusammengefasst, die zusatzlich zu erfiillen sind, wenn die RechtmaBigkeit
der Verarbeitung auf Art. 6 Abs. 1 lit. a DS-GVO gestiitzt wird. SchlieRlich missen
gegebenenfalls fiir die Umsetzung aufsichtsbehdérdlicher Malinahmen weitere
Anforderungen bericksichtigt werden.

Im Folgenden wird (bersichtlich dargestellt, aus welchen Vorschriften der DS-GVO welche
Anforderungen abgeleitet wurden.’

Die folgenden Anforderungen ergeben sich unmittelbar aus Art. 5 Abs. 1 DS-GVO:

- Transparenz fur Betroffene von Verarbeitungen personenbezogener Daten (Art. 5
Abs. 1 lit. a DS-GVO),

- Zweckbindung einer Verarbeitung personenbezogener Daten (Art. 5 Abs. 1 lit. b DS-
GVO),

- Datenminimierung einer Verarbeitung personenbezogener Daten (Art. 5 Abs. 1 lit. ¢
DS-GVO),

- Richtigkeit personenbezogener Daten (Art. 5 Abs. 1 lit. d DS-GVO),

- Speicherbegrenzung personenbezogener Daten (Art. 5 Abs. 1 lit. e DS-GVO),

- Integritat personenbezogener Daten (Art. 5 Abs. 1 lit. f DS-GVO, Art. 32 Abs. 1lit. b
DS-GVO),

- Vertraulichkeit personenbezogener Daten (Art. 5 Abs. 1 lit. f DS-GVO, Art. 32 Abs. 1 lit.
b DS-GVO),

Ubergreifend ergibt sich die Vorgabe, dass der Verantwortliche die Einhaltung des

Absatzes 1 nachweisen kbnnen muss.

> Das SDM betrachtet weder grundlegende Fragen der materiellen RechtmaRBigkeit einer
Verarbeitung noch spezialgesetzliche Regelungen oder Regelungen auf einem hohen
Detaillierungsgrad. Daher sind aus diesen rechtlichen Vorgaben keine Anforderungen
abzuleiten, die im SDM aufgenommen werden. Die Orientierung an den allgemein
geltenden Grundsatzen des Datenschutzes erlbrigt daher nicht die Kenntnisnahme der
datenschutzrechtlichen Regelungen, auch nicht im Bereich der technischen und
organisatorischen MaBnahmen.
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- Rechenschafts- und Nachweisfahigkeit (Art. 5 Abs. 2, Art. 24 Abs. 1 DS-GVO).

Die DS-GVO erkennt verschiedene Rechte der Betroffenen an. Die Rechte der Betroffenen
ergeben sich explizit aus Kapitel Il der DS-GVO (Art. 12-23 DS-GVO). Der Verantwortliche
muss gemaB Art. 12, 24 DS-GVO die Voraussetzungen fir die Gewahrung dieser Rechte
durch technische und organisatorische MaBnahmen schaffen.

Aus der rechtlichen Vorgabe der Berlicksichtigung der Betroffenenrechte ergeben sich im
Einzelnen die folgenden Anforderungen®:

- Unterstilitzung bei der Wahrnehmung von Betroffenenrechten (Art. 12 Abs. 1 und Abs.
2 DS-GVO,

- Identifizierung und Authentifizierung des Auskunftsersuchenden (Art. 12 Abs. 6 DS-
GVO),

- Berichtigungsmoglichkeiten von Daten (Art. 16 DS-GVO),

- Loschbarkeit von Daten (Art. 17 Abs. 1 DS-GVO),

- Einschrankbarkeit der Verarbeitung von Daten (ehemals Sperrung, Art. 18 DS-GVO),

- Datenibertragbarkeit (Art. 20 DS-GVO),

- Eingriffsmoglichkeit in Prozesse automatisierter Entscheidungen (Art. 22 Abs. 3 DS-
GVO),

- Fehler- und Diskriminierungsfreiheit beim Profiling (Art. 22 Abs. 3 und 4,
Erwagungsgrund 71).

Durch die DS-GVO wird der Datenschutz durch Technik stark geférdert. Dieses wird in Art. 25
und 32 DS-GVO bereits zu mehreren Anforderungen ausdifferenziert:

- Datenschutz durch Voreinstellungen (Art. 25 Abs. 2 DS-GVO),

- Verfligbarkeit der Systeme, Dienste und Daten (Art. 32 Abs. 1 lit. b und lit. ¢ DS-GVO),
- Belastbarkeit der Systeme und Dienste (Art. 32 Abs. 1 lit. b DS-GVO),

- Wiederherstellbarkeit der Daten und des Datenzugriffs (Art. 32 Abs. 1 lit. ¢ DS-GVO),
- Evaluierbarkeit (Art. 32 Abs. 1 lit. d DS-GVO).

Gegenliber Aufsichtsbehérden und Betroffenen besteht fiir Verantwortliche gemaf3 Art. 33
und 34 DS-GVO eine Meldepflicht bzw. Benachrichtigungspflicht beim Auftreten von
Verletzungen des Schutzes personenbezogener Daten (Datenschutzverletzungen). Daraus
ergeben sich Anforderungen an einen ordnungsgemaBen Umgang mit Datenpannen. Dies
verlangt die Fahigkeiten zur Feststellung von Datenschutzverletzungen (vgl. Erwagungsgrund
87 DS-GVO), Klassifikation von Datenschutzverletzungen, Meldung von
Datenschutzverletzungen an Aufsichtsbehorden (Art. 33 DS-GVO) und Benachrichtigung der
Betroffenen von Datenschutzverletzungen (Art. 34 DS-GVO). Daraus resultieren die
Anforderungen:

¢ Die Priifung der Voraussetzungen der Betroffenenrechte muss erfolgen, ist aber nicht Gegenstand des SDM.
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- Behebung und Abmilderung von Datenschutzverletzungen (Art. 33, 34 DS-GVO)
- angemessene Uberwachung der Verarbeitung (Art. 32, 33, 34 DS-GVO)

Beruht die Verarbeitung auf einer Einwilligung, dann sind zusatzlich zu den allgemeinen
Anforderungen die spezifischen Anforderungen gema Art. 7 und ggfs. Art. 8 DS-GVO
einzuhalten (siehe B2).

- Einwilligungsmanagement (Art. 4 Nr. 11, Art. 7 und 8 DS-GVO).

Die DS-GVO raumt Aufsichtsbehorden in Art. 58 DS-GVO verschiedene Befugnisse im
Rahmen ihrer Aufgabenerfiillung ein (siehe Kapitel B3):

- Umsetzung aufsichtsbehdérdlicher Anordnung (Art. 58 DS-GVO).

Die Reihenfolge der folgenden Abschnitte orientiert sich an der Reihenfolge, in der die
Anforderungen in der DS-GVO formuliert sind.

B1 Zentrale datenschutzrechtliche Anforderungen der
DS-GVO

B1.1 Transparenz fiir Betroffene

Der Grundsatz der Transparenz ist in Art. 5 Abs. 1 lit. a DS-GVO festgeschrieben. Er findet

sich als tragender Grundsatz des Datenschutzrechts in zahlreichen Regelungen der DS-GVO.
Insbesondere die Informations- und Auskunftspflichten gemaR Art. 12 ff. DS-GVO tragen ihm
Rechnung. In Art. 12 Abs. 1 S. 1 DS-GVO wird gefordert, dass der Verantwortliche geeignete
MaBnahmen trifft, um der betroffenen Person alle Informationen beziiglich der
Informationspflichten aus Art. 13 und 14 DS-GVO und alle Mitteilungen gemaR den Art. 15
bis 22 und 34 DS-GVO, die sich auf die Verarbeitung beziehen, in praziser, transparenter,
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache zu
Ubermitteln. Die Betroffenen miissen unverziiglich und auf jeden Fall innerhalb eines
Monats liber den Stand der Bearbeitung und der ergriffenen MaRnahmen beziiglich ihres
Antrags gemaB Art. 12 Abs. 3 DS-GVO informiert werden. Die Benachrichtigungspflicht
gemald Art. 34 DS-GVO bei einer Verletzung des Schutzes personenbezogener Daten, einer
sogenannten Datenpanne, dient ebenso dem Grundsatz der Transparenz.

B1.2 Zweckbindung

Die Verpflichtung, Daten nur fiir den Zweck zu verarbeiten, zu dem sie erhoben wurden, ist
insbesondere den einzelnen Verarbeitungsbefugnissen zu entnehmen, die die
Geschaftszwecke, die Forschungszwecke etc. zum MaRstab machen und findet tber den

Zweckbindungsgrundsatz aus Art. 5 Abs. 1 lit. ¢ DS-GVO Eingang in die Grundverordnung.

Eine darauf folgende Verarbeitung fir weitere Zwecke muss mit dem urspriinglichen Zweck
kompatibel sein und die Umstande der Verarbeitung beriicksichtigen (Art. 6 Abs. 4 DS-GVO).
Uber eine Weiterverarbeitung tiber den urspriinglichen Zweck hinaus, sind die betroffenen
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Personen ggfs. zu informieren, die von ihrem unter Umstanden bestehenden
Widerspruchsrecht Gebrauch machen kdnnen.

B1.3 Datenminimierung

In einem engen Zusammenhang mit dem Grundsatz der Zweckbindung steht der Grundsatz
der Datenminimierung. Der Gesetzgeber fordert, dass personenbezogene Daten dem Zweck
angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf3
beschrankt sein missen (Art. 5 Abs. 1 lit. ¢ DS-GVO). Diese grundlegende Anforderung
entspricht weitgehend dem aus dem deutschen Recht bekannten Grundprinzip der
Datensparsamkeit. Es ist nur bedingt moglich, zwischen den drei Voraussetzungen dem
Zweck angemessen, flir den Zweck erheblich und fiir die Zwecke der Verarbeitung auf das
notwendige Mal beschrankt zu differenzieren.

Angemessen sind Daten, die einen konkreten inhaltlichen Bezug zum Verarbeitungszweck
aufweisen. Es soll eine wertende Entscheidung tiber die Zuordnung von Datum und Zweck
vorgenommen werden.

Erheblich sind Daten, deren Verarbeitung einen Betrag zur Zweckerreichung leisten. Dieses
Merkmal entspricht der Geeignetheit bei der VerhaltnismaBigkeitsprifung.

Auf das notwendige Maf beschrankt sind nur die Daten, die zur Erreichung des Zwecks
erforderlich sind, ohne deren Verarbeitung der Verarbeitungszweck also nicht erreicht
werden kann. Diese Definition ergibt sich auch aus Erwagungsgrund 39. Die Verarbeitung
personenbezogener Daten ist demnach nur dann erforderlich, wenn der Zweck der
Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Der
Eingriff in das Grundrecht auf Datenschutz ist nur zulassig, soweit er auf das
geringstmogliche MalB begrenzt ist.

Die Erforderlichkeit ist ein allgemeiner Grundsatz des Unionsrechts, der durch den
Européischen Gerichtshof (EuGH) in jahrelanger Rechtsprechung anerkannt und ausgepragt
worden ist. Die Vorgabe, nur erforderliche Daten zu verarbeiten, wird in der DS-GVO von
dem Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit. b DS-GVO) erfasst. Sie wird zudem
als Voraussetzung unmittelbar in den Erlaubnisvorschriften gema Art. 6 Abs. 1S. 1 lit. b bis f
und Art. 9 Abs. 2 lit. b, c, f bis j DS-GVO gefordert.

Der Grundsatz der Datenminimierung ist nicht nur vor dem Beginn der Verarbeitung zu
bericksichtigen, sondern auch fortlaufend. So kann die Anforderung der Beschrankung auf
das notwendige Mal dazu flihren, dass personenbezogene Daten zu einem bestimmten
Zeitpunkt zu anonymisieren sind.

Der Grundsatz der Datenminimierung geht davon aus, dass der beste Datenschutz darin
besteht, wenn keine oder moglichst wenige personenbezogene Daten verarbeitet werden.
Das Optimierungsziel ist mit dem Bewertungskriterium der Minimierung von
Verfligungsgewalt und Kenntnisnahme gegeben. An ihm orientiert kann die optimale
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Abfolge von Verarbeitungsschritten gewahlt und in der Folge an sich verdndernde
Bedingungen angepasst werden. Im Laufe der Verarbeitung ist schlieBlich mit technischen
und organisatorischen MaBnahmen zu gewabhrleisten, dass sich die Datenverarbeitung nur
innerhalb des a priori gesteckten Rahmens bewegt.

Die friihestmogliche L6schung nicht weiter benétigter und damit nicht mehr erforderlicher
personenbezogener Daten ist eine solche MaRnahme. Zuvor jedoch kdnnen bereits einzelne
Datenfelder oder Attribute von bestimmten Formen der Verarbeitung ausgenommen oder
die Zahl der Datensatze, auf die eine Funktionalitdt anwendbar ist, beschrankt werden.
Datenfelder, welche die Identifizierung der Betroffenen erméglichen, kdnnen geléscht oder
transformiert (Anonymisierung, Pseudonymisierung) oder ihre Anzeige in Datenmasken
unterdriickt werden, so dass sie den handelnden Personen nicht zur Kenntnis gelangen,
vorausgesetzt, diese Kenntnis ist flir den jeweiligen Verarbeitungszweck entbehrlich.

B1.4 Richtigkeit

Art. 5 Abs. 1 lit. d DS-GVO formuliert die Anforderung der Richtigkeit personenbezogener
Daten. Dies bedingt, dass die von einer Verarbeitung betroffenen personenbezogenen Daten
sachlich richtig und erforderlichenfalls auf dem neusten Stand sein missen. Um diese
Anforderung sicherzustellen, sind gemal der Vorschrift alle angemessenen MaBnahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich gel6scht oder berichtig werden.

B1.5 Speicherbegrenzung

Der Grundsatz der Speicherbegrenzung wird in Art. 5 Abs. 1 lit. e DS-GVO dahingehend
definiert, dass personenbezogene Daten nur so lange in einer Form gespeichert werden, die
die Identifizierung der betroffenen Personen ermoglicht, wie es fir die Zwecke, fiir die sie
verarbeitet werden, erforderlich ist. Hieraus leitet sich die Notwendigkeit von MaBBnahmen
der Pseudonymisierung, Anonymisierung bzw. Léschung ab. Dariber hinaus wird eine
Ausnahme von diesem Grundsatz formuliert, die sich auf die Verarbeitung
personenbezogener Daten ausschlieBlich fiir im 6ffentlichen Interesse liegende
Archivzwecke oder fiir wissenschaftliche und historische Forschungszwecke oder fiir
statistische Zwecke richtet. Allerdings greift diese Ausnahme nur unter dem Vorbehalt, dass
geeignete technische und organisatorische MaBnahmen getroffen werden, die von dieser
Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person insbesondere zur
Durchsetzung von Zweckbindung und Vertraulichkeit gefordert werden.

B1.6 Integritat

Die Anforderung der Integritat ist in Art. 5 Abs. 1 lit. f DS-GVO als Grundsatz fiir die

Verarbeitung von personenbezogenen Daten und in Art. 32 Abs. 1 lit. b DS-GVO angewendet

auf Systeme und Dienste als Aspekt der zu gewahrleistenden Sicherheit der
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Datenverarbeitung genannt. So sind u. a. unbefugte Veranderungen und Entfernungen

auszuschlieBen. Personenbezogene Daten diirfen nur in einer Weise verarbeitet werden, die
einen Schutz vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung durch geeignete technische und organisatorische MaBnahmen
gewabhrleistet. Es sollen jegliche Veranderungen an den gespeicherten Daten durch
unberechtigte Dritte ausgeschlossen oder zumindest so erkennbar gemacht werden, dass sie
korrigiert werden kénnen.

B1.7 Vertraulichkeit

Die Verpflichtung zur Wahrung der Vertraulichkeit personenbezogener Daten ergibt sich aus
Art. 5 Abs. 1 lit. f DS-GVO. In Bezug auf die zur Verarbeitung eingesetzten Systeme und
Dienste sowie fiir die Auftragsverarbeiter und die Personen, die dem Verantwortlichen oder
dem Auftragsverarbeiter unterstellt sind, ergibt sie sich aus Art. 32 Abs. 1 lit. b DS-GVO.

Ferner ergibt sie sich aus der Bindung an die Weisungen des Verantwortlichen (Art. 29, 32

Abs. 4 DS-GVO), einer gesonderten Vertraulichkeitsverpflichtung gemaR Art. 28 Abs. 3 lit. b

DS-GVO und ggf. gesetzlichen Verschwiegenheitspflichten. Flir Datenschutzbeauftragte
ergibt sie sich zudem aus der Geheimhaltungspflicht nach Art. 38 Abs. 5 DS-GVO. Unbefugte
dirfen keinen Zugang zu den Daten haben und weder die Daten noch Gerate, mit denen
diese verarbeitet werden, benutzen konnen (Art. 32 Abs. 1 lit. b DS-GVO, siehe auch ErwGr.
39 Satz 12). Eine Verletzung der Vertraulichkeit ist insbesondere dann anzunehmen, wenn
eine Verarbeitung personenbezogener Daten unbefugt erfolgt.

B1.8 Rechenschafts- und Nachweisfahigkeit

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen zum Nachweis der Einhaltung der in
Art. 5 Abs. 1 DS-GVO formulierten Grundsatze zur Verarbeitung personenbezogener Daten.
Art. 24 Abs. 1 S. 1 DS-GVO erweitert diese Pflicht flir den Verantwortlichen dahingehend,
dass der Verantwortliche insgesamt sicherzustellen und den Nachweis dafiir zu erbringen
hat, dass die Verarbeitung gemag dieser Verordnung erfolgt. Diese umfassenden
Rechenschafts- und Nachweispflichten werden an mehreren Stellen in der DS-GVO
konkretisiert. Wenn die Verarbeitung personenbezogener Daten auf der Einwilligung der
Betroffenen griindet, so ist der Verantwortliche gemaR Art. 7 Abs. 1 DS-GVO dazu
verpflichtet, die Einwilligung der Betroffenen nachweisen zu kénnen. Damit die
Verarbeitungstatigkeiten des Verantwortlichen oder Auftragsverarbeiters geprift werden
koénnen, fordert Art. 30 DS-GVO die Anlage eines Verzeichnisses von
Verarbeitungstatigkeiten, in dem die einzelnen Verarbeitungstatigkeiten beschrieben
werden und Verantwortliche insbesondere den Zweck jeder Verarbeitungstatigkeit angeben
missen. Der Verantwortliche ist dartiber hinaus dazu verpflichtet, jede Verletzung des
Schutzes personenbezogener Daten fiir eine etwaige Uberpriifung einer
Datenschutzaufsichtsbehorde gemaB Art. 33 Abs. 5 DS-GVO zu dokumentieren. Der
Verantwortliche muss priifen, ob seine Verarbeitungstatigkeit wahrscheinlich zu einem
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hohen Risiko fir die Betroffenen fiihren kann. In diesen Fallen muss der Verantwortliche
nachweisen kénnen, dass er eine Datenschutz-Folgenabschatzung gemaf Art. 35 DS-GVO
durchgefiihrt hat.

Gemal Art. 58 Abs. 1 lit. a und lit. e DS-GVO kann die Aufsichtsbehorde Verantwortliche
(und Auftragsverarbeiter) dazu verpflichten, ihr alle zur Erflllung ihrer Aufgaben
erforderlichen Informationen auf Anfrage bereitzustellen. Verantwortliche und
Auftragsverarbeiter missen in der Lage sein, diese Verpflichtungen zu erfiillen.
Datenpannen muss der Verantwortliche unter den in Art. 33 DS-GVO geregelten Umstanden
an die Aufsichtsbehdrden melden.

B1.9 Identifizierung und Authentifizierung

GemaRB Art. 12 Abs. 6 DS-GVO kann der Verantwortliche bei begriindeten Zweifeln von einer
natirlichen Person, die Betroffenenrechte gemaf Art. 15 bis 21 DS-GVO ihm gegentiber
ausiiben mochte, Informationen anfordern, die zur Bestatigung der Identitat der Person
erforderlich sind. Daraus ergibt sich die Anforderung, dass der Verantwortliche eine
Vorgehensweise zur Authentifizierung von Personen, die die Betroffenenrechte geltend
machen, festlegen und umsetzen muss.

B1.10 Unterstiitzung bei der Wahrnehmung von Betroffenenrechten

Der Verantwortliche muss Betroffenen gemaf3 Art. 12 Abs. 2 DS-GVO die Ausiibung ihrer
Rechte nach Art. 15 bis 22 DS-GVO erleichtern. In jedem Fall miissen Antrage von
Betroffenen zur Wahrnehmung ihrer Rechte entgegengenommen und gepriift werden.
MaBnahmen zur Umsetzung der Betroffenenrechte miissen ausgewahlt und umgesetzt
werden.

B1.11 Berichtigungsmaoglichkeit von Daten

Von dem Grundsatz der Richtigkeit der Daten in Art. 5 Abs. 1 lit. d DS-GVO ist rechtlich die
Berichtigungsmaoglichkeit von Daten zu unterscheiden. Diese Anforderung ergibt sich
unmittelbar aus dem in Art. 16 DS-GVO festgeschriebenen Recht des Betroffenen auf
unverziigliche Berichtigung ihn betreffender unrichtiger Daten, das auch von
Aufsichtsbehdrden gemaR Art. 58 Abs. 2 lit. g DS-GVO eingefordert werden kann. Aus
diesem Recht korrespondiert fiir den Verantwortlichen die Pflicht, bei Vorliegen der
Voraussetzungen die Berichtigung faktisch durchzufiihren und die Berichtigung unverziiglich
vorzunehmen. Soweit dies nicht ohne Weiteres zu realisieren ist, hat der Verantwortliche
hierflir geeignete Vorgehensweisen festzulegen (Art. 24, 25 Abs. 1i. V. m. 5 Abs. 1 lit. d DS-
GVO).

B1.12 Loschbarkeit von Daten

Betroffene haben gemal3 Art. 17 Abs. 1 DS-GVO das Recht auf Loschen ihrer Daten, sofern
die genannten Voraussetzungen erfillt sind und keine Ausnahme gemaR Art. 17 Abs. 3 DS-
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GVO vorliegt. Der Verantwortliche ist verpflichtet, die Loschung der Daten unverziiglich
vorzunehmen. Die DS-GVO definiert die Léschung nicht. Nicht die Loschungshandlung
sondern deren Ergebnis ist rechtlich entscheidend. Eine datenschutzkonforme Léschung
muss dazu flhren, dass die Daten nicht mehr verarbeitet werden kénnen. Es muss
unverzlglich gel6scht werden. Soweit dies nicht ohne weiteres zu realisieren ist, hat der
Verantwortliche hierfiir geeignete Vorgehensweisen festzulegen (Art. 24, 25 Abs. 1i. V. m. 5
Abs. 1 lit. e DS-GVO). Aufsichtsbehérden kdnnen gemaR Art. 58 Abs. 2 lit. g DS-GVO die
Loschung anordnen.

B1.13 Einschrankbarkeit der Verarbeitung von Daten

Art. 18 DS-GVO sieht als Erganzung der Loschung von Daten die Einschrankung ihrer
Verarbeitung als Betroffenenrecht vor. Art. 4 Nr. 3 DS-GVO definiert die Einschrankung der
Verarbeitung als Markierung gespeicherter personenbezogener mit dem Ziel, ihre kiinftige
Verarbeitung so einzuschranken, dass sie nur noch unter den in Art. 18 Abs. 2 DS-GVO
genannten Bedingungen (mit Einwilligung oder fiir die dort bestimmten Zwecke) erfolgen.
Die Markierung muss eine technische MalBnahme darstellen, durch die faktisch sichergestellt
wird, dass die Daten nur noch begrenzt verarbeitet werden kénnen. Die Aufsichtsbehorden
kénnen gemaR Art. 58 Abs. 2 lit. g DS-GVO die Einschrankung der Verarbeitung anordnen.

B1.14 Dateniibertragbarkeit

Die Datenlibertragbarkeit ist ein neu durch die DS-GVO in Art. 20 eingefiihrtes
Betroffenenrecht. Gemaf Art. 20 Abs. 1 DS-GVO hat die betroffene Person das Recht, die
betreffenden Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten. Aus der Vorschrift ergeben sich bereits konkrete Anforderungen, die der zu
Gibermittelnde Datensatz erfiillen muss. Daten gelten als maschinenlesbar, wenn sie in
einem Dateiformat vorliegen, das so strukturiert ist, dass Softwareanwendungen die
konkreten Daten einfach identifizieren, erkennen und extrahieren kénnen.” Zudem muss das
Datenformat ,strukturiert” und ,,gangig“ sein. In Erwagungsgrund 68 wird ausgefihrt, dass
das Format ,interoperabel” sein muss. Der Europaische Datenschutzausschuss fuhrt hierzu
in dem Arbeitspapier 242 rev. 018 aus, dass die Interoperabilitit als das Ziel zu verstehen sei,
das unter anderem mit den Mitteln maschinenlesbarer, strukturierter und gangiger Daten
erreicht werden kénne. Zum Verstandnis der , Interoperabilitit” verweist sie auf Art. 2 lit. a
Beschluss Nr. 922/2009/EG, wo dieser Begriff in folgender Weise definiert wird:
»interoperabilitat [ist] die Fahigkeit verschiedener und unterschiedlicher Organisationen zur
Interaktion zum beiderseitigen Nutzen und im Interesse gemeinsamer Ziele; dies schlief3t
den Austausch von Informationen und Wissen zwischen den beteiligten Organisationen
durch von ihnen unterstiitzte Geschaftsprozesse mittels Datenaustausch zwischen ihren
jeweiligen IKT-Systemen ein.*

7'S. EG 21 der RL 2013/37/EU.
8 Dieses Arbeitspapier wurde urspriinglich durch die Vorgéngerinstitution des EDSA, die Artikel-29-
Arbeitsgruppe, und spater durch den EDSA mit Bestatigung 1/2018 angenommen.
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B1.15 Eingriffsmoglichkeit in Prozesse automatisierter Entscheidungen

Art. 22 DS-GVO regelt ein zusatzliches Betroffenenrecht bezogen auf automatisierte
Verarbeitungen - einschlieBlich Profiling gemaf Art. 4 Nr. 4 DS-GVO -, die zu
rechtsverbindlichen Entscheidungen im Einzelfall flihren. Daraus resultiert in bestimmten
Fallen gemal Absatz 3 dieses Artikels, die Pflicht des Verantwortlichen, angemessene
Mafnahmen zu treffen, um die Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens
einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort. Das Recht einzugreifen setzt voraus, dass in Prozesse
automatisierter Entscheidungen manuell eingegriffen und eine Entscheidung im Einzelfall
korrigiert werden kann.

B1.16 Fehler- und Diskriminierungsfreiheit beim Profiling

In Erwagungsgrund 71 werden die Anforderungen an den Verarbeitungs- und
Bewertungsprozess flir das Profiling bezogen auf die Wahrung der Rechte und Freiheiten
und der berechtigten Interessen der betroffenen Personen, die Art. 22 Abs. 2 lit. b bzw. a
und ¢ DS-GVO i. V. m. Art. 22 Abs. 3 DS-GVO vorsehen, konkretisiert. Es ist eine faire und
transparente Verarbeitung zu gewahrleisten. Daher sind fiir das Profiling technische und
organisatorische MaBnahmen zu treffen, mit denen in geeigneter Weise sichergestellt wird,
dass Faktoren, die zu unrichtigen personenbezogenen Daten oder zu Entscheidungen fiihren,
die die betroffene Person diskriminieren, korrigiert werden und das Risiko von Fehlern
minimiert wird. Im Ergebnis soll der Datenverarbeitungsprozess fehler- und
diskriminierungsfrei sein.

B1.17 Datenschutz durch Voreinstellungen

Art. 25 Abs. 2 DS-GVO sieht eine neue datenschutzrechtliche Verpflichtung des
Verantwortlichen zur Umsetzung des Prinzips Datenschutz durch Voreinstellungen (Data
Protection by Default) vor. Der Verantwortliche muss geeignete technische und
organisatorische MalRnahmen treffen, die sicherstellen, dass durch Voreinstellungen nur
personenbezogene Daten, deren Verarbeitung flir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden. Hierzu ist nicht nur die Menge der
verarbeiteten Daten zu minimieren, sondern auch der Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zuganglichkeit. Von den Voreinstellungen kann nur dann in
Einzelfallen derart abgewichen werden, dass eine umfassendere Datenverarbeitung
vorgenommen bzw. eine breitere Zuganglichkeit ermdoglicht werden, wenn Umstande dieser
Einzelfille ein Abweichen erfordern oder die jeweilige betroffene Person ein Abweichen
explizit wiinscht. Der letztgenannte Fall ist von besonderer Bedeutung, wenn die betroffene
Person als Nutzer eines informationstechnischen Systems auf dieses Einfluss nehmen kann
und ihr die Méglichkeit eingerdumt wird, Verarbeitungsoptionen zu wahlen. Falls
umfangreichere Verarbeitungsoptionen zur Verfligung stehen, dirfen sie dann nur durch
Betroffene eingeschaltet und aktiviert werden kénnen.
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B1.18 Verfiigbarkeit

Der Grundsatz der Verfligbarkeit ist in Art. 5 Abs. 1 lit. e DS-GVO verankert und zudem in
Art. 32 Abs. 1 lit. b und c DS-GVO explizit im Kontext der Sicherheit von Datenverarbeitungen

aufgenommen. Er gewahrleistet die Verfligbarkeit der Daten zu dem jeweiligen Zweck,
solange dieser noch besteht. Der Grundsatz kommt auch zum Tragen bei den Informations-

und Auskunftspflichten gemaB Art. 13, 14 und 15 DS-GVO gegeniiber den Betroffenen. Fiir
die Umsetzung des Rechts auf Datenlibertragbarkeit gemaB Art. 20 DS-GVO ist die

Anforderung der Verfligbarkeit ebenso Grundvoraussetzung.
B1.19 Belastbarkeit

Art. 32 Abs. 1 lit. b DS-GVO fordert die Belastbarkeit der Systeme und Dienste. Das Ziel der
Belastbarkeit ist bisher weder aus dem Datenschutzrecht bekannt, noch ist es ein klassisches
Ziel der IT-Sicherheit und wird auch insbesondere im IT-Grundschutzkatalog des BSI nicht als
Schutzziel aufgegriffen. In der englischen Fassung wird der Begriff ,resilience” verwendet,
der in der deutschen Literatur der Informatik regelmaRig mit ,Widerstandsfahigkeit“ oder
»#Ausfallsicherheit" Gibersetzt wird. In diesem Sinne bedeutet er, dass die zur Verarbeitung
verwendeten Systeme und Dienste auch unter widrigen Einfllissen, die insbesondere von
Dritten herrihren kénnen, die Eigenschaften aufrecht erhalten, die eine rechtmaRige
Verarbeitung gewahrleisten.

B1.20 Wiederherstellbarkeit

Art. 32 Abs. 1 lit. ¢ DS-GVO fordert zur Gewahrleistung der Sicherheit der Verarbeitung, die
Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen. Darunter sind
sowohl gezielte Angriffe zu fassen, als auch Unfille und unvorhersehbare Ereignisse, die zum
Beispiel durch Naturphanomene hervorgerufen werden. Der Schwerpunkt der zu treffenden
Mafnahmen liegt auf dem zeitlichen Aspekt der Wiederherstellbarkeit. Die Vorschrift
fordert insofern insbesondere eine prozessorientierte Notfallplanung mit zugeordneten
Wiederanlaufzeiten. Insofern geht die Wiederherstellbarkeit der Daten und des
Datenzugriffs tiber die allgemein in Art. 32 Abs. 1 lit. b DS-GVO geforderte Verfligbarkeit
hinaus. Der Gesetzgeber geht insofern davon aus, dass fiir das Ziel der raschen
Wiederherstellbarkeit nach einem Zwischenfall zusatzliche technische und organisatorische
MaBnahmen zu ergreifen sind.

B1.21 Evaluierbarkeit

Die in Art. 32 Abs. 1 lit. d DS-GVO geforderte Evaluierung dient nicht unmittelbar, sondern
mittelbar dem operativen Datenschutz und der Datensicherheit. Es soll ein Verfahren zur
regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
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und organisatorischen MalZnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
entwickelt und umgesetzt werden.

B1.22 Behebung und Abmilderung von Datenschutzverletzungen

Der Verantwortliche muss gemaf Art. 33 Abs. 3 lit. d und 34 Abs. 2 DS-GVO bei
Datenschutzverletzungen - im Einklang mit Art. 24 und Art. 32 DS-GVO - technische und
organisatorische MaRnahmen umsetzen, die die Datenpanne beheben und eventuelle
Folgen fiir die Betroffenen abmildern.

B1.23 Angemessene Uberwachung der Verarbeitung

Um u. a. eine wirksame Behebung und Abmilderung sicherstellen zu kénnen, kénnen der
Verantwortliche und der Auftragsverarbeiter ggf. dazu verpflichtet sein, als technische und
organisatorische MaBnahmei. S. d. Art. 32 DS-GVO eine Uberwachung der Verarbeitung
durchzufiihren. Zudem kann mit einer angemessenen Uberwachung der Verarbeitung dafiir
gesorgt werden, dass Datenschutzverletzungen im Sinne des Erwagungsgrunds 87 DS-GVO
sofort festgestellt und klassifiziert werden kénnen.

B2 Einwilligungsmanagement

Eine besondere Rechtsgrundlage stellt die in Art. 6 Abs. 1 lit. ai. V. m. Art. 4 Nr. 11 DS-GVO
geregelte Einwilligung dar. Sofern die Zulassigkeit der Datenverarbeitung auf einer
wirksamen Einwilligung basieren soll, ergeben sich aus diesen Vorschriften
datenschutzrechtliche Anforderungen an das Einwilligungsmanagement, das das vollstandige
Verfahren der Einholung, der Speicherung, der Dokumentation, des Nachweises sowie der
Umsetzung eines Widerrufs der Einwilligung umfasst. Im Einzelnen ist die Einwilligung nur
wirksam, wenn

- eine vorherige umfassende Information des Betroffene liber die Datenverarbeitung
erfolgt ist,

- der Einwilligungstext konkrete Datenverarbeitungen klar und eindeutig benennt,

- die Einwilligung freiwillig erklart wird und

- eine unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist, erfolgt.

SchlieBlich muss ein jederzeitiger Widerruf der Einwilligung méglich sein mit der Konsequenz,
dass die personenbezogenen Daten dann nicht mehr weiterverarbeitet und unter Einhaltung
gesetzlicher Fristen gel6scht werden.

Art. 7 Abs. 3 DS-GVO schreibt fest, dass der Widerruf einer Einwilligung so einfach sein muss
wie ihre Erteilung. Der Verantwortliche hat geeignete Vorgehensweisen fiir die
Entgegennahme und die Umsetzung des Widerrufs festzulegen.
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Insbesondere wenn Einwilligungen Uber elektronische Kommunikationsmittel eingeholt
werden, folgen aus diesen rechtlichen Vorgaben Anforderungen an die Ausgestaltung des
Verfahrens.

B3 Umsetzung aufsichtsbehordlicher Anordnungen

Art. 58 Abs. 2 lit. f DS-GVO erlaubt Aufsichtsbehérden gegeniiber Verantwortlichen die
Beschrankung einer Verarbeitung zu verhangen, die dazu flihren kann, dass die Verarbeitung
nicht in der vorgesehenen Art und Weise fortgesetzt werden darf. Die Beschrankung kann
qualitativ oder quantitativ ausgerichtet sein. Als qualitative Beschrankungen kénnen z. B.
Anordnungen getroffen werden, dass nur bestimmte Daten oder Daten nur zu bestimmten
Zwecken verarbeitet werden dirfen sowie raumliche und zeitliche Verarbeitungsgrenzen
festgelegt werden. Als eine quantitative Beschrankung kommt z. B. die Begrenzung von
Zugriffsberechtigungen auf Datenbanken in Betracht. Beschrankungen kénnen somit sehr
unterschiedlich ausgestattet sein. Aufgrund dieser Vielgestaltigkeit kann nur die recht
abstrakte Anforderung der Umsetzbarkeit aufsichtsbehordlicher MaRnahmen formuliert
werden.

Art. 58 Abs. 2 lit. j DS-GVO erlaubt Aufsichtsbehérden anzuordnen, dass eine Ubermittlung
von Daten an Empfanger in Drittlandern ausgesetzt wird. Die Umsetzung dieser Anordnung
setzt voraus, dass die Empfanger von personenbezogenen Daten lokalisiert werden kénnen
und Datenlibermittlungen nach dem Kriterium des Empfangerlandes gesteuert werden
koénnen.
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Teil C: Systematisierung der Anforderungen der DS-GVO
durch die Gewahrleistungsziele

Die rechtlichen Normen der DS-GVO lassen sich nicht ohne weiteres technisch und
organisatorisch umsetzen. In der datenschutzrechtlichen Beurteilung miissen Juristen und
Informatiker deshalb eine gemeinsame Sprache finden, um sicherzugehen, dass diese
rechtlichen Anforderungen auch tatsachlich technisch und organisatorisch umgesetzt
werden. Hierbei werden sie durch die Gewahrleistungsziele unterstitzt. Entsprechend ihres
Gehalts, ihrer beabsichtigten Wirkung und Zielrichtung werden die Anforderungen (siehe
Teil B) den einzelnen Gewahrleistungszielen zugeordnet und auf diese Weise strukturiert
und gebiindelt. Die technische Gestaltung von Verarbeitungstatigkeiten kann sich an diesen
auf Umsetzbarkeit hin ausgerichteten Zielen orientieren, so dass die datenschutzrechtlichen
Anforderungen Uber die Gewahrleistungsziele in erforderliche technische und
organisatorische MaRnahmen transformiert werden kénnen.

Mit dem SDM wird das Ziel verfolgt, Verarbeitungstatigkeiten rechtskonform auszugestalten.
Dazu ist es erforderlich, die von der DS-GVO vorgegebenen datenschutzrechtlichen
Anforderungen praktisch umzusetzen und somit sowohl die Risiken fiir die Rechte und
Freiheiten natrlicher Personen zu mindern als auch die Sicherheit der
Informationsverarbeitung zu gewahrleisten. Das libergeordnete Ziel kann nur erreicht
werden, wenn bezogen auf die Daten, Systeme und Dienste sowie Prozesse einer
Verarbeitungstatigkeit mehrere Anforderungen - teils alternativ, teils kumulativ - durch
technische und organisatorische MaBnahmen erfiillt werden. Mit Hilfe der
Gewahrleistungsziele werden die rechtlichen Anforderungen strukturiert. Der Unterschied
zwischen rechtlichen Anforderungen und Gewahrleistungszielen liegt vor allem im Grad der
Konkretisierung und der Systematisierung.

C1 Gewahrleistungsziele des SDM

Die Funktion der Gewahrleistungsziele des SDM wurde im Abschnitt A4 bereits erlautert.
Nachfolgend werden die Gewahrleistungsziele kurz beschrieben, mit deren Hilfe die
Anforderungen der DS-GVO systematisiert werden kénnen (siehe Kapitel C2).

C1.1 Datenminimierung

Das Gewabhrleistungsziel Datenminimierung erfasst die grundlegende datenschutzrechtliche
Anforderung, die Verarbeitung personenbezogener Daten auf das dem Zweck angemessene,
erhebliche und notwendige Mal3 zu beschrianken. Die Umsetzung dieses
Minimierungsgebots hat einen durchgreifenden Einfluss auf Umfang und Intensitat des
durch die anderen Gewahrleistungsziele bestimmten Schutzprogramms. Datenminimierung
konkretisiert und operationalisiert im Verarbeitungsprozess den Grundsatz der
Notwendigkeit, der von diesem Prozess insgesamt wie auch von jedem seiner Schritte
verlangt, nicht mehr personenbezogene Daten zu verarbeiten, als fiir das Erreichen des
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Verarbeitungszwecks benétigt werden (B1.3 Datenminimierung). Das Minimierungsgebot
erstreckt sich dabei nicht nur auf die Menge der verarbeiteten Daten, sondern auch auf den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Insbesondere muss
sichergestellt werden, dass personenbezogene Daten nur so lange in einer Form gespeichert
werden, die die Identifizierung der betroffenen Personen erméglicht, wie es fir den Zweck
der Verarbeitung erforderlich ist (B1.5 Speicherbegrenzung). Datenminimierung reicht vom
Design der Informationstechnik durch den Hersteller (iber ihre Konfiguration und Anpassung
an die Betriebsbedingungen (B1.17 Datenschutzfreundliche Voreinstellungen) bis zu ihrem
Einsatz in den Kernprozessen der Verarbeitung wie auch in den unterstiitzenden Prozessen
zum Beispiel bei der Wartung der verwendeten Systeme.

C1.2 Verfiigbarkeit

Das Gewabhrleistungsziel Verfligbarkeit bezeichnet die Anforderung, dass der Zugriff auf
personenbezogene Daten und ihre Verarbeitung unverziiglich méglich ist und sie
ordnungsgemal im vorgesehenen Prozess verwendet werden kdnnen. Dazu miissen sie im
Zugriff von Berechtigten liegen und die vorgesehenen Methoden zu deren Verarbeitung
mussen auf sie angewendet werden konnen. Die Verfligbarkeit umfasst die konkrete
Auffindbarkeit von Daten z. B. durch Datenmanagement-Systeme, strukturierte
Datenbanken und Suchfunktionen und die Fahigkeit der verwendeten technischen Systeme,
Daten auch fiir Menschen angemessen darzustellen (B1.18 Verfiigbarkeit). Darliber hinaus
mussen zur Umsetzung der Verfligbarkeit MalBnahmen ergriffen werden, die sicherstellen,
dass personenbezogene Daten und der Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederhergestellt werden kénnen (B1.20
Wiederherstellbarkeit). Es missen auch MaBnahmen umgesetzt werden, die die
Verfligbarkeit der personenbezogenen Daten und der Systeme und Dienste, die diese
verarbeiten, garantieren, wenn diese unter einer der Verarbeitung angemessenen zu
erwartenden Last stehen und im Falle unerwartet hoher Last sicherstellen, dass der Schutz
der personenbezogenen Daten nicht gefdhrdet ist (B1.19 Belastbarkeit). Sollte in
Ausnahmefillen der Schutz personenbezogener Daten beziiglich der Verfligbarkeit dennoch
verletzt werden, so ist sicherzustellen, dass MaBnahmen zur Behebung und Abmilderung der
Verletzung getroffen werden (B1.22 Behebung und Abmilderung von
Datenschutzverletzungen).

C1.3 Integritat

Das Gewabhrleistungsziel Integritat bezeichnet einerseits die Anforderung, dass
informationstechnische Prozesse und Systeme die Spezifikationen kontinuierlich einhalten,
die zur Austibung ihrer zweckbestimmten Funktionen fur sie festgelegt wurden (B1.6
Integritat). Integritat bezeichnet andererseits die Eigenschaft, dass die zu verarbeitenden
Daten unversehrt (B1.6 Integritat), vollstandig, richtig und aktuell (B1.4 Richtigkeit) bleiben.
Abweichungen von diesen Eigenschaften missen ausgeschlossen werden oder zumindest
feststellbar sein (B1.23 Angemessene Uberwachung der Verarbeitung), damit sie
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berticksichtigt und korrigiert werden kénnen (B1.22 Behebung und Abmilderung von
Datenschutzverletzungen).

Dies gilt auch dann, wenn die unterliegenden Systeme und Dienste unerwartet hoher Last
unterliegen (B1.19 Belastbarkeit). Neben dem Aspekt der Fehlerfreiheit muss gerade bei
automatisierten Bewertungs- und Entscheidungsprozessen der Aspekt der
Diskriminierungsfreiheit gewahrt werden (B1.16 Fehler- und Diskriminierungsfreiheit). Die
Faktoren und Eigenschaften eines Bewertungs- oder Entscheidungsprozesses, die potenziell
diskriminierende Wirkungen entfalten kbnnen, sind a priori im Rahmen der rechtlichen
Prifung festzustellen, bei der Umsetzung zu berticksichtigen und im Betrieb zu Giberwachen.
Dieser Aspekt schlagt sich zum Beispiel durch MaBnahmen zur Bereinigung von
Trainingsdaten und der Validierung von Ergebnissen bei der Anwendung von Kl-Verfahren
nieder.

C1.4 Vertraulichkeit

Das Gewabhrleistungsziel Vertraulichkeit bezeichnet die Anforderung, dass keine unbefugte
Person personenbezogene Daten zur Kenntnis nehmen oder nutzen kann (B1.7
Vertraulichkeit). Unbefugte sind nicht nur Dritte auBerhalb der verantwortlichen Stelle,
sondern auch Beschéftigte von technischen Dienstleistern, die zur Erbringung der
Dienstleistung keinen Zugriff zu personenbezogenen Daten bendtigen, oder Personen in
Organisationseinheiten, die keinerlei inhaltlichen Bezug zu einer Verarbeitungstatigkeit oder
zu der jeweiligen betroffenen Person haben. Die Vertraulichkeit personenbezogener Daten
ist auch dann sicherzustellen, wenn die unterliegenden Systeme und Dienste unerwartet
hoher Last unterliegen (B1.19 Belastbarkeit). Sollte in Ausnahmefillen die Vertraulichkeit
dennoch verletzt werden, so ist sicherzustellen, dass MaBnahmen zur Behebung und
Abmilderung der einhergehenden Verletzung des Schutzes personenbezogener Daten
getroffen werden (B1.22 Behebung und Abmilderung von Datenschutzverletzungen).

C1.5 Nichtverkettung

Das Gewabhrleistungsziel Nichtverkettung bezeichnet die Anforderung, dass
personenbezogene Daten nicht zusammengefihrt, also verkettet, werden. Sie ist
insbesondere dann faktisch umzusetzen, wenn die zusammenzufiihrenden Daten fiir
unterschiedliche Zwecke erhoben wurden (B1.2 Zweckbindung). Je gréBer und
aussagekraftiger Datenbestande sind, umso groRer kdnnen die Begehrlichkeiten sein, die
Daten Uber die urspriingliche Rechtsgrundlage hinaus zu nutzen. Rechtlich zulassig sind
derartige Weiterverarbeitungen nur unter eng definierten Umstanden. Die Nichtverkettung
soll durch technische und organisatorische MaBnahmen sichergestellt werden. Neben der
Pseudonymisierung sind hierfiir auch MaBnahmen geeignet, mit denen die
Weiterverarbeitung organisations- bzw. systemseitig getrennt von der
Ursprungsverarbeitung geschieht. Der Datenbestand kann bspw. durch
Berechtigungssysteme und Reduzierung auf den fiir den neuen Zweck erforderlichen
Umfang angepasst werden.
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C1.6 Transparenz

Das Gewahrleistungsziel Transparenz bezeichnet die Anforderung, dass in einem
unterschiedlichen MaRe sowohl Betroffene (B1.1 Transparenz fur Betroffene), als auch die
Betreiber von Systemen (B1.23 Angemessene Uberwachung der Verarbeitung) sowie
zustandige Kontrollinstanzen (B1.8 Rechenschafts- und Nachweisfahigkeit) erkennen kénnen,
welche Daten wann und fiir welchen Zweck bei einer Verarbeitungstatigkeit erhoben und
verarbeitet werden, welche Systeme und Prozesse dafiir genutzt werden, wohin die Daten
zu welchem Zweck flieBen und wer die rechtliche Verantwortung fiir die Daten und Systeme
in den verschiedenen Phasen einer Datenverarbeitung besitzt. Transparenz ist fiir die
Beobachtung und Steuerung von Daten, Prozessen und Systemen von ihrer Entstehung bis
zu ihrer Loschung erforderlich und eine Voraussetzung dafiir, dass eine Datenverarbeitung
rechtskonform betrieben und in diese, soweit erforderlich, von betroffenen Personen
informiert eingewilligt werden kann (B2 Einwilligungsmanagement). Transparenz der
gesamten Datenverarbeitung und der beteiligten Instanzen kann dazu beitragen, dass
insbesondere betroffene Personen und Kontrollinstanzen Mangel erkennen und ggf.
entsprechende Anderungen an der Verarbeitung einfordern kénnen.

C1.7 Intervenierbarkeit

Das Gewabhrleistungsziel Intervenierbarkeit bezeichnet die Anforderung, dass den
betroffenen Personen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung (B1.11 Berichtigungsmaglichkeit von Daten), Loschung (B1.12 Loschbarkeit von
Daten), Einschrankung (B1.13 Einschrankbarkeit der Verarbeitung von Daten),
Datenubertragbarkeit (B1.14 Datenubertragbarkeit), Widerspruch und Erwirkung des
Eingriffs in automatisierte Einzelentscheidungen (B1.15 Eingriffsmoglichkeit in Prozesse
automatisierter Entscheidungen) bei Bestehen der gesetzlichen Voraussetzungen
unverziglich und wirksam gewahrt werden (B1.10 Unterstiitzung bei der Wahrnehmung von
Betroffenenrechten) und die verarbeitende Stelle verpflichtet ist, die entsprechenden
MaBnahmen umzusetzen. Soweit der Verantwortliche (iber Informationen verfiigt, die es
ihm erlauben, die betroffenen Personen zu identifizieren, muss er auch Malsnahmen zur
Identifizierung und Authentifizierung der betroffenen Personen, die ihre Rechte
wahrnehmen mochten, treffen (B1.9 Identifizierung und Authentifizierung). Zur Umsetzung
der Betroffenenrechte und aufsichtsbehdrdlicher Anordnungen (B3 Umsetzung
aufsichtsbehordlicher Anordnungen) sowie der Behebung und Abmilderung von
Datenschutzverletzungen (B1.22 Behebung und Abmilderung von Datenschutzverletzungen)
mussen die flir die Verarbeitungsprozesse Verantwortlichen jederzeit in der Lage sein, in die
Datenverarbeitung vom Erheben bis zum Loschen der Daten einzugreifen. Sollte sich die
Verarbeitung personenbezogener Daten auf die Einwilligung der betroffenen Person stiitzen,
muissen Maf3nahmen ergriffen werden, die sicherstellen, dass die personenbezogenen Daten
nur verarbeitet werden, wenn eine Einwilligung der betroffenen Person vorliegt und diese
nicht widerrufen wurde (B2 Einwilligungsmanagement).
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Fiir informationstechnische Verarbeitungen, auf die betroffene Personen selbst Zugriff
haben (z. B. Anwendungen auf dem Smartphone) und fir die unterschiedliche
Datenschutzeinstellungen vorgesehen sind, sind durch den Verantwortlichen
datenschutzfreundliche Voreinstellungen (Data Protection by Default) festzulegen und
weitere MaBnahmen zu treffen. Diese weiteren MaBnahmen missen die Betroffenen in die
Lage versetzen, Konfigurationen differenziert nach den jeweiligen Verarbeitungszwecken
selbst vorzunehmen und zu entscheiden, welche Verarbeitungen sie gestatten wollen, die
Uber das erforderliche Minimum hinausgehen (B1.17 Datenschutzfreundliche
Voreinstellungen).

C2 Systematisierung der rechtlichen Anforderungen mit Hilfe der
Gewabhrleistungsziele

In der folgenden Tabelle werden alle im Abschnitt B2 aufgefiihrten datenschutzrechtlichen
Anforderungen der DS-GVO den in Abschnitt C2 beschriebenen Gewahrleistungszielen des
SDM zugeordnet. Diese Zuordnung dient der in Abschnitt A4 erlduterten Systematisierung
der Anforderungen der DS-GVO in Bezug auf die technische und organisatorische
Ausgestaltung von Verarbeitungstatigkeiten.

Nr. Anforderungen der DS-GVO Gewaihrleistungsziel

B1.1 Transparenz fiir Betroffene (Art. 5 Abs. 1 lit a, Art. 12 Abs. Transparenz
1 und 3 bis Art. 15, Art. 34 DS-GVO)

B1.2 Zweckbindung (Art. 5 Abs. 1 lit. b DS-GVO) Nichtverkettung
B1.3 Datenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO) Datenminimierung
B1.4 Richtigkeit (Art. 5 Abs. 1 lit. d DS-GVO) Integritat
B1.5 Speicherbegrenzung (Art. 5 Abs. 1 lit. e DS-GVO) Datenminimierung
B1.6 Integritat (Art. 5 Abs. 1 lit. f, Art. 32 Abs. 1 lit. b, DS-GVO) Integritat
B1.7 Vertraulichkeit (Art. 5 Abs. 1 lit. f, Art. 28 Abs. 3 lit. b, Art. Vertraulichkeit

29, Art. 32 Abs. 1 lit. b, Art. 32 Abs. 4, Art. 38 Abs. 5 DS-

GVO)
B1.8 Rechenschafts- und Nachweisfahigkeit (Art. 5 Abs. 2, Art. 7 | Transparenz

Abs. 1, Art. 24 Abs. 1, Art 28 Abs. 3 lit. a, Art. 30, Art. 33
Abs. 5, Art. 35, Art. 58 Abs. 1 lit. a und lit. e DS-GVO)

B1.9 Identifizierung und Authentifizierung (Art. 12 Abs. 6 DS- Intervenierbarkeit
GVO)
B1.10 Unterstilitzung bei der Wahrnehmung von Intervenierbarkeit

Betroffenenrechten (Art. 12 Abs. 2 DS-GVO)

B1.11 Berichtigungsmoglichkeit von Daten (Art. 5 lit. d, Art. 16 Intervenierbarkeit
DS-GVO)
B1.12 Loschbarkeit von Daten (Art. 17 Abs. 1 DS-GVO) Intervenierbarkeit
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Nr. Anforderungen der DS-GVO Gewaihrleistungsziel
B1.13 Einschrankbarkeit der Verarbeitung von Daten (Art. 18 DS- | Intervenierbarkeit
GVO)
B1.14 Datenlibertragbarkeit (Art. 20 Abs. 1 DS-GVO) Intervenierbarkeit
B1.15 Eingriffsmoglichkeit in Prozesse automatisierter Intervenierbarkeit
Entscheidungen (Art. 22 Abs. 3 DS-GVO)
B1.16 Fehler- und Diskriminierungsfreiheit beim Profiling (Art. 22 | Integritat
Abs. 3, 4i. V. m. ErwGr. 71)
B1.17 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 Datenminimierung,
DS-GVO) Intervenierbarkeit
B1.18 Verfugbarkeit (Art. 32 Abs. 1 lit. b DS-GVO) Verfugbarkeit
B1.19 Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO) Verfugbarkeit, Integritat,
Vertraulichkeit
B1.20 Wiederherstellbarkeit (Art. 32 Abs. 1 lit. b, lit. ¢ DS-GVO) Verfugbarkeit
B1.21 Evaluierbarkeit (Art. 32 Abs. 1 lit. d DS-GVO). Sie ist als ein Prozess umzusetzen,
der alle Anforderungen umfasst
(siehe Kap. D4
Datenschutzmanagement mit dem
SDM).
B1.22 Behebung und Abmilderung von Datenschutzverletzungen | Integritat, Intervenierbarkeit,
(Art. 33 Abs. 3 lit. d, 34 Abs. 2 DS-GVO). Vertraulichkeit, Verfligbarkeit
B1.23 Angemessene Uberwachung der Verarbeitung (Art. 32, 33, | Transparenz, Integritit
34 DS-GVO)
B2 Einwilligungsmanagement (Art. 4 Nr. 11, Art. 7 Abs. 4 DS- Transparenz, Intervenierbarkeit
GVO)
B3 Umsetzung aufsichtsbehordlicher Anordnungen (Art. 58 Intervenierbarkeit

Abs. 2 lit. f und lit. j)
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Teil D: Praktische Umsetzung

D1 Generische Maffnahmen

Fir jede der vom SDM zu betrachtenden Komponente (Daten, Systeme und Dienste sowie
Prozesse) werden fiir jedes der Gewahrleistungsziele ReferenzmaBnahmen benannt und
beschrieben. Fiir jede der MaBnahmen sind auch die Auswirkungen auf den Erreichungsgrad
von anderen, von der MaBnahme nicht direkt betroffene Gewahrleistungsziele zu
betrachten. So konnen bestimmte EinzelmalBnahmen zur Erreichung mehrerer
Gewahrleistungsziele beitragen.

In diesem Abschnitt werden generische technische und organisatorische MaSnahmen
aufgefiihrt, die in der Datenschutzpriifpraxis vieler Datenschutzaufsichtsbehorden seit vielen
Jahren erprobt sind. Die Zuordnung dieser MaBnahmen zu den Gewahrleistungszielen des
SDM soll zeigen, dass sich die Datenschutzanforderungen sinnvoll strukturieren lassen und in
der Folge systematisch umsetzen lassen. Die konkreten ReferenzmafRnahmen finden sich im
Referenzmal3nahmen-Katalog (im Anhang) wieder.

Die Anforderung der DS-GVO an die Evaluierbarkeit (siehe Abschnitt B1.21) ist nicht in einem
Gewahrleistungsziel im SDM abzubilden, sondern in einem zyklischen Prozess
(Datenschutzmanagement-Prozess, siehe das Kap. D4 Datenschutzmanagement mit SDM)
umzusetzen. Es wird gefordert, dass die technischen und organisatorischen MaBnahmen
nicht lediglich nur einmalig zu implementieren sind, sondern dass sie regelmaRig auf ihre
Wirksamkeit zu tberpriifen sind. In diesem regelmaBig zu wiederholenden Prozess ist
beispielsweise zu priifen, ob die MaBnahmen noch angemessen sind.

D1.1 Verfiigbarkeit

Typische MaBBnahmen zur Gewahrleistung der Verfligbarkeit sind:

Anfertigung von Sicherheitskopien von Daten, Prozesszustanden,
Konfigurationen, Datenstrukturen, Transaktionshistorien u. 4. gemafR eines
getesteten Konzepts (B1.20 Wiederherstellbarkeit),

Schutz vor duReren Einflissen (Schadsoftware, Sabotage, héhere Gewalt)
(B1.18 Verfiigbarkeit, B1.19 Belastbarkeit, B1.22 Behebung und Abmilderung
von Datenschutzverletzungen),

Dokumentation der Syntax der Daten (B1.18 Verfuigbarkeit, B1.20
Wiederherstellbarkeit),

Redundanz von Hard- und Software sowie Infrastruktur (B1.20 Verfligbarkeit,
B1.19 Belastbarkeit),

Umsetzung von Reparaturstrategien und Ausweichprozessen
(B1.19 Belastbarkeit, B1.20 Wiederherstellbarkeit, B1.22 Behebung und

Abmilderung von Datenschutzverletzungen),
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Erstellung eines Notfallkonzepts zur Wiederherstellung einer
Verarbeitungstatigkeit (B1.19 Belastbarkeit, B1.20 Wiederherstellbarkeit),

Vertretungsregelungen flir abwesende Mitarbeitende (B1.18 Verfligbarkeit).

D1.2 Integritat

Typische MaBBnahmen zur Gewahrleistung der Integritat oder zur Feststellung von
Integritatsverletzungen sind:

Einschrinkung von Schreib- und Anderungsrechten (B1.6 Integritit),

Einsatz von Priifsummen, elektronischen Siegeln und Signaturen in
Datenverarbeitungsprozessen gemaR eines Kryptokonzepts (B1.6 Integritit,

B1.4 Richtigkeit, B1.23 Angemessene Uberwachung der Verarbeitung,
B1.22 Behebung und Abmilderung von Datenschutzverletzungen),
dokumentierte Zuweisung von Berechtigungen und Rollen (B1.6 Integritat),
Léschen oder Berichtigen falscher Daten (B1.4 Richtigkeit),

Harten von IT-Systemen, so dass diese keine oder méglichst wenige
Nebenfunktionalitaten aufweisen (B1.6 Integritat, B1.19 Belastbarkeit),

Prozesse zur Aufrechterhaltung der Aktualitit von Daten (B1.4 Richtigkeit),

Prozesse zur Identifizierung und Authentifizierung von Personen und
Geratschaften (B1.6 Integritat),

Festlegung des Sollverhaltens von Prozessen und regelmaBiges Durchfiihren
von Tests zur Feststellung und Dokumentation der Funktionalitat, von Risiken

sowie Sicherheitsliicken und Nebenwirkungen von Prozessen (B1.6 Integritat,
B1.16 Fehler- und Diskriminierungsfreiheit beim Profiling, B1.19 Belastbarkeit),

Festlegung des Sollverhaltens von Ablaufen bzw. Prozessen und regelmaRiges
Durch-flihren von Tests zur Feststellbarkeit bzw. Feststellung der Ist-Zustiande

von Prozessen (B1.6 Integritat, B1.16 Fehler- und Diskriminierungsfreiheit
beim Profiling, B1.23 Angemessene Uberwachung der Verarbeitung,
B1.19 Belastbarkeit),

Schutz vor duReren Einfliissen (Spionage, Hacking) (B1.6 Integritat,

B1.19 Belastbarkeit, B1.22 Behebung und Abmilderung von

Datenschutzverletzungen).
D1.3 Vertraulichkeit

Typische MaBnahmen zur Gewahrleistung der Vertraulichkeit sind:
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Festlegung eines Berechtigungs- und Rollenkonzeptes nach dem
Erforderlichkeitsprinzip auf der Basis eines Identitaitsmanagements durch die

verantwortliche Stelle (B1.7 Vertraulichkeit),

Implementierung eines sicheren Authentifizierungsverfahrens

(B1.7 Vertraulichkeit),

Eingrenzung der zulassigen Personalkrafte auf solche, die nachprifbar

zustandig (6rtlich, fachlich), fachlich befahigt, zuverlassig (ggf.
sicherheitstiberpriift) und formal zugelassen sind sowie keine

Interessenskonflikte bei der Ausiibung aufweisen (B1.7 Vertraulichkeit),
Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbesondere
Kommunikationskanale (B1.7 Vertraulichkeit, B1.22 Behebung und
Abmilderung von Datenschutzverletzungen),

spezifizierte, fir die Verarbeitungstatigkeit ausgestattete Umgebungen
(Gebaude, Raume) (B1.7 Vertraulichkeit),

Festlegung und Kontrolle organisatorischer Abldufe, interner Regelungen und
vertraglicher Verpflichtungen (Verpflichtung auf Datengeheimnis,

Verschwiegenheitsvereinbarungen usw.) (B1.7 Vertraulichkeit,
B1.22 Behebung und Abmilderung von Datenschutzverletzungen),

Verschliisselung von gespeicherten oder transferierten Daten sowie Prozesse
zur Verwaltung und zum Schutz der kryptografischen Informationen

(Kryptokonzept) (B1.7 Vertraulichkeit),
Schutz vor duReren Einflissen (Spionage, Hacking) (B1.7 Vertraulichkeit,

Belastbarkeit, B1.22 Behebung und Abmilderung von

Datenschutzverletzungen).
D1.4 Nichtverkettung

Typische MaBBnahmen zur Gewahrleistung der Nichtverkettung sind:
Einschrinkung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten
(B1.2 Zweckbindung),

programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen bei
Verarbeitungsverfahren und Komponenten (B1.2 Zweckbindung),

regelnde Mal3gaben zum Verbot von Backdoors sowie qualitatssichernde
Revisionen zur Compliance bei der Softwareentwicklung (B1.2 Zweckbindung),
Trennung nach Organisations-/Abteilungsgrenzen (B1.2 Zweckbindung),

Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der
Basis eines ldentitatsmanagements durch die verantwortliche Stelle und eines

sicheren Authentifizierungsverfahrens (B1.2 Zweckbindung),
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Zulassung von nutzerkontrolliertem ldentitdtsmanagement durch die
verarbeitende Stelle (B1.2 Zweckbindung),

Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten,
anonymen Credentials, Verarbeitung pseudonymer bzw. anonymisierter Daten
(B1.2 Zweckbindung),

geregelte Zweckanderungsverfahren (B1.2 Zweckbindung).

D1.5 Transparenz

Typische MaBBnahmen zur Gewahrleistung der Transparenz sind:

Dokumentation im Sinne einer Inventarisierung aller Verarbeitungstatigkeiten
gemaR Art. 30 DS-GVO (B1.8 Rechenschafts- und Nachweisfahigkeit),
Dokumentation der Bestandteile von Verarbeitungstatigkeiten insbesondere
der Geschéaftsprozesse, Datenbestande, Datenfliisse und Netzplane, dafiir

genutzte IT-Systeme, Betriebsablaufe, Beschreibungen von
Verarbeitungstatigkeiten, Zusammenspiel mit anderen

Verarbeitungstatigkeiten (B1.8 Rechenschafts- und Nachweisfahigkeit),
Dokumentation von Tests, der Freigabe und ggf. der Datenschutz-
Folgenabschatzung von neuen oder gedanderten Verarbeitungstatigkeiten
(B1.8 Rechenschafts- und Nachweisfihigkeit),

Dokumentation der Faktoren, die fiir eine Profilierung, zum Scoring oder fiir
teilautomatisierte Entscheidungen genutzt werden (B1.8 Rechenschafts- und
Nachweisfahigkeit),

Dokumentation der Vertrage mit den internen Mitarbeitenden, Vertrage mit
externen Dienstleistern und Dritten, von denen Daten erhoben bzw. an die
Daten Ubermittelt werden, Geschéaftsverteilungsplane,

Zustandigkeitsregelungen (B1.8 Rechenschafts- und Nachweisfahigkeit),

Dokumentation von Einwilligungen, deren Widerruf sowie Widerspriiche

(B2 Einwilligungsmanagement),

Protokollierung von Zugriffen und Anderungen (B1.23 Angemessene
Uberwachung der Verarbeitung, B1.8 Rechenschafts- und Nachweisfihigkeit),
Versionierung (B1.23 Angemessene Uberwachung der Verarbeitung,

B1.8 Rechenschafts- und Nachweisfahigkeit),

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis

eines Protokollierungs- und Auswertungskonzepts (B1.23 Angemessene

Uberwachung der Verarbeitung, B1.8 Rechenschafts- und Nachweisfihigkeit),
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Dokumentation der Quellen von Daten, bspw. des Umsetzens der
Informationspflichten gegenliber Betroffenen, wo deren Daten erhoben

wurden sowie des Umgangs mit Datenpannen (B1.1 Transparenz fur
Betroffene, B1.8 Rechenschafts- und Nachweisfahigkeit),

Benachrichtigung von Betroffenen bei Datenpannen oder bei
Weiterverarbeitungen zu einem anderen Zweck (B1.1 Transparenz fiir
Betroffene),

Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung
der Betroffenenrechte (B1.1 Transparenz fur Betroffene),

Berticksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs-
und Auswertungskonzept (B1.1 Transparenz fiir Betroffene),

Bereitstellung von Informationen (iber die Verarbeitung von
personenbezogenen Daten an Betroffene (B1.1 Transparenz fiir Betroffene).

D1.6 Intervenierbarkeit

Typische MaBBnahmen zur Gewahrleistung der Intervenierbarkeit sind:

MaBnahmen fiir differenzierte Einwilligungs-, Riicknahme- sowie
Widerspruchsméglichkeiten (B2 Einwilligungsmanagement),

Schaffung notwendiger Datenfelder z. B. fiir Sperrkennzeichen,
Benachrichtigungen, Einwilligungen, Widerspriiche, Gegendarstellungen
(B1.11 Berichtigungsmaglichkeit von Daten, B1.13 Einschrankbarkeit der
Verarbeitung, B1.17 Datenschutz durch Voreinstellungen,

B2 Einwilligungsmanagement, B3 Umsetzung aufsichtsbehordlicher
Anordnungen),

dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und
Anderungen an Verarbeitungstitigkeiten sowie an den technischen und

organisatorischen MaBnahmen (B1.22 Behebung und Abmilderung von
Datenschutzverletzungen, B1.13 Einschrankbarkeit der Verarbeitung,
B3 Umsetzung aufsichtsbehordlicher Anordnungen),

Deaktivierungsmoglichkeit einzelner Funktionalititen ohne Mitleidenschaft fiir
das Gesamtsystem (B1.22 Behebung und Abmilderung von

Datenschutzverletzungen, B1.13 Einschrankbarkeit der Verarbeitung,
B3 Umsetzung aufsichtsbehordlicher Anordnungen),

Implementierung standardisierter Abfrage- und Dialogschnittstellen fir
Betroffene zur Geltendmachung und/oder Durchsetzung von Anspriichen

(B1.10 Unterstlitzung bei der Wahrnehmung von Betroffenenrechten),
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Betreiben einer Schnittstelle fiir strukturierte, maschinenlesbare Daten zum

Abruf durch Betroffene (B1.10 Unterstiitzung bei der Wahrnehmung von
Betroffenenrechten, B1.14 Datenlibertragbarkeit),

Identifizierung und Authentifizierung der Personen, die Betroffenenrechte
wahrnehmen mochten (B1.9 Identifizierung und Authentifizierung),
Einrichtung eines Single Point of Contact (SPoC) fiir Betroffene

(B1.10 Unterstilitzung bei der Wahrnehmung von Betroffenenrechten),
operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung,
Sperrung und Loschung aller zu einer Person gespeicherten Daten

(B1.11 Berichtigungsmaglichkeit von Daten, B1.12 Loschbarkeit von Daten,
B1.13 Einschrankbarkeit der Verarbeitung von Daten,

B1.14 Datentiibertragbarkeit, B3 Umsetzung aufsichtsbehordlicher
Anordnungen),

Bereitstellen von Optionen fiir Betroffene, um Programme datenschutzgerecht
einstellen zu kénnen (B1.10 Unterstiitzung bei der Wahrnehmung von

Betroffenenrechten, B1.17 Datenschutz durch Voreinstellung).

D1.7 Datenminimierung

Das Gewahrleistungsziel Datenminimierung kann erreicht werden durch:

Reduzierung von erfassten Attributen der betroffenen Personen

(B1.3 Datenminimierung),

Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten
(B1.3 Datenminimierung),

Reduzierung von Moglichkeiten der Kenntnisnahme vorhandener Daten
(B1.3 Datenminimierung),

Festlegung von Voreinstellungen fiir betroffene Personen, die die
Verarbeitung ihrer Daten auf das flr den Verarbeitungszweck erforderliche
MaR beschranken. (B1.17 Datenschutz durch Voreinstellungen),
Bevorzugung von automatisierten Verarbeitungsprozessen (nicht

Entscheidungsprozessen), die eine Kenntnisnahme verarbeiteter Daten
entbehrlich machen und die Einflussnahme begrenzen, gegentiber im Dialog

gesteuerten Prozessen (B1.3 Datenminimierung),

Implementierung von Datenmasken, die Datenfelder unterdriicken, sowie
automatischer Sperr- und Léschroutinen, Pseudonymisierungs- und

Anonymisierungsverfahren (B1.3 Datenminimierung,

B1.5 Speicherbegrenzung),
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Festlegung und Umsetzung eines Loschkonzepts (B1.5 Speicherbegrenzung),

Regelungen zur Kontrolle von Prozessen zur Anderung von

Verarbeitungstatigkeiten (B1.3 Datenminimierung).

D1.8 Gewahrleistungsziele als Design-Strategie

Bereits bei der Modellierung von Verarbeitungstatigkeiten missen fiir alle Ebenen die
Anforderungen des Art. 25 DS-GVO beriicksichtigt werden. Der dort formulierte Grundsatz

des Datenschutzes durch Technikgestaltung (,Data Protection by Design*) und
datenschutzfreundlicher Voreinstellungen (,Data Protection by Default“) verlangen eine
Beachtung operativer Datenschutzanforderungen bereits wahrend der Planungsphase einer
Verarbeitung. Demnach sollen technische und organisatorische MalZnahmen nicht erst
nachtraglich festgelegt und umgesetzt werden, um ggf. nicht-rechtskonforme
Funktionalitaten abzustellen. Datenschutzfreundliche Voreinstellungen verlangen auch, dass
eine Fachapplikation von vornherein datenschutzkonform konfiguriert werden muss. Diese
Grundsatze schlieBen das Prinzip der Datenminimierung als Design-Strategie ein.

Zur datenschutzgerechten Gestaltung der Funktionen der Verarbeitungstatigkeiten im Sinne
von ,Data Protection by Design“ konnen die Gewahrleistungsziele des SDM als Design-
Prinzip oder Design-Strategie interpretiert werden.

So verlangt das Gewahrleitungsziel Datenminimierung, dass nicht mehr und nicht andere
Daten erhoben werden als vom Zweck gedeckt sind. Datenschutzfreundliche
Voreinstellungen sollen dazu fiihren, dass standardmagig nur die personenbezogenen Daten,
deren Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre

Zuganglichkeit (vgl. Art. 25 Abs. 2 DS-GVO). Die Gewahrleistungsziele Datenminimierung und

Nichtverkettung sind schon durch entsprechendes Design der fiir die Verarbeitung
erforderlichen Informationstechnik umsetzbar. Beispielsweise muss der Funktionsumfang
einer Fachapplikation allein auf die erforderlichen Funktionen reduziert werden. Zur
Umsetzung des Gewahrleistungsziels Intervenierbarkeit muss sichergestellt werden, dass
die Betroffenenrechte tatsachlich von der Fachapplikation und aller weiteren IT-Dienste, die
diese Applikation bspw. auf der Ebene der Infrastruktur nutzt, umsetzbar sind. Dies erfordert
auch ausgereifte Changemanagement-Prozesse der Organisation. Diese Prozesse sind auch
erforderlich, um auf Anderungen der rechtlichen Rahmenbedingungen reagieren zu kénnen
oder um neue, datenschutzfreundlichere Techniken in vorhandenen Verarbeitungen
einsetzen zu kénnen. Die Umsetzung des Gewahrleitungsziels Transparenz bedeutet, dass
von vornherein darauf geachtet wird, dass alle an Verarbeitungstatigkeiten direkt oder
indirekt Beteiligten bzw. von diesen Betroffenen (Verantwortliche, Auftragsverarbeiter, die
betroffenen Personen und Aufsichtsbehorden) entsprechend ihrer speziellen Interessen die
Verarbeitungstatigkeiten priifen kénnen.
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D2 Verarbeitungstatigkeiten

Die DS-GVO verwendet ,Verarbeitungstatigkeit“ in Art. 30 DS-GVO als zentralen Begriff des
Datenschutzmanagements und definiert den Begriff der ,Verarbeitung" in Art. 4 Abs. 2 DS-
GVO:

»Im Sinne dieser Verordnung bezeichnet der Ausdruck (...) Verarbeitung jeden mit oder ohne
Hilfe automatisierter Verfahren ausgeflihrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verkntipfung, die Einschrdnkung, das
Léschen oder die Vernichtung; (...).“

Art. 30 DS-GVO listet die Angaben auf, die in das Verzeichnis der Verarbeitungstatigkeiten,
das vom Verantwortlichen oder Auftragsverarbeiter zu flihren ist, aufzunehmen sind.
Genannt werden dort u. a.:

- Namen und Kontaktdaten des Verantwortlichen, des Vertreters sowie des
Datenschutzbeauftragten,

- die Zwecke der Verarbeitung,

- eine Beschreibung der Kategorien betroffener Personen, personenbezogener Daten
und Empfinger sowie ggfs. die Ubermittlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation,

- die vorgesehenen Fristen fiir die Loschung,

- eine allgemeine Beschreibung der technischen und organisatorischen MaBnahmen
gemal Art. 32 Abs. 1 DS-GVO.

Diese allgemeine Beschreibung einer Verarbeitung stellt noch keine ausreichende
Dokumentation von Verarbeitungstatigkeiten dar und erfiillt allein noch nicht die

Anforderungen an Transparenz gemafi Art. 5 Abs. 2 DS-GVO.

Die Funktion der vollstandigen Dokumentation einer Verarbeitung besteht darin, dass alle
relevanten Komponenten einer Verarbeitungstatigkeit aufgrund der bestehenden
Rechenschaftspflicht priiffahig sind, um diese einer datenschutzrechtlichen Beurteilung
unterziehen zu kénnen. Priiffahigkeit bedeutet dabei, dass die Funktionen aller
Komponenten, die bei einer Verarbeitungstatigkeit zum Einsatz kommen, insbesondere die
Komponenten auf der Ebene der elektronischen Datenverarbeitung und Kommunikation,
einer Soll-Ist-Bilanzierung zuganglich sind.

Diese Priifbilanz bezliglich funktionaler Eigenschaften sowie der getroffenen technischen
und organisatorischen Mal3nahmen der Verarbeitungstatigkeit muss dann wiederum einer
rechtlichen Beurteilung der Rechtskonformitat bzw. OrdnungsmaRigkeit insgesamt
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unterzogen werden kdnnen unter der Fragestellung, ob die richtigen MaBnahmen
zweckgemal ausgewahlt und mit der korrekten Wirkintensitat betrieben werden.

D2.1 Ebenen einer Verarbeitung oder Verarbeitungstatigkeit

Um eine personenbezogene Verarbeitung vollstandig zu erfassen, hat es sich bewahrt, bei
der Gestaltung oder Priifung von Verarbeitungstatigkeiten zumindest drei verschiedene
Ebenen der Darstellung wesentlicher EinflussgréBen oder Bestandteile zu unterscheiden.
Wesentlich ist das Verstandnis, dass eine ,Verarbeitungstatigkeit“ bspw. nicht
deckungsgleich mit der Verwendung einer bestimmten Technik oder eines bestimmten
Fachprogramms ist.

Auf der Ebene 1 ist eine personenbezogene Verarbeitung im datenschutzrechtlichen Sinne
angesiedelt. Diese Verarbeitung findet bspw. im Rahmen eines privatrechtlich agierenden
Unternehmens oder einer Behoérde, die dem 6ffentlichen Recht unterliegt, statt, fiir deren
Aktivitaten der Verantwortliche verantwortlich ist. Diese Ebene entspricht dem, was vielfach
als ein ,Fachverfahren“ und ,Geschaftsprozess“ mit einem bestimmten funktionalen Ablauf
der Verarbeitungstatigkeit verstanden wird. Auf dieser Ebene des Verstandnisses einer
Verarbeitung werden die fiir eine Verarbeitungstatigkeit erforderlichen personenbezogenen
Daten sowie die gesetzlichen Anforderungen bestimmt. Der Verantwortliche definiert
entsprechende Rollen und Berechtigungen an den personenbezogenen Daten und bestimmt
die zu verwendenden IT-Systeme und Prozesse. Wesentlich fiir die datenschutzrechtlich
angemessen funktionale Gestaltung dieser Ebene ist die Bestimmung des Zwecks oder der
Zwecke der Verarbeitungstatigkeit.

Auf der Ebene 2 ist die praktische Umsetzung der Verarbeitung und des Zwecks angesiedelt.
Diese umfasst zum einen in der Regel die Rolle der Sachbearbeitung sowie die IT-
Applikation(en), die sich genauer auch als ,Fachapplikation eines

Fachverfahrens" bezeichnen lasst. Die Sachbearbeitung und die Fachapplikation missen die
funktionalen und (datenschutz-)rechtlichen Anforderungen, denen die Verarbeitung
unterliegt, vollstandig erflllen. Die Fachapplikation muss die Zweckbindung sicherstellen.
Die Applikation muss die Verarbeitung zusatzlicher Daten oder zusatzliche
Verarbeitungsformen ausschlie8en, selbst wenn sie funktional besonders komfortabel sein
mogen. Damit soll das Risiko minimiert werden, dass sie die Zweckbindung unterlaufen oder
der Zweck tGberdehnt wird.

Auf der Ebene 3 ist die IT-Infrastruktur angesiedelt, die Funktionen bereitstellt, die eine
Fachapplikation der Ebene 2 nutzt. Zu dieser Ebene an ,technischen Services“ zihlen
Betriebssysteme, virtuelle Systeme, Datenbanken, Authentifizierungs- und
Autorisierungssysteme, Router und Firewalls, Speichersysteme wie SAN oder NAS, CPU-
Cluster, sowie die Kommunikationsinfrastruktur einer Organisation wie das Telefon, das LAN
oder der Internetzugang. Auch hier gilt, dass diese Systeme innerhalb einer
Verarbeitungstatigkeit jeweils so zu gestalten und zu nutzen sind, dass die Zweckbindung
erhalten bleibt. Damit die Zweckbindung bzw. Zwecktrennung auf dieser Ebene durchgesetzt
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werden kann, mussen typischerweise technische und organisatorische MaRnahmen
getroffen werden.

D2.2 Zweck

Ob eine Verarbeitung einem legitim gesetzten Zweck folgt und ob der Zweck der
Verarbeitung hinreichend bestimmt ist, muss vor der Anwendung des SDM geklart sein
(siehe Abschnitt D4.2).

Bei der Umsetzung des spezifischen Zwecks einer Verarbeitung hat es sich bewahrt, zwei
weitere Aspekte zu beachten, um auch zu einer hinreichenden Zweckbindung der
Verarbeitungstatigkeit zu gelangen:

- Zusatzlich zur Zweckbestimmung sind die Aspekte der Zweckabgrenzung bzw. der
Zwecktrennung zu betrachten. So sollte festgelegt werden, welche (verwandte)
Zwecke nicht mit der Verarbeitungstatigkeit umgesetzt werden sollen. Das erleichtert
eine rechtskonforme Abtrennung der Verarbeitungstatigkeiten untereinander sowie
insbesondere die Trennung von Datenbestdanden, Systemen und Diensten sowie
Prozessen auf der IT-Ebene.

- Esist auch der Aspekt der Zweckbindung zu beachten. Die Zweckbindung einer
Verarbeitung muss einerseits durch deren geeignete Funktionalitat und durch
geeignete Auswahl der zu verarbeitenden Produktions- oder Nutzdaten sichergestellt
werden (horizontale Gestaltung). Die Zweckbindung einer Verarbeitung muss aber
auch durch eine geeignete Ebenen-ubergreifende Gestaltung (siehe Abschnitt D2.1)
sichergestellt werden (vertikale Gestaltung). So ist es in der Regel nicht vom Zweck
abgedeckt und operativ auch nicht notwendig, dass neben den befugten
Sachbearbeitern und deren Vorgesetzte auch noch IT-Administratoren, die
beispielsweise auf der Ebene einer Datenbank die Zugriffsrechte verwalten, Kenntnis
von den Inhalten der Verarbeitungsdaten nehmen kénnen.

D2.3 Komponenten einer Verarbeitung oder Verarbeitungstatigkeit

Aus den Vorgaben der Datenschutz-Grundverordnung ergeben sich unmittelbar die
Komponenten Daten, Systeme und Dienste. Bei der konkreten Modellierung von
Verarbeitungstatigkeiten mit Personenbezug ist es jedoch notwendig, die folgenden drei
Komponenten zu betrachten:

1. die personenbezogenen Daten,

2. die beteiligten technischen Systeme und Dienste (Hardware, Microservices, Software
und Infrastruktur) ,

3. die technischen, organisatorischen und personellen Prozesse der Verarbeitung von
Daten.

Der Ausdruck ,Prozess“ ist in der DS-GVO nicht ausdriicklich enthalten. Jede
Verarbeitungstatigkeit kann als Geschaftsprozess bzw. Fachverfahren modelliert werden und
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besteht aus einzelnen Verarbeitungsschritten. Einzelne Verarbeitungen sind bspw. das
Erheben, Erfassen, Ordnen oder Speichern bis zum Loschen oder Vernichten (vgl. Art. 4 Nr. 2
DS-GVO). Diese Verarbeitungen werden als Teilprozesse modelliert bzw. implementiert.

Methodisch stehen zunachst die Daten von Personen im Vordergrund, deren Erforderlichkeit
der Verarbeitung an der Zweckbestimmung vorab zu bemessen ist.

Die konkrete funktionale Gestaltung geschieht auf der Ebene 1, auf der anhand der Daten
der Schutzbedarf durch die verantwortliche Stelle festzustellen bzw. festzusetzen ist. Diesen
Schutzbedarf erben alle Daten, Systeme und Prozesse, die bei einer konkreten Verarbeitung
auf den verschiedenen Ebenen zum Einsatz kommen. Anhand des Referenzmalnahmen-
Katalogs kann Gberpriift werden, ob getroffene oder geplante technische und
organisatorische MaBnahmen dem Schutzbedarf angemessen sind.

Bei diesen drei Kernkomponenten Daten, Systeme und Dienste sowie Prozesse spielen u. a.

folgende spezielle Eigenschaften noch eine weitere zu beachtende Rolle:

Bei Daten sind Eigenschaften von Datenformaten zu betrachten, mit denen Daten erhoben
und verarbeitet werden. Datenformate konnen Einfluss auf die Qualitat der Umsetzung der

Gewahrleistungsziele haben, z. B. in den Fallen, in denen nicht als abschlieBend geklart

gelten darf, welche Inhalte Dateien mit bestimmten Formaten aufweisen. So kénnen im
Datenbestand von Textdateien vermeintlich gel6schte Daten enthalten sein, die im Ausdruck
nicht erscheinen; Grafikdateien kdnnen Metadaten bspw. bzgl. Kameramodell, Ort und Zeit
der Aufnahme enthalten oder es konnen wiederum relevante Informationen bei Grafik-,
Video- und Audiodateien der Kompressionen zum Opfer fallen.

Bei den beteiligten Systemen sind die Schnittstellen zu betrachten, die eine Fachapplikation
mit der Nutzung von IT-Systemen der Ebene 3 sowie insbesondere zu anderen Systemen, die
nicht innerhalb der vom Zweck definierten Systemgrenze liegen, aufweist. Neben diesen
vertikalen Schnittstellen sind auch horizontale Schnittstellen zu betrachten, mit denen ein
Risiko fiir die Zweckbindung einhergeht. Der Ausweis der Existenz von Schnittstellen sowie
die Dokumentation von deren Eigenschaften sind von entscheidender Bedeutung fiir die
rechtliche Verantwortlichkeit, Beherrschbarkeit und Priifbarkeit von Datenfllssen.

Firr jede Verarbeitungstatigkeit und deren Komponenten, insbesondere fiir die manchmal
schwierig fassbaren Prozesse (iber verschiedene Systeme hinweg gilt, die Verantwortlichkeit
zu verdeutlichen und im Verzeichnis der Verarbeitungstatigkeiten in Art. 30 DS-GVO zu
dokumentieren. GemaR Art. 4 Abs. 7 DS-GVO ist ein Verantwortlicher ,(...) eine natlirliche
oder juristische Person, Behorde oder Einrichtung (...), die allein oder gemeinsam mit

anderen Uber die Zwecke und Mittel der Verarbeitung entscheidet; (...).“ Aufgaben, die aus
der Verantwortlichkeit resultieren, kénnen in Form von individuellen Zustandigkeiten
delegiert werden. Diese Zustandigkeiten werden typischerweise als Rollen in einem
umfassenden Berechtigungs- und Rollenkonzept formuliert und zugewiesen. Die
Zustandigkeit eines Prozesseigentiimers kann sich auf einzelne Verarbeitungen (Teilprozesse)
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oder auf die gesamte Verarbeitungstatigkeit (iber alle Prozessebenen hinweg im Sinne einer
Gesamtzustandigkeit erstrecken. Diese Zustandigkeit kann auf unterschiedliche Rollen mit
jeweils Teilzustandigkeiten verteilt werden. Wenn die Verarbeitungstatigkeit eine
Auftragserarbeitung gemaB Art. 28 DS-GVO beinhaltet ist zu gewahrleisten, dass der
Auftragsverarbeiter seine Aufgaben gemal den Weisungen des Verantwortlichen
datenschutzkonform erfillt.

Die Verantwortung fiir eine Verarbeitung liegt letztlich immer beim Verantwortlicheni. S. d.
Art. 4 Abs. 7 DS-GVO.

D3 Risiken und Schutzbedarf

Die DS-GVO knipft die Anforderungen an technische und organisatorische MaBnahmen an
das mit der Verarbeitung der personenbezogenen Daten verbundene Risiko fiir die Rechte
und Freiheiten betroffener Personen.

Im Kurzpapier Nr. 18 ,Risiken fur die Rechte und Freiheiten naturlicher Personen*’ der
Datenschutzkonferenz wird der Begriff des Risikos im Kontext der DS-GVO erlautert und in
allgemeiner Form aufgezeigt, wie Risiken fiir die Rechte und Freiheiten nattirlicher Personen
bestimmt und in Bezug auf ihre Rechtsfolgen bewertet werden kénnen.

Ein Risiko im Sinne der DS-GVO ist das Bestehen der Méglichkeit des Eintritts eines
Ereignisses, das einen Schaden fiir die Rechte und Freiheiten natirlicher Personen
(einschlieBlich ungerechtfertigter Beeintrachtigung der Rechte und Freiheiten) darstellt oder
zu einem Schaden fiir eine oder mehrere natiirliche Personen fiihren kann. Es hat zwei
Dimensionen: Erstens die Schwere des Schadens fiir die Rechte und Freiheiten der
betroffenen Personen und zweitens die Wahrscheinlichkeit, dass das Ereignis und der
Schaden eintreten.

Gemal ErwGr 75 sind unter die moglichen Schaden fiir die Rechte und Freiheiten nattirlicher
Personen physische, materielle und immaterielle Schaden einzuordnen. Im Folgenden wird
allgemein von Schadensereignissen gesprochen. Ein Schadensereignis kann verschiedene
Rechte und Freiheiten schadigen oder beeintrachtigen und moéglicherweise weitere
Schadensereignisse nach sich ziehen. UnrechtmaBige Verarbeitungstatigkeiten,
insbesondere solche die nicht den Grundsatzen des Art. 5 DS-GVO entsprechen, sind in sich
Beeintrachtigungen des Grundrechts auf Datenschutz und stellen daher bereits ein
Schadensereignis dar. Sie kénnen zusatzliche Schaden wie bspw. die Diskriminierung
natirlicher Personen nach sich ziehen.°

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der
betroffenen Person sollten in Bezug auf die Art, den Umfang, die Umstande und die Zwecke
der Verarbeitung bestimmt werden.

? https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf, Stand: 26.04.2018, letzter Aufruf:
29.07.2019.
0 Dijese Definition des Risikos kann aus den ErwGr 75 DS-GVO hergeleitet werden.
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Aufgabe des Verantwortlichen ist, diese Risiken zu identifizieren, zu analysieren und
einzustufen und MaRnahmen zu deren Einddmmung zu treffen (siehe Kapitel D4
Datenschutzmanagement mit dem SDM).

Dieses Kapitel D3 gibt Hilfestellungen, um das Datenschutz-Risiko einer
Verarbeitungstatigkeit zu bestimmen. Es stellt auBerdem den Zusammenhang her zwischen
den Risiken durch eine Verarbeitungstatigkeit und dem durch sie hervorgerufenen
Schutzbedarf nattirlicher Personen bei der Verarbeitung personenbezogener Daten (Art. 1
Abs. 1 DS-GVO) einerseits und dem durch die implementierten MaRnahmen erreichten
Schutzniveau bzw. dem Restrisiko einer Verarbeitungstatigkeit andererseits, mit dem Ziel,
die Bestimmung geeigneter und angemessener Malnahmen zu ermdglichen. Die
Bestimmung der Hohe des Risikos ist die Voraussetzung dafiir, technische und
organisatorische MaRnahmen und den notwendigen Grad ihrer Wirksamkeit festlegen zu
konnen, mit denen sich Risiken eliminieren oder zumindest reduzieren lassen und eine
Verarbeitung datenschutzkonform erfolgen kann. Grundsatzlich gilt die Regel: Je héher das
Risiko, desto umsichtiger muss die Verarbeitungstatigkeit gestaltet sein und desto wirksamer
mussen die entsprechenden, konkreten technischen und organisatorische MaBnahmen
betrieben, kontrolliert und ggf. verbessert werden.

D3.1 Risiken fiir Betroffene

Ausgangspunkt von Uberlegungen zum Risiko ist die Verarbeitungstitigkeit, die aus einem
oder mehreren Verarbeitungsvorgangen besteht. Es wird der in Art. 30 DS-GVO eingeflihrte
Begriff ,Verarbeitungstatigkeit“ verwendet, denn nach der Definition in Art. 4 Nr. 2 DS-GVO
sind Verarbeitungen einzelne Vorgange oder Vorgangsreihen. Fiir jede
Verarbeitungstatigkeit missen die in Art. 5 DS-GVO formulierten Grundsatze der
Verarbeitung personenbezogener Daten beachtet werden. Das SDM ,verdichtet” diese
Grundsatze zu Gewabhrleistungszielen, die weitere operative Anforderungen der DS-GVO
aufnehmen. Jede Verarbeitungstatigkeit erzeugt grundsatzlich Risiken fiir betroffene
Personen durch den Umstand der Verarbeitung personenbezogener Daten allein.

Im Unterschied zum allgemeinen Risikomanagement und auch zum Risikomanagement in
der Informationssicherheit besteht dabei im Bereich des Datenschutzes grundsatzlich die
Pflicht, die durch die Verarbeitung personenbezogener Daten entstehenden Risiken mit
geeigneten und angemessenen technischen und organisatorischen MaBnahmen auf ein
angemessenes Schutzniveau zu reduzieren. Nach der DS-GVO ist es nicht zulassig, auf die
Behandlung von Anforderungen insbesondere der Umsetzung der Grundsatze aus Art. 5 DS-
GVO ganzlich zu verzichten und die daraus resultierenden Risiken in Kauf zu nehmen. Die aus
dem Bereich der Informationssicherheit bekannten Instrumente der Risikoakzeptanz oder
des Risikotransfers stehen im datenschutzrechtlichen Kontext dem Verantwortlichen nicht
zur Verfligung. Spielraum besteht bei der Auswahl und der Art und Weise der Umsetzung
von Anforderungen mit Hilfe von technischen und organisatorischen MaBnahmen, die in
einem angemessenen Umfang gefordert werden (Artikel 5 Nr. 1 lit. d ,angemessene
MaRnahmen, lit. f ,angemessene Sicherheit"). Hier ist es geboten, bestehende Risiken fiir
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die Rechte und Freiheiten natlrlicher Personen genauer zu analysieren. Erst wenn ein
angemessenes Schutzniveau erreicht wurde und somit die Interessen der Betroffenen
angemessen beriicksichtigt wurden, kénnen die verbleibenden Restrisiken durch den
Verantwortlichen akzeptiert werden.

Art. 35 DS-GVO verlangt vom Verantwortlichen, bei einem ,voraussichtlich hohen Risiko“ fiir
die Rechte und Freiheiten natiirlicher Personen eine Datenschutz-Folgenabschatzung fiir die
vorgesehene Verarbeitung durchzufiihren. Zur Bestimmung der Hohe des Risikos muss der
Verantwortliche daher zunachst eine ,,Schwellwert-Analyse“ durchfiihren. Diese Analyse
muss flir jede Verarbeitungstatigkeit, bestehend aus einem oder mehreren
Verarbeitungsvorgangen, durchgefihrt werden, um die Entscheidung fiir die Einstufung
einer Verarbeitungstatigkeit gegeniiber einer zustandigen Datenschutzaufsichtsbehorde
begriinden zu kénnen (Rechenschaftspflicht gem. Art. 5 Abs. 2 DS-GVO).

Wenn das Ergebnis der Schwellwert-Analyse ein ,voraussichtlich hohes Risiko fiir die Rechte
und Freiheiten natirlicher Personen® ist, dann muss das eine Auswirkung auf die Gestaltung
der Verarbeitungstatigkeit sowie deren Priifbarkeit haben.

Die methodisch zentrale Frage zur Gestaltung einer Verarbeitungstatigkeit besteht deshalb
darin, wie flr eine Verarbeitungstatigkeit die H6he des Risikos zu bestimmen ist.

D3.2 Risikobetrachtung

D3.2.1 Schwellwert-Analyse

Ziel der Schwellwert-Analyse ist es festzustellen, ob eine Verarbeitungstatigkeit
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge
hat und somit eine DSFA erfordert. Zur Identifikation eines voraussichtlich ,hohen

Risikos“ durch eine Verarbeitungstatigkeit wird folgendes Vorgehen vorgeschlagen, wobei
die Reihenfolge nicht zwingend eingehalten werden muss:

A. Priifen, ob die Verarbeitungstatigkeit, flr welche das Risiko zu bestimmen ist, in der
»Muss-Liste“ gemalR Art. 35 Abs. 4 DS-GVO der Datenschutzaufsichtsbehorden enthalten ist.
Wenn ja, dann besteht ein voraussichtlich hohes Risiko. (Fir den nicht-6ffentlichen Bereich:
https://www.datenschutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-
Liste_Version_1.1_Deutsch.pdf, Stand: 17.10.2018, letzter Aufruf: 01.04.2019).

B. Priifen, ob die betrachtete Verarbeitungstatigkeit zu den besonders riskanten
Verarbeitungstatigkeiten gem. Art. 35 Abs. 3 DS-GVO zahlt. Wenn dies zutrifft, besteht ein
voraussichtlich hohes Risiko.

C. Priifen, ob auf die Verarbeitungstatigkeit Eigenschaften zutreffen, die in der Auflistung
von Verarbeitungstatigkeiten mit ,voraussichtlich hohem Risiko“ des Working Paper 248
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rev. 011! des Europaischen Datenschutzausschusses enthalten sind. Wenn mindestens zwei

der Eintrage zutreffen, ist in den meisten Fallen davon auszugehen, dass ein voraussichtlich
hohes Risiko besteht. Ein hohes Risiko kann allerdings auch bereits dann vorliegen, wenn nur
eines der Kriterien erfillt ist.

1. Bewerten oder Einstufen (Scoring)
(,Evaluation or scoring*)
2. Automatisierte Entscheidungsfindung mit Rechtswirkung oder dhnlich bedeutsamer
Wirkung
(,Automated-decicion making with legal or similar significant effect")
3. Systematische Uberwachung
(,Systematic monitoring“)
4. Vertrauliche Daten oder hochst personliche Daten
(,Sensitive data or data of a highly personal nature”)
5. Datenverarbeitung in groBem Umfang
(,Data processed in a large scale”)
6. Abgleichen oder Zusammenfiihren von Datensatzen
(,Matching or combining datasets”)
7. Daten zu schutzbediirftigen Betroffenen
(Data concerning vulnerable data subjects”)
8. Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer
Losungen
(,Innovative use or applying new technological or organisational solutions”)
9. Betroffene werden an der Austibung ihres Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrages gehindert

(,When the processing in itself prevents data subjects from exercising a right or using a
service or a contract”)

(aus: WP 248 der Art. 29 Gruppe, ab Seite 10 f)

D. Priifen, ob Art, Umfang, Umstande oder Zwecke (ErwG 76 DS-GVO) der
Verarbeitungstatigkeit das Risiko flir betroffene Personen erhéhen. Hierflr ist es ratsam,
entsprechende Praxiserfahrungen und konkretisierende Gerichtsurteile in die Prifung eines
eventuell bestehenden hohen Risikos einzubeziehen.

D3.2.2 Risiko-Identifikation

Zur ldentifikation konkreter Risiken fir die Rechte und Freiheiten der betroffenen Personen,
die auch durch spezifische Besonderheiten der Verarbeitungstatigkeit entstehen kénnen,
bietet es sich an, die folgenden Fragen zu stellen:

1 Dieses Arbeitspapier wurde urspriinglich durch die Vorgéngerinstitution des EDSA, die Artikel-29-
Arbeitsgruppe, und spater durch den EDSA mit Bestatigung 1/2018 angenommen.
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236, Stand: 13.10.2017 (Revision 0.1;
letzter Aufruf: 01.04.2019)
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a) Welche Schaden kénnen fir betroffene Personen auf der Grundlage der zu
verarbeitenden Daten auftreten?

b) Wodurch, d. h. durch welche Ereignisse kann es zu dem Schaden kommen?

C) Durch welche Handlungen und Umstande kann es zum Eintritt dieser Ereignisse
kommen?

Insbesondere bei diesem Schritt kann es vorkommen, dass in Ausnahmefillen Risiken
identifiziert werden, die zu sehr schwerwiegenden Auswirkungen fiir betroffene Personen
fuhren konnen, etwa zu einer Gefahr fiir Leib und Leben. In solchen Fallen ist es sinnvoll,
einen sehr hohen Schutzbedarf anzunehmen (siehe Abschnitt D3.3). Die durch das SDM
vorgeschlagenen technischen und organisatorischen MaRnahmen sind dafiir jedoch nicht
ausgelegt, so dass in einem solchen Fall, wie auch bereits bei hohem Schutzbedarf, stets eine
individuelle Betrachtung der méglichen MaBBnahmen erfolgen muss, um ein entsprechendes
angemessenes Schutzniveau herzustellen. Die MaBnahmen des SDM kénnen jedoch als
Ausgangspunkt fiir diese individuelle Betrachtung dienen.

Neben den spezifischen Datenschutz-Risiken einer Verarbeitungstatigkeit selbst sind auch
die Risiken der Informationssicherheit zu betrachten. Diese Risiken beziehen sich auf den
Schutz der Geschaftsprozesse der Organisation. Zur Bearbeitung dieser Risiken hat sich der
IT-Grundschutz des BSI bewahrt (https://www.bsi.de). Wesentliche Aspekte von
Grundschutz-Malnahmen betreffen einen geordneten Betrieb, die Sicherstellung der
Verfligbarkeit und Integritat der Daten, Systeme und Dienste sowie die Verhinderung eines
unbefugten Zugriffs auf Geschafts-, Produktions- und Personendaten, also die Sicherstellung
der Vertraulichkeit. Diese sind Voraussetzungen auch fiir einen wirksamen Datenschutz. Sehr
wichtig ist es, dabei darauf zu achten, dass bei der Abstimmung von MalZnahmen fir die
Informationssicherheit und den operativen Datenschutz insbesondere jene
SchutzmalRnahmen, welche fir die IT-Sicherheit betrieben werden, ihrerseits
datenschutzkonform eingerichtet sind (z. B. Videoliberwachung zur Objektsicherung, Cloud-
Lésungen zum Malwareschutz oder Protokollierung). Hierbei miissen etwaige Konflikte
zwischen den Anforderungen des Datenschutzes und der Informationssicherheit aufgelost
werden.

D3.2.3 Risikobewertung

Es ist die Aufgabe des Verantwortlichen und ggfs. des Auftragsverarbeiters, die
identifizierten Risiken fir die betroffenen Personen zu analysieren und einzustufen. Dabei
muss der Verantwortliche bzw. der Auftragsverarbeiter die Schwere und die
Eintrittswahrscheinlichkeit der identifizierten Risiken nach objektiven Malstidben bestimmen
und dokumentieren. Aus dieser Bewertung folgt auf Basis einer Risikofunktion (bspw. in
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Form einer Risikomatrix) die jeweilige Hohe der Risiken (vgl. Kurzpapier Nr. 18 ,Risiken fir
die Rechte und Freiheiten natirlicher Personen“'?).

D3.3 Risikohohe, Schutzbedarfsstufe, Schutzniveau und Restrisiko

Der Schutzbedarf einer natiirlichen Person bei der Verarbeitung personenbezogener Daten
in Bezug auf ihre Rechte und Freiheiten ergibt sich aus dem Risiko, das von der
Verarbeitungstatigkeit und deren Eingriffsintensitat ausgeht. Die DS-GVO kennt nur die
Begriffe ,Risiko“ und ,hohes Risiko“, wobei ,Risiko“ hier als ,normales Risiko" bezeichnet
wird. Daneben verwendet die DS-GVO die Formulierung ,voraussichtlich nicht zu einem
Risiko" flihrend (Art. 27 Abs. 2 lit. a und Art. 33 Abs. 1 DS-GVO). Da es vollstandig risikolose
Verarbeitungen nicht geben kann, wird die Formulierung ,nicht zu einem Risiko“ von ihrem
Sinn und Zweck ausgehend als ,,nur zu einem geringen Risiko“ flihrend verstanden.
Erfahrungen aus der Praxis zeigen, dass es solche geringen Risiken gibt, die in der DS-GVO
keine gesonderte Erwahnung finden, fiir die jedoch ebenfalls MaBnahmen zu ergreifen sind.
Die Malinahmen fiir den normalen Schutzbedarf decken auch solche geringen Risiken ab.

Der Schutzbedarf ergibt sich aus dem Risiko der Verarbeitungstatigkeit, bevor technische
und organisatorische MaRnahmen bestimmt und umgesetzt wurden. Insofern gilt der
folgende Zusammenhang zwischen Risiko(hdhe), im Sinne eines Ausgangsrisikos, und
Schutzbedarf(sstufe):

kein oder geringes Risiko der Verarbeitung
-> normaler Schutzbedarf fiir von der Verarbeitung betroffene Personen

normales Risiko der Verarbeitung
-> normaler Schutzbedarf fiir von der Verarbeitung betroffene Personen

hohes Risiko der Verarbeitung
->hoher Schutzbedarf fir von der Verarbeitung betroffene Personen

Wahrend der durch das Ausgangsrisiko definierte Schutzbedarf betroffener Personen bzgl.
der Verarbeitungstatigkeit konstant bleibt, kdnnen die Risiken der Verarbeitung fiir die
betroffenen Personen durch technische und organisatorische Malinahmen verringert
werden. Diese MaBBnahmen verdandern nicht den Schutzbedarf, sondern reduzieren das
Risiko der Verarbeitungstatigkeit. Die zunachst vorhandenen Risiken - die Ausgangsrisiken -
mussen durch Verfahrensgestaltung und technische und organisatorische MalBnahmen so
weit verringert werden, bis ein dem Risiko angemessenes (Art. 32 Abs. 1 DS-GVO) und somit
verantwortbares Schutzniveau fir die Verarbeitungstatigkeit gewahrleistet wird. Oder
anders ausgedriickt: Das Schutzniveau muss so hoch sein, dass die verbleibenden Restrisiken
einer Verarbeitung durch den Verantwortlichen nachweislich berechtigt verantwortet
werden kdnnen. Wenn kein angemessenes Restrisiko vorliegt, darf die
Verarbeitungstatigkeit aufgrund mangelnder Rechtskonformitat nicht aufgenommen werden.

12 https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf, Stand: 26.04.2018, letzter Aufruf:
01.04.20109.
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Verbleibt ein ,hohes Risiko“ und darliber hinaus, dann sieht Art. 36 DS-GVO vor, dass der
Verantwortliche die zustandige Datenschutzaufsichtsbehérde konsultieren muss.

Die Methodik des IT-Grundschutz des BSI nutzt zur Gewahrleistung der
Informationssicherheit ebenfalls das Konzept der Schutzbedarfseinstufungen, um die
Wirkungen technischer und organisatorischer MaBnahmen skalieren zu kénnen.

Wegen der unterschiedlichen Zielrichtungen von IT-Grundschutz des BSI (Gewahrleistung
der Informationssicherheit einer Organisation) und ,, operativem Datenschutz“ mit Hilfe des
SDM (Gewahrleistung der Rechte und Freiheiten nattrlicher Personen) kann nicht
ausgeschlossen werden, dass die Schutzbedarfsfeststellungen nach Grundschutz und nach
SDM fiir dieselbe Verarbeitung unterschiedlich ausfallen. Kommt es zu unterschiedlichen
Bewertungen, dann sollten entweder die jeweiligen Malnahmen fiir den héheren
Schutzbedarf umgesetzt werden, oder es sollte im Rahmen einer genaueren Analyse
festgestellt werden, was der Grund fiir die unterschiedlichen Bewertungen ist und wie in
diesem Fall ein angemessenes Schutzniveau erzielt werden kann. Die datenschutzrechtlichen
Anforderungen sind mafRgeblich. Diese Analyse- und Entscheidungsprozesse mit ihrer
dazugehorigen Bewertung sind zu dokumentieren. Sowohl bei einer unternehmens- oder
organisationsinternen Evaluation bzw. Revision oder wahrend einer datenschutzrechtlichen
Priifung muss nachvollziehbar sein, welche konkreten technischen und organisatorischen
MaBnahmen zur Erlangung des erforderlichen Schutzniveaus in Bezug auf die jeweilige
Verarbeitungstatigkeit ergriffen wurden.

D3.4 Bestimmung technischer und organisatorischer Mafnahmen
insbesondere bei hohem Risiko

Grundsatzlich sind Datenverarbeitungsprozesse und damit die Spezifikation der
Datenverarbeitung so zu gestalten, dass, wenn maoglich, die Verarbeitung ohne
Personenbezug erfolgt oder zumindest die Risiken gemindert werden. Wurde beispielsweise
als Risiko identifiziert, dass in automatisierten Abrufverfahren hohe Risiken fiir die Rechte
und Freiheiten natdrlicher Personen bestehen, weil nicht erforderliche Abrufe nicht
technisch unterbunden werden kdnnen oder der Datenumfang von Abrufen nicht vom
Abrufenden angemessen eingeschrankt werden kann, so besteht eine weitere Méglichkeit
zur Risikobeschrankung im Verzicht auf das automatisierte Abrufverfahren und eine
ersatzweise Implementierung einer Ubermittlung im Einzelfall.

Beim Treffen geeigneter technischer und organisatorischer MaBnahmen ist der Stand der
Technik zu berticksichtigen. Die in Abschnitt D1 ,,Generische MaBnahmen“ vorgeschlagenen
technischen und organisatorischen MaBBnahmen sind eine gute Grundlage, um angemessene
Mafnahmen fiir normalen Schutzbedarf zu entwickeln. Zukiinftig werden diese generischen
MaBnahmen um den ReferenzmalBBnahmen-Katalog erganzt. Im Fall eines hohen oder sehr
hohen Schutzbedarfs wird die folgende standardisierte Strategie zur wirksamen Minderung
der Risiken empfohlen.
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Es sind die MaBnahmen des ReferenzmalBnahmen-Katalogs umzusetzen, die bei
normalem Ausgangsrisiko bzw. normalem Schutzbedarf zu ergreifen sind.
Zusatzliche MaBBnahmen aus dem ReferenzmaBBnahmen-Katalog sind umzusetzen.
Zusatzlich sind individuelle MalBnahmen auszuwahlen.

Ein Beispiel fiir eine individuelle Malinahme kénnte darin bestehen, bestimmte
Vorgange einer Verarbeitungstatigkeit nur auf Antrag bzw. nach einer Priifung
freizugeben und diese Tatigkeit dann im Betrieb zu liberwachen, so dass bei
Abweichungen ein Abbruch oder die KorrekturmaBnahme ausgeldst wird.

Die Wirkung einer MaBnahme kann erhéht wird, indem Skalierungsmaoglichkeiten
genutzt werden.

Ein Beispiel hierfiir ist die Erh6hung der Lange eingesetzter kryptografischer
Schlissel. Ein anderes Beispiel ware die Sicherung von Protokolldaten, durch den
Betrieb eines dedizierten Protokollservers fiir die Verarbeitung von Protokolldaten,
der an zentraler Stelle simtliche Protokolldaten speichert und sie dem Zugriff von
den Produktionsmaschinen aus und durch deren Administratoren entzieht.

Auf alle schon getroffenen MaBBnahmen sind ihrerseits technische und
organisatorische MaBnahmen anzuwenden, um die Wirksamkeit, die Zuverlassigkeit,
die Robustheit, die Belastbarkeit und die Evaluierbarkeit der MaBnahmen zu
verbessern und ihre RechtmaRigkeit sicherzustellen.

Das folgende Beispiel verdeutlicht die Strategie der Selbstanwendung der
MaBnahmen auf sich selbst. Transparenz bedeutet, dass eine Verarbeitungstatigkeit
anhand von Soll-Ist-Bilanzen prifbar sein muss. Priifbarkeit im Nachhinein bedeutet,
dass Protokolldaten erzeugt, gespeichert und verarbeitet werden miissen. Die
Protokolldaten miissen dann durch zusatzliche MalZnahmen revisionsfest
gespeichert und deren Vertraulichkeit gewahrleistet sein, indem sie signiert und
verschlisselt tibertragen und gespeichert werden.

Zu beachten ist, dass neue Risiken durch ergriffene technische und organisatorische
MaBnahmen entstehen kénnen. Diese Risiken sind zu bewerten und angemessen zu
reduzieren. Als Beispiel kann eine Vollprotokollierung von Mitarbeiter-Handlungen gefordert

sein, die zugleich das Risiko birgt, dass durch Auswertungen dieses Protokolls eine
unzulassige Leistungs- und Verhaltenskontrolle stattfindet. Wird in diesem Schritt eine
Verarbeitung so verandert, dass die getroffenen Mafnahmen zu neuen Risiken, die héher
sind als das Ausgangsrisiko, und somit zu einer Erhéhung des Schutzbedarfs fiihren, muss die
Ausgestaltung der MaBBnahmen erneut evaluiert werden. Die oben genannten Strategien

sind in einem iterativen Prozess so lange anzuwenden, bis die Ausgestaltung der

MaBnahmen ein angemessenes Schutzniveau gewahrleistet.
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D4 Datenschutzmanagement mit dem Standard-
Datenschutzmodell

Das Datenschutzmanagement ist eine umfassende Methode, um systematisch alle
Anforderungen des Datenschutzrechts in einer Organisation umzusetzen. Im Folgenden wird
ein Datenschutzmanagement im Zusammenspiel mit dem SDM naher beschrieben.

D4.1 Rechtliche Grundlagen des Datenschutzmanagements

Der Verantwortliche ist fiir die Einhaltung der Grundsatze fiir die Verarbeitung
personenbezogener Daten verantwortlich und muss den Nachweis dariiber erbringen
kénnen. Konkret muss der Verantwortliche gemaf Art. 30 DS-GVO ein Verzeichnis fihren, in
dem die personenbezogenen Verarbeitungstatigkeiten der Organisationen aufgelistet sind.
Zudem muss er bereits zum Zeitpunkt der Festlegung der Mittel geeignete technische und
organisatorische MaRnahmen treffen (Art. 25 Abs. 1 DS-GVO - Datenschutz durch
Technikgestaltung). Fiir Verarbeitungstatigkeiten, die ein voraussichtlich hohes Risiko fur die
Rechte und Freiheiten nattirlicher Personen zur Folge haben, muss er gemaf Art. 35 DS-GVO
dartiber hinaus eine Datenschutz-Folgenabschatzung (DSFA) durchfiihren. Um zu beurteilen,
ob von einer Verarbeitungstatigkeit ein voraussichtlich hohes Risiko ausgeht und demnach
die Durchfliihrung einer DSFA erforderlich ist, muss fir jede Verarbeitung eine
Schwellwertanalyse durchgefiihrt werden. Auch ohne DSFA miissen geeignete technische
und organisatorische Mallnahmen bestimmt und dauerhaft umgesetzt werden, um ein dem
Risiko angemessenes Schutzniveau bei jeder Verarbeitung personenbezogener Daten zu
gewabhrleisten. SchlieBlich muss der Verantwortliche die Umsetzung und die Wirksamkeit der
MaBnahmen nachweisen, evaluieren und ggf. verbessern kdnnen und auf diese Weise
aktuell halten.

Damit der Verantwortliche den detaillierten Anforderungen in Bezug auf die operative
Umsetzung der Betroffenenrechte und seinen Rechenschafts- und Nachweispflichten (vgl.
Abschnitt B1.8) nachkommen kann, ist eine systematische Vorgehensweise bei der Prifung
und Beurteilung erforderlich, die sich sowohl auf jede einzelne Verarbeitungstatigkeit als
auch auf samtliche Verarbeitungstatigkeiten mit Personenbezug der gesamten Organisation
und die dazu gehorigen technischen und organisatorischen Manahmen bezieht. Diese
Rechenschafts- und Nachweispflichten sind eine dauerhafte Aufgabe flir den
Verantwortlichen und sollte daher als dauerhafter, zyklischer Prozess etabliert werden. Mit
dem aus dem Qualitdtsmanagement bekannten und bewahrten PDCA-Zyklus (Plan, Do,
Check, Act) steht ein kontinuierlicher Verbesserungsprozess in vier Phasen zur Verfiigung,
der die Grundlage fir den hier beschriebenen Datenschutzmanagement-Prozess (DSM-
Prozess) bildet.

Der DSM-Prozess dient somit einerseits dem Verantwortlichen bei der systematischen
Planung, dem dauerhaften Betrieb, der regelmiRigen Uberpriifung der
Datenschutzkonformitat und der Verbesserung von Verarbeitungstatigkeiten (vgl. B1.21
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Evaluierbarkeit). Er schafft somit Transparenz fur den Verantwortlichen. Andererseits hilft
der DSM-Prozess auch den Datenschutzaufsichtsbehérden bei der Beratung von
Verantwortlichen und bei der datenschutzrechtlichen Priifung dieser
Verarbeitungstatigkeiten, da die Datenschutzpriifungen der Aufsichtsbehdrden in der Regel
diesem Prozess-Ablauf entsprechen.

D4.2 Vorbereitungen

Vor dem Start des DSM-Zyklus sind ebenso wie vor der Anwendung des SDM?® die folgenden
drei Voraussetzungen zu klaren:

1. Klarheit tGiber die sachlichen Verhéltnisse, im Rahmen derer die zu betrachtende
Datenverarbeitung stattfindet oder stattfinden soll.

2. Prifung der Zulassigkeit der Verarbeitung.*
Weitere materiellrechtliche Beurteilungen der Rechtmagigkeit dieser Verarbeitung.

Zur Feststellung der sachlichen Verhaltnisse beim Verantwortlichen der
Verarbeitungstatigkeit sind beispielsweise folgende Fragen zu klaren:

- Welche Stellen sind an der Verarbeitung beteiligt?

- Wer tragt fir welche Teile der Verarbeitung die Verantwortung?

- Welche Geschéftsprozesse des Verantwortlichen werden durch die Verarbeitung
unterstitzt?

- Welche Daten werden in welchen Schritten und unter Nutzung welcher Systeme und
Netze verarbeitet?

- Welche Personen nehmen die Datenverarbeitung vor und durch welche Personen
erfolgt eine Kontrolle?

- Welche Hilfsprozesse werden zur Unterstiitzung der Verarbeitungstatigkeit betrieben?

Im Rahmen der Priifung der Zulassigkeit der Verarbeitung ist die Rechtsgrundlage fiir die
Verarbeitung zu bestimmen. Dazu kénnen bei der Verarbeitung personenbezogenen Daten®®
insbesondere die folgenden aus Art. 6 Abs. 1 DS-GVO abgeleiteten Fragen herangezogen:

- Bilden Einwilligungen der Betroffenen die Rechtsgrundlage der
Verarbeitungstatigkeit?

- Ist die Verarbeitung fiir die Erfiillung eines Vertrags erforderlich, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfiihrung vorvertraglicher
Mafnahmen, die auf Anfrage der betroffenen Person erfolgen?

- Ist die Verarbeitung zur Erflillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt?

13 S, hierzu bereits Fn. 5.

14 Zur Differenzierung zwischen Zulassigkeit und RechtmaRigkeit s. Kapitel Al.

15 Werden besondere Kategorien personenbezogener Daten verarbeitet, ist zudem Art. 9
DS-GVO zu beachten.
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- Ist die Verarbeitung erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natiirlichen Person zu schiitzen?

- Ist die Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt, die dem
Verantwortlichen (ibertragen wurde?

- Ist die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich? Uberwiegen dabei die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt?

Die materiellrechtliche Bewertung beurteilt, inwieweit die vom Verantwortlichen geplante
und gegebenenfalls von der Aufsichtsbehdérde zu priifende Verarbeitungstatigkeit
grundsatzlich zulassig ist. Darlber hinaus gibt sie Antworten insbesondere auf die folgenden
Fragen, die die Anwendung des SDM vorbereiten:

- Welches nationale Datenschutzrecht ist auf die Verarbeitung anzuwenden?

- Welche legitimen Zwecke kénnen mit der Verarbeitung verfolgt werden und welche
Zweckanderungen sind im Zuge der Verarbeitung zulassig?

- Welche Daten sind fiir die Erfiillung der zulassigen Zwecke erheblich und erforderlich?

- Welche Rechtsgrundlagen bestehen zur Ubermittlung von Daten an Personen
innerhalb und auBerhalb der beteiligten Stellen sowie von diesen an Dritte?

- Sind die erforderlichen Vereinbarungen getroffen, wenn mehrere Verantwortliche in
die Verarbeitungstatigkeit involviert sind und gemeinsam verantwortlich sind (Art. 26
DS-GVO)?

- Sind Auftragsverarbeiter in die Verarbeitung involviert und sind die
Rechtsverhiltnisse zwischen ihnen geregelt (Art. 28 DS-GVO)?

- Welchen, auf den Einzelfall bezogenen, besonderen Anforderungen miissen die
technischen und organisatorischen MaRnahmen geniigen?

Ausfihrlichkeit und Detaillierungsgrad insbesondere der Feststellungen zu den sachlichen
Verhaltnissen werden von Verarbeitung zu Verarbeitung variieren, ebenso wie der Grad der
Formalisierung des Vorgehens von informeller Befragung bis hin zum Einsatz von
standardisierten Fragebdgen. Eine strukturierte Zusammenfassung der Ergebnisse ist
unabhangig davon ebenso Ublich wie fiir die weiteren Schritte unentbehrlich. Die
Feststellungen zu den sachlichen Verhaltnissen gehen in die Phase 1
,Planen/Spezifizieren/DSFA" des DSM-Zyklus ein (sieche Abschnitt D4.1.1).

D4.3 Spezifizieren und Priifen

Grundlegende Voraussetzung fiir ein Spezifizieren (siehe Abschnitt D4.4.1) und ein spateres
Prifen (siehe Abschnitt D4.4.3) ist die Festlegung, wie die Gewahrleistungsziele fir die
betrachtete Datenverarbeitung operationalisiert werden. In Abhangigkeit vom festgestellten
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Risiko (siehe dazu auch Abschnitt D3) und unter Bezug auf die konkreten rechtlichen
Anforderungen sind die aus den jeweiligen Gewahrleistungszielen resultierenden
Eigenschaften der Verarbeitungstatigkeit qualitativ ndher zu bestimmen:

Verfiigbarkeit Innerhalb von welchen Prozessen ist flir wen die Verfligbarkeit von
welchen Daten zu gewdhrleisten? Innerhalb welcher Zeiten miissen Daten flir wen
verfligbar und ggf. wiederherstellbar sein? Der Einfluss der ordnungsgemalen
Verwendung der Daten auf die Interessen der Betroffenen ist der MaRstab fiir die
Konkretisierung des Gewahrleistungsziels der Verfligbarkeit.

Integritat Welche Daten sind auf eine identifizierte oder identifizierbare Person
bezogen und miissen daher unversehrt und aktuell gehalten werden? Wie wird
sichergestellt, dass die Prozesse, Systeme und Dienste dem gesetzten Zweck
entsprechend korrekt geplant, betrieben und kontrolliert werden? Auch hier ist das
Interesse der Betroffenen der Mal3stab.

Vertraulichkeit Wem ist die Kenntnisnahme welcher Daten zu verwehren? Welche
Prozesse, Systeme und Dienste sind potentiell flir unbefugte Zugriffe anfdllig? Das
Ausmal des befugten Zugriffs ist zunachst technikunabhangig aus den jeweiligen
Geschaftsprozessen abzuleiten. Hiermit ist der Rahmen bestimmt, innerhalb dessen
sich die MaBnahmen zum Vertraulichkeitsschutz gegeniiber unbefugten
Beschéftigten des Verantwortlichen zu bewegen haben. Der Rahmen fiir die
Kenntnisnahme Dritter ist durch die in der materiell-rechtlichen Analyse
festgestellten Ubermittlungsbefugnisse gegeben.

Transparenz Wie und in welcher Form ist die Datenverarbeitung gegentiber
betroffenen Personen und Aufsichtsbehérden transparent zu halten? Es sind

Anforderungen an die Informations- und Auskunftspflichten gemaf Art. 12 ff DS-
GVO, die Benachrichtigungspflicht nach Art. 34 DS-GVO, an die Dokumentation der
Verarbeitung nach Art. 30 DS-GVO, an die interne Dokumentation der

Verarbeitungsvorgange und deren Auswertbarkeit sowie an die Revisionsfahigkeit
der Verarbeitung festzuhalten.

Intervenierbarkeit In welcher Ausprdgung sind Betoffenenrechte zu gewdhren? Es
muss festgelegt werden, wie betroffene Personen ihre Rechte wahrnehmen kénnen,
wie sichergestellt wird, dass Anfragen berechtigt stattfinden, wie in die
Verarbeitung personenbezogener Daten eingegriffen werden kann (z. B. durch
Berichtigung, Loschung oder Einschrankung der Verarbeitung von
personenbezogenen Daten) und in welche Form Daten von oder zu anderen
Verantwortlichen (ibertragen werden kénnen.

Nichtverkettung Welche Zweckdnderungen sind zuldssig? Welche Zwecke von
Hilfsprozessen leiten sich aus den Kernprozessen legitim ab? Bendtigt werden
lediglich Aussagen zu solchen Zwecken, welche die Verantwortlichen tatsachlich
verfolgen bzw. zu verfolgen beabsichtigen. Malinahmen zur Gewahrleistung der
Nichtverkettung sollen mit dem Ziel ergriffen werden, die Verarbeitung oder
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Nutzung der Daten fiir alle au3er den festgelegten legitimen Zwecken
auszuschlieBen.

Datenminimierung Auf welche Weise wird das Gebot der Datenminimierung
umgesetzt? Es ist zu klaren, wie die Kenntnisnahme von und die Ausiibung welcher
Verfligungsgewalt Gber welche Daten der Betroffenen durch welche Personen und
Stellen zu minimieren sind. Dazu gehort es auch Speicherfristen fiir
personenbezogene Daten sowie Prozesse zur Sicherstellung ihrer Einhaltung
festzulegen. Ausgangspunkt sind dabei erneut die Interessen der Betroffenen, auch
innerhalb einer Verarbeitung zu legitimen Zwecken die Belastung auf das
erforderliche Mal zu begrenzen.

Belastbarkeit Sind Systeme und Prozesse auf Ereignisse, welche Stérungen der
reguldren Abldufe verursachen, hinreichend vorbereitet? Es ist zu klaren, welche
Schadensereignisse, Storungen oder Angriffe negative Auswirkungen flir Betroffene
haben kénnen und ob hierfiir Gegenmal3nahmen zur Verfligung stehen und diese
zielgerichtet und zeitnah angewandt werden kénnen. Aufgrund des
Querschnittscharakters des Ziels der Belastbarkeit kann davon ausgegangen werden,
dass bei einem hohen Reifegrad der Umsetzung der Gbrigen Gewahrleistungsziele
ein hinreichender Grad an Belastbarkeit erreicht ist.

Nachdem die Gewahrleistungsziele bzgl. der Verarbeitungstatigkeit qualitativ konkretisiert
wurden, kénnen technische und organisatorische MaBBnahmen bestimmt werden. Zu diesem
Zweck werden die Ergebnisse der Datenschutzfolgen-Abschatzung herangezogen, sofern
eine durchgefiihrt wurde. Das im Rahmen der Risikobeurteilung festgestellte Risiko fiir die
Rechte und Freiheiten der von der Verarbeitung Betroffenen ist maBgeblich fir das weitere
Vorgehen. lhr Ergebnis flieBt in dreierlei Form in die weiteren Betrachtungen ein.

Zum Ersten kénnen die Gewahrleistungsziele quantitativ ndher bestimmt werden. Beispiele
flir Prazisierungen sind Antworten auf folgende Fragen: Fiir welchen Zeitraum ist der Verlust
der Verfligbarkeit der Daten fiir die Betroffenen in welchem Grad tolerabel? Mit welcher
Verzogerung soll die Aktualitat der Daten garantiert werden? Mit welcher zeitlichen
Prazision muss die Verarbeitung im Nachhinein nachvollzogen werden kénnen? In welchem
zeitlichen Rahmen muss der Verantwortliche in der Lage sein, die jeweiligen
Betroffenenrechte zu gewahren? Wie lange diirfen Daten zu welchen Zwecken verarbeitet
werden, bevor diese von der Verarbeitung ausgeschlossen oder gel6éscht werden?

Zum Zweiten bildet das Ergebnis der Risikoprifung bzw. der Datenschutz-Folgenabschatzung
die Grundlage fiir die Abwagung zwischen der Wahrung der Interessen der Betroffenen und
dem hierfiir erforderlichen Aufwand des Verantwortlichen. Fiir Gbliche
Verarbeitungskontexte ist das Ergebnis einer solchen Abwagung durch die Darstellung
typischer ReferenzmafBnahmen in Kapitel D1 vorgezeichnet.

Zum Dritten flie8t das Ergebnis der Datenschutz-Folgenabschatzung in die Bewertung der
Restrisiken ein, die nach Umsetzung der MalBnahmen verbleiben, die mit einem Aufwand
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ergriffen werden konnen, der in angemessenem Verhaltnis zum Zweck der Verarbeitung
steht. Diese Risiken kdnnen von dem Interesse Dritter oder Beteiligter abhangen, die
Gewahrleistungsziele zu verletzen, sei es um Daten der Betroffenen unbefugt zur Kenntnis
zu nehmen, um sie fiir illegitime Zwecke, liber das erforderliche MaR hinaus oder in
intransparenter Weise zu verarbeiten.

D4.4 Datenschutzmanagement-Prozess

Ausgehend von den Vorbereitungen (siehe Abschnitt D4.2) kann bestimmt werden, in
welcher Auspragung die Gewahrleistungsziele (siehe Abschnitt D4.3) anzuwenden und zu
betrachten sind.

Der DSM-Prozess (siehe Abbildung 1) wird in Anlehnung an den bew&hrten PDCA-Zyklus
ausgestaltet. Der Datenschutz-PDCA-Zyklus (DSM-Zyklus) umfasst die folgenden vier Phasen:

Plan: Planen / Spezifizieren / DSFA / Dokumentieren
Do: Implementieren / Protokollieren
Check: Kontrollieren / Priifen / Beurteilen

Act: Verbessern

Das SDM unterstiitzt den Verantwortlichen bei der Durchfiihrung von Schwellwertanalyse
und Datenschutz-Folgenabschatzung und der daraus resultierenden Auswahl eines Satzes
von technischen und organisatorischen MaRnahmen (Soll-Werte), indem individuell
gewdhlte MaBnahmen mit den generischen MaBnahmen (vgl. Abschnitt D1) und den im
ReferenzmalRnahmen-Katalog vorgeschlagenen MaBnahmen abgeglichen werden (in Phase 1
des DSM-Zyklus). Die ausgewahlten MaRnahmen werden in Phase 2 fiir den laufenden
Betrieb umgesetzt. Die aus der Planungsphase resultierenden funktionalen Soll-Werte
werden mit den aus dem laufenden Betrieb resultierenden funktionalen Ist-Werten
verglichen (Phase 3a). AnschlieRend erfolgt eine Beurteilung der Erfillung der rechtlichen
Vorgaben und der ggf. verbleibenden Restrisiken fiir die Rechte und Freiheiten der
Betroffenen (Phase 3b). Ein zu geringes Schutzniveau bzw. als zu hoch beurteilte Restrisiken
missen dann durch entsprechende Verbesserungen etwa durch zusatzliche MalBnahmen auf
ein akzeptables MaR gemindert werden (Phase 4).

Die zum Ende von Phase 3 getroffene Beurteilung kann in der Folge sowohl Grundlage fiir
die Empfehlung bzw. die Aufforderung der Aufsichtsbehdérde als auch der Anweisungen des
Verantwortlichen bilden, entweder durch zusatzliche technische oder organisatorische
MaBnahmen die Defizite zu beheben oder von der Verarbeitungstatigkeit Abstand zu
nehmen, soweit sich die Rechtskonformitit nicht herstellen oder eine ausreichende
Risikominderung mit verhaltnismagRigen Mitteln nicht erreichen lasst (Phase 4 des DSM-
Zyklus).

Die nachfolgende Grafik zeigt den gesamten DSM-Zyklus, in den das SDM eingebunden ist. -
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1. Planen/Spezifizieren/DSFA
Anweisungen Auswahl aller relevanten Daten, IT-Systeme
und Prozesse mit dem Ziel, eine rechts-
- konforme Verarbeitung sicherzustellen,
Durchfiihren der Schwellwertanalyse und

bei voraussichtlich hohem Risiko der
Datenschutzfolgen-Abschatzung

‘ Plan Spezifikation
l Dokumentation

Beurteilungs-

]

ergebnisse ggf. DSFA-Bericht
Check y (Soll-Werte)
3a. Kontrollieren/Priifen Dokumentation
des laufenden Betriebs des laufenden 2. Implementieren
{Soll/Ist-Bilanzen herstellen) Betriebs der Verarbeitungsfunktionen und der
3b. Beurteilen (Ist-Werte) technischen und organisatorischen
der Prifergebnisse hinsichtlich der MalRnahmen inkl. der Herstellung der
Erfiillung der rechtlichen Vorgaben - Priifbarkeit
(Gesetze, Vertrage, Gewahrleistungsziele)

und der Wirksamkeit der MalBnahmen

Abbildung 1: Der PDCA-Zyklus des Datenschutzmanagements (DSM-Zyklus) als Rahmen fiir die Anwendung des Standard-
Datenschutzmodells bei Planungs-, Beratungs- und Priifvorgdngen

Fir jede Verarbeitungstatigkeit wird es in der Regel erforderlich sein, den DSM-Zyklus
mehrfach zu durchlaufen. Das betrifft insbesondere den Verantwortlichen bei der Planung
von Verarbeitungstatigkeiten. So konnte bei der Inbetriebnahme eines Fachverfahrens ein
erster Zyklus dessen Testbetrieb betreffen, der zweite Zyklus den Pilotbetrieb und der dritte
Zyklus den Wirkbetrieb. Die Haufigkeit der Durchlaufe hangt davon ab, wie weit der
Verarbeitungskontext an die Erfordernisse des Datenschutzes in der Planungsphase oder im
Rahmen eines Priifprozesses der Aufsichtsbehdrde angepasst werden musste.

D4.4.1 Plan: Spezifizieren / DSFA / Dokumentieren

In Phase 1 zur Planung einer Verarbeitungstatigkeit mit Personenbezug werden
angemessene MalRnahmen bestimmt, durch die die Risiken des Grundrechtseingriffs
gemildert, der Schutz personenbezogener Daten sichergestellt und die Einhaltung der
Verordnung nachgewiesen werden kann. Um den Nachweis der Wirksamkeit der
MaRnahmen erbringen zu kdnnen, missen funktionale Anforderungen (Soll-Werte)
festgelegt und dokumentiert werden. Diese werden aus den gesetzlichen Anforderungen
(Soll) hergeleitet (siehe Teil B Anforderungen der DS-GVO). Erst dann wird festgelegt, welche
Aktivitaten der Programme und Systeme und welche Ereignisse von Prozessen zu
protokollieren sind.

Eine wesentliche Komponente der Phase 1 ist die Durchfiihrung einer Schwellwert-Analyse
und eine daraus ggfs. resultierende Datenschutz-Folgenabschatzung (DSFA).
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Eine DSFA ist durchzufiihren, wenn die Form der Verarbeitung, insbesondere bei der
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko zur Folge hat. Ob ein
voraussichtlich hohes Risiko durch eine Verarbeitungstatigkeit mit Personenbezug besteht,
ist vorher im Rahmen einer obligatorischen Schwellwert-Analyse festzustellen (siehe Teil
D3.2.1). Ein Ergebnis der DSFA ist der DSFA-Bericht, in dem die Risiken aufgezeigt und die
Funktionen und technischen und organisatorischen MalBnahmen zur Verringerung von
Risiken bestimmt werden. Haufig werden in diesem Bericht zusatzlich Empfehlungen zur
weiteren Vorgehensweise bei der Implementierung der zu ergreifenden MalZnahmen
angegeben, weil Art. 35 DS-GVO die Implementierung von solchen AbhilfemaBnahmen
fordert.

Der Verantwortliche muss wahrend der Phase 1 tiber die DSFA entscheiden. Am Ende der
Phase 1 entscheidet er liber die geplante Implementierung der Funktionen und der
technischen und organisatorischen MaRnahmen.

Die Durchfiihrung einer DSFA ist dabei kein einmaliger Vorgang. Sollten sich wesentliche
Anderungen im Verfahren oder bei den Umstinden der Verarbeitung, die die Bewertung
bereits erkannter Risiken dndern, oder neue Risiken bekannt werden, so ist die DSFA zu
Uberprifen und anzupassen. Um dies zu garantieren, wird ein stetiger, iterativer Prozess der
Uberpriifung und Anpassung von Funktionen empfohlen. Dieser iterative Prozess der DSFA
ist in den DSM-Prozess eingebunden.

Die Implementierung der empfohlenen Funktionen und der technischen und
organisatorischen Maflinahmen geschieht in Phase 2 des DSM.

Weitere Details zur systematischen Durchflihrung einer Datenschutz-Folgenabschatzung
konnen dem Kurzpapier Nr. 5 der Datenschutzkonferenz entnommen werden. !¢

D4.4.2 Do: Implementieren / Protokollieren

In Phase 2 werden die aus den Ergebnissen der Phase 1 empfohlenen MaZnahmen
entsprechend den Anweisungen des Verantwortlichen umgesetzt. Auf der Basis der
Dokumentation der funktionalen Soll-Werte werden Aktivitaten von IT-Systemen und
Administratoren und weitere relevante Ereignisse priiffahig dokumentiert und protokolliert.
Beim Vorliegen eines DSFA-Berichts muss der Verantwortliche dessen Ergebnisse bei der
Implementierung von Verarbeitungstatigkeiten bericksichtigen.

Bei der Implementierung von Systemen und Programmen ist darauf zu achten, dass anhand
von System-Dokumenten und Protokollen die Funktionen der Fachapplikationen und der
Schutzvorkehrungen von IT-Systemen und Diensten auf den verschiedenen Ebenen (bspw.
Client, Server) Uberprift werden kbnnen. Das Vorliegen dieser Dokumente und Protokolle
(Ist-Werte) ist die Voraussetzung zur Durchfiihrung der Phase 3 des DSM.

16 https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_5.pdf, Stand:
26.04.2018, letzter Aufruf: 01.04.2019.
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D4.4.3 Check: Kontrollieren / Priifen / Beurteilen

Der Kern der Anwendung des SDM im DSM-Zyklus besteht darin, die in der Planungsphase
bestimmten funktionalen Soll-Werte mit den festgestellten Ist-Werten in Beziehung zu
setzen (Phase 3a). Zudem werden die relevanten ReferenzmaBhahmen mit den tatsichlich
umgesetzten technischen und organisatorischen MaBnahmen verglichen. Abweichungen
vom Soll sind danach zu beurteilen, inwieweit sie die Umsetzung der Grundsatze aus Artikel
5 DS-GVO bzw. das Erreichen der Gewabhrleistungsziele gefahrden. In einem Prifvorgang der
Aufsichtsbehorde erlaubt die bis zu diesem Punkt gefiihrte Analyse aus einem Verfehlen der
Gewaihrleistungsziele auf (ggf. sanktionierbare) datenschutzrechtliche Mangel zu schlieBen.

In der Priif- und Beurteilungspraxis lasst sich haufig mit nur geringem Aufwand feststellen,
ob Anforderungen nicht erfiillt werden, weil die entsprechend zugeordneten MalZnahmen
fehlen, MalRnahmen falsch oder unzureichend umgesetzt sind oder die ReferenzmalRnahmen
nicht korrekt angewendet wurden. Komplizierter ist der Fall, wenn die zu priifende Stelle
andere als die Mal3nahmen des ReferenzmaBnahmen-Katalogs gewahlt hat. Auch wenn
diese als grundsatzlich geeignet beurteilt werden kénnen, muss separat geprift werden, ob
sie in ihrer konkreten Ausgestaltung tatsachlich dem festgestellten Risiko entsprechen. An
dieser Stelle hilft das SDM, die Erérterung auf den Nachweis dessen zu fokussieren, dass
(oder inwieweit) die getroffene technische oder organisatorische MaBnahme funktional
aquivalent bzw. wirkungsgleich zur Referenzmal3nahme ist.

Ausgangspunkt fiir die datenschutzrechtliche Beurteilung einer Verarbeitungstatigkeit ist die
Feststellung der funktionalen Soll-Ist-Differenzen. Diese Differenzen werden in der
Beurteilungsphase (Phase 3b) wieder ins Rechtliche Gibersetzt und mit den
datenschutzrechtlichen Anforderungen (Soll) verglichen. Im Rahmen einer
datenschutzrechtlichen Beurteilung werden aus den festgestellten Abweichungen ggfs.
,hormative Mangel“. Je gravierender ein Mangel ist, umso wirksamer muss er durch
entsprechende Anderungsanweisungen in Phase 4 des DSM-Prozesses fiir ein erneutes
Durchlaufen aller Phasen des DSM-Zyklus abgestellt werden. Das Ergebnis der Phase 3b
besteht in Beurteilungen, die geeignet sind, um rechtliche und funktionale Verbesserungen
herbeizufiihren.

D4.4.4 Act: Verbessern und Entscheiden

Die in Phase 3b festgestellten Mangel miissen so formuliert sein, dass anschlieBend konkrete
funktionale MaBBnahmen getroffen werden kénnen. Diese Beurteilungen als Ergebnisse aus
Phase 3 sind vom Verantwortlichen in Phase 4 zu sichten, zu beraten und zu priorisieren. In
dieser Phase 4 miussen festgestellte Mangel zu Entscheidungen des Verantwortlichen und
daraus resultierenden Anweisungen zu Anderungen von MaRBnahmen oder zu neuen
MaBnahmen fiihren, die dann im einen neuen Zyklus zu planen, zu implementieren und zu
priifen sind. Wurden MaBBnahmen getroffen, die alle Mangel beseitigen, kann davon
ausgegangen werden, dass alle Defizite beseitigt wurden und die Verarbeitungstatigkeit
rechtskonform ist.
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Teil E: Organisatorische Rahmenbedingungen

E1 Zusammenwirken von SDM und BSI-Grundschutz

Das SDM steht in einer engen Beziehung zur Grundschutzmethodik des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI). Der vom BSI entwickelte IT-Grundschutz
ermoglicht es, durch ein systematisches Vorgehen notwendige SicherheitsmaRnahmen zu
identifizieren und umzusetzen. Die BSI-Standards liefern hierzu bewahrte Vorgehensweisen,
das IT-Grundschutz-Kompendium konkrete Anforderungen. Bei der Auswahl von
Mafnahmen orientiert sich der Grundschutz vorrangig an den aus der IT-Sicherheit
bekannten Schutzzielen Verfligbarkeit, Integritat und Vertraulichkeit.

Um die Anwendung des SDM zu erleichtern, nutzt die SDM-Methodik vergleichbare
Modellierungsmechanismen wie die Grundschutzmethodik. BSI-Grundschutz und SDM
basieren auf der gleichen Modellierung einer Verarbeitungstatigkeit. Auch das SDM
modelliert die Verarbeitungstatigkeit (Geschiftsprozess) mit ihren Elementen Systeme und
Dienste sowie Teilprozesse und betrachtet umfassend das Element der personenbezogenen
Daten. Die zu treffenden technischen und organisatorischen MaBnahmen sind abhangig vom
Risiko, das von der Verarbeitungstatigkeit und deren Eingriffsintensitat ausgeht. Aus diesem
Risiko wird der Schutzbedarf bestimmt und ebenfalls in drei Stufen eingeteilt. Es wird ein
direkter Zusammenhang zwischen Risiko(héhe) und Schutzbedarf(sstufe) hergestellt (siehe
Abschnitt D3). Die empfohlenen MaBnahmen werden im ReferenzmaBnahmen-Katalog
zusammengestellt.

Die Umsetzung dieser SicherheitsmaBnahmen ist fiir den Datenschutz essentiell. Aber die
Zielrichtung von BSI-Grundschutz und SDM unterscheiden sich ganz wesentlich. Das SDM
nimmt bei der Auswahl geeigneter technischer und organisatorischer MaRnahmen die
Perspektive des Betroffenen und dessen Grundrechtsausiibung ein und unterscheidet sich
daher von der Sicht des IT-Grundschutzes. IT-Grundschutz hat vorrangig die
Informationssicherheit im Blickfeld und soll die datenverarbeitende Institution schiitzen. Fiir
die Auswahl von Mafnahmen nach dem SDM ist hingegen die Beeintrachtigung mafgeblich,
die ein Betroffener durch die Datenverarbeitung der Institution hinnehmen muss. Vor
diesem Hintergrund ist zwischen der Auswahl von MaBnahmen zur Gewahrleistung der
Informationssicherheit fir Institutionen durch verantwortliche Stellen und der von
Mafnahmen zur Gewahrleistung der Betroffenenrechte zu unterscheiden.

Das SDM betrachtet neben den o. g. aus der IT-Sicherheit bekannten Schutzzielen vorrangig
die Gewahrleistungsziele mit Datenschutzbezug aus denen - wie im Bereich der IT-Sicherheit
- technische und organisatorische MaRnahmen abgeleitet werden. Die Gewahrleistungsziele
des Datenschutzes erfordern in diesem Sinne im Vergleich zu den Schutzzielen der IT-
Sicherheit ein etwas erweitertes Verstandnis, denn der Datenschutz nimmt zusatzlich eine
dariiber hinausgehende, erweiterte Schutz-Perspektive ein, indem er auch die Risiken
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betrachtet, die von den Aktivitidten der Organisation selbst innerhalb und auBerhalb ihrer
Geschéaftsprozesse fiir die Rechte und Freiheiten natirlicher Personen bestehen.

Im Rahmen der Modernisierung der Grundschutzmethodik durch das BSI wurde das
Verhiltnis von Datenschutz und Informationssicherheit neu justiert. Im neuen BSI-Standard
200-2 wird auf das SDM verwiesen, wenn es darum geht, das Risiko eines
Grundrechtseingriffs, und daraus folgend des Schutzbedarfs, zu bestimmen. Das neue
Grundschutz-Kompendium, das die Grundschutzkataloge ersetzt, enthalt im Bereich ,,CON:
Konzeption und Vorgehensweisen“ den neuen Baustein ,,CON.2 Datenschutz", der die
Abgrenzung zwischen Informationssicherheit und Datenschutz beschreibt. Die Anforderung
»CON.2.A1 Umsetzung Standard-Datenschutzmodell“ besagt, dass geprift werden sollte, ob
das Standard-Datenschutzmodell angewendet wird und dass eine etwaige
Nichtberiicksichtigung aller Gewahrleistungsziele und eine Nichtanwendung der SDM-
Methodik sowie der ReferenzmafBnahmen begriindet werden sollten.

BSI-Grundschutz und SDM ergénzen sich somit in idealer Weise und liefern gemeinsam die
Informationen, die erforderlich sind, um die Einhaltung der Grundsatze flr die Verarbeitung
personenbezogener Daten nachweisen zu kénnen (Rechenschaftspflicht gemaR Art. 5 Abs. 2
DS-GVO).

E2 Betriebskonzept zum Standard-Datenschutzmodell

E2.1 Einleitung

Das Betriebskonzept verfolgt den Zweck, den Anwendern dieses Modells

Handlungssicherheit im Umgang zu geben. Das bedeutet zu klaren, wer fiir das SDM einsteht,
welche Version die aktuell giiltige ist und zu welchem Zeitpunkt welche Version galt und wo
diese aktuelle Version beziehbar ist. Das Betriebskonzept regelt drei Aspekte:

Klarung der Rollen und Zustandigkeiten in Bezug zum Modell,
Sicherstellung der Anwendbarkeit des SDM,

Schaffung von Transparenz hinsichtlich der Veréffentlichung und Weiterentwicklung
des Modells.

E2.2 Auftraggeber, Projektleitung, Anwender

Der Auftraggeber fiir die Entwicklung und Pflege des SDM sind die Mitglieder der Konferenz
der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und der Ldnder
(Datenschutzkonferenz - DSK). Die DSK ist die Eigentlimerin des SDM, das sowohl die
Methodik als auch den ReferenzmalBnahmen-Katalog umfasst, und gibt dieses heraus.

Die Entwicklung und Pflege des SDM geschieht durch den Arbeitskreis , Technische und
organisatorische Datenschutzfragen“ der DSK (AK Technik). Der AK Technik hat die
Projektleitung inne.
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Das SDM kann sowohl von den sechzehn Landesdatenschutzbeauftragten, dem Bayerischen
Landesamt fiir Datenschutzaufsicht sowie der Bundesdatenschutzbeauftragte im Rahmen
ihrer gesetzlichen Beratungs-, Priif- und Sanktionstatigkeiten (Anwendergruppe 1) als auch
von den Verantwortlichen und Auftragsverarbeitern bei der Planung und beim Betrieb der
Verarbeitung personenbezogener Daten sowie den Datenschutzbeauftragten im Rahmen
ihrer Beratungs- und Priftatigkeiten (Anwendergruppe 2) angewendet werden.

Das Modell wird sowohl im Rahmen der Praxisevaluierung als auch gemaf fachlichen
Erfordernissen wie folgt weiterentwickelt:

Erstellung und Pflege des SDM, das auch den Katalog von ReferenzmafBnahmen
umfasst;
Bereitstellung des SDM und des Referenzmafl3nahmen-Katalogs;
Bearbeitung von Anderungsantrigen (Change-Requests, CRs) zum SDM, die von
beiden Anwendergruppen eingebracht werden kénnen, Gber deren Annahme die
DSK entscheidet;
Sicherung der Qualitat der Arbeitsergebnisse;
Versionierung des SDM;
Projektmanagement, das umfasst

- Bereitstellung eines Single Point Of Contact (Service Desk);

- Betrieb von CR-Verfolgung;

- Moderation von Diskussionen;

- Verwaltung der nétigen Betriebsmittel (Webseite, Projektplattform);
Offentlichkeitsarbeit.

E3 Vorgenommene Anderungen von SDM-Versionen

E3.1 Anderungen von V1.1 auf V2.0 (Stand 17. April 2020)

Die Version SDM 2.0 umfasst nun funf Teile:

Teil A: Beschreibung des SDM,

Teil B: Zusammenstellung der Anforderungen der DS-GVO,

TeilC: Systematisierung der Anforderungen der DS-GVO durch Gewahrleistungsziele,
Teil D: Praktische Umsetzung,

Teil E: Organisatorische Rahmenbedingungen, Betriebskonzept, History, Hinweis auf
ReferenzmaBBnahmen-Katalog.

Der Teil A beschreibt Zweck, Anwendungsbereich und Struktur des Modells, an denen sich
gegenliber der Vorversion inhaltlich nichts gedndert hat. Das SDM umfasst sieben
Gewabhrleistungsziele, eine Strategie zur Abstufung von Risiken bzw. Schutzbedarfen sowie
die drei funktionalen Komponenten einer Verarbeitungstatigkeit. Neu ist, dass die in der DS-
GVO genannten ,Dienste” die ,IT-Systeme" erganzen.
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Der Teil B stimmt das SDM V2.0 gegeniber der Vorversion noch einmal verstarkt auf die
Anforderungen DS-GVO ab. Es sind insbesondere alle einzelnen in der DS-GVO genannten
konkreten MaBnahmen zur Umsetzung der Betroffenenrechte berlicksichtigt. Ferner ist ein
Kapitel zum ,Einwilligungsmanagement" sowie zur ,Umsetzung aufsichtsbehdérdlicher
Anordnungen“ hinzugekommen.

Im Teil C werden die Gewahrleistungsziele wie bisher den Grundsatzen aus Art. 5 DS-GVO
sowie dartber hinaus den vielen vereinzelten rechtlichen Anforderungen aus Teil B
zugeordnet. Das SDM 2.0 gewahrleistet dadurch sehr viel besser als bislang die vollstandige
Bertiicksichtigung operativer Anforderungen der DS-GVO. Dieses Kapitel ersetzt die
Zuordnung von Gewahrleistungszielen und Artikeln der DS-GVO aus SDM-V1.1/S. 21, Tabelle
1und 2.

Teil D stellt die praktische Umsetzung dar; hier wurden die gréten Anderungen gegeniiber
der Vorversion vorgenommen. In dem Kapitel zu ,Risiko und Schutzbedarf” besteht die
konzeptionelle Neuerung zur V1.1 in einer klaren Darstellung des Verhaltnisses von
Schutzbedarf und Risiken: Der Schutzbedarf einer Person entsteht aus den Risiken, die eine
Verarbeitungstatigkeit mit Personenbezug ohne technische und organisatorische
Mafnahmen erzeugen wiirde. Wahrend der so bestimmte Schutzbedarf der betroffenen
Personen konstant bleibt, lassen sich die Risiken - durch die Gestaltung der
Verarbeitungstatigkeit sowie durch den Betrieb technischer und organisatorischer
MaBnahmen - mindern; diese Minderung muss bis auf ein verantwortbares Schutzniveau
bzw. Restrisiko erfolgen.

Neu aufgenommen wurde das Kapitel zu ,Datenschutzmanagement®. Ein
Datenschutzmanagement (DSM) stellt ein methodisches Bindeglied zwischen den
betrieblichen und rechtlichen Anforderungen einer Organisation und den technischen
Funktionen und den technischen und organisatorischen MaBnahmen dar. Deshalb sollte die
Darstellung eines DSM immer auch Bestandteil der Methodik sein. Dieses Kapitel nimmt
auch Bezug auf die Durchfiihrung einer Datenschutz-Folgenabschitzung gem. Art. 35 DS-
GVO und klart das wechselseitige Verhaltnis von Datenschutz-Folgenabschatzung und
Datenschutzmanagement. Als wesentliche Komponente enthilt es eine knappe Darstellung
eines, spezifisch auf die datenschutzrechtlichen Prifungsanforderungen, angepassten
Deming-Zyklus. Die konzeptionelle Neuerung besteht darin, dass der genaue Ort des
wechselseitigen Bezugs von Soll-Ist-Priifvorgangen, die technische und organisatorische Soll-
Werte betreffen, und Bewertungen normativer Soll-Ist-Beurteilungen, ausgewiesen wird.
Dabei erzeugt jede der vier Phasen Produkte (Spezifikationen, Dokumentationen,
Beurteilungen, Anweisungen des Verantwortlichen) als Output, der jeweils den Input der
nachfolgenden Phase bildet. Dieses Kapitel nimmt viele Aspekte aus dem Kapitel SDM-
V1.1/S. 34, ,Priifen und Beraten“ auf und ersetzt diese.

Ein besonderes Augenmerk wurde auf eine konsistentere Nutzung des fiir die DS-GVO
zentralen Begriffs der ,Verarbeitungstatigkeit” (vormals ,Verfahren) gelegt. Wahrend der
Begriff ,Verarbeitung® in Art. 4 Abs. 2 DS-GVO definiert ist, wird der Begriff
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»Verarbeitungstatigkeiten“ in Art. 30 Abs. 1 verwendet. Im SDM V2.0 wird nun als
Oberbegriff ,Verarbeitungstatigkeit” genutzt, mit ,Verarbeitungen” (wie bspw. Erheben,
Speichern, Abfragen) als Bestandteile. Um derartige Teilprozesse einer
Verarbeitungstatigkeit zu bezeichnen, kann auch der Begriff des
,Verarbeitungsvorgangs“ verwendet werden.

Mit der Version 2.0b wurde das Kapitel E6 um Hinweise zur Verbindlichkeit der Anwendung
einzelner MaBnahmen des ReferenzmaRRnahmen-Katalog erginzt. Die Anderung wurde von
der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
am 17. April 2020 beschlossen.

E3.2 Anderungen von V1.0 auf V1.1 (Stand 26. April 2018)

Die folgenden Anderungen betreffen den gesamten Text:

Das SDM referenziert in der vorliegenden Version ausschlie3lich auf die DS-GVO; die
Beziige zum BDSG und zu den Landesdatenschutzgesetzen wurden herausgenommen.
Moglicherweise miissen Bezlige zum BDSGneu und zu den novellierten
Landesdatenschutzgesetzen neu hergestellt werden. Diese Bezlige herzustellen bleibt
einer weiteren Fortschreibung des SDM vorbehalten.

Der Begriff "Verfahren" wurde an vielen Stellen ersetzt durch den in der DS-GVO
verwendeten Begriff der "Verarbeitung" oder der "Verarbeitungstatigkeit", ebenso
wurde der Begriff "Grundrecht" oder "grundrechtlich" auf die DS-GVO-Formel "Rechte
und Freiheiten von Personen" umgestellt.

Es wurde darauf geachtet, dass das SDM insgesamt auch international anschlussfahig ist,
wobei Bezlige zu Urteilen des BVerfG erhalten blieben.

Ergidnzung dieses Kapitels, das die Anderungen zur vorigen Version auflistet.
Wesentliche Anderungen in den einzelnen Kapiteln:

"Kap. 1 Einleitung" wurde vollstandig Giberarbeitet; neu ist der ausschlieliche Bezug zur DS-
GVO.

"Kap. 2 Der Zweck des Standard-Datenschutzmodells" wurde vollstandig Gberarbeitet;
herausgestellt wurde deutlicher als bislang, dass vor dem Einsatz des SDM zur Auswahl und
Konfiguration von technischen und organisatorischen MaBnahmen die rechtlichen
Abwagungs- und Erforderlichkeits-Prozesse sowie eine erste Risikoanalyse durchgefiihrt sein
mussen.

"Kap. 5.5 Weitere abgeleitete Gewahrleistungsziele" wurde ersatzlos geloscht.
"Kap 6.2 Verankerung der Gewahrleistungsziele im BDSG" und "Kap. 6.3 Verankerung der

Gewabhrleistungsziele in den Landesdatenschutzgesetzen" und jeweils alle Unterkapitel
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wurden geldscht. Erganzt wurde in "Kap. 6.2 Verankerung der Gewahrleistungsziele in der
DS-GVO" der Passus: "In einer Fortschreibung des Handbuchs ist geplant, die Verankerung
der Gewahrleistungsziele in der EU-Richtlinie fir den Datenschutz bei Polizei und Justiz und
der in Abstimmung befindlichen ePrivacy-Verordnung der EU zu erganzen."

"Kap. 8 Die Verfahrenskomponenten" wurde vollstandig liberarbeitet. Zum einen musste auf
den Begriff der "Verarbeitung" bzw. "Verarbeitungstatigkeit" umgestellt werden, zum
anderen hat sich in der Praxis gezeigt, dass Bedarf daran besteht, die verschiedenen Ebenen
der Vorstellungen zum Begriff "Verarbeitung" zu klaren und welche Aspekte bei einer Zweck-
oder Zweckebestimmung und Zweckbindung bedacht werden sollten.

"Kap. 9 Der Schutzbedarf" wurde vollstandig tiberarbeitet. Die DS-GVO enthilt bereits ein
gewisses Mafl an methodischer Anleitung zur Risikoermittlung, weshalb eine Anleitung zur
methodischen Ermittlung von Risiken bzw. des Schutzbedarfs entbehrlich wurde.
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E5 Abkiirzungsverzeichnis

Abs.

AK Technik

Art.
Art.-29-Gruppe
BSI

bzgl.
bzw.
CON
CPU

CR

d. h.
DSFA
DS-GVO

DSK

DSM
ErwGr.
EuGH
ggf.
i.V.m.

IKT

Kap.
LAN

lit.

Absatz

Arbeitskreis , Technische und organisatorische Datenschutzfragen“ der

DSK

Artikel

Artikel-29-Datenschutzgruppe

Bundesamt fiir Sicherheit der Informationstechnik
beziiglich

beziehungsweise

Konzeption und Vorgehen (Bausteinbezeichnung im BSI-Kompendium)

Central Processing Unit (zentrale Verarbeitungseinheit)
Change Request (Anderungsantrag)

das heil3t

Datenschutz-Folgenabschatzung
Datenschutz-Grundverordnung

Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander - Datenschutzkonferenz

Datenschutzmanagement

Erwagungsgrund

Europaischer Gerichtshof

gegebenenfalls

in Verbindung mit

Informations- und Kommunikationstechnik
Informationstechnik

Kapitel

Local Area Network (lokales oder ortliches Netzwerk)

Buchstabe
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NAS
NEGS
Nr.
PDCA
SAN
SDM

SPoC

vgl.

WP

Network Attached Storage (netzgebundener Speicher)
Nationale E-Government-Strategie

Nummer

Plan Do Check Act (Phasen des Deming-Zyklus)
Storage Area Network (Datenspeicher-Netzwerk)

Standard-Datenschutzmodell

Sigle Point of Contact (singularer Kontaktpunkt, zentrale Anlaufstelle)

unter anderem
vergleiche
Working Paper (der Art.-29-Gruppe)

zum Beispiel
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E6 Anhang ReferenzmafRnahmen-Katalog

Der im Anhang enthaltene ReferenzmaBBnahmen-Katalog ist Bestandteil des SDM. Er enthalt
die Darstellung von technischen und organisatorischen MaBnahmen, deren Umsetzung zur
Erfiillung der in Teil B dargestellten gesetzlichen Anforderungen beitragt. Die MalZnahmen
wurden unter Zugrundelegung typischer Verarbeitungssituationen ausgewahlt und
thematisch in Bausteinen zusammengefasst. Die Umsetzung der aufgefiihrten MaRnahmen
stellt gute Datenschutzpraxis dar. Sie ist vielfach zweckmaRig und verhaltnismagig.

Die Aufzahlung von MaBnahmen in den Bausteinen ist nicht abschlieBend. Durch die
Aufnahme einer MaBnahme in einen Baustein trifft die Konferenz keine verbindliche
Aussage zur Verpflichtung, sie umzusetzen. Gleichwohl wird eine solche Verpflichtung unter
Beriicksichtigung der nach gesetzlicher Vorgabe im Einzelfall zu betrachtenden Faktoren
vielfach bestehen. Zu diesen Faktoren gehoren, in Abhangigkeit von der jeweils
anzuwendenden rechtlichen Norm, der Stand der Technik und die Implementierungskosten,
die Art, die Umstande, der Umfang und die Zwecke der Verarbeitung, sowie die
Eintrittswahrscheinlichkeit und Schwere der Risiken der Verarbeitungstatigkeit fir die
Rechte und Freiheiten der betroffenen natirlichen Personen. Die im Text vorgenommene
Differenzierung der Verbindlichkeit der EinzelmaBnahmen - ausgedriickt durch die
Modalverben MUSS, SOLL und SOLLTE - gibt dagegen lediglich eine Einschatzung wieder, wie
kritisch die Vornahme der jeweiligen MaBnahme fiir die Gewahrleistung der Einhaltung der
Vorgaben der DS-GVO in einer typischen Verarbeitungssituation ist.

Die Verantwortlichen und Auftragsverarbeiter sind verpflichtet, die Besonderheiten ihrer
Verarbeitungen zu analysieren, eine Risikobetrachtung durchzufliihren und auf diesen
Grundlagen zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung sowie zum
Zeitpunkt der eigentlichen Verarbeitung geeignete technische und organisatorische
Mafnahmen auszuwahlen und zu treffen. Es steht ihnen dabei frei, von der Umsetzung von
MaBnahmen abzusehen, die unter den konkreten Bedingungen nicht zweckmaRig oder nicht
verhaltnismaRig sind, und in den Bausteinen aufgefiihrte MaRnahmen durch andere
MaBnahmen gleicher oder dhnlicher Wirkung zu ersetzen. Andererseits kann sich auch die
Verpflichtung ergeben, die in den Bausteinen aufgefiihrten MaRnahmen durch weitere zu
erganzen.

Aufgrund der Natur des Anhangs als Referenzkatalog miissen Anwender des SDM jedoch
dokumentieren, ob, inwieweit und warum sie sich entschieden haben, MaBnahmen der
Bausteine abweichend von den Empfehlungen des SDM umzusetzen. Sie miissen in diesen
Fallen sicherstellen, dass sie mit den abweichenden MaRnahmen ein angemessenes
Schutzniveau fiir die betroffenen Personen gewahrleisten.
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