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Vorwort

Der 34. Tdtigkeitsbericht meiner Behdrde blickt auf ein Jahr zurtick, in
dem auf dem Datenschutzrecht wie selten zuvor erheblicher Druck lastete.
Unter dem Schlagwort ,Blrokratieabbau” forderten Stimmen aus Wirt-
schaft und Politik den ihrer Ansicht nach (berbordenden Datenschutz ein-
zuhegen, um der (Digital-)Wirtschaft endlich Innovationen zu ermaglichen.
Regulatorische Anpassungen, die die Pflichten flr datenverarbeitende
Stellen mit Blick auf Risiken bei der Verarbeitung skalieren und die Ver-
fahren effizienter gestalten, ohne dabei jedoch das Grundrecht auf Schutz
personenbezogener Daten einzugrenzen, sind zweifelsohne zu beftirworten;
ob dies mit dem am Ende des Berichtszeitraums von der EU-Kommission
vorgeschlagenen Digitalomnibus und der damit geplanten Novellierung
der Datenschutz-Grundverordnung gelingen wird, ist zum jetzigen Zeit-
punkt jedoch zu bezweifeln.

Der erheblichen Kritik an dem datenschutzrechtlichen Regelungsrahmen
und den sich fur datenverarbeitende Stellen ergebenden Pflichten steht
die seit Geltungseintritt der Datenschutz-Grundverordnung im Jahr 2018
bisher héchste Zahl von an meine Behorde adressierten Beschwerden und
Meldungen von Datenschutzverletzungen gegentiber. Diese Entwicklung ist
grundsdtzlich sehr begrifsenswert, als sie ein zunehmendes Bewusstsein flir
Rechte und Bedingungen bei der Verarbeitung personenbezogener Daten
deutlich werden ldsst. Allerdings erhéht sich damit auch der auf meiner
Behdrde lastende Vollzugsdruck, den berechtigten Erwartungen nach einer
sachgerechten Befassung mit Belangen einer immer grofSer werdenden Zahl
von beschwerdeftihrenden Buirgerinnen und Burgern sowie meldenden
Unternehmen und Behdérden gerecht zu werden. Unter Berlicksichtigung
nahezu unverdnderter Ressourcen flhren die steigenden Fallzahlen und
eine Zunahme der Komplexitdt der Verfahren jedoch dazu, dass berechtigte
Anliegen von Betroffenen und Ratsuchenden nur verzégert oder in reduzier-
tem Umfang bearbeitet werden kénnen, was letztlich die Gefahr eines Ver-
trauensverlustes in die Wirksamkeit der Aufsichtsstrukturen mit sich bringt.
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Aufgrund der Fokussierung auf die zwingend gebotene Bearbeitung von
Beschwerden und Meldungen von Datenschutzverletzungen sind proaktive
Priifungen, prdventive Kontrollen oder strategische Schwerpunktsetzungen
nicht oder allenfalls noch sehr eingeschrdnkt méglich. Angesichts einer
immer weiter fortschreitenden Digitalisierung und dem zunehmenden
Einsatz von Anwendungen der Kunstlichen Intelligenz sind jedoch solche
Untersuchungen ebenso wie eine frihzeitige beratende Begleitung bei
der Umsetzung digitaler Prozesse essentiell; wdhrend durch die indivi-
duell vorgetragene Beschwerde strukturelle Fehlentwicklungen erst
im Nachgang ersichtlich werden, kénnen vorgelagerte Untersu-
chungs- und Prifhandlungen dem Vorfeldschutz der Daten-
schutzrechte einer Vielzahl potenziell betroffener Personen

dienen.

Die rasanten technologischen Entwicklungen, bei denen

immer gréfSere Datenmengen verarbeitet werden, lassen

die Anforderungen an den Datenschutz auch in Zukunft

nicht geringer werden. Werden notwendige Schutzmayfs-

nahmen far die verarbeiteten personenbezogenen Daten nicht

ergriffen, kann dies sehr schnell Datenschutzverletzungen zur Folge

haben. Damit kénnen nicht nur unmittelbare finanzielle Risiken, son-

dern auch Reputationsverluste flir die verantwortlichen Stellen und auch

gravierende Gefahren und Schéden fur die Betroffenen verbunden sein.

Eine ,Entblrokratisierung”, die die Pflichten der Datenverarbeiter pau-

schal reduziert und dadurch das Datenschutzniveau absenkt, geféhrdet

die Grundrechte der Blrgerinnen und Birger und untergrabt letztlich das

Vertrauen in die Digitalisierung. Der laufende Reformprozess muss daher

verantwortungsvoll fortgefuhrt werden und darf nicht unter dem falsch

verstandenen Leitbild ,Birokratieabbau” zu einer Aushéhlung des Daten-
schutzes fuihren.

Dies gilt auch mit Blick auf die Bestrebungen auf nationaler Ebene, wesent-
liche Zustdndigkeiten und Kompetenzen im Bereich der Datenschutzauf-
sicht kiinftig bei der Bundesbeauftragten fir den Datenschutz zu biindeln.
An der steigenden Zahl von an meine Behdrde adressierten Belangen und
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der Vielzahl an Kontakten mit ratsuchenden Personen und Stellen aus dem
Saarland, die aufSerhalb einer statistischen Erfassung das Alltagsgeschdft
mafigeblich prégen, Idsst sich nicht nur eine gestiegene Sensibilitdt fur
datenschutzrechtliche Themen, sondern auch die Wertschdtzung einer
ortsnahen Kontaktmaoglichkeit ablesen. Wéhrend die Gewdhrleistung einer
niedrigschwelligen Erreichbarkeit den Dialog zwischen Burgerinnen und
Burgern, Rechtsanwendern und Aufsicht im Saarland entscheidend stdrkt,
durften von einer Zentralisierung gegenteilige Effekte ausgehen.

Mit dem vorliegenden Bericht soll dem Landtag, der Landesregierung und
der Offentlichkeit ein Uberblick (iber die vielféltigen an unsere Behérde ge-
richteten Datenschutzthemen des vergangenen Jahres gegeben werden -
von Alltagsfragen bis hin zu komplexen Digitalisierungsprojekten.

Mein besonderer Dank gilt meinen Mitarbeiterinnen und Mitarbeitern, die trotz
deutlich gestiegener Arbeitsbelastung mit grofSem Engagement und hoher fach-

licher Expertise zur Erfullung unserer gesetzlichen Aufgaben beitragen.

Saarbriicken, im Mdrz 2026

Monika Grethel

Landesbeauftragte fiir Datenschutz
und Informationsfreiheit
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1.

Die Datenschutz-Grundverordnung (DSGVO) verpflichtet die Datenschutz-
aufsichtsbehorden zur jahrlichen Erstellung eines Berichts Uber die Schwer-
punkte ihrer Tatigkeit (Art. 59 DSGVO). Diese Tatigkeitsberichte stellen
eine wesentliche Informationsquelle fur die Offentlichkeit, die Parlamente
und die Regierungen Uber aktuelle Entwicklungen im Datenschutz-

recht dar. Um einen ersten und allgemeinen Uberblick Giber

die Anzahl der Sachverhalte zu geben, mit denen sich die

deutschen Aufsichtsbehorden im Berichtszeitraum befasst

haben und um die Transparenz und Vergleichbarkeit der

Tatigkeit der Aufsichtsbehdrden zu erhdhen, hat die Kon-

ferenz der unabhangigen Datenschutzaufsichtsbehorden

des Bundes und der Lander (DSK) gemeinsame Kriterien

zur statistischen Darstellung von Tatigkeitsschwerpunkten

aufgestellt. Entsprechend dieser Vereinbarung werden im

Folgenden die wesentlichen Kategorien von Verfahren, mit

denen sich das Unabhangige Datenschutzzentrum Saarland (UDZ)

im Berichtszeitraum zu befassen hatte, aufgeflUhrt, wobei landesspezifische
Aufgaben und Tatigkeiten nicht erfasst werden.
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1.1 Beschwerden

Diese Darstellung bietet einen Uberblick iiber die Anzahl der eingegangenen
Beschwerden im Berichtszeitraum. Als Beschwerden gelten ausschliel3lich
schriftliche Eingaben, in denen eine naturliche Person ihre personliche
Betroffenheit schildert. Hinweise oder Anregungen zu moglichen daten-
schutzrechtlichen Verstolien, die an die Behorde herangetragen werden,
werden nichtin die Statistik aufgenommen, sofern sie nicht in schriftlicher
Form vorliegen und zu weiteren MalRnahmen fUhren. Gleiches gilt fur (fern)
mundlich vorgetragene Beschwerden - diese finden nur dann Eingang in
die Statistik, wenn sie dokumentiert werden und Anlass zu weitergehenden
behordlichen Schritten geben.

Im Berichtsjahr 2025 lag die Zahl der Beschwerdeverfahren mit
insgesamt 783 deutlich Gber dem Niveau des Vorjahres (2024: 565).

783

2023 2024 2025

Abbildung 1: Entwicklung der Beschwerdezahlen 2023-2025

Ordnungswidrigkeiten
5% offentliche Stellen
13%

nichtoffentliche

Stellen ————°

82%
Abbildung 2: Beschwerden (Aufteilung) 2025
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1.2 Beratungen

Diese Ubersicht zeigt die Anzahl der schriftlichen Beratungen. Erfasst
werden Beratungen von Verantwortlichen, betroffenen Personen sowie
der Landesregierung. (Fern-)mundliche Beratungen werden statistisch
nicht berucksichtigt, obwohl sie einen erheblichen Anteil der an unsere
Behorde gerichteten Anfragen ausmachen und mit einem hohen zeitlichen
Aufwand verbunden sind.

Die Anzahl an Beratungsverfahren im Jahr 2025 betragt 272
(2024: 264).

Beratung von
nicht ffentlichen Stellen  ————— &= Beratung betroffener Personen
27% L 39%

Beratung von Parlament, Regierung,
———  sonst. tffentlichen Stellen
34%

Abbildung 3: Beratungen (Aufteilung) 2025

2023 2024 2025

Abbildung 4: Entwicklung der Beratungsverfahren 2023-2025
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1.3 Meldungen von Datenschutzverletzungen

Diese Ubersicht zeigt, wie viele schriftliche Mitteilungen Verantwortlicher
zu Datenschutzverletzungen gemald Artikel 33 DSGVO eingegangen sind.

Hier ist im Berichtsjahr ein Zuwachs von 885 Meldungen im Jahr
2024 auf 913 Meldungen im Jahr 2025 festzustellen.

885

2023 2024 2025

Abbildung 5: Meldungen von Datenschutzverletzungen 2023-2025

1.4 AbhilfemalRhahmen

Um drohende datenschutzrechtliche Verstol3e zu verhindern oder fest-
gestellte VerstoRe zu sanktionieren, werden den Aufsichtsbehorden in
Art. 58 Abs. 2 DSGVO verschiedene AbhilfemaBnahmen zur Verfligung
gestellt, die sie - je nach Schwere der VerstolRe - nach pflichtgemallem
Ermessen anwenden. Positiv hervorzuheben ist an dieser Stelle, dass sehr
viele verantwortliche Stellen bereits im Laufe des Verwaltungsverfahrens
auf unsere Hinweise reagieren und somit nur selten Anweisungen und
Anordnungen getroffen werden mussen. Hier wird die Anzahl folgender
AbhilfemalRnahmen der DSGVO aufgelistet, die im Berichtszeitraum ge-
troffen wurden:

* Warnungen nach Art. 58 Abs. 2 lit. a DSGVO,

» Verwarnungen nach Art. 58 Abs. 2 lit. b DSGVO,

* Anweisungen und Anordnungen nach Art. 58 Abs. 2 lit. c - g und |
DSGVO,
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* Geldbulien nach Art. 58 Abs. 2 lit. i DSGVO sowie
» Widerruf von Zertifizierungen nach Art. 58 Abs. 2 lit. h DSGVO.

Verwarnungen

Anweisungen und Anordnungen _

GeldbuBen

Abbildung 6: AbhilfemaRnahmen 2025

1.5 Europaische Verfahren

Einen hohen Stellenwert bei der Aufgabenwahrnehmung des UDZ kommt
der Zusammenarbeit mit anderen europdischen Datenschutzaufsichts-
behorden zu.

Die DSGVO enthalt in ihrem Kapitel VII fur alle europaischen Datenschutz-
aufsichtsbehorden verbindliche Verfahrensvorgaben, die eine engere
Zusammenarbeit und damit eine einheitliche Anwendung der DSGVO
innerhalb der gesamten EU gewdhrleisten sollen. Obwohl der dadurch
gestiegene Koordinierungsaufwand auch beim UDZ in zunehmendem Mal3e
erhebliche personelle und zeitliche Ressourcen beansprucht, ist dieser
Mehraufwand wiederum durch den fUr alle Seiten gewinnbringenden euro-
paischen Austausch gerechtfertigt.

Ein Teilaspekt dieser Verfahren besteht darin, dass nationale Datenschutz-
aufsichtsbehorden die Moglichkeit erhalten, auf Verfahren in anderen EU-
Mitgliedstaaten Einfluss zu nehmen, sofern diese auch fur die eigenen
Burger von Bedeutung sind. So kann jede Aufsichtsbehdrde sicherstellen,
dass die Rechte der Burger im eigenen (Bundes-)Land gewahrt bleiben,
selbst dann, wenn datenverarbeitende Stellen im innereuropdischen Aus-
land niedergelassen sind.
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Voraussetzung hierfur ist, dass die verantwortliche Stelle personen-
bezogene Daten ,grenzuberschreitend” (Art. 4 Nr. 23 DSGVO) verarbeitet.
Dies ist etwa dann der Fall, wenn Daten Betroffener durch Niederlassungen
in mehreren EU-Mitgliedstaaten verarbeitet werden oder etwa wenn Per-
sonen in mehreren EU-Mitgliedstaaten von einer Verarbeitung erheblich
betroffen sind.

Zu diesem Zweck hatte auch das UDZ im Jahr 2025 in insgesamt 854 Fallen
zu beurteilen, inwieweit es als ,betroffene Aufsichtsbehdrde” im Sinne
des Art. 4 Nr. 22 DSGVO gem. Art. 56 Abs. 1 DSGVO an diesen grenziber-
schreitenden Verfahren zu beteiligen war, weil bspw. eine Niederlassung der
verarbeitenden Stelle im Saarland existiert oder weil auch saarlandische
Burger von einer konkreten Verarbeitung erheblich betroffen sein konnten.

In 7 Fallen wurde diese Betroffenheit fir das UDZ bejaht.

Eine federfuhrende Zustandigkeit i. S. v. Art. 56 Abs. 2 DSGVO lag im Be-
richtsjahr nicht beim UDZ.

Im gleichen Zeitraum war das UDZ zudem in insgesamt 1579 Fallen an Ver-
fahren gem. Kapitel VII (Zusammenarbeit und Koharenz) beteiligt. Hierzu
zahlen u. a. an das UDZ i. S. v. Art. 61 DSGVO gerichtete freiwillige Amts-
hilfeersuchen europaischer Aufsichtsbehdrden, im Rahmen derer ein all-
gemeiner Austausch Uber diverse datenschutzrechtliche Fragestellungen
erfolgte.

1.6 Formliche Begleitung von Rechtsetzungsvorhaben

In diesem Bereich werden die Stellungnahmen aufgefuhrt, die von Parla-
ment und Regierung zu Gesetzgebungsvorhaben angefordert und durch
unsere Dienststelle erstellt wurden. Jedes Vorhaben wird einmalig statis-
tisch erfasst, unabhdngig davon, ob die Stellungnahmen gegenuber unter-
schiedlichen Instanzen in verschiedenen Stadien des Verfahrens abgegeben
werden. Bei Gesetzgebungsverfahren erfolgt unsere Beteiligung haufig
bereits wahrend der ressortinternen Entwurfsphase, anschliefend im Zuge
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externer Anhorungen sowie abschlieBend im Rahmen der parlamentari-
schen Anhorung im Landtag.

Im Berichtzeitraum wurde das Unabhangige Datenschutzzentrum
Saarland hiernach in neun Rechtsetzungsvorhaben verfahrens-
begleitend tatig.

1.7 Gerichts- und Bu3geldverfahren

Im Jahr 2025 flhrte das Unabhangige Datenschutzzentrum
insgesamt sechs Gerichts- und 63 Bul3geldverfahren.

1.8 Presseanfragen

Im Jahr 2025 wurden insgesamt 31 Presseanfragen an hiesige
Dienststelle gerichtet.
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2. RECHTSETZUNGS-
VERFAHREN

2.1 Elektronische Aufenthaltsuberwachung

Im Berichtszeitraum konnten wir zu einem Gesetzgebungsvorhaben Stel-
lung nehmen, das die elektronische Aufenthaltsiberwachung auf Falle
hduslicher Gewalt ausweiten sollte (LT-Drs. 17/1282). Ziel des Vorhabens war
es nach der Gesetzesbegrindung, den Schutz gefahrdeter Personen auf
Landesebene zu starken und damit - zeitlich vorgelagert gegentber

einer moglichen Reform des Gewaltschutzrechts auf Bundes-

ebene - zusatzliche Instrumente der Gefahrenabwehr bereit-

zustellen. Gerade im Kontext hauslicher Gewalt besteht

ein erhebliches SchutzbedUrfnis: Gefahrdungslagen

kénnen sich dynamisch entwickeln, Anndherungs- und

Kontaktverbote werden nicht immer eingehalten, und

eine effektive Durchsetzung von Schutzmalinahmen ist

fur die Betroffenen von zentraler Bedeutung. Gleichzeitig

handelt es sich bei der elektronischen Aufenthaltstber-

wachung um eine Malinahme, die aufgrund ihrer technischen
Funktionsweise zu einer dauerhaften, hochintensiven Verarbeitung
personenbezogener Daten fUhrt und damit datenschutz- und grundrecht-
lich besonders sorgfaltig zu begrinden und auszugestalten ist.
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Bei der elektronischen Aufenthaltstberwachung wird eine Person ver-
pflichtet, ein technisches Gerat zur Aufenthaltsbestimmung dauerhaft und
in betriebsbereitem Zustand am Koérper zu fUhren. Die umgangssprach-
lich als ,elektronische Fulfessel” bezeichnete Technik erhebt fortlaufend
Positionsdaten und Ubermittelt diese an die fur die Uberwachung zu-
standige Stelle. Je nach Ausgestaltung der Systeme kénnen zusatzlich Ereig-
nis- und Statusdaten anfallen (z. B. Manipulations- oder Ausfallmeldungen).
In der Praxis erlaubt die MaBnahme damit nicht nur punktuelle Kontrollen,
sondern die kontinuierliche Feststellung, wo sich eine Person aufhalt und
- bei entsprechenden Auswertefunktionen - auch, wie sie sich Uber die
Zeit bewegt. Diese Eingriffsqualitat unterscheidet die elektronische Aufent-
haltstiberwachung deutlich von weniger invasiven Kontrollinstrumenten.

Im Regelfall wird ausschlieBlich die zu Uberwachende Person mit einem
Uberwachungsgerét ausgestattet. Technisch kénnen geografisch definierte
Bereiche festgelegt werden, die nicht betreten oder nicht verlassen werden
durfen (,Geofencing”), etwa zum Schutz der gefahrdeten Person oder zur
Durchsetzung behordlicher Auflagen. Bei Zuwiderhandlungen (z. B. Uber-
schreiten einer festgelegten Grenze) kann ein Alarm ausgelost und die
Polizei informiert werden. Die Malinahme ist damit auf den Primarzweck
ausgerichtet, Aufenthaltsweisungen effektiv kontrollierbar zu machen und
VerstoRe frihzeitig zu erkennen. Datenschutzrechtlich ist hierbei hervor-
zuheben, dass bereits die Datenerhebung selbst - unabhangig davon, ob
es zu einem konkreten Alarm kommt - eine fortlaufende Erfassung von
Standortdaten bedeutet.

Eine Sonderkonstellation stellt das sogenannte ,spanische Modell” dar.
Dabei wird nicht nur die mutmaRlich gewaltaustbende Person verpflichtet,
ein entsprechendes Gerat zu fuhren; auch die gefahrdete Person kann
auf eigenen Wunsch hin mit einem Sender bzw. Endgerat ausgestattet
werden. Durch einen Abgleich der jeweiligen Geratepositionen lassen sich
Annaherungen ortsunabhangig erkennen. Dies kann in Konstellationen Vor-
teile bieten, in denen starre geografische Verbotszonen weder praktikabel
noch hinreichend wirksam sind, etwa wenn die gefahrdete Person ihren Auf-
enthaltsort wechseln muss oder bestimmte Orte nicht dauerhaft meiden
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kann. Gleichwohl wirft dieses Modell zusatzliche datenschutzrechtliche
Fragen auf: Es betrifft eine weitere Person, die zwar nicht Adressatin der
Anordnungist, aber deren Datenverarbeitung - je nach Systemarchitektur
- ebenfalls laufend ausgelost wird. Besonders wichtig ist daher, dass Frei-
willigkeit, informierte Entscheidung sowie der Schutz vor sekundaren Risi-
ken (z. B. unbeabsichtigte Offenlegung von Aufenthaltsorten) hinreichend
bertcksichtigt werden.

Seit Inkrafttreten des Saarlandischen Gesetzes Uber die Verarbeitung
personenbezogener Daten durch die Polizei (SPolDVG) im Jahr 2020 ver-
fUgt die saarlandische Polizei nach § 38 SPolDVG bereits Uber die Befugnis,
MafBnahmen zur elektronischen Aufenthaltsiberwachung anzuordnen.
Dies ist grundsatzlich auch unabhangig von einer gerichtlichen Anordnung
nach dem Gewaltschutzgesetz moglich. Die im Jahr 2024 eingebrachte
und im Berichtsjahr im Ausschuss diskutierte Uberarbeitung des § 38
SPolDVG sollte die Anwendungsmoglichkeiten ausweiten und zugleich
einzelne Regelungsaspekte prazisieren. Vorgesehen war, die Anordnung
einer elektronischen Aufenthaltsiberwachung bereits bei sich konkreti-
sierenden Gefahrdungslagen zu ermdglichen. Als Beispiel nannte der Ent-
wurfinsbesondere Konstellationen, in denen Straftaten gegen die sexuelle
Selbstbestimmung zu erwarten sind. Zudem sollte die Malsnahme nicht
nur bei Aufenthaltsverboten, sondern auch bei Wohnungsverweisungen,
Ruckkehrverboten, Kontaktverboten und Aufenthaltsgeboten in Betracht
kommen. Eine ausdruckliche Rechtsgrundlage fur das ,spanische Modell”
war - entgegen der Gesetzesbegrindung - zunachst nicht vorgesehen.

Im Rahmen der Ausschussanhérung haben wir zu dem Entwurf Stellung
genommen. Ausgangspunkt unserer Bewertung war, dass der Einsatz einer
elektronischen Aufenthaltsiberwachung, die eine dauerhafte Erfassung
des Aufenthaltsortes ermdglicht, einen gewichtigen Eingriff in das Recht
auf informationelle Selbstbestimmung darstellt.

Standortdaten sind besonders aussagekraftig: Sie konnen Rickschlisse auf

Lebensgewohnheiten, soziale Kontakte, Bewegungsprofile, religiose oder
gesundheitliche Bezlge (etwa bei Besuchen bestimmter Einrichtungen)

34. TATIGKEITSBERICHT DATENSCHUTZ 2025 | 23



zulassen und damit weit Uber den unmittelbaren Zweck einer Aufenthalts-
kontrolle hinausgehen. Vor dem Hintergrund der verfassungsgerichtlichen
Rechtsprechung zu vergleichbaren MalBnahmen im repressiven Bereich
(insbesondere im Kontext der FUhrungsaufsicht)' war die Existenz einer
solchen Malsnahme als solche jedoch grundsatzlich nicht zu beanstanden.
Entscheidend ist, dass der Gesetzgeber die Voraussetzungen, Zwecke,
Grenzen und Sicherungen so bestimmt regelt, dass die Malinahme ver-
haltnismaRig bleibt, die Eingriffsschwelle hinreichend hoch ist und eine
missbrauchliche oder ausufernde Nutzung verhindert wird. Die konkrete
Ausgestaltung des Entwurfs gab insoweit an mehreren Stellen Anlass zu
Kritik.

Anordnungsvoraussetzungen und Normenklarheit

Wir hielten die vorgeschlagene Formulierung der Voraussetzungen des
neuen 8 38 Abs. 1 Satz 1 Nr. 3 SPolDVG fur Uberarbeitungsbedurftig. Zwar
schienen die vorgesehenen Eingriffsschwellen den Vorgaben der ein-
schlagigen Rechtsprechung des Bundesverfassungsgerichts im Grundsatz
zu genlgen, gleichwaohl fehlte es aus unserer Sicht an einer hinreichenden
Abgrenzung der neuen Tatbestandsvarianten von den bereits bestehenden
Eingriffsbefugnissen. Der neue 8 38 Abs. 1 Satz 1 Nr. 3 SPolDVG sah vor,
dass in sich konkretisierenden Gefahrdungslagen fur Leben, Leib, Freiheit
oder die sexuelle Selbstbestimmung eine Aufenthaltsiberwachung moglich
sein soll. Viele der davon erfassten Falle kdnnen nach unserer Auffassung
jedoch bereits Uber die bestehende Regelung in 8 38 Abs. 1 Satz 1 Nr. 1
SPolDVG abgebildet werden, die in der Vorgangerfassung noch auf den
Straftatenkatalog in § 100a StPO verwies und mittlerweile § 129a StGB
referenziert. Aus rechtsstaatlicher Sicht ist eine trennscharfe, systema-
tisch nachvollziehbare Abgrenzung der Eingriffsnormen besonders wichtig:
Uberschneidungen erschweren die Anwendungspraxis, erhéhen das Risiko
uneinheitlicher Auslegung und kénnen dazu fuhren, dass die eigentliche
Fingriffsschwelle faktisch verwassert wird. Unsere Anderungsvorschlage zur
Schaffung einer normenklaren und rechtssicher abgrenzbaren Regelung

1) BVerfG, Beschluss vom 01.12.2020 - 2 BvR 916/11, 2 BvR 636/12, BVerfGE 156, 63 - 182.
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wurden nur teilweise Ubernommen; unsere diesbezuglichen Bedenken
bestehen daher teilweise fort.

.Bewegungsbild” und Sekundarnutzung

§ 38 Abs. 2 SPolDVG sieht die Moglichkeit vor, die durch eine elektronische
Aufenthaltstberwachung erhobenen Daten zu einem Bewegungsbild zu ver-
binden. Diese Verknupfung von Einzeldaten ist aus datenschutzrechtlicher
Sicht ein zentraler Intensivierungsfaktor, weil sie eine Profilbildung Uber Zeit-
raume hinweg ermoglicht. Der ursprungliche Entwurf knUpfte hierbei syste-
matisch an den Primérzweck - die Uberwachung des Aufenthaltsortes - an.
Mit Blick auf die technische Funktionsweise der elektronischen Aufenthalts-
Uberwachung’ ergab diese Konstruktion aus unserer Sicht jedoch keinen
sinnvollen Mehrwert: Die Standortbestimmung setzt ohnehin eine fort-
laufende Datenerhebung voraus. Naheliegender war, dass die Verbindung zu
einem Bewegungsbild eine Nutzung fuUr Sekundarzwecke (Gefahrenabwehr
oder Strafverfolgung) jenseits der unmittelbaren Aufenthaltskontrolle er-
maoglichen sollte, etwa um Bewegungsmuster nachtraglich auszuwerten. Zur
Klarstellung der gesetzgeberischen Intention regten wir deshalb dringend
an, die Regelung zu Uberarbeiten, insbesondere im Hinblick auf Zweck-
bindung, Zugriffsvoraussetzungen und Kontrollmechanismen. Dies wurde
Uberwiegend aufgegriffen: Durch Anpassungen der systematischen Stel-
lung und der Formulierung ist die Vorschrift nun besser auslegungsfahig
und durfte die vom Gesetzgeber intendierten Fallkonstellationen eher er-
fassen. Die beibehaltene Voraussetzung eines Richtervorbehalts fur diese
Situationen begruften wir ausdrtcklich. Unser Vorschlag, zusatzlich eine
rechtssichere Legaldefinition des Begriffs ,Bewegungsbild” aufzunehmen,
wurde dagegen nicht umgesetzt. Dies halten wir weiterhin fur nachteilig,
weil unklare Begriffe bei einer derart eingriffsintensiven Datenverarbeitung
zu weit reichenden Auslegungsmaglichkeiten fuhren konnen.

2) Die Uberwachung des Aufenthaltsorts soll die Feststellung ermdglichen, ob der Tréiger
des Gerdits eine geografische Einschlusszone unerlaubt verldsst bzw. eine geografische
Ausschlusszone unerlaubt betritt und eine Alarmierung im Falle der Zuwiderhandlung
ausldsen. Hierfur ist technisch jedoch nur eine punktuelle Feststellung des Aufenthaltsortes
erforderlich und gerade nicht die Anfertigung eines Bewegungsbilds.
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Dauer der Anordnung

Der Entwurf sah ferner vor, die bisherige Hochstdauer von Anordnungen
(und etwaigen Verlangerungen) von drei auf vier Monate zu erhdhen. Da
die Dauer einer Uberwachungsmafnahme wesentlich fur die Intensitat des
Grundrechtseingriffs ist, kann eine Fristverlangerung die Verhaltnismalig-
keit einer Eingriffsbefugnis zusatzlich belasten. Ma3geblich war dabei auch,
dass (auch wiederholte) Verlangerungen bereits nach geltendem Recht zu-
lassig sind, ein konkreter Nutzen der Fristverlangerung in der Begrindung
nicht dargelegt wurde und eine spatere Uberprifung der MaRnahme die
Rechtsposition der betroffenen Person zusatzlich belastet hatte. Aus daten-
schutzrechtlicher Sicht haben wir daher von dieser Anderung abgeraten.
Die geplante Fristverlangerung wurde im weiteren Gesetzgebungsver-
fahren verworfen.

Transparenz, Benachrichtigung und Betroffenenrechte

Nicht aufgegriffen wurde insbesondere unser Vorschlag, wesentliche
Aspekte der Datenverarbeitung nach § 38 SPolDVG starker in die Be-
nachrichtigungsvorschriften einzubetten (u. a. 8 10 Abs. 5 SPolDVG). Zwar
erfolgt die elektronische Aufenthaltsiberwachung regelmal3ig in dem Sinne
offen, dass die verpflichtete Person von der Datenerhebung Kenntnis hat.
Fur eine wirksame Wahrnehmung datenschutzrechtlicher Rechte genugt
jedoch nicht allein die Kenntnis, ,dass” Daten erhoben werden. Erforder-
lich ist vielmehr eine hinreichend konkrete Information tber Umfang und
Reichweite der Verarbeitung: Welche Daten werden in welcher Frequenz
erhoben? Zu welchen Zwecken durfen sie verarbeitet werden (Primar- und
Sekundarzwecke)? Wer erhalt Zugriff, unter welchen Voraussetzungen und
mit welchen Protokollierungen? Wie lange werden die Daten gespeichert,
wann werden sie geldscht, und welche Rechtsbehelfe stehen zur Ver-
fugung? Gerade bei eingriffsintensiven Mallnahmen ist Transparenz ein
wesentliches Korrektiv, um Rechtsklarheit zu schaffen und Vertrauen in
die Rechtmaligkeit der Verarbeitung zu ermoglichen. Eine entsprechende
Verbesserung ware aus unserer Sicht winschenswert gewesen.
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Einordnung des ,spanischen Modells”

AbschlieBend ist darauf hinzuweisen, dass erst nach der Anhérung im
Ausschuss durch einen Abanderungsantrag eine ausdruckliche Rechts-
grundlage fUr das ,spanische Modell” in den Gesetzestext aufgenommen
wurde (vgl. 8 38 Abs. 2 SPolDVG). Zu dieser Anderung hatte unsere Behérde
keine Gelegenheit mehr zur Stellungnahme. Gerade weil das Modell eine
weitere betroffene Person einbezieht, halten wir die Festlegung besonders
klarer gesetzlicher Rahmenbedingungen fUr wichtig. Neben technischen
Fragen (z. B. welche Daten der gefahrdeten Person tatsachlich erhoben
und Ubermittelt werden) kommt es hier insbesondere auf die Ausgestaltung
der Freiwilligkeit, Informationspflichten, Datensparsamkeit sowie effektive
Schutzmechanismen gegen missbrauchliche Nutzung an.

Die Neufassung des 8§ 38 SPolDVG wurde durch das Gesetz Nr. 2166 zur Er-
weiterung der elektronischen Aufenthaltsiberwachung auf Falle hauslicher
Gewalt am 19. Februar 2025 vom Landtag des Saarlandes beschlossen
und im Amtsblatt vom 10. April 2025 verkindet.? Sie gilt seit dem 11. April
2025. Der saarlandische Gesetzgeber hat die elektronische Aufenthalts-
Uberwachung zudem in den Katalog der MaBnahmen nach § 42 SPolDVG
aufgenommen. Die dort genannten polizeilichen Befugnisse unterliegen
gemal’ 8 5 Abs. 2 SPolDVG einer regelmalligen Kontrolle durch unsere Be-
horde. Wir beabsichtigen daher, den praktischen Einsatz der elektronischen
Aufenthaltsuberwachung in absehbarer Zeit in unsere Priufungsplanung
aufzunehmen. Im Fokus werden dabei insbesondere die tatsachlichen
DatenflUsse (einschlieSlich moglicher Sekundarnutzungen), die Voraus-
setzungen und Praxis der Bewegungsbildgenerierung, die Umsetzung von
Speicher- und Loschkonzepten, die Protokollierung von Zugriffen sowie
die Transparenz gegenuber den betroffenen Personen stehen. Damit soll
sichergestellt werden, dass das legitime Ziel eines verbesserten Schutzes
vor hauslicher Gewalt mit den Anforderungen an eine rechtsstaatlich und
datenschutzkonform begrenzte Datenverarbeitung in Einklang gebracht
wird.

3) Amtsblatt des Saarlandes |, Nr. 13/2025, S. 332.
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2.2 Weitere Beteiligung beim MaRregelvollzugsgesetz

Wie bereits im vergangenen Jahr berichtet?, wurden wir im Zusammenhang
mit der Novellierung des Malregelvollzugsgesetzes (MRVG) beteiligt. Auch
im anschlieSenden parlamentarischen Verfahren zum Gesetzentwurf (LT-
Drs. 17/1333) brachten wir erneut datenschutzrechtliche Gesichtspunkte
ein und hielten die noch offenen Punkte aus unserer Stellungnahme aus
2024 aufrecht. Im Mittelpunkt standen dabei insbesondere die Regelun-
gen zur Speicherung und Loschung personenbezogener Daten sowie zur
VideoUberwachung.

Speicherung und Loschung nach Ende der Unterbringung

Wir regten dringend an, die vorgesehene Loschregelung in 8 40 MRVG zu
Uberarbeiten. Der Entwurf enthielt Fristen, innerhalb derer Daten nach Be-
endigung der jeweiligen Unterbringung zu l6schen gewesen waren. Damit
wurden zwar zeitliche Grenzen der Aufbewahrung adressiert; es fehlte
jedoch nach unserem Verstandnis eine hinreichend bestimmte Rechts-
grundlage, die eine Verarbeitung - und damit insbesondere eine Speiche-
rung - uber die Dauer der Unterbringung hinaus Uberhaupt erlaubt hatte.

Die allgemeine Datenverarbeitungsbefugnis in § 38 MRVG knupft an eine
Verarbeitung ,zur Durchflhrung des Maldregelvollzugs” an und erfasst
damit primar die Zeit des tatsachlichen Aufenthalts in der Einrichtung.
Soweit das zustandige Ministerium der Justiz einen Bedarf sah, bestimmte
Informationen auch nach Entlassung oder Verlegung fur eine begrenzte
Zeit - vor allem aus Grunden der Dokumentation - vorzuhalten, bedurfte
es daher einer ausdrucklichen, zweckgebundenen und verhdltnismalligen
Ermachtigung. Wir haben empfohlen, 8 40 MRVG so auszugestalten, dass
Zwecke, Datenkategorien, Zugriffsberechtigungen sowie differenzierte Spei-
cher- und Loschfristen klar geregelt werden. Dadurch wird nicht nur die
Rechtsposition der Betroffenen gestarkt, sondern auch die notwendige
Rechtssicherheit fur die Einrichtungen geschaffen, die andernfalls zwischen

4) Vgl. 33. Tdtigkeitsbericht Datenschutz 2024, Kapitel 2.2.
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Dokumentationsinteressen und Ldschpflichten in einen unauflésbaren
Konflikt geraten kdnnen.

Klarstellung zur Videolberwachung

Ein weiterer Schwerpunkt unserer Stellungnahme ergab sich aus einem
Termin mit der Saarlandischen Klinik fur Forensische Psychiatrie (SKFP)
in Merzig. Im Zusammenhang mit einer geplanten Erneuerung und Aus-
weitung der VideoUberwachung zeigte sich, dass unsere Behorde und das
Ministerium der Justiz den Inhalt der im Entwurf enthaltenen VideoUber-
wachungsnorm (&8 42 MRVG) insbesondere im Hinblick auf den Begriff des
,Aullenbereichs” unterschiedlich auslegten.” Gegen die weitergehende Aus-
legung des Ministeriums bestanden im Grundsatz keine durchgreifenden
datenschutzrechtlichen Einwande, sofern die MalSnahme an klare Zwecke
gebunden, raumlich begrenzt und mit angemessenen Garantien versehen
ist. Um Missverstandnisse zu vermeiden und die praktische Anwendung zu
vereinheitlichen, hielten wir jedoch eine Konkretisierung im Wortlaut sowie
in der Gesetzesbegrindung fur erforderlich. Ziel war es, die Reichweite der
Norm und die damit verbundenen Schutzmechanismen so eindeutig zu
formulieren, dass sowohl Betroffene als auch Verantwortliche die Grenzen
der Zulassigkeit erkennen kénnen.

Ergebnis der Beteiligung und offene Punkte

Zu beiden Schwerpunktthemen unterbreiteten wir konkrete Formulierungs-
vorschlage. Diese wurden vom zustandigen Ausschuss im Wege eines Ab-
anderungsantrags Ubernommen.

Damit konnten zentrale Punkte zur rechtssicheren Ausgestaltung der
Datenaufbewahrung nach Ende der Unterbringung sowie zur Klarstellung
der VideoUberwachungsregelung erreicht werden.

5) Siehe hierzu den vorliegenden Bericht unter Ziffer 6.4.
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Nicht durchsetzen konnten wir demgegenUber weitere datenschutzrecht-
liche Anmerkungen, insbesondere zur Vollstandigkeit der Verweisungen
in § 36 Abs. T MRVG auf Regelungen des Justizvollzugsdatenschutz-
gesetzes (JVollzDSG), zur Ausgestaltung der Norm uber Mal3nahmen der
Telekommunikationstberwachung sowie zum Kernbereichsschutz. Diese
Themen bleiben aus unserer Sicht fur die Anwendungspraxis bedeutsam
und werden von uns weiterhin im Blick behalten, insbesondere bei der
Bewertung der praktischen Umsetzung der Datenverarbeitung in der
Einrichtung.

Die Novellierung des Mal3regelvollzugsgesetzes wurde im Rahmen des
Gesetzes Nr. 2168 zur Novellierung des Maliregelvollzugsrechts vom 19.
Marz 2025 durch den Landtag des Saarlandes beschlossen und im Amts-
blatt vom 30. April 2025 verklndet.® Es gilt seit dem 01. Mai 2025.

6) Amtsblatt des Saarlandes |, Nr. 16/2025, S. 370.
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3.

Ein nicht unerheblicher Teil der Tatigkeit des Unabhangigen Datenschutz-
zentrums Saarland entfallt auf die Zusammenarbeit mit den Datenschutz-
behorden der anderen Lander sowie des Bundes. Diese Kooperation ist fur
einen einheitlichen und damit wirksamen Vollzug der Datenschutz-Grund-
verordnung von besonderer Bedeutung. Rechtsfragen sollen einheitlich be-
wertet werden und Verantwortliche sollen - unabhangig davon, in welchem
Bundesland sie ihren Sitz haben - mit vergleichbaren Verfahrensstandards
rechnen kénnen. Betroffene profitieren davon, dass die Aufsichtsbehdrden
in zentralen Fragen nach maoglichst einheitlichen Ma3staben vorgehen und
Entscheidungen nachvollziehbar begrinden. Schliellich ermdglicht eine
abgestimmte Praxis auch eine effizientere Aufgabenerfullung: Erfahrungen
aus Einzelfallen konnen geteilt, bewahrte Vorgehensweisen ibernommen
und Ressourcen gezielter eingesetzt werden.

Ein wichtiges Forum zur Abstimmung auf Arbeitsebene bilden die Arbeits-
kreise der Datenschutzkonferenz. Speziell im Arbeitskreis Rechtsdurch-
setzung werden insbesondere Fragen des behordlichen Vorgehens bei der
Durchsetzung datenschutzrechtlicher Pflichten und der Ahndung etwaiger
Verstofle beraten. Im Berichtszeitraum standen zwei Vorhaben im Mittel-
punkt, die zu einer weiteren Harmonisierung und Professionalisierung des
behordlichen Buligeldvollzugs beitragen.
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3.1 Musterrichtlinien fir das Verfahren tGber GeldbuBRen

Die Datenschutzbehorden sind gem. Art. 58 Abs. 2 1it. iDSGVO i.V.m. § 16
Abs. 1 BDSG sowie den jeweiligen landessrechtlichen Vorschriften befugt,
bei DatenschutzverstoRen GeldbuBen zu verhangen. Aufgrund der fode-
ralen Struktur der Datenschutzaufsicht waren die Verfahrensablaufe und
Beurteilungsmalstabe in der Praxis jedoch nicht immer einheitlich. Vor
diesem Hintergrund verfolgte der Arbeitskreis Rechtsdurchsetzung das
Ziel, im Rahmen der Entwicklung von Leitlinien leitende und zugleich praxis-
taugliche Vorgaben zu machen, die den Behorden bei der Bearbeitung von
Verfahren Uber Geldbuf3en nach der DSGVO Orientierung geben und die
Vergleichbarkeit der Verfahren starken sollen.

Dieses Ziel wurde mit den Musterrichtlinien fUr das Verfahren Uber Geld-
buRen der Datenschutzaufsichtsbehorden (MRiDaVG) erreicht. Die DSK
verabschiedete die MRiDaVG am 16. Juni 2025; im Saarland wurden sie
durch Verwaltungsvorschrift vom 23. Juli 2025 umgesetzt. Sie gelten fur
BuBgeldverfahren im nichtoffentlichen Bereich.

Die Richtlinien enthalten auf den Regelfall bezogene Vorgaben zum Ver-
fahrensablauf, zur Ermessensausubung sowie zur Anwendung und Aus-
legung deutscher Rechtsnormen im Rahmen von Bul3geldverfahren nach
der DSGVO. Sie gelten fur Buldgeldverfahren (nicht flr Verwaltungsver-
fahren), sind auch in grenziberschreitenden Konstellationen zu beachten
und stellen klar, dass Vorgaben des Europadischen Datenschutzausschusses
im Verhaltnis zu den Richtlinien vorrangig sind.

Inhaltlich gliedern sich die MRiDaVG in mehrere Teile:

* Allgemeine Leitlinien und Verfahrensgrundsatze: Im Allgemeinen Teil
blndeln die MRiDaVG zentrale Leitplanken fur ein unionsrechtskonformes
BuRgeldverfahren. Sie stellen klar, dass das nationale Verfahrensrechtim
Lichte des Unionsrechts anzuwenden ist und Entscheidungen im Ver-
fahren (von der Einleitung bis zur Beendigung und zur Sanktion) nach
pflichtgemallem, transparent auszutlbendem Ermessen zu treffen sind.
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Malgeblicher Orientierungsrahmen sind dabei die Sanktionskriterien der
DSGVO. Zugleich ordnen die Richtlinien das Zusammenspiel von Abhilfe-
malinahmen und BulRgeldverfahren sowie die Koordination in unions-
rechtlichen Kooperations- und Koharenzverfahren, um ein abgestimmtes
und konsistentes Vorgehen sicherzustellen.

Weiter Betroffenenbegriff und Verbandshaftung: Als , Betroffene” im
Bul3geldverfahren werden nicht nur naturliche Personen verstanden.
Vielmehr haften Verantwortliche, Auftragsverarbeiter sowie Zertifizie-
rungs- und Uberwachungsstellen buRgeldrechtlich unabhangig von inrer
Rechtsform. Die MRiDaVG stellen die unmittelbare Verbandshaftung fir
das Handeln von Organen, Vertretern oder sonstigen Personen im Rahmen
der unternehmerischen Tatigkeit heraus und leiten daraus prozessuale
Konsequenzen ab (u. a. keine Behandlung als bloRe Nebenbeteiligte, soweit
einschlagige Verfahrensvorschriften inrem Wesen nach anwendbar sind).

Zustandigkeit und Organisation: Buligeldverfahren sind organisa-
torisch von Verwaltungsverfahren (z. B. Beschwerde- oder von Amts
wegen geflhrte Verfahren) zu trennen; es ist eine gesonderte Bul3-
geldakte zu fuhren. Zugleich erdffnen die MRiDaVG die Moglichkeit,
Unterlagen und Beweisstlcke aus dem Verwaltungsverfahren zu
Ubernehmen. Fur Konstellationen mehrfacher Zustandigkeit wird an-
geregt, Ubertragungsmdoglichkeiten im Ordnungswidrigkeitenrecht
zu nutzen, um Verfahren zu beschleunigen oder zu vereinfachen, ins-
besondere wenn eine Zustandigkeitskonzentration sachgerecht erscheint.

Ablauf des BulRgeldverfahrens: Die Richtlinien strukturieren vor allem
das ,Wie" des Verfahrens: Sie beschreiben die Entscheidungs- und
Dokumentationsschritte bei Einleitung, Fortfuhrung und Beendigung
(insbesondere auch bei einer Einstellung) und legen fest, welche inter-
nen bzw. externen Stellen in diesen Konstellationen ggf. zu beteiligen
oder zu informieren sind. Daneben regeln sie organisatorische und ver-
fahrenspraktische Fragen, etwa Aktenfuhrung, Adressierung bei juristi-
schen Personen und Personengesellschaften sowie die Ausgestaltung von
Auskunftsersuchen an o6ffentliche und nichtoffentliche Stellen.
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* Ermessensentscheidung, Einstellung und Bescheidinhalt: Die MRi-
DaVG prazisieren insbesondere, welche Kriterien bei der pflicht-
gemalien Ermessensausibung im BuBgeldverfahren heranzuziehen
und nachvollziehbar zu dokumentieren sind - maf3geblich sind hierbei
die in Art. 83 Abs. 2 Satz 2 DSGVO genannten Bemessungs- und Ge-
wichtungsgesichtspunkte. Wenn statt einer Geldbul3e eine Verwarnung
als Abhilfemalinahme in Betracht kommt, ist dies zu dokumentieren und
an die zustandige Organisationseinheit weiterzugeben. Zum Inhalt des
BuBgeldbescheides wird klargestellt, dass nationale Formerfordernisse
i.S.d. Art. 66 Abs. 1 OWIG unionsrechtskonform anzuwenden sind und
sich der konkrete Bescheidinhalt an den materiellen Anforderungen der
DSGVO orientieren muss. Bei unmittelbarer Verbandshaftung ist au3er-
dem hervorzuheben, dass im Bescheid grundsatzlich keine naturliche
Person als Betroffener benannt werden muss.

Weitere Regelungen betreffen die Zusammenarbeit mit der Staats-
anwaltschaft, den Umgang mit Asservaten sowie die Herausgabe bzw.
Ubermittlung von Informationen tber BuRRgeldverfahren. Hierzu zahlen
Mitteilungen an besondere Aufsichts- bzw. Berufsaufsichtsstellen, Eintra-
gungs- und Unterrichtungspflichten (z. B. Gewerbezentralregister/Gewerbe-
aufsicht) sowie Auskunfte an Dritte auf Ersuchen unter Bertcksichtigung
entgegenstehender schutzwurdiger Interessen. Fur die Offentlichkeits-
arbeit enthalt die Richtlinie Leitplanken: Auskinfte sollen sachlich und
wahrheitsgemal$ erfolgen, Ermittlungszweck und faires Verfahren durfen
nicht gefahrdet werden; Uber den Erlass eines Bul3geldbescheides soll die
Offentlichkeit grundsatzlich erst nach Zustellung bzw. sonstiger Bekannt-
gabe informiert werden.

3.2 Merkblatt zu Verstandigungen in Bul3geldverfahren

Die Moglichkeit, eine gerichtliche oder auBergerichtliche Verstandigung
herbeizufuhren, kennt man aus verschiedenen Rechtsgebieten. Ins-
besondere ist der Vergleich ein gangiges Instrument zur Beendigung zivil-
rechtlicher Verfahren, die ansonsten fur die Parteien einen ungewissen
Ausgang bergen. Auch im Strafverfahren sind Verstandigungen bzw.
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Settlements, umgangssprachlich auch als ,Deal” bezeichnet, etabliert und
seit EinfUhrung des § 257c¢ StPO im Jahr 2009 gesetzlich normiert.

Im datenschutzrechtlichen Bul3geldverfahren fehlte es bislang an einem ein-
heitlichen Rahmen, wann und wie ein Verfahren durch eine einvernehmliche
Losung beendet werden kann. Vor diesem Hintergrund hat die Datenschutz-
konferenz ein Merkblatt zu Verstandigungen in datenschutzrechtlichen Ver-
fahren Uber Geldbuf3en (Stand: Dezember 2025) beschlossen.

Das Merkblatt gilt fir nationale BulRgeldverfahren ohne grenziber-
schreitenden Bezug; Vorgaben des Europdischen Datenschutzausschusses
gehen im Kollisionsfall stets vor. Inhaltlich richtet es sich vor allem an Bul3-
geldverfahren wegen Verstolien gegen die DSGVO sowie - soweit die
Datenschutzaufsichtsbehorden zustandig sind - gegen das TDDDG. Da die
DSGVO die verfahrensrechtliche Ausgestaltung von BufRgeldverfahren nicht
im Detail regelt, verortet das Merkblatt die Verstandigung im Zusammen-
spielvon Art. 83 Abs. 8 DSGVO und den nationalen Verfahrensregelungen
(insbesondere § 41 BDSG mit Verweis auf OWiG und StPO). Zugleich stellt
es klar, dass die Grundsatze der Geldbulienzumessung nach Art. 83 Abs. 1
und 2 DSGVO und den hierzu ergangenen Leitlinien nicht zur Disposition
der Verfahrensbeteiligten stehen.

* Voraussetzungen und Reichweite: Eine Verstandigung kommt nur ,in
geeigneten Fallen” in Betracht. Typischer Anwendungsfall sind Verfahren,
in denen andernfalls ein erheblicher zusatzlicher Aufwand zu erwarten
ist - etwa durch umfangreiche rechtliche Auseinandersetzungen im Be-
scheid, eine absehbare Abgabe an die Staatsanwaltschaft bei umfang-
reichen Einspruchsbegrindungen oder eine intensive Unterstutzung
von Gericht und Staatsanwaltschaft im gerichtlichen Verfahren. Eine
Verstandigung kann sowohl von Betroffenen angeregt als auch von der
Behorde aufgegriffen werden; sie erfolgt freiwillig, ein Anspruch hie-
rauf besteht nicht. Ob (und in welchem Umfang) eine Verstandigung
angestrebt wird, entscheidet allein die zustandige Aufsichtsbehorde.
Grundsatzlich ist eine Verstandigung in jedem Stadium des behordlichen
Buligeldverfahrens maoglich; mit zunehmendem Verfahrensfortschritt
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verringert sich allerdings regelmallig der Spielraum fur eine buf3geld-
mindernde BerUcksichtigung, weil bereits Aufwand entstanden ist.

Bevor die Behorde einer Verstandigung zustimmt, soll sie die Beweislage
prufen: Die Tat muss - gegebenenfalls auf Basis des Verstandigungs-
ergebnisses - mit der fur eine Verurteilung erforderlichen Wahrschein-
lichkeit nachweisbar sein. Zwingender Kern einer Verstandigung ist eine
gestandige Einlassung. Daneben soll sich die oder der Betroffene auch
zu weiteren, fur die Zumessung relevanten Umstanden einlassen; die
Behorde unterzieht diese Angaben vor einer Verwertung einer Plausibili-
tatsprufung. Erganzend kann eine Mitwirkung an der Sachverhaltsauf-
klarung - etwa der Verzicht auf Beweisantrdge - eine Rolle spielen.

* Verstandigungsgesprach und Dokumentation: Das sog. Verstandigungs-
gesprach stellt einen zentralen Aspekt einer Verstandigung dar. Im Sinne
effizienter Verfahrensfuhrung soll der Termin auf das notwendige Mafl3
begrenzt bleiben; der Schwerpunkt liegt regelmaRig auf der Rechtsfolgen-
seite, insbesondere der avisierten Geldbul3e. Ein abgebrochenes Ge-
sprach schliel3t weitere Gesprache nicht aus, sofern die Voraussetzungen
weiterhin vorliegen. Wesentlich ist die Dokumentationspflicht: Der Kern
der Erorterung ist - unabhangig davon, ob es zu einer Verstandigung
kommt - aktenkundig zu machen.

* Minderung der Geldbul3e: Die Behorde kann einen Abschlag auf die
ohne Verstandigung beabsichtigte GeldbulRe gewahren. Bei der Be-
stimmung dieses Abschlags sind unter Wahrung der Sanktionszwecke
(Art. 83 Abs. 1 und 2 DSGVO) insbesondere der bisherige Verfahrens-
verlauf, Umfang und Qualitat der vorliegenden Beweismittel sowie
der im Streitfall zu erwartende weitere Aufwand zu berucksichtigen.

* Form, Inhalt und Grenzen: Die Verstandigungserklarung ist an keine
bestimmte Form gebunden. Inhaltlich empfiehlt das Merkblatt u. a. eine
kurze Bezeichnung der Tat (ggf. durch Verweis auf eine bereits erfolg-
te Anhorung), die Angabe der Geldbul3e (als konkreter Betrag oder als
Korridor), eine klare Darstellung der erwarteten Art und des Umfangs

38 | VOLLZUGSPRAXIS



der Einlassung sowie Hinweise auf mogliche Folgen eines spateren Ein-
spruchs. Auserdem wird auf die sinngemalle Anwendung von 8§ 257¢
Abs. 4 StPO hingewiesen, wonach ausnahmsweise die Bindung an eine
Verstandigung entfallen kann. Zugleich zieht das Merkblatt klare Gren-
zen: Ein Verzicht auf Rechtsmittel oder Regelungen, die etwa die Ruck-
gabe sichergestellter Gegenstande oder Registereintragungen betreffen,
sollen nicht Gegenstand einer Verstandigung sein.

* Kurzbescheid und Folgen eines Einspruchs: Wird das Verfahren durch
Verstandigung beendet, wird der Verstol? regelmaRig mit einem Bul3geld-
bescheid geahndet, der sich auf die Mindestangaben nach § 66 OWiG
beschrankt (,Kurzbescheid”). In diesen Fallen kann die rechtliche Wur-
digung entfallen; insbesondere muss die Zumessung nicht begrindet
werden. Legt der oder die Betroffene dennoch Einspruch ein, kann die
Behorde den Kurzbescheid zurticknenmen und einen neuen, ausfuhr-
lich begrindeten Bescheid - gegebenenfalls mit hoherer Geldbule - er-
lassen.

3.3 Data Act/EU-Datenverordnung

Neben der Vereinheitlichung des behordlichen BufSgeldvollzugs fuhren
neue unionsrechtliche Vorgaben zum Datenzugang und zur Datennutzung
jenseits des klassischen Datenschutzrechts zu Abgrenzungs-, Auslegungs-
und Zustandigkeitsfragen, die fUr einen kohdrenten und rechtssicheren
Vollzug frihzeitig geklart werden mussen.

Seit dem 12. September 2025 ist die Verordnung (EU) 2023/2854 Uber
harmonisierte Vorschriften fur einen fairen Datenzugang und eine faire
Datennutzung (,EU-Datenverordnung/Data Act")’, in weiten Teilen
(siehe Art. 50 Data Act) anwendbar. Auch wenn die Verordnung nicht als

7) Verordnung (EU) 2023/2854 des Europdischen Parlaments und des Rates vom 13.
Dezember 2023 tiber harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire
Datennutzung sowie zur Anderung der Verordnung (EU) 2017/2394 und der Richtlinie (EU)
202071828 (Datenverordnung), abrufbar unter https.//eur-lex.europa.eu/eli/reg/2023/2854/
oj/deu.
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Datenschutzrechtsakt angelegt ist, betrifft sie die Tatigkeit der Datenschutz-
aufsichtsbehorden unmittelbar: Sie schafft neue Zugangs- und Weitergabe-
rechte zu Daten, die bei der Nutzung vernetzter Produkte und zugehdriger
digitaler Dienste anfallen, und wirft dabei Auslegungs- und Abgrenzungs-
fragen im Zusammenspiel mit der DSGVO auf.

Kern der Datenverordnung ist die Starkung der Kontrolle der Nutzerinnen
und Nutzer Uber nutzungsgenerierte Daten. Anbieter vernetzter Produkte
(etwa Smart-Home-Gerdte, Wearables oder vernetzte Fahrzeuge)
mussen sicherstellen, dass Nutzer grundsatzlich Zugang zu
den durch die Nutzung erzeugten Daten erhalten. Dane-
ben kann der Nutzer verlangen, dass der Dateninhaber
diese Daten an einen Dritten (bspw. Reparatur- oder
Wartungsdienstleister, Vergleichs- oder Analyseanbieter)
Ubermittelt bzw. weitergibt. Diese Rechte zielen darauf
ab, Lock-in-Effekte zu reduzieren, nachgelagerte Markte
zu 6ffnen und datenbasierte Innovation zu erleichtern.®

Die EU-Datenverordnung gilt, wie sich aus deren Art. 1 Abs. 2
ergibt, sowohl fUr personenbezogene als auch fur nicht-personen-
bezogene Daten. In der praktischen Anwendung werden jedoch haufig
Mischdatensatze betroffen sein. Viele Nutzungs- und Telemetriedaten er-
lauben RuckschlUsse auf eine identifizierte oder identifizierbare Person
- etwa weil sie Gerate einem Nutzerkonto zuordnen, Standort- oder Be-
wegungsprofile abbilden oder Nutzungsgewohnheiten erkennen lassen.
Hinzu kommt, dass vernetzte Produkte oftmals auch Daten Uber Dritte
erfassen, die nicht selbst Nutzer des Produkts sind (bspw. Mitfahrende im
Fahrzeug, Besucherinnen in einem smarten Gebaude oder zufdllig erfasste
Personenim Umfeld). Gerade in solchen Konstellationen verscharfen sich
die datenschutzrechtlichen Implikationen: Datenzugangs- und Weitergabe-
verlangen sind so zu gestalten, dass Rechte Dritter nicht unangemessen
beeintrachtigt werden (bspw. durch Datenminimierung, technische Filte-
rung oder Pseudonymisierung).

8) Erwdgungsgrund 1 und 2 des Data Acts.
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FUr personenbezogene Daten stellt die EU-Datenverordnung klar, dass
der Data-Act-Mechanismus keine eigenstandige datenschutzrecht-
liche Erlaubnis begriindet. Soweit die Bereitstellung oder Ubermittlung
personenbezogener Daten erfolgt, mussen die Anforderungen der DSGVO
eingehalten werden (Art. 1 Abs. 5 Data Act); insbesondere bedarf es einer
Rechtsgrundlage sowie der Beachtung der Grundsatze der Verarbeitung
gemal Art. 5 DSGVO (z. B. Zweckbindung, Transparenz, Datenminimierung).
Im Ergebnis ist ein angemessener Ausgleich herzustellen zwischen dem
Interesse an Datennutzung und Innovation einerseits und dem Schutz der
Rechte und Freiheiten betroffener Personen andererseits.

Die praktische Wirksamkeit des Data Act hangt in Deutschland von der
nationalen Aufsichts- und Kontrollstruktur ab. Hierzu hatte der Bundes-
gesetzgeber mit dem Referentenentwurf eines Gesetzes zur Durchfihrung
der Verordnung (EU) 2023/2854 (Data Act-Durchflhrungsgesetz - DA-DG)
erste Regelungsvorschlage unterbreitet. In ihrer Stellungnahme vom 13.
Marz 2025 zu diesem Referentenentwurf eines Data Act-Durchfihrungs-
gesetzes beanstanden die Datenschutzaufsichtsbehorden der Lander
unter anderem die vorgesehene Verlagerung datenschutzrechtlicher Zu-
standigkeiten auf die Bundesebene:*

* Unionsrechtliche Bedenken/Koharenz mit der DSGVO: Die Aufsichts-
behorden der Lander halten die vorgesehene Verschiebung der Zu-
standigkeit auf die BfDI fur unionsrechtswidrig. Art. 37 Abs. 3 Satz 1
Data Act knUpfe an die bereits nach der DSGVO zustandigen Aufsichts-
behorden an, um eine Zustandigkeitszersplitterung zu vermeiden; eine
Befugnis der Mitgliedstaaten hiervon abweichende Zustandigkeitsregeln
zu schaffen, lasse die Vorschrift nach Auffassung der DSK nicht erkennen.

Die Landesaufsichtsbehdrden betonen zudem, dass der europdische
Gesetzgeber aus sachlichen Grinden von dem Grundsatz ausgehe, die
Bewertung von Datennutzungsanliegen und die Beurteilung der dadurch

9) www.datenschutzkonferenz-online.de/media/st/Data_Act_Umsetzung_
Laenderstellungnahme.pdf.
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erlangten personenbezogenen Daten sollen moglichst durch dieselbe
Behorde erfolgen. Daruber sind verwaltungsrechtliche Verfahrens-
konstruktionen, in denen eine datenschutzaufsichtliche Bewertung nur
als ,Beurteilungsbeitrag” in einer Gesamtentscheidung einer anderen
Behorde sichtbar wird, zu kritisieren. Dies konne die unionsrechtlich zu-
gewiesenen Aufgaben der Datenschutzaufsicht (u. a. im Beschwerde-
kontext) verkUrzen und den effektiven Rechtsschutz erschweren.

* Verfassungsrechtliche Bedenken/féderale Kompetenzordnung:
Die Datenschutzaufsichtsbehtrden der Lander sehen auler-
dem Konflikte mit der verfassungsrechtlichen Verteilung der Ver-
waltungskompetenzen. Der Data Act erfasse vernetzte Produkte
und Dienste nicht nur im Bereich der ,Wirtschaft’, sondern auch in
vielen Feldern, die in die Zustandigkeit der Lander fallen (z. B. me-
dizinische Versorgung, Lehre und Forschung, Schulen, Kulturein-
richtungen, Medien, Gerichte, Vereine, Verbande und Kammern).

Hinzu komme, dass eine generelle Aufsicht einer Bundesbehorde Uber
Datenverarbeitungen von Landesbehdrden grundlegenden fodera-
len Ordnungsprinzipien widerspreche - insbesondere, weil Landes-
behorden im Anwendungsbereich des EU-Data-Acts unterschiedliche
Rollen einnehmen kénnen (Nutzer, Dateninhaber, Datenempfdnger).

* Praktikabilitat und Rechtsicherheit: Schliel3lich beanstanden die Daten-
schutzaufsichtsbehorden der Lander die geplante Struktur als nicht prak-
tikabel. Datenschutzfragen ,im Rahmen” des Data Act liel3en sich haufig
nicht trennscharfvon vorgelagerten oder nachgelagerten Verarbeitungen
von Daten derselben Akteure abgrenzen. Dies fuhre - entgegen dem Ziel
der Vereinfachung - zu Doppelaufsicht, parallelen Verfahren und einem
erhohten Risiko divergierender Bewertungen. Dies hat Konsequenzen
fur Betroffene und Unternehmen: Statt kurzer Wege zu vertrauten An-
sprechpartnern vor Ort drohten Verfahren bei entfernten Stellen und
eine Zersplitterung des Rechtsschutzes; insgesamt nehme die Rechts-
unsicherheit zu, wahrend Ressourcen doppelt gebunden wirden.
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Erganzend wird hervorgehoben, dass die Landesdatenschutzbehdrden
Uber gewachsene Beratungsstrukturen verfligen und regionale Akteure,
Branchen und Vollzugspraxis gut kennen - ein Standortvorteil, der nicht
ohne belastbaren Mehrwert aufgegeben werden sollte.

Aus diesen unionsrechtlichen, verfassungsrechtlichen und praktischen
Grunden empfehlen die Landesdatenschutzbehorden, die vorgesehene
Sonderzustandigkeit grundlegend zu Uberarbeiten und die Effektivitat und
Rechtssicherheit der Aufsicht als Voraussetzung digitaler Innovation starker
in den Vordergrund zu stellen.

Auch der Bundesrat hatim Gesetzgebungsverfahren in seiner Sitzung am
19. Dezember 2025 beschlossen, eine Stellungnahme zu dem Gesetzent-
wurf abzugeben.”” Darin werden mehrere Punkte aufgegriffen, die in der
Sache mit der Kritik der Landesaufsichtsbehdrden korrespondieren. So
sieht auch der Bundesrat einen ernohten Abstimmungsbedarf und warnt
vor parallelen Verfahren und divergierenden Beurteilungen. Es drohe die
Gefahr einer Zersplitterung und Reduzierung des Rechtsschutzes (u. a.
unterschiedliche Gerichtsstande). Zweifelhaft sei schlie3lich, ob Art. 37
Abs. 3 Data Act Uberhaupt abweichende nationale Regelungen zuldsst. Der
Bundesrat fordert zudem eine Ausnahme, damit die Prufung bestimmter
Datenverlangen von Landesbehdrden nicht bei der Bundesnetzagentur
zentralisiert wird; dies wird ausdrucklich mit foderalen Ordnungsprinzipien
begrundet.

FUr die Aufsichtspraxis bleibt damit absehbar, dass die Umsetzung des
Data Act in Deutschland nicht nur technische Fragen des Datenzugangs
betrifft, sondern vor allem auch eine klar begrindete, koharente Zu-
standigkeitsordnung erfordert, die Doppelstrukturen vermeidet und
den Rechtsschutz der Betroffenen sichert.

10) https.//dserver.bundestag.de/btd/21/035/2103508.pdf.
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4,

4.1 Das Auskunftsrecht in der Kreditwirtschaft

Auch im Bereich der Kreditwirtschaft war unsere Behdrde in einer Anzahl
von Verfahren mit den Voraussetzungen des Anspruchs auf Auskunft nach
Art. 15 DSGVO befasst.

Auskunft Uber Datenempfanger nach irrtimlicher Schliel3¢fachoffnung

Ein BeschwerdefUhrer hatte bei seiner Bank ein Schlielfach angemietet,
in dem er diverse Unterlagen und Gegenstande aufbewahrte. Neben Bar-
geld befand sich auch ein handschriftliches Testament im Schliel3fach, das
unter anderem den Namen des Beschwerdefuhrers und weitergehende,
eine Erbschaft betreffende Informationen enthielt. Bei der Bank sollte nun
das Schliel3fach einer verstorbenen Kundin im Rahmen einer Nachlass-
abwicklung gedffnet werden, da der zugehdrige Schltssel nicht aufzufinden
war. Aufgrund eines Irrtums bezuglich der Schliel$fachnummer durch eine
mitarbeitende Person der Bank wurde aber anstatt des Schlief3fachs der
Verstorbenen das Schliel3fach des Beschwerdeflhrers gedffnet und die
Inhalte des Schlie3fachs an einen Rechtsanwalt als Nachlasspfleger heraus-
gegeben. Der Nachlasspfleger nahm Einsichtin die Unterlagen und brachte
diese, nachdem er festgestellt hatte, dass es sich nicht um Gegenstande
und Unterlagen der Verstorbenen handelte, wieder zurtck in die Bankfiliale.
Nachdem er von der Bank nach Art. 34 DSGVO Uber den Vorfall be-
nachrichtigt worden war, beantragte der BeschwerdefUhrer gegenuber
der Bank, dassihm nach Art. 15 DSGVO Auskunft Uber etwaige Empfanger
seiner personenbezogenen Daten im Zusammenhang mit dem Vorfall er-
teilt wird.
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Der Beschwerdefuhrer hatte sinngemald dargelegt, dass aus seiner Sicht
das Risiko bestehe, dass der Nachlasspfleger, der unberechtigt von den
Schlielsfachinhalten - insbesondere dem Testament - Kenntnis genommen
hat, ggf. in eine erbrechtliche Auseinandersetzung mit ihm verwickelt sein
konnte. Die Bank hingegen weigerte sich in der Folge Uber die Identitat des
Nachlasspflegers Auskunft zu geben und begrindete dies unter anderem
mit einer Nichtanwendbarkeit der DSGVO sowie mit Schutzinteressen des
Nachlasspflegers, der sich ansonsten der Gefahr einer mutmalilich un-
berechtigten Rechtsverfolgung durch den Beschwerdeflhrer ausgesetzt
sehen konnte.

Hiesiger Auffassung nach war Art. 15 DSGVO im vorliegenden Fall aber
anwendbar und es bestand dem Grunde nach auch ein Anspruch des
Beschwerdeflhrers aus Art. 15 Abs. 1 lit. ¢ DSGVO auf Auskunft Uber die
Identitat des Nachlasspflegers.

Nach Art. 2 Abs. 1 DSGVO gilt die Verordnung fur die ganz oder teil-
weise automatisierte Verarbeitung personenbezogener Daten sowie fur
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen.
Hervorzuheben ist, dass Verarbeitungen personenbezogener Daten
damit bereits dann in den sachlichen Anwendungsbereich der DSGVO
fallen, wenn sie nur teilweise automatisiert erfolgen, mithin wenn auch
nur einzelne Verarbeitungsschritte des Gesamtverarbeitungsvorganges
mittels Informationstechnik durchgefhrt werden."" Auch ganzlich manuelle
Verarbeitungen sind umfasst, sofern die personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, in einem Dateisystem gespeichert sind.
Bejaht hat der Europaische Gerichtshof dies etwa fur die mindliche Uber-
mittlung personenbezogener Daten aus einem Dateisystem.'? Irrelevant
seilaut EuGH zudem, ob es sich bei diesem Dateisystem i.S. d. Art. 4 Nr. 6
DSGVO um physische Akten oder eine elektronische Datenbank handele.’

11) Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, DS-GVO Art. 2 Rn. 14.
12) EuGH, Urteil vom 07.03.2024 - C-740/22, Rn. 35.
13) EuGH, a. a. O.
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Der EuGH statuiert daher, dass

., (..) diese Verordnung genauso fir die automatisierte wie fur die manuelle
Verarbeitung personenbezogener Daten gilt, damit der Schutz, den diese Ver-
ordnung den von der Datenverarbeitung betroffenen Personen verleiht, nicht
von den verwendeten Techniken abhdngt und nicht ernsthaft Gefahr lduft,
umgangen zu werden.”

Voraussetzung sei lediglich,

() dass die Daten, die Gegenstand dieser Verarbeitung sind, in einem ,Datei-
system” ,gespeichert”sind oder ,gespeichert werden sollen”, damit diese Ver-
arbeitung in den sachlichen Anwendungsbereich der DSGVO fallt.”

Auch der Begriff der Verarbeitung ist nach Art. 4 Nr. 2 DSGVO denkbar
weit auszulegen, da er jeden Vorgang im Zusammenhang mit personen-
bezogenen Daten umfasst, unabhangig davon, ob er mit oder ohne Hilfe
automatisierter Verfahren ausgefuhrt wird.

Erfolgt also eine Offenlegung von Informationen, die sich auf

eine identifizierbare Person beziehen, gegenuber Dritten, ist

ohne Belang, auf welche konkrete Art und Weise die Offen-

legung erfolgt. Sie kann mittels informationstechnischer

Systeme, mundlich oder etwa auch durch schlichtes

Handeln erfolgen, sofern dieses dazu geeignet ist, dass

sich Dritte der entsprechenden Informationen gewahr

werden konnen. Denn um dem Grundrecht einer Person

auf Schutz der sie betreffenden personenbezogenen Daten

aus Art. 8 Abs. 1 Grundrechtecharta der Europdischen Union
hinreichend Geltung und Wirksamkeit zu verschaffen, darf es fur

eine Anwendbarkeit der datenschutzrechtlichen Vorschriften nicht
darauf ankommen, wie Informationen gegenuber Dritten offengelegt
werden.
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Zusammenfassend unterfallen solche Vorgange der DSGVO, bei denen
personenbezogene Daten gegenUber Dritten offengelegt werden, solange
die Informationen einem Dateisystem entstammen, unabhangig davon, ob
das Dateisystem digital oder analog gefUhrt wird.

Einerseits lag der Bank die Information, dass der Beschwerdeflhrer als
Mieter des SchlieBfachs Kunde war, zweifelsfrei analog oder digital inner-
halb eines etwaigen Kundenmanagementsystems vor. Durch Ubergabe
der Schlie8fachinhalte an den Nachlasspfleger und dessen Einsichtnahme
in diese - darunter in das handschriftliche Testament - wurde zumindest
die Vertragspartnereigenschaft des Beschwerdefihrers in Bezug auf die
Bank, aber auch die personenbezogenen Informationen innerhalb des
Testaments, gegenUber diesem Dritten offengelegt und damit verarbeitet
im Sinne des Art. 4 Nr. 2 DSGVO.

Zudem hatte die Bank auch die personenbezogenen Daten innerhalb des
Testaments als Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO ver-
arbeitet, da im Nachgang zur Offnung des SchlieRfachs die SchlieRfach-
inhalte und die von der Datenoffenlegung umfassten Datenkategorien aus
dem Testament - fur Zwecke einer Benachrichtigung nach Art. 34 DSGVO
an den Beschwerdefuhrer - protokolliert wurden. Da der Vorfall von der
Bank damit offensichtlich als Datenschutzverletzung im Sinn des Art. 4 Nr.
12 DSGVO qualifiziert und diesbezlgliche Malinahmen nach Art. 33 und
34 DSGVO ergriffen wurden, muss das der unbeabsichtigten Datenoffen-
legung zugrundeliegende Verarbeitungshandeln von der Verantwortlichen
daher auch selbst als Verarbeitung nach Art. 4 Nr. 2 DSGVO eingeordnet
worden sein."

Der Nachlasspfleger war ferner als Empfanger im Sinne des Art. 4 Nr. 9
DSGVO zu qualifizieren; hierfur ist es nicht erforderlich, dass der Empfan-
ger die personenbezogenen Daten bspw. als Verantwortlicher mit eigener
Zwecksetzung selbst erhebt oder speichert, da eine Offenlegung bereits

14) Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, DS-GVO Art. 4 Nr. 12 Rn. 5,
beck-online.
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in dem Moment erfolgt, in dem ein Dritter eine tatsachliche Mdglichkeit
zur Kenntnisnahme erhalt.’”

Auch standen einer Auskunftserteilung keine Interessen oder Rechte des
Nachlasspflegers entgegen. Insoweit stellt Art. 6 Abs. 4 in Verbindung mit
Art. 6 Abs. 1 lit. c'® oder '/ in Verbindung mit Art. 15 Abs. 1 lit. ¢ DSGVO
eine hinreichende Rechtsgrundlage fur die mit der Auskunft Uber etwai-
ge Empfanger verbundene Verarbeitung personenbezogener Daten dar.
Zudem konnte Art. 15 Abs. 4 DSGVO nicht fur eine Beschrankung des
Auskunftsrechts nach Art. 15 Abs. 1 DSGVO herangezogen werden, da
Art. 15 Abs. 4 DSGVO ausschlief3lich auf Art. 15 Abs. 3 DSGVO verweist
und damit nicht fur die Informationen nach Art. 15 Abs. 1 lit. a-h DSGVO
gilt.’® Auch standen im nationalen Recht geregelte Ausnahmen der Aus-
kunftserteilung nicht entgegen. Zwar sieht etwa 8 29 Abs. 1 Satz 2 BDSG
vor, dass ein Recht auf Auskunft nicht besteht, ,soweit durch die Auskunft
Informationen offenbart wirden, die nach einer Rechtsvorschrift oder
ihrem Wesen nach, insbesondere wegen der Uberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden mussen.” Gerade fur
den Fall eines ,Berufsgeheimnistragers” - mithin einer rechtskundigen
Person, die in diesem Zusammenhang ausschliel3lich in ihrer beruflichen
Sphare adressiert wird - drangen sich solche Uberwiegenden berechtigten
Interessen an einem Ausschluss der Auskunft jedoch nicht auf. Im Ubrigen
wurden von der Verantwortlichen auch keine Tatsachen vorgetragen, die
hinreichend substantiiert hatten, dass 8 29 Abs. 1 Satz 2 BDSG oder sons-
tige Ausnahmetatbestande einschlagig sind.

Ferneristdas Recht aus Art. 15 DSGVO nicht an weitere Voraussetzungen,
wie das Vorliegen eines spezifischen, zu bezeichnenden Grundes fur den
Antrag geknUpft. So kann eine Auskunft Uber konkrete Empfanger gerade
dem Zweck dienen, die betroffene Person in die Lage zu versetzen, etwaige

15) Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, DS-GVO Art. 4 Nr. 2 Rn. 25,
beck-online.

16) Taeger/Gabel/Taeger, 4. Aufl. 2022, DS-GVO Art. 6 Rn. 81, beck-online..

17) BGH, Urteil vom 22.02.2022 - VI ZR 14/21, Rn. 19, juris.

18) Europdischer Datenschutzausschuss, Leitlinien 01/2022, S. 61, Rn. 169.
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Risiken einer ggf. rechtswidrigen Offenlegung eigenstandig zu bewerten
oder weitergehende Betroffenenrechte geltend zu machen.” So wurde von
dem Beschwerdeflhrer vorgetragen, es bestehe ein abstraktes Risiko, dass
der Nachlasspfleger, dem die Inhalte des Schliel3fachs tbergeben worden
sind, selbst mit einer den Beschwerdefuhrer betreffenden Erbauseinander-
setzung befasst sein konnte. Ungeachtet der Frage, wie wahrscheinlich es
gewesen sein mag, dass der konkrete Nachlasspfleger zugleich anwaltlicher
Vertreter der Gegenseite in einem sonstigen Rechtsstreit des Betroffenen
war, ermoglicht Art. 15 DSGVO dem Betroffenen damit aber eine eigen-
standige Einschatzung des Sachverhalts, etwaiger Risiken und der aus
seiner Sicht notwendigen FolgemalRnahmen.

Nachdem die verantwortliche Bank im Hinblick auf eine beabsichtigte An-
ordnung zur Auskunftserteilung im obigen Sinne nach § 28 VwVfG angehort
wurde, ist sie dem Antrag des Beschwerdefuhrers ,ohne Anerkennung
einer Rechtspflicht” nachgekommen. Da sich die Beschwerdegegnerin der
Rechtsauffassung der Aufsichtsbehorde inhaltlich somit nicht anschloss,
wurde fur den Fall zuklnftiger, vergleichbar gelagerter Sachverhalte eine
Warnung nach Art. 58 Abs. 2 lit. a DSGVO ausgesprochen.

Auskunft Uber Zugriffe durch Mitarbeitende

Ein Kunde beantragte bei seiner Bank Auskunft Gber die zu seiner Person
gespeicherten personenbezogenen Daten. Insbesondere forderte er Infor-
mationen daruber, welche Mitarbeitenden der Bank im Laufe der letzten
Jahre Zugriff auf sein Konto genommen hatten, da er beflrchtete, dass
diese Zugriffe rechtswidrig und ohne berechtigten Anlass erfolgt sein kdnn-
ten. Das Kreditinstitut hatte den BeschwerdefUhrer sodann aufgefordert,
einen etwaigen Verdacht bezuglich unrechtmalliger Kontozugriffe unter
Nennung des Namens konkreter Mitarbeitenden und des Zeitraums des
unberechtigten Zugriffs zu spezifizieren, da aus datenschutzrechtlichen
Grunden nur dann weitere AuskUnfte erteilt werden konnten. Der Be-
schwerdeflhrer hatte anschlielfend gegenUber seiner Bank klargestellt,

19) EuGH, Urteil vom 12.01.2023 - C-154/21, Rn. 33 ff.
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dass sein Antrag nach Art. 15 DSGVO auch die Zurverfugungstellung einer
Kopie seiner personenbezogenen Daten bedinge, was insbesondere auch
samtliche Protokolldaten, aus denen etwaige Zugriffe auf sein Konto durch
Mitarbeitende der Bank ersichtlich sind, umfasse. Das Kreditinstitut vertrat
weiterhin die Auffassung, dass eine Auskunft Uber die Identitat konkreter
Mitarbeitender ohne Mitteilung eines belastbaren Verdachts nicht moglich
sei. Der Betroffene wandte sich daher mit einer Beschwerde an unsere
Dienststelle.

Grundsatzlich ergibt sich aus Art. 15 Abs. 1 lit. ¢ DSGVO ein Anspruch
der betroffenen Person auf Auskunft Uber Empfanger, gegentber denen
personenbezogene Daten offengelegt wurden:

Mitarbeitende einer verantwortlichen Stelle sind dabei in der Regel nicht
als Empfanger im Sinne des Art. 4 Nr. 9 DSGVO einzuordnen, wenn sie
personenbezogene Daten lediglich unter Aufsicht der verantwortlichen
Stelle und im Einklang mit deren Weisungen verarbeiten.?® Vor diesem
Hintergrund ist Uber konkrete Mitarbeitende allenfalls dann Auskunft zu
geben, sofern diese in einem sog. Mitarbeiterexzess handeln, mithin rechts-
widrig bzw. auBerhalb der bankinternen Regularien Zugriff auf (Konto-)In-
formationen genommen haben. Erhalt das Kreditinstitut von einem solchen
Vorgang Kenntnis, ist es seinerseits nach Art. 33 DSGVO zur Meldung des
Vorfalls verpflichtet. Es ist dabei grundsatzlich zweckmaRig und zulassig,
wenn das Kreditinstitut zumindest die Glaubhaftmachung eines Verdachts
fordert, dass Mitarbeitende ggf. entgegen internen Weisungen auf ein Konto
zugegriffen haben, sofern im Ubrigen durch interne, technisch-organisato-
rische MaBnahmen hinreichend sichergestellt ist, dass in der Regel keine
weisungswidrigen Zugriffe erfolgen.

Entgegen der Aussage der Bank erfordert dies im Rahmen der Geltend-
machung des Auskunftsrechts aber nicht zwangslaufig die Nennung eines
konkreten Namens oder Zeitraums des unberechtigten Zugriffs durch die
um Auskunft ersuchende Person, da ihr diese Informationen in der Regel

20) EuGH, Urteil vom 22.06.2023 - C-579/21.
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gerade nicht vorliegen durften; Anforderung ist daher allenfalls, dass der
Betroffene Umstande darlegt, die einen weisungswidrigen Zugriff denkbar
erscheinen lassen. In diesem Fall hat das Kreditinstitut die Pflicht, den Sach-
verhalt weitergehend aufzuklaren. Denn nur nach interner Aufklarung ist
es dazuin der Lage zu entscheiden, ob die Identitdt eines Mitarbeitenden
nach Art. 15 DSGVO offenzulegen ist, weil dieser beim Zugriff auf Informa-
tionen eines Kunden im Mitarbeiterexzess gehandelt hat.

Mit Blick auf die Anforderung einer Kopie etwaiger Protokolldaten, war
darauf hinzuweisen, dass der Begriff des personenbezogenen Datums im
Sinne des Art. 4 Nr. 1 DSGVO in der Regel weit auszulegen ist. Daher sind
auch Protokolldaten, die etwaige Kontozugriffsvorgange beinhalten, als
personenbezogene Daten des Kontoinhabers einzuordnen. Auch diese
sind damit im Falle der Anforderung einer Kopie nach Art. 15 Abs. 3

DSGVO zu beauskunften.

Dabei ist nach Art. 15 Abs. 4 DSGVO zu bertcksichtigen,

dass in der angeforderten Kopie der Protokolldaten ggf.

Namen von Mitarbeitenden geschwarzt werden konnen,

die weisungsgemal’ auf die Kundeninformationen zu-

gegriffen haben. Dies erfordert in jedem Einzelfall aber

die positive Feststellung, dass die Tatbestandsvoraus-

setzungen aus Art. 15 Abs. 4 DSGVO erfullt sind; danach

darfdas Recht auf Erhalt einer Kopie die Rechte und Freiheiten

anderer Personen nicht beeintrachtigen, was eine umfassende

Abwagung der widerstreitenden Interessen von Antragsteller und den

Mitarbeitenden erfordert. Dabei kann fUr die Abwagung von Bedeutung

sein, ob die jeweiligen Mitarbeitenden bestimmungsgemald auch im un-

mittelbaren Kundenkontakt arbeiten oder ob der Zugriff im Wege eines

Mitarbeiterexzesses erfolgte. Denn soweit ein sich im Exzess handelnder

Mitarbeiter ohnehin nach Art. 15 Abs. 1 lit. c DSGVO benannt werden muss,

hat dieser auch kein schutzwurdiges Interesse an einer Schwarzung in den

Protokolldaten. Die vorbezeichneten Falle sind daher in aller Regel ein Indiz

dafur, dass schutzwurdige Interessen der Mitarbeitenden nicht Uberwiegen,
wenngleich auch hier eine Abwagung im Einzelfall erforderlich bleibt,
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Aus hiesiger Sicht war es daher erforderlich, dass der BeschwerdefUhrer
einerseits eine Kopie der Zugriffsprotokolle erhalt, und eine Prifung durch
die Bank erfolgt, inwieweit eine Schwarzung etwaiger Namen bzw. Ken-
nungen von Mitarbeitenden in den Protokolldaten zulassig ist. Im Rahmen
eines Hinweises nach Art. 58 Abs. 1 lit. d DSGVO wurde der auskunftsver-
pflichteten Bank die hiesige Rechtsauffassung mitgeteilt. Das Verfahren war
zum Ende des Berichtszeitraums noch nicht abgeschlossen.

4.2 Ausschluss des Auskunftsanspruchs durch
gerichtlichen Vergleich

In unserem Tatigkeitsbericht fir das Jahr 2023”" befassten wir uns bereits
naher mit der rechtlichen Moglichkeit einer vertraglichen Einschrankung
bzw. des vertraglichen Ausschlusses des Auskunftsanspruchs aus Art. 15
Abs. 1, Abs. 3 DSGVO, insbesondere im arbeitsrechtlichen Kontext. Diese
Thematik wird in der Literatur, soweit ersichtlich aber auch in der aufsichts-
behordlichen Praxis, bislang nicht einheitlich behandelt. So reichen die
Positionen von einer generellen Verflgungsbefugnis des Betroffenen Uber
diesen Anspruch bis hin zu dessen strikter Unabdingbarkeit, gegebenenfalls
auch gegen den ausdricklichen Willen des Betroffenen.?”

In unserem 32. Tatigkeitsbericht legten wir unsere diesbezlgliche Rechts-
auffassung umfassend dar. Selbige ist getragen von dem Gedanken der
Selbstbestimmtheit und Eigenverantwortlichkeit des Betroffenen, was
auch dessen Verflgungsbefugnis Uber seine datenschutzrechtlichen Be-
troffenenrechte (Art. 12 ff. DSGVO) beinhalten muss. Das Verwaltungs-
gericht des Saarlandes?® in erster sowie das Oberverwaltungsgericht
des Saarlandes in zweiter Instanz** haben sich dieser Rechtsauffassung
angeschlossen.

21) 32. Tdtigkeitsbericht Datenschutz 2023, Kapitel 8.2.

22) Zusammenfassend: Fuhlrott/Garden: Vergleichsweise Erledigung des
datenschutzrechtlichen Auskunftsanspruchs, NZA 2021, S. 530.

23) VG Saarland, Urteil vom 10.07.2024 -5 K 979/22.

24) OVG Saarland, Urteil vom 13.05.2025 - 2 A 165/24.
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Die Gerichte teilen insbesondere unsere Auffassung, dass ein Anspruchs-
verzicht hinsichtlich Datenverarbeitungen der Vergangenheit moglich sein
soll. Im Rahmen einer vertraglichen Einigung oder eines gerichtlichen
Vergleichs soll man folglich auf diejenigen Betroffenenrechte (Auskunfts-
anspruche) verzichten kénnen, welche auf Datenverarbeitungen vor Ver-
gleichsschluss abzielen.

Nun konnte man diesbezuglich einwenden, die Speicherung der Daten
stelle keine solche Datenverarbeitung der Vergangenheit dar, sondern
umfasse als andauernder und fortlaufender Prozess auch gegenwartige
und zukUnftige Verarbeitungen. Entscheidender Bezugspunkt ist jedoch
der Zeitpunkt der Datenerhebung und damit der Zeitpunkt der Festlegung
des Verarbeitungszwecks. Wurden die Daten zeitlich vor dem erkldrten
Anspruchsverzicht des Betroffenen erhoben, so umfasst dieser Verzicht
auch die Betroffenenrechte hinsichtlich der kiinftigen Speicherung dieser
Daten, zumindest dann, wenn sich der weitere Verarbeitungszweck nicht
wesentlich verandert hat. Auf die Konstellation eines Arbeitsverhaltnisses
bezogen bedeutet dies, dass der Arbeitnehmer (Betroffene) auf die kinftige
Auskunft der durch den Arbeitgeber verarbeiteten Daten verzichten kann,
wenn die Erhebung dieser Daten zur Begrundung und Durchfuhrung des
Arbeitsverhadltnisses erfolgte, in aller Regel daher zeitlich vor dem Verzicht
lag, und der Arbeitgeber diese Daten auch in Zukunft fur diese Zwecke
verarbeitet (speichert). Letzteres ist auch dann der Fall, wenn die Daten auf-
grund rechtlicher Vorschriften Mindestspeicherfristen unterliegen, welche
u. U. weit Uber das Ende des Arbeitsverhaltnisses hinausreichen.

Neben der dogmatischen Richtigkeit dieser Rechtsauffassung, erachten
wir diese auch fur praktikabel und interessengerecht. Sie fuhrt weder zu
einer subjektiven Benachteiligung des Betroffenen noch zu einer objekti-
ven Herabsetzung des Datenschutzniveaus im Bereich der Betroffenen-
rechte. Ist es der freie erklarte Wille von Verantwortlichem und Betroffenen,
in Zukunft nichts mehr miteinander zu tun zu haben und folglich samt-
liche offenen oder verborgenen Anspriiche gegenseitig auszuschliel3en,
so ware es ein untragbares Ergebnis, sie aufgrund vermeintlicher daten-
schutzrechtlicher Erfordernisse weiterhin aneinander zu binden oder eine
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abschlieBende gutliche Einigung hieran scheitern zu lassen. Es liegen auch
keine von den subjektiven Interessen losgeldsten objektiven Interessen
der Allgemeinheit vor, die es erfordern wirden, dass die datenschutz-
rechtlichen Betroffenenrechte zwischen den Parteien nicht disponibel sein
sollten.

Es bleibt abzuwarten, wie sich die Rechtsauffassung in diesem Bereich
weiterentwickelt. Durch die vorgenannten gerichtlichen Entscheidungen
sehen wir uns in unserer Behordenpraxis jedenfalls bestatigt und werden
auch kinftige gleichgelagerte Falle in diesem Sinne entscheiden.

4.3 Wenn Algorithmen uber Mobilitat entscheiden

In urbanen Raumen kénnen Carsharing-Angebote eine wich-

tige Erganzung individueller Mobilitat darstellen. Ein nach

Einholung einer Bonitatsauskunft ohne Interventions-

moglichkeit automatisiert erklarter Nutzungsausschluss

kann daher fur Betroffene in erheblichem Maf3e nach-

teilige Effekte nach sich ziehen. Werden, wie dies in einem
beschwerdegegenstandlichen Verfahren im Berichtszeit-

raum untersucht wurde, in einem Buchungsprozess eines
Carsharing-Anbieters Interessentinnen und Interessenten

allein gestutzt auf einen extern eingeholten Score-Wert ohne

weitere Interventionsmoglichkeit durch Mitarbeitende des Verantwort-
lichen abgelehnt, kann dies einen Verstol$ gegen Art. 22 Abs. 1 DSGVO
darstellen. Hiernach hat die betroffene Person das Recht, nicht einer
ausschliel3lich auf einer automatisierten Verarbeitung beruhenden Ent-
scheidung unterworfen zu werden, die ihr gegenuber rechtliche Wirkung
entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.

Im Rahmen des aufsichtsbehordlichen Verfahrens erklarte der Verantwort-
liche zwar, dass fur den Buchungsprozess im Fall einer bonitatsbedingt
drohenden Ablehnung zundchst eine Kontaktmaoglichkeit mit kunden-
betreuenden Mitarbeitenden vorgesehen war, diese Vorgabe sei aller-
dings letztlich nicht operationalisiert worden, so dass Buchungsanfragen
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einzelner Interessentinnen und Interessenten aufgrund eingeholter Boni-
tatsauskunfte automatisiert abgewiesen wurden. Diese ohne weitere
menschliche Prifung erfolgte Ablehnung des Vertragsabschlusses war
als erhebliche Beeintrachtigung im Sinne des Art. 22 Abs. 1 DSGVO zu
qualifizieren.

Allein die subjektive Wahrnehmung einer Entscheidung als belastigend, unan-
genehm oder benachteiligend reicht dabei regelmaRig nicht aus, um von einer
erheblichen Beeintrachtigung auszugehen; ob durch eine automatisierte
Entscheidung diese Erheblichkeitsschwelle Uberschritten wird, istim Einzel-
fall unter objektiven Gesichtspunkten zu beurteilen.”> Wahrend dies unter
Berucksichtigung von Erwagungsgrund 71 der DSGVO beispielsweise fur den
Fall der Ablehnung eines Online-Kreditantrags oder bei Online-Einstellungs-
verfahren ohne menschliches Zutun gelten kann, kann dies nicht fur jedwede
Vertragsablehnung unterstellt werden. Wirden substanzielle Nachteile im
Sinne der Vorschrift allerdings vorrangig auf die Angebotsebene von Quasi-
Monopolisten oder Versorgungsunternehmen?® beschrankt werden, wirde
der Schutzzweck der Norm Uiberwiegend ins Leere laufen. Uberzeugender ist
es daher darauf abzustellen, ob die der Vertragsablehnung vorausgehende
automatisierte Entscheidung fur die Lebensfuhrung einer betroffenen Person
splrbare Auswirkungen haben kann.?’

Unstrittig ist ein von einem privaten Unternehmen angebotenes Carsharing
kein Bestandteil des offentlichen Personennahverkehrs (OPNV),jedoch sind
solche Angebote integrale, den OPNV ergénzende Elemente multimodaler
Mobilitatskonzepte und damit fur die Gewahrleistung individueller Mobilitat
im urbanen Raum durchaus als wesentlich zu betrachten. Ein derartiger
automatisierter Vertragsausschluss kann fur die individuelle Lebensfuhrung
und die Angewiesenheit auf erganzende Mobilitatsangebote deutlich

25) von Lewinski, in BeckOK Datenschutzrecht, Wolff/Brink/v. Ungern-Sternberg, 53. Edition,
Art. 22 Rn. 38, beck-online.

26) von Lewinski a. a. O., Rn. 39a, beck-online.

27) Buchner, in Kuhling/Buchner, 4, DS-GVO BDSG 4. Auflage 2024, Art. 22, Rn. 27, beck-
online; Martini, in Paal/Pauly, DS-GVO BDSG 3. Auflage 2021, Art. 22, Rn. 27, Scholz, in
Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht 2. Auflage 2025, Rn. 38.
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nachteiligere Auswirkungen entfalten als die Ablehnung eines Erwerbs
von Allerweltsgegenstanden.”®

Da Uberdies keine Ausnahme nach Art. 22 Abs. 2 DSGVO vorgelegen hat
- insbesondere war die Entscheidung nicht fur den Abschluss oder die Er-
fUllung eines Vertrags erforderlich - wurde aufsichtsbehordlich ein Verstof
festgestellt. Der Verantwortliche modifizierte daraufhin den Buchungs-
prozess entsprechend seiner eigenen ursprunglichen Vorgabe.

4.4 Telefonwerbung: Wer darf was - und wer kontrolliert?

Auch im siebten Jahr nach Geltungseintritt der DSGVO sind im Bereich der
Direktwerbung wesentliche Fragen zu datenschutzrechtlichen Pflichten der
Verantwortlichen und der Aufsichtszustandigkeit der Datenschutzbehorden
noch klarungsbedurftig. Das Bundesverwaltungsgericht (BVerwG)

und der Europaische Gerichtshof (EuGH) haben sich im Be-
richtszeitraum mit dem Verhaltnis zwischen Datenschutz-

richtlinie fur elektronische Kommunikation - Richtlinie

2002/58/EG (RL 2002/58/EG) und DSGVO auseinander-

gesetzt und hierzu unterschiedliche Aussagen getroffen.

Im Januar des Berichtszeitraums hat das BVerwG Uber

einen Sachverhalt zur werblichen Datenverarbeitung im

B2B-Bereich, der bereits im Jahr 2016 unsere Behdrde als

Eingabe erreicht hat, abschlieBend entschieden.?? Nach diesem
hochstrichterlichen Urteil vom 29. Januar 2025 - BVerwG 6 C 3.23

- erfolgte die bereits im Jahr 2017 aufsichtsbehdrdlich untersagte Ver-
arbeitung personenbezogener Daten von Einzelzahnarztinnen und -arzten
fUr Zwecke der telefonischen Direktwerbung durch ein auf den Dentalgold-
handel spezialisiertes Unternehmen in datenschutzrechtlich unzulassiger
Weise. Das BVerwG statuierte, dass fur die streitgegenstandliche Werbe-
ansprache keine (mutmaRliche) Einwilligung im Sinne des 8 7 Abs. 2 Nr. 1

28) Buchner a. a. O.
29) Vgl. 27. Tdtigkeitsbericht Datenschutz 2017/2018, Kapitel 14.3., S. 132 ff; 30.
Tdtigkeitsbericht Datenschutz 2021, Kapitel 4.22, S. 112 ff.
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Gesetz gegen den unlauteren Wettbewerb (UWG) vorgelegen hat und mit
der ihr zugrundeliegenden Datenverarbeitung damit auch kein berechtigtes
Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO verfolgt werden konnte.

Auch wenn die Revision gegen das Urteil des Oberverwaltungsgerichts des
Saarlandes (OVG) vom 02. Mai 2023 - A 111/22°9 — damit letztlich zurtck-
gewiesen wurde und unsere bereits im Jahr 2016 erlassene Untersagungs-
verfugung letztinstanzlich bestatigt wurde, erkannte das BVerwG in der
angegriffenen Entscheidung der Vorinstanz Verstof3e gegen revisibles
Recht. So hatte das OVG statuiert, dass mit Blick auf die Offnungsklausel
in Art. 13 Abs. 3 RL 2002/58/EG und die nationale Umsetzung in 8 7 Abs. 2
Nr. 1 UWG im zu entscheidenden Fall ausschlieBBlich auf die Einwilligung
der Werbeadressaten nach Art. 6 Abs. 1 lit. a DSGVO abgestellt werden
konne und ein Ruckgriff auf die Interessenabwagung nach Art. 6 Abs. 1 lit. f
DSGVO ausscheide. Das BVerwG stellt allerdings unter Bezugnahme auf
Art. 95 DSGVO und das Verhaltnis zwischen der RL 2002/58/EG und der
DSGVO fest, dass Art. 13 Abs. 3 RL 2002/58/EG in der Form der mitglied-
staatlichen Umsetzungin § 7 Abs. 2 Nr. 1 UWG und Art. 6 Abs. 1 lit. f DSGVO
nebeneinander anzuwenden sind; im Fall der Wettbewerbswidrigkeit der
Werbeansprache wird somit kein berechtigtes Interesse im Sinne des Art. 6
Abs. 1 lit. f DSGVO verfolgt und die zugrundeliegende Verarbeitung der
personenbezogenen Daten fur Zwecke der Direktwerbung war als daten-
schutzrechtlich unzulassig zu qualifizieren.

Diese Entscheidung des BVerwG begegnete in der Literatur im Hinblick auf
die Auslegung von Art. 95 DSGVO und des Verhaltnisses der beiden Rechts-
akte RL 2002/58/EG und DSGVO teilweise grundsatzlicher Kritik.*" Danach
suspendiere Art. 95 DSGVO lediglich zusadtzliche Pflichten der DSGVO,
soweit der Verantwortliche besonderen Pflichten nach der RL 2002/58/
EG unterliegt, die dasselbe Ziel verfolgen. FUr eine Werbeansprache wirden
ausschlie3lich die spezifischen Regelungen nach Art. 13 RL 2002/58/
EG in Form des § 7 UWG gelten, so dass ein Ruckgriff auf Art. 6 DSGVO

30) Vgl. 32. Tdtigkeitsbericht Datenschutz 2023, Kapitel 11.3.
31) Golland, Alexander ,Schnittstelle Wettbewerbs- und Datenschutzrecht: Anforderungen
an die Zuldssigkeit von Direktwerbung”, in Datenschutz-Berater Nr. 05/2025, S. 140-142.
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ausgeschlossen und eine Datenschutzaufsichtsbehorde nicht fur die mit
der Werbeansprache verbundene Datenverwendung aufsichtszustandig
sei. Damit korrespondiert zunachst auch, dass der EuGH mittlerweile zur
einwilligungsfreien Bestandskundenwerbung entschieden hat, dass fur
einen werblichen E-Mailversand, der die Voraussetzungen von Art. 13 Abs. 2
RL 2002/58/EG*? kumulativ erfullt, keine zusatzlichen datenschutzrecht-
lichen Voraussetzungen nach Art. 6 Abs. 1 DSGVO zu prufen sind.*”

Allein mit Blick auf das angeflhrte Urteil des EuGH ergeben sich fur
Verantwortliche - gleichgUltig, ob diese Telefon- oder E-Mail-gestltzte
Direktwerbung betreiben - jedoch keine wesentlichen Erleichterungen
hinsichtlich der Berucksichtigung datenschutzrechtlicher Vorgaben oder
potenzieller Prufmalinahmen der Datenschutzaufsichtsbehorden. An-
gesichts der Entscheidung des EuGH zur Bestandskundenwerbung ist
fur die Versendung der Werbe-E-Mails abschlieBend das Vorliegen der
Voraussetzungen von Art. 13 Abs. 2 RL 2002/58/EG resp. 8 7 Abs. 3 UWG
zu prufen. FUr dieser Datennutzung vor- und nachgelagerte Schritte der
Verarbeitung personenbezogener Daten von Werbeadressaten - wie
Erhebung, Abgleich mit Werbesperrlisten, Speicherung, Veranderung,
Ubermittlung etc. - sowie Informations- und Betroffenenrechte gelten
die datenschutzrechtlichen Vorgaben uneingeschrankt.?* Der einheitliche
Vorgang der unternehmerischen Werbetatigkeit wird damit hinsichtlich der
Zulassigkeitsbedingungen rechtlich fragmentiert. Gerade fur auBerhalb
bestehender Geschaftsbeziehungen erfolgende Werbemalinahmen zur
Kundengewinnung (,Kaltakquise”) und der damit verbundenen Datenver-
arbeitung bedeutet dies ferner, dass einer nach RL 2002/58/EG resp. UWG
rechtswidrigen Datennutzung fur Werbe-Anrufe/-E-Mails regelmaRig keine
nach der DSGVO zulassige Datenerhebung und -speicherung vorausgehen
kann.

Ob datenschutzrechtliche Pflichten nach der DSGVO gegebenenfalls doch
fur den Fall noch maligeblich sein kénnen, wenn die Voraussetzungen
von Art. 13 Abs. 2 RL 2002/58/EG beziehungsweise 8 7 UWG fur die

32) Umgesetzt in nationales Recht in & 7 Abs. 3 UWG.
33) EuGH, Urteil vom 13.11.2025 - C-654/23, Rn. 69.
34) EuGH, a. a. O., Rn. 48.
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Datenverwendung nicht erfullt sind, ist zumindest diskussionswurdig.
Der Generalanwalt Szpunar hat in seinen der EuGH-Entscheidung voraus-
gehenden Schlussantragen® ausgefuhrt, dass ein Ruckgriff auf Art. 6
DSGVO dann nicht erforderlich ist, wenn ,[...] die Verarbeitung personen-
bezogener Daten auf der Grundlage dieser Bestimmung [Art. 13 Abs. 2 RL
2002/58/EG] fur rechtmaBig befunden worden ist.” Der EuGH seinerseits
statuiert, dass datenschutzrechtliche Vorgaben nach Art. 6 Abs. 1 DSGVO
nicht gelten, wenn der werbliche E-Mail-Versand gemald Art. 13 Abs. 2 RL
2002/58/EG stattfindet.”®

Die Aussagen des Generalanwalts und des Gerichts lassen damit einen
Auslegungsspielraum zu, wonach Art. 13 RL 2002/58/EG nur dann die werb-
liche Datennutzung abschliel3end und ohne Notwendigkeit des Ruckgriffs
aufdie DSGVO regelt, wenn die Voraussetzungen der Vorschrift kumulativ
erfullt sind und die Werbeansprache danach rechtmaRig erfolgt. Dies hielle
im Umkehrschluss, dass bei einer nicht nach Art. 13 Abs. 2 RL 2002/58/EG
gestatteten Datenverwendung Art. 6 Abs. 1 lit. f DSGVO wieder als Pruf-
und Zulassigkeitsmalstab in Frage kommen kénnte.?” Uberdies stellt die in
Art. 13 Abs. 1 RL 2002/58/EG normierte Einwilligung als Voraussetzung fur
werbliche Kontaktaufnahmen den Regelfall dar. Uber Art. 2 lit. fRL 2002/58/
EGin Verbindung mit Art. 94 Abs. 2 DSGVO gelten fUr diese Einwilligung die
Wirksamkeitsvoraussetzungen der DSGVO, so dass Uber diesen Verweis
eine Legitimationsgrundlage im Sinne des Art. 4 Nr. 11 in Verbindung mit
Art. 6 Abs. 1 lit. a DSGVO gegeben sein muss.

Auch in der Annahme, dass die Zuldssigkeitsbedingungen fur die Werbe-
ansprachen unter Verwendung elektronischer Kommunikationsmittel und
die damit verbundene Datennutzung ausschliel3lich nach den Vorgaben
der RL2002/58/EG ohne Ruckgriff auf Art. 6 DSGVO zu beurteilen ist, kann
eine Aufsichtszustandigkeit der Datenschutzaufsichtsbehorden unterstellt

35) Generalanwalt beim EuGH, 27.03.2025 - C-654/23, Rn. 52.

36) EuGH, a. a. O., Rn. 69.

37) Allerdings kann nach der BVerwG-Entscheidung mit einer wettbewerbswidrigen
Datenverwendung kein berechtigtes Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO verfolgt
werden.
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werden. Nach 8 20 Abs. 1 Saarlandisches Datenschutzgesetz kontrolliert
die saarlandische Landesbeauftragte fur Datenschutz und Informations-
freiheit die Einhaltung der Vorschriften der DSGVO und anderer daten-
schutzrechtlicher Bestimmungen. Ungeachtet der Form der nationalen
Umsetzung, handelt es sich bei den Vorschriften der RL 2002/58/EG um
solche mit datenschutzrechtlichem Wesenskern, die laut Rechtsprechung
der sachlichen Prufungskompetenz der Datenschutzaufsichtsbehorden
unterworfen sein kdnnen.*®

Soweit vor diesem Hintergrund in der Literatur vertreten wird, dass ange-
sichts unterschiedlicher Schutzzwecke und -guter der RL 2002/58/EG und
der DSGVO eine Aufsichtszustandigkeit der Datenschutzbehorden nicht
vorliegen kénne, kann dies nicht Uberzeugen. Art. 13 Richtlinie 2002/58/EG
dient mit Blick auf Erwagungsgrund 40 der Richtlinie zundchst dem Privat-
spharenschutz im Sinne von Art. 7 Grundrechtecharta der Europaischen
Union (GRCh); der Schutzbereich der Richtlinie ist allerdings auch anhand
derinArt. 1 Abs. 1in Verbindung mit Abs. 2 RL 2002/58/EG und Erwagungs-
grund 2 konturierten normativen Zielsetzung, wonach ein gleichwertiger
Schutz der Grundrechte und Grundfreiheiten ,insbesondere des Rechts
auf Privatsphare, in Bezug auf die Verarbeitung personenbezogener Daten
im Bereich der elektronischen Kommunikation [...]" in der Gemeinschaft
gewahrleistet werden soll, und unter BerUcksichtigung des Verhaltnisses
des den Rechtsakten zugrundeliegenden Primarrechts zu beurteilen. Der
Privatsphdrenschutz nach Art. 7 GRCh und der Schutz personenbezogener
Daten nach Art. 8 GRCh werden dabei nicht als autonome Schutzguter inter-
pretiert, sondern es wird vielmehr von korrespondierenden Schutzzielen
und einer ,einheitlichen Schutzverbirgung” ausgegangen,® die letztlich fur
eine Aufsichtszustandigkeit der Datenschutzbehorden fur die Datenver-
wendung im Rahmen der E-Mail- und Telefon-gestutzten Direktwerbung
spricht.

38) Verwaltungsgericht des Saarlandes, Urteil vom 29.10.2019 - 1 K 732/19, Rn. 117, juris,
zu § 25 Telekommunikation-Telemedien-Datenschutzgesetz: Verwaltungsgericht Hannover,
Urteil vom 19.03.2025 - 10 A 5385/22, Rn. 65 ff, juris..

39) EuGH, Urteil vom 17.06.2021 - C-597/19, Rn. 113 ff. Bundesverfassungsgericht,
Beschluss vom 06.11.2019 - 1 BvR 276/17, BVerfGE 152, 216-274, Rn. 99-101, juris.
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4.5 Videouberwachung

Soweit Beschwerden und Hinweise zu VideoUberwachungsmalnahmen
seit Jahren den Lowenanteil der an das Datenschutzzentrum adressierten
Anliegen ausmachen, war im zurtckliegenden Berichtszeitraum erneut ein
erheblicher Anstieg der Fallzahlen von 255 (2024) auf 343 zu verzeichnen.
Wahrend die Anzahl der vorgetragenen VideoUberwachungsmalinahmen
im unternehmerischen Kontext, hier vor allem im Gastgewerbe und hin-
sichtlich der Uberwachung von Mitarbeitenden, weitgehend auf konstan-
tem Niveau blieb, sind Anfragen und Beschwerden zu von Privatpersonen
betriebenen UberwachungsmafRnahmen erheblich angestiegen.

Dabei sind die faktischen Moglichkeiten der Aufsichtsbehorde

bezUglich einer noch einzelfallangemessenen Sachbefassung

mit Anliegen zur privaten Videouberwachung und die Er-

wartungshaltung der beschwerdefihrenden Personen

haufig nicht deckungsgleich. Oftmals werden zeitnahe

Aufsichtsmaflinahmen, Vorortprifungen, die Entfernung

von Kameras und die Verhangung von GeldbuBen verlangt,

ohne dass dies mit den gegebenen Ressourcen Uberhaupt

leistbar oder sachgerecht ware. Dem liegt haufig auch eine

datenschutzferne Maotivlage zugrunde, soweit streitbehaftete

Nachbarschaftsverhaltnisse zu wechselseitigen Beschwerden, zu

einer erheblichen Aufladung von Verfahren und damit zwangslaufig auch
zu einer generellen Zunahme der Verfahrensdauern fUhren.

Uberwachung von Verkaufsautomaten

Im Berichtszeitraum adressierten wiederholt Beschwerden und Kontroll-
anregungen die kameragestutzte Uberwachung von Verkaufsautomaten.
Im &ffentlichen Raum sind mittlerweile eine Vielzahl von Warenautomaten
zu finden, mit denen ganztagig unterschiedlichste Bedurfnisse in einem
zumeist niedrigpreisigen Marktsegment gedeckt werden kénnen. Die an-
gebotenen Produktsortimente sind dabei genauso vielgestaltig wie die
anzutreffenden Uberwachungsszenarien.
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Im Rahmen der durchgefihrten Untersuchungen wurde dabei oftmals
erkennbar, dass den Kameraeinsatzen keine tragfahigen datenschutzrecht-
lichen Rahmenkonzepte zugrunde gelegt wurden oder Voruberlegungen
vorausgegangen sind, sondern diese nahezu beliebig ausgestaltet waren. So
konnten die mit der Uberwachung verfolgten Zwecke bzw. die angeftihrten
Gefahrdungen haufig nicht auf eine belastbare Tatsachengrundlage ge-
stutzt werden oder die raumliche Ausdehnung der Uberwachung ging
erheblich Uber das zur Wahrnehmung der verfolgten Schutzzwecken er-
forderliche Maf3 hinaus; in Einzelfallen wurde so statt der fokussierten
Uberwachung eines einzelnen Verkaufsautomaten die vollkommen un-
verhaltnismafige Erfassung ganzer StraBenziuge festgestellt. Auch eine
hinreichende Transparenz durch eine Informationserteilung im Sinne des
Art. 13 DSGVO durch geeignete Hinweisschilder war oftmals nicht gewahr-
leistet. In einem der untersuchten Falle wurde ein Verfahren nach dem
Ordnungswidrigkeitengesetz eingeleitet.

Grundsatzlich kann eine kameragestutzte Uberwachung solcher Verkaufs-
automaten zulassig sein, wenn die Rahmenbedingungen nach Art. 6 Abs. 1
lit. f DSGVO Berucksichtigung finden, d. h. wenn der Kameraeinsatz zur
Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten
erforderlich ist und schutzwUrdige Interessen und Grundfreiheiten der
betroffenen Personen nicht Uberwiegen.

* Als berechtigtes Interesse gilt nicht nur ein rechtliches, sondern auch jedes
nicht von der Rechtsordnung missbilligte tatsachliche Interesse wirtschaft-
licher oder ideeller Art. Das Interesse an der VideolUberwachung muss
objektiv begrindbar sein und sich aus einer konkreten Sachlage ergeben.
So kann im Kontext der Warenautomaten die Verhttung von Vandalis-
musschaden oder der Schutz vor Eigentumsdelikten als berechtigtes In-
teresse Berucksichtigung finden, jedoch muss die Gefahr durch konkrete,
einzelfallbezogene Tatsachen begrindbar sein; das heilst, der Kamera-
betreiber muss konkrete Tatsachen anflihren, aus denen sich eine Ge-
fahrdungslage ergibt, die Uber das allgemeine Lebensrisiko hinausgeht.*?

40) BVerwG, Urteil vom 27.03.2019- 6 C 2.18, Rn. 28, juris.
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FUr Automatenbetreiber ist daher entscheidend, dass durch eine hin-
reichende Dokumentation von bereits eingetretenen Schadensereig-
nissen (bspw. in Form von Schadensmeldungen an Versicherungen
oder Polizeidienststellen) eine konkrete Gefahrdungslage belegt
werden kann. Zwar kann auch eine prognostische Beschreibung
eines spezifischen Gefahrdungsrisikos zur Glaubhaftmachung aus-
reichend sein, allerdings muss die Gefahrenprognose objektiv be-
lastbar sein. So ist es nicht ausreichend, wenn ein Uberfallrisiko auf
Mitarbeitende skizziert wird, allerdings weder das niedrigpreisige
Warensortiment noch die regelmaldig geringe Bargeldmenge al-
lein fUr ein solches Gefahrdungsrisiko fur Mitarbeitende sprechen.

+ Ein belastbares berechtigtes Interesse reicht allein nicht aus, die Uber-
wachungsmalnahme muss fur die Erreichung dieser Zwecke auch er-
forderlich sein. Das Erforderlichkeitsmerkmal ist ausschlief3lich dann
gegeben, wenn der Verarbeitungszweck nicht in zumutbarer Weise eben-
so wirksam mit anderen Mitteln erreicht werden kann, die weniger stark
in die Grundrechte und -freiheiten der betroffenen Personen eingreifen.
Zudem ist die Erforderlichkeit gerade auch unter BerUcksichtigung des
Grundsatzes der Datenminimierung nach Art. 5 Abs. 1 lit. ¢ DSGVO zu
beurteilen und fur kameragestitzte Uberwachungsmalnahmen dem-
entsprechend eine Beschrankung der Uberwachung in réumlichem
und/oder zeitlichem Kontext auf das notwendige Mal3 hin zu prufen.

Da Schadenshandlungen zumeist unmittelbar in raumlicher Nahe
zum Verkaufsautomaten drohen, kann eine weitraumige Erfassung
eines ganzen StralBenzuges nicht mit dem Erforderlichkeitsmerkmal
und dem Grundsatz der Datenminimierung in Einklang stehen. Zu-
lassig kann allenfalls eine rdumlich fokussierte Uberwachung des
nahen Umfelds des Verkaufsautomaten sein und gegebenenfalls ist
zu prufen, inwiefern durch eine geanderte Aufstellung die mit der
Uberwachung verbundene Eingriffstiefe reduziert werden kann.

* Im Rahmen der eigentlichen Interessenabwdgung sind die grundrecht-
lich geschutzten Positionen des Kamerabetreibers - hier vor allem die
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unternehmerische Freiheit im Sinne des Art. 16 Grundrechtecharta der
Europaischen Union (GRCh) und der Schutz des Eigentums aus Art. 17
GRCh - gegen das Grundrecht der Betroffenen auf Datenschutz (Art. 8
GRCh) abzuwagen. Die Interessen und Grundrechte und Grundfreiheiten
von Verkehrsteilnenmern, Passanten sowie Anwohnern, die im Rahmen
raumlich weitreichender UberwachungsmaBnahmen im 6ffentlichen Ver-
kehrsraum und auf fremden Grundstucken betroffen sind, Uberwiegen
dabei regelmaRig das verfolgte Uberwachungsinteresse. Zwar werden
diese im offentlichen Raum nur in ihrer Sozialsphare tangiert, jedoch
streitet fUr die betroffenen Personen der Umstand, dass ihre Interessen
oder Grundrechte und Grundfreiheiten, die in die Abwadgung miteinzu-
beziehen sind, gerade auch mit Blick auf Erwagungsgrund 47 durch die
spezifische verninftige Erwartungshaltung der betroffenen Personen
konturiert werden.

Im Fall einer raumlich ausgedehnten Uberwachung von Verkaufsautomaten
geben erfasste Personen Uberwiegend weder Anlass zu ihrer Uberwachung
noch kénnen sie sich ihr je nach Ausgestaltung entziehen. Mit Blick auf die
zumeist unmittelbar an einem Verkaufsautomaten angebrachten Hinweis-
schilder haben Betroffene vor Betreten des Uberwachten Bereichs auch
haufig keine Gelegenheit, diese Pflichtinformationen nach Art. 13 DSGVO
zur Kenntnis zu nehmen. Vor diesem Hintergrund kann datenschutzrecht-
lich allenfalls eine raumlich eng begrenzte, klar auf den Automaten aus-
gerichtete Kamerauberwachung zuldssig sein.

Transparenz als Zulassigkeitsmal3stab fir Kameraeinsatze

Die Herstellung hinreichender Transparenz gegenuber der von einer Daten-
verarbeitung betroffenen Person ist zwingende Folge der bereits in Art. 5
Abs. 1 lit. a DSGVO normierten Nachvollziehbarkeit. Wahrend fur die Ein-
willigung nach Art. 4 Nr. 11 in Verbindung mit Art. 6 Abs. 1 lit. a DSGVO
eine hinreichende Informiertheit eine bereits tatbestandliche Wirksam-
keitsvoraussetzung darstellt, erkannte die Rechtsprechungim Zusammen-
hang mit der Interessenabwagung nach Art. 6 Abs. 1 lit. f DSGVO in einer
unzureichenden Umsetzung des Transparenzgebots zwar auch einen
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sanktionswurdigen VerstoR3, verneinte allerdings eine unmittelbare Aus-
wirkung des Transparenzdefizits auf die Zulassigkeit der zugrundeliegenden
Datenverarbeitung; d. h. trotz des Fehlens oder der Unvollstandigkeit einer
Information nach Art. 13 DSGVO gegenuber der betroffenen Person, konnte
die fur sie intransparente Datenverarbeitung als zulassig erachtet werden.”’

Wahrend gemessen am Mal3stab der vernunftigen Erwartung der be-
troffenen Person im Sinne des Erwagungsgrunds 47 der DSGVO bei Trans-
parenzdefiziten eine fur die von einer Datenverarbeitung betroffenen
Person objektiv fernliegende, Uberraschende Datenverarbeitung grund-
satzlich kaum nach Art. 6 Abs. 1 lit. f DSGVO legitimiert werden konnte,
scharft der Europdische Gerichtshof* die unmittelbare Bedeutung
von Transparenz fur die Zulassigkeit der damit verbundenen
Datenverarbeitung nach. Das Gericht statuiert dabei, dass
eine NichterfUllung der Information Uber das durch den
Verantwortlichen verfolgte berechtigte Interesse zum
Zeitpunkt der Datenerhebung zur Folge hat, dass eine
Datenverarbeitung sodann nicht auf Art. 6 Abs. 1 lit. f

DSGVO gestutzt werden kann.

So einleuchtend diese Auslegung des EuGH zunachst klingt,

so weitreichend sind die Folgen fur die Bandbreite moglicher
kameragestutzter Verarbeitungshandlungen, die ganz uber-
wiegend ausschlieBBlich gestutzt auf die Interessenabwagung nach Art. 6
Abs. 1 lit. f DSGVO erfolgen konnen. Wahrend sich hinreichende Trans-
parenz durch Hinweisschilder fur stationdre UberwachungsmaBnahmen
weitestgehend unproblematisch erreichen lasst, kann eine Informations-
erteilung fur mobile Kameraeinsatze oftmals nicht garantiert werden; denn
potenziell nicht begrenzte Erfassungsbereiche erschweren die Herstellung
hinreichender Transparenz gegeniiber allen von der Uberwachung be-
troffenen Personen. Die bisher offene Frage, ob dabei Informationspflichten

41) Bspw. Osterreichisches Bundesverwaltungsgericht, Urteil vom 11.12.2023 - W137
2259819-1, Schleswig-Holsteinisches Verwaltungsgericht, Urteil vom 07.08.2024 - 8 A
159/20, Rn. 54 ff., juris.

42) EuGH, Urteil vom 09.01.2025 - C-394/23, Rn. 52.
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nach Art. 13%° oder Art. 14 DSGVO*“ gelten, ist mit dem Urteil des EUGH vom
18. Dezember 2025% zugunsten von Art. 13 DSGVO entschieden worden.

Da eine Anzahl an Beschwerden und Kontrollanregungen gerade auch mobile
Kameraeinsatze zum Gegenstand hat, ergeben sich in diesem Zusammen-
hang mit Blick auf das nunmehr zwingende Transparenzgebot grundsatzliche
Fragen zur Einsatzzulassigkeit. Angesichts einer Zunahme an Verfahren
betreffend den Einsatz von Dashcams in privaten Fahrzeugen, ist unter Zu-
grundelegung der Rechtsprechung des EuGH einstweilen offen, wie eine
solche Datenverarbeitung, der typischerweise Beweissicherungsinteressen
im Zusammenhang mit Unfallgeschehen zugrunde liegen, datenschutzrecht-
lich legitimiert sein kann; denn selbst fur den Fall der Anbringung eines den
Vorgaben nach Art. 13 DSGVO gentgenden Hinweisschildes ist aufgrund
der haufig anzutreffenden raumlichen Ausdehnung der Erfassungsbereiche
gerade raumlich-situativ nicht gewahrleistet, dass betroffene Passanten, Ver-
kehrsteilnehmer und sonstige Dritte Gelegenheit haben, das angebrachte
Schild und die darin enthaltenen Information zur Kenntnis zu nehmen.
Dabei konnen fur die Betroffenheit auch spezifische technische Rahmen-
bedingungen der Datenverarbeitung bspw. die Aufnahme lediglich wenige
Sekunden umfassender Loops, die nur im Ereignisfall langer gespeichert
werden, oder sog. Blackbox-Verfahren keinen Unterschied machen.

4.6 E-Mail an den Chef: Forderungsdurchsetzung als
Datenschutzverstof

Eine Verarbeitung personenbezogener Daten zur Verfolgung und Durch-
setzung zivilrechtlicher Anspruche ist in weitem Umfang datenschutzrecht-
lich zulassig. Glaubiger einer Forderung haben grundsatzlich ein berechtigtes
Interesse rechtlicher und wirtschaftlicher Art daran, bestehende oder

43) Schleswig-Holsteinisches Verwaltungsgericht, a. a. O., Rn. 44 ff.; Europdischer
Datenschutzausschuss, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten
durch Videogerdte, Rn. 110.

44) Verwaltungsgericht Ansbach, Beschluss vom 22.03.2024 - AN 14 K 22.00995 (nicht
verdffentlicht).

45) EuGH, Urteil vom 18.12.2025 - C-422/24, Rn. 33 ff.
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vermeintliche Forderungen gegenuber ihren Schuldnern durchzusetzen,
entweder selbst oder unter Zuhilfenahme einer damit beauftragte dritten
Person, beispielsweise einen Rechtsanwalt. Die Rechtsgrundlage fur die
Verarbeitung der diesbezUglichen Betroffenendaten (Schuldnerdaten) folgt
regelmalig aus Art. 6 Abs. 1 lit. f DSGVO.*®

Auch zu Zwecken der Kontaktaufnahme mit dem Schuldner ist es neben
den gesetzlich geregelten Registerabfragen, in erster Linie der Melde-
registerabfrage nach den 88 44 f. Bundesmeldegesetz, daher zulassig, dass
Glaubiger oder Rechtsanwalte auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO
eigenstandig Recherchen Uber das Internet oder die sozialen Netzwerke
durchfuhren, um die Anschrift des Schuldners in Erfahrung zu bringen. Zu
berucksichtigen ist jedoch, dass hierbei die Grundsatze der Erforderlichkeit
und VerhaltnismaBigkeit gewahrt werden und der Glaubiger neben seinem
Anspruchsverfolgungsinteresse auch die berechtigten Interessen seines
Schuldners im Blick hat.

In einem uns im Berichtszeitraum zugetragenen Sachverhalt ist letzteres
nicht passiert. Dort hatte ein mit der Geltendmachung einer Forderung
eines Energieversorgungsunternehmens beauftragter Rechtsanwalt die
Kontaktmaoglichkeit zu dem mutmaRlichen Schuldner bzw. zu einer dieser
nahestehenden Person Uber deren Arbeitgeber gesucht.

Hintergrund des Mandats waren ausstehende Forderungen aus Ver-
sorgungsleistungen fur eine leerstenende Immobilie einer verstorbenen
Person. Nach erfolgloser Recherche der Wohnadressen naherer An-
gehoriger und potenzieller Erben ermittelte der Rechtsanwalt Uber das
Internet eine Person gleichen Nachnamens, deren Vornamen er auch der
Todesanzeige der verstorbenen Schuldnerin entnehmen konnte. Dies
genugte ihm sodann, um zunachst telefonisch und daraufhin via E-Mail-
Kontakt zu dieser Person Uber deren Arbeitgeber zu suchen, welchen er
ebenfalls Uber das Internet ausfindig machen konnte. Die E-Mail adressierte
er dabei an eine Funktionsadresse des Arbeitgebers, welche ihm hierzu

46) Buchner/Petri, in: Klihling/Buchner, DSGVO (4. Aufl. 2024), Art 6 Rn. 166e.
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von diesem genannt worden war. Er schilderte hierin kurz den Sachverhalt,
ging insbesondere auf die noch bestehenden Forderungen ein, und bat die
betroffene Person um Ruckmeldung, falls es sich bei ihr um die Ehefrau
oder die Tochter des Sohnes der verstorbenen Schuldnerin handeln sollte.

Diese Form der Kontaktaufnahme war rechtswidrig und verletzte die be-
troffene Arbeitnenhmerin in inren datenschutzrechtlichen Positionen. Zwar
kann die Kontaktaufnahme zu einem Schuldner auch am Ort des Arbeit-
gebers gesucht werden, insbesondere, wenn andere Mittel der Adress-
ermittlung ausgeschopft sind; der Kontakt muss hierbei jedoch in diskreter
Form aufgenommen werden, d. h. chne Benennung des Grundes und in
einer Weise, welche sicherstellt, dass nur die betroffene Person selbst und
nicht das Arbeitsumfeld hiervon Kenntnis erlangt.

Letzteres kann in der Regel durch ein Schriftstlck erfolgen, welches im
Adressfeld des Umschlags einen Vermerk wie ,Personlich”, ,Vertraulich”
oder ,Eigenhandig” enthalt. Hierdurch wird sichergestellt, dass das Schrift-
stick nur von dem genannten Empfanger ge6ffnet werden darf und nicht
von Arbeitskollegen oder der Poststelle.

Die betroffene Person sah durch die E-Mail, welche zudem noch von einer
Arbeitskollegin gelesen werden konnte, zu Recht eine ehrverletzende Wir-
kung ausgehen, und sah nicht zuletzt auch ihre Reputation gegenuber
ihrem Arbeitgeber gefahrdet.

Als Konsequenz des festgestellten Verstol3es gegen das Datenschutzrecht
wurde gegenuber dem handelnden Rechtsanwalt als Verantwortlichem
nach Art. 4 Nr. 7 DSGVO eine Verwarnung nach Art. 58 Abs. 2 lit. b DSGVO
ausgesprochen.
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5.

Das Verarbeitungshandeln im Bereich der Wohnungsvermietung und -ver-
waltung war auch im zurUckliegenden Berichtszeitraum haufiger Gegen-
stand von an das Datenschutzzentrum adressierten Beschwerden und
Beratungsanfragen. Die Bandbreite an potenziellen VerstdRen ist erheblich;
trotzdem wiederholen sich regelmal3ig aber im Wesentlichen Sachverhalte,
soweit Datenweitergaben durch Vermieterinnen und Vermieter oder durch
Wohnungsverwaltungen sowie ein Uberschielender oder intransparenter
Umgang mit Daten von Mieterinnen und Mieter vorgetragen werden.

5.1 Gesundheitsdaten im Mietverhaltnis

Auch wenn ein wohlmeinender Zweck verfolgt wurde

und diese im Interesse der betroffenen Person erfolgen

soll, sind bei der Verarbeitung besonderer Kategorien
personenbezogener Daten nach Art. 9 Abs. 1 DSGVO im

Rahmen eines Mietverhaltnisses spezifische Rahmen-

bedingungen zu berucksichtigen. Sollen in einem Miet-

objekt, das vor allem von Seniorinnen und Senioren

bewohnt wird, die Daten der Mieterinnen und Mieter um

Angaben zu behandelnden Arztinnen und Arzten, Pflege-

diensten und -stufen erganzt werden, handelt es sich dabei um
Gesundheitsdaten im Sinne des Art. 4 Nr. 15 DSGVO in Verbindung mit
Art. 9 Abs. 1 DSGVO, fur die die Verarbeitungsbedingungen nach Art. 9
Abs. 2 DSGVO gelten.
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Der Begriff der Gesundheitsdaten - mithin personenbezogene Daten, die
sich auf die korperliche oder geistige Gesundheit einer naturlichen Person,
einschliel3lich der Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen Uber deren Gesundheitszustand hervor-
gehen - ist dabei nach der Rechtsprechung®’ weit auszulegen und erfasst
auch Informationen, bei welchen Arztinnen oder Arzten eine betroffene
Person in Behandlung steht.*®

Im Fall der Beschwerde einer Bewohnerin konnte die diesbezUgliche Daten-
verarbeitung entgegen der Rechtsauffassung des Verantwortlichen nicht
auf Art. 6 Abs. 1 lit. d DSGVO gestUtzt werden, wonach die Verarbeitung
erforderlich ist, um lebenswichtige Interessen der betroffenen Person oder
einer anderen naturlichen Person zu schitzen. Diese Vorschrift kann gemafl3
Satz 2 des Erwagungsgrunds 46 der DSGVO nur dann Berucksichtigung
finden, wenn - bspw. in Akut- oder Ausnahmesituationen - nicht auf eine
andere datenschutzrechtliche Legitimationsgrundlage zurtckgegriffen
werden kann. Soweit im verfahrensgegenstandlichen Zusammenhang
eine institutionalisierte, aktenmaliige Verarbeitung von Gesundheitsdaten
von Mieterinnen und Mieter fUr den Eventualfall stattfinden sollte, konnte
mithin nicht auf Art. 6 Abs. 1 lit. d DSGVO, sondern nur auf die ausdruck-
liche Einwilligung der betroffenen Personen nach Art. 9 Abs. 2 lit. a DSGVO
abgestellt werden.

Nach Ubersendung einer Warnung nach Art. 58 Abs. 2 lit. a DSGVO er-
widerte der Vermieter, dass die Erhebung und Verarbeitung dieser Gesund-
heitsdaten ohnehin auf freiwilliger Basis erfolgt sei, auch wenn dies den
betroffenen Personen gegentber nicht hinreichend deutlich gemacht
wurde. Da letztlich glaubhaft war, dass die Interessen des Vermieters und
der Mieterinnen und Mieter deckungsgleich waren und der Prozess um-
gehend umgestaltet wurde, blieb es bei der Warnung als aufsichtsrecht-
liche Malsnahme.

47) EuGH, Urteil vom 04.10.2024 - C-21/23.
48) Osterreichisches Bundesverwaltungsgericht - Urteil vom 03.06.2024 - BYwG W 292
22282284-1.
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5.2 Anbahnung und Beendigung von Mietverhaltnissen

Haufig thematisieren Kontrollanregungen Wohnungsannoncen, in denen
Immobilienmaklerinnen und -makler oder Vermieterinnen und Vermieter
die Ubersendung von Mietselbstauskinften und Bonitatsauskinften zur
Vereinbarung von Besichtigungsterminen voraussetzen. In derartigen
Fallen werden regelmaliig kombinierte Hinweise nach Art. 58 Abs. 1 lit. d
DSGVO und Warnungen nach Art. 58 Abs. 1 lit. a DSGVO unter Hinweis auf
die ,Orientierungshilfe zur Einholung von Selbstauskinften bei Mietinte-
ressent:innen™” an die jeweiligen Verantwortlichen gesandt; unter Berdck-
sichtigung eines gestuften Mietanbahnungsprozesses ist eine Verarbeitung
von Daten von Mietinteressentinnen und -interessenten aus einer
Selbstauskunft als Voraussetzung fur die Einrdumung eines Be-
sichtigungstermins regelmafig nicht nach Art. 5 Abs. 1lit. ain

Verbindung mit Art. 6 Abs. 1 lit. b oder f DSGVO und Art. 5

Abs. 1 lit. ¢ DSGVO legitimiert.

Die datenschutzrechtliche Bewertung von Miet-
anbahnungsprozessen beschrankt sich indes nicht auf
Selbstauskiinfte und Bonitatsnachweise, sondern umfasst

auch den Umgang mit Daten aus friheren Mietverhalt-

nissen. Gelegentlich kennen sich Vermieterinnen und Ver-

mieter sowie Wohnungsinteressentinnen und -interessenten

aus fraheren Mietverhaltnissen und nicht immer sind diese einver-
nehmlich und konfliktfrei geendet. FrUhere Mieterinnen und Mietern, die
sich treuwidrig verhalten oder erhebliche Mietrtckstande hinterlassen
haben, sind fur Vermieterinnen und Vermieter dabei bei Eingehung eines
erneuten Mietverhaltnisses regelmaRig nicht erste Wahl. Insoweit konnen
bzw. mussen Vermieterinnen und Vermietern Daten aus friheren Miet-
verhaltnissen verarbeiten, allerdings gilt es fur Datenverarbeitungen im
Rahmen von Blacklists spezifische Anforderungen zu beachten.

49) abrufbar unter https.//www.datenschutz.saarland.de/fileadmin/user_upload/uds/
alle_Dateien_und_Ordner_bis_2025/themen/OH_Mietinteresse_DSK 240124 V1.pdf..
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In einem Beschwerdeverfahren wurde vorgetragen, dass ein Mietinteressent
von einem potenziellen Vermieter aufgrund von Aul3enstanden aus einem
friheren Mietverhaltnis eine Absage erhalten habe. Mit Blick auf eine be-
reits erteilte Restschuldbefreiung nach einem Privatinsolvenzverfahren,
unter Berucksichtigung des erheblichen Alters der noch dokumentierten
Mietforderung und mangels einer transparenten Information Uber diese
Datenverarbeitung, sah sich der Mietinteressent in seinen Rechten ver-
letzt. Der Beschwerdegegner teilte mit, dass gestutzt auf Art. 6 Abs. 1 lit. f
DSGVO das berechtigte Interesse verfolgt werde, sich vor Mietnomaden,
Schuldnern und Negativmietern - insbesondere dann, wenn diese bereits
Mieter waren - zu schitzen. Laut Loschkonzept wurden personenbezogene
Daten in diesem Zusammenhang fur einen Zeitraum von 15 Jahren ge-
speichert. Dokumentierte Forderungen allein seien allerdings kein Aus-
schlusskriterium, da eine positive Bonitatsauskunft - die standardmangig
eingeholt werde - zur Anbahnung eines Mietverhaltnisses beitragen kann.
Eine transparente Information im Sinne der Art. 13 oder 14 DSGVO sei nicht
erfolgt, da die Datenerhebung vor Inkrafttreten der DSGVO erfolgt sei.””
Obin dem konkreten Fall MalBnahmen zur Forderungsbetreibung ergriffen
oder Vollstreckungstitel erwirkt wurden, war nicht dokumentiert.

Letztlich war allerdings die langjahrige Datenspeicherung fur den verfolgten
Zweck angesichts des festgestellten Informationsdefizits, der verniinftigen
Erwartungen des Beschwerdefuhrers und Uberwiegender schutzwirdige
Interessen und Grundrechte/-freiheiten nicht legitimiert:

* Das dargelegte Interesse - die Minimierung des Risikos eines erneuten
Forderungsausfalls durch Eingehung eines Mietverhaltnisses mit einem
in der Vergangenheit saumigen Mieter - war als wirtschaftliches Inte-
resse berechtigt und als Ausdruck der grundrechtlich geschitzten
Privatautonomie anerkennenswert. Die langjahrige Datenspeicherung
Uber einen Forderungsausfall erfolgte auf Vorrat - soweit sie aus-
schlielRlich Relevanz fUr den Fall entfaltet, dass die betroffene Person
erneut als Mietinteressent in Erscheinung tritt - und von dieser ging

50) Art. 99 DSGVO: Inkrafttreten: 24.05.2016, Geltungseintritt: 25.05.2018.
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mit Blick auf die potenziellen Folgen fur die betroffene Person eine be-
nachteiligende Wirkung aus.”' Berechtigte Interessen des Verantwort-
lichen und schutzwuUrdige Interessen der betroffenen Person sind
damit vor dem Hintergrund eines langjahrigen Verarbeitungshandelns
und sich im Zeitablauf verandernder Positionen abzuwdgen. Je langer
die Daten Uber einen Forderungsausfall von betroffenen Mieterinnen
und Mietern gespeichert werden sollen, um so schwerer wiegen im
Zeitablauf ihre schutzwurdigen Interessen und um so hoher werden
die Anforderungen, die an das berechtigte Interesse zu stellen sind.

Grundsatzlich ist ein Blacklisting, das Daten zu vertrags-/treuwidrigem Ver-
halten oder Mietausfallen umfasst, moglich, allerdings mussen in diesem
Zusammenhang die Grundsatze der Verarbeitung personenbezogener
Daten nach Art. 5 Abs. 1 DSGVO, insbesondere mit Blick auf Transparenz,
Zweckbindung und Datenminimierung, ausreichend operationalisiert
werden. Da im beschwerdegegenstandlichen Fall keine transparente
Informationserteilung hinsichtlich der Datenverarbeitung fur ein solches
Blacklisting im Sinne des Art. 13 oder 14 DSGVO erfolgt war,>” kein Nach-
weis fur die Umsetzung eines geeigneten Informationsprozesses fur Altfalle
als organisatorische MalBnahme gefuhrt werden konnte oder Uberhaupt
nach Beendigung des Mietverhadltnisses irgendeine Kontaktaufnahme
mit dem Beschwerdefuhrer hinsichtlich des Mietausfalls dokumentiert
war, war nicht ersichtlich, dass dieser verntnftigerweise mit der ihn be-
treffenden Datenverarbeitung (noch) rechnen musste. Auch eine erteilte
Restschuldbefreiung pragte vor dem Hintergrund des Informationsdefizits
die Erwartungshaltung entscheidend, da diese gerade darauf abzielt, eine
erneute Teilnahme am Wirtschaftsleben®® zu ermoglichen.

51) EuGH, Urteil vom 07.12.2023 - C 26/22 und C 64/22, Rn. 94; Simitis/Hornung/Spiecker
gen. Déhmann, a. a. O., Rn. 109, beck-online.

52) Da die Datenerhebung vor Inkrafttreten der DSGVO erfolgt ist, bedingt Art. 94 DSGVO
die Notwendigkeit der Priifung der Datenverarbeitungen, die vor dem 25.05.2018
eingesetzt haben. Auch ein Datenverarbeitungshandeln, dass nach der Rechtslage bis zum
24.05.2018 datenschutzrechtlich ggfls. zuldssig erfolgt sein kann, musste notwendigerweise
auf die Zuldssigkeit der Verarbeitungsbedingungen nach Geltungseintritt der DSGVO
geprdft werden.

53) EuGH, a. a. O., Rn. 98.
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* Auch ware der Verantwortliche fir den Fall einer friheren Datenldschung
nicht schlechter gestellt, da dieser vor Eingehung des Mietverhaltnisses
Bonitatsauskunfte Uber Mietinteressentinnen und -interessenten ein-
holte und damit ein hinreichend geeignetes Instrument eingesetzt wurde,
um die Kreditwirdigkeit bei der Mietanbahnung zu prufen und das Risiko
von zuklnftigen Mietausfallen zu reduzieren.

Der Verantwortliche wurde daher zur Loschung der fur Zwecke des Black-
listings verarbeiteten Daten des Beschwerdefuhrers und zur Erstellung
eines gednderten Loschkonzepts aufgefordert. Im Ubrigen wurde unter
Berucksichtigung der festgestellten strukturellen Defizite ein Verfahren
nach dem Ordnungswidrigkeitengesetz eingeleitet.

5.3 Risiken im Immobilienmanagement

Die Weitergabe personenbezogener Daten in der datenschutzrechtlichen
Verantwortlichkeit von Vermieterinnen und Vermietern oder Verwaltern
nach dem Wohnungseigentumsgesetz (WEG) wurde im Berichtszeitraum
in zahlreichen Fallen mit verschiedensten Auspragungen von beschwerde-
fuhrenden Personen vorgetragen.

In folgenden typischen Fallgestaltungen war eine Datenoffenlegung an
die empfangenden Stellen oder Personen datenschutzrechtlich nicht zu
beanstanden:

» Datenweitergaben zur Terminabstimmung an Handwerksbetriebe®*
und - im Fall einer VerduBerungsabsicht - an Immobilienmakler stel-
len nahezu den Beschwerdestandardfall dar und erfolgen nach
einer vorausgegangenen transparenten Informationserteilung nach
Art. 13 DSGVO mittels haufig von Verbanden zur Verfugung ge-
stellten, dem jeweiligen Mietvertrag angehangten Musterdaten-
schutzinformationen, datenschutzrechtlich in zuldassiger Weise.

54) Vgl. 30. Tdtigkeitsbericht Datenschutz 2021, 4.23.1.
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* Vor dem Hintergrund vermeintlich stattgefundener Stérungen innerhalb
einer Hausgemeinschaft - wie beispielsweise Ruhestérungen oder aber
auch der Anbau von Cannabispflanzen in einem Privatkeller - werden
oftmals MalBnahmen gegen Mieterinnen und Mieter ergriffen, denen
fUr die Adressaten erkennbar Beschluss- oder Sachbefassungen durch
WohnungseigentUmergemeinschaften zugrunde liegen. Ungeachtet
dessen, ob die Verursachung zunachst objektiv zutreffend einer Miet-
partei zugeschrieben werden kann, kdnnen SondereigentUmerinnen
oder -eigentimer im Rahmen des Informationsaustausches und Willens-
bildungsprozesses innerhalb der Gemeinschaft der Wohnungseigen-
tUmer derartige Beeintrachtigungen personenbezogen adressieren,
um ein vermietendes Mitglied, aus dessen Sondereigentum eine
Storung potenziell hervorgeht, zur Einwirkung anzuhalten;
denn Sondereigentimerinnen und -eigentimer sind
Uber § 14 Abs. 2 Nr. 1 WEG verpflichtet, das Sonder-
eigentum der Ubrigen Mitglieder der Gemeinschaft
nicht zu beeintrachtigen bzw. die Gemeinschaft der
Wohnungseigentimer hat nach § 14 Abs. 1 Nr. 2 WEG
gegenuber dem Sondereigentimer den Anspruch, dass
Regelungen - bspw. Hausordnungen und darin vor-
gesehene Verhaltenspflichten - gerade auch nach Ein-
wirkung auf die mietende Person® eingehalten werden.

* Die Weitergabe personenbezogener Daten von Mieterinnen und
Mieter - bspw. durch Zurverfugungstellung einer Kopie des Mietvertrags
- an Rechtsanwaltinnen/Rechtsanwalte anlasslich einer mietrechtlichen
Auseinandersetzung, ist regelmafiig nach Art. 6 Abs. 1 lit. b DSGVO - im
Rahmen der Abwicklung der mietvertraglichen Beziehung®® - oder nach
Art. 6 Abs. 1 lit. f DSGVO zulassig und stellt keinen Verstol? gegen das

55) BeckOGK/Falkner, 01.3.2025, WEG § 14 Rn. 44, beck-online.

56) Kiihling/Buchner/Buchner/Petri, 4. Aufl. 2024, DS-GVO Art. 6 Rn. 33, beck-online,
BeckOK DatenschutzR/Albers/Veit, 51. Ed. 01.02.2025, DS-GVO Art. 6 Rn. 43, beck-online,
Gola/Heckmann/Schulz, 3. Aufl. 2022, DS-GVO Art. 6 Rn. 30, beck-online; A. A. Simitis/
Hornung/Spiecker gen. D6hmann, Datenschutzrecht, DS-GVO Art. 6 Abs. 1 Rn. 32,
beck-online.
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Datenminimierungsgebot aus Art. 5 Abs. 1 lit. ¢ DSGVO dar. Relevante
Unterlagen mussen von Vermieterinnen und Vermietern vor Weitergabe
an den oder die mandatierte(n) Bevollmachtige(n) nicht dahingehend
,vorgepruft” werden, ob und welche Informationen fur die Rechtsdurch-
setzung letztlich erforderlich sind.

In nachfolgenden typischen Fallgestalten erfolgt eine Datenoffenlegung
ohne datenschutzrechtliche Legitimationsgrundlage:

* Eine Weitergabe der Information Uber die Kiindigung eines Mietverhalt-
nisses aufgrund von Zahlungsrickstanden durch einen Vermieter an
eine andere Mieterin per Messengernachricht, war als Verstol3 gegen
Art. 5 Abs. 1 lit. a in Verbindung mit Art. 6 Abs. 1 lit. f DSGVO zu quali-
fizieren. Vor dem Hintergrund einer freundschaftlichen Verbundenheit
von Adressatin und gekundigter Mieterin sowie dem vermeintlich wohl-
gemeinten Interesse des Vermieters, die geschasste Mieterin durch
gutes Zureden der Freundin zum Auszug zu bewegen und dieser -
sowie sich selbst - somit Rechtsverfolgungskosten zu ersparen, war
die Datenweitergabe nicht erforderlich und es standen Uberwiegend
schutzwurdige Interessen der Mieterin entgegen. Es wurde in diesem
Fall eine Verwarnung nach Art. 58 Abs. 2 lit. b DSGVO ausgesprochen.

+ Die Ubermittlung einer privat genutzten Mobilfunk- und Festnetznummer
eines Sondereigentumers durch einen Verwalter an einen Miteigentlimer
konnte nicht gestutzt auf Art. 6 Abs. 1 DSGVO erfolgen, soweit damit
aufgrund anhaltender Ruhestérungen aus dem Sondereigentum die Ge-
wahrleistung der Einhaltung der Hausordnung, die Streitbeilegung und
die Vermeidung von Rechtsverfolgungskosten verfolgt werden sollte.

Ein von Larmbelastigungen aus der vermieten Nachbarwohnung be-
troffener SondereigentUmer bat den Verwalter um Zurverfligung-
stellung der Anschrift des Vermieters, um sich bei diesem unmittelbar
Uber die Storungen beschweren zu konnen. Der Verwalter nahm dies
zum Anlass, dem SondereigentUmer nicht nur die erbetene Anschrift,
sondern auch Telefonnummern des vermietenden Miteigentimers
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mitzuteilen. Nach Ansicht des Verwalters war diese Weitergabe der
Telefonnummern gestitzt auf die Einwilligung des betroffenen Sonder-
eigentUmers, den Verwaltervertrag und die Interessenabwagung
zulassig. Die unmittelbare Ubermittlung der Telefonnummern effek-
tiviere die Streitbelegung, da der vermietende Sondereigentimer so
angerufen werden kénne, um Ruhestorungen mithéren zu kdnnen.
Uberdies sei es nicht Sache der Gemeinschaft der Wohnungseigen-
tumer, sich mit den angefuhrten Beeintrachtigungen auseinanderzu-
setzen. Zudem stunden den Mitgliedern der EigentUmergemeinschaft
ohnehin weitreichende Einsichtsrechte in die Verwaltungsunterlagen zu.

Weder die vorgelegte Einwilligung noch der Verwaltervertrag oder sich
daraus ergebende Sekundarpflichten gaben jedoch Anhaltspunkte
dafur her, dass diese Datenweitergabe legitimiert sein konnte. Soweit
der larmgeplagte Sondereigentimer lediglich eine Anschrift begehrte,
wurde durch die unverlangte Ubermittlung der Telefonnummern der
Informationswunsch Ubererfullt, so dass bereits eine Erforderlichkeit
im Sinne des Art. 6 Abs. 1 lit. f DSGVO nicht gegeben war. Zudem war
die Weitergabe dieser vor allem fur unmittelbare Kommmunikation mit
dem Verwalter hinterlegten Kontaktdaten fur den betroffenen Sonder-
eigentUmer nicht objektiv erwartbar. Auch der Hinweis auf dasin § 18
Abs. 4 WEG geregelte Einsichtsrecht stritt letztlich nicht fur Zuldssig-
keit; denn das passive, durch den Verwalter fir die Gemeinschaft zu ge-
wahrende Einsichtsrecht unterscheidet sich zum einen konzeptionell von
der beschwerdegegenstandlichen proaktiven Weitergabe von Kontakt-
informationen, zum anderen ist die Zuldssigkeit einer Ausdehnung dieses
Einsichtsrechts auf Uber die ladungsfahige Anschriften hinausgehende
Kontaktinformationen der Mitglieder der Gemeinschaft strittig.>’

GegenUber dem Verwalter wurde vor diesem Hintergrund eine Ver-
warnung nach Art. 58 Abs. 2 lit. b DSGVO ausgesprochen.

57) BeckOK WEG/Elzer, 61. Ed. 1.7.2025, WEG § 18 Rn. 171, beck-online.
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6.

6.1 Ubermittlungspflicht in Ermittlungsverfahren

Bei der Ermittlung strafrechtlich relevanter Sachverhalte sind Staatsanwalt-
schaft und Polizei haufig auf Informationen angewiesen, die bei privaten
Stellen vorhanden sind. Invielen Fallen handelt es sich dabei um personen-
bezogene Daten, etwa Kontoinhaberdaten bei Kreditinstituten, Vertrags-
und Bestandsdaten bei Unternehmen (z. B. Energieversorgern) oder von
Videodaten aus privaten Uberwachungssystemen.

Im Berichtszeitraum sahen sich zahlreiche Unternehmen und Institutio-
nen im Saarland mit entsprechenden Anfragen der Polizei oder Staats-
anwaltschaft konfrontiert. Unsere Behorde wurde von einigen privaten
Verantwortlichen um datenschutzrechtliche Einordnung gebeten, nach-
dem entsprechende Anfragen der Polizei eingegangen waren. Im Mittel-
punkt standen dabeiinsbesondere die Fragen, ob eine Befugnis oder sogar
eine Pflicht zur Ubermittlung besteht, welche Rechtsgrundlage hierfiir
einschlagigist und ob die betroffene Person Uber die zweckandernde Ver-
wendung ihrer Daten zu informieren ist.

Die Unsicherheiten resultieren dabei nicht zuletzt aus der komplexen
rechtlichen Gemengelage, die sich aus dem Zusammenspiel von Straf-
prozess- und Datenschutzrecht ergibt. Wahrend die Ermittlungsbehorden
auf Grundlage der Strafprozessordnung handeln, mussen private Stellen
die Vorgaben der DSGVO beachten.
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Rechtliche Grundlagen des Datenaustauschs

Die datenschutzrechtliche Bewertung solcher Anfragen erfordert eine
klare Trennung der beteiligten Verarbeitungsvorgange. Nach dem vom
Bundesverfassungsgericht entwickelten Doppelturmodell vollzieht sich
ein Datenaustausch zwischen zwei verantwortlichen Stellen in zwei mit-
einander korrespondierenden Schritten: Wahrend auf Seiten der auskunfts-
ersuchenden Ermittlungsbehorde personenbezogene Daten erhoben
werden, Ubermittelt die ersuchte Stelle diese Daten. Bei einem solchen
Datenaustausch stellen sowohl die Abfrage als auch die Bereitstellung
personenbezogener Daten selbststandige Eingriffe in das Recht auf in-
formationelle Selbstbestimmung dar und bedurfen jeweils einer eigen-
standigen Rechtsgrundlage.”®

Fir nichtoffentliche Stellen richtet sich die Zuldssigkeit der Ubermittlung
personenbezogener Daten an Ermittlungsbehorden grundsatzlich nach
der Datenschutz-Grundverordnung. Eine Datentbermittlung an Polizei
oder Staatsanwaltschaft ist demnach nur rechtmaliig, wenn sie sich auf
eine Rechtsgrundlage nach Art. 6 DSGVO stutzen lasst. In der Praxis stehen
hierbei vor allem Art. 6 Abs. 1 lit. ¢ DSGVO (Erfullung einer rechtlichen
Verpflichtung) und Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse nach
Abwagung) im Vordergrund. Welche dieser Grundlagen einschlagigist, ent-
scheidet sich mal3geblich danach, ob die Anfrage der Ermittlungsbehérden
lediglich auf freiwillige Kooperation zielt oder ob sie eine verbindliche
Herausgabe begrindet.

Strafprozessuale Befugnisse - datenschutzrechtlichen Implikationen

Die Strafprozessordnung sieht unterschiedliche Befugnisse fur die An-
forderung personenbezogener Daten vor, die sich in ihrer Verbindlich-
keit und ihren Voraussetzungen deutlich unterscheiden. Die zentralen
Normen sind die Generalklauseln der 88 161, 163 StPO sowie das Heraus-
gabeverlangen nach 8 95 StPO.

58) BVerfG, Beschluss vom 24.01.2021 - 1 BvR 1299/05, BVerfGE 130, 151, Rn. 123.
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Die 88 161 Abs. 1 Satz 1, 163 Abs. 1 Satz 2 StPO ermdglichen den Er-
mittlungsbehorden sogenannte Auskunftsersuchen gegentber priva-
ten Stellen. Anders als die ebenfalls dort geregelten Auskunftsverlangen
gegenuber Behorden, begrinden Auskunftsersuchen keine rechtliche Ver-
pflichtung zur Datendbermittlung, sondern setzen auf die freiwillige
Kooperation der angesprochenen Stelle. Die verantwortliche

Stelle kann in diesen Fallen eine eigene Interessenabwagung

nach Art. 6 Abs. 1 lit. f DSGVO vornehmen und auf dieser

Grundlage entscheiden, ob sie die Daten herausgibt. Prak-

tisch hilfreich ist es, wenn die Ermittlungsbehorden zu-

mindest Grundinformationen zum Tatvorwurf und zum

Zweck der Anfrage mitteilen, damit die verantwortliche

Stelle die Abwdgung belastbar vornehmen kann. Eine

solche Informationsweitergabe ist jedoch keine rechtliche
Voraussetzung fur die Wirksamkeit des Ersuchens.

Davon zu unterscheiden sind verbindliche Herausgabeverlangen

nach § 95 Abs. 1 StPO. Ein Herausgabeverlangen nach 8 95 Abs. 1 StPO
begrindet fur die ersuchte Stelle eine rechtliche Verpflichtung zur
Datenubermittiung i. S. d. Art. 6 Abs. 1 lit. ¢ DSGVO. Diese Vorschrift,
die ursprunglich auf die Herausgabe korperlicher Gegenstdande abzielte,
findet nach standiger Rechtsprechung auch auf immaterielle Daten An-
wendung.”® Verweist die Ermittlungsbehorde in ihrer Anfrage ausdrick-
lich auf 8 95 StPO, so ist die private Stelle verpflichtet, die angeforderten
Daten herauszugeben, sofern die Voraussetzungen der Norm erfullt sind.
Dies setzt voraus, dass die Daten konkret bezeichnet sind und sich mit
Gewissheit im Gewahrsam der ersuchten Stelle befinden.

Pauschale Anfragen, mit denen die Behorden zunachst die Existenz
von Daten kldren mochten, konnen sich nicht auf 8 95 StPO stltzen;
sie sind typischerweise im Rahmen der allgemeinen Ermittlungsbefug-
nisse nach 88 161, 163 StPO einzuordnen. Wegen der Anknupfung an die

59) BVerfG, Urteil vom 16.06.2009 - 2 BvR 902/06, NJW 2009, 2431 [2434]; BVerfG,
Beschluss vom 12.04.2005 - 2 BvR 1027/02, NJW 2005, 1917 [1920)].
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Beschlagnahmeregelungen des 8 94 StPO setzt 8 95 StPO voraus, dass
sich das Verlangen auf hinreichend konkretisierte Datenbestande be-
zieht, die sich mit Gewissheit im Gewahrsam des Adressaten befinden.
Der herausverlangte ,Beweisgegenstand” muss so genau bezeichnet sein,
dass Umfang und Inhalt der angeforderten Daten eindeutig erkennbar sind,
etwa anhand eines klaren Personenbezugs (Name, Kennung) und eines
konkret benannten Zeitraums.

Exkurs: In solchen Konstellationen, in denen es um die Reaktion auf
verpflichtend zu erflllende behoérdliche Anfragen der Ermittlungs-
behorden geht, ist 8 24 Abs. 1 Nr. 1 BDSG, nach der eine zweck-
andernde Verarbeitung durch nichtoffentliche Stellen u. a. dann
zulassig ist, wenn sie zur Abwehr von Gefahren fur die staatliche
oder offentliche Sicherheit oder zur Verfolgung von Straftaten er-
forderlich ist, regelmaRig nicht der passende datenschutzrechtliche
AnknUpfungspunkt. Der Grund liegt darin, dass § 24 BDSG eine eigene
Abwagungsentscheidung des Verantwortlichen verlangt. § 24 Abs. 1
Nr. 1 BDSG erlaubt die Ubermittlung, verpflichtet die nichtéffentliche
Stelle jedoch nicht dazu®®, was mit der Herausgabepflicht in den Fallen
des § 95 StPO kollidiert. 8 24 BDSG tritt daher hinter der spezial-
gesetzlichen Regelung des Art. 6 Abs. 1 Abs. 1 lit. c DSGVO i. V. m. §
95 Abs. 1 StPO zurick. Der praktische Anwendungsbereich dieser
Norm bleibt auf Falle beschrankt, in denen der Verantwortliche in eige-
nem Interesse und aus eigener Initiative personenbezogene Daten
fur Anzeigen oder Hinweise gegenuber Sicherheits- oder Ordnungs-
behdrden nutzen mochte.

Abgrenzung und Verfahrenshinweise fur die Praxis

Die Abgrenzung zwischen einem bloRen Auskunftsersuchen und einem
verbindlichen Herausgabeverlangen ist in der Praxis von erheblicher Be-
deutung, da sie daruber entscheidet, ob die verantwortliche Stelle eine
eigene Interessenabwagung vorzunehmen hat oder zur Datentbermittiung

60) BeckOK DatenschutzR/Albers, 54. Ed. 01.08.2025, BDSG § 24 Rn. 15, beck-online.

90 | JUSTIZ



verpflichtet ist. Unbestimmte Paragrafenketten sind in der Praxis be-
sonders fehleranfallig, weil sie bei den Empfangern Unsicherheit erzeugen,
ob eine Pflicht besteht oder eine Abwagungsentscheidung zu treffen ist.
Soll eine rechtliche Verpflichtung begrindet werden, muss die Anfrage
dies erkennbar machen und ausdrucklich auf 8 95 Abs. 1 StPO Bezug
nehmen. Aus diesem Grund ist den Ermittlungsbehorden dringend an-
zuraten, ihre Anfragen prazise zu formulieren und die zugrundeliegende
Rechtsgrundlage klar zu benennen. Die Staatsanwaltschaft Saarbrtcken
hat uns signalisiert, dies bei zukUnftigen Ermittlungsverfahren bertck-
sichtigten zu wollen.

Private Stellen sollten bei unklaren Anfragen zeitnah eine Konkretisierung
verlangen, um rechtssicher handeln zu konnen. Wird die Anfrage hingegen
eindeutig auf 8 95 Abs. 1 StPO gestitzt, so kdnnen ohne Verstol3 gegen
datenschutzrechtliche Vorgaben auf Basis von Art. 6 Abs. 1 lit. ¢ DSGVO
personenbezogene Daten den Ermittlungsbehdrden zur Verfugung ge-
stellt werden.

Datenschutzrechtliche Pflichten der verantwortlichen Stellen

Unabhangig davon, ob die DatentUbermittlung auf einer rechtlichen Ver-
pflichtung oder einer freiwilligen Kooperation beruht, mussen verantwort-
liche Stellen stets prufen, ob sie die betroffenen Personen Uber die
zweckandernde Verarbeitung ihrer personenbezogenen Daten informie-
ren mussen. Die Ubermittlung personenbezogener Daten an Ermittlungs-
behorden stellt regelmaliig eine solche Zweckanderung dar, Uber die die
betroffene Person gemald Art. 13 Abs. 3 oder Art. 14 Abs. 4 DSGVO zu
unterrichten ist.

Diese Informationspflicht entfallt nur dann, wenn einer der in den 88 32,
33 BDSG vorgesehenen Ausnahmefalle vorliegt. Die verantwortliche Stelle
muss im Einzelfall prufen, ob die Voraussetzungen dieser Ausnahmen er-
fullt sind. Hierzu kann es erforderlich sein, zusatzliche Informationen von
den Strafverfolgungsbehorden einzuholen, insbesondere dann, wenn eine
Information an die betroffene Person den Ermittlungserfolg gefahrden
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wurde. Sofern die Voraussetzungen des § 32 Abs. 1 Nr. 3 oder § 33 Abs. 1
Nr. 2 lit. b BDSG erfullt sind, entfallt lediglich die Informationspflicht. § 32
Abs. 1 Nr. 3 bzw. § 33 Abs. 1 Nr. 2 lit. b BDSG normieren hingegen kein
Informationsverbot. Der verantwortlichen Stelle bleibt es unbenommen,
nach eigenem Ermessen zu entscheiden, ob sie die betroffene Person
Uberobligatorisch informieren mochte.

Bei der Entscheidung, die betroffene Person trotz Wegfall der Informations-
pflicht zu informieren, sollte allerdings berUcksichtigt werden, ob die
Ermittlungsbehdrden ein verdecktes Vorgehen fur erforderlich halten, bei-
spielsweise weil der Tatverdachtige noch keine Kenntnis von dem Verfahren
hat. In solchen Fallen konnte eine Information der betroffenen Person den
Ermittlungserfolg gefahrden und unter Umstanden sogar den Tatbestand
der Strafvereitelung nach § 258 StGB erfullen.

Ein ausdruckliches, verpflichtendes Offenbarungsverbot kann von Er-
mittlungsbehdrden einseitig nur unter den Voraussetzungen des § 95a
StPO im Kontext von Beschlagnahmeverfahren erwirkt werden. Der blof3e
Hinweis, eine Information solle ,unterbleiben’, ersetzt eine solche gesetz-
liche Grundlage nicht; umso wichtiger ist es, die jeweilige Verfahrenslage
und den konkreten Inhalt behdrdlicher Hinweise sorgfaltig einzuordnen.

Fur private Stellen ist bei Anfragen von Polizei oder Staatsanwalt-
schaft entscheidend, ob ein freiwilliges Auskunftsersuchen oder ein
verbindliches Herausgabeverlangen vorliegt. Wahrend Ersuchen auf
Grundlage der allgemeinen Ermittlungsbefugnisse typischerweise eine
eigenstandige Abwagungsentscheidung nach Art. 6 Abs. 1 lit. f DSGVO
erfordern, begrindet ein hinreichend konkretes Herausgabeverlangen
nach § 95 Abs. 1 StPO regelmallig eine rechtliche Verpflichtung zur
Ubermittlung personenbezogener Daten im Sinne des Art. 6 Abs. 1
lit. c DSGVO. Flankierend ist die Frage der Informationspflichten tGber
eine Zweckanderung konsequent mitzudenken; dabei sind sowohl die
gesetzlichen Ausnahmen der §8 32, 33 BDSG als auch besondere Kon-
stellationen verdeckter Ermittlungen und ein etwaiges Offenbarungs-
verbot nach § 95a StPO zu berlcksichtigen.
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6.2 Informationspflichten bei der Verkehrsuberwachung

Anfang 2025 erreichte uns eine Beschwerde, die sich auf eine Anlage zur
Verkehrsuberwachung bezog (umgangssprachlich als ,Panzer-
Blitzer” bezeichnet). Ein Blrger beanstandete, dass an der
betreffenden Anlage kein Hinweisschild mit Informationen

zum Datenschutz angebracht gewesen sei. Bei anderen
vergleichbaren Einrichtungen habe er hingegen eine Be-
schilderung mit Hinweisen entsprechend Art. 13 DSGVO
vorgefunden. Aufgrund des fehlenden Hinweises sei er

nicht in der Lage gewesen, seine Betroffenenrechte ef-

fizient geltend zu machen; insbesondere habe er weder

einen Verantwortlichen noch Kontaktmoglichkeiten zu einer
Datenschutzaufsicht ohne Weiteres ermitteln kénnen.

Wir teilten dem Beschwerdefuhrer mit, dass eine Beschilderung an der
Anlage selbst nicht zwingend auf Grundlage der DSGVO zu erfolgen hat.
Denn die DSGVO ist auf den geschilderten Sachverhalt nicht anwendbar.
Nach Art. 2 Abs. 2 lit. d DSGVO sind Datenverarbeitungen von den Regelun-
gen der Verordnung ausgenommen, sofern sie durch zustandige Behorden
zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung erfolgen. Mal3geblich ist dabei eine
unionsrechtliche Auslegung. Sie erfasst nicht nur klassische Strafverfahren
im nationalen Sinne, sondern auch solche Verfahren, die nach deutschem
Rechtals Ordnungswidrigkeiten eingeordnet sind, soweit sie der staatlichen
Verfolgung und Ahndung von RechtsverstoRen dienen. Fur den durch Art. 2
Abs. 2 lit. d DSGVO ausgenommenen Bereich gilt stattdessen die Richtlinie
(EU) 2016/680 (sog. JI-Richtlinie). Deren Vorgaben sind in Deutschland in
verschiedenen Rechtsakten umgesetzt, insbesondere im dritten Teil des
Bundesdatenschutzgesetzes sowie in spezialgesetzlichen Regelungen des
Strafverfahrens- und Polizeirechts.

Geschwindigkeitskontrollen dienen dazu, verkehrswidriges Verhalten zu

erkennen, zu dokumentieren und - sofern erforderlich - in einem Ord-
nungswidrigkeitenverfahren zu verfolgen und zu ahnden.
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Zugleich entfalten sie eine praventive Wirkung, indem sie zur Einhaltung
der Verkehrsregeln anhalten und Verstol3e bereits im Vorfeld verhindern
sollen. Die Datenerhebung und -verarbeitung steht damit in einem funk-
tionalen Zusammenhang mit der Verfolgung von RechtsverstoRen durch
zustandige Behdrden; folglich sind die Voraussetzungen der vorgenannten
Bereichsausnahme erfullt. Soweit der BeschwerdefUhrer darauf hinwies, er
habe an anderen Geschwindigkeitsuberwachungsanlagen Hinweise nach
Art. 13 DSGVO vorgefunden, lasst sich daraus keine rechtliche Verpflichtung
im hier gepruften Fall ableiten.

Auch im Anwendungsbereich der JI-Richtlinie bestehen Transparenz-
pflichten, die jedoch anders ausgestaltet sind als die Informationspflichten
nach Art. 13 DSGVO. Fur Ordnungswidrigkeiten gelten Uber die Verweisung
in 846 Abs. 1 OWIG die Vorschriften der Strafprozessordnung. Im Hinblick
auf die datenschutzrechtliche Information der betroffenen Personen ist
dabei insbesondere § 55 BDSG einschlagig. Danach hat der Verantwort-
liche bestimmte Informationen in allgemeiner Form und in einer fur jeder-
mann zuganglichen Weise bereitzustellen. Hierzu gehoren - der Sache nach
vergleichbar mit Art. 13 DSGVO - insbesondere:

* die Zwecke der Verarbeitung personenbezogener Daten,

+ die Betroffenenrechte, insbesondere auf Auskunft, Berichtigung,
Loschung und Einschrankung der Verarbeitung,

* Name und Kontaktdaten des Verantwortlichen sowie des
Datenschutzbeauftragten,

* der Hinweis auf das Beschwerderecht bei der zustandigen
Datenschutzaufsichtsbehorde einschlielich deren Kontaktdaten.

Anders als nach Art. 13 DSGVO mussen diese Informationen betroffenen
Personen jedoch nicht zwangslaufig zeitgleich mit der Erhebung der Daten
zur Verflugung gestellt werden. Entscheidend ist vielmehr, dass die Hin-
weise so erteilt werden, dass betroffene Personen ihre Rechte effektiv
wahrnehmen konnen. Dies setzt eine hinreichende Auffindbarkeit und
Verstandlichkeit voraus. Die Information kann auf unterschiedlichen Wegen
bereitgestellt werden; naheliegend ist insbesondere eine Veroffentlichung
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aufden Internetauftritten der jeweils verantwortlichen Stellen. Dort sollten
die Hinweise so platziert und benannt werden, dass sie ohne besondere
Vorkenntnisse gefunden werden konnen (z. B. Uber einen klar bezeichneten
MenUpunkt zu ,Datenschutzhinweisen im Ordnungswidrigkeitenverfahren”
oder Uber eine Suchfunktion). Zugleich kann es sinnvoll sein, die Informa-
tionen mit kurzen Erlduterungen zum Verfahrenskontext (z. B. Verkehrs-
Uberwachung, Anhoérungsverfahren, Buligeldbescheid) zu versehen, um
die Zuordnung zu erleichtern.

FUr Malsnahmen der Verkehrstberwachung konnen im Saarland unter-
schiedliche Stellen zustandig sein. RegelmaRig fuhrt die Vollzugspolizei ent-
sprechende Kontrollen durch. Innerhalb geschlossener Ortschaften konnen
fur die Uberwachung des ruhenden und flieBenden Verkehrs aber auch
Ortspolizeibehérden zustandig sein. Unsere weiteren Prifungen, die durch
die Beschwerde angestolRen wurden, zeigten jedoch erhebliche Trans-
parenzdefizite in Bezug auf Datenverarbeitungen in Ordnungswidrigkeiten-
verfahren (vgl. 846 Abs. 1 OWIiGi. V. m. den einschlagigen strafprozessualen
Regelungen und § 55 BDSG). Auf nahezu keiner der in Augenschein ge-
nommenen Webseiten verantwortlicher saarlandischer Stellen waren aus-
reichende Hinweise zu entsprechenden Datenverarbeitungen auffindbar.
Teilweise fanden sich zwar allgemeine Datenschutzerklarungen fur den
jeweiligen Internetauftritt, diese enthielten jedoch keine spezifischen In-
formationen zum JI-Regime bzw. zu Datenverarbeitungen im Ordnungs-
widrigkeitenkontext und waren daher fur die effektive Wahrnehmung von
Betroffenenrechten nur eingeschrankt geeignet.

Gemeinsam mit dem externen Datenschutzbeauftragten mehrerer be-
troffener Kommunen entwickelten wir daher ein Muster fur Datenschutzhin-
weise, das von den verantwortlichen Stellen an die jeweiligen Gegebenheiten
angepasstund in den Internetportalen integriert bzw. veroffentlicht werden
kann. Ziel war es, eine praxistaugliche und zugleich rechtssichere Grundlage
zu schaffen, die sowohl die erforderlichen Mindestinformationen nach 8 55
BDSG abdeckt als auch eine burgerfreundliche Darstellung ermdglicht. Bis
zum Redaktionsschluss des vorliegenden Tatigkeitsberichts war die Um-
setzung der vorgesehenen Anderungen jedoch noch nicht abgeschlossen.
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Wir werden die verantwortlichen Stellen weiterhin bei der Ausgestaltung
und Implementierung entsprechender Hinweise unterstitzen und die Ent-
wicklung im Rahmen unserer Aufsichtstatigkeit begleiten.

Abschlieend ist darauf hinzuweisen, dass sich die Informationspflichten
nach 8 55 BDSG nicht auf Ordnungswidrigkeitenverfahren im Kontext
NVerkehr” beschranken. Das Erfordernis, Datenschutzhinweise im Sinne
des JI-Regimes in allgemeiner Form bereitzustellen, gilt auch fur andere
Arten von Ordnungswidrigkeiten, etwa in Bereichen der kommunalen Ge-
fahrenabwehr, des Gewerbe- oder Umweltrechts, soweit die Verarbeitung
der Verfolgung und Ahndung von Rechtsverstoien dient. Verantwortliche
Stellen sind daher gehalten, sobald sie personenbezogene Daten in diesem
Kontext verarbeiten, entsprechende Informationen allgemein zuganglich
vorzuhalten und die Auffindbarkeit fur Betroffene sicherzustellen. Wir
unterstutzen die verantwortlichen Stellen hierbei im Rahmen unserer
Aufgaben beratend.

6.3 Datenschutz hinter Geféangnismauern

Datenschutzrechtliche Beschwerden von Inhaftierten in Justizvollzugs-
anstalten (JVA) sind im Saarland zwar eher selten, gleichwohl wenden sich
auch Strafgefangene und - nach der Entlassung - ehemalige Gefangene
immer wieder mit Anliegen an die Datenschutzaufsicht. Dies ist nicht un-
gewohnlich: Der Strafvollzug ist ein Bereich, in dem staatliche Stellen in
besonderer Weise in Grundrechte eingreifen und wo personenbezogene
Daten in einem Umfang verarbeitet werden, der weit Uber viele andere
Verwaltungsbereiche hinausgeht. Der Vollzug erfordert eine Vielzahl sicher-
heits- und ordnungsbezogener Mallnahmen, eine engmaschige vollzugliche
Begleitung sowie eine umfassende Dokumentation. Gerade wegen dieser
spezifischen Rahmenbedingungen ist es aus datenschutzrechtlicher Sicht
wichtig, den Blick nicht nur auf einzelne Beschwerden zu richten, sondern
die zugrunde liegenden Strukturen und Verfahren regelmdfig und syste-
matisch zu prufen.
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Denn weder Grund- noch Datenschutzrechte machen vor den Pforten eines
Gefangnisses vollstandig Halt. Auch im Strafvollzug gilt das Recht auf infor-
mationelle Selbstbestimmung fort; es wird durch die vollzuglichen Erforder-
nisse zwar in zuldassigem Umfang beschrankt, aber nicht aufgehoben. Der
Umgang mit personenbezogenen Daten muss daher auch im Vollzug auf
einer gesetzlichen Grundlage beruhen, sich an den Grundsatzen der Zweck-
bindung und Datenminimierung orientieren, transparent ausgestaltet sein
und durch geeignete technisch-organisatorische Malsnahmen abgesichert
werden. In einem Bereich, der durch ein strukturelles Machtgefalle, ein-
geschrankte Ausweichmoglichkeiten der Betroffenen und eine erhohte
Vulnerabilitat gepragt ist, kommt zudem dem Schutz vor unberechtigten
Zugriffen, einer konsequenten Protokollierung und einer klaren
Rollen-und Verantwortungszuordnung besondere Bedeutung

Zu.

Vor diesem Hintergrund fuhrten wir im Berichtszeitraum

eine Datenschutzprifung in den saarlandischen Justiz-
vollzugsanstalten durch. Ziel war es, unabhangig von

konkreten Beschwerden einen aktuellen, ganzheitlichen

Uberblick Giber zentrale Datenverarbeitungen zu gewinnen,

Risiken fruhzeitig zu identifizieren und - wo erforderlich -
datenschutzrechtliche Nachsteuerungen anzustol3en. Im Fokus

standen zwei Themenkomplexe, die fur den Vollzug von erheblicher
praktischer Relevanz sind: (1) das IT-Fachverfahren ,Buchhaltungs- und
Abrechnungssystem im Strafvollzug” (BASIS-Web), das in den Anstalten als
umfassendes Verwaltungs- und Dokumentationssystem genutzt wird, sowie
(2) die VideoUberwachung in den Anstalten, die sowohlim Aul3enbereich als
auch - in bestimmten Grenzen - im Innenbereich eingesetzt wird.

Die Priafung umfasste dabei sowohl rechtliche als auch technisch-organi-
satorische Aspekte. Wir lieBen uns die bestehenden Prozesse, Zustandig-
keiten und Sicherheitskonzepte erldutern, pruften die Einbindung des
Datenschutzes in die System- und Verfahrensgestaltung, bewerteten den
Zugriffsschutz und die Protokollierung sowie die Regelungen zu Speiche-
rung, Aufbewahrung, Léschung und Einschrankung der Nutzung.
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Bei der VideoUberwachung betrachteten wir insbesondere die Frage, in
welchen Bereichen und zu welchen Zwecken eine Beobachtung erfolgt, wie
die Arbeitsplatze der Videobeobachtung ausgestaltet sind, welche Spei-
cher-und Loschkonzepte bestehen und wie die Sicherung von Sequenzen
zu Beweiszwecken dokumentiert und begrenzt wird.

BASIS-Web: Einsatz und Funktionsumfang

Bei BASIS-Web handelt es sich um ein landertbergreifend eingesetztes Sys-
tem, das federfUhrend in Nordrhein-Westfalen entwickelt wurde und von
nahezu allen Bundeslandern sowie auch vom Grolsherzogtum Luxemburg ge-
nutzt wird. Die Systemarchitektur und grundlegende Funktionen sind daher
im Kern vergleichbar; zugleich kdnnen sich konkrete Module, Schnittstellen,
Parameter und organisatorische Ablaufe je nach Einsatzort unterscheiden.
Diese Unterschiede sind nicht nur technisch bedingt, sondern spiegeln auch
die unterschiedlichen rechtlichen Rahmenbedingungen der Lander wider.
Seit der Foderalismusreform im Jahr 2006 fallt der Justizvollzug in die Ge-
setzgebungskompetenz der Lander. Dadurch divergieren die gesetzlichen
Vorgaben, etwa zu Dokumentationspflichten, Aufbewahrung und Léschung,
zu besonderen Sicherungsmallnahmen oder zu Zustandigkeiten im Voll-
zug. In der Folge kann auch der konkrete Bedarf an Funktionen eines Ver-
waltungs- und Dokumentationssystems in wesentlichen Punkten variieren.

Im Saarland wird BASIS-Web in den Justizvollzugsanstalten Saarbrtcken
und Ottweiler eingesetzt. Das System entstand ursprunglich als Software
fur Buchhaltung und Abrechnung im Vollzug. Es hat sich jedoch im Laufe
der Jahre zu einer integrativen IT-Organisationslosung entwickelt, die weite
Teile des Vollzugsalltags abbilden kann. Neben Buchhaltung, Kassen- und
Zahlungsverkehr werden in der Praxis unter anderem Funktionen fur die
Arbeitsverwaltung, Verpflegung, Logistik und - je nach Auspragung - auch
furvollzugsbezogene Dokumentationen genutzt. Dadurch kann das System
eine erhebliche Informationsdichte Uber einzelne Gefangene aufweisen.
Auch wenn nicht jede Funktion zwingend genutzt wird und Informationen
teils in anderen Systemen oder Akten gefUhrt werden, entsteht ein sehr
umfassendes Lagebild, das sowohl! fur die Vollzugssteuerung als auch fur
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Sicherheits- und Verwaltungszwecke relevantist. Aus Sicht des Datenschut-
zes folgt daraus: Je zentraler ein System ist und je mehr Datenkategorien
es zusammenfuhrt, desto hoher sind die Anforderungen an Zugriffsschutz,
Rollen- und Berechtigungskonzepte, Protokollierung sowie Zwecktrennung.

Eine datenschutzrechtliche Prufung eines solchen Systems kann sich daher
nicht auf eine abstrakte Betrachtung der Software beschranken. Entschei-
dend ist vielmehr, wie das System konkret im Saarland eingesetzt wird: Wel-
che Module sind aktiviert? Welche Daten werden tatsachlich erfasst? Wer hat
Zugriff auf welche Informationen? Welche Schnittstellen bestehen zu ande-
ren Verfahren? Wie werden Auswertungen und Exporte gehandhabt? Und
wie wird sichergestellt, dass der Zugriff auf besonders sensible Informati-
onen (z. B. Gesundheitsdaten oder Daten zu besonderen Sicherungsmaf-
nahmen) nur einem eng begrenzten Personenkreis moglich ist?

Technische Infrastruktur, Sicherheitskonzepte und Notfallvorsorge

Im ersten Teil der Prifung widmeten wir uns der eingesetzten technischen
Infrastruktur und den Sicherheitskonzepten. In einer Justizvollzugsanstalt
sind IT-Systeme regelmal3ig nicht nur ,Hilfsmittel”, sondern Teil zentraler
Verwaltungs- und Vollzugsprozesse. Ein Ausfall kann unmittelbare Aus-
wirkungen auf Ablaufe im Haftalltag haben, etwa bei der Verwaltung von
Konten, bei Arbeitszuweisungen, bei der Ausgabe von Verpflegung oder bei
organisatorischen Ablaufen in Besuchs- und Transportprozessen. Daraus
folgt einerseits ein hoher Bedarf an Verfugbarkeit, andererseits durfen Ver-
fUgbarkeitsanforderungen nicht zulasten von Vertraulichkeit und Integritat
gehen.

Wir lieBen uns daher die zentralen Bausteine der Infrastruktur erlautern,
insbesondere die Systeme, auf denen BASIS-Web betrieben wird, die Netz-
segmentierung, die Einbindung in Authentifizierungs- und Benutzerver-
waltungssysteme sowie MaBnahmen zur Absicherung gegen unberechtigte
Zugriffe. Besonderes Augenmerk legten wir auf Sicherheitskonzepte, die fur
den Schutz personenbezogener Daten mal3geblich sind (z. B. zum Disaster-
Recovery/Notfallwiederherstellung bei Ausfall von IT-Komponenten).
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Rollen- und Berechtigungskonzept: ,Need-to-know" als Leitprinzip

Ein Schwerpunkt unserer Priufung war die Ausgestaltung der Zugriffsrechtein
BASIS-Web. Ein zentrales Datenschutzprinzip ist dabei das ,Need-to-know"-
Prinzip: Vollzugsmitarbeitende durfen nur auf die personenbezogenen
Daten zugreifen, die sie zur Erfullung ihrer konkreten Aufgaben bendtigen.
In einer Justizvollzugsanstalt arbeiten unterschiedliche Bereiche zusammen
- Vollzugsdienst, Verwaltung, Zahlstelle, Arbeitsbetriebe, ggf. medizini-
scher Dienst -, deren Informationsbedarfe sich deutlich unterscheiden.
Ein System, das diese Bereiche technisch zusammenfuhrt, muss daher
zugleich eine differenzierte Zugriffstrennung ermoglichen.

Wir lieRen uns das vorhandene Rollen- und Rechtekonzept detailliert vor-
stellen und pruften insbesondere:

¢ Rollenbildung und Standardisierung: Sind Rollen so definiert, dass sie ty-
pische Aufgabenprofile abdecken (z. B. Zahlstelle, Arbeitsverwaltung) und
nicht auf Einzelpersonen zugeschnitten sind? Werden Rollen zentral gepflegt
oder entstehen ,Sonderrollen”, die mit der Zeit untbersichtlich werden?

* Rechtevergabeprozesse: Wer beantragt, wer genehmigt, wer setzt um? Gibt
es ein Vier-Augen-Prinzip bei besonders weitreichenden Berechtigungen?
Wie wird dokumentiert, warum eine Berechtigung erforderlich ist?

* Aktualitat und Entzug von Rechten: Wie wird sichergestellt, dass Be-
rechtigungen bei Aufgabenwechsel, Versetzung oder langerer Abwesen-
heit angepasst bzw. entzogen werden? Gibt es regelméaRige Uberprifungen
der vergebenen Rechte?

* Protokollierung und Kontrolle: Werden Zugriffe und Bearbeitungen pro-
tokolliert? Sind Protokolle auswertbar und werden sie - zumindest an-
lassbezogen oder stichprobenartig - tatsachlich gepruft? Wie wird mit
Auffalligkeiten umgegangen?

100 | JUSTIZ



* Datenschutzfreundliche Voreinstellungen: Werden bei der System-
konfiguration und bei Standardrollen eher restriktive Voreinstellungen ge-
wahlt, die einen Zugriff nur bei Bedarf freischalten (,least privilege"), oder
werden weite Zugriffe vergeben, die spater eingeschrankt werden sollen?

Far die Praxis ist dabei entscheidend, dass Rollen- und Berechtigungs-
konzepte nicht nur ,auf dem Papier” existieren, sondern gelebte Prozesse
sind. Gerade in komplexen Organisationen kann eine zunachst sinnvolle
Struktur im Laufe der Zeit durch Ausnahmen, personelle Veranderungen
und organisatorische Notwendigkeiten erodieren. Eine regelméaRige Uber-
prafung und eine klare Zustandigkeit fur die Pflege des Berechtigungs-
konzepts sind daher essenziell.

Aufbewahrung, L6schung und Nutzungseinschrankung

Ein wiederkehrendes Thema in Beschwerden und Beratungsanfragen ist die
Frage, ob und wie lange Daten nach einer Entlassung gespeichert bleiben
durfen. Betroffene nehmen haufig an, dass mit dem Ende der Haft auto-
matisch ,alles geloscht” werden musse. Tatsachlich sind die gesetzlichen
Vorgaben differenziert: Einerseits mussen Daten geloscht werden, sobald
sie fur zuldssige Zwecke nicht mehr erforderlich sind; andererseits konnen
Aufbewahrungsfristen, Dokumentationspflichten oder archivrechtliche Vor-
gaben einer sofortigen Loschung entgegenstehen. Fir die Praxis bedeutet
dies, dass Losch- und Aufbewahrungsprozesse transparent, dokumentiert
und Uberprufbar gestaltet sein mussen.

FUr den Saarlandischen Strafvollzug enthalt das Saarlandische Justizvoll-
zugsdatenverarbeitungsgesetz (JVollzDSG) maligebliche Vorgaben. Nach §
59 JVollzDSG sind personenbezogene Daten zu [6schen, soweit ihre weitere
Verarbeitung nicht mehr zulassig ist oder sie aus anderen Grinden fur die
Erflllung vollzuglicher Zwecke oder fur wissenschaftliche bzw. statistische
Zwecke nicht mehr erforderlich sind. Ab dem Zeitpunkt der Entlassung
oder einer dauerhaften Verlegung ist die Erforderlichkeit einer weiteren
Speicherung jahrlich zu Uberprifen. Zudem enthdlt das Gesetz eine Regel-
|6schfrist: Personenbezogene Daten sind grundsatzlich nach funfjahren zu
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I6schen (8 59 Abs. 3 Satz 1 JVollzDSG). Dies betrifft insbesondere Daten, die
in IT-Systemen wie BASIS-Web gespeichert sind.

Daneben gilt fur bestimmte Aktenarten eine abweichende Logik. Fur Ge-
fangenenpersonal- und Gesundheitsakten sieht die Verordnung Uber die
Aufbewahrung von Schriftgutin derJustiz und der Justizverwaltung (JSchrA-
VO) andere Aufbewahrungsfristen vor, typischerweise zehn bzw. zwanzig
Jahre. Diese Unterschiede sind in der Praxis haufig schwer vermittelbar, aber
rechtlich bedeutsam. Das JVollzDSG greift dies in 8 60 Abs. 1 Nr. 5 auf und
erlaubt, dass in diesen Fallen eine Loschung zundchst unterbleiben kann,
wenn die Akten einer umfassenden Nutzungseinschrankung unterliegen.

Eine solche Nutzungseinschrankung bedeutet, dass die betroffenen Akten
nicht mehr in der laufenden Verwaltung verfugbar sind. Sie sind gesondert
aufzubewahren und dUrfen nur noch in gesetzlich vorgesehenen Fallen
geoffnet werden. Der Zugriff ist auf einen eng begrenzten Personenkreis
zu beschranken, und es sollte nachvollziehbar dokumentiert sein, wann
und zu welchem Anlass eine Einsicht erfolgt. Die Nutzungseinschrankung
ist damit ein Mittel, um die fortbestehende Aufbewahrungspflicht mit dem
Datenschutzprinzip der Zweckbindung und Erforderlichkeit in Einklang zu
bringen: Die Daten werden nicht ,frei verfugbar” vorgehalten, sondern in
einen Zustand Uberfuhrt, der eine Nutzung nur noch in Ausnahmefallen
erlaubt.

Fur Betroffene ist es wichtig zu wissen, dass ihnen neben Aktenein-
sichtsrechten auch datenschutzrechtliche Auskunftsrechte nach 88 54 ff.
JVollzDSG zustehen. Gerade weil die rechtlichen Vorgaben zu Speicherung,
Loschung und Nutzungseinschrankung komplex sind und die Betroffenen
die Zulassigkeit einer Aufbewahrung haufig nur schwer selbst einschatzen
kdnnen, unterstutzen wir als Aufsichtsbehorde bei Fragen in diesem Kon-
text beratend. In der Praxis ist dabei nicht nur die Rechtslage entscheidend,
sondern auch, ob die Einrichtungen Gber nachvollziehbare, dokumentierte
Losch- und Aufbewahrungsprozesse verflgen, die eine konsistente An-
wendung der Vorgaben gewahrleisten.
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Videotberwachung im Justizvollzug: Sicherheitserfordernisse und
Grenzen der Beobachtung

Neben dem Einsatz zentraler Verwaltungssoftware ist die Videouberwachung
ein besonders sensibler Bereich der Datenverarbeitung im Strafvollzug. Ka-
meras kdnnen zur Sicherheit beitragen, bergen aber zugleich erhebliche Ri-
siken fur die Rechte der Betroffenen - sowohl der Gefangenen als auch von
Bediensteten und Dritten. Daher sind Videouberwachungsmalinahmen strikt
an gesetzlichen Vorgaben auszurichten, auf das Erforderliche zu begrenzen
und durch konkrete Schutzvorkehrungen zu flankieren.

Im Rahmen der Prufung betrachteten wir die VideoUberwachung in den
Justizvollzugsanstalten Saarbricken und Ottweiler. Dabei ging es einerseits
um die Frage, wo Uberwacht wird und auf welcher Rechtsgrundlage dies
geschieht, andererseits um die technisch-organisatorische Ausgestaltung
der Videobeobachtung, insbesondere hinsichtlich Zugriffsschutz, Speicher-
dauer, Loschung und Sicherung von Sequenzen.

* Videouberwachung im AulRenbereich: Kameras werden in den Justiz-
vollzugsanstalten zunachst zur Sicherung der Grenzen und des un-
mittelbaren Umfelds eingesetzt. Trotz hoher Mauern und baulicher
Sicherungen kommt es in der Praxis zu Versuchen, Aulienwande zu
Uberwinden oder unerlaubte Gegenstande in die Anstalt zu verbringen,
etwa durch ,Uberwurfe” von Drogen, Mobiltelefonen oder anderen ver-
botenen Gegenstanden. Der Gesetzgeber hat daher eine Beobachtung
des Umfelds in § 30 JVollzDSG gestattet.

Datenschutzrechtlich ist dabei entscheidend, dass schitzenswerte
Belange Dritter hinreichend bertcksichtigt werden. Die Uberwachung
darf nicht dazu fUhren, dass private Grundstlcke, Wohnbereiche oder
offentliche Wege in einem Umfang erfasst werden, der fur die Siche-
rung der Anstalt nicht erforderlich ist. In der Praxis kann dies durch eine
geeignete Ausrichtung der Kamera, durch Begrenzung des Erfassungs-
bereichs oder - soweit technisch erforderlich - durch Unkenntlich-
machung (Schwarzung, Verpixelung) erreicht werden. Entscheidend ist,
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dass solche Malinahmen nicht nur theoretisch méglich sind, sondern
tatsachlich eingesetzt und regelmalig Uberprift werden.

* Videouberwachung im Innenbereich: Neben dem AufRenbereich kon-
nen auch bestimmte Freiflachen und Raume innerhalb der Anstalten
Gegenstand einer VideoUberwachung sein. § 31 JVollzDSG gestattet eine
Beobachtung, soweit dies aus Grinden der Sicherheit erforderlich ist.
Typische Zwecke sind die Aufsicht Uber Bereiche, in denen eine unmittel-
bare Sichtkontrolle nicht moglich ist, die Verhinderung von unbefugtem
Betreten bestimmter Zonen oder die Unterstutzung bei der Bewadltigung
sicherheitsrelevanter Situationen.

Im Rahmen unserer Prufung in der JVA Saarbrtcken wurde uns unter
anderem die VideoUberwachung in einer Werkhalle vorgestellt. Dort
existieren Bereiche, die vom zentralen Arbeitsplatz der Bediensteten
aus nicht ohne Weiteres eingesehen werden konnen. Eine videogestutzte
Beobachtung kann in solchen Konstellationen dazu beitragen, Ge-
fahrdungen fruhzeitig zu erkennen oder im Ereignisfall schneller reagie-
ren zu kdnnen. Datenschutzrechtlich bleibt jedoch maligeblich, dass
der Einsatz auf die konkret erforderlichen Bereiche begrenzt wird und
dass alternative, weniger eingriffsintensive Mittel gepruft werden, so-
weit sie gleich geeignet sind. Zudem ist sicherzustellen, dass die Video-
beobachtung nicht zu einer ,Dauertiberwachung ohne Anlass” wird, die
Uber das Sicherheitsbedurfnis hinausgeht.

+ Besondere SicherungsmaRnahmen und Uberwachung in Haftrdumen:
Haftraume sind grundsatzlich von VideoUberwachung auszunehmen.
Auch inhaftierten Personen ist ein Mindestmald an Privatsphare zuzu-
gestehen. Ein vollstandiger Verlust von Ruckzugsrdumen ware mit den
Grundrechten nicht vereinbar. Nur unter engen Voraussetzungen - ins-
besondere im Rahmen besonderer Sicherungsmalinahmen bei konkreter
Eigen- oder Fremdgefahrdung - kann eine kameragestutzte, fur den Ge-
fangenen erkennbare Beobachtung auf gesetzlicher Grundlage zulassig
sein (8 32 JVollzDSG). Hierzu dienen speziell dafur vorgesehene Raume (z.
B. Monitorhaftraume, besonders gesicherte Haftraume), die nicht dem
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reguldren Haftraumstandard entsprechen und deren Nutzung regelmaRig
auf konkrete Gefahrdungslagen bezogen und zeitlich begrenzt sein muss.

Auch bei einer zuldssigen Uberwachung sind weitere Schutzvorkehrungen
zwingend: Es ist auf die elementaren Bedurfnisse der Gefangenen und
auf die Wahrung der Intimsphare Rucksicht zu nehmen. Insbesondere
mussen sanitare Einrichtungen zuverlassig von der Beobachtung aus-
genommen werden. Nach den uns dargestellten Ablaufen erfolgt dies in
den saarlandischen Anstalten durch Verpixelung bzw. Schwarzung des
Toilettenbereichs. Fur den Datenschutz ist hierbei nicht nur die Existenz
einer Maskierung relevant, sondern auch deren Wirksamkeit: Maskierun-
gen mussen so eingerichtet sein, dass sie nicht ohne Weiteres deaktiviert
werden konnen, und ihre Funktionsfahigkeit sollte regelmadl3ig Uberpruft
werden.

In besonders sensiblen Bereichen - etwa im medizinischen Bereich
(Behandlungszimmer) oder in Raumen, in denen Entkleidungsdurch-
suchungen stattfinden - findet nach den uns dargestellten Informationen
keine VideouUberwachung statt.

Organisatorische Ausgestaltung der Videobeobachtung

Neben der Frage der raumlichen Zulassigkeit ist die technisch-organisa-
torische Ausgestaltung der Videobeobachtung entscheidend. Auch eine
grundsatzlich zulassige Kamera kann datenschutzrechtlich problematisch
werden, wenn der Zugriff auf Livebilder und Aufzeichnungen nicht hin-
reichend beschrankt ist, wenn Speicherfristen unangemessen lang sind
oder wenn keine klaren Regeln fur die Sicherung und Weitergabe von Se-
quenzen bestehen.

Wir betrachteten daher insbesondere:
* Videobeobachter-Arbeitsplatze: Sind Monitore so positioniert, dass Un-

befugte keine Einsicht nehmen kénnen? Gibt es Sichtschutzmalinahmen?
Sind Arbeitsplatze nur fUr berechtigte Personen zuganglich?
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o Zugriffssteuerung: Wer darf Livebilder sehen, wer darf Auf-
zeichnungen abrufen, wer darf Sequenzen exportieren? Gibt
es Rollen- und Berechtigungsmodelle auch fUr Videoanlagen?

* Speicher- und Loschkonzepte: Werden Aufzeichnungen nur so lange
gespeichert, wie es zur Zweckerreichung erforderlich ist? Erfolgt eine
automatische Loschung? Sind Fristen dokumentiert und Uberprufbar?

* Sicherung zu Beweiszwecken: Wenn Sequenzen fur Ermittlungs-
oder Disziplinarverfahren gesichert werden, muss dies nachvollzieh-
bar dokumentiert werden (Anlass, Zeitraum, Zugriff, Empfanger).
Zudem ist sicherzustellen, dass gesicherte Sequenzen besonders
geschutzt sind und nach Abschluss des Verfahrens geloscht wer-
den, soweit keine weiteren gesetzlichen Grinde entgegenstehen.

* Protokollierung: Werden Zugriffe auf Aufzeichnungen protokolliert? Kon-
nen Protokolle ausgewertet werden? Wird dies tatsachlich durchgeflhrt?

Zwischenfazit

Im Rahmen der Prufung wurden keine gravierenden Defizite festgestellt,
die sich nicht mit datenschutzrechtlichen Anforderungen vereinbaren
lieBen. Insgesamt ergaben sich vielmehr Hinweise darauf, dass die be-
sonderen Anforderungen des Strafvollzugs mit dem Schutz personen-
bezogener Daten grundsatzlich in Einklang gebracht werden kénnen, wenn
klare rechtliche Grundlagen, ein restriktives Berechtigungskonzept und
belastbare organisatorische Schutzmechanismen konsequent umgesetzt
werden.

Gleichwohl zeigt sich - wie in vielen komplexen IT- und Sicherheits-
umgebungen - ein fortlaufender Bedarf an Prazisierung und Pflege. Dies
betrifft insbesondere die kontinuierliche Aktualisierung von Rollen- und
Berechtigungen in zentralen Fachverfahren, die Auswertung von Zu-
griffsprotokollen, die konsequente Umsetzung und Dokumentation von
Losch- und Nutzungseinschrankungen sowie die klare, anlassbezogene
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Handhabung der Sicherung von Videosequenzen. Wir werden die Er-
gebnisse der Prifung mit dem Justizministerium erdrtern und - soweit
erforderlich - Empfehlungen zur weiteren datenschutzfreundlichen Aus-
gestaltung der Datenverarbeitung im Justizvollzug aussprechen.

Far Inhaftierte und ehemalige Inhaftierte gilt: Wer unsicher ist, ob und
welche Daten zur eigenen Person bei der Justiz gespeichert sind, kann
- neben den jeweils bestehenden Akteneinsichtsrechten - datenschutz-
rechtliche Auskunftsanspruche geltend machen. Gerade weil die gesetz-
lichen Vorgaben komplex sind und die tatsachliche Praxis fur Betroffene
schwer durchschaubar sein kann, unterstitzen wir als Aufsichtsbehorde
bei Fragen in diesem Bereich weiterhin beratend.

6.4 Kameras im MaRregelvollzug

Psychisch kranke oder suchtkranke Straftaterinnen und Straftater, gegen
die eine Maliregel der Besserung und Sicherung nach den 88 67 ff. StGB
angeordnet wurde, werden im Saarland regelmal3ig nicht in einer Justiz-
vollzugsanstalt, sondern in der Saarlandischen Klinik fur Forensische Psy-
chiatrie (SKFP) in Merzig untergebracht. Auch im Malregelvollzug dient
die Unterbringung dem Schutz der Allgemeinheit vor weiteren Straftaten.
Neben der psychiatrisch-medizinischen Behandlung sind deshalb an-
gemessene bauliche und technische Sicherungsmalinahmen erforderlich.

Eine solche MalBnahme kann die Beobachtung mittels optisch-elektro-
nischer Einrichtungen (VideoUberwachung) sein. Voraussetzungen und
Grenzenregelt § 42 MRVG®'. Im Berichtsjahr begleiteten wir ein Beratungs-
vorhaben zur geplanten Erweiterung der Kamerauberwachung in der SKFP.

Zu Beginn unserer Beteiligung stand eine Novellierung der einschldgigen
Videouberwachungsbefugnisse im Raum. In den Abstimmungen erwies
sich insbesondere die Auslegung des in 8 42 MRVG verwendeten Begriffs
der ,Aullenanlage” als klarungsbedurftig. Aus Sicht unserer Behorde

61) Vgl. 33. Tdtigkeitsbericht Datenschutz 2024, Kapitel 2.2.
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umfasste der Begriff nach Entwurfsbegriindung vor allem Grin- und Frei-
flachen innerhalb der gesicherten Anstaltsgrenzen (etwa Innenhdofe). Die
Projektverantwortlichen wollten hingegen auch angrenzende Bereiche der
unmittelbaren Umgebung aullerhalb der Klinik einbeziehen. Wir haben
darauf hingewirkt, den Anwendungsbereich im weiteren Gesetzgebungs-
verfahren durch Wortlaut und Begrindung zu konkretisieren und den
Einzelfall starker an den rdumlichen Gegebenheiten auszurichten. Diese
Prazisierung wurde umgesetzt und schafft eine rechtssicherere Grund-
lage fur die Planung.

Auf dieser Basis bewerteten wir die vorgesehenen Erweiterungen der
Videouberwachungsmaflinahme in der Klink und deren Umfeld. Die
erganzende Uberwachung der Hauptpforte begegnete keinen daten-
schutzrechtlichen Bedenken. Auch fur die VideoUberwachung der auf
dem Gelande gelegenen Mitarbeiterparkplatze wurden gewichtige
Grunde angefuhrt. Zugleich wiesen wir darauf hin, dass die
Abwehr akuter Gefahrenlagen - etwa Ubergriffe oder
schwerwiegende Manipulationen an Fahrzeugen - regel-
mafig vor allem durch ein situationsbezogenes Live-Mo-
nitoring wirksam unterstutzt werden kann; dies ist bei
der Ausgestaltung (Zugriffs- und Berechtigungskonzept)

zu berlcksichtigen.

Weiterhin wurde seitens der SKFP der Bedarf angemeldet,

Teile einer auf dem Geldande verlaufenden StichstralBe zu

Uberwachen. In diesem Bereich befindet sich ein Unterstand,

den untergebrachte Personen mit gewahrtem Freigang in ihrer Freizeit

nutzen durfen. Hier gaben wir zu bedenken, dass Bereiche mit Freizeit- und

Ruckzugsfunktion einer VideoUberwachung nur eingeschrankt zuganglich

sind und gegebenenfalls ausgenommen oder zeitlich zu begrenzen sind;

zudem kommen technische Malinahmen wie Blickwinkelbegrenzung oder
Maskierungen in Betracht.

Schliel3lich berieten wir zur Umsetzung der Transparenzpflichten. Nach §
42 Abs. 4 Satz 2 MRVG ist die Beobachtung kenntlich zu machen. Da die
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VideoUberwachung zwar auf dem Grundstuck der Einrichtung erfolgt, dort
jedoch auch Wege und StralBen liegen, die unproblematisch von Dritten
genutzt werden kénnen, empfahlen wir eine ausreichende und korrekt
gestaltete Hinweisbeschilderung an den mal3geblichen Zugangspunkten
und Zugangswegen.
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OFFENTLICHE VERWALTUNG

7.1 Baby-BegriiBungshesuche
7.2 Live-Streaming von Ratssitzungen

7.3 Bekanntgabe von Schulnoten
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7. OFFENTLICHE
VERWALTUNG

7.1 Baby-BegruRBungsbesuche

Gratulationen der Kommunen zu besonderen Anldssen gehdren vielerorts
zur gelebten Verwaltungspraxis. Sie konnen die Verbundenheit innerhalb
der ortlichen Gemeinschaft starken und sind aus datenschutzrecht-
licher Sicht grundsatzlich moglich. Bereits in unserem Tatigkeitsbericht
2017/2018% haben wir ausfuhrlich dargelegt, dass das Begllckwlnschen
von Einwohnerinnen und Einwohnern zu bestimmten Jubilden - etwa zu
runden Geburtstagen oder Ehejubilden - durch kommunale Mandats-
trager mit Blick auf § 50 Abs. 2 Bundesmeldegesetz (BMG) als Aufgabe
der kommunalen Selbstverwaltung eingeordnet und bei entsprechender
Ausgestaltung satzungsrechtlich geregelt werden kann.

Anders zu bewerten ist jedoch die immer wieder gedulSerte Idee, anlasslich
der Geburt eines Kindes personlich zu gratulieren und hierbei unangekindigt
einen Hausbesuch durchzuftihren oder eine ,Baby-Willkommensbox" zu
Uberbringen. Die Geburt eines Kindes ist ein sehr personliches Ereignis.

62) Vgl. 27. Tdtigkeitsbericht Datenschutz 2017/2018, Kapitel 6.4.
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Im Gegensatz zu einem runden Geburtstag ist ein Besuch der Verwaltung
in dieser Situation weder sozial Ublich noch erwartbar. Ein unangekindigter
Vor-Ort-Besuch kann - auch unabhdngig von der Freundlichkeit der Geste
- als erheblicher Eingriff in die private Lebensgestaltung wahrgenommen
werden.

Diese besondere SchutzbedUrftigkeit ist nicht nur eine Frage der sozialen
Angemessenheit, sondern hat unmittelbare datenschutzrechtliche Kon-
sequenzen. Denn ein Baby-Begrufliungsbesuch setzt regelmalig eine vor-
gelagerte Datenverarbeitung voraus: Die Kommune benétigt Informationen
Uber die Geburt sowie Namen und Anschrift der Eltern, um den Besuch
zu organisieren. Eine dem 8 50 Abs. 2 BMG entsprechende rechtliche Be-
fugnis fur diese Datenverarbeitung existiert nicht, so dass die Mdglichkeit
einer satzungsrechtlichen Regelung fur die Kommune ausscheidet. Werden
fur die Gratulation zur Geburt Daten erhoben und an eine andere Stelle
innerhalb der Kommune (z. B. Burgermeisterburo, Ortsvorsteher) weiter-
gegeben, die ursprunglich im Melde- oder Standesamtskontext verarbeitet
wurden, liegt eine Verarbeitung zu einem anderen Zweck vor. FUr eine
solche Datenverarbeitung zu Gratulationszwecken reicht eine blofse An-
kundigung des Vorhabens - etwa im Amtsblatt oder auf der Internetseite
- nicht aus, selbst wenn den Eltern darin eine Widerspruchsmoglichkeit
(,Opt-out”) eingeraumt wird. Ebenso wenig kann eine Einwilligung der Eltern
stillschweigend unterstellt werden, da eine solche grundsatzlich ausdruck-
lich erteilt werden muss.

Baby-BegrufRungsbesuche sind daher so zu gestalten, dass sie nur auf der
Grundlage einer vorherigen, unmissverstandlichen Einwilligung der be-
troffenen Personen erfolgen. Das bedeutet: Eltern mussen das Angebot be-
wusst annehmen (,Opt-in”), etwa indem sie sich bei der Gemeinde melden
oder ein entsprechendes Formular (online oder in Papierform) ausfullen.
Hierfar kann die Kommune allgemein - etwa im Gemeindeblatt oder auf
der Internetseite - Uber ein freiwilliges Willkommensangebot informieren
und einen einfachen Weg zur Anmeldung bereitstellen. Erst dann durfen die
hierfar erforderlichen Daten verarbeitet und - soweit notwendig - intern
weitergegeben werden.
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7.2 Live-Streaming von Ratssitzungen

Zur Starkung demokratischer Teilhabe nutzen staatliche und kommunale
Gremien seit langem audiovisuelle Formate. Wéhrend Ubertragungen von
Parlamentsdebatten auf Landes- und Bundesebene etabliert sind, wachst
auch im kommunalen Bereich das Interesse, 6ffentliche Sitzungen

von Gemeinderaten und Kreistagen per Live-Stream zugang-

lich zu machen oder im Nachgang als Aufzeichnung bereitzu-

stellen. Solche Angebote konnen Transparenz fordern und

den Zugang fur Menschen erleichtern, die Sitzungen nicht

vor Ort verfolgen kdnnen. Die rechtlichen Voraussetzungen

hierfur regelt 8 40 Abs. 1 Satz 3 und 4 KSVG. Danach darf

der Gemeinderat bzw. Kreistag in 6ffentlichen Sitzungen Ton-

und BildUbertragungen sowie Ton- und Bildaufzeichnungen

veranlassen und der Allgemeinheit Uber das Internet zur Ver-

fugung stellen. Datenschutzrechtlich stutzt sich die Verarbeitung
personenbezogener Daten regelmaRig auf Art. 6 Abs. 1 lit. e DSGVO

i. V. m. Art. 6 Abs. 3 DSGVO, da sie der Wahrnehmung einer Aufgabe im of-
fentlichen Interesse dient und in 8 40 KSVG gesetzlich naher ausgestaltet ist.

Reichweite der Ermachtigung und Betroffenenkreis

Adressat der gesetzlichen Regelung sind die kommunalen Mandats-
tragerinnen und Mandatstrager. 8 40 KSVG ermoglicht damit eine mediale
Abbildung des kommunalpolitischen Meinungsaustauschs, nicht jedoch
eine allgemeine Erfassung der Saaloffentlichkeit. Besucherinnen und Be-
sucher nehmen éffentliche Sitzungen aufgrund des Offentlichkeitsgrund-
satzes grundsatzlich ,bedingungslos” wahr: Sie durfen nicht faktisch vor
die Wahl gestellt werden, entweder auf Anwesenheit zu verzichten oder
eine Veroffentlichung ihrer Person hinzunehmen. Daher hat die Kommune
organisatorisch und technisch sicherzustellen, dass Aufnahmen auf den fur
die Beratung mafgeblichen Bereich (z. B. Rednerpult, Sitzbereich des Rates)
begrenzt werden und Publikumsbereiche nicht erfasst werden. Hinweise
am Eingang sind gleichwohl erforderlich, ersetzen aber keine tragfahige
Rechtsgrundlage fur Publikumsaufnahmen.
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Widerspruchsrecht der Ratsmitglieder

§ 40 Abs. 1 Satz 4 KSVG gewahrt jedem Ratsmitglied das Recht zu ver-
langen, dass die Ubertragung und Aufzeichnung seines Redebeitrags bzw.
die Veroffentlichung der Aufzeichnung unterbleibt. Dieses individuelle,
voraussetzungslose Widerspruchsrecht verdeutlicht zweierlei: Erstens ob-
liegt die Grundentscheidung Uber Live-Stream und/oder Aufzeichnung dem
Kollegialorgan, regelmaliig durch Regelungen in der Geschaftsordnung.
Einzelne Ratsmitglieder konnen die DurchfUhrung nicht insgesamt ver-
hindern, wohl aber die mediale Verwertung des eigenen Redebeitrags.
Zweitens muss die Kommune ein praktikables Verfahren vorsehen, um
Widerspruche zuverlassig umzusetzen (z. B. vorherige Abfrage, Moglichkeit
des kurzfristigen Widerspruchs, klare Zustandigkeiten). Technisch kommen
etwa Stummschaltung, Abblenden/Standbild oder eine Kamerafiihrung
ohne Abbildung der widersprechenden Person in Betracht. Dass hierdurch
in Ubertragung oder Aufzeichnung inhaltliche Liicken entstehen und daraus
Ruckschlisse auf die widersprechende Person moglich sind, ist als gesetz-
lich angelegte Folge hinzunehmen.

Veroffentlichung und Speicherdauer

Far die offentliche Bereitstellung aufgezeichneter Sitzungen enthalt
§ 40 KSVG keine ausdricklichen Speicherfristen. MalRgeblich ist daher
der Grundsatz der Speicherbegrenzung: Die Dauer der Veroffentlichung
muss am Zweck der Information und Rechenschaft ausgerichtet sein. Als
Orientierungswert halten wir eine Bereitstellung fur die laufende Legislatur-
periode regelmal3ig flr angemessen. Diese Begrenzung beruht mal3geblich
auf der Erwagung, dass mit dem Ende der Legislaturperiode regelmalig
auch das Mandat der betroffenen Ratsmitglieder endet und sich damit der
unmittelbare Aktualitats- und Rechenschaftsbezug der veroffentlichten
Redebeitrage deutlich abschwacht. Spatestens zu diesem Zeitpunkt sollte
daher eine Depublikation erfolgen oder zumindest eine erneute Prifung
der Erforderlichkeit und VerhaltnismaRigkeit vorgenommen werden. Davon
zu trennen sind Aufbewahrungen zu internen Zwecken, etwa zur Dokumen-
tation oder fur das Kommunalarchiv. Solche Archivierungen kdnnen zul3ssig
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sein, mussen jedoch mit einem eigenen Zweck, klaren Zugriffsregelungen
und einer deutlichen Trennung von der frei zuganglichen Mediathek ver-
bunden werden.

Insgesamt kdnnen Live-Streams und Aufzeichnungen die kommunale
Offentlichkeit sinnvoll erweitern - datenschutzgerecht sind sie aber nur,
wenn Rechtsgrundlage, Betroffenenkreis, Widerspruchsverfahren, Kamera-
fUhrung und Speicherkonzept konsequent aufeinander abgestimmt werden

7.3 Bekanntgabe von Schulnoten

Situationen, in denen die Lehrerin oder der Lehrer schulische Leistungen
im Klassensaal vor den Ubrigen Mitschulerinnen und Mitschulern benotet,
durften viele von uns, sicherlich mit gemischten Gefuhlen, noch vor Augen
haben.

Aus datenschutzrechtlicher Sicht kann eine solche individuelle Notenver-
kiindung in der Klasse nur dann zuldssig sein, wenn sie sich auf eine Rechts-
grundlage stutzen kann.

Im saarlandischen Schulrecht findet sich indes keine rechtliche Verankerung
dieser Praxis. Im Gegenteil lasst der ,Erlass zur Leistungsbewertung in den
Schulen des Saarlandes”* vielmehr den Schluss zu, dass schulrechtlich
lediglich die Veroffentlichung eines nicht individualisierten (pseudonymi-
sierten) Notenspiegels zulassig ist und dies auch nur im Bereich der weiter-
fUhrenden Schulen. Fur die Grund- und Forderschulen untersagt der Erlass
die Bekanntgabe des Notenspiegels (vgl. Nr. 2.4.2,2.4.4,3.42 und 4.4.2)).

Eine derartige Praxis der Datenoffenlegung kann nicht auf den allgemeinen
schulischen Bildungs- und Erziehungsauftrag (8 1 Schulordnungsgesetz)
gestutzt werden und ist daher nicht in das Ermessen des Lehrpersonals
gestellt. Eine Datenverarbeitung von einer derartigen Eingriffsqualitat in
die grundrechtlichen Positionen der Schilerinnen und Schiler verlangt

63) Amtsblatt des Saarlandes |, Nr. 28/2024, S. 506 ff.
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vielmehr nach einer bereichsspezifischen eindeutigen Gesetzesgrundlage
(vgl. Art. 6 Abs. 1 lit. e, Abs. 3 lit. b DSGVO), welche wie bereits erwahnt,
nicht existiert.

Auch kann sich eine diesbezugliche Befugnis daneben weder aus einer

ausdricklichen noch einer konkludenten (stillschweigenden) Ein-

willigung der Schiler ergeben. Selbst fur den Fall, dass man

die formalen Bedingungen einer Einwilligung nach Art. 7

DSGVO in punkto Informiertheit und Eindeutigkeit sicher-

zustellen vermag, so durfte es regelmaRig an der Frei-

willigkeit einer solchen Einwilligung fehlen. Die Schuler

konnen sich namlich einer solchen Praxis schwerlich bis

gar nicht entziehen. In vielen Fdllen werden sie bereits

aus einem Gruppenzwang innerhalb der Klasse der Ver-

kindung ihrer Noten zustimmen, selbst wenn ihnen dies un-

angenehm oder nicht Recht sein sollte. Diejenigen Schulerinnen

und Schuler, welche sich einer Veroffentlichung ihrer Noten in einer

solchen Situation versperren, muissten mit dem falsch verstandenen Makel

der unausgesprochen schlechten Zensur leben, was diskriminierenden

Charakter haben kann und fur die schulische Entwicklung sicherlich nicht
forderlich ist.

Die Bewertung oder Benotung schulischer Leistungen vor den Ubrigen
Mitschulern ist demnach datenschutzrechtlich unzulassig. Hieran vermag
auch eine gut gemeinte Absicht der Motivation der Schilerinnen und Schu-
ler nichts zu andern. Dies kann auch durch ein individuelles Gesprach mit
dem Lehrpersonal erreicht werden, ohne das Ergebnis einer BloRstellung
einzelner Schulerinnen und Schuler zu riskieren.
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8. TECHNISCH-
ORGANISATORISCHER
DATENSCHUTZ

8.1 Risikobewertung bei Datenschutzverletzungen

Dassim Zuge der Verarbeitung personenbezogener Daten auch Fehler pas-
sieren, seien sie technischer oder menschlicher Natur, ist unvermeidlich.
Die DSGVO tragt diesem Umstand in den Art. 33 und 34 DSGVO Rechnung.
Diese Vorschriften sehen ein Fehlerfolgensystem vor, welches, je nach
Konstellation und Schwere der dem Fehler zugrunde liegenden Daten-
schutzverletzung, zwei Stufen vorsieht.

Wird durch den Verantwortlichen eine Verletzung des Schutzes personen-
bezogener Dateni.S. d. Art. 4 Nr. 12 DSGVO erkannt oder besteht zumindest
eine hohe Wahrscheinlichkeit einer solchen Datenschutzverletzung, so hat
er dies nach Art. 33 DSGVO auf erster Stufe unverzUglich und moglichst
binnen 72 Stunden der gemald Art. 55 DSGVO zustandigen Aufsichts-
behdrde zu melden. Von einer solchen Meldung darf der Verantwortliche
nur dann absehen, wenn die Verletzung des Schutzes personenbezogener
Daten nicht zu einem Risiko fur die Rechte und Freiheiten naturlicher Per-
sonen fahrt.
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Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich
ein hohes Risiko fur die personlichen Rechte und Freiheiten naturlicher
Personen zur Folge, so benachrichtigt der Verantwortliche auf einer zwei-
ten Stufe - zusatzlich zu der zustandigen Aufsichtsbehdrde - auch die be-
troffene Person unverzuglich von der Verletzung. Diese Benachrichtigung
muss u. a. in klarer und einfacher Sprache erfolgen, eine Beschreibung der
wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten und eine Beschreibung der von dem Verantwortlichen ergriffenen
oder vorgeschlagenen MaBnahmen zur Behebung oder Abmilderung ihrer
maoglichen nachteiligen Auswirkungen fur die betroffene Person enthalten.
Damit soll es der betroffenen Person ermoglicht werden, bereits eigen-
standig die erforderlichen Vorkehrungen zu treffen.

Sowohlim Rahmen des Art. 33 Abs. 1 DSGVO (Meldung an die Aufsichts-
behorde) als auch im Rahmen des Art. 34 Abs. 1 DSGVO (Benachrichtigung
der betroffenen Person) ist es der unbestimmte Begriff des ,Risikos" der
Verletzung, welcher den Dreh- und Angelpunkt des weiteren Vorgehens
bildet. Zwar gibt die DSGVO in ihrem Erwagungsgrund 85 dem Verantwort-
lichen hierbei eine gewisse Hilfestellung, indem sie bestimmte Risikoarten
- wohlgemerkt in nicht abschlieBender Form - beispielhaft aufzahlt. Der
Verantwortliche muss den Begriff gleichwohl mit Leben ausfullen, indem er
konkrete Uberlegungen und Prognosen anstellt. Es verbietet sich dabeivon
vornherein, sich hierbei ausschliel3lich vorgefertigter Formulare oder Check-
listen zu bedienen, auch wenn diese womoglich den Anspruch erheben
sollten, eine rechtskonforme Bewertung zeitsparend und vollumfanglich
durchfihren zu kénnen.

Anhand der Meldung einer Datenschutzverletzung einer ortlichen Kinder-
tageseinrichtung kann exemplarisch dargestellt werden, welche Uber-
legungen der Verantwortliche hierbei anzustellen hat. Hintergrund war eine
Meldung nach § 47 SGB VIII (Kindeswohlgefahrdung) aufgrund eines gegen-
Uber anderen Kindern mutmalilich auffallig gewordenen Kindes. Um den
Sachverhalt zu klaren, wurde durch die Kommune via E-Mail zeitnah Kontakt
zu der Leitung der Kindestageseinrichtung gesucht, wobei ihr ein folgen-
schwerer Fehler in Form der Verwechselung zweier E-Mail-Verteilerlisten
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unterlief. Anstelle einer E-Mail-Adresse der Kita-Leitung fand ein namens-
gleicher Verteiler Verwendung, mit der Folge, dass eine grol3e Anzahl von
Eltern derzeitig und ehemals betreuter Kinder von dem Vorfall Kenntnis
erhielt.

Dieser Fehler wurde zeitnah bemerkt und unsere Behorde auch frist-
gemald hiervon nach Art. 33 DSGVO in Kenntnis gesetzt. Auch wurden die
Empfanger der E-Mail darum gebeten, diese zu |6schen und Uber deren
Inhalt Stillschweigen zu wahren; das Wichtigste wurde jedoch Unter-
lassen, namlich auch die Eltern des betroffenen Kindes zeitnah

nach Art. 34 Abs. 1 DSGVO zu benachrichtigen. Ohne weite-

re Begrundung vertrat hier die Gemeinde die Auffassung,

aus dem Datenschutzverstol resultiere kein hohes Risiko

fur die personlichen Rechte und Freiheiten naturlicher

Personen.

Dies istjedoch zu kurz gegriffen, denn derin Art. 34 DSGVO
niedergeschriebene Risikobegriff (,hohes Risiko") umfasst

gerade nicht nur eine Gefadhrdung physischer oder materieller

Rechte. Aus Erwagungsgrund 85 der DSGVO geht vielmehr hervor,

dass auch immaterielle GUter hierunter zu subsumieren sind. So wird
auch die Gefahr einer durch die Datenschutzverletzung drohenden Dis-
kriminierung in dem Erwagungsgrund explizit als Beispiel genannt.

Ein solches hohes Risiko drangte sich vorliegend jedoch geradezu auf. Zu
dem Zeitpunkt, in welchem der Fehler erkannt wurde, ging es nicht mehr
darum einen womoglich entstandenen Schaden ruckgangig zu machen.
Nach erfolgter Offenlegung der sensiblen Informationen Uber ihren Sohn
an einen unbestimmten Adressatenkreis anderer Eltern konnte die Daten-
schutzverletzung nicht mehr ,geheilt” werden. Sprichwortlich war das Kind
zu diesem Zeitpunkt bereits in den Brunnen gefallen. Trotzdem war eine
sofortige Benachrichtigung der Eltern in dieser Situation alles andere als
UberflUssig. Den Eltern wdre hierdurch die Moglichkeit gegeben worden,
sich auf die Situation einzustellen, konkret, sich darauf gefasst zu machen,
von anderen Personen auf den Sachverhalt angesprochen zu werden und
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sich bereits im Vorfeld darauf vorzubereiten. Es ging mithin darum, eine
Uberrumpelungssituation zu verhindern und womaoglich auch das eigene
Kind mental darauf einzustellen, in der Kindertageseinrichtung oder im
sonstigen sozialen Umfeld mit der Sache konfrontiert zu werden.

Fihrt man sich diese Uberlegungen vor Augen, so ware eine sofortige
Benachrichtigung der Eltern absolut naheliegend gewesen. Um dies zu
erkennen, braucht es jedoch tatsichlicher eigener Uberlegungen und Be-
wertungen des Verantwortlichen.

8.2 Datenschutzverletzungen durch Phishing und
Drittanbieter-Produkte

Im Jahr 2025 erreichten das Unabhangige Datenschutzzentrum Saar-
land 914 Meldungen von Datenschutzverletzungen nach Art. 33 DSGVO.
Wenngleich jede Meldung einen individuell zu bewertenden Einzelfall
darstellt, so lassen sich drei wesentliche Trends erkennen: Ein Teil der
Vorfalle geht auf menschliche oder organisatorische Fehler zurick. So
wurden beispielsweise Daten von Betroffenen aufgrund von Tippfehlern
in der E-Mail-Empfangerleiste an falsche Empfanger gesendet oder Daten
ohne Rechtsgrundlage erhoben. Ein weiterer Teil ldsst sich auf Phishing
zurlckfuhren: Als eine Form des sogenannten Social Engineering werden
dabei haufig E-Mails gefalscht, um Mitarbeitende einer Institution zur Preis-
gabe von Zugangsdaten zu verleiten. Mit den so erbeuteten Zugangsdaten
konnen Kriminelle sich dann in die Systeme der Institution einloggen, dort
Daten abgreifen oder weitere unbefugte Handlungen vornehmen. Den
dritten groBen Bereich stellen Sicherheitsvorfalle im Zusammenhang mit
Drittanbieter-Hard- und -Software dar. Dabei treten SicherheitslUcken in
eingekauften IT-Systemen auf und fuhren zur Kompromittierung der ver-
arbeiteten personenbezogenen Daten, ohne dass dies unmittelbar von
der angegriffenen Institution ausgeht. Im Folgenden soll der Blick auf die
beiden letzten Kategorien gerichtet werden. Neben relevanten poten-
ziellen Fallstricken werden auch Empfehlungen und Handlungsoptionen
aufgezeigt, mit denen sich derartige Vorfalle vermeiden lassen.
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Kompromittierung von Zugangsdaten durch Phishing

Analog zu anderen Formen des Social Engineering wird auch beim Phishing
die Gutglaubigkeit der Opfer ausgenutzt. So wird in der Regel ein Vorwand
konstruiert, unter dem bspw. Mitarbeitende einer Institution darum gebeten
werden, ihre Zugangsdaten zu bestimmten IT-Systemen auf einer Webseite
anzugeben bzw. zu bestatigen. Bekannt sind diese Angriffe oft aus dem
Umfeld von Banken: Private E-Mail-Konten erhalten Nachrichten, dass die
Zugangsdaten zum Konto bei einer beliebigen Bank dringend aktualisiert
werden mussten. Auch im beruflichen Umfeld haufen sich Phishing-Mails.
Mit Hilfe weniger, offentlich einsehbarer Informationen lassen sich E-Mails
formulieren, die angeblich von Vorgesetzten stammen und dringend um
Zugangsdaten oder direkt um Geld, etwa in Form von Bezahlkarten, bitten.
Durch die Nutzung groBer Sprachmodelle (Large Language Models, LLMs) ist
es fur Kriminelle Uberdies ein Leichtes, auch umfangreiche, sprachlich kor-
rekte E-Mails mit komplexen und glaubwurdigen Vorwanden zu formulieren.

Opfer von Phishing haben derweil nicht nur mit dem unmittelbar ent-
standenen Schaden zu kdmpfen. Oft fiirchten sie Arger oder Repressionen
im beruflichen Umfeld fUr das ,Hereinfallen” auf derartige Angriffe.

In einigen Fallen fihrt dies dazu, dass erfolgreiche Phishing-An-

griffe erst spat gemeldet werden und sich durch die verspatete

Reaktion der Schaden noch vergroRert.

RegelmadRig werden bei Phishing-Angriffen personen-
bezogene Daten kompromittiert. Dazu zahlen etwa Daten

der Opfer selbst aber auch von weiteren Mitarbeitenden,
dienstlichen Kontakten oder Kunden. In mehreren, dem UDZ
gemeldeten Fallen wurden Adressbucher und E-Mail-Accounts
nach Kontakten durchsucht, um Uber das gekaperte E-Mail-Konto
weitere Spam- oder Phishing-Mails zu versenden.

FUr die betroffenen Institutionen ist es oft schwer, abzuschatzen, welches

Ausmald der Angriff insgesamt hat und damit auch, welche personen-
bezogenen Daten konkret betroffen sind. Diese Information ist jedoch
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nicht nur zur Eindammung und Bekdmpfung des unmittelbaren Angriffs
entscheidend, sondern muss auch Bestandteil der Meldung nach Art. 33
DSGVO an die Datenschutzbehorde sein. Diese pruft die von dem Ver-
antwortlichen vorgenommene Risikoeinschatzung und berat Uber weitere
Schritte.

Eine obere Grenze flr den moglichen Schaden durch Phishing Iasst sich
aus den Zugriffsrechten der betroffenen Nutzerkonten ableiten. Haben
Angreifer durch Phishing Zugriff auf ein Nutzerkonto erlangt, kénnen sie in
der Regel auf alle Inhalte zugreifen, flr die dieses Konto freigeschaltet ist.
Konnen konkrete Zugriffe also nicht durch Protokolldaten oder dhnliches
nachgewiesen oder ausgeschlossen werden, so muss davon ausgegangen
werden, dass alle zugreifbaren Daten vom Angriff betroffen sind. Dies ver-
deutlicht auch, wie wichtig eine effektive Verwaltung von Zugriffsrollen
und -rechten sowie eine Segmentierung der Datenbestande sind. Das
sogenannte ,Principle of Least Privilege” (dt. etwa Prinzip des minimalen
Zugriffsrechts) ist tief in der IT-Sicherheit verwurzelt und besagt, dass ein
Zugriff nur auf die Daten moglich sein darf, die zur Erfullung der gegebenen
Aufgaben notwendig sind. Im Datenschutzrecht hat dieser Grundsatz in
Form der Datenminimierung nach Art. 5 Abs. 1 lit. c DSGVO Einzug gehalten.

Zur Vermeidung und Bekampfung von Phishing-Angriffen konnen eine Reihe
weiterer Malinahmen getroffen werden. Das BSI®* hat eine Informations-
seite eingerichtet, ebenso informiert die Verbraucherzentrale NRW® lau-
fend Uber aktuelle Phishing-Kampagnen. Im Folgenden sind noch einmal
einige Empfehlungen zusammengefasst.

FUr Verantwortliche:

* die Einrichtung und Anpassung von Spamfiltern sowie weiterer
E-Mail-Sicherheitsmechanismen wie SPF, DKIM und DMARC,

64) https.//www.bsi.bund.de/dok/passwortdiebstahl-durch-phishing.
65) https.//www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/
phishingradar-aktuelle-warnungen-6059.
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* die Anzeige vollstandiger E-Mail-Adressen im E-Mail-Client (ggf.
werden sonst nur Namen angezeigt, die jedoch vollstandig vom
Absender der Mail kontrolliert werden konnen und daher nicht
vertrauenswurdig sind),

+ die Umsetzung eines Rollen- und Rechtekonzepts nach dem
,Principle of Least Privilege” und die Beachtung des Grundsatzes der
Datenminimierung,

* die Schulung von Mitarbeitenden, um Phishing-Angriffe zu erkennen
und ggf. zu melden,

* die Etablierung einer (Fehler- bzw. Arbeits-)kultur, in der Opfer von
Sicherheitsvorfallen zur Meldung ermutigt werden.

Fur Einzelpersonen:
* die Anzeige vollstandiger E-Mail-Adressen im E-Mail-Client (s. 0.),

* die Scharfung des eigenen Bewusstseins fur Spam- und Phishing-
Mails,

* eine gesunde Skepsis gegenuber spontanen oder ungewdhnlichen
Anfragen (ggf. ist es ratsam, vor potenziell schadlichen Handlungen
wie der Eingabe von Zugangsdaten eine Bestatigung auf einem
anderen ,Kanal”, bspw. per Telefon, einzuholen).

Kompromittierung von Drittanbieter-Systemen

In einigen gemeldeten Fallen lie3en sich die Vorfalle auf Soft- oder Hardware-
systeme von Drittanbietern zurtckfuhren, die von den Verantwortlichen
eingesetzt wurden. So ist es bspw. Ublich, in Betrieben mit einem hohen
Mals an AulBendienst oder fur Mitarbeitende im Home-Office ein VPN (,Vir-
tual Private Network") einzurichten, das eine verschlUsselte Verbindung
zwischen dem Endgerat (Laptop, Smartphone o. &.) und der IT-Infrastruktur
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des Arbeitgebers herstellt. Oft kommen dabei kommerzielle Produkte, sog.
VPN-Gateways, zum Einsatz. Diese bieten eine Rundum-Ldsung: Sie mUssen
lediglich einmalig in die IT-Infrastruktur integriert werden und stellen dann
entsprechende Anwendungsprogramme und/oder Konfigurationsdateien
zur Verfugung, die sich auf den Endgeraten installieren lassen. Auch bei
Firewalls werden in der Regel kommerzielle Produkte eingesetzt, die sich
mit geringem Aufwand konfigurieren lassen und weitestgehend autonom
arbeiten.

Haufig ist der Einsatz von (nicht nur kommerziellen) Drittanbieter-Systemen
alternativlos, etwa weil nur begrenzte technische Expertise vorhanden ist
oder weil ein vergleichbares Sicherheits- bzw. Qualitatsniveau nicht mitan-
deren Mitteln hergestellt werden kann. Die Nutzung entbindet Institutionen
jedoch nicht von ihrer datenschutzrechtlichen Verantwortlichkeit. Es muss
also sichergestellt werden, dass die Systeme aktualisiert und ggf. ersetzt
werden. Auf der Webseite des CERT-Bund®® warnt etwa das BSI vor be-
kannten Schwachstellen in zahlreichen Hard- und Softwarekomponenten.
Diese Informationen sowie Informationen der Hersteller Uber eventuell
verflgbare Updates sollten Verantwortliche beobachten. Manche Quellen
lassen sich ,abonnieren”, sodass eine E-Mail-Benachrichtigung erfolgt,
wenn eine Schwachstelle in einem selbst eingesetzten Produkt auftritt
oder ein Update verfugbar ist.

Im Auge behalten sollten Verantwortliche auch den Lebenszyklus der ein-
gesetzten Systeme. Endet die UnterstUtzung des Herstellers fUr ein be-
stimmtes System, werden in der Regel keine Updates mehr bereitgestellt.
Wird dann dennoch eine Sicherheitslicke bekannt, besteht eine akute
Gefahr fur die IT-Sicherheit und damit in der Regel auch das Risiko einer
Datenpanne. Zeichnet sich also ab, dass ein eingesetztes System das Ende
seines Lebenszyklus erreicht - meist informieren Hersteller Uber das ge-
plante Ende der Unterstutzung - sollte rechtzeitig der Ersatz geplant und
umgesetzt werden.

66) https.//wid.cert-bund.de/portal/wid/kurzinformationen.
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Das BSI®’ stellt einige Hinweise fur die Aktualisierung von Software bereit.
Im Folgenden sind noch einmal wichtige Empfehlungen zusammengefasst:

* Verfugbare Updates zeitnah installieren, Meldungen tber verfugbare
Updates abonnieren oder beobachten,

* Sicherheitsmeldungen eines CERT und/oder des Herstellers
abonnieren oder beobachten,

* Veraltete Systeme vor Ende des Herstellersupports aktualisieren
oder austauschen,

* Notfallplane erstellen, falls Systeme abgeschaltet werden mussen,
weil Sicherheitslicken bekannt sind und (noch) keine Updates
bereitstehen.

8.3 Pflichten von Auftragsverarbeitern

Auch wenn Verantwortliche Uber Zwecke und Mittel der Verarbeitung
personenbezogener Daten entscheiden und damit nach Art. 4 Nr. 7 DSGVO
die Hauptlast der datenschutzrechtlichen Pflichten tragen, sind Auftragsver-
arbeiter - mithin unterstitzende Stellen, derer sich die Verantwortlichen im
Rahmen ihrer Datenverarbeitungsprozesse bedienen - ebenso Adressaten
von Vorgaben der DSGVO. Ungeachtet der in Art. 29 DSGVO normierten
Weisungsgebundenheit im Rahmen der Verarbeitung personenbezogener
Daten im Auftrag des datenschutzrechtlich Verantwortlichen, wird aus-
drucklich auch der Auftragsverarbeiter nach Art. 32 DSGVO verpflichtet,
ausreichende MalBnahmen zur Gewahrleistung der Sicherheit der Ver-
arbeitung zu ergreifen und lauft spiegelbildlich fir den Fall eines VerstofRRes
gegen diese Pflichten Gefahr, Adressat von aufsichtsbehordlichen Abhilfe-
und Sanktionsmallnahmen zu werden.

67) https.//www.bsi.bund.de/dok/504184.
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Potenzielle Verstofe von Auftragsverarbeitern gegen Pflichten aus Art. 32
DSGVO wurden der Aufsichtsbehdrde im Berichtszeitraum durch Mel-
dungen uUber Datenschutzverletzungen nach Art. 33 DSGVO bekannt, die
von den Verantwortlichen oder - ohne dass diese eine Meldepflicht nach
der Vorschrift treffen wirde - von den Auftragsverarbeitern abgegeben
wurden, aber auch durch Mitteilungen friherer Kundinnen und Kunden
oder betroffener Personen.

Fehlender Nachweis geeigneter Prozesse

Eine SicherheitslUcke bei einem Softwareentwickler flhrte zu einer potenzi-
ellen Zugriffsmoglichkeit auf eine hohe sechsstellige Anzahl an Kundendaten-
satzen eines Verantwortlichen. Den diesbezUglichen Meldungen nach Art. 33
DSGVO sowohl des Verantwortlichen als auch dessen Auftragsverarbeiters
lag dabeiim Wesentlichen zugrunde, dass durch einen Fehler beim Auftrags-
verarbeiter statt randomisierter Daten eine vollstandige Kopie der Kunden-
datenbank des Verantwortlichen an den Softwareentwickler weitergegeben
wurde. Auch wenn sich letztlich keine Anhaltspunkte fUr einen Datenabfluss
ergeben haben, wurde im Rahmen der Untersuchung des Sachverhalts er-
kennbar, dass eine unzureichende Operationalisierung der Vorgaben des
Auftragsverarbeitungsvertrags nach Art. 28 Abs. 3 Satz 1 DSGVO sowohl
beim Verantwortlichen als auch beim Auftragsverarbeiter einen wesentli-
chen Beitrag zu dieser unbeabsichtigten Datenweitergabe geleistet haben.

Art. 32 Abs. 4 DSGVO adressiert gleichermalen Verantwortliche und Auf-
tragsverarbeiter und verpflichtet diese zur Implementierung entsprechender
prozeduraler Schritte. Nur durch hinreichende Dokumentationsprozesse ist
sichergestellt, dass der Auftragsverarbeiter ihnen erteilte Weisungen unmiss-
verstandlich ausfUhren und eine weisungskonforme Erledigung nachweisen
bzw. der Verantwortliche den ihm nach Art. 5 Abs. 2 DSGVO obliegenden
Kontrollpflichten mit Blick auf die Ausfihrung seiner Weisungen nachkom-
men kann.

Der vorliegend geschlossene Auftragsverarbeitungsvertrag sah in Um-
setzung von Art. 28 Abs. 3 Satz 2 lit. a DSGVO zwar vor, dass mundlich
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erteilte Weisungen schriftlich zu bestatigen sind, allerdings hatte der
Auftragsverarbeiter keine internen Vorgaben operationalisiert, wie mit
mundlich erteilten Weisungen im konkreten Fall umzugehen ist, damit die
Umsetzung der auftragsvertraglichen Maligaben prozesshaft gewdhr-
leistet ist. Ferner hatten in dem untersuchten Fall letztlich weder der Ver-
antwortliche noch der Auftragsverarbeiter die erteilte Weisung schriftlich
dokumentiert, so dass der Auftragsverarbeiter, der die Weitergabe einer
vollstandigen Kopie der Kundendatenbank veranlasst hatte, nicht nur den
konkreten Wortlaut, der die Datenweitergabe veranlassenden Weisung
nicht glaubhaft machen konnte, sondern gerade auch die prozedurale Ge-
wahrleistung einer weisungskonformen Erfullung nicht garantieren konnte.

Gegen den Auftragsverarbeiter wurde wegen eines Verstolles gegen Art. 28
Abs. 3 Satz 2 lit. a DSGVO und Art. 32 Abs. 4 DSGVO ein Verfahren nach
dem Ordnungswidrigkeitengesetz eingeleitet.

Fakultative Auftragsverarbeitungsvertrage

Ein Hersteller hat den seine Produkte vertreibenden freien Handlerinnen
und Handlern eine softwareseitige Unterstutzung zur Verarbeitung der
Daten von Endkundinnen und -kunden angeboten; im Zusammenhang
mit dem angebotenen Kundendatenmanagementtool und der damit ver-
bundenen Verarbeitung der Daten von Endkundinnen und -kunden ver-
folgte der Hersteller keine eigenen Zwecke und handelte damit nicht als
Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO, sondern lediglich als
Auftragsverarbeiter.

Nach einem Hinweis eines ehemaligen Handlers wurde eine aufsichts-
behordliche Untersuchung eingeleitet und festgestellt, dass die Hand-
lerinnen und Handler von dem Unternehmen zwar wiederholt auf die
Moglichkeit des Abschlusses eines Vertrags nach Art. 28 Abs. 3 Satz 1
DSGVO hingewiesen wurden, der Hersteller diesen im Ubrigen aber den
Abschluss eines solchen Auftragsverarbeitungsvertrags als Wahimog-
lichkeit Gberlie8. Der Hersteller war dabei der Ansicht, dass es Sache der
Handlerinnen und Handler als Verantwortliche im Sinne des Art. 4 Nr. 7
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DSGVO fur die Verarbeitung ihrer Kundendaten sei, den Abschluss eines
solchen Auftragsverarbeitungsvertrags zu gewahrleisten; die Mehrzahl
der Handlerinnen und Handler hatten dabei von der Wahimaoglichkeit Ge-
brauch gemacht und einen Vertrag nach Art. 28 Abs. 3 Satz 1 DSGVO
abgeschlossen. Im Fall des hinweisgebenden Handlers existierte indes
kein Auftragsverarbeitungsvertrag und die Daten der Endkundinnen und
-kunden wurden nach einer einseitigen Beendigung der Vertriebstatigkeit
durch den Hersteller durch diesen ohne Weisung des Handlers geldscht.

Zutreffend war die Auffassung, dass die Handlerinnen und Handler, die
sich fUr den Einsatz des Kundendatenmanagementtools entschieden
haben, grundsatzlich als Verantwortliche zu qualifizieren waren, allerdings
war auch der Hersteller, der eine solche Verarbeitungsinfrastruktur fur
die Handlerinnen und Handler anbietet, verpflichtet, eine verordnungs-
gemalle Datenverarbeitung zu gewahrleisten. Durch das festgestellte rein
reaktive Verhalten des Herstellers, dem durch die Zurverflgungstellung
eines Kundendatenmanagementtools fur alle Handlerinnen und Handler
gerade eine wesentliche Gestaltungsmacht bei der Institutionalisierung
der Zusammenarbeit der beteiligten Akteure zukommt, konnte weder eine
zweifelsfreie Zuordnung von Verantwortlichkeiten und Pflichten noch eine
streng weisungsgebundene Datenverarbeitung systematisch garantiert
werden. AusschlieBlich durch eine standardisierte, fur alle Handlerinnen
und Handler geltende Pflicht zum Abschluss von Auftragsverarbeitungsver-
tragen —im Sinne einer organisatorischen Mallnahme nach Art. 32 DSGVO
-im Zusammenhang mit der Nutzungsvereinbarung des Kundendatenma-
nagementtools hatte ein solches datenschutzrechtliches Rollenverstand-
nis gescharft und das Risiko einer weisungswidrigen Datenverarbeitung
hinreichend reduziert werden kénnen.

Das Unternehmen nahm das Verfahren zum Anlass, die Auftragsver-
arbeitung nach Art. 28 DSGVO standardmaliig in die Nutzungsverein-
barung mit den Handlerinnen und Handlern aufzunehmen; wegen eines
VerstoRes gegen Art. 28 Abs. 3 Satz 1 DSGVO und Art. 32 Abs. 4 DSGVO
wurde gegen den Hersteller ein Verfahren nach dem Ordnungswidrigkei-
tengesetz eingeleitet.
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Effektive Wirksamkeitskontrollen

Durch ein ethisch handelndes Hackerkollektiv wurde ein saarlandischer
Auftragsverarbeiter, welcher bundesweit sektoral verwendete Software-
I6sungen anbietet, auf eine Anzahl festgestellter Schwachstellen, die einen
Zugriff auf personenbezogene Daten potenziell ermdglicht hatten, auf-
merksam gemacht. Das Kollektiv Ubersandte die an das Unternehmen
adressierte Information Uber die festgestellten SicherheitslUcken dabei
auch an die saarlandische Datenschutzaufsichtsbehdrde und lancierte
den Sachverhalt unter Nennung von Namen exponierter Personen, die
von den Sicherheitslicke potenziell betroffen waren.

Der Auftragsverarbeiter raumte dabei das Bestehen der festgestellten
Sicherheitslucken ein, ergriff umgehend Abhilfemallnahmen, um diese
Sicherheitslicken zu schliellen und betonte, dass - mit Ausnahme des
Hackerkollektivs - keine Anhaltspunkte fUr einen nicht autorisierten Daten-
zugriff bzw. -abfluss festgestellt werden konnte. Im Zuge der aufsichts-
behordlichen Untersuchung war vor allem die Frage zu klaren, welche
Mechanismen zur Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Mal3nahmen zur Gewahr-
leistung der Sicherheit der Verarbeitung im Sinne des Art. 32 Abs. 1 2.
Halbsatz lit. d DSGVO implementiert waren und aus welchem Grund die
festgestellten Sicherheitsllcken trotz dieser Malinahmen nicht fruhzeitig
detektiert und vermieden wurden.

FUr Auftragsverarbeiter, deren Geschaftsmodell vorrangig in der Bereit-
stellung von online abrufbaren Anwendungen besteht (Software-as-a-Ser-
vice), sind Penetrationstests - simulierte Angriffe auf eine IT-Infrastruktur
mit dem Ziel Sicherheitslicken zu detektieren - eine geeignete Mal3-
nahme, um potenzielle Schwachstellen identifizieren zu konnen. Ein ziel-
fihrender Mechanismus der Wirksamkeitskontrolle setzt dabei voraus,
dass Penetrationstests nicht nur regelmal3ig, sondern auch anlassbezogen
- bspw. nach einem grofReren Update - wiederholt werden.%®

68) Martini, in Paal/Pauly, 4. Aufl. 2026, VO (EU) 2016/679 Art. 32 Rn. 45, beck-online.
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Das Unternehmen konnte zwar Testate und Ergebnisse von in der Ver-
gangenheit durchgefihrten Penetrationstest vorlegen, an einer internen
Richtlinie, die Zeitabstande und Anlasse zur Durchfihrung sowie Kriterien
zur Vergabe von Penetrationstest systematisch und verbindlich vorgegeben
hatte, fehlte es allerdings. Gerade mit Blick auf das Geschaftsmodell des
Auftragsverarbeiters und eines damit verbundenen spezifisch erhohten
Risikos, Ziel eines Angriffs zu werden, war die Gewahrleistung einer effek-
tiven Wirksamkeitskontrolle als Schutzmalinahme im Sinne des Art. 32
Abs. 1 2. Halbsatz lit. d DSGVO unabdingbar. Der Auftragsverarbeiter nahm
den Vorfall und die sich anschlieBende Untersuchung zum Anlass, seine
Compliance-Vorkehrungen vollstandig zu Uberarbeiten.

Auch wenn durch das Ergebnis einer forensischen Untersuchung glaubhaft
gemacht werden konnte, dass eine Datenexfiltration nicht wahrscheinlich
war und die Sicherheitslicken umgehend geschlossen wurden, war die
unzureichende Operationalisierung von MalBnahmen zur Wirksamkeits-
kontrolle durch den Auftragsverarbeiter als Verstol3 zu qualifizieren. Zum
Redaktionsschluss war die Untersuchung noch nicht abgeschlossen und
Uber aufsichtsbehdrdliche Abhilfebefugnisse noch nicht entschieden.

8.4 Patientendaten im Mull

Das ordnungsgemafie Loschen und Vernichten personenbezogener Daten
ist ein wesentlicher Aspekt eines datenschutzkonformen Verarbeitungs-
handelns. Verantwortliche mussen Informationen nicht nur rechtmaBig
erheben und nutzen, sondern auch sicherstellen, dass Daten nicht langer
gespeichert werden, als es fur die Zwecke erforderlich ist (Grundsatz der
Speicherbegrenzung). Sobald der Zweck entfallt und keine gesetzlichen
oder sonstigen verpflichtenden Aufbewahrungsfristen mehr entgegen-
stehen, sind Unterlagen und Datentrager so zu l6schen bzw. zu vernichten,
dass eine Wiederherstellung praktisch ausgeschlossen ist. Zugleich ver-
langt die DSGVO angemessene technische und organisatorische Mal3-
nahmen, um personenbezogene Daten vor unbefugtem Zugriff zu schitzen
(insbesondere Art. 24 und 32 DSGVO). Dies gilt in besonderem Mal3e fur
Gesundheitsdaten als besonders schutzenswerte Datenkategorie.
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Gleichwohl zeigt die Aufsichtspraxis immer wieder, dass gerade bei der
Aussonderung und Entsorgung von Unterlagen Fehler passieren - haufig an
Schnittstellen: beim Ubergang zwischen laufendem Betrieb, Archivierung
und endgultiger Vernichtung, aber auch dort, wo Hilfspersonal oder ex-
terne Dienstleister eingebunden werden. Solche Versaumnisse wiegen
besonders schwer, weil sie regelmaRig die Vertraulichkeit der betroffenen
Personen unmittelbar gefahrden.

So hatten wir im Berichtszeitraum einen Hinweis auf das unsachgemafe
Entsorgen von Patientendaten einer Arztpraxis erhalten. Im Rahmen einer
AulRenprifungin einer innerstadtischen FuRgangerzone wurde festgestellt,
dass sich tatsdchlich zahlreiche medizinische Unterlagen der Arztpraxis
obenauf in mehreren gemeinsam genutzten Papiertonnen eines Mehr-
parteienhauses befanden. Die Tonnen waren nicht verschlossen und
die Dokumente, darunter Diagnoseberichte und Laborbefunde, fur
jedermann frei zuganglich. Zum Schutz der betroffenen Perso-

nen wurden die Unterlagen noch vor Ort durch Mitarbeiter

unserer Behorde gesichert und in Verwahrung genommen.

Eine derartige Ablage stellt regelmal3ig eine Verletzung des

Schutzes personenbezogener Daten dar, weil Unbefugte

Kenntnis nehmen kénnen. Verantwortliche mussen or-

ganisatorisch sicherstellen, dass Unterlagen bis zur Ver-

nichtung geschutzt gelagert und die Vernichtung selbst in

einem geregelten, nachvollziehbaren Verfahren erfolgt. Auch

ein Rekurrieren auf mogliche den Verstol3 verursachende Dritte,

wie bspw. das Reinigungspersonal, exkulpiert den Verantwortlichen

in der Regel nicht, da er seinen Geschafts- und Praxisbetrieb derart zu
organisieren hat, dass nur vertrauenswurdige Personen nach einem vor-
gegebenen Verfahren mit der Vernichtung/Entsorgung von personen-
bezogenen Unterlagen/Daten betraut sind.

Aufsichtsrechtlich sind in solchen Fallen grober Verstol3e, insbesondere

im Bereich sensibler Gesundheitsdaten, regelmafig sowohl Abhilfemal-
nahmen (z. B. Anordnungen zur Einflhrung sicherer Entsorgungswege,
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Schulungen, Nachweispflichten) als auch - je nach Schwere und Umstanden
des Einzelfalls - ordnungswidrigkeitenrechtliche Schritte zu prifen.

Zum Schutz der Patientinnen und Patienten und auch im eigenen Interesse
sollten Verantwortliche insbesondere:

* ein Losch- und Vernichtungskonzept mit Zustandigkeiten, Fristen und
Ablaufen etablieren,

» Unterlagen bis zur Vernichtung in verschlossenen Behaltern
aufbewahren und den Zugriff strikt beschranken,

+ Aktenvernichtung nur mit geeigneten Gerdten (z. B. Partikelschnitt)
oder durch professionelle Dienstleister durchfiihren lassen,

* bei externen Dienstleistern eine Auftragsverarbeitung vertraglich
absichern und Vernichtungsnachweise verlangen,

* Mitarbeitende regelmaliig unterweisen und die Einhaltung der
Verfahren stichprobenartig kontrollieren.

Im zugrundeliegenden Fall wurde das Verfahren an unsere Buf3geldstelle
abgegeben.

8.5 Datenintegrationszentrum am UKS

Um medizinische Forschung mit Daten aus der klinischen Versorgung
zu ermoglichen, betreibt das Universitatsklinikum des Saarlandes (UKS)
in Kooperation mit der Universitat des Saarlandes (UdS) ein sog. Daten-
integrationszentrum (DIZ) ein. Vergleichbare Strukturen wurden im Zuge
der Medizininformatik-Initiative® an mehreren Universitatskliniken eta-
bliert; auch im Saarland soll damit ein Rahmen geschaffen werden, der
Forschungsvorhaben auf einer belastbaren Datenbasis unterstutzt und

69) https.//www.medizininformatik-initiative.de/de/start.
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zugleich die Rechte der Patientinnen und Patienten wahrt. Um dies zu
ermoglichen ist es Aufgabe des Datenintegrationszentrums, Daten aus
unterschiedlichen Systemen der Patientenversorgung (typischerweise
Krankenhausinformationssysteme, Labor-, Radiologie-, Pathologiesysteme
etc.) zusammenzufuhren und so zu verarbeiten, dass sie datenschutz-
gerecht, qualitativ abgesichert und standardisiert fUr die medizinische
Forschung nutzbar werden, so dass auch Erkenntnisse aus der Forschung
wieder in die Versorgung zuruckflieBen kdnnen.

Unsere Behorde begleitete das Projekt im Berichtszeitraum eng und stand
insbesondere im ersten Halbjahr in kontinuierlichem Austausch mit dem
UKS. Im Mittelpunkt der Beratung standen die rechtlichen Anforderungen
an die Verarbeitung von Gesundheitsdaten sowie die technische und or-
ganisatorische Ausgestaltung des Schutzkonzepts.

Als Rechtsgrundlage der Datenverarbeitung innerhalb des DIZ dient die
Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO. Es ist vorgesehen, dass die
Patienten bei ambulanter oder stationarer Aufnahme um Einwilligung in
eine Weiterverarbeitung ihrer Daten ersucht werden. Die hiernach er-
hobenen Daten sollen sodann an das DIZ Ubermittelt und in die dortigen
Systeme eingepflegt werden. Fur die Wirksamkeit der Einwilligung ist ent-
scheidend, dass sie freiwillig, informiert und eindeutig erteilt wird und
jederzeit widerrufen werden kann. Entsprechend war auch zu klaren, wie
Einwilligungen dokumentiert, Widerrufe umgesetzt und DatenflUsse daran
ausgerichtet werden (z. B. Sperr- und Loschprozesse, Nachvollziehbarkeit
und Protokollierung).

Wesentliche Voraussetzung der Datenschutzkonformitat ist eine konse-
guente Pseudonymisierung. Pseudonymisierung bedeutet, dass Daten
ohne zusatzliche Informationen nicht mehr einer Person zugeordnet
werden konnen und dass diese zusatzlichen Informationen getrennt aufbe-
wahrt und durch technische und organisatorische Malsnahmen geschutzt
werden. Im DIZ dient das Pseudonym als eindeutige Kennziffer, mit der
Behandlungsdaten einer Patientin oder eines Patienten Uber verschiedene
Behandlungsfalle und Dokumentationssysteme hinweg zusammengefthrt
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werden konnen, ohne dass Forschende oder die mit der Aufbereitung
der medizinischen Daten befassten Stellen die Identitat der Patientin
oder des Patienten kennen mussen. Vor der Bereitstellung an Forschen-
de durchlaufen diese Daten eine weitere Pseudonymisierung. Im Bereich
der eigentlichen Forschungstatigkeit liegt demnach eine zweifache Pseu-
donymisierung der Daten vor, welche es den Forschungstreibenden un-
moglich macht, den Ursprung der Daten zu eruieren, geschweige denn,
eine Patientenzuordnung zu treffen.

Verwendung findet das im DIZ erzeugte Pseudonym auch im Rahmen des
Betriebs der das Datenintegrationszentrum flankierenden Biobank der
medizinischen Fakultat der Universitat des Saarlandes. In dieser Einrichtung
wird auf Basis von Einwilligungen der jeweiligen Patienten Biomaterial (Blut-
und Gewebeproben etc.) zu Zwecken medizinischer Forschung vorgehalten.
Die Biobank speist sich dabei aus Material, welches ihr von den Kli-
niken des UKS zugesendet wird. Im Rahmen der Ubersendung
an die Biobank wurde das entnommene Biomaterial bis dato
unter Aufdruck des im DIZ hinterlegten Pseudonyms des Pa-
tienten etikettiert und in der Biobank sodann unter diesem

Pseudonym gefuhrt.

Hier sahen wir fur das Datenintegrationszentrum ins-

gesamt die Funktion des Pseudonyms, eine unmittelbare

Personen-/Patientenzuordnung zu erschweren, gefahrdet.

Das DIZ-Pseudonym soll im Sinne der oben beschriebenen

Trennung gerade dazu beitragen, dass medizinische Daten

nur unter einer Kennung verarbeitet werden und die Identitats-

informationen hiervon getrennt bleibt. Wird dasselbe DIZ-Pseudonym

jedoch im Moment der Probenentnahme offen mit der identifizierten

Person ,zusammengebracht” (weil Mitarbeitende beim Etikettieren Patient

und Pseudonym zugleich kennen), entsteht eine Zuordnungsinformation

auBerhalb der im DIZ vorgesehenen Abschottung. Damit bestand das

Risiko, dass die im DIZ angelegten technischen und organisatorischen

Schutzmallinahmen zur Trennung von Identitdt und medizinischen Daten
faktisch unterlaufen werden.
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Um diese Schwachstelle des Pseudonymisierungsverfahrens zu schlie-
Ben, wurde auf unsere Anregung ein angepasstes Etikettierungs- und
Ubersendungsverfahren eingeftihrt. Auf die Etiketten werden nun zufalls-
generierte, temporare Kennungen gedruckt. Das eigentliche Pseudonym
wird zwar weiterhin Ubermittelt, jedoch nicht mehr offen, sondern in ver-
schlUsselter Form auf dem Etikett angebracht und erst in der Biobank
entschlusselt. Mitarbeitenden des UKS ist es damit nicht mehr moglich,
das im DIZ und in der Biobank verwendete Pseudonym einer Patientin
oder einem Patienten zuzuordnen. Zugleich bleibt die notwendige interne
Zuordenbarkeit innerhalb der beteiligten IT-Systeme fUr zulassige, ein-
willigungsbasierte Forschungsprozesse erhalten.

So konnten wir zu einer datenschutzkonformen Losung im Rahmen unserer
Beratungstatigkeit fur das UKS beitragen.
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