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1. Vorbemerkungen
1.1 Zehn Jahre Volksz&hlungsurteil

Im Dezember 1983 hat das Bundesverfassungsgericht in
seinem Urteil =zur Volkszahlung die Grundsatze des
Datenschutzes festgeschrieben. Nach nunmehr zehn Jah-
ren kann ein Rickblick auf die bisherige Entwicklung
nicht nur Zufriedenheit aufkommen lassen (vgl. Ent-
schlieBung der DSB-Konferenz vom 09.10.3.1994, Anla-
gel) .

Informationen vermitteln nicht nur Wissen, sondern
auch Macht; personenbezogene Daten als Trager von
Informationen sind Mittel der Herrschaft, die im
Rechtsstaat gebunden sein missen. "Der Mensch Dbraucht
nicht nur Brot wund Freiheit, sondern auch stabilen
Schutz gegen fremde, 1ihm weit {Uberlegene Neugier"
(Hassemer, Einfiihrungsrede im Hessischen Landtag am
22.10.1991). 1In verschiedenen Bereichen 1ist der Ge-
setzgeber - das 1ist positiv zu vermerken - seiner
Mitwirkungsverpflichtung nachgekommen, die Grenzen der
Eingriffe durch Informationsverarbeitung &6ffentlicher
Stellen festzulegen. Das informationelle Selbstbestim-
mungsrecht des Blrgers ist ein Grundrecht, das zwar
wegen der Gemeinschaftsbezogenheit des einzelnen nicht
absolut sein kann, das aber die grundsatzliche Verfi-
gungsmacht des Biirgers, Uber die Preisgabe seiner
Daten selbst entscheiden zu konnen, bertcksichtigen
muB und deshalb gleichermalRen optimal zur Geltung
kommen muR wie andere Grundrechtspositionen auch.

Neben grundlegenden Novellierungen der Datenschutz-
gesetze 1in Bund und Landern traten spezielle Gesetze
in Kraft, zu denen auf der Ebene des Bundes vor allem
einzelne Blcher des Sozialgesetzbuches, das Personal-
aktenrecht fir Beamte und die Gesetze liber die Nach-
richtendienste zahlen. Der Bund hat aber Dbis heute

14



noch keine hinreichenden datenschutzrechtlichen Rege-
lungen getroffen auf dem Gebiet des Arbeitnehmerdaten-
schutzes, der Justizmitteilungen und der Zwangsvoll-
streckung, des Abgabenrechts, des Mieterschutzes, der
Detekteien und Auskunfteien. Ganz besonders ins Ge-
wicht fallen die Regelungsdefizite im Strafverfahrens-
recht.

Auf Landesebene sind neben der Novellierung des Daten-
schutzgesetzes Fortschritte insbesondere zu vermelden
durch die Verabschiedung des Polizeigesetzes, des
Verfassungsschutzgesetzes, des Landeskrankenhausge-
setzes, des Statistikgesetzes, des Archivgesetzes.
Entwlirfe zum Meldegesetz und zum Beamtengesetz liegen
vor, die nunmehr vorrangig zur Ausfillung der Dbundes-
rechtlichen Rahmenregelungen einer Verabschiedung
durch das Landesparlament zugefihrt werden missen. Auf
dem Gesundheitssektor harrt die Informationsverarbei-
tung 1in den Gesundheitsamtern einschlieBlich des be-
hordlichen Umgangs mit psychisch Kranken und Siichtigen
im Vorfeld der Anstaltseinweisung einer gesetzlichen
Regelung und das epidemiologische Krebsregister der
Fortschreibung.

Die gegenwartige Situation ist bestimmt durch immer
knapper werdende finanzielle Ressourcen der offent-
lichen Hand, die sich nachhaltig auf die Wirtschafts-
und Sozialordnung auswirken, das Anwachsen der Krimi-
nalitdt wund die bislang nicht vorhersehbare Steigerung
der Leistungsfahigkeit vernetzter Computer. Die Folge
sind neue Uberwachungsverfahren etwa zur Vermeidung
des Subventionsbetrugs und zur MiRbrauchsbekdmpfung im
Sozial- und Auslanderbereich, die auch den Korrekten
und Unverdachtigen einschlieBen.

Die Fernmeldeaufklarung des Bundesnachrichtendienstes,
die bisher nur zur Abwendung von Gefahren eines bewaff-
neten Angriffes auf die BRD eingesetzt wurde, darf



neuerdings fir die Bekampfung schwerwiegender Strafta-
ten mit 1Inlandsbezug genutzt werden: Die massenhafte
Uberwachung des Fernsprechverkehrs unbescholtener
Biirger wird ermdglicht; damit einher geht der Abbau
von Schranken zwischen Geheimdiensten und Strafverfol-
gungsbehdrden.

Auf dem Gebiet der Strafverfolgung haben sich die
Ermittlungen friher vor allem auf den Beschuldigten
konzentriert; sie wurden zumeist offen gefihrt. Die
Mbéglichkeiten der heimlichen Ermittlung wurden inzwi-
schen gestarkt und zunehmend werden auch Unverdachtige
und Kontaktpersonen einbezogen. Was Polizeigesetze der
Lédnder vorexerziert haben, hat das Gesetz =zur Bekamp-
fung der organisierten Kriminalitat (Org KG) fir die
StrafprozeBordnung nachvollzogen (verdeckte Ermittler,
Rasterfahndung, langerfristige Observation). Die frithe-
re Trennung zwischen Strafverfolgung und vorbeugender
Verbrechensbekampfung hat sich weitgehend verfliich-
tigt. Die Banken miissen aufgrund des Geldwadschegeset-
zes Bartransaktionen groReren AusmaBes personenbezogen
aufzeichnen und bei "Verdachtsfallen" den Strafver-
folgungsbehdrden melden.

Mag auch die Sinnhaftigkeit der UberwachungsmaBnahmen,
ja auch ihre Rechtmabigkeit wvielfach nicht in Frage
gestellt werden konnen - eine breite Offentliche Mei-
nung bietet der Politik {berdies ein gutes Funda-
ment-, so mul doch gefragt werden, ob die Summe schwe-

rer Eingriffe in Grundrechte mit dem Menschenbild des
Grundgesetzes vereinbar ist, wenn der Staat dem Blirger
mit immer mehr MiBRtrauen begegnet und das Kontrollnetz
immer dichter zieht. Die Entwicklung ist weitaus
problematischer als diejenigen Kritiker des Datenschut-
zes wahrhaben wollen, die schon unwirsch allein bei
der Erwdahnung dieses Grundrechts reagieren, mit wohl-
feilen Argumenten gegen den "Datenschutz als Tater-
schutz" agieren und eilfertig den Eindruck erwecken,



daB das "informationelle Selbstbestimmungsrecht" etwas
"Unanstandiges fir unanstandige Leute" sei.

Wer nicht mehr wissen kann wer was iuUber ihn weiB, wird
dazu neigen, sich mit seiner Meinungsduberung zurickzu-
halten und seine Teilnahme am politischen Leben zu
verweigern. Datenschutz 1ist deshalb Demokratieschutz
(Simitis, 20. Tatigkeitsbericht des Hessischen Daten-
schutzbeauftragten). Engmaschige Uberwachungs- und
Uberprifungsméglichkeiten, die auch den Unverdiachtigen
und an sich Unbeteiligten zwangslaufig mit einbezie-
hen, wirken sich auf das soziale Klima, auf das Ver-
haltnis des Bilirgers zum Staat aus. Die jederzeit
recherchierbare Aufzeichnung jeder Berihrung des Blur-
gers mit der Polizei, die uneingeschréankte Informa-
tionsspeicherung in automatisierten Verfahren und
Dateien der Nachrichtendienste ware das Schreckbild
eines Uberwachungsstaates. Perfektionistische, brutale
Computerisierung fihrt zur Erosion gemeinsam als ver-
bindlich angesehener, sozialer Normen. Informations-
defizite sollten daher von vornherein in Kauf genommen
werden, wenn die gemeinsame Substanz des gesellschaft-
lichen Zusammenlebens nicht leiden soll. Immer mehr
Stimmen werden laut, die einen rationaleren Umgang mit
der steigenden Verbrechensfurcht fir notwendig halten.
Die Polizei darf von vornherein nicht etwa jede gespei-
cherte Information zu praventiven Zwecken nutzen (§ 30
Abs. 2 SPolG, § 31 SPolG). Nachrichtendienste dirfen
in automatisierten Verfahren und Dateien Informationen
nur speichern, soweit es vorher festgelegte Beobach-
tungsobjekte betrifft und tatsdchliche Anhaltspunkte
flir einen Verdacht vorliegen (§ 10 Abs. 1 SVerfSchG).
Insoweit bieten das Saarlédndische Polizeigesetz und
das Saarlandische Verfassungsschutzgesetz wertvolle
Anknipfungsgesichtspunkte. §

Nur wenn der Birger auch im Ubrigen sicher sein kann,
daB seine dem Staat und der Wirtschaft Uberlassenen



Daten soweit wie moglich geschiitzt sind, wird er aktiv
am Gemeinschaftsleben teilnehmen. MaRstédbe fir die
Informationserhebung und -verarbeitung missen die im
Volkszahlungsurteil dargelegten Grundsédtze bleiben.

Die Technik in ihren verschiedenen Spielarten bedroht
auch 1n anderer Hinsicht die Personlichkeitsrechte.
Die Fortentwicklung der Chipkartentechnik - groRere
Speicherkapazitat und Verarbeitungsintelligenz - wird
dazu fihren, daB die gesamte Krankengeschichte eines
Patienten, ja sogar Rontgenbilder, abgespeichert wer-
den konnen. Mit Hilfe dieser Technik kénnte die Kommu-
nikation =zwischen Arzten verbessert, unndétige Doppel-
untersuchungen vermieden und damit Kosten gemindert
werden kénnen. Zugleich steigen aber auch die Gefahren
fir die Persénlichkeitsrechte nicht nur durch Verlust
und unbefugten Zugriff. Der Patient hat u.a. das ver-
fassungsmalRige Recht, ilber den Umgang mit seinen Daten
selbst =zu Dbestimmen. Wird der Patient wirklich frei
entscheiden kénnen, ob er die Gesundheitskarte iber-
haupt nutzen, welche Informationen er speichern las-
sen, wann und welchem Arzt und in welchem Umfang er
die abgespeicherten Informationen Jjeweils offenbaren
will. Die Einwilligung des Betroffenen als Rechtsgrund-
lage darf keinesfalls iberstrapaziert werden, da sich
der Birger haufig 1in der Situation des faktischen
Zwangs befindet und deshalb nicht frei in seinen Ent-
schliissen ist. Der Gesetzgeber sollte wenigstens die
Rahmenbedingungen und technischen Vorkehrungen zum
Schutze der Persdnlichkeitsrechte vorgeben.

Kritiker des Computerzeitalters wie Joseph Weizmann
machen es sich zu einfach, wenn sie den grundsatzli-
chen Verzicht auf die Informationsnetze empfehlen.
Hier ist eine Gratwanderung angesagt, die Vor- und
Nachteile dieser Technik berilicksichtigt. Das Bundesver-
fassungsgericht hat bereits die Notwendigkeit exter-
ner, unabhangiger Datenschutzkontrolle als Mittel



eines vorbeugenden Rechtsschutzes unterstrichen. Vor
dem erstmaligen Einsatz und wesentlicher Anderung von
automatisierten Verfahren ist daher von Gesetzes wegen
der Landesbeauftragte fiir Datenschutz rechtzeitig zu
beteiligen (§ 8 Abs. 2 SDSG). Ebenso ist der Landesbe-
auftragte Uber Planungen des Landes zum Aufbau auto-
matisierter Systeme rechtzeitig zu unterrichten (§ 22
Abs. 2 SDSG). Auf diesem Sektor haben sich wunsere
Anstrengungen verstarkt (vgl. Tz. 15). Defizite be-
ruhen teils auf mangelnder Mitwirkung der &6ffentlichen
Stellen, sind aber auch auf mangelnde Kontrolle infol-
ge personeller Engpasse beim Landesbeauftragten fir
Datenschutz zurickzufihren.

1.2 Auswirkungen der Novellierung des Saarlandischen
Datenschutzgesetzes auf die Dienststelle des
Landesbeauftragten flur Datenschutz

Seit Inkrafttreten der Novellierung zum Saarlandischen
Datenschutzgesetz erstattet der Landesbeauftragte fir
Datenschutz seine Tatigkeitsberichte in einem Rhythmus

von zwel Jahren. Die hierin liegende Entlastung fir
eine Dienststelle mit einer - am Aufgabenspektrum
orientiert - zu kleinen, personellen Ausstattung ist

zu begruBen.

Die Ansiedlung meiner Dienststelle beim Landtag hat
sich bei allen Vorteilen flir die Unabhé&ngigkeit des
Landesbeauftragten fur Datenschutz auch nachteilig
ausgewirkt.

Die Zusammenfassung der Datenschutzkontrolle fir den
privaten Bereich und die o&ffentlichen Stellen im Saar-
land ist aufgegeben worden. Nach dem Bundesdatenschutz-
gesetz bestimmt die Landesregierung die fiir die Uber-
wachung oder Durchfiihrung des Datenschutzes im priva-
ten Bereich zustandige Aufsichtsbehorde (§ 38 Abs. 6



BDSG) . Diese war bisher das Innenministerium, und
diese Stelle 1ist es geblieben, weil dem Landesbeauf-
tragten, solange er Dbei diesem Ressort angesiedelt
war, die Funktionen insoweit nur durch verwaltungs-
interne Anordnung Ubertragen waren. Diese Verfiigung
war gegenstandslos geworden, nachdem durch Gesetz die
Verlagerung zum Parlament zu vollziehen war.

Bereits vor der Verabschiedung des Gesetzes habe ich
die Befirchtung geadubert, daB dem Birger die Zweitei-
lung der Kontrollkompetenz nicht zu vermitteln sein
wird und daB sich hieraus eine Kompetenzfalle ergeben
konnte (13. TB, Lt-Drucksache 10/941, Vorbemerkung
Seite 4). In Einzelfdllen muB ich den Petenten immer
wieder meine Unzustandigkeit erlautern, bevor ich die
Vorgdnge an das Innenressort abgebe. Der Vorgang ist
nachteilig und zeitraubend fir den Blrger, insbesonde-
re wenn es sich wum einheitliche Lebenssachverhalte
handelt, die in beide Kompetenzbereiche fallen.

Durch die langst fallige Zuweisung eines Diplominforma-
tikers im Berichtszeitraum ist zwar in der Grundaus-
stattung in einem wichtigen Arbeitsgebiet ein Fort-
schritt erzielt worden. Im Interesse von Personalein-
sparungen hat das Land in den letzten finf Jahren
verstdarkt Automationsverfahren entwickelt und einge-
fihrt; die EDV-Kapazitadt dirfte sich in den Jahren
1990 bis 1994 um etwa 300 Prozent gesteigert haben
(Gesamtaufwand etwa 44 Millionen). Dem mir inzwischen
zugewiesenen Diplominformatiker stehen zirka 270 Be-
dienstete 1im Landesdienst gegeniiber, die mit EDV-
Organisation Dbeschaftigt sind. Weitere umfangreiche
EDV-Kapazitdten werden 1im Bereich der nachgeordneten
Korperschaften (z. B. AOK, LVA) und in den 52 Gemein-
den vorgehalten. Mit dieser rasanten Entwicklung der
Automation hat die Personalausstattung des Landesbeauf-
tragten fir Datenschutz, die 1im Vergleich zu allen
Datenschutzbeauftragten in anderen Bundeslandern spar-



lich zu nennen ist, nicht Schritt gehalten. Zwischen
seinen Kontrollmdglichkeiten und den im Land vorgehal-
tenen EDV-Kapazitdten Dbesteht ein deutliches MiRver-
haltnis.

Mangel in der Personalausstattung habe ich bereits in
meinem 14. Tatigkeitsbericht (Lt-Drucksache 10/1403,
Tz. 12) eingehend dargelegt. Hemmend flir meine Tatig-
keit vor der Verlagerung zum Parlament wirkten sich
vor allem die Verfligungen des Innenministers {iber das
mir zugewiesene Personal aus. Hohe Personalfluktuation
im hoheren Dienst Dbeeintrédchtigte die Kontinuitat der
Aufgabenwahrnehmung.

Ein juristischer Mitarbeiter des hoheren Dienstes, der
mir durch Organisationsverfiigung bereits zugesprochen
war, wurde ohne Angabe von Grinden einer anderen Stel-
le zugewiesen. Ich sehe in der nicht vollzogenen Zuord-
nung die Anerkennung eines Bedarfs, der bis heute noch
nicht erfillt ist.

Einen Mitarbeiter des hoheren Dienstes hat das Innen-
ministerium trotz meines Protestes mit anderen Aufga-
ben zusatzlich betraut, obgleich dies mit meinem aus-
schlieRlichen Weisungsrecht gegeniber dem mir zugewie-
senen Personal und meiner unabhadngigen Aufgabenwahr-
nehmung nicht vereinbar war (S 21 Abs. 4 Satz 2 SDSG).
Mein EinfluBR auf die Personalauswahl war im Ubrigen
mehr als gering.

Aus dem Wegfall der aufsichtsbehdérdlichen Funktion fir
den privaten Bereich haben sich im Berichtszeitraum in
anderer personeller Hinsicht Nachteile ergeben. Die
Entflechtung der Funktionen im Zuge der Ansiedlung
beim Parlament hat zu erheblichen Schwierigkeiten
gefihrt (vgl. Antwort der Landesregierung auf die
parlamentarische Anfrage des Abgeordneten Kiefaber,
Lt-Drucksache 10/1983). Ein Beamter des gehobenen



Dienstes und eine Halbtagsschreibkraft wurden von
meiner Dienststelle abgezogen, ein bei der ohnehin
dirftigen Personalausstattung meiner Dienststelle
auBerordentlich groBer AderlaB. Meinen drei Referats-
leitern stehen zwei Beamte des gehobenen Dienstes und
regelmdBig nur eine einzige Schreibkraft zur Verfi-
gung. Die beim Innenministerium verbliebenen, beiden
Bediensteten waren keineswegs nur im privaten Sektor
tdtig. Dies ergibt sich allein schon daraus, daB die
Aufsichtsbehdérde die Durchfiithrung des Datenschutzes in
diesem Bereich weitgehend nur "im Einzelfall" {Uber-
prift (S 38 Abs. 1 BDSG) und deshalb die beiden Be-
diensteten zum ganz Uberwiegenden Teil Funktionen des
Landesbeauftragten flur Datenschutz im 60ffentlichen
Bereich wahrgenommen haben. Der Regierungsamtmann war
insbesondere neben seiner Priftatigkeit mit Quer-
schnittsfunktionen betraut (Haushalt, Materialbeschaf-
fung, PC-Einsatz, Posteingang, -ausgang, Aktenverwal-
tung) . Die Wahrnehmung dieser Funktionen geht nunmehr
zu Lasten notwendiger Kontrollen. In diesem Zusammen-
hang wird deutlich, daB Synergieverluste durch das
Auseinanderfallen der Kontrollkompetenzen zu beklagen
sind.

Es muB befremden, daB Dbei den Verhandlungen und Dis-
kussionen Uber meine personelle Ausstattung, an der
ich nicht unmittelbar beteiligt wurde, keine angemesse-
ne Losung fir den Sozialfall einer Schreibkraft gefun-
den wurde, die wegen Schwerbehinderung (60 Prozent)
und Erwerbsunfahigkeit ihre Rentenanspriiche vor dem
Sozialgericht verfolgt und wegen andauernder Dauerer-
krankung seit idber vier Jahren ihren Dienst nur noch
sporadisch (im letzten Jahr waren es insgesamt zirka
vier Wochen) verrichtete. Diese nicht voll einsetzba-
re Bedienstete, wenn sie denn {Uberhaupt ihren Dienst
versieht, im Zuge des personellen Revirements meiner
kleinen Dienststelle =zu Dbelassen, 1laBRt erhebliche
Defizite hinsichtlich des sozialen Einfiihlungsvermo-



gens auf Seiten der Landesregierung erkennen. Hatte
die Landesregierung nicht daflir Sorge tragen missen,
daR diese schwerbehinderte Frau in einer grdBeren
Dienststelle beschaftigt wird, die eine ihren Moglich-
keiten entsprechenden Arbeitsplatz zur Verfiigung stel-
len kann, wenn sie denn {berhaupt in der Lage ist,
ihren Dienst aufzunehmen. Der Abhilfe schaffenden
Vorlage des Prasidiums des Landtages hat die Landes-
regierung nachhaltigen Widerstand entgegensetzt. Dies
kommt auch in der abweichenden Vorlage des Landtagspra-
sidiums fir den Haushalt 1994 zum Ausdruck. Aus dem
Protokoll =zu den Verhandlungen im AusschuB fir Haus-
halts- und Finanzfragen vom 11. ©November 1993 geht
hervor, dal der Landtagsprasident und das Landtagspra-
sidium sich von der Vorstellung haben leiten lassen,
daBR die Ausstattung des Landesbeauftragten fir Daten-
schutz durch die Ansiedlung beim Parlament sich nicht
verschlechtern dirfe. Dem kann ich nur zustimmen,
zumal die Kontrollkompetenz des Landesbeauftragten
sich nach der Novellierung des Saarléandischen Daten-
schutzgesetzes neuerdings auf den Verfassungsschutz
und die Sparkassen erstreckt und damit zuséatzliche,
arbeitsintensive Aufgabe hinzugekommen sind, die das
Aufgabenvolumen der inzwischen weggefallenen aufsichts-
behdrdlichen Funktion ohne weiteres ausgleichen.

Mit einer einzigen, derzeit uneingeschrankt zur Ver-
fligung stehenden Schreibkraft, die zudem auch noch
Verwaltungsaufgaben wahrzunehmen hat, ist eine ord-
nungsgemaBe Aufgabenwahrnehmung nicht mehr sicherge-
stellt. Bei Ausfall durch Krankheit und Urlaub tritt
sogar zeitweise vOllige Funktionsunfdahigkeit ein, weil
auch die Landtagsverwaltung nicht immer in der Lage
ist, das Defizit ausreichend auszugleichen.
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Man kann nur hoffen, daBl der Landtag des Saarlandes im
Rahmen des Haushalts 1995 seine Stellenplanvorstellun-

gen 1m Interesse einer unabhédngigen, funktionsfahigen
Datenschutzkontrolle verwirklicht.
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2. Polizei
2.1 Polizeiinformationssystem Dipol

Uber Dipol berichtete ich bereits wiederholt (11. TB,
Lt-Drucksache 10/1403, Tz. 3.2; 12. TB, Lt-Drucksache
10/451, T=z. 3.1; 14. TB, Lt-Drucksache 10/1403, Tz.
2.6). Der Minister des 1Innern hat im Berichtsjahr die
praktische Testphase fir dieses umfassende, landes-
weite, polizeiliche Informationssystem eingeleitet. In
einer Polizeiinspektion wird derzeit die Funktionali-
tdt des Systems auch hinsichtlich der Leitungsfunk-
tionen der Polizeidirektion erprobt; zugleich werden
Polizeibeamte zentral geschult.

Im Rahmen des 15-Millionen-Projektes Dipol sollen in
den nédchsten beiden Jahren insgesamt =zirka 780 Bild-
schirmarbeitsplatze, 170 Rechner und 260 Laserdrucker
zum Einsatz kommen, die 1iber das Dbereits in Betrieb
befindliche moderne ISDN-Sondernetz der Polizei mit-
einander verbunden werden. Dipol ermdglicht die Spei-
cherung und Verarbeitung aller Polizeiinformationen
und die Kommunikation zwischen samtlichen Polizei-
dienststellen im Saarland. Im Interesse der Verbre-
chensbekampfung und Gefahrenabwehr soll die Polizei
zwar Uber alle modernen technischen Errungenschaften
der Automation und der Nachrichtentechnik verfiigen
konnen. Die Dbesonderen Risiken dieses Informations-
systems fir die Persodnlichkeitsrechte der Betroffenen
dirfen jedoch nicht ibersehen werden.

Jede Berihrung des Birgers mit der Polizei nicht nur
als Beschuldigter und Verdachtiger, sondern auch als
Unverdachtiger - als Opfer, Geschadigter, Anzeiger,
Hinweisgeber, Zeuge, Auskunftsperson oder Finder -
hinterlaBt ihre elektronischen Spuren in Dipol. Das
komplexe System kann die Polizei im Saarland in die
Lage versetzen, Informationen lokal aber auch zentral
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in einem bisher nicht vorstellbaren Umfang gezielt
abrufbar vorzuhalten. Hierin liegt ein Qualitdtssprung
im Vergleich =zur bisherigen, konventionellen Arbeits-
weise, die Gefahren fir den Blrger zur Folge haben
kann. Es muB zu einem Ausgleich zwischen den Person-
lichkeitsrechten einerseits und dem Polizeiauftrag zur
Sicherstellung der Gefahrenabwehr und der Straftatenbe-
kdampfung andererseits kommen. Dipol darf nicht zu
einem Verdachtsverdichtungsinstrument entarten, das
Ermittlungen "ins Blaue hinein" und damit eine All-
gegenwartigkeit der Polizeil ermdglicht. Die im Polizei-
gesetz vorgesehenen Schranken der Zweckbindung sind zu
beachten, die eine Verwendung personenbezogener Daten
zur vorbeugenden Straftatenbekampfung nur in engen
Grenzen zulassen. Aus Strafermittlungsverfahren dirfen
zu diesem Zweck erst nach einer sorgfaltigen Prognose-
entscheidung Wiederholungstater abrufbar gespeichert
werden (§ 30 Abs. 2 SPolG). Die zur sogenannten Vor-
gangsverwaltung gespeicherten personenbezogenen Daten,
die insbesondere zur Dokumentation polizeilichen Han-
delns und zum Wiederauffinden der Vorgadnge gespeichert
werden, dirfen nicht zu Zwecken der Pravention verwen-
det werden (§ 31 SPolG).

Die Berechtigung zum Speichern, Lesen, Veréandern,
Verknipfen der Informationen sowie das Ingangsetzen
von Verfahren und Dialogen in Dipol sind von fundamen-
taler Bedeutung, weil auf diese Weise der Umgang mit
dem System, die gezielte Auswertung der vorgehaltenen
Informationen und Nutzung seiner Kommunikationsmoglich-
keiten gesteuert werden. Es miissen deshalb Vorkehrun-
gen 1m System getroffen werden, die die gesetzlichen
Nutzungsbeschrankungen gewdhrleisten helfen. Die Zweck-
bindung muR durch Zugriffsbeschrankungen eine edv-
gestiitzte Absicherung erfahren. Es besteht Einigkeit
mit dem Minister des Innern, daR es eines "abgestuften
Systems von DatensicherungsmalBnahmen und Zugriffsrege-
lungen ... (bedirfe), das die Nutzung der Informa-
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tionen und Kommunikationsmoglichkeiten in Dipol
steuert" (Presseerkldrung vom 12.2.1990). Ebenso wich-
tig ist, daR die Speicherungsdauer der in Dipol ge-
speicherten Informationen genau festgelegt ist. Auch
hieriiber besteht Einigkeit mit dem Minister des Innern
(Presseerklarung vom 5.10.94).

Aus der komplexen Problematik seien zur Erinnerung
folgende Eckpunkte besonders erwdhnt:

- Zentrale, auskunftsfahige, personenbezogene Infor-
mationssammlungen dirfen - wie bisher - nur fir
ungeklédrte Falle und Wiederholungstater entstehen.
Weitere zentrale Dateien personenbezogener Informa-
tionen, die eventuell aus technischen Grinden im
Interesse der flachendeckenden Kommunikation ent-
stehen, dirfen dem Zugriff nicht erdffnet werden.
Ein =zentraler, auskunftsfahiger Index aller auf
O0rtlicher Dienststellenebene gefilthrten Vorgange wird
nicht eingerichtet.

- Zugriffe auf personenbezogene Daten eines Vorgangs
in Bearbeitung - insbesondere aus laufenden Ermitt-
lungen - sind beschréankt auf den zusté&ndigen Sachbe-
arbeiter, bei seiner Abwesenheit auf seine zustandi-
gen Vertreter.

- Die Auswertungen (Suchvorgidnge) dirfen nicht belie-
big erfolgen, sondern sollen standardisiert werden
(nur bestimmte Kombinationen von Selektionsmerkmalen
sind zuzulassen) .

- Ein abgestuftes Loschungssystem ist einzurichten,
das von vier Monaten seit der Erfassung im System
fir Mitteilungen, Meldungen, Feststellungen, Ersu-
chen bis hin zu finf Jahren fir Strafanzeigen
reicht. Selbst bei dieser kurzen Lo&schungsfrist fir
Mitteilungen und Anfragen sind Belastungen fir den
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Betroffenen nicht v&6llig auszuschlieBen, weil diese
Vorgange nicht fortgeschrieben werden und deshalb
unrichtige oder nicht mehr aktuelle Ergebnisse zu
seiner Person vorgehalten werden kdnnen.

Vorgangsverwaltungsdaten, die lediglich zum Nachweis
des Eingangs der Bearbeitung, des Ausgangs und des
Verbleibs aller Vorgdnge dienen und nicht zu praven-
tiven Zwecken Dbenutzt werden dirfen (§ 31 SPolG),
stehen Sachbearbeitern nach VorgangsabschluBl (Abver-
fligung durch die Leitungsebene), nicht mehr zur
Verfiigung. Diese Vorkehrung tragt dazu bei, dab
diese Daten nur in unmittelbarem Zusammenhang mit
dem konkreten Vorgang verwendet werden, wenn die
Leitungsebene diesen reaktiviert. Recherchierbar
sind bei abverfiigten Vorgangen personenbezogene
Daten von Beschuldigten wund in ungeklarten Fallen
von Geschadigten, soweit es zum Wiederauffinden
erforderlich 1ist. ©Nach Reaktivierung sind Jjedoch
auch die personenbezogenen Daten von Zeugen, Sach-
verstandigen, Auskunftspersonen, Hinweisgebern,
Findern, Verlierern wieder verfigbar. Die Textdoku-
mente hingegen werden nach Abverfliigung geldscht;
Grundlage fir die eventuelle weitere Bearbeitung von
Vorgangen bleibt die Ermittlungsakte.

Die Zweckbindung der Vorgangsverwaltungsdaten, die
nur unmittelbar im Zusammenhang mit dem konkreten
Fall verwendet werden dirfen, zu dem sie gespeichert
werden, erfordert insbesondere zum Schutze der Un-
verddchtigen eine Funktionstrennung zwischen Sach-
bearbeitung und Vorgangsverwaltung. Der Sachbearbei-
ter darf nur auf Vorgadnge in Bearbeitung zugreifen,
wahrend ihm die Vorgangsverwaltungsdaten nach (even-
tuell auch nur vorlaufigem) AbschluB nicht mehr zur
Verfiigung stehen dirfen.
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Diese Feststellungen beruhen im wesentlichen auf den
in den vorbereitenden Untersuchungen festgehaltenen
Ergebnissen, dem Schriftwechsel und der mindlichen
Diskussion mit der Arbeitsgruppe Dipol beim Ministe-
rium des Innern. Noch nicht lberprifbar vor Ort waren
jedoch die Ergebnisse hinsichtlich der Zugriffsrege-
lung (Rechteverwaltung).

Der geschilderte, pragmatische Losungsansatz fir die
Behandlung der Vorgangsverwaltungsdaten hat seine
Schwachen, die ich in meinem 12. TB (a.a.0.) bereits
angesprochen habe: - Die Recherchierbarkeit der
Vorgangsverwaltungsdaten
kann sowohl dem vorbestimmten Zweck, namlich dem
Wiederauffinden der Akten und Vorgangen, aber auch
der Pravention (vorbeugenden Straftatenbekampfung)
dienen, ein ambivalentes Ergebnis, das gerade den
Geschéddigten und das Opfer einer Straftat unverhalt-
nismaBig belastet, weil dieser Personenkreis an sich
unverddchtig ist.- Die Informationen {ber Anzeiger,
Auskunfts-
personen, Finder, Verlierer sind zwar zunadchst nicht
mehr recherchierbar, kdénnen aber nach Reaktivierung

Zeugen,

des Vorgangs wieder genutzt werden.- Der Zugriff auf die

Vorgangsverwaltungsdaten steht

der Leitungsebene offen, die einen relativ groben
Personenkreis umfaBt und die teilweise auch sachbe-
arbeitende Funktionen ausibt (Kriminaldienst-, Sach-
gebiets-, Dienstgruppenleiter). Insoweit entfallt
die systemseitig vorgesehene Vorkehrung, durch Zu-
griffsregelung Sachbearbeitung und Vorgangsverwal-
tung zu trennen; die Zweckbindung wird somit system-
seitig nicht mehr unterstitzt.
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Diese Risiken konnten durch folgende MaRnahmen gemin-

dert werden:- Durch organisatorische MaBnahmen ist nach Moglich-
keit zu gewahrleisten, daB Sachbearbeitung und Vor-
gangsverwaltung nicht in einer Hand vereinigt sind. - Beide
Funktionen sollten allenfalls gemeinsam in
kleinen, iberschaubaren Funktionsbereichen (Ge-
schaftszimmer) zusammengefalt sein.- Ist auch dieser kleine,
iberschaubare Funktionsbe-
reich - etwa zur Nachtzeit - nicht besetzt, sollte

die Quasileitungsebene, die zugleich sachbearbeitend
tatig ist, nur aus abschlieRend festgelegten, zeit-
kritischen Anlé&ssen auf Vorgangsverwaltungsdaten
zugreifen konnen. Zu denken wdre auch an eine Siche-
rung durch Schlissel (PaBworter), die nur bei unab-
weilisbarem Bedarf (versiegelter Umschlag) oder nur
einmal (Wegwerfschliissel) zur Verfligung stehen.Eine praventive
Wirkung sollte aber auch durch nach-
tragliche Feststellung unbefugter Zugriffe erreicht
werden. Die Moglichkeiten der Protokollierung sind
deshalb =zu nutzen, die aber nur dann sinnvoll sind,
wenn ausreichende Prifkapazitaten vorhanden sind, die
eine zeitnahe, kritische Kontrolle sicherstellen. Die
Bedeutung einer effizienten, internen Revision zur
Sicherung der gesetzlichen Nutzungsbeschrankungen kann
nicht nachhaltig genug unterstrichen werden.Die Uberpriifung des
Pilotprojekts wvor Ort am 14.10.
und am 22.11.1994 ergab - was zu diesem Zeitpunkt
nicht verwundern kann -, erhebliche Mangel, deren
Behebung das Ministerium gegenltber der Dbeauftragten
Firma einforderte (z.B. hdufige Systemausfédlle, fehler-
haft zugeordnete Vorgange, Verlust von Textdokumen-
ten). Angesichts der Fehleranfalligkeit des Systems
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in dieser Phase besteht Einvernehmen mit der Polizei
dariber, daB bis zur Freigabe Grundlage der aktuellen
Polizeiarbeit auch im Testbereich die bisherige konven-
tionelle Form der Informationsverarbeitung bleiben
muB. Lediglich die Bliroarbeiten dirfen in den Test-
dienststellen mit Hilfe des Computers erledigt werden,
wodurch bereits eine Entlastung durch die Verringerung
der Erfassungstatigkeit (Einmalerfassung von Daten) er-
reicht wird. Derzeit diirfen jedoch im Schattenversuch
eingesetzte Systemkomponenten fiur Abfragen und Aus-

wertungen nicht genutzt werden.Neben der mangelnden Konsistenz

waren einzelne Teile

von Dipol noch nicht tUberprtfbar, weil sie noch nicht
implementiert waren (Zugriffsregelung durch Rechtever-
waltung) . Andere entsprachen nicht den Vorgaben der
Voruntersuchung (zum Beispiel nach VerfahrensabschluB
keine eindeutige Zuordnung der Vorgange sowie keine

Loschung der Textdokumente). Der Umfang der =zur Speicherung

vorgesehenen Datenarten

war teilweise zur Aufgabenwahrnehmung nicht erforder-
lich (zum Beispiel Familienstand, Anzahl der Kinder,
Geburtsort fir Zeugen, Geschéadigte, Hinweisgeber,
Finder, Verlierer, Bevollmachtigte; Personenbeschrei-
bungen fir Betroffene in Ordnungswidrigkeitenverfahren

und flir alle Arten von Gesch&adigten).Ich habe um rechtzeitige,

weitere Beteiligung gebeten,

damit eine datenschutzgerechte Version verwirklicht
werden kann.2.2 Neufassung der Polizeidienstvorschriften
der Novelle vom 8. November 1989 war das Saarlandi-

sche Polizeigesetz mit besonderen Auswirkungen fir die
Voraussetzungen der Informationsverarbeitung durch die

(PDV)Mit
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Polizei fortgeschrieben worden. Hieraus ergibt sich
die Notwendigkeit, die Polizeidienstvorschriften anzu-
passen. Bisher war stets eine Zweiteilung - Bundesteil
und ergadnzender Landesteil - eingehalten worden, um
eine einheitliche Terminologie bundesweit zu gewdhr-
leisten. Ich habe zunadchst angeregt, daR in den entsprechenden
Bund-Lander-Gremien auf eine einheitliche Begriffsbil-
dung im Bundes- sowie im ergdnzenden Landesteil hinge-
wirkt werden sollte. Die Schwierigkeiten liegen in-
dessen auf der Hand, weil die Landespolizeigesetze in
mancher Hinsicht Unterschiede aufzeigen. So wird zum
Beispiel der Begriff der "gefadhrlichen Straftat" bei
der Beschreibung der Voraussetzungen flir die polizeili-
che Beobachtung (Kontrollmeldung) nach dem saarlandi-
schen Gesetz nicht mehr verwendet. Die Aufteilung in
einen Bundes- und in einen hierzu interpretierenden
Landesteil 1aBt ohnehin leicht Unibersichtlichkeiten
aufkommen. Die Polizei muR indessen eindeutige und
klare Handlungsanweisungen auf der Grundlage des gel-
tenden Landespolizeigesetzes erhalten. Dies ist am
ehesten durch Dienstvorschriften "aus einem Gub" zu
erreichen. Das Ministerium halt offensichtlich an der bisherigen
Konzeption der Zweiteilung in einen Bundes- und einen
Landesteil fest. Die Entwlrfe flir die Fortschreibung
der Landesteile zu den Polizeidienstvorschriften "poli-
zeiliche Beobachtung" (PDV 384.2) und Bearbeitung von
Jugendsachen (PDV 382) wurden mir vorgelegt. Generell
war zu bemdngeln, daB unbestimmte Rechtsbegriffe des
Saarlandischen Polizeigesetzes nicht nadher konkreti-
siert wurden.Der Verweis auf Gesetzesbestimmungen, die ebenfalls
unbestimmte Rechtsbegriffe enthalten, kann nicht aus-
reichen, zumal die Dienststellen der Polizei erfah-
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rungsgemal nicht geniigend Gesetzestexte zur Verfiigung
haben. Die Argumentation des Ministeriums des Innern,
der Gesetzgeber habe sich {iber meine Forderung, unbe-
stimmte Rechtsbegriffe zu prdzisieren, bewubt hinwegge-
setzt, ist fur den Erlall einer Verwaltungsvorschrift
nicht stichhaltig. Zur Vermeidung einer Uberfrachtung
des Gesetzestextes wird 1im Gesetzgebungsverfahren auf
Konkretisierungen verzichtet, da Verwaltungsvorschrif-
ten der geeignete Standort fiir die Ausfillung unbe-
stimmter Rechtsbegriffe sein konnen. Insofern wurde
die Komplettierung gesetzgeberischer Arbeit in den
Dienstvorschriften versdumt. In der PDV "Polizeiliche Beobachtung"
sind die zugrun-

deliegenden Rechtsvorschriften (§ 163 e StPO und § 29
Saarlandisches Polizeigesetz) ndher zu erlautern. Vor
allem der Begriff der "Straftat von erheblicher Bedeu-
tung" ware nadher zu konkretisieren gewesen. Vor allem
fehlten auch klarende Regelungen zu der Frage der
Speicherung wunter Bericksichtigung der "Rahmenricht-
linie Informationsverarbeitung".Nach dem bundeseinheitlichen Teil
wird dem Amt fir

Verfassungsschutz "Zugang" zum Datenbestand "Polizeili-
che Beobachtung" eingerdumt. Derartig allgemeine Formu-
lierung, die moglicherweise sogar Akteneinsicht durch
das Amt flir Verfassungsschutz eroffnet, ist mit dem
Saarlandischen Verfassungsschutzgesetz vom 24. Marz
1993 nicht mehr vereinbar wund muB 1im Lichte dieses
Gesetzes prazisiert werden. Der Entwurf genligte mit Ricksicht auf
die Eingriffs-

intensitat der polizeilichen Beobachtung nicht den
Anforderungen. Eine {Uberarbeitete Fassung wurde mir
bislang nicht vorgelegt. Die Fortschreibung der Dienst-
vorschriften nach Inkrafttreten des neuen Polizeigeset-
zes (01.01.1990) ist vordringlich, um der neuen Rechts-
lage gerecht zu werden.
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Zum Landesteil der PDV "Bearbeitung von Jugendsachen
bei der Polizei", die die Besonderheiten bei der Be-
handlung Jugendlicher in begriiRenswerter Weise regelt,
habe ich die erkennungsdienstliche Behandlung von
Kindern kritisiert. Es ergeben sich insbesondere im
Vergleich zum bundeseinheitlichen Teil Nachteile fir
diesen Personenkreis. Nach der Bundesregelung sind
erkennungsdienstliche MaBnahmen bei Kindern zulassig,
wenn eine "hohe kriminelle Energie" erkennbar ist oder
wiederholt rechtswidrige Taten begangen worden sind
und die Gefahr der Wiederholung besteht. Nach dem
Landesteil zur PDV 382 sollen Kinder nach der auch fir
Erwachsene geltenden Bestimmung des § 10 Saarlandi-
sches Polizeigesetz erkennungsdienstlich behandelt
werden kénnen. Fir Kinder sollen daher keine anderen
Voraussetzungen als fir Erwachsene gelten, ohne daR
den besonderen Belangen bei der Behandlung von Kindern
Rechnung getragen wird. Wenn mit dem Diversionsverfah-
ren eine Entkriminalisierung Jugendlicher und Heran-
wachsender erreicht werden soll, 1ist insofern eine am
Bundesteil zu dieser PDV orientierte Formulierung
geboten. Der Landesteil der Polizeidienstvorschrift
ist in diesem Punkt verbesserungsbedirftig, um auch
Auslegungsschwierigkeiten entgegenzuwirken, die sich
aus den Unterschieden in der Formulierung im Vergleich
zum Bundesteil ergeben. Zu begrilen ist, dal die Daten
Kindern im Rahmen

der vorbeugenden Bekampfung von Straftaten nur aus-
nahmsweise gespeichert werden sollen, wenn tatséache
Anhaltspunkte, die auf die Begehung kinftiger Strafta-
ten schlieBen lassen, kurz vor Erreichen des Alters
der Strafmindigkeit bekannt werden. Meinem Vorschlag,
Rechtsentscheidungen nur in

anonymisierter Form in den Informationsaustausch iber
die Jugenddelinquenz zwischen den verschiedenen 0of-

von

die

21



fentlichen Stellen zu Dbringen, wurde gefolgt. Auch
enthalt die PDV nunmehr eine Regelung, daR die Sorge-
berechtigten in jedem Fall einer Speicherung von perso-
nenbezogenen Daten von Kindern unterrichtet werden,
sobald die Aufgabenerfiillung dadurch nicht mehr gefahr-
det wird. Von einer Unterrichtung kann allerdings nach
der in der Polizeidienstvorschrift in Bezug genommenen
Bestimmung abgesehen werden, solange zu besorgen ist,
daR die Unterrichtung zu erheblichen Nachteilen fir
das Kind fihrt.2.3 Einsichtnahme der Polizei in das
Personalausweis-

registerIn der Vergangenheit wurden Beschwerden von Blirgern
dariiber gefihrt, daB die Polizei zur Verfolgung von
Verkehrsordnungswidrigkeiten Einsicht in das Personal-
auswelisregister genommen hat, wenn die Ermittlung des
Kraftfahrzeugfithrers auf andere Weise nicht méglich
erschien.Ich habe dieses Verfahren gegeniiber dem Ministerium
des Innern wiederholt bemdngelt. Der Lichtbilderver-
gleich, der an Hand des Registers vorgenommen wird,
kommt einer erkennungsdienstlichen MaBRnahme gleich,
die einen tiefgreifenden Eingriff in das Personlich-
keitsrecht des Betroffenen darstellt. Ein derart ein-
griffsintensives Verfahren hat sich am Verfahrensgrund-
satz der Verh&ltnismédBigkeit auszurichten. Es stellte
sich von Anfang an die Frage, ob im Bagatellbereich,
insbesondere bei der Verwarnung, der Lichtbilderab-
gleich zwingend geboten ist, zumal eine einheitliche
Vorgehensweise der Behdérden nicht immer gesichert
erschien. Hierzu dirfte vor allem ein friherer ErlaB
des Innenministeriums aus dem Jahre 1989 beigetragen
haben, wonach ein Lichtbildvergleich nur dann zuldssig
war, wenn es sich um "erhebliche innerdrtliche Ge-
schwindigkeitsiiberschreitungen" oder "schwerwiegende
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RotlichtverstoRe" handelte, die zu einer Eintragung in
das Verkehrszentralregister in Flensburg fiihrten. Die
Beschreibung der Voraussetzungen gab 1im einzelnen
AnlaB zu Diskussionen. Zwar sind die gesetzlichen Voraussetzungen
fir die

Einsichtnahme 1in das Personalausweisregister im Jahre
1986 weit gefalt worden (§ 2 b Abs. 2 Personalausweis-
gesetz). Spatestens seit dieser Gesetzesadnderung ist
klargestellt, dal die Behdrde zunadchst versucht haben
mull, den Betroffenen im Wege der Vorladung oder durch
Aufsuchen zu identifizieren. Das Innenministerium hat
daraufhin den genannten ErlaB unter Bezugnahme auf die
Gesetzeslage aufgehoben, weil er die Voraussetzungen
durch den Gesetzgeber ausreichend klargestellt ange-
sehen hat.Die Probleme sind seither jedoch nicht geringer gewor-
den. Aufgrund der Eingaben hat sich der Eindruck ver-
dichtet, daB die Beachtung des Grundsatzes der Verhalt-
nismédBigkeit noch nicht in dem gebotenen Umfang gewahr-
leistet ist. Es ist deshalb aus datenschutzrechtlicher
Sicht zu begriBen, dal nunmehr das Innenministerium
durch Erlal vom 07.06.1994 die Vollzugspolizei angewie-
sen hat, 1in Verwarngeldverfahren keine Nachermittlun-
gen durch Einsichtnahme in das Personalausweis-/PaBre-
gister durchzufihren. Auch in Rheinland-Pfalz werden
seit einiger Zeit 1in diesem Bereich solche Verfahren
nicht mehr durchgefihrt. In dem genannten ErlaB des
Innenministeriums 1ist eine

datenschutzrechtliche Konkretisierung des Verhdltnis-
maRigkeitsgrundsatzes zu sehen, der auch fiir eigene
Ermittlungen der BuBgeldbehdrden - ohne Einschaltung
der Polizei - Auswirkungen haben muB.Im Ubrigen gehe ich davon
aus, dabB im Interesse der

VerhdltnismafBigkeit auch in allen anderen Verfahren
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zur Verfolgung von Verkehrsordnungswidrigkeiten vor
der Einsichtnahme in das Personalausweis-/PaBregister
folgende Stufen fir das Verfahren der Fahrerermittlung
eingehalten werden:- Vorladung des Betroffenen,- Aufsuchen des
Betroffenen in der Wohnung,- Vergleich vorhandener Lichtbilder mit
dem Personal-

auswels-/Pabregister,- Befragung im Haus, 1in der nachsten
Nachbarschaft

oder gegebenenfalls an der Arbeitsstelle.Gerade die sehr
belastenden Nachbarschaftsbefragungen
sollten nur als letzte Mdglichkeit in Betracht kommen.
Es steht auBer Frage, daB der Lichtbildervergleich
gegeniliber dieser MaBnahme sehr viel weniger belastend
fir den Betroffenen ist.2.4 Gemeinsame Ermittlungsgruppe von Polizei
und Zoll

in der Rauschgiftkriminalit&dtDas Ministerium des Innern hat

mir den Entwurf einer
Vereinbarung Uber die Einrichtung einer gemeinsamen
Ermittlungsgruppe von Polizei und Zoll zur Bekampfung
der Rauschgiftkriminalitat (GER) vorgelegt.Die angestrebte
Kooperation darf nicht zu einer unzu-
lassigen Mischverwaltung und damit auch zu Unklarhei-
ten in der Verantwortung der beteiligten Stellen fih-
ren. Bund und Lander haben sich generell an die Organi-
sationsformen zu halten, die das Grundgesetz anbietet
(z.B. Bundesfinanzverwaltung Art. 87 Abs. 1 GG). Denn
das Feld unzulassiger Mischverwaltung kann nicht immer
klar von den Formen und Variationen legitimen Kooperie-
rens unterschieden werden (Maunz-Diirig, Grundgesetz,
Art. 83 Rdnr. 84 ff, Rdnr. 90). Bundeszollverwaltung
und Landespolizei sind zwar auf dem Gebiet der Straf-
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verfolgung funktionell 1in sachlich lbereinstimmenden
(S 404 AO, § 163 StPO), im Ubrigen jedoch in sachlich
getrennten Bereichen tatig, die durch Gesetz festge-
schrieben sind. Die deliktsgruppenorientierte, sachli-
che Zustandigkeit des Zolls (§ 372, 373, 369, 386, 399
AO) wird nicht ohne weiteres dadurch hinfallig, daB
beide Institutionen Rechte und Pflichten der Staatsan-
waltschaft in Ermittlungsverfahren wahrnehmen. Die
Finanzbehodrde fihrt das Ermittlungsverfahren in Steuer-
strafsachen an Stelle der Staatsanwaltschaft in eige-
ner Verantwortung durch (§ 386 Abs. 2 AO). Die Polizei
hingegen muB der Sachherrschaft der Staatsanwaltschaft
Rechnung tragen. So darf die Polizei wé&hrend des lau-
fenden Ermittlungsverfahrens personenbezogene Informa-
tionen nur mit Zustimmung der Staatsanwaltschaft iber-

mitteln (S 32 Abs. 1 Satz 3 SPolG).Ich halte es dessenungeachtet

fiir sinnvoll, daB Poli-

zei- und Zollbeamte =zur Vermeidung von Doppelarbeit
zusammenwirken, wenn die Aufgaben und Zustandigkeiten
deckungsgleich sind. Damit kann auch ein zu begriben-
der Datenschutzeffekt erreicht werden, weil fir den
Betroffenen belastende Doppelerhebungen ausgeschlossen
werden. So wird in der GER eine einzige, gemeinsame
Ermittlungsakte gefihrt, wahrend die Zugriffe auf
INPOL der Polizei und auf INZOLL der Zollverwaltung
vorbehalten bleiben. Entsprechende MaBnahmen der Daten-

sicherung werden getroffen.Der Vereinbarungsentwurf wies

auf, die ich

beanstandet habe:- Nicht eindeutig zum Ausdruck kam,

gemein-
samen Ermittlungen von Zoll und Polizei sich nur auf
den Bereich der Strafverfolgung unter AusschluB der
Pravention erstrecken dirfen. Im Bereich der vorbeu-
genden Verbrechensbekdmpfung sind die gesetzlichen
Grundlagen fir den Zoll wund die Polizei in der Ab-

Mangel
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gabenordnung und im Saarlandischen Polizeigesetz
unterschiedlich ausgestaltet. Schon deshalb war die
Klarstellung erforderlich, daB die GER sich nicht im
Bereich der Pravention betadtigt. Auf meine Anregung
wurde klargestellt, daBR die GER ausschlieBlich auf-
grund eines strafrechtlich relevanten Anfangsver-
dachts tatig wird (§ 163, § 152 Abs. 2 StPO) .- Abgelehnt wurde
mein Vorschlag, daBl das Landeskrimi-
nalamt und das Zollfahndungsamt Saarbricken flur den
jeweiligen Zustandigkeitsbereich in der Vereinbarung
zU geeigneten MaBnahmen sich verpflichten sollen,
die eine Dokumentation der Datenitbermittlung aus dem
Bereich der beteiligten Stellen an die GER sicher-
stellt. Zwar hat das Innenministerium in einem
Schriftsatz erlautert, daR die Dateniibermittlungen
an die jeweils andere Sparte in Form von Vermerken
erfolgen sollen. In der Vereinbarung ist hiertlber
jedoch nichts festgelegt. Die Dateniibermittlung an und
innerhalb einer mehr
oder weniger strukturierten, gemeinsamen Gruppe ist
- wenn dies nicht ausdriicklich festgelegt ist -
nicht nur in schriftlicher Form denkbar. Wenn dem
tatsdchlich so ware, hatte man sich gegen die Fest-
legung in der Vereinbarung nicht strauben missen.
Die Datenibermittlung muB sich nicht zwangslaufig in
Vermerken 1in der gemeinsamen Akte niederschlagen.
Nicht jeder Informationsaustausch mul im Strafver-
fahren nachvollziehbar sein. Die Zuladssigkeitsvoraus-
setzungen der Ubermittlung sind somit nicht in jeder
Hinsicht idberpriifbar. Mit Ricksicht auf das Steuerge-
heimnis (§ 30 AO) und die polizeirechtlichen Uber-
mittlungsregelungen (§ 32, § 30 SPolG) sind Entschei-
dungen im Einzelfall zu treffen, die einen ungeprif-
ten Datentransfer ausschlieBen.- Die Kompetenz fiur die
Entscheidung liber Datenschutz-
rechte des einzelnen - insbesondere Akteneinsichts-



und Aktenauskunftsrecht - im Hinblick auf die ge-
meinsame Akte wurde 1in der Vereinbarung nicht ge-

klart. Die Gruppe "speist sich selbst"; das heilt:

Initiative fiir ErmittlungsmaBnahmen geht wvon ihr
selbst aus. Somit sind Informationen in der gemein-
samen Akte erfaBt, die nicht notwendigerweise auch
in dem polizeilichen oder Zollinformations-System ge-
speichert sein miissen. Deshalb wadre eine Klarstel-
lung unerlaBlich gewesen, welche Stelle {iber die
Individualrechte des Betroffenen zu entscheiden hat.
die Staatsanwaltschaft im vorbereitenden

Verfahren die Entscheidung iber die Akteneinsicht (S
147 StPO). Die Zollverwaltung ermittelt selbstéandig,
solange die Staatsanwaltschaft die Sache nicht "an
sich gezogen" hat (§ 386 Abs. 2, Abs. 4 AOQ), so dab
sie auch insoweit {iber die Akteneinsicht zu entschei-
den hat. Zwar ist die GER in ein Dezernat des LKA
"eingebunden". Ob damit auch die Ermittlungen als
"polizeiliche" zu charakterisieren sind, fir die die
Staatsanwaltschaft generell die Entscheidung iber
die Akteneinsicht zu treffen hat, ohne daB sie die
Sache an sich gezogen hat, ist Jjedoch offen. Mein
Vorschlag, die Zustandigkeit der akteneinsichtsge-
wahrenden Stelle generell im Interesse der Klarheit

Zwar

die

hat

festzuschreiben, wurde nicht aufgegriffen.2.5 Ubereinkommen der

Mitgliedstaaten der Européaischen
Union {Uber die Errichtung eines Europdischen Poli-

zeiamtes (Europol)Die Mitgliedstaaten der Europaischen

(EU) haben

in dem Vertrag Uber die Europaische Union vom 7.2.1992
die Schaffung eines Europadischen Polizeiamtes verein-
bart. Seine Errichtung dient der gemeinsamen Zielset-
zung der Mitgliedstaaten, eine Verbesserung der poli-
zeilichen Zusammenarbeit im Bereich des Terrorismus,

Union

27



des illegalen Drogenhandels und sonstiger schwerwiegen-
der Formen der internationalen Kriminalitat herbeizu-
fihren. An der Notwendigkeit einer Konvention zur
Regelung der Zusammenarbeit besteht kein Zweifel;
datenschutzrechtlichen Anforderungen mull Jjedoch Rech-
nung getragen werden.Die bisher vorliegenden Entwirfe zu dem
Ubereinkommen

gaben AnlaB zu der Besorgnis, bundes- und landesrecht-
liche Kompetenzen einschlieBlich der verfassungsrecht-
lich geregelten Gesetzgebungskompetenzen koénnten aus-
gehdhlt werden. Die datenschutzrechtliche Verantwort-
lichkeit der =zustédndigen Polizeibehdrde muB gewdhr-
leistet sein. Nur die Polizeibehorde, die personen-
bezogene Daten rechtmalRig erhoben hat, ist auch auf-
grund der Kenntnis der Unterlagen im Stande, die Rich-
tigkeit und Vollstédndigkeit der anderen europdischen
Polizeien {Ubermittelten Daten zu beurteilen. Weder der
Bundesgesetzgeber noch die Europdische Union sind dazu
befugt, eine eigenstandige polizeiliche Aufgabe =zu
schaffen; dem Bund hat das Grundgesetz lediglich die
Kompetenz zur Regelung der Zusammenarbeit mit auslandi-
schen Behorden ibertragen (Art. 73 Nr. 10 GG). Deshalb
darf sich die Europol-Konvention nicht lber die daten-
schutzrechtliche Verantwortlichkeit der Bundeslander
hinwegsetzen. Der Vertrag iber die Europaische Union
stellt zudem ausdriicklich fest, daB die Verantwortung
der Mitgliedstaaten bei der Aufrechterhaltung der
6ffentlichen Ordnung und dem Schutz der inneren Sicher-
heit unberihrt bleibt (Artikel K 2 Abs. 2). Die Konferenz der
Datenschutzbeauftragten hat zu den
datenschutzrechtlichen Anforderungen an das Uberein-
kommen eine EntschlieBung gefalt (Anlage 2), in der
insbesondere eine klarstellende Regelung zur Verant-
wortung der Lander im polizeilichen Bereich gefordert
wird.



Angemessene Sicherungen fir die Individualrechte der
Betroffenen, insbesondere ihres Rechtes auf Auskunft,

dessen Wahrnehmung nicht unangemessen kompliziert sein

darf, sollten ein integraler Bestandteil der interna-
tionalen Zusammenarbeit im Rahmen von Europol sein.Soweit der
vorliegende letzte Entwurf (Stand

14.9.94) die Verarbeitung personenbezogener Daten von
Zeugen, Opfern und Kontaktpersonen vorsieht, wird dem
Grundsatz der VerhaltnismdRigkeit nicht ausreichend
Rechnung getragen; die Datenverarbeitungsbefugnisse

sind nicht hinreichend prazisiert. Die Datenschutzbeauftragten
EU-Staaten haben erst

kiirzlich erneut ihre Bereitschaft Dbekundet, bei der
Ausarbeitung der Datenschutzprinzipien in der Europol--
Konvention behilflich zu sein.

mir

der

29



3. AuslanderzentralregistergesetzDie Datenschutzbeauftragten des
Bundes und der Lander

haben in den vergangenen Jahren den Bundesgesetzgeber

mehrfach aufgefordert, das im Bundesverwaltungsamt in

Koln gefiihrte Auslanderzentralregister (AZR), in dem

mehr als 8 Millionen Auslander gespeichert sind, auf

eine gesetzliche Grundlage zu stellen (vgl. meinen 10.

TB, Lt-Drucksache 9/2075 Tz. 2.3 und Anlage 2). Am
01.10.1994 ist das Gestz Uber das Auslanderzentralregi-

ster (AZRG) in Kraft getreten. Das Recht auf informa-

tionelle Selbstbestimmung steht auch den in der BRD

lebenden Angehorigen anderer Staaten zu. Abgesehen von

einigen Verbesserungen, die erreicht werden konnten,

bleiben grundlegende Vorbehalte bestehen.Die Datenschutzbeauftragten
des Bundes und der Lander

haben in ihrer EntschlieBung vom 09./10.03.1994 (Anla-

ge 3) den Gesetzentwurf kritisiert. AuBer Frage steht die Funktion
des Registers als Index

zum Zwecke der Feststellung, welche Auslanderbehdrde

Uiber einen bestimmten Auslander Akten fihrt. Diente

das AZR friher vorwiegend der Aufenthaltsermittlung

von Auslandern und der Vorbereitung auslé&nderrechtli-

cher Entscheidungen, so ist es nunmehr zu einem umfas-

senden Melde-, Fahndungs-, Personenstands—- und Akten-
suchsystem ausgebaut worden. Die vergleichbaren Funk-

tionen werden fiir deutsche Staatsangehdrige von unter-
schiedlichen, zum Teil landerspezifischen Registern

erfiillt und durch vielfadltige gesetzliche Vorschriften
geregelt. Es ist nicht vorstellbar, daB jemand auf den

Gedanken kommen konnte, flur deutsche Staatangehdrige
vergleichbare Aufgaben und Funktionen in einem zentra-

len, bundesweiten Register zusammenzufassen. Auf Ersuchen wird
allen o6ffentlichen Stellen aus dem

AZR ein begrenzter Datensatz Ubermittelt (§ 14 AZRG).
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Ein groBerer, je nach Behdérde differenzierter Daten-
satz steht auf Anfrage neben den Sicherheitsbehodrden
unter anderem der Bundesanstalt fir Arbeit zur Verfi-
gung; ihnen kann auch der automatisierte Direktzugriff

eingerdaumt werden (§ 22 AZRG) .Vor allem begegnet Bedenken, daBl das

AZR in das Sicher-

heitssystem der BRD einbezogen ist. Die Sicherheitsbe-
horden - Grenzpolizei, Polizeibehdrden des Bundes und
der Lander, Staatsanwaltschaften, Zollkriminalinsti-
tut, Verfassungsschutzbehdrden, Militadrischer Abschirm-

dienst und Bundesnachrichtendienst - kdénnen nicht nur
Informationen aus dem Register erhalten, sondern auch
unmittelbar in das Register eingeben. So werden der

INPOL-Fahndungsbestand, soweit es um Ausschreibungen
zur Festnahme oder Aufenthaltsermittlung geht, und
Angaben zu Personen in das Register eingestellt, bei
denen Anhaltspunkte fir den Verdacht bestehen, daB sie
bestimmte schwere Straftaten (etwa aus dem Bereich des
Terrorismus) planen, begehen oder begangen haben. Die
genannten Sicherheitsorgane verfiigen jedoch lber eige-
ne Informationssysteme, so daB die Speicherung solcher
fir die Verbrechensbeka@mpfung bestimmter Informationen
in einer Datei zur Wahrnehmung auslanderrechtlicher
Aufgaben weder zwingend geboten, noch zu diesem Zweck
voll ausreichend ist, weil Informationen zum Beispiel
Uiber Mord, Totschlag im AZR nicht gespeichert werden.
Daten aus den unterschiedlichsten Aufgabenbereichen
werden in groBem Umfang zusammengefalt und in grobzigi-
ger Weise zu unterschiedlichen Zwecken wieder =zur
Verfiigung gestellt. Ob diese Zweckdurchbrechungen vor
allem mit dem Hinweis auf Verfahrenserleichterungen
gerechtfertigt werden kdénnen, mul eher kritisch gese-
hen werden.Bedenklich ist aber auch der Jjedenfalls
uneingeschrankte automatisierte Zugriff der Sicher-
heitsorgane. Eine wirksame Hiirde dirften die 1in einem

praktisch
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besonderen Zulassungsverfahren zu Dbeachtenden FOrm-
lichkeiten ("Vielzahl von Ubermittlungsersuchen",
"besondere Eilbedirftigkeit") nicht darstellen. 1Ist
das Abrufverfahren eingerichtet, kann die zugreifende
Behdrde mit den "fremden" Daten praktisch so arbeiten,
als ob es sich um eigene handelt. Eine praventive

Kontrolle ist Jjedenfalls nicht mo6glich. Vergebens
haben die Datenschutzbeauftragten vor allem gefordert,
wenigstens auf den (wenn auch eingeschréankten) Online-

Zugriff der Nachrichtendienste zu verzichten, fir die
der Gesetzgeber eine derartige Mdglichkeit im Hinblick
auf auberhalb ihrer eigenen Informationssysteme lie-
gende Einrichtungen bisher eindeutig ausgeschlossen
hat (S 27 BVerfSchG; § 13 MADG; § 11 BNDG). Mit Hilfe
Auslanderzentralregistergesetzes werden

die ohnehin schon im Auslandergesetz festgeschriebenen
Kommunikationspflichten o&ffentlicher Stellen in Sachen
Auslander (vgl. meinen 13. TB, Lt-Drucksache 10/941
Tz. 2.5) fortgeschrieben. Diese erhalten durch die
automatisierten Direktzugriffe eine neue Qualitat. Die
in der Literatur Dbereits zum Ausladndergesetz vertrete-
ne Auffassung, daB seine Bestimmungen =zur Datenverar-
beitung den Auslandern das Recht auf informationelle

Selbstbetimmung entziehe, erhdlt eine weitere Stlitze. Inzwischen

liegt der Entwurf einer Durchfiihrungsverord-

nung zum Auslanderzentralregistergesetz vor. In meiner
Stellungnahme dazu habe ich darauf gedrungen, daB
durch einschrankende, konkretisierende Regelungen den
bestehenden grundsatzlichen Bedenken entgegengewirkt
wird und die Defizite des zugrunde liegenden Gesetzes
gemindert werden. Dies sollte insbesondere durch ver-
starkte Mitverantwortung der Stellen geschehen, die
dem Register Informationen Ubermitteln, ferner durch
strenge Voraussetzungen im Zulassungsverfahren zum
automatisierten Direktzugriff. Léschungsverpflichtun-
gen der Registerstelle und Kontrollrechte des Bundes-

32



beauftragten
schutz auf

und der Landesbeauftragten fir Daten-

der Grundlage von

Aufzeichnungspflichten erhalten

wicht.

Zwangsprotokollen und
ein Dbesonderes Ge-

33



4., Justizd4.l Opferschutz im StrafverfahrenDie datenschutzrechtlich
mangelhafte Ausgestaltung des

Strafverfahrensrechts war Gegenstand mehrerer Eingaben
von Verfahrensbeteiligten, deren Recht auf informa-
tionelle Selbstbestimmung im sensiblen Bereich der
Gesundheitsdaten starker beriicksichtigt werden sollte.In einem
Strafverfahren wegen Korperverletzung waren

mehrere Petenten als Verletzte und Nebenkla&ger Dbetei-
ligt. In dem mehrere Falle verbindenden Verfahren war
ein zusammengefaltes, medizinisches Gutachten fir alle
Verletzte erstellt worden. Die Verfahrensakte enthielt
auch 1im {brigen Operationsberichte und umfangreiche
Gutachten iber den friiheren und gegenwdrtigen Gesund-
heitszustand der Betroffenen. Die Petenten haben sich
massiv dariber beschwert, daB durch Akteneinsicht der
Verfahrensbeteiligten und durch Verteilung von Opera-
tionsberichten durch das Gericht sie sich in ihren
Personlichkeitsrechten Dbeeintrédchtigt sehen. Inwieweit
dies zutraf und inwieweit die Offenbarung sensibler,
medizinischer Angaben notwendig und mit dem Gesetz
vereinbar war, war mit Riucksicht auf die Unabhédngig-
keit des Gerichts im einzelnen nicht zu prifen. Ich habe die
Petenten auf die Pflicht der Staatsanwalt-

schaft und der Gerichte hingewiesen, die schutzwirdi-
gen Belange der Verletzten - auch gegeniber Nebenkla-
gern - vor Gewahrung der Akteneinsicht zu berilicksichti-
gen ($ 406 e Abs. 2 StPO). Unter rechtspolitischen
Gesichtspunkten habe ich mit dem Ministerium der Ju-
stiz die Probleme der Verfahrensverbindung, der =zusam-
mengefalten Erstellung von Gutachten mehrerer Betroffe-
ner und der Akteneinsicht Verfahrensbeteiligter disku-
tiert. Die zusammengefalte Begutachtung mehrerer Ver-
letzter erschwert die Berilicksichtigung schutzwirdiger
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Belange Einzelner Dbei der Akteneinsicht. Im idbrigen
stehen sich hier Gesichtspunkte der ProzeBdokonomie und
des Schutzes der Persdnlichkeitsrechte gegenitber. Ich habe mich vor
allem dafir ausgesprochen, daR Akten-

teile, die infolge ihres Charakters oder ihrer Entste-
hung in besonderem MaRe persdnlichkeitsrelevant sind
oder sein konnen, besonders geheftet werden, damit die
Entscheidung der Staatsanwaltschaft und des Gerichts
Uber die Zulassigkeit der Offenbarung dieser Daten im
Wege der Akteneinsicht wvor allem hinsichtlich des
Umfangs auch organisatorisch besser unterstiitzt wird.
Eine entsprechende Bestimmung vorbeugenden Charakters
besteht bereits fiir die Dbeim Einsatz eines verdeckten
Ermittlers anfallenden Informationen (S 110 d Abs. 2
StPO). Eine solche Verfahrensweise kann die Entschei-
dung erleichtern, ob, inwieweit und an wen (z.B. Ver-
letzter, Versicherung) unter Abwdgung der schutzwirdi-
gen Interessen des Beschuldigten oder anderer Personen
die Akteneinsicht gewdhrt werden darf.Ein unter
Datenschutzgesichtspunkten bisher wenig

beachtetes Problem ist das Verhdltnis Strafverteidiger
und Sachverstandiger, der nicht vom Gericht bestellt,
lediglich als Gehilfe der Verteidigung tatig wird. Die
Petenten haben sich bei mir dariiber beschwert, dalk der
Verteidiger des Angeklagten im Verlauf des Strafprozes-
ses Operationsberichte und arztliche Befunde an seine
sachverstandigen Gehilfen weltergegeben und dieser
iberdies eigene Ermittlungen durch Anforderung &rztli-
cher Unterlagen durchgefithrt hat. Man wird zwar dem
Anwalt grundsatzlich das Recht zugestehen missen, zur
Vorbereitung einer sachgerechten Verteidigung einen
Sachverstandigen seiner Wahl hinzuzuziehen. Die Straf-
prozeBordnung regelt bisher ausdriicklich nur den Fall
der Akteneinsicht durch den wvom Gericht Dbestellten
Sachverstandigen (§ 80 Abs. 2 StPO). Angesichts der
Eingriffsintensitat der Informationsverarbeitung im
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Falle von Krankheitsdaten, die dem Arztgeheimnis unter-
liegen, kann die Informationsibermittlung durch den
Verteidiger an einen im ProzeR nicht unmittelbar Betei-
ligten mangels ausreichender gesetzlicher Ermachtigung
nicht akzeptiert werden. Flr eine sachgerechte Vertei-
digung hatte es durchaus ausgereicht, wenn der Anwalt
lediglich anonymisierte Informationen zur Verfigung
gestellt hatte. Ebensowenig steht dem sachverstdndigen Gehilfen
der

Verteidigung das Recht zu, Krankenberichte und Befund-
material fir Zwecke der Verteidigung von Arztkollegen
anzufordern. Die StrafprozeBordnung regelt zwar, auf
welchem Wege ein vom Gericht bestellter Sachverstandi-
ger weitere Aufklarung zur Vorbereitung seines Gutach-
tens erhalten kann (§ 80 StPO). Aber auch insoweit
besteht kein Zweifel, dal er eigene Ermittlungen nicht
durchfihren darf. Erst recht ist eine solche Vorgehens-
weise des lediglich als Gehilfen der Verteidigung
tadtigen Sachverstandigen nicht erlaubt. Der Sachver-
stdndige hat sich mit dem Hinweis zu rechtfertigen
versucht, daB er die Unterlagen nur zu Forschungs-
zwecken angefordert und genutzt habe. Aber auch inso-
welt waren die gesetzlichen Voraussetzungen nicht
beachtet.Rechtspolitisch Dbediirfen die Informationsbeziehungen
zwischen Sachverstandigem und Verteidiger unter Daten-
schutzgesichtspunkten - insbesondere im Hinblick auf
sensible, der Geheimhaltungspflicht unterliegende
Informationen - einer genaueren Priifung.
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4.2 Einsichtnahme in Telefoniberwachungsunterlagen

durch eine VersicherungEin Petent, dessen Telefon im Rahmen
eines Ermittlungs-
verfahrens fiir die Dauer von drei Monaten iiberwacht
wurde, hat sich dariber beschwert, dal eine private
Versicherung im Wege der Akteneinsicht Kenntnis vom
Inhalt der Telefonuberwachungsprotokolle erhalten
habe. Gegen den Petenten wurde wegen schwerer Brand-
stiftung ermittelt. Seine Haftpflichtversicherung
aulerte zudem den Verdacht eines Versicherungsbetru-
ges. Threm Anwalt wurde Einsicht in die Telefoniliber-
wachungsakte zur Kla&rung dieses weiteren Tatvorwurfs
gewadhrt. Die Staatanwaltschaft tragt wvor, daB die
Akteneinsicht nur in Teile der Telefoniilberwachungsakte
eingeraumt wurde. Das Ermittlungsverfahren wegen des
Verdachts der Brandstiftung wurde eingestellt; der
Verdacht des Versicherungsbetruges konnte ebenfalls
nicht erhartet werden. Bereits vor Gewdhrung der Akteneinsicht
hatte die
Staatsanwaltschaft die Vernichtung der Telefonunter-
lagen angeordnet, weil sie - wie es das Gesetz in
einem solchen Fall vorsieht (S 100 b Abs. 6 StPO) -
nach Aufassung der Staatsanwaltschaft nicht mehr bend-
tigt wurden. Die Anordnung war jedoch zum Zeitpunkt
der Akteneinsicht noch nicht vollzogen.Einige durchnummerierte
Leerblatter lieRBen erkennen,
daR einzelne Seiten abhanden gekommen waren.Ich halte die Gewdhrung
der Einsichtnahme in die Tele-
foniiberwachungsunterlagen durch den Anwalt der Versi-
cherung fir bedenklich. Ein zwingender Versagungsgrund flur die
Akteneinsicht
liegt nach geltendem Recht nur vor, soweit {iberwiegen-
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de schutzwiirdige Interessen des Beschuldigten oder
anderer Personen entgegenstehen (§ 406 e Abs. 2 StPO) .Eine
sorgfaltige Glterabwagung war um so mehr geboten,

als wegen des Verdachts des Betruges eine Telefoniiber-
wachung nicht zuldssig 1ist; diese Straftat gehort
nicht zu dem im Gesetz abschlieRend festgelegten Kata-
log strafbarer Handlungen, die eine solch eingriffs-
intensive, das Grundrecht auf Wahrung des Telefonge-
heimnisses einschrankende MaBnahme rechtfertigt; die
Telefongesprache des Betroffenen wurden immerhin drei
Monate lang i{berwacht. Die Staatsanwaltschaft macht
zwar geltend, daB mit Ricksicht auf die Rechtsprechung
nicht nur Katalogtaten, die die Telefontiberwachung
rechtfertigen (§ 100 a StPO), sondern auch Zufallsfun-
de, sofern sie nicht 1in anderen Strafverfahren ver-
folgt werden (Argument § 100 b Abs. 5 StPO), keinem
Verwertungsverbot unterliegen. Diese Auffassung mag
zwar den staatlichen Verfolgungsanspruch insoweit
begriinden. Zweifelhaft bleibt jedoch, ob die AuBerung
des Verdachts einer strafbaren Handlung auch die Akten-
einsicht privater Stellen in Telefoniberwachungsakten
rechtfertigen kann. Im Stadium der Ermittlung diente
diese nicht primar der Verwertung, sondern der Suche
nach Zufallsfunden. Private Stellen haben jedoch keine
Strafermittlungsbefugnisse. Die Staatsanwaltschaft hatte
jedenfalls bereits vor

der Einsichtnahme die Vernichtung der Telefonunterla-
gen angeordnet, weil sie nach ihrer Auffassung zur
Strafverfolgung nicht mehr erforderlich waren (§ 100 Db
Abs. 6 StPO). Ware diese Anordnung - wie 1im Gesetz
vorgesehen - "unverziglich" wvollzogen worden, hatte
eine Akteneinsicht nicht stattfinden konnen. Zwischen
der Vernichtungsanordnung und der Akteneinsicht lagen
immerhin mehr als zwei Monate. Regiert hier der Zufall
oder das Recht? Zudem sprechen Leerblatter nicht unbe-
dingt fir datenschutzgerechte Aktenverwaltung. Es war



nicht nachvollziehbar aufgezeichnet, ob die Gesamtakte
oder nur bestimmte Aktenteile dem Anwalt zur Aktenein-
sicht vorlagen. Die Uberlassung der gesamten Telefon-
iberwachungsakte wiirde Bedenken rechtfertigen, dabk die
Akteneinsicht der wunzulassigen Ausforschung des Ver-
dachtigen diente.Nachtrédglich hat die Staatsanwaltschaft die
Vernich-
tung der Telefoniiberwachungsakte veranlalt.4.3 Berichtspflichten in
Strafsachen und die richter-

liche UnabhangigkeitIm Gesché&ftsbereich des Ministeriums der
Justiz be-
steht eine Verwaltungsanordnung ilber Berichtspflichten
in Strafsachen aus dem Jahre 1958 (BeStra Nr. 10).
Diese richtet sich wvor allem an die Staatsanwalt-
schaft. In Privatklagesachen soll auch der Richter zur
Mitteilung auf dem Dienstweg an das Ministerium der
Justiz verpflichtet sein. Dabei handelt es sich um
Verfahren, in denen sich der Verletzte zur Durchset-
zung des Strafanspruchs unmittelbar an das Gericht
wenden kann, ohne daBl es der vorherigen Anrufung der
Staatsanwaltschaft bedarf (z.B. beli Hausfriedensbruch,
Beleidigung, Verletzung des Briefgeheimnisses, Korper-
verletzung, Sachbeschadigung). Eine Mitteilungspflicht
soll dann bestehen, wenn die Angelegenheit wegen der
Personlichkeit oder Stellung eines Beteiligten (z.B.
Birgermeister, Politiker, Unternehmern) wegen der Art
der Beschuldigung oder aus anderen Grinden weitere
Kreise Dbeschaftigt oder dies voraussichtlich der Fall
sein wird. Das Gericht soll in diesem Fall eine Ab-
schrift der Privatklage iibersenden.
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Ich habe bereits in fritheren Tatigkeitsberichten (vgl.
zuletzt 12. TB, LT-Drucksache 10/451, Seite 34) vorge-
tragen, daB Mitteilungen aus gerichtlichen Verfahren
einer gesetzlichen Ermé&chtigung bedirfen. Alle Mittei-
lungen sollten in einem Justizmitteilungsgesetz zusam-
menfassend geregelt werden. Die bisherige Regelung
durch Verwaltungsvorschrift entspricht nicht mehr den
Anforderungen. Auch die Anordnung {iber Berichtspflich-
ten 1in Strafsachen zahlt zu diesen Verwaltungsvor-

schriften.Meiner Empfehlung diese Vorschrift zu streichen,

das Ministerium der Justiz letztlich nicht gefolgt mit
der Begriindung, die Verwaltungsanordnung habe der

Richter aufgrund allgemeinen Dienstrechts zu befolgen.Ich vermag

diese Auffassung schon deshalb nicht =zu

teilen, weil die Privatklageschrift das gerichtliche
Strafverfahren einleitet, fiir dessen Durchfithrung dem
Richter von Verfassungs wegen richterliche Unabhédngig-
keit und damit Freistellung von jeglicher Beeinflus-
sung gewadhrleistet ist. Die wvom Gericht zu beachtenden
Bestimmungen in Privatklageverfahren sind abschlieBend
im Strafverfahrensrecht (§§ 374 StPO ff) geregelt.
Auch hat der Richter die Pflicht, die Amtsverschwiegen-
heit zu wahren, so lange das Verfahrensrecht eine

Offentlichkeit der Verhandlung nicht vorschreibt. Auch wenn eine

Dienstpflicht im Einzelfall als MaRnah-

me der Richterdienstaufsicht in Betracht kommen soll-
te, entzieht sich die Materie einer allgemeinen Rege-
lung, weil konkrete, begriindende Einzelanl&dsse nicht
voraussehbar sind. Eine generalisierende Regelung ist
aber mit der verfassungsrechtlich garantierten Unab-

hangigkeit des Richters nicht vereinbar.Die Erforderlichkeit muB

zudem bezweifelt werden. Als
Indiz flir die mangelnde Notwendigkeit mag die seitens

ist
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des Ministeriums eingerdumte Tatsache sein, daB in den
letzten Jahren kein Eingang von Mitteilungen eines
Richters in Privatklagesachen registriert wurde. 4.4 Entwurf
eines Strafverfahrensanderungsgesetzes

(StVAG 1994)Mit der Zielsetzung, der Rechtsprechung des
Bundesver-
fassungsgerichts, insbesonderem dem Volkszahlungsur-
teil, Rechnung zu tragen, haben die Bundeslander Saar-
land, Hessen und Bayern im Auftrag der Justizminister-
konferenz einen Entwurf eines Strafverfahrensanderungs-
gesetzes erarbeitet. Der Bundesrat hat im Oktober 1994
beschlossen, diesen Gesetzesentwurf Dbeim Deutschen

Bundestag einzubringen. Es ist zu begriiBen, daB die Anstrengungen,

datenschutz-

rechtlich bedeutsame Erganzungen der StrafprozeBord-
nung zu formulieren, fortgesetzt wurden. Bereits 1989
hat das Bundesjustizministerium Vorschlédge entwickelt,
zu denen ich Stellung genommen habe (vgl. meinen 9.
TB, Lt-Drucksache 9/1521, Tz. 2.1, EntschlieBung der
DSB-Konferenz Anlage 1; meinen 11. TB, Lt-Drucksache
10/4, Tz. 5 und EntschlieBung der DSB-Konferenz Anla-
ge 11; meinen 12. TB, Lt-Drucksache 10/451, Tz. 4.1).
Datenschutzrechtliche Defizite im Bereich der Justiz-
mitteilungen (vgl. meinen 8. TB, Lt-Drucksache 9/1038,
Tz. 3.2.1) und der Aufbewahrungsdauer von Strafakten
werden allerdings in dem Entwurf 1994 nicht einmal
ansatzweise angesprochen. Insgesamt Dbleibt der neue
Entwurf unter Datenschutzgesichtspunkten hinter dem im
Entwurf 1989 Erreichten zurtck.Die neukonzipierten
Informationserhebungsregelungen

fir die Staatsanwaltschaft und die Polizei vermdgen
dem Dilemma nicht zu entgehen, bei geringgewichtigen
Informationseingriffen (im Gegensatz zu Dbesonderen
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Ermittlungsmethoden wie z.B. Rasterfahndung, Schlepp-
netzfahndung, verdeckte Ermittler) sich mit pauschali-
sierenden Klauseln zu behelfen. Die Insuffizienz der
Norm gegeniiber der Vielfalt der Informationsbeschaf-
fungssituationen (z.B. spontane und angeforderte Infor-
mationslieferungen oOffentlicher Stellen) wird nicht
verkannt; eine allzugroBe Regelungsdichte kdénnte ihrer-
seits wiederum Gefahren flir die Transparenz der Infor-
mationsverarbeitung zur Folge haben. Wahrend man inso-
weit bemiht war, eine weitgespannte Ermadchtigungsgrund-
lage zu geben, war man beispielsweise weniger geneigt,
die schutzwiirdigen Belange der im Strafverfahren Be-
troffenen, insbesondere von Opfern, Verletzten, Zeu-
gen, hinreichend gegen unangemessene Informationsbe-
gehrlichkeiten anderer Stellen und vor allem privater
Dritter, die nicht Verletzte sind, zu schiitzen. Hoch-
sensible Informationen aus der Intimsphdre der Betrof-
fenen (z.B. medizinische und pychologische Gutachten,
Abhorprotokolle aus der Telefonilberwachung), die auch
mit Zwangsmitteln ermittelt werden, dirfen in Strafak-
ten als Informationsquelle nicht am Strafverfahren
Beteiligter nur unter eingeschrankten Voraussetzungen
dienen. Die Akteneinsicht hat gegeniber der weniger
eingriffsintensiven Auskunft zuriickzutreten.Die Vorschriften fir
die Einrichtung einer Zentral-

datei fir mehrere Staatsanwaltschaften eines Landes
oder zweier Dbenachbarter Staatsanwaltschaften zweier
Bundeslander flir ein kriminalgeographisch einheitlich
zu betrachtendes Gebiet Dbediirfen weiterer Prdzisierun-
gen.Die Datenschutzbeauftragten des Bundes und der Lander
haben sich wiederum mit der Thematik DbefaBt (vgl.
EntschlieBung vom 09./10.03.1994 Anlage 4; Ent-
schliefung vom 26./27.09.1994 Anlage 5).
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Der eingebrachte Gesetzesentwurf hat dieser Kritik in
zwel Punkten Rechnung getragen. So dirfen personenbezogene Daten,
die durch besondere
Ermittlungsmalnahmen - also etwa durch Rasterfahndung
oder den Einsatz verdeckter Ermittler - gewonnen wer-
den, den Polizeibehdérden nur unter einschrdnkenden
Voraussetzungen zur Verfiigung stehen. Erst wenn dies
zur Abwehr einer erheblichen Gefahr fiir die Offentli-
che Sicherheit oder zur Verhiitung von Straftaten von
erheblicher Bedeutung erforderlich 1ist, sollen die
Daten den Polizeibehdrden Ubermittelt werden dirfen.
AubBerdem sollen Datenbestdnde regelmdalig daraufhin
Uberprift werden, ob die Speicherung weiterhin erfor-
derlich ist. 4.5 Behandlung von Pfidndungs- und Uberweisungsbeschliis-
sen durch GerichtsvollzieherHat der Lohnempfanger Schulden
kénnen Probleme entste-
hen, wenn der Glaubiger zur Befriedigung seiner Ansprii-
che auf den Lohn "zugreift" und aus einem Urteil unmit-
telbar gegeniber dem Arbeitgeber - also gegeniber dem
Drittschuldner - vollstreckt (§ 840 ZPO). Klagen sind
laut geworden, daBl bei der Zustellung von Pfandungs-
und Uberweisungsbeschliissen an den Arbeitgeber der
Gerichtsvollzieher die Dokumente offen an der Pforte
des Unternehmens, beim Hausmeister oder sonstigen
Arbeitnehmern abgegeben hat. Dadurch wurden die wirt-
schaftlichen Verhaltnisse des Betroffenen in nicht
hinnehmbarem Umfang gegenitber Dritten offenbart. Die
Zustellung sollte Jjedoch auch unter Beachtung der
gesetzlich vorgeschriebenen Formlichkeiten in einer
fir den Betroffenen moglichst schonenden Weise erfol-
gen. In den meisten Fallen ist eine Zustellung an den
Firmeninhaber persdnlich oder bei juristischen Perso-
nen an den gesetzlichen Vertreter nicht moéglich. Die
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dann notwendige Ersatzzustellung sollte grundsatzlich
an einen Bediensteten erfolgen, der ermachtigt ist, im

Zusammenhang mit Forderungspfandungen verbindliche
Erklarungen (Drittschuldnererklarung) abzugeben (z.B.
Bedienstete des Lohnbluros). Sind auch solche besonders

ermachtigten Bediensteten fiir den Gerichtsvollzieher
nicht erreichbar, sollte die Zustellung gegeniiber
anderen Bediensteten nur 1in verschlossenem Umschlag
mit der Bitte um Weiterleitung an die Geschaftsfihrung
Ubergeben werden. Die Geschaftsanweisung der Gerichts-
vollzieher erlaubt in solchen Fillen die offene Uberga-
be der Unterlagen, selbst wenn von diesem Personen-
kreis eine Drittschuldnererklarung nicht verlangt
werden kann. Eine Neufassung der Geschaftsanweisung
ist - auch nach Uberzeugung der Justizverwaltung -
geboten.4.6 Priifung der JustizvollzugsanstaltEine in der
Justizvollzugsanstalt Saarbriicken durchge-

fihrte Prtufung hat erhebliche Mangel offenbart. Der
Datenschutz hat bislang die hohen Gefangnismauern noch

nicht idberwunden. Zwar hat der Gefangene im Vergleich zum

Burger

Einschrankungen seiner Grundrechte hinzunehmen; das
Grundrecht auf informationelle Selbstbestimmung darf
ihm jedoch im Kern nicht vorenthalten werden. Auch im
Strafvollzug gilt das Erforderlichkeitsprinzip. Wie
soll der Gefangene das Vollzugsziel, namlich seine
Resozialisierung erreichen, wenn ihm nicht eine gewis-
se Grundausstattung an Birgerrechten auch hinter Ge-
fangnismauern garantiert wird, die geeignet sind, eine
Eigenverantwortlichkeit und Selbstandigkeit zu stéar-
ken. Alle Formen der Informationsverarbeitung im Straf-
vollzug sind deshalb an der Erforderlichkeit fiur die
Belange des Vollzugs, der Sicherheit des Vollzugsbe-

freien
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diensteten, aber auch an der Notwendigkeit zu messen,
den Gefangenen zu resozialisieren. Da auch die interne
Informationsverarbeitung in der

Vollzugsanstalt einen Eingriff in das Selbstbestim-
mungsrecht darstellt, bedarf es einer besonderen Er-
machtigung durch Dbereichsspezifische Regelungen. Die
Bereinigung vwvon Defiziten in dieser Hinsicht sind
schon seit einiger Zeit angemahnt. Bisher ist es je-
doch nicht gelungen, das Strafvollzugsgesetz den recht-
staatlichen Anforderungen des Datenschutzes anzupas-
sen. In der Ubergangszeit bis zur Verabschiedung nor-
menklarer Regelungen miissen jedoch Dbereits alle Mog-
lichkeiten flir einen schonenden Umgang mit den Daten
der Gefangenen genutzt werden.Bei der Aufnahme eines Gefangenen in
die Strafvollzugs-

anstalt liegen bereits eine groBe Zahl von Angaben zur
Person des Betroffenen vor, die mit dem Aufnahmeersu-
chen Ubermittelt werden. Bereits zu diesem Zeitpunkt
kénnen unter anderem bei Strafen von mehr als einem
Monat die vollstadndige Abschrift des zu vollstrecken-
den Urteils mit Informationen Uber Dritte wie Zeugen,
Opfer, Geschadigte vorliegen; ferner 1in Bezug auf die
Gefangenen auch Hinweise auf seelische oder geistige
Abartigkeit, Selbstmordgefahr, gleichgeschlechtliche
Neigungen, Suchtgefahr, Neigung =zu gewalttdtigem Ver-
halten. In der Regel sind zwar arztliche und psycholo-
gische Gutachten aus dem Ermittlungsverfahren dem
Ersuchen nicht beigefiigt, koénnen jedoch auch im Inter-
esse der Vollzugsplanung von der Vollzugsanstalt ange-
fordert werden. Im Verlauf des Vollzuges werden diese
Informationen in vielfaltiger Hinsicht angereichert. Beim Neuzugang
werden Dbereits auf verschiedenen Formu-

laren zusatzliche Informationen erhoben. Der sogenann-
te A-Bogen enthédlt den Basisdatensatz, der unter ande-
rem Personengrunddaten, die Zahl der Vorstrafen, frihe-
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re MabBregeln, das religidse Bekenntnis, Familienstand
und Kinderzahl, Namen und Wohnung der nachsten Angeho-
rigen, erlernten Beruf sowie Tatgenossen enthalt.
Dieser Bogen dient der Unterrichtung einer Vielzahl
von Stellen innerhalb der Vollzugsanstalt, denen die
per Umdruckverfahren mit Hilfe einer Matrize herge-
stellten Mehrausfertigungen des A-Bogens ibermittelt
werden. Die Bediensteten der Zugangsabteilung, der
Arbeitsverwaltung, des Sicherheits- und Ordnungsdien-
stes, des Sozialdienstes, des psychologischen und
padagogischen Dienstes, die Verantwortlichen flr die
Besucher- und Prifkartei haben auf Befragen unumwunden
eingerdumt, daB sie zur Wahrnehmung ihrer Aufgaben nur
einen geringen Teil der aufgefiihrten Informationen
bendtigen. Ohne Interesse ist fir den Arzt die Zahl
der Vorstrafen, die Namen der Tatgenossen, fir den
Padagogen und die Arbeitsverwaltung die Tatgenossen
und die Anschriften der nachsten Angehdrigen, fir die
Arbeitsverwaltung Familienstand und Zahl der Kinder;
flir die Verwaltung der Brief- und Besucherkartei ist
die Kenntnis von Geburtsort, erlerntem und ausgeiibtem
Beruf, Staatsangehorigkeit, zustédndige Meldebehdrde,
Anzahl der Vorstrafen und Tatgenossen nicht erforder-

lich. Fir alle Stellen - auBer dem Seelsorger und fir
die Anstaltskiiche im Falle von Didtpraferenzen (Mohame-
daner) - ist das religidse Bekenntnis ohne Belang. Weitere Formulare

mit noch sensibleren Angaben werden

im anstaltsinternen Zugangsrundlauf Stellen zugang-
lich, die diese Informationen ebenfalls nicht bendti-
gen. Der Bogen C gibt Auskunft iber das Ergebnis arzt-
licher Untersuchungen; der Bogen D enthalt in ausfihr-
licher Form Einzelheiten iber viele Lebensbereiche des
Gefangenen, die er 1in einem Zugangsgesprach - oftmals
eine Art "Lebensbeichte" - gegeniiber der Anstaltslei-
tung offenbart hat. Der B-Bogen enthalt eine vom Arzt
gefertigte Personenbeschreibung, die im Bedarfsfall -
etwa bei Flucht eines Gefangenen - fiur Fahndungszwecke
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bendétigt wird. In den Bdgen E und F kann der Gefangene
auf freiwilliger Basis einen Lebenslauf schreiben und
vorgegebene Fragen beantworten. Beamte des Sicherheits--
und Ordnungsdienstes haben erklart, dabl sie auBer dem
Zugangsgesprach der Anstaltsleitung die Bogen nicht
bendétigen. Der Anstaltsarzt modchte auf das Zugangsge-
sprach, den Lebenslauf des Gefangenen und den Fragebo-
gen fir den Gefangenen verzichten. Die Arbeitsverwal-
tung wiederum sieht keine Notwendigkeit flur das Zu-
gangsgesprach der Anstaltsleitung, den Lebenslauf und
den Fragebogen fir den Gefangenen. Sicherheits- und
Ordnungsdienst, Sozialdienst, padagogischer Dienst und
psychologischer Dienst wiederum bendtigen nach eigener

Einschéatzung nicht die Personenbeschreibung.Abgesehen wvom

anstaltsinternen Zugangsrundlauf wird

schlieBlich der A-Bogen auch noch der Einweisungsbehor-
de, dem Landeskriminalamt und bei Ausldndern auch dem
Auslanderamt Ubermittelt. Der Datentransfer an externe
Stellen ist 1in dem auf dem A-Bogen enthaltenen Umfang
nicht erforderlich und deshalb unzulédssig. Insofern
habe ich ein kleines Zugestandnis erkdmpfen konnen.
Staatsanwaltschaft und Gerichten wird der A-Bogen
nicht mehr {dbersandt; die Vorstrafen werden aufgrund
der Angaben des Gefangenen nicht mehr erfaBt. Im Ubri-
gen findet der Datentransfer an externe Stellen jedoch
wie gewohnt statt.Anstaltsleitung und Ministerium der
zwar

eingerdumt, daBl die interne und externe Informations-
weitergabe nicht den Anforderungen gerecht wird. Weder
technische Ausstattung noch Personalausstattung seien
ausreichend, um einen am MaRstab der Erforderlichkeit
orientierte Informationsweitergabe innerhalb und aubBer-
halb der Anstalt zu organisieren. Im Ergebnis bleibt fe
daB eine hoffnungslos

veraltete Informationstechnik einer routinisierten

Justiz haben

stzuhalten,
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Informationsstreuung Vorschub leistet, die in gar
keiner Weise den Anforderungen des Datenschutzes ge-
recht wird.Kernstiick der Datenverarbeitung in der Strafvollzugsan-
stalt ist die Gefangenenpersonalakte, in der die Infor-
mationen iUber die Gefangenen zusammengefalt und fort-
laufend in drei verschiedenen Teilen (Heftnadeln)
abgeheftet werden. Es werden dort nicht nur die be-
reits genannten Formblatter und Einweisungsunterlagen,

sondern der gesamte, wahrend der Haft anfallende
Schriftverkehr, zum Beispiel Antrage des Gefangenen
auf Vollzugslockerung, die erkennungsdienstlichen

Unterlagen (Lichtbilder und Personenbeschreibungen)
sowie Gutachten des psychologischen Dienstes abgelegt.
Die Prifung hat ergeben, daB sich in der Personalakte
sogar teilweise arztliche Verordnungen und Laborergeb-
nisse zur Uberwachung des DrogenmiBbrauchs befinden.
Diese umfassende Informationssammlung iber den Gefange-
nen und haufig auch Uber Dritte (Angehdrige des Gefan-
genen und aufgrund der Feststellungen in den Strafur-
teilen: Opfer, Geschadigte, Zeugen, Mittater) wird
zentral in der Vollzugsgeschaftsstelle aufbewahrt und
ist praktisch jedem Bediensteten der Strafvollzugsan-
stalt zuganglich. Das Verfahren der Einsichtnahme
durch die Vollzugsbediensteten ist formlich nicht
geregelt, insbesondere wird der Grund flir die Aktenein-
sicht nicht dokumentiert. Lediglich der aktuelle Ver-
bleib der Akte wird bei Mitnahme aufgezeichnet. Die schon bei dem
Zugangsrundlauf beklagte Informa-

tionsstreuung findet durch die Art der Aktenaufbewah-
rung und die weitgehende Zugriffsmdglichkeit ihre
Fortsetzung.Die Aktenhaltung und der Aktenzugriff missen grundle-
gend reorganisiert werden. Die Auffassung des Ministe-
riums der Justiz teile ich nicht, daB alle Bedienste-

48



ten Zugriff auf die Personalakte haben missen. Zwar
haben alle Bediensteten eine Mitwirkungspflicht beim
Strafvollzug, ihre Funktionen und Aufgaben sind gleich-
wohl verschieden; dies gilt auch flir die Intensitat
des Kontaktes zu den einzelnen Strafgefangenen. Aus
dem arbeitsteiligen Behandlungsvollzug folgt ein unter-
schiedlicher Informationsbedarf, der sich in einer
differenzierten Zugriffsregelung widerspiegeln mub.
Schon gar nicht muB der gesamte Inhalt der Personal-
akte, der auch nicht unbedingt vollzugsrelevantes
Material enthadlt, von Jjedem Bediensteten eingesehen
werden.Meine Forderungen lassen sich wie folgt zusammenfas-
sen:—- Der Akteninhalt mubl starker in Teilinformationsmen-
gen aufgegliedert werden. Ansatze finden sich be-
reits 1in den sogenannten Heftnadeln, die die Akte in
drei Teile gliedert. Insbesondere muB die Gefangenen-
personalakte von Routinevorgangen, die in Beiakten
gefihrt werden sollten, entlastet werden, damit
nicht bei Jjeder Vollzugsentscheidung die gesamte
Akte eingesehen werden mub.- Nicht nur medizinische Befunde,
Diagnosen und sonsti-

ge arztliche Erhebungen - auch wenn der Gefangene
die Informationen freiwillig mitteilt - sind - das
ist unstreitig - Dbeim Anstaltsarzt zu verwahren.

Umstritten und daher weiter erdrterungsbediirftig ist
meine Forderung, daB psychologische Gutachten beim

psychologischen Dienst der Anstalt aufzubewahren
sind. Dafiir spricht - ungeachtet aller rechtlichen
Uberlegungen im Hinblick auf den strafbewehrten

Geheimnisschutz (§ 203 Abs. 1 Nr. 2 StGB) -, dabk auf
diese Weise die sensiblen Informationen nur in dem
fiir den Vollzug erforderlichen Umfang von den an
Vollzugsentscheidungen Beteiligten und den im inten-



siven Kontakt mit dem einzelnen Gefangenen stehenden
Bediensteten genutzt werden. Die Vollzugsgeschafts-
stelle, wo die Akten zentral verwaltet werden, ist
am unmittelbaren Vollzug nicht Dbeteiligt, so dab
auch dort derartig sensible Informationen nicht
aufbewahrt werden sollten.- Der Zugriff auf die
Gefangenenpersonalakte ist nach

dem MaBstab der Erforderlichkeit zu Dbeschréanken.
Einsichtnahmen und Herausgaben der Personalakten
sowie der Grund sind zu dokumentieren. Der Aktenum-
lauf in der Vollzugsanstalt hat in VerschlubBmappen

oder "von Hand zu Hand" zu erfolgen.Neben der zentralen

Gefangenenpersonalakte werden noch

eine Vielzahl von Karteien und Unterlagen gefiihrt; die
Uberprifung ihrer Notwendigkeit und ihres Umfangs muB
noch in weiteren Kontrollbesuchen fortgesetzt werden.
Zu einzelnen Punkten habe ich bereits Beanstandungen

ausgesprochen.Bei der Aufnahme der Gefangenen werden

erkennungs-—

dienstliche MaBnahmen durchgefiihrt (S 86 StVollZzG);
und zwar werden neben der Personenbeschreibung durch
den &arztlichen Dienst Lichtbilder gefertigt. Im Archiv
der abgelegten Personalakten wurden bis zu vier Licht-
bilder +vorgefunden. Die variierende Zahl der Lichtbil-
der 1laBt nur den SchluB zu, daR diese im Einzelfall
zur Aufgabenwahrnehmung nicht erforderlich waren. Die
im Archiv abgelegten Lichtbilder werden nach Bekundung
der Bediensteten bei der spéadteren Neuaufnahme dessel-

ben Betroffenen nicht weiter verwendet.Jede erkennungsdienstliche

MaRnahme stellt einen
schwerwiegenden Eingriff in das Recht auf informa-
tionelle Selbstbestimmung dar. Inzwischen hat das

Ministerium der Justiz auf meine Beanstandung hin
klargestellt, daR Fotografien von Gefangenen als er-
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kennungsdienstliche Unterlagen nur fir den unabweis-
baren Bedarf gefertigt werden dirfen. Anzahl und Ver-
bleib werden dokumentiert. Der Gefangene wird zum
Zeitpunkt der Entlassung Uber sein Recht, die Vernich-
tung der erkennungsdienstlichen Unterlagen zu verlan-
gen, belehrt.Auf meine weitere Beanstandung hin ist inzwischen
klargestellt, daR in der Kartei des Sicherheits- und
Ordnungsdienstes keine Informationen iber Aids gespei-
chert werden dirfen. Nach einem friheren ErlaB des
Ministeriums der Justiz ist nur der Anstaltsleiter
durch den Anstaltsarzt iUber den positiven Befund =zu
unterrichten.Auch die regelmdBRige Aufbewahrungsdauer der Personal-
akten, die nach der Entlassung des Gefangenen im Ar-
chiv abgelegt werden, muB iUberprift werden. Seit Jah-
ren fordern die Datenschutzbeauftragten eine gesetzli-
che Normierung der Aufbewahrungsbestimmungen (Stellung-
nahme der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 24./25.11.1986, mein 9. TB
Anlage 1 Nr. 3). Ich begriRe es, daB meine Anregungen
zu der Aufbewahrungsbestimmung bei der zukiinftigen
Novellierung des Strafvollzugsgesetzes berlicksichtigt
werden sollen. Insgesamt halte ich die Aufbewahrungs-
fristen fir zu lang bemessen. Nach den eigenen Bekun-
dungen der Vollzugsbediensteten werden die archivier-
ten Akten Dbei weiterer Inhaftierung des Betroffenen
regelmafig nicht herangezogen. Die Erforderlichkeit
langerer Aufbewahrungsfristen - insbesondere bei Ab-
schiebehdftlingen - muB deshalb bezweifelt werden.Ein besonderes
Problem stellt die Speicherung von

Namen und Wohnung der Angehdrigen dar. Diese Angaben
werden regelmalig, ohne daBl der Betroffene {iberhaupt
etwas davon weil, beim Gefangenen erhoben. Es steht
auBer Frage, daBR diese Daten flir die Betreuung des
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Gefangenen und seiner Resozialisierung von grober
Bedeutung sind. Gleichwohl haben auch die Angehorigen
das Recht, dariber zu Dbefinden, ob i1hre Daten in der
Strafvollzugsanstalt gespeichert werden. Es muBR grund-
satzlich ihrer Entscheidung iberlassen bleiben, ob sie
den Gefangenen iUberhaupt Dbetreuen wollen. IThre Einwil-
ligung ist deshalb unerlaBlich. In den wenigsten Fal-
len kann diese Jedoch von vorneherein eingeholt wer-
den. Um dieser Problematik einigermalen gerecht zu
werden, habe ich vorgeschlagen, die Daten dieses Perso-
nenkreises bis zur Einholung der Einwilligung geson-
dert aufzubewahren und nicht in der Gefangenenpersonal-
akte mit allen anderen Unterlagen zu speichern. Nach
einer noch naher festzulegenden Frist sollten Daten
von Angehdrigen - oder wer auch immer unter dieser
Bezeichnung erfaBt wird -, die nicht erschienen, sich
nicht um den Gefangenen 1in einer anderen Weise gekim-
mert haben, geldscht werden.
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5. Verfassungsschutz5.1l Prifung des Landesamtes fur
Verfassungsschutz (LfV) In den Monaten Juni und Juli 1
das Landesamt

flir Verfassungsschutz einer Priifung unterzogen. Das
Saarlandische Verfassungsschutzgesetz ist am
17.04.1993 in Kraft getreten. Die Rechtsgrundlagen fir
die Datenverarbeitung durch die Verfassungsschutzbehor-
de haben sich entscheidend verandert (vgl. meinen 14.
TB S. 6 ff, Lt-Drucksache 10/1403). So durfen etwa im
Extremismusbereich personenbezogene Informationen vor
der Festlegung eines Beobachtungsobjektes, die der
Zustimmung des Ministeriums des Innern bedarf, nur aus
allgemein zugédnglichen Quellen erhoben werden. Erst
nach dieser Festlegung dirfen personenbezogene Daten
in Dateien gespeichert werden. Die Festlegung des
Beobachtungsobjekts ist das wichtigste Steuerungsele-
ment flir die Informationsverarbeitung des LfV.Mit dem
in Kraft getretenen Saarlandi-

schen Datenschutzgesetz ist erstmals meine Kontroll-
kompetenz flir das Landesamt fir Verfassungsschutz
begriindet worden. Damit wurde die in der Bundesrepub-
lik Deutschland seit 15 Jahren bestehende einmalige
Sonderstellung des Landesamtes fur Verfassungsschutz
im Saarland beseitigt.5.1.1 DienstanweisungenAuf unsere
hin hat das Landesamt fir Verfas-

sungsschutz die Anpassung der Dienstanweisungen an die
neue Rechtslage angekiindigt. Die Stellungnahmen des
Landesamtes flr Verfassungsschutz auf unseren Prifbe-
richt vom 21.10.1993 1lieBen allerdings nicht erkennen,
inwieweit diesem Anliegen Rechnung getragen ist. Vor
ErlaB wvon Verwaltungsvorschriften ist {Uberdies der

993 wurde

gleichzeitig

Prifung
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Landesbeauftragte fiir Datenschutz zu Dbeteiligen (S 8
Abs. 1 SDSG). Lediglich der Entwurf einer Dienstanwei-
sung {ber "nachrichtendienstliche Mittel" zur heimli-
chen Informationsbeschaffung etwa durch den Einsatz
von V-Mannern und von technischen Mitteln wurde vorge-
legt, der jedoch den gesamten Bereich der Informations-
beschaffung und -auswertung nicht abdeckt. Der Entwurf
entsprach nicht den Anforderungen, weil er die schon
im Gesetzgebungsverfahren beklagte hinreichende Klar-
heit 1{dber den Einsatz der Mittel nicht herstellte.
Insbesondere war nicht abschlieBend geregelt, welche
nachrichtendienstlichen Mittel das Landesamt fir Ver-
fassungsschutz anwenden darf. Der Einsatz nachrichten-
dienstlicher Mittel 1ist Dbesonders eingriffsintensiv,
weil die heimliche Vorgehensweise regelmaBig mit Tau-
schung des Betroffenen verbunden ist und massenhaft
UberschuBinformationen anfallen kénnen. Die Vorausset-
zungen, unter denen solche Handlungsmethoden angewen-
det werden dirfen, hat der Gesetzgeber selbst festzule-
gen (Gesetzesvorbehalt und Wesentlichkeitslehre) .
Wenigstens in der Dienstanweisung hatten deshalb mog-
lichst konkrete Regelungen getroffen werden missen.
Klare Handlungsanweisungen konnen nur erreicht werden,
wenn die Verwaltungsvorschrift auf einem geringeren
Abstraktionsniveau als das Gesetz moglichst detaillier-
te Regelungen trifft. Der Verweis auf den Gesetzeswort-
laut, wie stellenweise geschehen, geniigt deshalb nicht
den Anforderungen. Der Entwurf blieb sogar hinter den
gesetzlichen Vorgaben zuriick (z.B. beim Einsatz nach-
richtendienstlicher Mittel gegeniiber Einzelpersonen; §

5 Abs. 1 Satz 2 SVerfSchG). Die im {Ubrigen derzeit bereits

vorliegenden Dienstan-

weisungen fir die Beschaffung und Auswertung von Infor-
mationen waren ausdriicklich lediglich als "vorlaufig"
oder als "Entwurf" bezeichnet, die ebenfalls die Geset-
zesnovelle noch nicht berilicksichtigten. Mit dem Gesetz
insbesondere nicht vereinbar ist die vorlaufige Anwei-
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sung, daB eine verkilirzte Zeitspeicherung zulassig ist,
wenn lediglich ein Zweifelsfall vorliegt. Tatséchliche
Anhaltspunkte fiir einen Verdacht sind jedoch unerlal-
lich (§ 7 Abs. 2 Satz 1 SVerfSchG). Auch sollten die Richtlinien
und Dienstanweisungen fir
alle Formen des Extremismus nach einheitlichen Rechts-
grundsatzen ausgerichtet werden. Praktische Schwierig-
keiten in der Ausformulierung werden schon dadurch
gemindert, daB sich die Organisationsstrukturen in den
beiden Bereichen des Extremismus immer mehr angleichen
(zu den neuen autonomen, rechtsextremistischen Struktu-
ren vgl. Verfassungsschutzbericht NRW, Zwischenbericht
Januar bis August 1994, Seite 6). Da jedoch auBer der
genannten keine weiteren Dienstanweisungen vorgelegt
wurden, besteht Grund zu der Annahme, dal weder neue
erarbeitet, noch die alten der neuen Rechtslage ange-
palt wurden. Meiner Bitte um Stellungnahme wurde bis-
lang nicht gefolgt.5.1.2 Bezeichnung und Festlegung der
Beobachtungs-

objekteDie Formlichkeit, eine Bestrebung oder eine Einzelper-
son als Beobachtungsobjekt festzulegen, die gemal § 3
Abs. 1 Satz 4 Saarlandisches Verfassungsschutzgesetz
der Zustimmung des Ministeriums des Innern bedarf, war
jedenfalls zu Beginn der Priifung nicht beachtet; sie

wurde - wie das Landesamtes fir Verfassungsschutz
selbst einrdaumt -, erst vor AbschluB der Prifung form-
lich nachgeholt. In keinem einzigen aktuellen Fall

konnte im Verlauf der Prifung eine Dokumentation in
den Akten und Unterlagen festgestellt werden, wonach
die formliche Beteiligung des Ministeriums des Innern
in der Form der Zustimmung erfolgt war. AnlaBlich
meiner Prufung hat das Amt zugesichert, daBR entspre-
chend der neuen Rechtslage, zuklinftig alle Beobach-
tungsobjekte mit akuellem Stand unter EinschluBR von
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Zeitpunkt und Dauer festgelegt und dokumentiert wer-
den. Ferner wurde auch klargestellt, daR sogenannte
"militante Einzelkampfer" in Zukunft als Beobachtungs-
objekte formlich nachgewiesen werden.Ich habe darauf gedrungen, daB
die Personenzusammen-
schliisse aus Grinden der rechtsstaatlich erforderli-
chen Begrenzung der Beobachtungsaktivitat des Verfas-
sungsschutzes eindeutig bestimmt sein miissen. Trotz
aller praktischen Schwierigkeiten, die sich bei locke-
ren Organisationsformen ergeben konnen, sind alle aus
der konkreten Situation herzuleitenden AnkniUpfungs-
punkte flir eine Kennzeichnung zu nutzen, um eine mog-
lichst eindeutige Zuordnung des Personenkreises zu
gewadhrleisten. Dies schlieRt keineswegs aus, daB eine
Person mehreren Personenzusammenschliissen gleichzeitig
oder zu wechselnden Zeitpunkten angehoért. Notfalls
missen einzelne Personen, die sich einer eindeutigen
Zuordnung entziehen, als "militante Einzelkampfer" ($§
5 Abs. 1 Satz 3 SVerfSchG) ausgewiesen werden. Es
missen alle Moéglichkeiten genutzt werden, eine mog-
lichst genaue Zuordnung und Abgrenzung der einzelnen
Beobachtungsfalle zu erreichen. Andernfalls kann die
Zustimmung des Ministeriums fliir die Festlegung des
Beobachtungsobjekts ihre Steuerungsfunktion flr die
Informationsverarbeitung durch das Landesamt fir Ver-
fassungsschutz nicht entfalten.5.1.3 Gemeinsame Verbunddatei der
Verfassungsschutzbe-

hérden des Bundes und der LanderDas Landesamt fir
Verfassungsschutz verarbeitet perso-
nenbezogene Daten - wie Jjede andere Behdrde auch - in
Karteien und Dateien. Von besonderer Bedeutung ist die
automatisierte Verbunddatei - NADIS - nach § 6 Bundes-
verfassungsschutzgesetz, die den Informationsaustausch
zwischen dem Bundesamt fir Verfassungsschutz und den
Landesamtern flur Verfassungsschutz gewadhrleistet. In
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ihr dirfen nach der genannten, gesetzlichen Vorschrift
nur Daten erfaBt werden, die zum Auffinden von Akten
und der dazu notwendigen Identifizierung von Personen
erforderlich sind. Wegen SchuBwaffengebrauchs auf
einem Truppeniibungsplatz waren zweil Personen in dieser
Verbunddatei gespeichert, obwohl nach eigener Bewer-
tung des Amtes ein extremistischer Hintergrund nicht
festgestellt werden konnte. Es handelte sich um "Waf-
fennarren"; Strafverfahren, die gegen sie eingeleitet
waren, wurden eingestellt. Die Dateispeicherung, zumal
in einer bundesweiten Verbunddatei, setzt "tatsadchli-
che Anhaltspunkte" voraus; reine Zweifel reichen nicht
aus. Die Verbunddatei ist kein Verdachtsverdichtungs-
instrument, so daR auch eine verkiirzte Zeitspeicherung
mangels der gesetzlich vorgeschriebenen Voraussetzun-

gen nicht zuladssig ist. 5.1.4 "Vorkartei"Das Landesamt fir

Verfassungsschutz fihrt im Extremis-

musbereich eine sogenannte "Vorkartei", in der Perso-
nen erfalt werden, die nicht in der bundesweiten Ver-
bunddatei gespeichert sind. Auch insoweit miissen die
gesetzlichen Voraussetzungen fir die Dateiverarbeitung
erfillt sein. Es dirfen in Dateien nur Personen gespei-
chert werden, die ein festgelegtes Beobachtungsobjekt
nachdriicklich unterstiitzen oder als militante Einzel-
kampfer auftreten (§ 10 Abs. 1, § 5 Abs. 1 Satz 2

SVerfSchG). Die Stichproben haben diesen strengen,
gesetzlichen Anforderungen einer Dateiverarbeitung
nicht genltgt. So waren Teilnehmer an o&ffentlichen

Veranstaltungen einer extremistischen Bestrebung ge-
speichert, ohne dal aus ihrem sonstigen Verhalten eine
nachdrickliche Unterstiitzung festgestellt wurde. Schon
nach den Dbisherigen, vorlaufigen Anweisungen waren
lediglich Anmelder, Leiter oder aktive Teilnehmer an
6ffentlichen Veranstaltungen zu erfassen, wenn der
Betroffene bereits als Extremist bekannt war oder sich
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mit Rede- oder Diskussionsbeitrdgen extremistischen
Inhalts beteiligt oder sonstige Funktionen ausgeibt
hat. Die neue Rechtslage, die eine "nachdriickliche
Unterstiitzung" eines extremistischen Personenzusammen-
schlusses voraussetzt (§ 5 Abs. 1 Satz 2 SVerfSchG),
laRt erst recht eine Speicherung nur dann zu, wenn
eine lber die reine Teilnahme an Demonstrationen hin-
ausgehende Beteiligung zu erkennen ist.Hinfort will das
fir Verfassungsschutz Perso-

nen in der Vorkartei nur noch speichern, wenn sie zwar
bekannt, aber nicht identifiziert sind. Die gesetzli-
chen Voraussetzungen im {brigen sollen beachtet wer-
den. Inwieweit unseren Beanstandungen im Einzelfall
Rechnung getragen wurde, ist nicht mitgeteilt worden.In
weiteren Datei wurden Informationen iber

Personen gespeichert, die aufgrund des Einsatzes nach-
richtendienstlicher Mittel gewonnen wurden, ohne daB
eine formliche Festsetzung als Beobachtungsobjekt
erfolgt war. Zwar 1ist der Einsatz nachrichtendienstli-
cher Mittel ausnahmweise im Einzelfall mit Genehmigung
des Ministeriums, die hier vorlag, zulédssig (S 7 Abs.
3 Satz 2 SVerfSchG). Jedoch 1laBt der nicht weiter
auslegbare Gesetzeswortlaut eine Speicherung der so
gewonnenen Informationen 1in Dateien (abgesehen von
Spionage und Sabotage) nicht zZu (§ 10 Abs. 1
SVerfSchG). Diese Verarbeitungsart ist besonders ein-
griffsinensiv, weil sie einen schnellen Zugriff auf
bestimmte Personen und Selektionen nach bestimmten
Merkmalen erlaubt. Fallen beim Einsatz nachrichten-
dienstlicher Mittel Informationen massenhaft an, so
daR eine Verarbeitung sinnvoll nur mit Hilfe wvon Da-
teien oder in automatisierten Verfahren moglich 1ist,
dann muBR sich die Behdrde zu einer Festlegung als
Beobachtungsobjekt entschlieBen und damit die Moglich-
keit einer weitergehenden Informationsauswertung durch

Landesamt

einer
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Dateiverarbeitung erdffnen. Nur so kann die gesetzlich
vorgeschriebene Steuerungsfunktion der Festlegung als
Beobachtungsobjekt gewdahrleistet werden. 5.1.5 Loschungen und
BereinigungenBei der Einzelfallbearbeitung, spatestens nach finf
Jahren 1ist zu prifen, ob personenbezogene Informa-

tionen in Dateien zu 1loschen oder zu sperren sind;
spatestens zehn Jahre nach der letzten gespeicherten,
relevanten Information sind regelm&Big personenbezoge-

ne Daten aus dem Bereich des Extremismus zu ldschen (§

11 Abs. 2 SVerfSchG). Das LfV hat von vorneherein
Handlungsdefizite einge-

raumt. Eine umfangreiche Altfallbereinigung ist durch-
zufihren. Das Landesamt flir Verfassungsschutz teilt meine Auffas-
sung, daB Loschungen auch zu einem friheren Zeitpunkt

als vor Ablauf der gesetzlich vorgesehenen finf Jahre

unter Berlcksichtigung des MaRstabs der Erforderlich-

keit durchzufthren sind. Ich stimme allerdings nicht

mit dem LfV {iberein, daBR eine solche verkiirzte Zeit-
speicherung nur im Einzelfall in Betracht kommt. Viel-

mehr dirfte die Behandlung bestimmter Altersgruppen

einer allgemeinen Regelung durch Dienstanweisung zu-

ganglich sein. Dies um so mehr, als das Landesamt

aufgrund unserer Uberpriifungen bereits angekiindigt

hat, daB Personendaten von iber 70-j&hrigen geldscht

werden, wenn keine relevanten Aktivitdten in den letz-

ten drei Jahren festgestellt werden. Eine Bereinigung

aller Akten, Karteien und Dateien ist auch insoweit
zugesagt.Ubereinstimmung bestand ebenfalls in der Frage, daB in
der Sach- (Indiz-)kartei, in der Fakten nach bestimm-

ten Sachthemen geordnet gespeichert sind, grundsatz-
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lich keine ©personenbezogenen Daten enthalten sein
dirfen, weil sonst die gesetzlich vorgeschriebenen
Prif- und Léschfristen nicht eingehalten werden kén-
nen. Werden Daten 1in der Verbunddatei geldscht, hat
das LfV zugesagt, auch die zugehdrigen Daten in der
Sach-(Indiz-)Kartei und in den Akten zu ldschen. Damit
ist Jjedoch das Problem der Altfalle im Ubrigen nicht
bereinigt.In der Lichtbilder- und AdreBkartei einer
ist die Bereinigung der Altfalle ebenfalls sicherzu-
stellen. Zudem ist eine Uberprifung der Zulassigkeit
der Speicherung in diesen Dateien mit einem vertretba-
ren Zeitaufwand nicht méglich, weil eine begleitende
Dokumentation der Begrindung fiir die einzelnen Perso-
nen in der speichernden Organisationseinheit nicht
gefihrt wird. Die Dokumentation der begriindenden Tatsa-
chen ist im Gesetz ausdriicklich vorgeschrieben (S 10
Abs. 3 SVerfSchG). Der Bestand solcher Dateien muBl im
Ubrigen auf das unerlaBliche MabB reduziert werden; in
ein und derselben Organisationseinheit diirfen nicht
zwel verschiedene Lichtbilderkarteien gefithrt werden,
weil sonst die Gefahr einer unzuldssigen Doppelerfas-
sung besteht. Auch zur Regelung dieses Bereiches 1ist
eine Dienstanweisung erforderlich.Einvernehmen konnte

werden hinsichtlich der

Dokumentation der Verhandlungen {iber die Vernichtung
von VerschluBRsachen. Personenbezogene Daten dirfen in
diesen Aufzeichnungen nicht vorgehalten werden, da
sonst die Léschungsfristen unterlaufen werden. Uber den
Bereinigungen ist mir auch auf

meine Bitte um Stellungnahme bislang nichts mitgeteilt

Abteilung

erzielt

Stand

worden.Aufgrund des Rucklaufs wvon der Staatsanwaltschaft

wurde - wie ich feststellte - 1in der Verbunddatei in

der
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zahlreichen Fallen das Erkenntnisdatum fortgeschrie-
ben. Dieses Datum ist maBgebend fir den Lauf der Prif-
und Loschungsfristen. Das Erkenntnisdatum und damit
die Loschungsfrist dirfen Jjedoch nicht "hochgesetzt"
werden, weil flir die Zuladssigkeit der Speicherung
relevante, neue Erkenntnisse aus den Urteilen nicht
gewonnen werden. Das LfV hat eine Bereinigung zugesagt
und inzwischen den Vollzug gemeldet.5.1.6 Dokumentation der
Ubermittlung aus dem Personal-

auswelsregisterZu beanstanden war ein VerstoR gegen § 10
Abs. 4 des
Ausfilthrungsgesetzes zum Saarldndischen Personalausweis-
gesetz, da die Verpflichtung zur Dokumentation Jjeder
Ubermittlung aus dem Personalausweisregister nicht
eingehalten wurde. Die betreffende Bestimmung hat
bereits vor Inkrafttreten des Saarlandischen Verfas-
sungsschutzgesetzes gegolten, so daB die fehlende
Dokumentation nicht in Zusammenhang mit der Novellie-
rung des Verfassungsschutzgesetzes stehen kann. Die
RechtmaRigkeit der Datenlibermittlungen aus dem Perso-
nalausweisregister konnte nicht kontrolliert werden,
weil priffahige Unterlagen nicht vorhanden waren.5.2
Sicherheitsiberprifung5.2.1 Verfahren der SicherheitstberprifungDas
Verfahren der Sicherheitsiiberpriifung bildete einen
der Schwerpunkte meiner KontrollmaBnahmen, weil 1in
diesem Zuammenhang Offentliche Bedienstete, die an
sich unverdichtig sind, in groBer Zahl in die Uberprii-
fung einbezogen werden und umfangreiches Datenmaterial
anfallt.
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Bedienstete in der o&ffentlichen Verwaltung, die Umgang
mit geheimhaltungsbediirftigen Tatsachen oder Erkennt-
nissen haben, werden einer Sicherheitsiiberprifung
unterzogen. Bei hohem Geheimhaltungsgrad (geheim,
streng geheim) der Aufgaben, mit denen der Betroffene
befalt ist, fihrt das LfV tief in das Privatleben und
die Intimsphédre eindringende Ermittlungen durch, die
auch den Ehegatten, Verlobten und Lebensgefadhrten
einbeziehen. Das Ergebnis halt das LfV in einer Sicher-
heitsiliberpriifungsakte fest.Grundlage der Sicherheitsiberprifung
ist eine "Richt-

linie ftir die Sicherheitsiiberprifung von Bediensteten
des Saarlandes sowie der Aufsicht des Landes unter-
stehenden Korperschaften, Anstalten und Stiftungen des
O0ffentlichen Rechts". Eine gesetzliche Grundlage fir
das Verfahren besteht im Saarland, anders als 1im Bund
(Sicherheitsiiberpriifungsgesetz vom 20. April 1994)

derzeit nicht. Dieses Regelungsdefizit muBl beseitigt
werden, weil - abgesehen von der Einwilligung der
Betroffenen - wesentliche Verfahrenselemente der Ge-

setzgeber festzulegen hat.Das Landesamt flir Verfassungsschutz
speichert in der

bundesweiten Verbunddatei (NADIS) alle Personen, die

nach der Sicherheitsiberpriifungsrichtlinie ermachtigt

werden sollen. Schon seit Jahren melden die Ressorts

die Veranderungen nicht mehr in dem gebotenen Umfang.

Derzeit sind beim LfV 1.700 Personen erfaBt. Ich habe

daher in den Ressorts parallele Untersuchungen durchge-

fihrt. Nicht einmal auf ausdriickliche Anfragen des LfV

haben die Ressorts in dem notwendigen Umfang reagiert.Die Grundséatze
der Erforderlichkeit werden in einem

nicht langer hinnehmbaren Umfang vernachlassigt. Immer-

hin werden die Identifikatoren der Betroffenen im
bundesweiten Zugriff der Verfassungsschutzamter und
sensible Informationen in den Sicherheitsiiberprifungs-
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akten Uber Personen vorgehalten, die mangels Aktuali-

sierung zur Wahrnehmung der Sicherheitsbelange nicht

mehr benotigt werden. Der gespeicherte Personenkreis

und die vorhandenen Sicherheitsakten missen unter

Bertlicksichtigung folgender Gesichtspunkte in einem

ganz erheblichen Umfang reduziert werden:- tatsdchlich erfolgte

Ermachtigung;- Wegfall der Beschadftigung 1im sicherheitsempfindli-
chen Bereich;- Ausscheiden des Bediensteten aus dem Dienst.Hierbei

missen die Ressorts die notwendigen Informa-

tionen unverziglich an das LfV geben. Obwohl das LfV

bei den Sicherheitsiiberpriifungen grundsatzlich nur

Mitwirkungspflichten hat, tragt es fliir den Umfang sei-

ner Speicherung eine Mitverantwortung, weil die Daten-

bestande auch in anderen verfassungsrechtlich relevan-

ten Zusammenhédngen, wenn auch nur in sehr eingeschrank-

tem Umfang, genutzt werden konnen (§ 7 Abs. 2 Satz 2

SVerfSchG). Dieser Mitwirkungspflicht kann das LfV

durch Speicherung des Erkenntnisdatums und einer Wie-

dervorlagefrist Rechnung tragen. Diese Daten sind zur

Steuerung von Priifungs- und Spatestldschungsfristen

erforderlich. Die Beteiligung des LfV an der personenbezogenen

Si-

cherheitsiberprifung ist nur zuldssig, soweit die

hiervon betroffenen Personen eingewilligt haben; dies

gilt nicht nur fir Ehegatten, Verlobte und Lebenspart-

ner, sondern auch fiir den betroffenen Bediensteten

selbst (§ 4 Satz 2 und 3 SVerfSchG). Diesen gesetzli-

chen Anforderungen gentigt das bisher praktizierte

Verfahren nicht.Das Dbisher verwendete Formular einer "Erklarung

des

Bediensteten" enthalt weder eine Aufklarung itber die

Mitwirkungspflichten des Bediensteten (§ 7 Abs. 4
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SVerfSchG) noch eine Einwilligung in die Mitwirkung
des LfV im Rahmen der Sicherheitsiberprifung. Eine
genaue Beachtung der Formvorschriften des § 4 SDSG ist
unerlaBlich. In der Ausfillung des Formulars allein
kann Jjedenfalls keine +verbindliche Einwilligung des
Bediensten gesehen werden, die den Erfordernissen der
Form und Transparenz genigt.Auch hinsichtlich der mitbetroffenen
Ehegatten, Verlob-

ten und Lebenspartner ist bisher die notwendige Einwil-
ligung nicht in dem gebotenen Umfang eingeholt worden.
Es geniigt nicht den Anforderungen, wenn der Partner
lediglich bei Sicherheitsermittlungen (Richtlinie wvom
17.09.19860 Tz. 5.2) einwilligt. Vielmehr bedarf nach
dem Wortlaut des Gesetzes die Einbeziehung in die
Uberprifung durch das LfV schlechthin der Einwilligung
des Betroffenen. Deshalb ist die Einwilligung der
Mitbetroffenen auch bei der Sicherheitsiiberpriifung der
untersten Stufe, der sogenannten Karteiabfrage, not-
wendig. Eine verbindliche Einwilligung setzt voraus, daBl Kennt-
nis {ber den Umfang der Informationsverarbeitung ver-
mittelt wird. Die Erklarung des Bediensteten enthalt
Angaben Uber den Ehegatten, die den normalen Umfang
der Kenntnisse des Dienstherrn und Arbeitgeber iber
den Partner des Bediensteten {bersteigt (z.B. frihere
Wohnanschriften). Auch insoweit sollte dafiir gesorgt
werden, daR der Partner Kenntnis von dem Umfang der
Uber ihn erhobenen Daten erhalt.Das zustdndige Innenministerium mul
dafir sorgen, daB

das Verfahren geadandert, die geeigneten Formulare ent-
wickelt werden und die notwendigen Erklarungen nachge-
reicht werden.
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5.2.2 Durchfthrung in den RessortsIm Berichtszeitraum
Innenministerium, im
Ministerium fir Wirtschaft, im Ministerium fir Umwelt
und 1m Ministerium fir Frauen, Arbeit, Gesundheit und
Soziales die Datenverarbeitung im Zusammenhang mit der
Sicherheitstberprifung kontrolliert. Dabei muRte ich
im wesentlichen folgende Mangel feststellen:- Fur die
der Sicherheitsiiberpriifung ist
ein Geheimschutzbeauftragter zu Dbestellen. Nach den
Sicherheitsrichtlinien sind Geheimschutz und Perso-
nalverwaltung streng =zu trennen. Es wurde festge-
stellt, daB dieses Trennungsgebot im Ministerium fir
Frauen, Arbeit, Gesundheit und Soziales nicht einge-
halten wurde. Die Durchfiithrung der Sicherheitsricht-
linien war dem Referat fir Personalangelegenheiten
zugewiesen. Die Funktionstrennung ist inzwischen

habe ich 1im

Durchfihrung

hergestellt.- Ein Problem, das in allen iberpriften Ministerien

zu
bereinigen ist, ist die Aufbewahrungsdauer der Si-
cherheitsakten. Im Regelfall werden die Sicherheits-
akten auch weiter vorgehalten, obwohl die Bedienste-
ten die sicherheitsempfindliche Tatigkeit nicht mehr
wahrnehmen, sei es wegen Ausscheidens aus dem Dienst
oder Ubertragung einer nichtsicherheitsempfindlichen
Tatigkeit. Es gilt jedoch der Grundsatz, dal perso-
nenbezogene Daten zu lo6schen sind, wenn ihre Kennt-
nis fir die speichernde Stelle zur Aufgabenerfiillung
nicht mehr erforderlich ist (§ 19 Abs. 3 SDSG). Wenn
die Betroffenen im sicherheitsempfindlichen Bereich
nicht mehr tatig sind, besteht nach angemessener
Frist keine Notwendigkeit mehr, die Akten weiter
aufzubewahren. Ich habe daher gefordert, 1iberg

bis zur
Verabschiedung der anstehenden, gesetzlichen Rege-

angsweise
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lung in die Sicherheitsrichtlinien eine Bestimmung
Uber die Lange der Aufbewahrungsfristen fir die
Sicherheitsakten aufzunehmen. 1Ich habe vorgeschla-
gen, die Regelungen Uber die Aufbewahrung und Ver-
nichtung der Unterlagen des Sicherheitsiiberprifungs-
gesetzes des Bundes zugrundezulegen. Danach sind die
Unterlagen iber die Sicherheitsiiberpriifung bei der
zustandigen Stelle spatestens funf Jahre nach dem
Ausscheiden aus der sicherheitsempfindlichen Tatig-
keit =zu vernichten, es sei denn, der Betroffene
willigt in weitere Aufbewahrung ein oder es ist
beabsichtigt, dem Betroffenen in absehbarer Zeit
erneut eine sicherheitsempfindliche T&atigkeit zuzu-

weisen.- In einigen Sicherheitsakten der Ressorts fanden

ausfihrliche Berichte des Landesamtes fir Verfas-
sungsschutz {iber das Ergebnis der Sicherheitsermitt-
lungen. In den Stellungnahmen waren Angaben zu
Charakter, Ehe, materielle Situation, Betatigung in
der Offentlichkeit und Vereinen, elterlicher Fami-
lie, Einstellung zu Staat und Verfassung enthalten.
In einem Bericht lautete ein Hinweis wie folgt: "Ehe
wird als harmonisch bezeichnet", "Hinweise auf ab-
norme Veranlagung zu Sucht- und Rauschmitteln haben
sich bislang nicht ergeben", "es wird ihm nachge-
sagt, daB er Jjeglichen Extremismus auf politischer
Ebene grundsatzlich ablehnt", "sie war immer gut
gekleidet". Ich habe die Entfernung dieser Berichte
aus den Akten verlangt. Ich kann nicht ausschlieBen,
daB in den Berichten auch sensiblere Informationen
negativer Art enthalten sein konnen, die kein Sicher-
heitsrisiko darstellen und deshalb auch nicht mitzu-
teilen sind. Wenn das Ergebnis der Uberpriifung keine
Sicherheitsrisiken erkennen 1laRt, hat das Landesamt
fir Verfassungsschutz an die Geheimschutzbeauftrag-
ten lediglich eine kurze Mitteilung des Uberpriifungs-
ergebnisses zu ibersenden.
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In einem Fall hatte das Landesamt flir Verfassungs-
schutz der =zustandigen Behdrde Vorstrafen eines
Bediensteten mitgeteilt, ohne diese im Hinblick auf

ein Sicherheitsrisiko zu Dbewerten. Der betreffende
Bedienstete wurde dessenungeachtet zum Umgang mit
VerschluBsachen ermachtigt. Diese Verfahrensweise

ist unbefriedigend. Teilt das Landesamt flir Verfas-
sungsschutz einzelne Tatsachen aus der Uberpriifung
auch dann mit, wenn sie kein Sicherheitsrisiko be-
grinden, dann muB eine eindeutige Bewertung hinzuge-
fligt werden. Ich bevorzuge indessen ein Berichtsver-
fahren, das sich auf die Mitteilung von Tatsachen
beschrankt, die ein Sicherheitsrisiko eindeutig
begriinden.- Je nach Lage des Falles begniigt sich das Landesamt
fir Verfassungsschutz mit einer Karteilberprifung
oder es werden Sicherheitsermittlungen durch Befra-
gung von Personen, die den Bediensteten kennen (Aus-
kunftspersonen), durchgefihrt. Auf dem Vordruck, den
der Bedienstete zu Beginn der Sicherheitsiiberpriifung
ausfiillen mub, sind auch die Namen von Auskunftsper-
sonen anzugeben. Es wurde festgestellt, daR die
Erkldrungen der Bediensteten, Dbei denen lediglich
eine Karteiliberprifung vorgenommen wurde, fast immer
auch die Angaben zu Auskunftspersonen enthielten,
obwohl die Beantwortung dieser Frage bei dieser
Uberpriifungsart nicht erforderlich ist. Ich habe fir
die Karteiilberprifung die Entwicklung eines speziel-
len Erklarungsbogens gefordert, in dem die Frage
nach Auskunftspersonen nicht mehr enthalten ist.Die einzelnen

Ministerien und das fir den Geheimschutz

zustandige Innenministerium haben =zugesagt, meinen

Beanstandungen abzuhelfen.
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5.2.3 Beschrankung der Kontrollen des Landesbeauftrag-

ten flr DatenschutzLeider konnte der Landesbeauftragte

Datenschutz

nicht in Jjeder Hinsicht seinen Kontrollaufgaben nach-
kommen. Die Prufung beim Landesamt fiir Verfassungs-
schutz muBRte unterbrochen werden, weil die Einsicht-
nahme in die dortigen Sicherheitsiiberpriifungsakten
nicht gewdhrt wurde. ©Nach Erdrterung der Rechtslage
mit der Aufsichtsbehdrde wurde dem Landesbeauftragten
lediglich persénlich die Einsichtnahme gestattet. Bei
einer derartigen Beschrankung war - angesichts des
groBen Umfangs des Datenbestandes - eine systematische
Prifung nicht moglich, bei der auch Erkenntnisse aus
den parallel durchgefihrten Kontrollen in den Sicher-
heitsiiberpriifungsakten in den Ressorts hatten verwer-
tet werden kdnnen. Dessen ungeachtet ist die Beschran-
kung des Kontrollvorgangs mit dem gesetzlichen Prifauf-
trag des LfD nicht vereinbar. Nach § 26 Abs. 1 SDSG
ist das Kontrollrecht des unabhangigen Datenschutz-
beauftragten umfassend. Lediglich im Einzelfall kann
eine Beschrankung des Einsichtsrechts auf die Person
des LfD in Betracht kommen, wenn die Sicherheit des
Bundes oder eines Landes dies gebietet (§ 26 Abs. 2
Satz 1 SDSG). Eine derartige Gefahr ist jedoch nicht
zu erkennen. Der Gesetzgeber hat eindeutig geregelt,
daB die Akten {iber die Sicherheitstberprtifung der
Kontrolle durch den LfD unterliegen (S 24 Abs. 2 Satz
4 Nr. 2, Abs. 6 BDSG). Lediglich wenn der Betroffene
von seinem Widerspruchsrecht Gebrauch macht, ist die
Einsichtnahme nicht =zuzulassen. So gesehen hat der
Gesetzgeber Beschrankungen allenfalls im Interesse der
schutzwiirdigen Belange der Betroffenen, jedoch nicht
mit Ricksicht auf Sicherheitsbedenken fir notwendig
gehalten. Das uneingeschrankte Kontrollrecht des Lan-
desbeauftragten fir Datenschutz nach dem Saarlandi-
schen Datenschutzgesetz (§ 26 Abs. 1) muBl unbeschadet

fir
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des Widerspruchsrechts des Betroffenen gewdhrleistet
bleiben.In diesem Zusammenhang wurde auch die unzutreffende
Behauptung aufgestellt, es sei eine systematische Uber-
prifung der Sicherheitsakten unter der Voraussetzung
angeboten worden, daB die Namen der Referenz- oder
Auskunftspersonen geschwarzt wiurden. Abgesehen davon,
daR dieses Verfahren angesichts der groRen Zahl der
Betroffenen nicht praktikabel gewesen ware, hatte
diese Vorgehensweise nicht im Einklang mit dem Gesetz
gestanden.Eine Querschnittsprifung war wegen der groBen Zahl der
Betroffenen und mit Ricksicht auf die Tatsache gebo-
ten, daB eine gleichzeitige Kontrolle der Sicherheits-
Uberprifungsakten in den Ressorts durchgefithrt wurde.
Die Uberpriifungen in den verschiedenen Bereichen konn-
ten nur dann zu einem brauchbaren Ergebnis fihren,
wenn auch die Unterlagen des LfV einer Stichprobenprii-
fung in angemessenem Umfang unterzogen worden waren.
Dies war aber nur unter Beteiligung aller Mitarbei-
ter/Innen meiner Dienststelle sinnvoll mdéglich.5.2.4 ZweckbindungDie
amtsinterne Zweckbindung ist Jjedenfalls fir die
Bereiche Sicherheitsiiberprifung und UberwachungsmaBnah-
men nach dem Gesetz zur Beschrankung des Brief-, Post-
und Fernmeldegeheimnisses gesetzlich festgeschrieben
(§ 7 Abs. 2 Satz 2 SVerfSchG i1.v.m. § 7 Abs. 3 G 10).
Danach diirfen Erkenntnisse aus den genannten Bereichen
nur in eng begrenzten Ausnahmefdllen in anderen verfas-
sungsschutzrechtlich relevanten Zusammenhangen genutzt
werden. Diese enge Zweckbindung ist nicht gewdhrlei-
stet, da zwei Bedienstete des LfV gleichzeitig im
Bereich Sicherheitsiiberprifung und im Bereich "G 10"
und ein Bediensteter gleichzeitig im Bereich Sicher-
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heitsiiberprifung und Spionage tatig sind. Eine strenge

organisatorische und personelle Abschottung der genann-

ten Bereiche ist unerlaRlich. Hierfiir sind die geeigne-

ten personellen und organisatorischen MaRnahmen zu

treffen.5.3 Beteiligung des Landesamtes fir Verfassungsschutz
beim Erwerb der deutschen StaatsangehdrigkeitAus AnlaR einer

Umfrage des Bundesbeauftragten fur

Datenschutz zur Beteiligung der Landesverfassungs-

schutzamter 1im Einblirgerungsverfahren hat mir das

Ministerium des Innern die erfreuliche Tatsache mitge-

teilt, daB bereits im Jahre 1990 auf eine Regelanfrage

zur Verfassungstreue des Einblirgerungsbewerbers ver-

zichtet worden sei. Das LfV werde nur im Einzelfall

beteiligt, wenn Hinweise auf eine politisch-extremisti-

sche Betatigung des Einbiirgerungsbewerbers vorladgen.Ich begriBe

diese Anderung der Verfahrensweise im

Einbiirgerungsverfahren um so mehr, als mir durch die

Umfrageergebnisse anderer Bundeslander Dbekannt wurde,

daR die nicht datenschutzgerechte Regelanfrage im
Einblirgerungsverfahren in einigen Bundeslandern beibe-
halten wurde. 5.4 Trennung von Polizei und

Nachrichtendiensten;
VerbrechensbekampfungsgesetzDie Gesetzgebungsorgane des Bundes

haben nach langwie-

rigen Beratungen unter Einschaltung des Vermittlungs-

ausschusses das Verbrechensbekampfungsgesetz verab-

schiedet. In seinem Art. 13 sieht dieses Gesetz die
Fernmeldeaufkldrung durch den Bundesnachrichtendienst

zur Verhinderung, Aufklarung oder Verfolgung von Straf-

taten vor.
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Aufgrund der technischen Gegebenheiten ist 1in die
Fernmeldeaufklarung eine groRe Zahl ©Unbeteiligter
einbezogen. Da dem Bundesnachrichtendienst Befugnisse
Ubertragen werden, die auf eine gezielte Erhebung von
Daten fir polizeiliche Zwecke hinauslaufen k&nnen,
wird die herkémmliche und bewd@hrte Trennung zwischen
Polizei und Nachrichtendiensten unterlaufen. Die Konfe-
renz der Datenschutzbeauftragten hat am 26./27.09.1994
hierzu eine EntschlieBung gefalt (Anlage 6). Es ist
insbesondere fraglich, ob es noch gelingt, gerade die
Unbeteiligten und Unverdachtigen vor unverhdltnismaRi-
gen Belastungen zu schitzen.
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6. Wahlen6.1l Reprasentative Wahlstatistik und das WahlgeheimnisDie

Wahlgesetze des Bundes und der Lander sehen im
Zusammenhang mit Bundes- und Landtagswahlen eine
reprasentative Wahlstatistik auf der Grundlage von
Wahlunterlagen aus bestimmten Wahlbezirken vor. Diffe-
renziert nach Altersgruppen und Geschlecht wird die
Wahlbeteiligung und das Wahlverhalten nach statisti-
schen Grundsatzen untersucht (vgl. die Ergebnisse der
reprasentativen Landtagswahlstatistik 1994, Presse-
dienst des Statistischen Landesamtes des Saarlandes
vom 5.12.1994) .Der Bundestag hat die Aussetzung der
reprasentativen

Wahlstatistik fir die Bundestagswahl 1994 beschlossen.
Auch das Bundesland Brandenburg hat auf die Erstellung
der Statistik flir die Landtagswahl 1994 ohne formliche
Aufhebung der einschldgigen Bestimmungen des Landes-
wahlgesetzes verzichtet. Im Saarland wurde die Land-
tagswahlstatistik 1994 erstellt, wahrend die Bundes-
wahlstatistik - wie vom Bundestag beschlossen - unter-
blieben ist. Die unterschiedliche Verfahrensweise hat
mich veranlalt, den Vorgang zu untersuchen. Insbesonde-
re war zu prifen, ob das Wahlgeheimnis voll gewahrt

bleibt.Wahlunterlagen, namlich die Wahlerverzeichnisse

die Stimmzettel bestimmter Wahlbezirke ibersenden die
Gemeindewahlleiter dem Statistischen Amt, das die

statistische Erhebung im einzelnen durchfihrt.Statistische

Erkenntnisse iber die Wahlbeteiligung

werden allein auf der Grundlage der Wahlerverzeichnis-
se mit Hilfe einer Strichliste festgestellt. Das Wahl-
verhalten wird auf der Basis der Stimmzettel ausge-
zahlt. Zur Plausibilitat wird das Wahlverhaltensergeb-
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nis mit der Anzahl der Urnenwdhler abgeglichen, die
ebenfalls auf der Grundlage des Wahlerverzeichnisses
festgestellt wird.Ich habe die Zahlergebnisse aller 58

Wahl-

bezirke des Saarlandes auf der Grundlage der Strich-
listen Uberpruft. Hinsichtlich des Wahlverhaltens habe
ich festgestellt, daB in vier ausgezahlten Altersgrup-
pen mit der geringsten Wahlbeteiligung nur zwei Par-
teien gewdhlt wurden wund in allen vier Altersgruppen
nur jeweils ein Wahler eine andere Partei gewdhlt hat.
Ich darf ausdriicklich festhalten, daBl insoweit das
Wahlgeheimnis voll gewahrt blieb. H&tten jedoch alle
Wahler einer Altersgruppe nur eine Partei gewahlt,
ware 1im Zusammenhang mit dem Wé&hlerverzeichnis, das
die Wahlberechtigten namentlich mit Adresse auffihrt,
ohne weiteres feststellbar gewesen, welche Partei der
einzelne Birger gewahlt hat. Unsicherheitsfaktoren,
die die Anzahl der Personen 1in den einzelnen Alters-
gruppen (geringste festgestellte Beteiligung zwischen
8 und 13 Wahlern) reduzieren und damit die Gefahr
einer Identifizierung des Wahlers erhdéhen kénnen, sind
die Briefwdhler, die in der Statistik {lberhaupt nicht
erfaBt werden, die Nichtwdhler und die unterschiedli-

Stichproben-

che Verteilung der Geschlechter in den Altersgruppen.Wegen der somit

durchaus Dbestehenden Gefahren fur das

Wahlgeheimnis im Zusammenhang mit der statistischen
Erhebung iUber das Wahlverhalten habe ich im Vorfeld
der Wahl gegeniiber dem Statistischen Landesamt ange-
regt, die Strichlisten auf der Grundlage des Wahler-
verzeichnisses und auf der Grundlage der Stimmzettel
getrennt zu erstellen, um einer eventuellen Reidentifi-
zierung auf der Grundlage der Wahlerverzeichnisse
vorzubeugen. Das Statistische Amt ist meiner Anregung
gefolgt wund hat fir die getrennte Bearbeitung die
Zustandigkeiten festgelegt und die Zugriffe Unbefugter
untersagt. Auch die Landeshauptstadt hat fir die zu-
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satzlichen, kommunalen Wahlbezirke, die in die repra-
sentative Wahlstatistik einbezogen waren, entsprechen-
de Anordnungen getroffen.Diese MaBnahmen konnten allerdings keine
vorbeugende

Wirkung im Hinblick auf die Feststellung der Wahlbe-
teiligung entfalten, die allein auf der Grundlage des
Wahlerverzeichnisses ausgezahlt wird. Dieses Verzeich-
nis, das Uber die Tatsache, ob eine Person von ihrem
Stimmrecht Gebrauch gemacht hat, Auskunft gibt, sei es
als Urnenwahler, sei es als Briefwahler, fallt unter
das Wahlgeheimnis (vgl. v. Munch, Grundgesetz-Kommen-
tar, Art. 38 Rdnr. 53; Maunz-Dirig, Grundgesetz-Kommen-
tar, Art. 38 Rdnr. 54). Auf der Stufe der Wahlvorbe-
reitung sind Einschrankungen des Wahlgeheimnisses nach
Ubereinstimmender Meinung =zulassig, "soll die Wahl
ordnungsgemall ablaufen" (BVerfGE 12,35). Es bestehen
deshalb keine Bedenken, daB das Wahlerverzeichnis dem
Wahlvorstand mit den genannten Hinweisen vorliegt. Die
reprasentative Statistik ist indessen ein Vorgang, der
mit der Durchfiihrung der Wahl und ihrem ordnungsge-
maBen Ablauf nicht im Zusammenhang steht. Daraus ist
zu folgern, daR die Bekanntgabe der Teilnahme oder
Nichtteilnahme an der Wahl gegeniiber staatlichen Stel-
len verfassungswidrig ist, da selbst in der Unterlas-
sung der Stimmabgabe eine politische Entscheidung
liegen kann.Hinzu kommt noch, daB Zweifel bestehen, ob die der-
zeitigen gesetzlichen Regelungen eine hinreichend
normenklare, gesetzliche Ermadchtigung fir die Durch-
fihrung der repradsentativen Wahlstatistik darstellen.
Dies mag dazu beigetragen haben, daB der Bundestag die
reprasentative Wahlstatistik fiir die Bundestagswahl
1994 ausgesetzt hat.
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Meine Uberpriifungen im AnschluB an die Wahlen haben
ergeben, daB bereits fir die Anlieferung der Wahlunter-
lagen durch die Gemeindewahlleiter keine ausreichenden
technisch-organisatorischen Datensicherungsmalnahmen
ergriffen wurden. So erfolgte die Ubersendung der
Stimmzettel zwar in Briefumschldgen, Jjedoch waren
diese haufig nicht versiegelt. Die noch sensibleren
Wahlerverzeichnisse waren groRtenteils idberhaupt nicht
verschlossen. Transportbegleitscheine, die die Art und
die Anzahl der {1bergebenen Wahlunterlagen dokumentie-
ren, wurden nicht gefertigt, so daB eine Vollstandig-
keitskontrolle unmdglich war.6.2 Offentliche Auslegung
Wahlerverzeichnisses bei

Landes- und KommunalwahlenDie &ffentliche Auslegung
Umfang der auszule-
genden Daten waren bereits Gegenstand mehrerer Tatig-
keitsberichte (vgl. 1. TB Tz. 1.1, 6. TB Tz. 10.1, 10.
TB Tz. 11.2). Nach wie vor ist aus datenschutzrechtli-
cher Sicht mit der Auslegung des Wahlerverzeichnisses
zu bemdngeln, daB der Tag der Geburt offenbart wird.
Lediglich auf Antrag des Betroffenen ist das Geburtsda-
tum unkenntlich zu machen. Dieses Datum ist nicht nur
deshalb besonders schiitzenswert, weil es das genaue
Alter einer Person offenbart, sondern weil es mit dem
Namen die Identifizierung einer Person mit hoher Treff-
sicherheit erlaubt wund damit den Aufbau von Datenbe-
standen und deren Nutzung - z.B. zur Bildung von Per-
soénlichkeitsprofilen - erheblich erleichtert. Deshalb
erscheint es datenschutzrechtlich geboten, auf das
Geburtsdatum bei dem auszulegenden Wahlerverzeichnis

des

sowie der

ganzlich zu verzichten. Ebenso ist zu fordern, daB die Daten der

Wahlberechtig-
ten, fir die eine Auskunftssperre wegen Gefahr fir
Leib wund Leben nach § 34 Abs. 5 Meldegesetz besteht,
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bei Kommunalwahlen nicht in das auszulegende Wé&hlerver-
zeichnis aufzunehmen sind. Diese Forderung ist bei der
Landeswahlordnung bereits verwirklicht (§ 14 Abs. 3
Landeswahlordnung). Inzwischen hat Baden-Wirttemberg
die Kommunalwahlordnung entsprechend gedndert. An den
BeschluB des Ausschusses flur Datenschutz des Saarléandi-
schen Landtags vom 30. September 1988 (Anlage 9 zu
meinem 10. TB) muR erinnert werden. Danach darf der
Schutz von Burgern, deren Meldedaten wegen Gefahren
fir Leib und Leben einer Auskunftssperre unterliegen,
bei Wahlen nicht durch Eintragung in das o0ffentlich
auszulegende Wahlerverzeichnis in Frage gestellt wer-
den.Der Hinweis des Ministeriums des Innern, die gleichzei-
tige Durchfihrung der Kommunal- und Europawahl wilirde
eine Anderung der Kommunalwahlordnung nicht zulassen,
verfangt nicht. Es ist Vorsorge dafir zu treffen, dab
die schutzwirdigen Belange der Betroffenen wenigstens
bei alleiniger Durchfthrung der Kommunalwahl berick-
sichtigt werden koénnen. Nicht zuletzt werden mit Anderungen in
den Kommunal-
wahlordnungen auch Signale fur das zu a&ndernde Bundes-
recht gesetzt.6.3 Geheimhaltung der Grinde fir die Beantragung
der

BriefwahlWer sich an einer Wahl per Brief beteiligen will, muB
die hierfir erforderlichen Unterlagen beantragen. Ein
Formular flur diesen Antrag (Wahlscheinantrag) erhielt
der Wahler fir die Europa- und Kommunalwahl 1994 als
Anhang zur Wahlbenachrichtigung. Der Inhalt dieses
Antrages ist in der Europa- und Kommunalwahlordnung
durch den Verordnungsgeber festgelegt. Beide Verordnun-
gen enthalten unter anderem die Vorgabe, daBk der Wahl-
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scheinantrag so zu kennzeichnen ist, daB er nur in
verschlossenem, frankiertem Umschlag zuruckgesandt
werden soll. Ein Gemeindewahlleiter hat dagegen den
Postkarte ausgestaltet. Ein Hinweis auf die wverschlos-
sene Zurlicksendung fehlte. Auf der Postkarte sollten
neben Identifizierungsdaten wie Geburtsdatum auch die
Grinde, die zur Durchfiithrung der Briefwahl berechti-
gen, angegeben werden: Verlegung der Wohnung, Krank-
heit, Alter, kérperliche Gebrechen. Wenn der Wahler
einen Wahlschein fir die Briefwahl erhalten will, muB
er die genannten Grinde vortragen. Der Gemeindewahllei-
ter Dbetrachtet indessen den Hinweis auf die verschlos-
sene Zurlcksendung nicht als wesentlichen Bestandteil
des durch Rechtsverordnung vorgegebenen Antrages, da
dies nach seiner Auffassung eine unzumutbare Gangelung
des miindigen Biirgers bedeutet hdtte. Die Unterlassung

Unterrichtung verstdlt gegen

ausdrickliche Vorschriften der Wahlordnung. Die betref-
fenden Wahler - dazu gehdren vor allem gebrechliche
alte Leute und Kranke, die sich in der Wahlzelle iber-
fordert fihlen - werden dazu verleitet, Angaben zu
ihrer Person offen mitzuteilen. Oft konnen sie nicht
mehr selbst zur Post gehen und offenbaren sich auf
diese Weise anderen gegeniiber. Wegen der Formlichkeiten
einer Briefwahl =zu

beachten sind, dirften sich die Wahler um eine Ungil-
tigkeit dihrer Wahl nicht zu riskieren, genau an das
halten, was von ihnen verlangt wird. Es ist deshalb
davon auszugehen, dal die Wahler sensible Informa-
tionen iber sich selbst offen weitergeben, statt durch
Versendung in einem verschlossenen Umschlag sich des
strafrechtlichen Schutzes des Briefgeheimnisses zu
versichern.

4

Antrag

der

die

als

bei

77



Ich habe deshalb gefordert, dab bei kiinftigen Wahlen
nicht nur der entsprechende Vermerk auf dem Antrag zur
Erteilung eines Wahlscheines anzubringen ist, sondern
daBR der Antrag dariber hinaus auf keinen Fall als
Postkarte ausgestaltet werden darf, da dadurch der
Wille des Verordnungsgebers, das Verfahren datenschutz-
gerecht zu gestalten, unterlaufen wurde.
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7. Melderecht7.1 Novellierung des Melderechtsrahmengesetzes und des
LandesmeldegesetzesNach langjahrigen Erfahrungen mit den
Regelungen des
Melderechtsrahmengesetzes (MRRG) aus dem Jahre 1980
hat der Bundesgesetzgeber 1im Jahre 1994 das Erste
Gesetz zur Anderung des Melderechtsrahmengesetzes
verabschiedet. Die =zwangsweise Erhebung der teilweise
recht sensiblen Meldedaten, der sich kein Biirger ent-
ziehen kann, erfordert eine sorgfaltige Abwagung der
6ffentlichen Interessen und der schutzwlirdigen Belange
der Betroffenen.Die Hotel- und Krankenhausmeldepflicht wurden
schon
sehr frithzeitig als verfassungsrechtlich bedenklich
angesehen.- Im Rahmen der Zusammenarbeit zwischen den Schengen--
Staaten hat die Bundesrepublik Deutschland sich
verpflichtet, die Hotelmeldepflicht in der Form
sicherzustellen, daB beherbergte Auslander Melde-
vordrucke ausfiillen und wunterschreiben sowie sich
gegenliber dem Leiter der Beherbergungsstatte oder
seinem Beauftragten ausweisen. Wegen der zu Dbefiirchtenden
praktischen Schwierig-
keiten bei der Beschrénkung der Hotelmeldepflicht
auf Auslander hat das MRRG die Hotelmeldepflicht
auch weiterhin fiir alle beherbergten Personen fest-
geschrieben und fir Auslander um die Ausweispflicht
erweitert. Die durch den Landesgesetzgeber umzusetzende
Rege-
lung stellt einen datenschutzrechtlichen Riickschritt
dar.
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- Die Krankenhausmeldepflicht ist zwar nicht entfal-
len, hat aber eine datenschutzfreundliche Modifizie-
rung erfahren, so daB aus den in Krankenhdusern und
dhnlichen Einrichtungen gefihrten Verzeichnissen
Auskunft an die Meldebehtdrde oder die Polizei nur
noch in Einzelfdllen erteilt werden darf, wenn dies
zur Abwehr einer erheblichen und gegenwadrtigen Ge-
fahr, =zur Verfolgung von Straftaten oder zur Aufkla-
rung des Schicksals von VermiRten und Unfallopfern
erforderlich ist. Eine Einsichtnahme ist nicht mehr
zulassig. Insofern 1ist ein datenschutzrechtlicher
Fortschritt zu verzeichnen.Der mir vorgelegte Entwurf eines
Gesetzes zur Anderung
des Landesmeldegesetzes war in mehreren Punkten, in
denen der Gesetzgeber noch einen Regelungsspielraum
hat, nicht zufriedenstellend:- Die Ubermittlung von Meldedaten von
Kindern, die in
einem Adoptionspflegeverhaltnis stehen, an oOffent-
lich-rechtliche Religionsgesellschaften sollte nicht
zugelassen werden. Es muBl den Pflegeeltern selbst
ilberlassen bleiben, inwiefern sie Dritte informie-
ren.- In Anlehnung an die Regelung im Auslanderzentral-
registergesetz sind nicht nur Auskunftssperren gegen-
iber privaten Dritten sondern auch Ubermittlungssper-
ren 1im Einzelfall gegeniiber anderen &ffentlichen
Stellen, insbesondere bei Gefahr fiir Leib und Leben
eines Meldepflichtigen, vorzusehen. Bei solchen
Gefahrenlagen miissen die Risiken so weit wie moglich
gemindert werden.- Die Gruppenauskunft aus dem Melderegister an
politi-
sche Parteien, Wahlergruppen und andere Trager von
Wahlvorschlagen im Zusammenhang mit Wahlen ist in
Eingaben problematisiert worden. Die nach Lebensal-
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tersgruppen zusammengefaBten Wahlberechtigten (z.B.
Jungwahler) dirfen nach der bisherigen Regelung ohne
Angabe des Geburtsdatums den genannten privaten
Stellen in den sechs der Wahl vorangehenden Monaten
zur Verfiigung gestellt werden. Die Informationen
Uber den Wahler dirfen jedoch nur flir Wahlwerbe-
zwecke verwendet und missen deshalb spatestens nach
dem Wahlgang vernichtet werden; eine Nutzung etwa
zur Mitgliederwerbung ist nicht zulassig. Eine
Kontrolle dieser Zweckbindung ist nur auf der Grund-
lage des Bundesdatenschutzgesetzes in sehr einge-
schranktem Umfang zuldssig, nadmlich wenn hinreichen-
de Anhaltspunkte dafiir wvorliegen, daB Rechtsvor-
schriften verletzt sind (S 38 Abs. 1 BDSG). Ob eine
Einhaltung insbesondere der Zweckbindung stets ge-
wahrleistet 1st, kann man angesichts des weit ge-
faRten Kreises der Auskunftsberechtigten, die alle
Trager von Wahlvorschlagen umfaRt, bezweifeln. Des-
halb werden immer wieder Stimmen laut, die das Privi-
leg 1in Frage stellen und darauf verweisen, daBl eine
Notwendigkeit angesichts der Moglichkeiten, die die
modernen Medien fiir die Wahlwerbung zur Verfigung
stellen, nicht mehr gegeben ist. Der Entwurf sieht jedoch
vor, den Betroffenen die

Gelegenheit einzurdumen, der Ubermittlung zu wider-
sprechen. Erganzend hierzu sollte jedoch eindeutiger
als 1in dem geltenden Gesetz die Zweckbindung und
damit die Voraussetzungen der Strafbewehrung (§ 38
MG) geregelt werden. Diese Vorkehrungen stellen
jedoch aus datenschutzrechtlicher Sicht nur die
zweltbeste LOsungsmoglichkeit dar. Die meisten Melde-
pflichtigen dirften wvon einer eventuellen Wider-
spruchsmdéglichkeit schon deshalb keinen Gebrauch
machen, weil sie von der Veroffentlichung des Hinwei-
ses auf dieses Recht wegen der Informationsitberflu-
tung keine Kenntnis erhalten.



- Eine schon in friheren Jahren vorgetragene Forderung
geht dahin, dem Birger solle auf Verlangen nicht nur
Auskunft {Uber die gespeicherten Daten, sondern auch
iber die Stellen erteilt werden, an die regelmaBig
Daten Ubermittelt werden. Transparenz ist eines der
wichtigsten Prinzipien des Datenschutzes. Der betrof-
fene Blirger soll stets wissen kdnnen, wer was wann

iber ihn weiB.- Der Vollzugspolizei ist der automatisierte

Zugriff
auf das Melderegister in beschranktem Umfang einge-
raumt (§ 31 Abs. 5 MG). Der Gesetzgeber hat mehr als
friher auch organisatorische und verfahrensrecht-
liche Vorkehrungen =zu treffen, welche der Gefahr
einer Verletzung des Persdnlichkeitsrechts entgegen-
wirken (BVerfGE 65,1 f£ff, 44) . Im Landesmeldegesetz
ist deshalb vorzusehen, dalk das Abrufverhalten der
Polizei durch eine automatisierte Protokollierung
uberpriuft werden kann. Ebenso sollte das Verwendungs-—
verbot der Protokolldaten fur andere als Kontroll-

zwecke gesetzlich abgesichert werden.Der Innenausschull des

Landtages des Saarlandes hatte
bereits 1in seinen Beratungen zu meinem 7. Tatigkeits-
bericht u. a. zur Rechtsmaterie des Melderechts einen
BeschluBl gefalt (10. TB Anlage 9, Tz. 4).7.2 RegelmaRige
Datentbermittlungen an die o&ffentlich--
rechtlichen Rundfunkanstalten und die Gebiihrenein-
zugszentrale (GEZ) zur Sicherstellung des Gebilthren-

einzugsDie Regierungschefs der Lander haben sich mit der

Thematik "Meldedatenibermittlungsverordnungen und
Rundfunkgebiihreneinzug" befalt. Zum Zeitpunkt der
Behandlung des Themas bestanden lediglich in Hessen
und Nordrhein-Westfalen Regelungen, nach denen regel-
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maBig Daten aus dem Melderegister an die GEZ aus AnlaB
der Anmeldung, Abmeldung und des Todes eines Einwoh-
ners Ubermittelt werden. Der zustandige Arbeitskreis
IT der Innenministerkonferenz hat einen entsprechenden
Musterentwurf fir eine Vorschrift der Meldedateniber-
mittlungsverordnungen der La&nder erarbeitet. Der Ent-
wurf sieht wvor, daB kinftig alle Meldebehorden im
Falle einer Anmeldung, Abmeldung oder des Todes eines
volljahrigen Einwohners bis zu acht Kerndaten an die

GEZ Ubermitteln dirfen.Hiergegen Dbestehen grundsatzliche

Bedenken, die in
einer EntschlieBung von Datenschutzbeauftragten des
Bundes und der Lander zusammengefalt wurden (Anlage

7) .Der Entwurf wurde insbesondere deshalb abgelehnt, weil

er zu einem bundesweiten Melderegister flr Volljahrige
fuhren kann. Den Rundfunkanstalten stinde der unkon-
trollierte Zugriff auf Millionen personenbezogener
Daten volljdhriger Einwohner der Bundesrepublik zu,
obwohl es fur die Rundfunkanstalten nur von Interesse
ist, welcher Einwohner bei ihnen geblhrenpflichtig ist
und bislang seine Gebihrenpflicht nicht angemeldet
hat. Das vorgesehene generelle Ubermittlungsverfahren
kennt keine Unterscheidung zwischen erforderlichen und
nicht erforderlichen Daten, sondern iberlaBt diese
Unterscheidung der GEZ. Uber die Frage, ob ein Voll-
jahriger {berhaupt geblhrenpflichtig ist, geben die
Meldedaten keine Auskunft. Das mubl nach wie vor im
herkdmmlichen Verfahren durch Befragung ermittelt
werden. Der Entwurf verstdBt gegen den Verfassungs-—
grundsatz der VerhaltnismaRigkeit.Trotz grundsatzlicher
einiger Bundeslander

hat die Innenministerkonferenz den vom Ausschull er-
arbeiteten Vorschlag als Musterentwurf einer Melde-
datenibermittlungsverordnung empfohlen.

Bedenken
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Es ist nicht verstandlich, daBl der BeschluB der Innen-
ministerkonferenz sich Uber den eindeutigen Wortlaut
des § 4 Abs. 6 des Rundfunkgebiihrenstaatsvertrages
hinwegsetzt, der eine Erhebung beim Betroffenen sowie
tatsdachliche Anhaltspunkte fliur das "Schwarzsehen und
Schwarzhoéren" voraussetzt. Aus datenschutzrechtlicher
Sicht dirfen solche bereichsspezifischen Regelungen
durch die allgemeinen Bestimmungen des Melderechts

nicht umgangen werden.7.3 Offenlegung privater Verhdltnisse

durch ein

StraBen- und HausnummernverzeichnisDurch eine Eingabe

ich auf die Herausgabe des

nach StraBen und Hausnummern sortierten Adressenver-
zeichnisses einer Gemeinde, das im Amtlichen Bekannt-
machungsblatt verdffentlicht wurde, aufmerksam ge-
macht. Neben den Namen und Anschriften der Einwohner
waren weitere sensible personenbezogene Angaben er-
sichtlich. So hat die Gemeinde gekennzeichnet, ob die
Einwohner einen Haupt- oder einen Nebenwohnsitz im
Gemeindegebiet Dbegriindet haben. Des weiteren enthielt
das Verzeichnis genaue Angabe {iber Baullicken sowie
Hauser mit der Bezeichnung "unbewohnt", "Neubau",
"Wochenendhaus" und "Rohbau". Ferner waren alle gewerb-
lichen Betriebe der Gemeinde sowie Personen unter der
Adresse eines Alten- und Pflegeheims und eines thera-

peutischen Kinder- und Jugendheims aufgefihrt. Die
Gemeinde hatte zuvor im Amtlichen Bekanntmachungsblatt
darauf hingewiesen, daB sie StraBen, Hausnummern,

Namen verdffentlichen werde wund die Einwohner dem

widersprechen koénnen.Die Gemeinde hat sich zur Rechtfertigung der

Veroffent-
lichung des Verzeichnisses auf § 35 Abs. 3 Saarléandi-
sches Meldegesetz (MG) berufen, wonach die Meldebehor-
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de Auskunft uUber personenbezogene Daten an Adressbuch-
verlage erteilen darf.Ich habe darauf hingewiesen, daR nach der
genannten
Bestimmung lediglich Auskunft {ber Namen, akademische
Grade und Anschriften samtlicher Einwohner, die das
18. Lebensjahr vollendet haben, erteilt werden darf.
Aus gutem Grund diirfen ausschlieRlich diese melderecht-
lichen Angaben verdffentlicht werden. Soweit die Merk-
male aus anderen Quellen herrihrten, beeintrachtigte
ihre Bekanntgabe gleichfalls die schutzwiirdigen Belan-
ge der Betroffenen, zumal die Gemeinde in ihrer Voran-
kiindigung und mit ihrem Hinweis auf ein Widerspruchs-
recht diese Angaben nicht erwahnt und damit die Birger
Uber den Umfang getauscht hatte. Die Veroffentlichung
folgender Angaben war unzuléassig:- "Haupt- und Nebenwohnsitz" schon
wegen der gesetz-
lich abschlieBenden Aufzahlung des freigegebenen
Datenkatalogs.- Die Angaben zu den Gewerbebetrieben ist nur
zulas-
sig, soweit die Gewerbetreibenden schriftlich in der
Gewerbeanzeige zugestimmt haben.- Bei den unter der Adresse des
Alten- und Pflegeheims
angegebenen Personen lag der SchluB nahe, daB es
sich hier um Untergebrachte handeln kénnte. Bei den

Personen unter der Adresse des Therapeutischen
Kinder- und Jugendheims konnte es sich - wenn nicht
ebenfalls um Untergebrachte - um dort Beschaftigte

handeln, deren Beschaftigungsverhdltnis nicht offen-

bart werden durfte.Die folgenden Angaben waren zwar nicht
namensbezogen,
dennoch verursacht die Herstellung ihrer Personenbe-
ziehbarkeit durch Rickfragen keinen auBergewdhnlichen
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Aufwand, so daB die schutzwiirdigen Belange beeintrach-

tigt sind:- "Wochenendhaus", "unbewohnt" wegen der geradezu
provozierten Gefahr von Einbriichen, ohne daBk es auf
die Personenbeziehbarkeit ankommt;- "Bauliicke", "Neubau", "Rohbau"

wegen der vom Eigen-

timer moglicherweise nicht beabsichtigten Einladung

an Firmen und Makler, mit entsprechenden Angeboten

vorstellig zu werden.Die Veroffentlichung, sortiert nach StraBen-
und Haus-
nummern, stellt ebenfalls eine stadrkere Beeintrachti-
gung der schutzwiirdigen Belange der Betroffenen dar.
Bei der Sortierung nach Straben und Hausnummern ist
leicht ersichtlich, wer allein ein Haus bewohnt, wer
mit wem im gleichen Haus wohnt, ob in einem Haus leben-
de Personen verheiratet sind (Namensungleichheit), ob
bei verheirateten Personen auch der Ehegatte fir die
Wohnung gemeldet ist. Des weiteren kann im Einzelfall
bei einer Einrichtung festgestellt werden, wer bei
dieser beschaftigt ist. Der Meldebehdrde obliegt es
der Beeintradchtigung schutzwiirdiger Belange der Einwoh-
ner vorzubeugen (§ 7 MG). Stehen mehrere Moglichkeiten
der Veroffentlichung =zur Verfiigung, so hat sie das
schonendste Mittel im Interesse der Betroffenen zu
wahlen. Dies ware ein rein alphabetisches Verzeichnis
gewesen. Die Umsortierung nach StraBen und Hausnummern
ist fir ein Adressbuch nicht erforderlich und belastet
die Betroffenen unverhaltnismalRig. Die Veroffentli-
chung hat somit nicht den Anforderungen entsprochen.Die Gemeinde
hat ihren Willen bekundet, die angespro-
chenen Datenschutzverstdsse zukinftig vermeiden =zu
wollen.
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7.4 Auskunft aus dem Melderegister7.4.1 Auskunft lber gesperrte
PersonendatenNach dem Melderecht hat der Meldepflichtige die Mog-
lichkeit, das Vorliegen von Tatsachen glaubhaft zu

machen, die die Annahme rechtfertigen, daB ihm oder

einer anderen Person aus einer Melderegisterauskunft

eine Gefahr fir Leben, Gesundheit, persdnliche Frei-

heit oder &ahnliche schutzwiirdige Belange erwachsen

kann (§ 34 Abs. 5 MG). Im Melderegister wird sodann

eine Auskunftssperre zum Schutze des Betroffenen einge-
tragen.Der Personenkreis der Betroffenen kann zum Beispiel
umfassen: verdeckte Ermittler, nicht offen ermittelnde
Polizeibeamte, Auskunftspersonen, Hinweisgeber aus
bestimmten Gesellschaftskreisen. Geben die Meldebehor-

den die Auskunft, es sei eine Auskunftssperre einge-
richtet, hat ein Petent die Beflirchtung geaduRert,

liege die SchluBRfolgerung nahe, der Betroffene wohne

in der Gemeinde dieser Behorde. Damit seien Gefahrdun-

gen insbesondere in kleineren Gemeinden nicht auszu-
schlieBlen, weil der Betroffene leicht ermittelt werden
kénne.Das zustédndige Ministerium des Innern hat mitgeteilt,
daR selbst bei der Auskunft, es sei eine Auskunftssper-

re eingerichtet, die SchluRfolgerung, der Betroffene

wohne 1n dieser Gemeinde, nicht zwingend sei. Auch die
Meldebehdrden des vorherigen und weiteren Wohnsitzes

sind zu unterrichten (§ 30 Abs. 3 MG), so dahk auch die
Nichtwohnsitzgemeinde zur Auskunftsverweigerung ver-
pflichtet ist. Fir den tatsachlichen Aufenthalt einer Person
kénnen

zwar im Einzelfall mehrere Gemeinden in Betracht kom-

men. Ob damit ein ausreichender Schutz der gefahrdeten
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Person in allen F&llen gegeben ist, halte ich fir
zweifelhaft.Da die meisten Betroffenen lediglich eine Wohnung
haben diurften, habe ich empfohlen, Formulierungen zu

wahlen, die nicht auf eine Registrierung des Betrof-

fenen Dbei der um Auskunft ersuchten Meldebehorde
schlieRen lassen (gegebenenfalls "Fehlanzeige", "der
Betroffene ist in der Gemeinde nicht gemeldet") .Das Grundrecht auf
Leben und korperliche Unversehrt-

heit (Art. 2 Abs. 2 Satz 1 GG) ergibt nicht nur einen
Abwehranspruch des einzelnen gegen staatliche MaBnah-

men, die sein Leben bedrohen, sondern zugleich eine
objektive, rechtliche Verpflichtung aller staatlichen

Gewalt, das Leben - auch gegen Gefdhrdungen von drit-

ter Seite - zu schiitzen.7.4.2 Auskunft Uber EG-
AuslanderMeldebehdrden haben mich dariber informiert, daB eine
oberste Landesbehdérde aus AnlaB der Europawahl alle
Meldebehdrden des Saarlandes um Mitteilung der Adres-

sen von in der Gemeinde ansassigen EG-Auslandern gebe-

ten hat. Als Verwendungszweck wurde angegeben, die bei

uns lebenden auslandischen Mitblirger zu ermuntern, im
Interesse einer hohen Wahlbeteilung von der erstmali-

gen Moglichkeit im Gastland mitzuwdhlen, Gebrauch =zu
machen.Dieses an sich winschenswerte Ziel konnte jedoch die
Melderegisterauskunft nicht rechtfertigen. Es war

zundchst zu bezweifeln, ob die Erforderlichkeit der
Melderegisterauskunft bejaht werden kann, weil die
Unterrichtung der EG-Auslander Uber ihr Wahlrecht auch

durch allgemeine Verdffentlichungen in den Medien

hatte erfolgen konnen und auch erfolgt ist.
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Im Zusammenhang mit der Wahl dirfen Melderegisteraus-
kinfte in beschranktem Umfang allenfalls Parteien und
Wahlergruppen gegeben werden (§ 35 MG). Aber auch
insoweit ist die Selektion und Mitteilung der Staats-
angehorigkeit und/oder EG-Staatsangehdorigkeit aller
EG-Ausléander nicht zugelassen. Meldedaten durfen im ibrigen nur,
soweit sie zur recht-

maBigen Erfiillung der in die Zustadndigkeit der daten-
empfangenden Behorde liegenden Aufgaben erforderlich

sind, Ubermittelt werden (§ 31 MG). Unter den obersten
Landesbehdrden obliegt die Durchfiithrung wvon Wahlen
jedoch nur dem Landeswahlleiter 1im Ministerium des
Innern. Eine konkrete durch Gesetz zugewiesene Zustan-
digkeit der datenanfordernden Stelle war nicht zu
erkennen; eine allgemeine lediglich politische Aufga-
benstellung einer oOffentlichen Stelle 1ist flur die
Datentbermittlung nicht ausreichend. Lediglich den
Parteien hat der Gesetzgeber fir Zwecke der Wahlwer-

bung ein zeitlich wund inhaltlich Dbeschrédnktes Aus-
kunftsrecht eingerdumt. Die Verwendung von Melderegi-
sterdaten, die wvon Jjedem Biirger zwangsweise erhoben
werden, darf nur in dem engen durch das Gesetz vorgege-

benen Rahmen erfolgen.Ich habe die oberste Landesbehdrde darum
gebeten, die

Meldebehdrden zu verstandigen und Melderegisterdaten,

die bereits vorliegen, zu vernichten.7.4.3 Auskunft iber GUS-
BewohnerEine Meldebehdrde hat angefragt, ob das Ersuchen eines
Vereins um Ubermittlung aller Namen und Adressen der

in der Gemeinde wohnenden Aussiedler und ehemaligen
GUS-Bewohner zulédssig sei. Der an dem kulturellen Ziel

der Integration des Personenkreises ausgerichtete



Verein beabsichtige, eine Einladung zu einer Kunstaus-
stellung zu versenden.Ich habe darauf hingewiesen, daBl zur
Auskunftsertei-

lung (Gruppenauskunft) nur die im Meldegesetz aufge-
zahlten Daten, zu denen auch die Staatsangehorigkeit
zahlt, herangezogen werden dirfen (§ 34 Abs. 3 MG). Es
war Jjedoch zweifelhaft, ob dieses Kriterium die M&g-
lichkeit eroffnet, eine Aussage dariber =zu treffen,
welche Personen zu dem Kreis der ruBlanddeutschen
Aussiedler gehorten. Die Staatsangehorigkeit 1lalt
jedenfalls nicht auf Herkunft wund Volkszugehorigkeit
schlieBen.Da zudem die gesetzliche Voraussetzung des "offentli-
chen 1Interesses" an der Gruppenauskunft zweifelhaft
erschien und auch der SchluB nahe lag, ehemalige GUS--
Bewohner kénnten durch eine Ubermittlung gefihrdet
werden, habe ich der Meldebehorde empfohlen, Adressie-
rung und Versendung der von dem Verein gelieferten
Schreiben gegen Erstattung des Kostenaufwandes in
Erwagung zu ziehen. Auf diese Weise kann eine Daten-
Ubermittlung an eine private Stelle unterbleiben und
den schutzwliirdigen Belangen der Betroffenen sowie
nicht auszuschlieBende Eigeninteressen an der Teilnah-
me zu dieser Veranstaltung Rechnung getragen werden.
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8. Anderungsgesetz zur Abgabenordnung 1994Das Bundesministerium der
Finanzen hat vielversprechen-

de Referentenentwliirfe zur Novellierung der Abgabenord-

nung (AO) mit Dbesonderem Schwerpunkt bei den daten-
schutzrechtlich relevanten Bestimmungen erarbeitet. Im
Mittelpunkt stand die Neufassung der Bestimmung iber

das Steuergeheimnis (S§ 30 AO), die die neuere Daten-
schutzgesetzgebung und die Rechtsprechung des Bundes-
verfassungsgerichts sowie des Bundesfinanzhofes zum
informationellen Selbstbestimmungsrecht umsetzen soll-

te. Trotz langjahriger Beratung dieses Entwurfes be-
reichsspezifischer Datenschutzbestimmungen wurde die-

ses Regelungsvorhaben unverstédndlicherweise zurick-
gestellt.Der Bedarf an konkretisierenden, datenschutzrechtli-
chen Regelungen in der AO ist auch nicht annadhernd
vollstandig durch das Gesetz zur Bekdmpfung des MiR-

brauchs und zur Bereinigung des Steuerrechts (MiBk-
brauchsbekampfungs- und Steuerbereinigungsgesetz -

StMBG) gedeckt worden. Vor allem ist durch die Bezug-

nahme dieses Gesetzes auf die zentrale Regelung der AO

zum Steuergeheimnis (§ 30 AO), der datenschutzrecht-

lich erganzungsbedirftig ist, der unbefriedigende
Rechtszustand fortgeschrieben worden.So fehlt insbesondere eine
ausreichend normenklare

Rechtsgrundlage fiir die Speicherung personenbezogener

Daten und ihre Ubermittlung in eine bundesweite Fahn-
dungsdatei.Bislang ist es auch nicht gelungen, die bereits in
meinem 13. T&atigkeitsbericht (Lt-Drucksache 10/941,

Tz. 4.1) dargestellten Defizite der AO abzubauen (z.
B. mangelnde Beriicksichtigung der traditionellen Be-
rufs- und Amtsgeheimnisse - wie das Arztgeheimnis -

bei der Verpflichtung offentlicher Stellen zur Aus-

91



kunfts- und Vorlagepflicht gegeniiber den Finanzbehdr-
den sowie zur Anzeige von Steuerstraftaten - § 105 und
§ 116 AO -).
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9. Sparkassen9.1 Datenschutzklausel der Bausparkasseln
Jahren wurden von den Banken und Versi-
cherungsgesellschaften bundesweit sogenannte Allfinanz--
Konzepte entwickelt. Auch im Saarland haben sich die
Sparkassen, die Landesbausparkasse (LBS), die Saarlan-
dische Landesbank Girozentrale sowie die Saarland
Versicherungen AG zu einem Verbund (S-Finanzgruppe)
zusammengeschlossen. Ihr Ziel ist die umfassende Bera-
tung 1in Bauspar-, Geld-, Finanzierungs- und Versiche-

rungsangelegenheiten.Ein vollstandiger Verbund ist Jjedoch

verwirk-

licht. Die Sparkassen und die Landesbausparkasse
(evtl. spater auch die anderen Verbundmitglieder)
kooperieren in der Weise, daB die ersteren die Spar-
vertradge lediglich vermitteln; alleiniger Ver-

den

tragspartner ist die Landesbausparkasse.Fiir die Beratung

Vermittlung durch die Sparkasse

wurde mit meiner Unterstiitzung eine Einwilligungser-
klarung (Datenschutzklausel) entwickelt. In Verbindung
mit einem Merkblatt "Erlduterungen zur Datenschutz-
klausel" wird der LBS-Kunde {ber den Informationsaus-

letzten

nicht

und

tausch der Verbundpartner aufgeklart.Den Sparkassen werden bei der

Beratung und Vermittlung

Informationen aus dem Bausparvertrag bekannt, die sie
sonst nicht erhalten hétten. Es war also dafiir Sorge
zu tragen, daR die Zweckbindung dieser Informationen
grundsatzlich sichergestellt ist und ihrer Verwendung
flir Werbezwecke durch die Sparkassen fiir eigene oder
Produkte der anderen Verbundteilnehmer nur mit aus-
dricklicher Einwilligung des Sparers erfolgt (etwa das
Angebot von Darlehen bei Falligkeit des Bausparver-
trages zur Verbesserung der Liquiditat oder von Ver-
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sicherungen zur Minderung des Risikos einer Darlehens-
aufnahme) .Die Einwilligung fir die Vermittlung und
einerseits sowie fir die Werbung mit eigenen oder
Verbundprodukten andererseits wird getrennt abgefragt.
Der LBS-Kunde ist somit der Werbung nicht vollig aus-
geliefert; die Entscheidungsfreiheit des Verbrauchers
ist gewdhrleistet.SchlieRlich muBte die Zweckbindung
Hinblick

auf den zentralen, zur Abwicklung der Bausparvertrage
bei der Landesbausparkasse gespeicherten Datenbestand
gesichert werden. Durch angemessene technisch-organisa-
torische MaBnahmen ist gewdhrleistet, dabl der automati-
sierte Direktzugriff der Sparkassen nur auf Verlangen
des Betroffenen erfolgt. Flir die Abfrage der Bausparda-
ten muB die vollstandige Bausparnummer einschlieRlich
einer Priifziffer eingegeben werden. Dadurch wird die
Selektion von Bauspardaten durch die Eingabe des Na-
mens praktisch ausgeschlossen. Zugriffsberechtigt sind
im tbrigen nur bestimmte Mitarbeiter der Sparkassen;
Benutzerkennung und persdnliches Pabwort sind selbst-
verstandlich wverbindlich vorgegeben; die Zugriffe
werden aufgrund von Protokollen wenigstens stichproben-
weise Uberprift.Der Bausparer wird im {dbrigen schon
Vertragsab-

schluB dariber unterrichtet, dal ein bestimmter Daten-
satz aus einem AnlaB, der eine sachkundige Beratung
erfordert, der vermittelnden Bank 1in konventionellem
Wege mitgeteilt wird (z. B. bei Zuteilungsreife des
Bausparvertrages) .

Beratung

auch im

bei
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9.2 Beschrankung des bankinternen Zugriffs auf Kontoin-
formationenIm Berichtszeitraum ist der Wunsch von

Sparkassenkun-

den laut geworden, nur von ihrer kontofiihrenden Spar-

kassenfiliale Dbetreut zu werden, so daBR andere am

Informationssystem angeschlossene Filialen keinen

zugriff auf ihre Konten und Depots haben.Mit diesem Anliegen habe

ich mich an den Sparkassen-
und Giroverband Saar gewandt mit der Bitte um Uber-
prifung, inwieweit der Zugriff auf Kontoinformationen

im Interesse des Kunden beschrankt werden kann.Der Sparkassen- und

Giroverband hat mir mitgeteilt,

daB betriebsstellenbezogene Beschrankungen EDV-techni-
sche Aufwendungen erfordern wlrden, die nicht mehr in
angemessenem Verhdaltnis zu dem angestrebten Schutz-
zweck stiinden. Zudem legten die Kunden Wert darauf,
nicht nur die Dienstleistungen bei einer bestimmten
sondern bei jeder Zweigstelle in Anspruch nehmen zu
kénnen. Zur Sicherung der Zugriffsbeschrankung kamen
sogenannte Kontrollschliissel zur Anwendung, die bewirk-
ten, daB die Abfrage oder Eingabe nicht durch einen
Mitarbeiter allein vorgenommen werden kdnne, sondern

ein zweiter Mitarbeiter herangezogen werden miisse
(Vier-Augen-Prinzip) .Die Diskussion iiber die Gestaltung
Vertragsverhalt-

nisses unter Bericksichtigung des Willens des Kunden
nach Beschrankung seiner Daten auf eine Bankfiliale
dauert derzeit noch an. Die Priifung der Argumente des
Sparkassen- und Giroverbandes setzt wvor allem auch
eine Untersuchung dariber voraus, in welchem Umfang
EDV-technische Aufwendungen flir diese Vertragsgestal-
tung aufzubringen waren. Verbraucherfreundlich waren
jedenfalls Vorkehrungen, die sicherstellen, daB der

des
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Zugriff auf Kontoinformationen innerhalb der Sparkas-
senorganisationen nur in dem vom Kunden gewlinschten
Umfang mbéglich ist.
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10. EG-StatistikverordnungDer erste Entwurf der EG-
Statistikverordnung datiert

bereits aus dem Jahre 1989. Er war ein Beispiel dafir,
wie der Standard des Datenschutzes 1in der Bundes-
republik Deutschland durch unmittelbare MaBnahmen der
EG-Kommission unterschritten werden kann (vgl. meinen
11. TB Seite 12).Im Rahmen des sogenannten EUROFARM-Projektes, das
der

Durchfihrung von Erhebungen der Gemeinschaft Uber die
Struktur der landwirtschaftlichen Betriebe im Zeitraum
1988 bis 1997 dient, hat die deutsche Sonderregelung
zundchst vorgesehen, Individualdaten beim Statisti-
schen Bundesamt zu belassen, das bisher die notwendi-
gen Tabellen aufbereitete und an das Europd&ische Stati-
stische Amt - EUROSTAT - weiterleitete. Nunmehr sollen
die Individualdaten unmittelbar an EUROSTAT weiterge-
leitet werden.Dieses Verfahren kann erst dann akzeptiert
werden,

wenn das Statistikrecht der Europdischen Union die
notwendigen datenschutzrechtlichen Regelungen getrof-
fen hat. Die EG-Statistikverordnung ist bislang immer
noch nicht verabschiedet.Die Datenschutzbeauftragten des Bundes
und der Lander

haben sich daher erneut mit der Problematik in einer
EntschlieBung vom 25.8.1994 Dbefalt (Anlage 8). Sie
haben betont, daB als zustadndige Gemeinschaftsdienst-
stelle unmiBverstandlich das Statistische Amt der
Europdischen Gemeinschaften benannt werden und einen
den Statistischen Amtern in der Bundesrepublik ver-
gleichbaren organisationsrechtlich selbsté&ndigen Sta-
tus erhalten mub. Hierin ist eine Grundvoraussetzung
fir die Zweckbindung der zu statistischen Zwecken
erhobenen Daten sowie fir die statistische Geheimhal-
tung zu sehen.
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Der zentrale Begriff der "statistischen Geheimhaltung"

selbst bedarf einer dem nationalen Recht entsprechen-

den neuen, prdzisen Definition.Im Entwurf der Verordnung sind
datenschutzgerechtere

Verfahrensvorkehrungen festzulegen, die Zustandigkei-

ten zu klé&ren und die Trennung und Aufbewahrung von

Erhebungs- und Hilfsmerkmalen zu regeln.Grundlegende Entscheidungen
iber die den Bilirger be-

lastenden Datenerhebungen sollten dem Rat mit Zustim-

mung des Europdischen Parlaments vorbehalten bleiben.Nicht zuletzt
fehlt es Dbis heute an einer unabhangigen

und effektiven Datenschutzkontrollinstanz fir die

Organe der Europa&ischen Union.
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11. Sozialesll.l Foderales Konsolidierungsprogramm - Bekampfung
des MiBbrauchs von SozialleistungenIm Berichtszeitraum hat die

Bundesregierung ein Gesetz

zur Umsetzung des Foderalen Konsolidierungsprogramms

(FKPG) vorgelegt. Ziel des Gesetzes soll die Konsoli-

dierung der offentlichen Haushalte, unter anderem

durch Bekédmpfung der miRbrauchlichen Inanspruchnahme

von Sozialleistungen sein. In das Bundessozialhilfegesetz ist eine

Regelung aufge-

nommen worden, die einen automatisierten Datenabgleich

zwischen Sozialhilfetrdgern sowie zwischen diesen und

anderen Sozialleistungstradgern, nadmlich mit der Bundes-

anstalt fir Arbeit sowie den gesetzlichen Renten- und

Unfallversicherungen, erlaubt. Einen konkreten Anhalts-

punkt fiir einen unberechtigten Leistungsbezug setzt

das Gesetz nicht voraus (S 117 Abs. 1, Abs. 2 BSHG).

Mit anderen o6ffentlichen Stellen als den genannten ist

ein Datenabgleich nur nach dem MaBstab der Erforder-

lichkeit vorgesehen (§ 117 Abs. 3 BSHG) .Soweit der Datenabgleich

voraussetzungslos stattfinden

darf, wird die Glaubwirdigkeit aller Sozialhilfeempfan-

ger in Zweifel gezogen. Selbst wenn es zutreffen soll-

te, daB ein erheblicher Anteil der Sozialhilfeempfan-

ger der schon Jetzt Dbestehenden Verpflichtung nicht

nachkommt, den Sozialhilfetrdgern Leistungen der Bun-

desanstalt fir Arbeit und das Eingehen von Beschafti-

gungsverhédltnissen mitzuteilen, bestehen Zweifel an

der Zwecktauglichkeit eines solchen Abgleichs. Jeden-

falls Nebeneinkinfte wvon Sozialhilfeempfangern, fir

die keine Sozialabgaben entrichtet werden, sind den

Tragern der Sozialversicherung nicht bekannt und kén-

nen deshalb nicht einbezogen werden.
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Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat in einer EntschlieBung vom 9./10.
Marz 1994 ihrer Besorgnis iber die Entwicklung Aus-
druck verliehen, die zu einem dichteren Datenverbin-
dungssystem im Sozialleistungsbereich und einem Abbau
des Sozialdatenschutzes gerade der groBRen Mehrzahl der
rechtstreuen Leistungsbezieher fihrt (Anlage 9). Kurz
Inkrafttreten des Gesetzes wurde aus anderen
Bundeslandern die Absicht dortiger Sozialhilfetrager
bekannt, ihre Datenbestande Uber Sozialhilfeempfanger
mit den Datenbestdnden der Kfz-Zulassungsstellen abzu-
gleichen. Der automatisierte Datenabgleich sollte dazu
dienen, Sozialhilfeempfangern auf die Spur zu kommen,
die in ihrem Sozialhilfeantrag verschwiegen haben, daB

sie Halter eines Kraftfahrzeuges sind.Ein solcher automatisierter

Abgleich aller Sozialhilfe-

empfanger, ohne daR im konkreten Fall der Verdacht
einer rechtswidrigen Inanspruchnahme von Sozialhilfe
besteht, findet im Gesetz keine Stiutze (S 117 Abs. 3
BSHG) . Das Ministerium fir Frauen, Arbeit, Gesundheit
und Soziales hat hierzu in einem Schreiben an die
6rtlichen Tré&ger der Sozialhilfe auf unsere Veranlas-
sung hin ausdriicklich klargestellt, daB eine Dateniiber-
prifung nur zulédssig ist, wenn im Einzelfall der Ver-
dacht einer rechtswidrigen Inanspruchnahme von Sozial-

hilfe besteht.11.2 Prifung der Landesversicherungsanstalt

das

Saarland (LVA)Die LVA ist der Trédger der gesetzlichen

Rentenversiche-

rung der Arbeiter im Saarland. Die Zahl der Versicher-
ten belduft sich auf etwa 220.000, die der Renten-
empfanger auf etwa 124.000. Bei der LVA sind lUber 500
Mitarbeiter beschaftigt. Kernstiick sind die Abteilun-

fir
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gen, die die Versicherungskonten zum Nachweis von
Anwartschaften und Anspruchen fihren und Antrage auf
Leistung der Renten sowie fiir die MaBnahmen der Rehabi-
litation bearbeiten. Diese Organisationseinheiten -
Abteilungen fur Versicherungen/Rente, Hittenknapp-
schaftliche Zusatzversicherung, Rehabilitation - wer-
den unterstitzt durch die Abteilungen fir Verwaltung,
Datenverarbeitung, Rechnungsprifung und Recht sowie
den Arztlichen Dienst. Medizinische Befunde, Diagnosen
und Therapien werden 1in groRem Umfang gespeichert,
weil sie flir die Entscheidungen {ber Rentenanspriiche
im Falle der Berufs- oder Erwerbsunfadhigkeit sowie bei
RehabilitationsmaRnahmen bendtigt werden. Fur die
Abwicklung des Massengeschafts ist die Automation
besonders wichtig. Schwerwiegende Mangel muBten im
Verfahrensablauf beim

Umgang mit medizinischen Daten festgestellt werden.Ein
Rehabilitationsantrag, dem wvon Anfang an ein Be-
richt des behandelnden Arztes beigefiigt ist, durch-
lauft wvon der Posteingangstelle bis zur Versendung des
Bescheids immerhin zehn verschiedene Stellen der LVA.
Auf diesem langen Weg wird der Antrag durch weitere
sensible Unterlagen des Arztlichen Dienstes der LVA
und weitere Stellungnahmen externer &drztlicher Gutach-
ter angereichert. Ahnlich verhdlt es sich auch im
Rentenbereich bei Antragen auf Gewahrung einer Erwerbs-
unfahigkeits- oder Berufsunfahigkeitsrente. Der Verwal-
tungsakte wird ein besonderes Heft mit den &drztlichen
Gutachten und sonstigen medizinischen Unterlagen beige-
figt, das mit der Gesamtakte zu den verschiedenen
Bearbeitungsstationen wandert. Damit haben viele Mitar-
beiter einschlieBlich der Boten die Moglichkeit, in
die unverschlossenen Arztunterlagen Einsicht zu neh-
men.
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Ein anderes Beispiel kann den unangemessenen Umgang
mit den medizinischen Angaben veranschaulichen: Kurein-
richtungen und Heilstatten, in denen Krankheiten aller
Art, auch Drogen-, Alkohol- und Medikamentenabha&ngig-
keit behandelt werden, Dberichten umfassend {iber Ver-

lauf und Ergebnis einer RehabilitationsmaRnahme (Zitat
aus einer Anamnese: "Patient hatte mit 16 Jahren
sexuellen Kontakt mit gleichaltriger Partnerin"). Die

Rehabilitationsabteilung prift, ob die MaBnahme wie
bewilligt durchgefithrt wurde und welche MaBnahmen der
Nachsorge oder sogar die Rentengewdhrung veranlalt
ist. Nach eigener Bekundung der Bediensteten wird fir
diese Prifung nicht der gesamte Inhalt des Entlassungs-
berichts bendtigt; die Entscheidung griindet allein auf
einigen Eckpunkten aus diesem Bericht. Der Entlassungs-
bericht wird in zweifacher Ausfertigung geliefert und
in der Rehabilitationsabteilung sowie im Archiv der
Rentenabteilung, in leicht zuganglicher Weise (Klar-
sichthiille) abgelegt.Den externen Gutachtern und Arzten, von denen
sonstige

Unterlagen angefordert werden, gibt die LVA den irre-
fihrenden Hinweis, daR die Sendungen an den Leiter des
Arztlichen Dienstes zu richten sind und erweckt damit
den nicht zutreffenden Eindruck, dal sie die sensiblen
Informationen in besondere Verwahrung nimmt. Der organisatorische
Ablauf sollte in der Weise geén-

dert werden, daB samtliche 4&rztlichen Unterlagen ver-
schlossen beim Arztlichen Dienst eingehen und nur dort
gedffnet werden. Dieser tragt die Verantwortung, in
welchem Umfang medizinische Daten offen 1im internen
Verwaltungsablauf in Akten vorgehalten werden. Umfang-
reiche Unterlagen und Berichte mit Anamnesen, Epikri-
sen und Einzelbefunden sollten in einem Umschlag ver-
schlossen zu den Akten genommen werden. Der Aktenin-
halt im Ubrigen sollte auf Ergebnisse medizinischer
Untersuchungen und zusammenfassende arztliche Bewertun-
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gen beschrankt sein. Der verschlossene Umschlag sollte

nur von den dazu besonders befugten Bediensteten der
Leistungsabteilungen im Bedarfsfall gedffnet werden

diirfen. In einer Vielzahl von Fallen dirften die unver-

schlossen in den Akten vorhandenen medizinischen Fest-
stellungen fiir die Entscheidungsfindung ausreichen.Durch technisch-
organisatorische MaRnahmen, die der

Arztliche Dienst sicherzustellen hat, ist ein unbemerk-

tes Auswechseln des Umschlags und unbefugtes Offnen zu
verhindern (z.B. Klebeetikette mit Namen und Versiche-
rungsnummer des Betroffenen, Unterschrift). Den exter-

nen Arzten sollten Rickumschldge mit dem Aufdruck
"Arztsache" zur Verfliigung gestellt werden, um bei der
Ricksendung eine eindeutige Adressierung fir den inter-

nen Ablauf innerhalb der LVA zu erreichen.Der Vorschlag soll dazu
beitragen, daBl im Interesse

der Personlichkeitsrechte der Betroffenen mit den
medizinischen Informationen mdglichst schonend umgegan-

gen wird und ihre Verwendung von dazu befugten Bedien-

steten nach dem MaBRstab der Erforderlichkeit gewd&hrlei-

stet ist. Ziel mul sein, den Intimbereich und das

soziale Umfeld der Betroffenen gegen unangemessene
Ausspahung zu schitzen. Auch innerhalb des Leistungs-

trdgers ist sicherzustellen, daB die Daten nur Befug-

ten zuganglich sind (§ 35 Abs. 1 SGB I).Ma&ngel muBten auch bei der
automatisierten Datenverar-

beitung festgestellt werden.Die Zugriffsrechte einschlieRlich der
Befugnisse zur

Anderung von Daten sind in der Spitze des hierarchisch
gegliederten Verwaltungsaufbaus der LVA Dbesonders
zahlreich. Insoweit ist ein Bedarf nur in eingeschrank-

tem Umfang erkennbar. Die elektronische Datenverarbei-

tung der LVA ist in traditioneller GroRrechnerorganisa-

tion ausgelegt; sie ist daher lediglich ein wunterstit-
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zendes Element flir die aktenmabige Verarbeitung von
Vorgangen. Die Erfassung und Veranderung im Massenge-
schaft vollzieht sich nicht auf der Ebene der Fihrung
(keine Kumulation der Zugriffsberechtigung entspre-
chend der Hierarchie). Eine Beschrankung wenigstens
auf den lesenden Zugriff ist angezeigt. Referenten und
Abschnittsleiter sollten nur in Ausnahmefallen erfalte
Daten &andern dirfen. Auch auf der Ebene der Massenabwicklung ist
eine Be-

schrankung nach der jeweiligen, arbeitsteiligen Zustan-
digkeit notwendig. Jeder Sachbearbeiter sollte nur auf
die Daten der Versicherten zugreifen konnen, die er
zur Aufgabenwahrnehmung in seinem Zustédndigkeitsbe-
reich bendtigt. Die Zustandigkeiten der Bediensteten
in den Abteilungen fir Renten und Rehabilitation sind
nach den Geburtstagen der Versicherten festgelegt. Der
automatisierte Zugriff auf die Daten der Versicherten
ist Jjedoch allen Bediensteten innerhalb jeweils einer
der genannten Abteilungen moéglich.Die umfassende
Zugriffsméglichkeit in den Leistungs-

abteilungen ist fir den Betroffenen gerade mit Ruck-
sicht auf die medizinischen Angaben &duRerst belastend.
Der einheitliche Diagnoseschliissel der Renten- und
Krankenversicherung, der der automatisierten Speiche-
rung zugrunde liegt, reicht von den infektidsen, para-
sitdren Erkrankungen, den Dbosartigen Neubildungen bis
hin zu den psychiatrischen Anomalien (sexuelle Verhal-
tensabweichungen und Stérungen, Medikamenten-/Dro-

gen-/Alkoholabhdngigkeit). Die Diagnosen werden in
dieser Form auch fir die Statistik genutzt und perso-
nenbezogen dauerhaft gespeichert. Daten {Uber eine

Erkrankung dirfen 1n automatisierten Verfahren jedoch
nur den Bediensteten zuganglich sein, die sie zur
Erfillung ihrer Aufgaben bendtigen (§ 148 Abs. 2 SGB
VI). Die Zugriffsmdglichkeiten sind entsprechend der
Zustandigkeitsverteilung zu reduzieren. Statistikdaten
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dirfen nach Feststellung der statistischen Ergebnisse
nicht mehr personenbeziehbar und auf lé&ngere Zeit
gespeichert bleiben. Ist die Statistik erstellt, sind
personenbezogene Angaben zu diesem Zweck nicht mehr
erforderlich und sind deshalb 1in den Statistikdateien
zu 1lO0schen.Die technisch-organisatorischen MaBnahmen der Datensi-
cherung beim Rechnereinsatz entsprechen auch im dbri-
gen nicht den Anforderungen. Ein Bediensteter der LVA
hat in einem unbewachten Augenblick ein betriebsberei-
tes Terminal genutzt und sich 1in strafbarer Weise
einen Vermdgensvorteil verschafft. Dieser Vorfall
belegt, daB eine Verbesserung der Datensicherungsmal-
nahmen insbesondere durch Verbesserung der Zugriffs-
kontrolle notwendig ist. Von den zahlreichen Vorschla-

gen und Anregungen seien nur folgende erwahnt:- Jedem Mitarbeiter
sollte zur Klarstellung der Verant-
wortlichkeit ein eigenes Terminal zur Verfigung

gestellt werden;- die Zugriffskontrolle fir die Terminals ist
durch

automatische Abschaltung oder durch einen chipkarten-

gesicherten Geratezugang gegen mibBbrduchliche Zugrif-

fe zu gewdhrleisten;- eine Einzel- bzw.
Gruppenzugangsberechtigung auf

bestimmte Terminals - insbesondere im Bereich der

Systemtechnik und EDV-Verbindungsstellen - sollte

festgelegt und eine EDV-gestiitzte Kontrolle einge-

richtet werden;- Zugriffsbefugnisse sind nur aufgrund
schriftlicher

Anordnung und 1im System kontrollierbar zuzuweisen

und zu entziehen; Anordnung und Kontrolle sind vom

Vollzug personell zu trennen;
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- um die Richtigkeit von Daten und die datenschutzge-
rechte Handhabung bei der automatisierten Datenverar-
beitung zu gewadhrleisten, wird empfohlen, das ohne-
hin schon bestehende Prinzip weiter zu vervollstandi-
gen, an besonders kritischen Stellen den Vorgang
durch eine zweite Person zwingend Uberprifen zu
lassen (Vieraugenprinzip). Dies gilt vor allem fir
die Reha-Abteilung und die EDV-Koordinierungs- und
Verbindungsstellen;- die Funktionstrennung zwischen

Systemtechnik und
Anwendungsprogrammierung ist im Interesse eines
ordnungsgemaben Ablaufs der Automation und der Ver-
fahrenssicherheit zu realisieren;- zur Kontrolle der Systemtechnik

ist eine edv-gestitz-
te Auswertung der Protokolle einzufiithren;- eine interne,

verselbstédndigte Revisionsstelle ist
einzurichten, die aufgrund der Protokolle im System-
bereich und Dbei der Abwicklung des Massengeschafts
die automatisierte Informationsverarbeitung (welche
Daten sind zu welcher Zeit, wvon wem im Verfahren
eingegeben worden) kontrolliert.Zur blrgernahen Beratung von

Versicherten - 1in den

Gemeinden sind an bestimmten Tagen regelmaRig Informa-

tionsstunden eingerichtet - werden sogenannte "Lap-

top", tragbare Computer, eingesetzt, mit deren Hilfe

Uber einen Fernzugriff die Versichertendaten des Be-

troffenen abgerufen und ausgewertet werden konnen.

Diese Gerdte erdffnen iber das Telefonnetz einen Zu-

gang zu allen Versichertendaten. Diese sensible Lei-

tungsverbindung bedarf eines Dbesonderen Schutzes.

Hierzu habe ich gefordert, dabk der Verbindungsaufbau

durch ein Rickruf- und Identifizierungssystem gesi-

chert und der Zugriff auf den Laptop selbst besser
geschiitzt wird.
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Eine Achillesferse ist der Mangel einer ausreichenden
Sicherung der in Bearbeitung befindlichen Akten. Ab-
schlieBbare Behadltnisse sind vielfach nicht vorhanden;

die Biirordume sind nicht mit Sicherheitsschldssern
versehen. Die Zugangssicherung des Geb&dudes ist unzu-
reichend. Sogar das Betreten des Hauses zwischen 6.30

Uhr und 8.30 Uhr war unkontrolliert. Auch die Zugangs-—
sicherung zu den Archiven muB verbessert werden.Ein Problempunkt war
auch die Entsorgung, die daten-

schutzgerechter zu gestalten ist.Auf unsere Anregung ist die LVA
dazu Ubergegangen, die

Untersuchungen von eigenen Bediensteten auf dauernde
Dienstunfdhigkeit nicht mehr durch den eigenen Arztli-

chen Dienst sondern durch den Amtsarzt durchfiithren zu
lassen.Die LVA hat alle wunsere Anregungen positiv aufgenommen
und ist bemiiht, Abhilfe zu schaffen. Die Behandlung

der é&arztlichen Unterlagen, Stellungnahmen und Berichte

im Verwaltungsablauf soll in einer Arbeitsgruppe unter-

sucht werden. Die Umstellungen im Bereich der Automa-

tion dirften groRtenteils kurzfristig nicht zu bewalti-

gen sein. Die LVA ist namlich Kooperationspartner des
Verbandes der Deutschen Rentenversicherungstrager

(VDR), der die erforderlichen Programme arbeitsteilig

bei den Verbundpartnern nach gemeinsam erarbeiteten
Vorgaben erstellen 1aBt und die Ergebnisse im Verbund

zur Verfiigung stellt. Die LVA hat jedoch zugesichert,

die Anregungen und Vorschlage im Bereich des VDR vorzu-

tragen und zu unterstiitzen.
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11.3 Angaben von Heilstadtten gegeniiber ArbeitgeberWenn einem

Arbeitnehmer eine Kur bewilligt wird, hat

er flr die Dauer von sechs Wochen einen Anspruch auf
Fortzahlung des Arbeitsentgeltes gegenliber seinem
Arbeitgeber (frther § 7 Abs. 1 i.V.m. § 1 Lohnfortzah-
lungsgesetz; seit 01.06.1994 § 9 Abs. 1 i.V.m. § 3

Entgeltfortzahlungsgesetz). Der Arbeitnehmer muBl sei-
nem Arbeitgeber den Zeitpunkt des Kurantritts wund den
Entlassungstag mitteilen. Dies geschah in der Weise,

daB der Arbeitnehmer seinem Arbeitgeber das Einberu-
fungsschreiben und die Entlassungsmitteilung der Be-
handlungsstéatte vorlegte. Die datenschutzrechtliche
Problematik dieser Verfahrensweise lag darin begrin-
det, daB der Arbeitnehmer mit der Vorlage dieser Unter-
lagen seinem Arbeitgeber die Art seiner Erkrankung
offenbarte. Da die meisten Kliniken auf die Rehabilita-
tion Dbestimmter Krankheiten spezialisiert sind, war es
fiir die Personalsachbearbeiter ein leichtes, aus der
Art der Kureinrichtung auf die Art der Krankheit des
Arbeitnehmers zu schlieBen.Ich bin deshalb an die
Landesversicherungsanstalt flr

das Saarland herangetreten, um eine Anderung des Ver-
fahrens zu erreichen. Folgende Losung wurde gefunden:
Die Landesversicherungsanstalt stellt den Arbeitneh-
mern auf Wunsch eine neutrale Bescheinigung tber den
Beginn und das Ende der Kur aus. In einem Merkblatt
wird der Arbeitnehmer iber diese Moglichkeit ausdriick-

lich informiert.Durch dieses Verfahren wird den berechtigten

Interes-
sen der Arbeitnehmer auf Schutz ihrer Sozialdaten
gegeniiber ihrem Arbeitgeber Rechnung getragen.
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11.4 Methadon-SubstitutionSeit einiger Zeit besteht im Saarland fir
Drogensiichti-

ge unter Dbestimmten Voraussetzungen die Moglichkeit

der Behandlung mit dem Ersatzmittel "Methadon".Die Indikationen
zur Substitutionsbehandlung, die

Qualifikation der Arzte und die MaBnahmen widhrend der
Substitutionsbehandlung hat der Bundesausschull der

Arzte und Krankenkassen 1in Richtlinien im einzelnen
geregelt. Diese Richtlinien sehen u. a. vor, dab der

Arzt den Beginn und die Beendigung der Substitutions-
behandlung mit weiteren Angaben der kassendrztlichen
Vereinigung und der zustandigen Krankenkasse anzuzei-

gen hat. Diese Meldungen sollen der Vermeidung von
Mehrfachsubstitutionen, der Einhaltung der Hochstgren-

ze der Anzahl substituierter Patienten beim einzelnen

Arzt und der Sicherstellung der psychosozialen Begleit-
betreuung dienen.Diese Meldungen erfolgten ohne Beteiligung des
Patien-

ten. Ich habe die Befugnis der kassenadrztlichen Ver-

einigung und der Krankenkasse zur Erhebung dieser

Daten 1in Frage gestellt. Denn es handelt sich um Da-

ten, die der é&arztlichen Schweigepflicht unterliegen

und deshalb nicht ohne gesetzliche Grundlage oder die
Einwilligung des betreffenden Patienten weitergegeben

werden dirfen. Im 5. Buch des Sozialgesetzbuches, das

in einem eigenen Abschnitt regelt, welche Daten im

Rahmen der kassenarztlichen Versorgung vom Arzt an die
kassendrztlichen Vereinigungen und die Krankenkassen

weitergegeben werden dirfen, 1ist eine gesetzliche
Befugnis zur Ubermittlung der fraglichen Daten nicht
enthalten. Da auch die kassenarztliche Vereinigung

keine Rechtsgrundlage fir die Substitutionsmeldungen
angeben konnte, wurde unter meiner Beteiligung ein
Merkblatt mit einer Erlduterung der einzelnen Daten-
verarbeitungsvorgange und eine FEinverstandniserklarung
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zur Weiterleitung der Daten an die kassenadrztliche
Vereinigung und die zustandige Krankenkasse ent-
wickelt. Mittlerweile wurden auch die bundesweiten
Richtlinien um den Hinweis erganzt, daB die Dateniiber-
mittlungen der Einwilligung des Patienten bedirfen.

Das Formular einer Einwilligungserklarung ist Bestand-

teil der Richtlinien. 11.5 Abrechnungsvordrucke - Gefahr fir das
Arztgeheim-

nisWenn ein Arzt in einem Notfall t&tig wird oder die

Urlaubs- bzw. Krankheitsvertretung fiir einen anderen

Arzt wahrnimmt, hat er flir die Abrechnung seiner arzt-

lichen Leistungen gegeniiber Kassendrztlicher Vereini-

gung und Krankenkasse ein besonderes Abrechnungsformu-

lar zu verwenden. In dem Vordruck waren auch Angaben

zu machen, die fir den weiterbehandelnden Arzt wich-

tig, flir die Abrechnung allerdings nicht erforderlich

waren (z. B. Angaben 1Uber Befunde und durchgefiihrte
Therapie). Die routinisierte Durchbrechung des Arztge-
heimnisses war zu unterbinden.Der Vordruck wurde mittlerweile
geandert. In dem fir

die Abrechnung bestimmten Durchschlag sind bestimmte
Felder geschwédrzt, diese Felder konnen nur auf dem
Durchschlag ausgefiillt werden, der fir den weiterbe-
handelnden Arzt bestimmt ist.11.6 Sozialhilfe: Offenbarungspflicht
Uber die Einkom-

mensverhdltnisse des Schwiegersohns?Der Trédger der
Sozialhilfe kann seine Leistungen an
den Sozialhilfeempfanger in bestimmtem Umfang von den
unterhaltspflichtigen Personen (z.B. Kindern) zuriick-
verlangen. Die Unterhaltspflichtigen sind deshalb
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verpflichtet, dem Trdger der Sozialhilfe idber ihre
Einkommens- und Vermdgensverhaltnisse Auskunft zu
geben (§ 116 Abs. 1 BSHG). Auf dem entsprechenden
Fragebogen wurde allerdings nicht nur nach den Einkom-
mens- und Vermdgensverhdltnissen des Unterhaltspflich-
tigen, sondern auch nach den wirtschaftlichen Verhalt-
nissen des Ehegatten des Unterhaltspflichtigen (Schwie-
gersohn, Schwiegertochter) gefragt. Eine solche
Pflicht =zur Auskunftserteilung durch den nicht unter-
haltspflichtigen Ehegatten des Unterhaltspflichtigen
besteht jedoch nach dem eindeutigen Gesetzeswortlaut
nicht (§ 116 Abs. 1 BSHG). Das Bundesverwaltungsge-
richt (Urteil vom 21.1.1993 -5 C 22.90-) hat deshalb
entschieden, daB der Sozialhilfetrager nicht erméach-
tigt 1ist, Auskunft iUber die Einkommens- und Vermdgens-
verhédltnisse des nicht unterhaltspflichtigen Ehegatten
zu verlangen. Da Angaben tber die Einkommensverh&dltnis-
se des Ehegatten des Unterhaltspflichtigen sich auch
in der Weise auswirken koénnen, daBl die HOhe des zu
erstattenden Betrages gemindert wird, koénnen solche
Angaben auf freiwilliger Basis erhoben werden.Das Ministerium fur
Frauen, Arbeit, Gesundheit und

Soziales, mit dem ich die Problematik erdrtert habe,
teilt die Auffassung, daB die Einkommens- und Vermd-
gensverhdltnisse der selbst nicht unterhaltspflichti-
gen Ehegatten nur auf freiwilliger Basis erfragt wer-
den diirfen. Keine Ubereinstimmung bestand allerdings
anfangs in der Frage, in welcher Form die Betroffenen
auf die Freiwilligkeit ihrer Angaben hingewiesen wer-
den missen. Das Ministerium meinte zundchst, es sei
ausreichend, wenn die nicht unterhaltspflichtigen
Ehegatten Dbei Rickfragen hinsichtlich des Auskunftser-
suchens des Sozialamtes auf die Freiwilligkeit ihrer
Angaben hingewiesen werden. Ich habe dagegen die Auf-
fassung vertreten, daR bereits in dem Erhebungsformu-
lar schriftlich auf die Freiwilligkeit der fraglichen
Angaben hingewiesen werden muB. Das Ministerium hat
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sich mittlerweile meiner Auffassung angeschlossen und
die Ortlichen Trager der Sozialhilfe im Saarland gebe-
ten, den betreffenden Fragebogen mit einem Hinweis auf
die Freiwilligkeit der Angaben iber die Einkommens-
und Vermdgensverhadltnisse des nicht unterhaltspflichti-
gen Ehegatten zu versehen.1l1l.7 "Vorladung" des
Sozialhilfeempfangers per Post-

karteEin Petent hat sich dariber beschwert, daB
Einladung zu einer Vorsprache beim Sozialamt auf einer
Postkarte zugestellt worden ist. Als Absender war auf
der Postkarte das Sozialamt angegeben. Der Petent hat
sich dagegen verwahrt, daB auf diese Art und Weise der
Brieftrager Kenntnis davon erhdlt, daB er Kontakt zum
Sozialamt hat. Der Petent hat dariber hinaus darauf
hingewiesen, daB nicht auszuschlieben war, dabl auch
andere Mitbewohner Kenntnis von seiner sozialen Situa-

ihm die

tion erhielten.Die Beschwerde des Petenten ist berechtigt. Die

Absen-

derangabe "Sozialamt" auf einem an einen BlUrger adres-
sierten Schriftstiick stellt eine Verletzung des Sozial-
geheimnisses (§ 35 SGB 1I) dar. Nach dieser Vorschrift
hat Jjeder Anspruch darauf, dal Einzelangaben {iber
seine persodnlichen und sachlichen Verhdltnisse von den
Leistungstrdgern als Sozialgeheimnis gewahrt werden.
Dazu gehort, daB der Sozialleistungstrager alle geeig-
neten MaBnahmen ergreift, um zu verhindern, daB Dritte
Kenntnis davon erlangen, daB eine Person Kontakt zum
Sozialamt hat.
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11.8 Der Sozialleistungsberechtigte - primé&re Informa-

tionsquelle der SozialverwaltungEin Sozialhilfeempfé@nger hat

sich bei mir tUber die Art

der Datenbeschaffung durch das Sozialamt bei der Be-
arbeitung seines Sozialhilfeantrages beschwert. Das
Sozialamt hat zur Berechnung der Hauslasten die Ver-
brauchsdaten unmittelbar bei den Stadtwerken erfragt.
Der Petent meint, es habe ihm Gelegenheit gegeben
werden miissen, die Angaben selbst zu liefern. Auberdem
sei von dem Sozialamt =zur Ermittlung des Verkaufswer-
tes seines Einfamilienhauses ein Mitarbeiter des Bau-
amtes Dbeauftragt worden, ein Gutachten zu erstellen.
Dabei sei auch die HoOhe der Sozialhilfe mitgeteilt

worden. Durch die Angabe der Hohe der Sozialhilfe an das

amt hat das Sozialamt das Sozialgeheimnis (§ 35 Abs. 1
SGB I) verletzt. Eine Offenbarung personenbezogener
Daten an Dritte durch die Sozialleistungstrager ist
nur zulassig, soweit dies zur Erfiillung ihrer Aufgaben
erforderlich ist (§ 69 Abs. 1 Nr. 1 SGB X a. F.). Die
Angabe der Hohe der Sozialhilfe war fir den Zweck der
Erstellung eines Wertgutachtens unerheblich und damit
unzulédssig. Das Sozialamt hat seinen Fehler freimiitig

eingestanden.Nicht geklart werden konnte dagegen, ob das

dem Petenten vor seiner Anfrage bei den Stadtwerken
Gelegenheit gegeben hatte, die erforderlichen Unter-
lagen selbst vorzulegen. Der Fall gibt mir Gelegen-
heit, darauf hinzuweisen, daBl Sozialdaten grundsatz-
lich beim Betroffenen zu erheben sind (S 67 a Abs. 2
Satz 1 SGB X). Ohne Mitwirkung des Antragsstellers
dirfen Daten Dbei dritten Personen oder Stellen nur im
Ausnahmefall in den gesetzlich bestimmten Fallen (§ 67
a Abs. 2 Satz 2 SGB X) erhoben werden. Wer Sozialhilfe
beantragt, ist zur Mitwirkung verpflichtet und berech-

Bau-

Sozialamt
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tigt (§§ 60 ff. SGB 1I). Die Behdrde darf sich grund-
satzlich nicht Uber den Kopf des Betroffenen hinweg
die Daten beschaffen.11.9 Zusammenwirken wvon freier
Scheidungsberatung mit

der FamiliengerichtshilfeDurch eine Presseverdffentlichung
aufmerksam geworden,
habe ich mich mit der Problematik der gleichzeitigen
Wahrnehmung der Trennungs—- und Scheidungsberatung
einerseits und der Mitwirkung im familiengerichtlichen
Verfahren andererseits durch die o0ffentliche und freie
Jugendhilfe auseinandergesetzt. Nach dem Kinder- und
Jugendhilfegesetz (KJHG) hat die Jugendhilfe die Aufga-
be, Eltern in Fragen der Partnerschaft, Trennung und
Scheidung Beratung anzubieten. Im Falle der Trennung
oder Scheidung sollen Eltern bei der Entwicklung eines
einvernehmlichen Konzepts fir die Wahrnehmung der
elterlichen Sorge unterstiitzt werden, das als Grundla-
ge flir die richterliche Entscheidung iiber das Sorge-
recht nach der Trennung oder Scheidung dienen kann (§
17 Abs. 2 KJHG). Es handelt sich hier um ein Beratungs-
angebot der Jugendhilfe, das von den Beteiligten auf
freiwilliger Basis in Anspruch genommen werden kann. Das Jugendamt
hat daneben die Aufgabe, im Verfahren
vor dem Familiengericht mitzuwirken, um dem Gericht

die sachgerechte Entscheidung {tber die elterliche
Sorge und das Umgangsrecht zu ermdglichen (§ 50 KJHG) .Aus
datenschutzrechtlicher Sicht ergibt sich die

Problematik, eine Organisationsstruktur =zu finden, die
sicherstellt, dab Informationen, die die Betroffenen
im Rahmen der freiwilligen Trennungs- und Scheidungsbe-
ratung gegeben haben, ohne ihre Einwilligung nicht fir
Aufgaben der Familiengerichtshilfe verwandt werden.
Denn lediglich fir den Fall, daR das Jugendamt =zur
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Abwendung einer Gefahr fir das Wohl des Kindes oder
des Jugendlichen das Tatigwerden des Vormundschafts-
oder Familiengerichts fir erforderlich halt, ist eine
Offenbarung gegeniilber dem Gericht auch ohne Einwilli-
gung der betroffenen Eltern zuldssig (§ 65 Nr. 2 SGB
VIII). Fir nicht akzeptabel halte ich es, wenn beide Aufgaben
durch ein und dieselbe Person wahrgenommen werden.
Dies gilt zumindest dann, wenn die Scheidungsberatung
zu keinem Ergebnis fithrt. Denn ich halte es fiir kaum
vorstellbar, daBR in den Bericht an das Familien- oder
Vormundschaftsgericht keine Informationen Eingang
finden, die im Rahmen der freiwilligen Trennungs- und
Scheidungsberatung offenbart wurden.Eine institutionelle Trennung
zwischen Trennungs- und

Scheidungsberatung und Familiengerichtshilfe wéare aus
datenschutzrechtlicher Sicht zweifellos die sicherste
Losung. Ich raume allerdings ein, daB im Interesse der
Einheit des Beratungsprozesses dieser Konzeption nicht
unbedingt der Vorzug zu geben ist. Fir akzeptabel
halte ich die von einem Jugendhilfetrdger erarbeitete
Konzeption, wonach in dem Fall, dal die Scheidungsbera-
tung zu keinem Ergebnis fihrt, der Fall an einen ande-
ren Kollegen weitergegeben wird.Um das flir eine erfolgreiche
Beratung erforderliche

Vertrauensverhdltnis herzustellen, muR den betroffenen
Eltern zu Beginn der Beratung erklart werden, daB ohne
ihre Einwilligung grundsédtzlich keine Informationen
aus der Beratung an das Familien- oder Vormundschafts-
gericht weitergegeben werden. Sie missen ferner
dariber aufgeklart werden, daB im Interesse des Wohles
des Kindes in Ausnahmefédllen eine Weitergabe von Infor-
mationen auch ohne Einwilligung zuldssig ist. SchlieR-
lich sollte darauf hingewiesen werden, daB im Falle
der ergebnislosen Beratung der Bericht an das Familien--
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oder Vormundschaftsgericht durch einen anderen Mitar-
beiter erstattet wird. 11.10 Offenlegung des
Adoptionsverhadltnisses beim

KindergeldAdoptivkinder sind 1leiblichen Kindern

gleichgestellt.

Deshalb hat der Gesetzgeber das Adoptionsverhaltnis
gegen Ausforschung und Offenbarung besonders ge-
schiitzt, um die wvo6llige Integration des adoptierten
Kindes in die Familie zu gewdhrleisten. Behdrden,
Arbeitgebern oder anderen Stellen ist aus diesem Grund
die Frage nicht erlaubt, ob ein Kind ein leibliches

oder ein angenommenes ist.Mehrere Eltern haben sich gegen einen

Erklarungsvor-
druck der Zentralen Besoldungs- und Versorgungsstelle
Saar (ZBS) zur Uberpriifung des Kindergeldanspruchs

gewandt. Auf diesem Vordruck wurde die Beziehung eines
jeden Kindes zum Kindergeldberechtigten und zum Ehegat-
ten erfragt. ©Unter anderem war anzugeben, ob es sich
um ein Adoptivkind oder ein leibliches Kind handele.Das
des Innern hat in seiner Stellungnahme

darauf verwiesen, daBl das zustadndige Bundesministerium
den im gesamten Bundesgebiet verwendeten Vordruck
herausgegeben habe. Die beanstandeten Angaben seien
nur bei Adoptionen Volljédhriger und bei solchen nach
auslandischem Recht notwendig gewesen. Diese Einschran-
kung war aus dem Formular jedoch nicht zu erkennen.
Die Betroffenen haben in einer Vielzahl von Fallen die
Fragen, wie nach dem objektiven Erklarungswert des
Vordrucks verlangt, beantwortet und damit auch Angaben
Uber ein gegebenenfalls Dbestehendes Adoptionsverhalt-
nis gemacht. Wie das Ergebnis zeigt, steht der Vor-
druck nicht im Einklang mit dem gesetzlich verankerten
Schutz des Adoptionsverhdltnisses. Ich habe gefordert,

Ministerium
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daB die ZBS in diesen Fallen die Befragung in korrek-
ter Form wiederholt und das vorliegende ausgefiillte
Exemplar vernichtet. Das Ministerium des Innern hat
lediglich bereit

erklart, die ZBS anzuweisen, die entsprechenden Anga-
ben "zu lO0schen". Diese Anweisung ist dahin zu verste-
hen, daB die Angaben geschwarzt oder iiberklebt werden.
Diese nachtrédgliche Verdnderung ist unbefriedigend,
weil sie den RickschluB auf das Adoptionsverhaltnis

erlaubt.11.11 Sozialdatenschutz der Bediensteten eines Sozial-

sich

leistungstragersEine Mitarbeiterin des Landesamtes fiir

Versorgung und
Soziales hat Dbei diesem Amt einen Antrag auf Anerken-

nung als Schwerbehinderte gestellt. Der Antrag wurde
abgelehnt; gegen den ablehnenden Bescheid hat die
Petentin Widerspruch eingelegt. Sie hat sich bei mir

dariiber beschwert, daBR {iUber diesen Widerspruch ein
Abteilungsleiter des Landesamtes flir Versorgung und
Soziales entschieden hat. Dazu muR man wissen, daB die
Abteilungsleiter im Landesamt fir Soziales und Ver-
sorgung in die Vertretungsregelung des Amtsleiters
einbezogen sind und im Vertretungsfall vorbereitende
PersonalmaBnahmen zur Aufrechterhaltung des Dienst-
betriebes treffen kénnen. Die Petentin wollte nicht
akzeptieren, daB ein mit Personalangelegenheiten be-
faRter Mitarbeiter 1im Rahmen des Widerspruchsverfah-
rens Kenntnis von ihren gesundheitlichen Verhaltnissen
erlangt.Die Beschwerde der Petentin war berechtigt.
daten der Beschaftigten wund ihre Angehérigen dirfen
Personen, die Personalentscheidungen treffen oder
daran mitwirken konnen, weder zuganglich sein noch vom

Sozial-
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Zugriffsberechtigten weitergegeben werden (§ 35 Abs. 1
Satz 3 SGB I). Interessenkollisionen in der Person des
Vorgesetzten muB entgegengewirkt werden. Der Sozial-
datenschutz der Bediensteten muBl auch 1im Rahmen des
Dienstbetriebs eines Sozialleistungstradgers gewdhrlei-
stet sein.Mit dem Landesamt fir Soziales und Versorgung wurde
eine Losung fir das Problem gefunden: Die Amtsleitung
hat im einzelnen geregelt, welche Bediensteten flr die
Antragsbearbeitung ihrer Kollegen zustandig sind.
Dabei wurde darauf geachtet, daR kein Abteilungsleiter
in die Bearbeitung einbezogen ist. Die Akten der Be-
diensteten werden gesondert in einem verschlossenen
Stahlschrank aufbewahrt. Nur die mit der Sachbearbei-
tung betrauten Bediensteten verfiigen iber den entspre-
chenden Schliissel. Der fir die automatisierte Bearbei-
tung der Vorgadnge Amtsangehdriger zustandige Bedienste-
te besitzt eine eigene Kennung, so daBl den tbrigen
Mitarbeitern Zugriffe auf die automatisiert gespeicher-
ten Daten von Bediensteten nicht moéglich sind. 11.12 Behdrdenkatalog
zur Vereinfachung der Entschei-

dung 1iber die Weitergabe der Daten zur Gefahren-

abwehrDurch das am 18. Juni 1994 in Kraft getretene 2. Ge-
setz zur Anderung des Sozialgesetzbuches ist der Kreis
der Behorden, denen die Sozialbehdérde im Rahmen der
allgemeinen Amtshilfe personenbezogene Angaben Uber
Namen, Zeitpunkt und Ort der Geburt, derzeitige Adres-
se und Arbeitgeber ibermitteln darf, eingeschrankt
worden (§ 68 SGB X). Als Empféanger von Sozialdaten
kommen danach in Betracht: Polizeibehoérden, Staatsan-
waltschaften, Gerichte, Behdrden der Gefahrenabwehr,
Justizvollzugsanstalten sowie Institutionen, die einen
O0ffentlich-rechtlichen Anspruch von mindestens 1.000

118



DM geltend machen. Zur Vereinfachung der Entscheidung,
ob eine anfragende Stelle als "Behorde der Gefahrenab-
wehr" anzusehen ist, Dbeabsichtigt der Verband deut-
scher Rentenversicherungstrdger bundesweit ein Ver-
zeichnis dieser Behorden zu erstellen.Gegeniber der
Landesversicherungsanstalt habe ich die

Auffassung vertreten, dal die Erstellung eines solchen
Verzeichnisses nicht 1im Interesse des Datenschutzes
liegen durfte. Ich habe die Befirchtung, daB das Ver-
zeichnis der Behorden der Gefahrenabwehr einer Routini-
sierung des Vorgangs Vorschub leistet und Sozialdaten
an diese Behorden 1ibermittelt werden, ohne daB im
konkreten Einzelfall die Daten =zur Abwehr von Gefahren
bendétigt werden. Denn es gibt Behdrden, die sowohl
Aufgaben der Gefahrenabwehr als auch sonstige Aufgaben
wahrnehmen (z.B. Landratsamter und sonstige untere
Verwaltungsbehdrden). Sozialdaten konnen an diese
Behoérden aber nur insoweit mitgeteilt werden, als sie
diese zur Erfillung von Gefahrenabwehraufgaben benoti-
gen und kein Grund zur Annahme Dbesteht, dabk dadurch
schutzwliirdige Interessen des Betroffenen beeintrach-
tigt werden. Es 1ist also in jedem Einzelfall eine
Giterabwagung zu treffen.Ich hoffe im Interesse des
Datenschutzes, daB die

Erstellung des geplanten Verzeichnisses unterbleibt.
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12. Gesundheitl2?2.1l Krankenversicherungskarte (KVK), Wegbereiter

fiur
maschinenlesbare Patientenkarten?Mit dem

Gesundheitsstrukturgesetz 1st die Krankenver-
sicherungskarte eingefithrt worden, die spatestens bis
zum 1.1.1995 den Krankenschein ersetzen soll. Die KVK
ist ein Teil der im Gesundheitsreformgesetz und im
Gesundheitsstrukturgesetz vorgesehenen MaBnahmen, um
Transparenz des Leistungsgeschehens und Kostenbegren-
zung im Gesundheitswesen zu erreichen. Es handelt sich
um eine Speicher (Chip-)Karte, die nur dazu verwendet
werden darf, die Anspruchsberechtigung des Versicher-
ten gegeniiber den Kassen nachzuweisen und die automati-
sche Abrechnung unter Einsatz maschinenlesbarer Formu-
lare durchzufihren. Den Inhalt der Karte hat der Ge-
setzgeber genau vorgegeben (§ 291 SGB V); medizinische
Angaben dirfen auf ihr nicht gespeichert werden. Neben
den Identifikatoren des Versicherten ist vor allem die
Krankenversichertennummer als Sortierkriterium fir die
Automation bedeutsam. Die Angaben auf der KVK werden
mit Hilfe von Lesegerdten, die den Arzten von der
kassenarztlichen Vereinigung zur Verfiigung gestellt
werden, auf maschinenlesbare Formulare ibertragen. Auf
dem automatisierten Wege diirfen jedoch den Kassen im
weiteren Verlauf des Abrechnungsvorgangs keine versi-
chertenbezogene Daten zu Abrechnungszwecken zur Verfi-

gung gestellt werden (§ 295 Abs. 2 SGB V) .Die Karte enthalt

zusadtzliche Speicherbereiche, die

fir die gesetzlich vorgegebenen Datenarten nicht bend-
tigt und derzeit lediglich mit Uberschreibbaren Fill-
zeichen belegt sind. Hier wird deutlich, daB mit der
Einfihrung der KVK und der Zurverfigungstellung der
Lesegeradte fiir die Arzte eine Infrastruktur geschaffen
wurde, die weitgehende Mdglichkeiten der Speicherung
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und Verwendung von medizinischen Daten erdffnet. Das
technisch Machbare drangt nach gesetzlicher Umsetzung.Die KVK ist
eine "einfache" Speicherkarte, die keine
Sicherheitslogik enthdalt. Der Sicherheitsmechanismus
bewegt sich insgesamt auf einem Niveau, das zwar den
technischen Anforderungen des Abrechnungsverfahrens
geniigt. Bei der Benutzung dieser Speicherkarten wird
jedoch nicht einmal eine benutzeridentifizierende
Kennzahl (PIN) abgeprift. Gerade mit Ricksicht auf die
Gefahr des KartenmiBbrauchs kann diesem Aspekt bereits
derzeit Bedeutung zukommen. Ferner wird nicht geprift,

zu welchen Funktionen (Schreib-, Lesezugriff) das
Arztgerat berechtigt ist (Authentifizierung und Autori-
sierung) . Des weiteren ist eine Verschlisselung, die

fiir Chipkarten derzeit erst erprobt wird, nicht mog-
lich. Die durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) zertifizierten Arztlesegera-
te sind ebenfalls nicht dahin Uberprift, ob sie keinen
Schreibzugriff, sondern lediglich einen Lesezugriff
haben. Wichtig ist die Beschrankung auf den Lesezu-
griff aber gerade mit Ricksicht auf die lediglich mit
Fiullzeichen Dbelegten Speicherbereiche der KVK, die
etwa auch mit medizinischen Daten iiberschrieben werden
kénnten. Wegen dieser Sicherungsdefizite wird man den
Umfang der Datenspeicherung auf der KVK und die Zugrif-
fe durch Arzte und gesetzliche Krankenkassen im Auge
behalten miissen. Festzuhalten ist jedenfalls, daBk die
derzeit vorhandenen Sicherheitsmechanismen nicht aus-
reichen, wenn medizinische Daten auf der Chipkarte
gespeichert wiirden.Gerade weil die Krankenversicherungskarte einen
Ein-

stieg 1n die Verwendung eines neuen Kartentyps zur
Speicherung und Nutzung medizinischer Daten darstellt,
ist es notwendig, sich mit Chancen und Risiken dieser
Entwicklung auseinanderzusetzen. Die Speicherkapazitat
und die Verarbeitungsintelligenz der Chipkarten wird
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sich in absehbarer Zeit in einem AusmaB verbessern,
daR technisch gesehen auch die gesamte Krankengeschich-
te eines Patienten - ja sogar Rontgenbilder - abgespei-
chert werden konnen. Inzwischen zeichnen sich bereits
verschiedene Kartentypen ab, die unterschiedliche
Zielsetzungen verfolgen:- Notfallkarten, die z. B. Risikofaktoren
wie Aller-

gien, aktuelle Medikationen etwa Dbei Diabetikern

oder Impfungen auf schnellem und einfachem Wege

verfiigbar halten;- Karten fiir Dbesondere Patientengruppen =z.
B. zur

verbesserten Nachsorge Krebskranker und von Trans-

plantationspatienten; - Patientenkarten mit medizinischen
Informationen iber

die gesamte Krankengeschichte einschlieBlich Rontgen-—

aufnahmen und Medikationen zur generellen Verwendung

durch mit- oder nachbehandelnde Arzte;- Apothekerkarten
insbesondere zur Beratung bei Selbst-

medikation.Abgesehen von den verschiedenen, speziellen Zweckset-
zungen, vor allem zur Behandlung von Notfallpatienten,
sollen die verschiedenen Kartentypen die Kommunikation
zwischen den Arzten (z. B. Hausidrzten, Fachirzten,
Fachabteilungen eines Krankenhauses) verbessern und
die Kosten infolge von Mehrfachuntersuchungen mindern
helfen. Die praktischen Schwierigkeiten diirfen nicht
Ubersehen werden, die sich allein dadurch ergeben, daB
grbRere Transparenz fiir Arzte und Kassen nur erreicht
wird, wenn die Dokumentation standardisiert und struk-
turiert ist. In diesem Zusammenhang dirften sich noch
einige Probleme 1in der Diskussion wunter Fachleuten
ergeben.

122



Die Vorteile solcher Patientenkarten liegen zwar auf
der Hand. Mit ihrer Verwendung steigen Jjedoch die
Gefahren flur die Persdnlichkeitsrechte und das Arzt-
geheimnis, weil nicht nur die MiBbrauchsméglichkeiten
etwa bei Verlust, Diebstahl wund infolge unbefugten
Zugriffs wachsen. Der Datenschutz muB auch als das
verfassungsmalige Recht des einzelnen verstanden wer-—
den, lber den Umgang mit seinen Daten selbst so zu
verfiigen und bestimmen zu kdénnen, wie lber sein Eigen-
tum. Es gibt kaum andere Daten, die dem Betroffenen so
sehr zu eigen sind, wie Angaben iUber seine Gesundheit.
Deshalb muB er sicher sein, dal medizinische Daten,
die er flir bestimmte Zwecke anderen {iberlalt oder
vielleicht auch iberlassen muB, nur fir diese Zwecke
genutzt werden.Besitz, Inhalt und Nutzung einer solchen Karte
stehen

mit Ricksicht auf das Personlichkeitsrecht des Biirgers
- oder wie das Bundesverfassungsgericht es ausdrickt
im Hinblick auf sein "informationelles Selbstbestim-
mungsrecht" - in seiner freien Entscheidung.Fraglich ist zuné&chst,
ob die Freiwilligkeit der Ent-

scheidung fir oder gegen die Gesundheitskarte in der
Praxis stets gewadhrleistet ist. So kann ein faktischer
Zwang auf die Entscheidungsfreiheit des Betroffenen
ausgelbt werden, wenn ein Krankenversicherungsunter-
nehmen oder eine Krankenkasse mit der Einfithrung Vor-
teile oder Nachteile verbindet oder auch nur das Ver-
fahren der Abwicklung &dndert; z. B. den Schriftwechsel
erschwert oder den Zugang zu Leistungen Karteninhabern
erleichtert. Zur Freiwilligkeit gehort, daB mit der
Nichtteilnahme keine Nachteile verbunden sein dirfen.
Die schriftliche Einwilligung des Betroffenen nach
umfassender Aufklarung uUber Zweck, Inhalt und Verwen-
dung der Gesundheitskarte ist unabdingbar.
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Da aber damit gerechnet werden mul, daB aus dem Trend
hin zu groBen Informationssystemen ein Dbeinahe unaus-
weichlicher Druck fir die Patienten entsteht, muB der
Gesetzgeber im voraus die Rahmenbedingungen fiir die
Patientenkarten eindeutig festschreiben und die organi-
satorisch-technischen MafBnahmen der Datensicherung

festlegen.Gefahren fiir die Selbstbestimmung des Patienten er-

geben sich im {brigen allein schon daraus, daB Chip-
karten bisher nur mit technischen Hilfsmitteln gelesen
werden koénnen, die der Betroffene in der Regel nicht
besitzt. Er kann also regelmdalRig nicht kontrollieren,
daB der Aussteller der Karte und sein Arzt nur die mit
ihm vereinbarten Daten im Chip speichern, das Lesege-
rat auch wirklich alle gespeicherten Daten anzeigt und
die Karte keine oder nur eindeutig vereinbarte Ver-

arbeitungsprogramme entha&lt.Zu den Details, die im einzelnen noch

nicht voll lber-

sehen werden konnen, dirfte es Dbeispielsweise auch
gehoren, dal der Betroffene im Einzelfall frei und
ohne Benachteiligung entscheiden kann, ob er die Ge-
sundheitskarte vorzulegen bereit ist. Es 1ist seine
freie Entscheidung, welche Daten er wann, wem offen-
bart. Seinem Selbstbestimmungsrecht zufolge muR es ihm
moéglich sein, dartber =zu befinden, welche Informa-
tionen auf der Chipkarte jeweils den Benutzern zur
Kenntnis gelangen dirfen (Segmentierung des Zugriffs).
Der Patient muR bei einem Arztwechsel nicht den gesam-
ten Karteninhalt offenbaren miissen. So kann er Dbei-
spielsweise daran interessiert sein, daB der nachbe-
handelnde Arzt von der Dbisherigen Medikation nichts
erfahrt, weil er eine neue, von der Behandlung unbeein-
fluRte Diagnose und Therapie erreichen will. Hierzu
tragt vor allem auch die Entscheidungsfreiheit des
Betroffenen bei, selbst zu bestimmen, welche Daten
erfaBt, geandert oder geldscht werden.
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Eine ganz erhebliche Verschlechterung koénnte darin
liegen, daBl die Daten auf einer Gesundheitsdatenkarte,
die der Patient in eigener Verfiigung hat, nicht mehr
der &arztlichen Schweigepflicht unterliegen. Es ist
also nicht nur an MiBbrauchsgefahren durch Diebstahl
zu denken, sondern auch an zulédssige Beschlagnahme.
Eine Anpassung der gesetzlichen Vorschriften dirfte
unerl&Blich sein.Es geht hier nicht darum, die technische
Entwicklung

und ihre Vorteile flir die Menschen zu verhindern.
Vielmehr ist eine Giiterabwagung zwischen dem Daten-
schutz und der Qualitat der 4&rztlichen Versorgung
notwendig. Wenn der Gesetzgeber davon iberzeugt ist,
daR die Vorteile die stets moglichen Nachteile {Uber-
wiegen, kann er durch gesetzliche MaBnahmen den Trend
unterstiitzen. Voraussetzung ist Jjedoch, dabk die Posi-
tion des Betroffenen durch angemessenen Datenschutz
ausreichend gesichert ist. Eine fundierte Technikfol-
genabschatzung ist unerlaRlich.Die Datenschutzbeauftragten haben
anlaflich ihrer

Konferenz vom 9./10.3.1994 die als Anlage 10 Dbeige-
fligte EntschlieBung gefalt. 12.2 Defizite des Saarlandischen
ArztekammergesetzesDie Aufgaben der Arztekammer, die
Berufsausibung und

Weiterbildung der ihr angehdrenden Arzte sowie die
Berufsgerichtsbarkeit sind im Saarl&ndischen Arztekam-
mergesetz geregelt. Die Arztekammer verarbeitet perso-
nenbezogene Daten ihrer Mitglieder, also die Daten von
Arzten, Zahndrzten und Medizinialassistenten. Das
Arztekammergesetz weist hier ein Regelungsdefizit auf,
denn Umfang, Zweck und Voraussetzungen der Datenverar-
beitung sind im Gesetz nicht geregelt. Spatestens seit
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dem Urteil des Bundesverfassungsgerichts zum Volkszah-
lungsgesetz 1983 steht fest, daB Eingriffe in das
grundgesetzlich geschiitzte Recht auf informationelle
Selbstbestimmung nur auf der Grundlage einer bereichs-
spezifischen gesetzlichen Regelung zulé&dssig sind.Ich habe deshalb
das zustandige Ministerium aufgefor-
dert, das Arztekammergesetz zu ergdnzen:- Umfang und Zweck der
Verarbeitung personenbezogener
Daten Uber die Kammerangehdrigen missen fur die
Betroffenen transparent und klar festgelegt sein.
Zumindest in einer Satzung muB festgelegt werden,
welche Daten die Kammerangehdrigen angeben miissen,
unter welchen Voraussetzungen Daten an andere Stel-
len weitergegeben werden dirfen sowie wie lange die
Daten iber die Kammerangehdrigen gespeichert werden
dirfen.- Festgelegt werden muB, wie lange die Unterlagen iber
berufsgerichtliche Verfahren aufbewahrt werden dir-
fen.- Soweit personenbezogene Patientendaten verarbeitet
werden, miissen die Voraussetzungen im Gesetz klar
festgelegt werden, da die Patienten keine Kammerange-
horigen sind.Eine Reaktion des zustédndigen Ministeriums auf
meinen
VorstoB =zur Anderung und Ergidnzung des Arztekammerge-
setzes ist bisher leider nicht erfolgt. 12.3 Anderung der
Berufsordnung fir ArzteSchon im Jahre 1991 hat der
Bundesgerichtshof (Urteil
vom 11.12.1991, Az. VIII ZR 4/91) entschieden, dak die
Weitergabe der Patientenkartei Dbeim Verkauf einer
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Arztpraxis nur mit ausdriicklicher Zustimmung der ein-
zelnen Patienten zuldssig 1ist. Nach Auffassung des
Bundesgerichtshofes verletzt die Ubergabe der Kartei
ohne Einwilligung der Patienten deren "informationel-
les Selbstbestimmungsrecht”" und verstoBt gegen die
arztliche Schweigepflicht. Die Zustimmung der Patien-
ten misse in "eindeutiger und unmiBverstandlicher

Weise" eingeholt werden.In der Folgezeit wurden verschiedene

praktische Mog-

lichkeiten diskutiert, um den Anforderungen des Ur-
teils gerecht zu werden (z.B. Verbleib der Unterlagen
beim Verkiufer oder bei der Arztekammer; gesonderte
Verwahrung 1in einem Schrank, zu dem der Praxisiiberneh-
mer nur zusammen mit einem weiteren Praxismitarbeiter
Zugang hat, sogenanntes Zwei-Schlissel-Verfahren). Die
Arztekammer im Saarland beabsichtigte, in ihre Berufs-
ordnung eine Regelung aufzunehmen, wonach der tUberneh-
mende Arzt, dem bei einer Praxisaufgabe oder Praxis-
Ubergabe &arztliche Aufzeichnungen {Uber Patienten in
Obhut gegeben werden, diese Aufzeichnung unter Ver-
schluBl halten muB und sie nur mit Einwilligung des

Patienten einsehen oder weitergeben darf.Das Ministerium

Frauen, Arbeit, Gesundheit und
Soziales hat mich speziell zu dieser Frage anléaBlich
einer aufsichtsrechtlichen Uberpriifung der Berufsord-

nung beteiligt.Ich habe darauf hingewiesen, daB der &rztlichen

Schwei-

gepflicht nur dann Geniige getan wird, wenn die Patien-
tenunterlagen dem Praxisiibernehmer verschlossen tberge-
ben werden. Eine entsprechende Klarstellung in der

Berufsordnung habe ich empfohlen. Leider multe ich feststellen,

daB die Berufsordnung
entgegen der urspriinglichen Absicht der Arztekammer in
diesem Punkt unverandert geblieben ist.
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12.4 Pflegedienstprogramm MediCareEiner Informationsschrift muRte

ich entnehmen, daB die

Unikliniken im Rahmen eines Pilotprojekts die Software
"MediCare" zur EDV-Unterstiitzung der taglichen Sta-
tionsarbeit in der Inneren Medizin II erproben; das
Verfahren soll spater auf die gesamte Uniklinik ausge-
dehnt werden. Die Anwendung basiert auf einem Netzwerk
mit Rechner (Server), Personalcomputern in Stations-
zimmern und bei den Leistungserbringern wie z.B. Labor
und Radiologie. Eingesetzt werden tragbare Computer
ohne Tastatur, die mit Hilfe wvon Stifteingabe und
Handschrifterkennung (sogenannten Notepads) anstelle
von herkdémmlichen Krankenblattern unmittelbar am Kran-

kenbett bei der Visite bedient werden konnen.Auf dem Notepad

werden die Patientenstammdaten, die

Vitalwerte, die Aktivitdten des tadglichen Lebens, die
Pflege- wund Arztanamnese, die Leistungsanforderungen,
die Verordnungen und Befunde gespeichert. Bei Bedarf
werden die Daten zwischen Notepad und Serverrechner
mit Hilfe einer Dateniibertragung aktualisiert.Das
Pflegedienstprogramm MediCare soll schrittweise

die herkommliche Krankenakte vollstandig ersetzen. Als
Hauptvorteile der Unterstitzung des Pflegepersonals
durch die EDV werden genannt, die Reduzierung der
Schreibarbeiten auf ein Minimum, eine {ibersichtlichere
Gliederung der Krankenakten, eine schnellere und iber-
sichtlichere Befundpradsentation, eine erhebliche Ver-
einfachung bei der Pflegeanamnese, Pflegeplanung und
Pflegedokumentation, eine einfache, schnelle wund pa-
pierlose Erstellung von Leistungsanforderungen, eine
schnellere und vereinfachte Terminplanung und Termin-
kontrolle sowie eine Ubersichtlichere Darstellung
aller Stationsdaten. Man erhofft sich von dem Einsatz
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des Systems eine erhebliche Zeiteinsparung beziiglich

der pflegerisch-verwaltenden Tatigkeiten, so daB das
Pflegepersonal mehr Zeit flir die Patientenbetreuung

hat. So wichtig diese Ziele auch sind, muB darauf

geachtet werden, dal die Persdnlichkeitsrechte der

Patienten durch Einsatz dieses automatisierten Verfah-

rens mit seinen speziellen Risiken nicht auf der

Strecke bleiben.Ich habe eine Reihe von Verbesserungen im Bereich
der

organisatorisch-technischen MaBnahmen der Datensiche-

rung gefordert:- Der Rechner (Server) muB in einem besonders
gesicher-
ten Raum aufgestellt werden. Zutritt zu diesem Raum

dirfen lediglich berechtigte Personen haben. Der
Kreis dieser Personen muBl genau festgelegt und diese
missen auf ihre Verantwortung im Rahmen des Daten-

schutzes hingewiesen werden.- Die auf dem Notepad erfalten Daten
miussen verschlus-

selt werden.- Die PaBwortlange ist auf sechs Stellen zu
erweitern.

Ein Programmabbruch nach drei falschen PaBworteinga-

ben ist vorzusehen.- Der Zugang zum Betriebssystem iber Notepad
ist zu

sperren.- Die Systemkomponente zur Eintragung neuer Benutzer

mub auf dem Notepad geldscht werden; diese Funk-

tionen dirfen nur am Dbesonders geschiitzten Rechner

ausgefihrt werden.- Nach Absturz der MediCare-Software und
Neustart muB

die Benutzerkennung und das Pabwort neu abgefragt

werden.
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- Jedem Datensatz ist auBer der Kennung des angemelde-

ten Benutzers das Datum und die Uhrzeit der Eingaben

anzuhangen.Nicht befriedigend geregelt i1ist bisher die L&schung
der gespeicherten Patientendaten. Das Saarlandische
Krankenhausgesetz (S 29 Abs. 5 Satz 1) schreibt mit
gutem Grund vor, daBR Patientendaten, die im automati-
sierten Verfahren mit der Moglichkeit des Direktabru-
fes gespeichert sind, unmittelbar nach AbschluB der
Behandlung in MediCare =zu 16schen sind. Lediglich
Daten, die zur Auffindung archivierter Daten erforder-
lich sind, dirfen auskunftsfahig gespeichert bleiben.Die
Funktionstrennung war nicht in ausreichendem MaBe
gewdhrleistet, da Betriebssystemverwaltung und Anwen-
dungssystembetreuung in einer Hand liegen (zur Proble-
matik der Funktionstrennung vgl. auch Tz. 15.2.2).Die Verhandlungen
mit den Universitétskliniken zur
Umsetzung der von mir geforderten technisch-organisa-
torischen MaBnahmen der Datensicherung waren bei Redak-
tionsschluR noch nicht abgeschlossen.12.5 Studie zur Verbesserung
der KrankenhaushygieneIm Berichtszeitraum ist im gesamten
Bundesgebiet eine
Studie =zur Qualitatssicherung in der Krankenhaushygie-
ne angelaufen. Bei der Studie geht es darum, die Ursa-
chen von Krankenhausinfektionen zu erkennen und Grund-

lagen fir ihre Minimierung zu gewinnen.Aus den Krankenunterlagen
der Krankenhauspatienten
werden medizinische Daten in einen Erhebungsbogen

eingetragen, an das Klinikum Freiburg weitergeleitet,
dort automatisiert gespeichert und ausgewertet. Arzte
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der Hygiene-Institute der Freien Universitat Berlin
und der Universitédt Freiburg ibertragen die Daten aus
den Krankenunterlagen in die Erhebungsbdgen. Dieser
Vorgang ist datenschutzrechtlich als Ubermittlung
personenbezogener Daten und als Durchbrechung der
arztlichen Schweigepflicht =zu werten, da dabei nicht
mit der Behandlung und Versorgung der Patienten im
Krankenhaus beauftragte Dritte Kenntnis von personenbe-
zogenen und unter die drztliche Schweigepflicht fallen-
den Angaben erhalten. Das Saarlandische Krankenhausge-
setz 13Bt aber eine Ubermittlung von Patientendaten an
Personen und Stellen auRerhalb des Krankenhauses grund-
satzlich nur zu, wenn die Einwilligung der Patienten
eingeholt wird (§ 31 Abs. 2 SKHG). Die Projektleitung sah zunachst
erhebliche praktische

Schwierigkeiten. Man scheute nicht nur den Verwaltungs-
mehraufwand, sondern beflirchtete auch eine negative
Selektion durch Verweigerung der Einwilligung. SchlieR-
lich erarbeitete die Projektleitung eine Einwilligungs-
erklarung, in der die Patienten {iber das Ziel des
Forschungsvorhabens sowie Art und Umfang der Daten-
verarbeitung aufgeklart werden.Wie die Projektleitung mitteilt,
hat sich das Verfah-

ren der Einholung von schriftlichen Einwilligungserkla-
rungen bei Durchfihrung der Studie bewdhrt. Ich sehe
hierin einen Beweis, daB die Anforderungen des Gesetz-
gebers im Interesse der Transparenz der Informations-
verarbeitung und der freien Entscheidung des Betroffe-
nen nicht Uberhdéht und der Praktikabilitdt im Alltag
nicht entgegenstehen.
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12.6 Modellvorhaben =zur Prifung der Notwendigkeit der
KrankenhausbehandlungDie Krankenkassen miissen in

die Notwendig-

keit der Krankenhausaufnahmen durch den Medizinischen
Dienst der Krankenversicherung als Modellvorhaben pri-
fen lassen (S 275 a Abs. 1 SGB V). Die nadheren Modali-
tadten dieser Prifungen haben im Saarland die Saarlandi-
sche Krankenhausgesellschaft und die Krankenkassen im
Saarland ausgehandelt. Der Vertragsentwurf wurde mir
zur datenschutzrechtlichen Priufung vorgelegt. Einige
datenschutzrechtlichen Verbesserungen konnten erreicht

jedem Land

werden:- Der Vertrag sieht modellbegleitende Arbeitsgruppen

im Krankenhaus und auf Landesebene vor. Auf meine
Anregung hin wurde in den Vertragstext das Verbot
aufgenommen, in den Arbeitsgruppen Einzelfdlle in

personenbezogener Form zu erdrtern.- In den Vertrag wurde eine

Zweckbindungregelung aufge-
nommen, wonach im Zusammenhang mit dem Modellvorha-
ben bekanntgewordene personenbezogene Daten nur fir
Zwecke des Modellvorhabens genutzt werden dirfen. Es
wurde im Vertrag klargestellt, dal durch organisato-
risch-technische MaBnahmen sichergestellt werden
mull, daB auf personenbezogene Daten des Modellvor-
habens nur Bedienstete des Medizinischen Dienstes
Zugriff haben, die mit der Aufgabe formlich betraut

sind.- Falls der Medizinische Dienst Patienten untersuchen

muB, ist dies nur mit schriftlicher Einwilligung des
betreffenden Patienten zulé&dssig.In dem Vertrag ist
daB die beteiligten
Krankenhduser dem Medizinischen Dienst zum Zwecke der
Auswahl der =zu prifenden Falle eine Liste mit den

vorgesehen,
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Daten aller in dem Prifzeitraum aufgenommenen Patien-
ten =zur Verfigung stellen. Die Liste soll neben den
Personalien des Patienten Angaben zur sozialen Situa-
tion des Patienten (Altenheim, Pflegeheim, kein fester
Wohnsitz) enthalten. Da die fraglichen Angaben aber
nicht zu den Informationen gehdren, die der Patient
bei einer Krankenhausaufnahme zum Zwecke der Behand-
lung anzugeben verpflichtet ist, miBten diese Daten
speziell fiur die Durchfihrung des Modellvorhabens
erhoben werden. Dies halte ich nicht fir =zulassig.
Eine Befugnis flir den Medizinischen Dienst, zum Zwecke
der Durchfihrung des Modellvorhabens personenbezogene
Daten zusatzlich zu erheben, ist im Gesetz nicht vorge-

sehen. 12.7 Warnmeldungen bei KrankenhauswanderernSaarlandische

Krankenhduser informierten sich gegensei-

tig iUber Personen, bei denen die Kosteniibernahme durch
die Krankenkassen Schwierigkeiten bereitete. Ich habe
gemacht, daB ich dieses Verfahren

fir datenschutzrechtlich nicht zuld&ssig halte. Denn
eine entsprechende Befugnis fir diese Dateniibermittlun-
gen enthédlt das Saarlandische Krankenhausgesetz (§ 29

deutlich

Abs. 4) nicht.Abgesehen davon halte ich solche Warnmeldungen

fur

kein geeignetes Mittel, MiBbrauche zu verhindern, weil
eventuelle frilhere Betriigereien eine Ablehnung der
Krankenhausbehandlung nicht rechtfertigen, wenn spéater
tatsachlich einmal eine akute Behandlungsbedirftigkeit
besteht. AuBerdem steht der Eingriff in das informa-
tionelle Selbstbestimmungsrecht der Betroffenen, die
von der Speicherung nichts wissen und damit auch keine
Mbglichkeit der eventuellen Richtigstellung haben, in
keinem Verhaltnis zu dem gewlnschten Erfolg. Denn wie
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mir berichtet wurde, verlassen die Betroffenen das
Krankenhaus in der Regel schon wvor der eingehenden
arztlichen Untersuchung. Der Schaden, den solche Perso-
nen den Krankenhdusern zufigen, dirfte also allein
schon wegen der kurzen Aufenthaltsdauer nicht beson-
ders hoch zu veranschlagen sein. Hinzu kommt, daB die
Warnmeldungen Dbreit gestreut werden, ohne daB uUber-
haupt Anhaltspunkte dafiir bestehen, daR der Betreffen-
de diese Krankenhaduser aufsucht. 1Ich halte solche
Warnmeldungen deshalb fiir einen unverhadaltnismaRigen
Eingriff in das Persdnlichkeitsrecht des Betroffenen. Das
Ministerium teilt meine Auffassung, dal nach der
gegenwartigen Rechtslage das praktizierte Verfahren
der Warnmeldungen unzuldssig ist, will allerdings im
Rahmen einer spéadteren Novellierung des Saarlandischen
Krankenhausgesetzes eventuell eine entsprechende Befug-
nisnorm schaffen. 12.8 Die Todesbescheinigung und ihre Nutzung fir
wW1ls-—

senschaftliche ZweckeIn der Todesbescheinigung - auch
Leichenschauschein
oder Totenschein genannt - stellt der Arzt den Tod,

den Todeszeitraum, die Todesart und die Todesursache
fest. Die Bescheinigung wird nach der Beurkundung des
Sterbefalles vom Standesamt an das Gesundheitsamt zum
Zwecke der Bekampfung ibertragbarer Krankheiten weiter-
geleitet. Von dort gelangt sie zum Statistischen Lan-
desamt zur Erstellung der Todesursachenstatistik.
SchlieRlich wird sie Dbeim Gesundheitsamt aufbewahrt.
Néahere Regelungen zu der Todesbescheinigung sollen in
einem Friedhofsgesetz getroffen werden, =zu dem das
zustandige Ministerium einen Entwurf vorgelegt hat.Wegen der
Sensibilitdt der Angaben Uber die Todesart

und Todesursache (Unfall, Vergiftung, Suizid, Behand-
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lungsfehler) und die eventuelle Ursadchlichkeit frihe-
rer Krankheitszustdnde, die in den vertraulichen Teil
der Todesbescheinigung aufzunehmen sind, habe ich
darauf gedrungen, dal die Personen und Stellen ab-
schlieRend Dbenannt werden, denen die Bescheinigung
auszuhandigen ist und die Verantwortung fir die Weiter-
leitung an die =zustandigen o&ffentlichen Stellen 2zu
ibernehmen haben. Abschlielend festzulegen waren auch
die Personen, die Einsicht 1n den vertraulichen Teil
nehmen dirfen und die genaue Reihenfolge, 1in der die
verantwortlichen und berechtigten Angehdrigen die
Todesbescheinigung erhalten dirfen.Aus zahlreichen Eingaben in der
Vergangenheit ist mir

bekannt, daB eine erhebliche rechtliche Unsicherheit
dariber Dbesteht, ob und in welchem Umfange die Angaben
in der Todesbescheinigung fiir wissenschaftliche Zwecke
verwendet werden dirfen. So hat Dbeispielsweise im
letzten Jahr das Deutsche Krebsforschungszentrum in
Zusammenarbeit mit einem Institut flir Praventionsfor-
schung und Sozialmedizin fiir eine epidemiologische
Studie Angaben zur Todesursache zahlreicher friherer
GieRereiarbeiter erbeten. In einer anderen Studie des
Deutschen Krebsforschungszentrums sollte dber die
Todesursache von Arbeitnehmern in der Glasfaserindu-
strie Auskunft gegeben werden. Ich habe daher vorge-
schlagen, im Friedhofsgesetz Regelungen zur Nutzung
der Todesbescheinigung fiir wissenschaftliche Zwecke zu
treffen. Eine bereichsspezifische Regelung halte ich
insbesondere fiir notwendig, weil auch die schutzwirdi-
gen Belange der Hinterbliebenen tangiert sein koénnen.Dariber hinaus
habe ich Anfragen von Angehdrigen Ver-

storbener erhalten, die - etwa zur Klarung von Versi-
cherungsleistungen - Einsicht in die Todesbescheinigun-
gen nehmen wollten. Es sollte eine Regelung in das
Gesetz aufgenommen werden, dal AngehoOrigen, die ein
berechtigtes Interesse nachweisen, auf Antrag unent-
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geltlich Auskunft aus der Todesbescheinigung erteilt
oder eine Kopie zur Verfiigung gestellt wird.12.9 Anonymitat der
Pflichtberatung vor dem Schwanger-
schaftsabbruch und Wahrung des Sozialgeheimnisses
bei der KostenlibernahmelIn dem Urteil des

Bundesverfassungsgerichts zum Schwan-
gerschaftsabbruch vom 28. Mai 1993 hat das Gericht
festgestellt, daBR die schwangere Frau bei Inanspruch-
nahme der Beratung auf ihren Wunsch gegeniiber der sie
beratenden Person anonym bleiben kann. Gemeinsam mit dem
zustandigen Ministerium habe ich
Uberlegungen angestellt, wie diese Forderung des Bun-
desverfassungsgerichts in die Praxis umgesetzt werden
kann. Das Ergebnis wurde in einem Papier "Datenschutz-
rechtliche Hinweise 1im Zusammenhang mit der Beratung”
zusammengefalBt, das den einzelnen Beratungsstellen zur
Verfiigung gestellt wurde. Folgende Punkte aus diesem
Papier erscheinen mir besonders wichtig:- Die bei der
Beratungsstelle verbleibenden Beratungs-

bescheinigungen diirfen den Namen der Frau nicht

enthalten.- In dem von der Beratungsstelle iber die Beratung =zu
fertigenden Protokoll wird der Name der Frau eben-
falls nicht festgehalten. - Nach AbschluR der Beratung soll

eine andere Person
als diejenige, die die Beratung durchgefiithrt hat,
die namentliche Beratungsbescheinigung ausstellen.Bei aller
Ubereinstimmung im grundsdtzlichen habe ich
Kritik {ben miissen. Die Beratungsbescheinigung mub
stets von einer anderen Person ausgestellt werden.
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Dies 1ist 1in den Hinweisen nicht deutlich genug zum
Ausdruck gekommen. Mir ist zwar bewuBt, daBR diese
Forderung in Beratungenstellen mit geringem Personal-
bestand auf praktische Schwierigkeiten stoBt. Es miis-
sen jedoch alle Vorkehrungen getroffen werden, daB dem
Wunsch der Schwangeren gegeniber der/dem sie Beraten-
den anonym bleiben zu konnen, Rechnung getragen wird.
Ich habe deshalb vorgeschlagen, daB Beratungsstellen,
in denen den notwendigen organisatorischen MaRnahmen
nicht Rechnung getragen werden kann, die Frauen darauf
hingewiesen werden und ihnen anheim gestellt wird,
sich in einer groReren Beratungsstelle, die die Anony-
mitdt gewdhrleisten kann, beraten zu lassen.Bei Frauen, die
aufgrund ihrer Einkommens- und Vermo-

gensverhaltnisse nicht in der Lage sind, den Schwan-
gerschaftsabbruch zu Dbezahlen, {bernimmt das Land
diese Kosten. Zustandige Behorde ist das Landesamt fir
Soziales und Versorgung. Die Antragsformulare wurden auf meine
Anregung hin

Uiberarbeitet. Das Bundesverfassungsgericht hat flr
Leistungen der Sozialhilfe bei Schwangerschaftsabbruch
besondere Kriterien aufgestellt. So 1ist etwa ein Rick-
griff auf FamilienangehOrige nicht zuldssig. Bei der
Gestaltung der Formulare hat mich das zustdndige Mini-
sterium beteiligt. Eine =zentrale Frage bei der
datenschutzrechtlichen

Beurteilung von Fragebdgen ist, ob samtliche in dem
Antrag von dem Antragsteller verlangten Angaben zur
Aufgabenerfiillung der Behorde tatsachlich erforderlich
sind. Eine abschlieBende Prifung dieser Frage war mir
nicht mdglich, da Richtlinien des Ministeriums iber
die Voraussetzungen der Hilfegewdhrung im einzelnen
nicht existierten und bis heute nicht erlassen sind.
Der Hinweis des Ministeriums auf die entsprechende
Anwendung des Bundessozialhilfegesetzes macht solche
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Richtlinien nicht entbehrlich, da es gerade notwendig
gewesen ware, die Abweichungen von der normalen Sozial-
hilfegewahrung festzuhalten.Abgesehen von diesem Mangel konnte ich
erreichen, dab

der in dem urspringlichen Fragebogenentwurf vorgesehe-
ne Datenumfang erheblich reduziert wurde. So haben
eine Vielzahl wvon Fragen zu den persdnlichen Verhalt-
nissen und den Einkommensverhdltnissen der Antragstel-
lerin keinen Eingang in den Fragebogen gefunden. Ur-
springlich war auch vorgesehen, dal das Landesamt fur
Soziales und Versorgung beim Einwohnermeldeamt einen
Meldeauszug anfordern kann, um den Wohnort der Antrag-
stellerin zu Uberpriifen. Ich habe die Befiirchtung
geaubert, daB bei Anforderung solcher Melderegisteraus-
zige durch das Landesamt fir Soziales und Versorgung
es flr den =zustédndigen Sachbearbeiter beim Meldeamt
naheliegend ist, daR hier die Daten einer Frau angefor-
dert werden, die eine Abtreibung plant. Das Landesamt
fir Soziales und Versorgung verzichtete nach meiner
Intervention auf die Anforderung von Melderegisteraus-
ziigen.Im Berichtszeitraum habe ich auBerdem die Verfahrens-
weise bei der Kosteniilbernahme fir Schwangerschaftsab-
briche vor Ort iberpriift. Da es hier um die Verarbei-
tung auberst sensibler Daten geht, habe ich mein Haupt-
augenmerk darauf gerichtet, ob die Daten auch inner-
halb des Landesamtes fir Soziales und Versorgung vor
dem Zugriff Unbefugter geschiitzt sind. Positiv mdchte
ich vermerken, daB samtliche Schriftstiicke in diesem
Zusammenhang ungedffnet der zustadndigen Sachbearbeite-
rin vorgelegt werden. Den Beratungsstellen hat das
Landesamt Formularantrdge mit der genauen Adressierung
(zustandige Sachbearbeiterin) zur Verfliigung gestellt.Ein Punkt ist
mir allerdings aufgefallen, der aus
datenschutzrechtlicher Sicht dringend verbesserungsbe-
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dirftig ist. Neben dem eigentlichen Antrag ilbersenden
die Beratungsstellen einen sogenannten Kurzantrag mit
den Personalien der Antragtellerin per Telefax. Nach
Darstellung des Landesamtes fiir Soziales und Versor-
gung ist eine Kostenzusage nur moglich, wenn der An-
trag, zumindest 1in Kurzform, vor Durchfiithrung des
Abbruchs bei dem Amt eingegangen ist. Das Telefaxge-
rat, auf dem die Kurzantrdge eingehen, steht im Vor-
zimmer des Amtsleiters; die sensiblen Dokumente werden
in das offene Fach der zustadndigen Sachbearbeiterin
gelegt und dort einmal tédglich abgeholt. Bei dieser
Verfahrensweise scheint mir eine Kenntnisnahme durch
unzustandige Mitarbeiter nicht ausgeschlossen. Dem
Gebot zur Wahrung des Sozialgeheimnisses innerhalb des
Sozialleistungstragers (§ 35 Abs.l Satz 2 SGB I) kann
nur dadurch Rechnung getragen werden, daB ein weiteres
Telefaxgerat angeschafft und im Biro der zustandigen
Sachbearbeiterin aufgestellt wird. Angesichts der
Sensibilitat der Daten scheint mir diese Datensiche-
rungsmaBnahme nicht auber Verhdltnis zu den Anschaf-

fungskosten flir ein solches Gerdt zu stehen.Fir nicht erforderlich

halte ich es, daB eine Kopie

des Personalausweises bei den Akten vorgehalten wird.
Denn der Personalausweis enthdlt neben dem Lichtbild
weitere Daten, die flir die Antragsbearbeitung nicht
erforderlich sind. Ich habe daher gefordert, dabl die
Kopie des Personalausweises vernichtet wird, wenn sich
das Landesamt davon iiberzeugt hat, dal die Antragstel-
lerin ihren Wohnsitz im Saarland hat. Auch bei persdon-
lich wvorsprechenden Antragstellerinnen begnigt sich
das Landesamt mit einer Vorlage des Personalausweises
und dem Vermerk in den Akten, daR der Personalausweis
vorgelegen habe. SchlieRlich habe ich eine sicherere
Unterbringung der Unterlagen in einem Stahlschrank und
die Festlegung von Aufbewahrungsfristen fir die Akten
verlangt.
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13. Schulen und Hochschulenl3.1l Professoren auf dem PriufstandDurch

Presseverdffentlichungen habe ich erfahren, daR

der ASTA (Allgemeiner StudierendenausschuBl) der Univer-
sitdt des Saarlandes eine Fragebogenaktion zum Thema
Qualitat der Lehre plant. Mehrere tausend Studenten
sollten Didaktik, Betreuung und Rahmenbedingungen der
Vorlesung bewerten. So wurde Dbeispielsweise gefragt,
wie oft sich der Dozent/ die Dozentin vertreten lasse,
ob die Lehrveranstaltung sorgfaltig vorbereitet sei,
ob sich der Dozent/ die Dozentin klar, verstandlich
und préadzise ausdriicke, ob er/sie offen sei fir Kritik
oder Verbesserungsvorschldge. Zusatzlich konnten noch
eigene Anregungen und Kommentare zur Vorlesung abgege-
ben werden. Die Ergebnisse der Befragung - ausgenommen
etwaige unsachliche oder beleidigende AuRerungen von
Studierenden - sollten in der ASTA-Zeitschrift verdof-

fentlicht werden. Mit der Beurteilung von Lehrveranstaltungen

entstehen

Informationen, die den Dozenten =zugeordnet werden
kénnen; es handelt sich folglich um personenbezogene
Daten. Jedermann hat einen Anspruch auf Schutz gegen
die "unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner persdnlichen Daten" (BVerfGE 65,1
ff, 43). Insbesondere kann das Verfigungsrecht iber
die Darstellung der eigenen Person berihrt sein. Nicht
zuletzt ist das wissenschaftliche Personal einem fakti-
schen Zwang ausgesetzt, weil es sich einer Befragung
durch die Studenten kaum entziehen kann. Beschréankun-
gen durch zwangsweise Informationsverarbeitung bediir-
fen jedoch einer verfassungsmé&Bigen gesetzlichen Grund-
lage, aus der sich die Voraussetzungen und der Umfang
der Beschrankung klar ergeben (BVerfGE a.a.O. 44).
Mangels einer speziellen gesetzlichen Ermachtigung fir
eine solche Befragung war die Einwilligung der Dozen-
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ten erforderlich. TIhre Verbindlichkeit setzt aller-
dings voraus, daB die Bedingungen der Befragung und
Auswertung sowie die sonstigen Kautelen klar und ver-
bindlich festgelegt und die Betroffenen umfassend -
etwa in einem Merkblatt - 1{ber die Verfahrensweise
unterrichtet wurden. Die Betroffenen miissen wissen,
daR sie 1ihre Einwilligung mit Wirkung fir die Zukunft
widerrufen konnen (§ 4 SDSG). Der ASTA beabsichtigte,
den Dozenten das Ergebnis des sie betreffenden Umfrage-
teils zuzuleiten. Diese Information sollte so rechtzei-
tig erfolgen, daB die Dozenten noch vor der Verdffent-
lichung wvon ihrem Widerrufsrecht Gebrauch machen kon-

nen. Die Erhebungsbdgen waren Dbeim ASTA unter VerschluB zu

halten und spatestens einen Monat nach Veroffentli-

chung des Umfrageergebnisses zu vernichten.Engegen einer

Pressedarstellung (Saarbriicker Zeitung

vom 15.09.1994) habe ich nicht gefordert, daB die
Erhebung nicht namensbezogen durchgefihrt werden dir-
fe. Die Unterdrickung des Namens macht keinen Sinn,
wenn die Durchfiihrung der Befragung nur unter der
Voraussetzung zuldssig sein soll, dal die Dbetroffenen
Dozenten ihre Einwilligung geben. Transparenz des
Verfahrens flir die Betroffenen hat auch zur Folge, dal
die Bewertungsergebnisse den Betroffenen =zugeordnet

werden kdénnen.13.2 LehrerbarometerSchiiler eines Saarbriicker

Gymnasiums hatten in einer

Befragung die Lehrer ihrer Schule mit Werten von eins
bis zehn benotet und das Ergebnis in einer aus Anlab
des Abiturs erscheinenden "Abi-Zeitung" verbreitet.
Die Saarbriicker Zeitung hat dies aufgegriffen und die
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ersten finfundzwanzig Lehrer der "Beliebheitsskala"
mit Namen, Platzziffern und Noten veroffentlicht. Die
presserechtlichen Fragen, die im Hinblick auf den
Zeitungsbericht auftreten, miissen hier auber Betracht
bleiben, da die Medien nicht in den Anwendungsbereich

der Datenschutzgesetze fallen (§ 41 BDSG). Wie die Befragung im

einzelnen durchgefithrt wurde und

welche Kriterien zugrunde gelegt wurden, ist nicht
bekannt geworden. Es sollen allerdings nicht nur die
Beliebtheit des Lehrers, sondern auch andere MaBstabe
- wie péadagogisches Engagement, Fachkompetenz und
Einsatzbereitschaft - in die Befragung einbezogen und
zu einer Gesamtbewertung zusammengefaBt worden sein.
Eine gewisse Seriositat der Befragung konnte sich dem
AuBenstehenden sogar aufdrangen, weil die einzelnen
Noten in der Skala Dbis auf zwei Stellen hinter dem

Komma errechnet waren.Die Lehrer hatten - 1im Gegensatz

oben darge-

stellten Aktion bei der Universitat - keine Chance,
die Rahmenbedingungen der Befragung und die Grundlagen
der Bewertung kennenzulernen, um dann selbst entschei-
den zu konnen, ob sie in die Befragung einbezogen
werden wollen (Einwilligungsldsung). Persdnlichkeits-
rechte der betroffenen Lehrer sind insofern tangiert,
als ihre personenbezogenen Daten verarbeitet und ver-
6ffentlicht wurden. Die Betroffenen konnten sich die-
ser Erhebung und Bewertung nicht entziehen; sie hatte
deshalb Zwangscharakter. Angesichts der Verbreitung
des Umfrageergebnisses, wie auch immer es zustande
gekommen ist, fallt es schwer, dem Vorgang Harmlosig-

zu der

keit zu bescheinigen.Lehrer, Schiiler und Erziehungsberechtigten

gestalten
das "Leben der Schule" gemeinsam (§ 17 Abs. 1 Schul-
ordnungsgesetz). Jeder Schiler ist verpflichtet, "die
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Regeln des Zusammenlebens in der Schule einzuhalten"
(S 30 Abs. 4 SchoG). Im Konsens den Ausweg zu finden,
missen sich alle Beteiligten Dbemiihen. Dies setzt Ver-
fahrenstransparenz, fiir die die Schiiller zu sorgen
haben, voraus. Den Lehrern f&llt der p&adagogische
Auftrag zu, Verstandnis Dbei den Schiilern fir Toleranz
und FairneBl zu wecken. 13.3 Datenschutzprifung im

BerufsbildungszentrumIn das Schulordnungsgesetz sind bei einer

Novellierung

vor einigen Jahren (vgl. 5. TB Tz. 6.1) Vorschriften
Uber die Verarbeitung von Daten der Schiiler und Erzie-
hungsberechtigten eingefiigt worden. N&here Regelungen
trifft die Verordnung vom 03.11.1986 (Amtsblatt Seite
990), der mehrere Anlagen beigefligt sind, die den
héchstzuldssigen Inhalt von Datentragern (Schilerkar-
tei, Klassenbuch usw.) festlegen. Das von ca. 1.500
Schiilern besuchte technisch-gewerbliche Berufsbildungs-

zentrum wurde Uberprift.Konventionelle Datenverarbeitungln

Klassenblichern waren auch die Zeugnisnoten
vermerkt, obwohl diese Daten nach der Verordnung nur
in einer besonderen Zeugnisnoteniibersicht erfalt wer-
den dirfen. Die Karteikarten der ehemaligen Schiiler
wurden nicht - wie in der o.a. Verordnung vorgeschrie-
ben - getrennt von den akuellen Karten, sondern im
gleichen Karteischrank aufbewahrt. Die Informationen
Uiber ehemalige Schiller werden weniger haufig benotigt;
sie sollten insbesondere durch gesonderte Aufbewahrung
dem Zugriff im normalen, t&dglichen Verwaltungsablauf
entzogen werden. Die in der Verordnung festgelegten
Aufbewahrungsfri-

sten waren bei einigen Unterlagen weit Uberschritten.
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Prifungsakten, Prufungsarbeiten und Klassenbiicher sind
finf Jahre nach Entlassung des Schuljahrgangs zu ver-
nichten - soweit die Unterlagen nach einem entsprechen-
den Anbieten nicht durch das zustédndige Archiv ibernom-
men werden. Da Aussonderungen bisher nicht stattgefun-
den haben, waren die Vorgange seit Bestehen der jewei-
ligen Schulform, teilweise seit 1946, vorhanden. Das
Bildungsministerium verweist darauf, dabk die Verord-
nung nur eine Kann-Vorschrift und keine Verpflichtung
zur Vernichtung enthalt. Dennoch will das Ministerium
"anregen, daBR die Schule davon im Sinne einer regel-
maBigen Aktenpflege auch Gebrauch macht und ihr
Schriftgut nach Fristablauf - soweit keine Archivilber-
nahme erfolgt - tatsachlich der Vernichtung zufihrt".
Die Kann-Vorschrift steht im Widerspruch zur hoher-
rangigen Norm des Saarlandischen Datenschutzgesetzes
(§ 19 SDSG), nach der Daten zu ldéschen sind, wenn ihre
Kenntnis fir die speichernde Stelle zur Aufgabenerfil-

lung nicht mehr erforderlich ist.PC-EinsatzDer Schultréager

(Stadtverband Saarbricken) hat dem

Schulzentrum einen PC und ein Schulverwaltungsprogramm
zur Verfiigung gestellt, damit die Daten der Schiiler,
Erziehungsberechtigten und Lehrer automatisiert verar-
beitet werden kénnen. Das automatisierte Verfahren war
weder von der datenverarbeitenden Stelle schriftlich
freigegeben (§ 8 SDSG) noch waren technische und orga-

nisatorische DatensicherungsmalRnahmen getroffen, um
den beim PC-Einsatz entstehenden, Dbereits wvielfach
beschriebenen Risiken zu begegnen (vgl. 10. TB Tz. 4).

AuBerdem war ein Erlal des Bildungsministeriums aus
dem Jahre 1988, der wunter anderem die Verwendung einer
geeigneten Datensicherungssoftware vorschreibt, nicht
beachtet worden. Auch Dbeim Einsatz eines PC in der
Schule 1ist ein MindestmaB an Funktionstrennung zu
verwirklichen. So sind Betriebssystem, die Datensiche-
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rungssoftware und die freigegebenen Anwendungen von

einem Systemverwalter zu installieren und zu betreuen,

der nicht gleichzeitig Anwender sein darf. Das Ministerium hat sich
zwischenzeitlich Dbereit er-

klart, die Freigabe des Verfahrens, das in mehreren

beruflichen Schulen eingesetzt werden soll, in die

Wege zu leiten und dazu auch eine Dienstanweisung zu
erlassen.Personalnebenakten der LehrerDie Schulleitung fihrt {ber
jeden Lehrer eine Personal-

nebenakte. In diesen zum Teil Jahrzehntealten und
deshalb haufig recht umfangreichen Vorgangen sind
insbesondere abgeheftet: Personalbogen mit PaBfoto,

Kopien der beamtenrechtlichen Entscheidungen des Mini-
steriums wie Einstellung, Ernennungen, Befdrderungen,
Genehmigungen nebenamtlichen Unterrichts, Dienstreise-

genehmigungen; Bewerbungsschreiben, Lehrproben mit
Beurteilung bei Stellenausschreibungen; Berichte iber
Unterrichtsbesuche des Schulleiters einschlieRlich

Unterrichtsvorbereitung; Jubildumsmitteilungen, Antra-
ge auf Dienstbefreiung. Die Akten werden bis zum Aus-
scheiden des Lehrers aus dem Dienst aufbewahrt und
dann vernichtet. Beil Versetzungen werden die Unterla-
gen an die dann zustandige Schule weitergeleitet. Personalnebenakten
dienen nicht wie die - im Ministe-

rium gefilthrte - Personal (haupt)akten der Dokumentation
aller das Dienstverhaltnis betreffenden Vorgange. Sie
dirfen nur solche Unterlagen enthalten, deren Kenntnis
zur rechtmédBigen Aufgabenerfiillung der Schule erforder-
lich ist (vgl. § 56 Abs. 2 Satz 3 BRRG). Personalneben-
akten dirfen daher kein Spiegelbild der eigentlichen
Personalakte sein; ihr Inhalt muB sich darauf beschran-
ken, was zur Wahrnehmung von Vorgesetztenfunktionen
unerlaBlich ist. Der Erforderlichkeitsgrundsatz gebie-
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tet es zudem, dal - im Gegensatz zur Personalakte -
Unterlagen, die "vor Ort" nicht mehr bendtigt werden,
etwa weil sie lberholt sind, ausgesondert und vernich-
tet werden. Nur so kann gewdhrleistet werden, dab
Vorgange, die aus der Personalakte zu entfernen sind
(z.B. Hinweise auf Disziplinarverfahren oder unbegrin-
dete Beschwerden) nicht noch in der Personalnebenakte
vorgehalten werden. Der Personalbogen ist standig zu
aktualisieren und in seinem Umfang auf die tatsachlich
notwendigen Angaben zu reduzieren. Um eine einheitliche
Personalnebenakten in

den Schulen sicherzustellen, sollte das Bildungsmini-
sterium den erforderlichen 1Inhalt der Akte und die
Aussonderung nicht mehr Dbendtigter Unterlagen durch
Erlal festlegen. Das Ministerium hat zugesagt, hierzu
eine schulformiibergreifende Regelung =zu treffen. Ein

Fihrung der

Entwurf liegt bisher noch nicht vor. 13.4 Dateniibermittlung an

Berufsforderungsdienst der

BundeswehrkEin Soldat, dessen Fachausbildung durch
Bundeswehr
gefordert wird, muBte feststellen, dal sich der Berufs-
forderungsdienst ohne sein Wissen bei der Schule iber
seine Leistungen erkundigte und diese Auskiinfte auch
erhielt. Meine Nachfrage bei der Fachschule ergab, daB
der Berufsforderungsdienst in solchen Fallen Formblat-
ter iUbersendet, in denen anzukreuzen ist, ob der Schul-
besuch regelmaBig erfolgt, ob die Leistungen zufrieden-
stellend sind und ob die Erreichung des Ausbildungs-
ziels gewahrleistet oder gefdhrdet ist. Es soll nicht
werden, daBl solche Angaben
zur Uberpriifung der Leistung bendétigt werden. Sie
dirfen jedoch nicht {Uber den Kopf des Betroffenen
hinweg unmittelbar bei der Ausbildungsstatte erfragt

die

bezweifelt
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werden. Personenbezogene Daten sind grundséatzlich beim
Betroffenen, mit seiner Kenntnis zu erheben (§ 12 Abs.
1 SDSG, § 13 Abs. 2 BDSG). Es war ein wichtiges An-
liegen des Bundesverfassungsgerichts in seinem Urteil
zum Volkszadhlungsgesetz, daBl der Birger wissen soll,
wer was wann lber ihn an Daten sammelt, speichert und
verarbeitet. Der Auszubildende kann als mindiger Bir-
ger ohne weiteres selbst durch Vorlage von Schulbe-
scheinigungen dem Berufsfdrderungsdienst die notwendi-
gen Nachweise liefern. Er kann dann auch reagieren, in
dem er zum Beispiel seine Anstrengungen verstarkt,
oder darlegt, aus welchen Grinden die Leistungen unzu-

reichend sind. Ich habe in der Angelegenheit Kontakt mit dem

Bundes-

beauftragten flir den Datenschutz aufgenommen, weil
dieser fiir die Datenschutzkontrolle bei der Bundeswehr
zustandig ist. Das Bundesverteidigungsministerium hat
daraufhin den Fall zum AnlaR genommen, die =zustandigen
Stellen seines Geschaftsbereichs nochmals darauf hinzu-
weisen, daB die Betroffenen verpflichtet seien, selbst

die erforderlichen Nachweise beizubringen. Meine spatere Riickfrage

bei der Fachschule hat jedoch

ergeben, dab sich an der Verfahrensweise des Berufsfor-
derungsdienstes bisher nichts gedndert hat. Es scheint
nicht einfach 2zu sein, eine eingefahrene Verwaltungs-
praxis zu andern. Die Schule Dbeantwortet allerdings
die Anfragen nicht mehr.13.5 Einsatz von Tonbandgerédten

bei

PrifungenBeim miindlichen Teil der Heilpraktikeriberprifung,

das Gesundheitsamt Saarbricken =zentral fir das Saar-
land durchfithrt, werden die Fragen der Prifer und die
Antworten des Priiflings zu Protokollzwecken mit einem
Tonbandgerat aufgezeichnet. Der Prifling wird dariber

die
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unterrichtet. Die Aufzeichnung wird im Falle des Wider-
spruchs gegen den Ablehnungsbescheid der zustandigen
Behdrde zur Fertigung einer Niederschrift verwendet.
Tonbandaufzeichnungen stellen einen Eingriff in die
Personlichkeitsrechte dar, die ohne gesetzliche Grund-
lage nicht zuladssig sind. Mangels solcher bereichsspe-
zifischen Regelungen sind solche Aufzeichnungen nicht
zuldssig.Aber auch im idbrigen begegnet die Informationsbeschaf-
fung mit Hilfe technischer Mittel aus AnlaR einer
Prifung schwerwiegenden Bedenken. An die Protokollierung und
Begrundung von Prufungsent-

scheidungen sind nach neuerer Rechtsprechung des Bun-
desverfassungsgerichts hohere Anforderungen zu stellen
als bisher. Dies bedeutet jedoch nicht, daB die Proto-
kollierungen lickenlos und 1in allen Einzelheiten er-
folgen miissen. Unzureichende Protokollierungen koénnen
allenfalls Beweisnachteile im Falle einer Prifungs-
anfechtung bringen. Diese sind jedoch angesichts der
Nachteile, die dem Prifling durch ein Tonbandmit-
schnitt entstehen, hinzunehmen. Das BewuBtsein, daBk
alle AuBerungen festgehalten werden, ist geeignet,
psychologische Hemmnisse aufzubauen, die =zu einem
schlechteren Prifungsergebnis fihren konnen. Tonband-
aufzeichnungen haben flir das Verhalten der Betroffenen
erhebliche Wirkungen, weil sie Jjede Nuance der Rede,
einschlieRlich der rhetorischen Fehlleistungen, der
sprachlichen Unzuladnglichkeiten und der Gemiitsbewegun-
gen des Redners, dauerhaft und stédndig reproduzierbar
konservieren.Dariiber hinaus ist die Speicherung der Artikulations-
fahigkeit, des Sprachverhaltens und etwa der Wortwahl
bei der Prifung, bei der es um die Abfrage von Wissen
und Kenntnisse geht, nicht erforderlich. Gerade bei
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einer Heilpraktikerpriifung, die nur feststellen soll,
ob vom Prifling eine Gefahr fir die Volksgesundheit
ausgehen koénnte, gehodrt die Beurteilung des personli-
chen Auftretens und der Sprachgewandheit nicht zur
Aufgabe der Priifer.Keine Losung wirde es darstellen,
ausdruckliche

Einwilligung der Priflinge einzuholen. Von einer wirk-
lichen Freiwilligkeit kann keine Rede sein. Es ent-
spricht der Lebenserfahrung, daB sich viele Kandidaten
bei ihrer Entscheidung von der Sorge leiten lassen,
die Nichteinwilligung kénnte das Priufungsergebnis
negativ beeinflussen.

die
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14. Offentlicher Dienstl4.l Personalaktenrecht Das am
in Kraft getretene Beamtenrechts-

rahmengesetz hat mit der Neuordnung des Personalakten-
rechts wichtige, bereichsspezifische, datenschutzrecht-
liche Regelungen getroffen (vgl. 14. TB Tz. 8.2.3).
Inzwischen hat Dbereits die Mehrzahl der Bundeslander
diese rahmenrechtlichen Bestimmungen in Landesrecht
umgesetzt; in anderen Landern sind Gesetzentwiirfe in
den parlamentarischen Beratungen. Im Saarland liegt
ein Referentenentwurf vor. Der Entwurf folgt im wesent-
lichen den bundesrechtlichen Vorgaben. 1Ich habe in
meiner Stellungnahme Vorschlédge unterbreitet, die
geeignet sind, 1im Interesse des Datenschutzes den
durch das Rahmengesetz gegebenen Spielraum starker zu
nutzen. 14.2 BeihilfeNeue rechtliche SituationDie
Beihilfebearbeitung Dbleibt ein Dauerthema in der
Datenschutzdiskussion. Dies ist nicht verwunderlich,
erhalt doch der Dienstherr durch die bei der Beihilfe-
stelle vorzulegenden Rechnungen fur Arztbehandlung,
Arzneimittel, medizinische Hilfsmittel, psychotherapeu-
tische Behandlung Kenntnis von Krankheitsdaten, die
bei sonstigen Arbeitnehmern nicht dem Arbeitgeber,
sondern nur der Krankenkasse bekannt werden. Das zum
in Kraft getretene Beamtenrechts-

rahmengesetz bekraftigt die seit Jahren vertretene
Forderung nach Abschottung der Beihilfestelle, um
Interesenkollisionen zum Nachteil des Bediensteten in
den Personalverwaltungen auszuschlieBen. Zusa&tzlich zu

01.01.1993

01.01.1993
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der in der Beihilfeverordnung festgelegten Zweckbin-
dung der Beihilfedaten, soll die Beihilfe in einer von
der lbrigen Personalverwaltung getrennten Organisa-
tionseinheit bearbeitet werden (S 56 a BRRG). Nur Be-
schaftigte dieser Organisationseinheit dirfen Zugang
zu Beihilfevorgangen erhalten. Die traditionelle Bear-
beitung der Beihilfe in Personalabteilungen, -refera-

ten oder -dmtern wird daher aufgegeben werden miissen. Ubertragung

der BeihilfebearbeitungDa vor allem kleinere Verwaltungen

Schwierigkeiten

haben, die gesetzlich geforderte Abschottung der Bei-
hilfe zu gewdhrleisten, sollte die Moéglichkeit einge-
raumt werden, die Bearbeitung an eine andere offent-
liche Stelle abzugeben. Die Ruhegehaltskasse des Saar-
landes ware bereit, diese Aufgabe zu {Ubernehmen. Das
Ministerium des Innern lehnt es aus grundsatzlichen
Erwdgungen des Beamtenrechts ab, daB der Dienstherr
derartige Aufgaben an eine andere Jjuristische Person
des Offentlichen Rechts mit flir ihn befreiender Wir-
kung ibertragt. Keine ministeriellen Bedenken beste-
hen, wenn die andere Offentliche Stelle 1lediglich die
Berechnung durchfihrt. Wenn jedoch bei der Beihilfebe-
rechnung aulRer Haus die Sachentscheidung im Organisa-
tionsbereich des Dienstherrn ohne ausreichende Abschot-
tung verbleibt, ist aus der Sicht des Datenschutzes
keine Verbesserung zu erkennen. In anderen Bundeslan-
dern sind beamtenrechtliche Bedenken, die einer daten-
schutzfreundlichen Beihilfebearbeitung im Wege stehen,
nicht gesehen worden. So haben meines Wissens in Baden-
Wirttemberg etwa 90 % der Kommunen die Beihilfegewah-
rung an einen kommunalen Versorgungsverband ibertra-
gen.
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PrifungsfeststellungenBeihilfestellen habe ich aus
unterschiedlichem AnlaB

Uberprift: Mehrfach wurde ich wvon Personalraten um
eine Beurteilung gebeten; 1in einem Fall hat ein Arzt
in einer Eingabe Sorgen eines Patienten vorgetragen;
bei der LVA habe ich das Personalreferat bei der gene-
rellen Prifung (vgl. Tz. 11.2) einbezogen.Im Vordergrund
immer wieder die unzureichende

organisatorische, personelle und raumliche Abschottung
der Beihilfestelle. Es dirfte ohne weiteres einleuch-
ten, dal die Probleme z.B. beim Medizinischen Dienst
der Krankenversicherung wegen der geringen GroBe die-
ser Organisationseinheit nicht innerhalb dieser Ein-
richtung geldst werden konnen, sondern nur eine Verla-
gerung der Bearbeitung auf eine andere Stelle in Be-
tracht kommen kann. Aber auch grdBeren Verwaltungen
fallt es schwer, eine kollisionsfreie Abwicklung si-
cherzustellen. Bei der Universitat erfolgt die Beihil-
febearbeitung in der Personalabteilung zwar nicht im
Zusammenhang mit der eigentlichen Personalsachbearbei-
tung, aber auch die Zuordnung zum Amt flir Personalbezii-
ge entspricht nicht den Anforderungen des Beamten-
rechtsrahmengesetzes, das eine von der Ulbrigen Perso-
nalverwaltung getrennte Bearbeitung fir notwendig
halt. Auch bei der LVA ist die Bearbeitung eng mit der
Personalsachbearbeitung verflochten. Bei Verwaltungen
dieser GroBenordnung wird es keinen anderen Ausweg
geben, als die Beihilfe organisatorisch wvollstandig
aus dem Personalbereich herauszuldsen. Dies bereitet
Schwierigkeiten, so daB die externe LOsung immer star-

ker in das Blickfeld riuckt.Dariber hinaus wurde bei einer

Beihilfestelle festge-

stellt, daBR die Vorgadnge unbefristet aufbewahrt wer-
den, obwohl eine Aussonderung nach finf Jahren auf-
grund des Rundschreibens des Ministeriums des Innern

152



zur Personalaktenfiithrung méglich und nach den Lo-
schungsvorschriften des SDSG (§ 19 Abs. 3) geboten
ist. Ferner wurden nicht alle Belege dem Antragsteller
mit dem Bescheid zurilickgegeben. In den Akten fanden
sich arztliche Verordnungen flr Hilfsmittel, Massagen,
Krankengymnastik, arztliche Bescheinigungen iber die
Anerkennung von Kuren und psychotherapeutischen MaBnah-
men, arztliche SchluBberichte wvon Kuren usw. Auch
diese Unterlagen sind wie die Ubrigen Belege dem An-

tragsteller mit dem Bescheid zuriickzugeben. 14.3 Information der

kommunalen Vertretungsgremien bei

PersonaleinstellungenImmer wieder erhalte ich Anfragen aus

dem kommunalen

Bereich, teils von Mitgliedern des Gemeinderates oder
Kreistages, teils von der Verwaltung, welche Bewerber-
daten bei Personaleinstellungen den Vertretungsgremien
zur Verfiigung zu stellen sind. Wahrend bei den Kommu-
nalverwaltungen zum Teil Unsicherheit dariiber Dbesteht,
in welchem Umfange personenbezogene Daten weitergelei-
tet werden diurfen, fihlen sich die ehrenamtlichen
Mitglieder der Entscheidungsgremien oftmals nur unzu-

reichend informiert. Zuletzt hat sich ein Mitglied des

Stadtverbandstages

an mich gewandt, nachdem die Stadtverbandsverwaltung
dazu lbergegangen ist, die persdnlichen und berufli-
chen Daten der Bewerber nur noch den Fraktionsvorsit-
zenden zur Verfiigung zu stellen und den Ubrigen Mit-
gliedern des Stadtverbandstages lediglich den Namen
des zur Einstellung vorgeschlagenen Bewerbers mitzutei-

len.Grundlage fir die datenschutzrechtlichen Beurteilung

ist das Saarlandische Datenschutzgesetz (SDSG). Perso-
nenbezogene Daten dirfen von einer &6ffentlichen Stelle
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an eine andere Offentliche Stelle iUbermittelt werden,
wenn sie zur Erfiillung der Aufgaben der ibermittelnden
Stelle oder des Empfangers erforderlich sind (§ 14
SDSG) . Fir die Datenweitergabe innerhalb einer &6ffent-
lichen Stelle gelten die gleichen Anforderungen (§ 14
Abs. 5 SDSG). Ob die personenbezogenen Daten der Bewer-
ber zur Aufgabenerfillung des Stadtverbandstages oder
—ausschusses erforderlich sind, richtet sich nach der
kommunalverfassungsrechtlichen Zustandigkeitsregelung.Der
Stadtverbandstag beschlielt idber alle Selbstverwal-
tungsangelegenheiten des Stadtverbandes (§ 208 KSVG).
Dazu gehdren auch die Personaleinstellungen. Der Stadt-
verbandsprasident hat die Einstellungen nach den Be-
schlissen des Stadtverbandstages und des Stadtverbands-
ausschusses vorzunehmen (§ 213 Abs. 4 Satz 2 KSVG).Da nach diesen
Vorschriften dem Stadtverbandstag oder

—ausschuBl die originére Entscheidungsbefugnis bei
Personaleinstellungen zusteht, sind ihm die zur Ent-
scheidungsfindung erforderlichen Daten aller Bewerber
zur Verfligung zu stellen. Eine Beschrankung auf solche
Bewerber, die der Stadtverbandspréasident flir geeignet
halt, dirfte das Entscheidungsrecht des Stadtverbands-
tages in unzuladssiger Weise einengen. Es dirfte allen-
falls vertretbar sein, Daten von Bewerbern, die offen-
sichtlich die Einstellungsvoraussetzungen nicht erfil-
len, dem Gremium vorzuenthalten.Dagegen wiirde es eine
unverhaltnismalBige Belastung des

Bewerbers darstellen, wenn dem zustdndigen BeschluB-
gremium alle der Verwaltung vorliegenden personenbezo-
genen Daten der Bewerber iUbermittelt wlirden. Weiterzu-
geben sind lediglich die Angaben, die fir die Entschei-
dungsfindung bendétigt werden. Weil je nach Art der zu
besetzenden Stelle mehr oder weniger Informationen
Uber den Bewerber zur Entscheidungsfindung erforder-
lich sind, ist eine abschlieBende Aufzahlung der Da-
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ten, die zulédssigerweise mitgeteilt werden dirfen,
nicht moéglich. So werden bei der Einstellung eines Bau-
ingenieurs andere Daten bendtigt als Dbei der einer
Reinigungskraft. Vielfach kann auf die Ubermittlung
von Detailangaben, die fur die Entscheidungsfindung
nicht erforderlich sind, verzichtet werden; hierzu

einige Beispiele- anstelle des genauen Geburtsdatums genligt das

Alter, - Angabe des Wohnorts, nicht jedoch Strabe und

Haus-

nummer, - statt genauer Angabe des derzeitigen oder friheren

Arbeitgebers nur die Branche, die Art des Unterneh-

mens, des Gewerbe- oder Handwerksbetriebs,- anstelle der

einzelnen Zeugnisnoten lediglich die
Durchschnittsnote der relevanten Facher.Zuriickhaltung
aulBerdem geboten bei Angaben iber
Lebensumstande, die eine "soziale Auswahl" ermdglichen
(z.B. Angaben lber Ehegatten, Familienangehorige,
Sozialhilfebezug). Gesundheitsdaten dirfen, weil sie
einen erheblichen Eingriff in die Intimsphére darstel-
len, nicht mitgeteilt werden. Die Feststellung eines
Arztes, daBl der Bewerber fiir den Dienstposten geeignet
ist, sollte ausreichen.Die Daten sind grundsatzlich
Mitgliedern des
zustandigen BeschluBRgremiums zur Verfigung zu stellen.
Eine Differenzierung beim Datenumfang nach Fraktions-
vorsitzenden und anderen Mitgliedern des Stadtverbands-
tages dirfte kommunalverfassungsrechtlich allenfalls
durch Regelung in der Geschédftsordnung im Sinne einer
Selbstbindung in Betracht kommen.Die Mitglieder des
Stadtverbandstages sind zur Ver-
schwiegenheit verpflichtet (§§ 26, 206 KSVG). Sie
dirfen die Angaben nur fir Zwecke der Personalentschei-
dung verwenden. Um der Gefahr vorzubeugen, daB Unbefug-

ist

allen
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te von Daten Kenntnis erlangen oder die Daten fir
andere Zwecke verwendet werden, ist zu empfehlen, die
Sitzungsvorlagen mit der Aufschrift "Personalsache" zu
versehen und darauf hinzuweisen, daBl die Unterlagen
mit Personalangaben nach AbschluB der Beratungen zu
vernichten sind. Die Aufnahme einer entsprechenden

Regelung in der Geschadftsordnung ist zu empfehlen.l14.4 Weitergabe

von BewerbungsunterlagenEin Gemeinderatsmitglied hat bei mir

angefragt, ob es

rechtens sei, daB der Birgermeister die Unterlagen mit
allen personenbezogenen Daten von sechzehn Bewerbern
flir ein EDV-Aufgabengebiet ohne deren Kenntnis dem
Amtsleiter einer anderen, groBeren Kommunalverwaltung
Ubermitteln dirfe, die nach Darstellung der Gemeinde-
verwaltung ilber die notwendige Fachkompetenz fir die
Beurteilung der Bewerberqualifikation verfiige. Die
Datentibermittlung der Gemeinde war unzuldssig.
Jeder Bewerber mull damit rechnen, daB seine Daten den
fiir die Einstellungsentscheidung zustadndigen Stellen
der Einstellungsbehorde (Personalabteilung, Gemeinde-
rat, Personalrat) zugehen. Der Bewerber muBl sich je-
doch auch darauf verlassen koénnen, dal seine personli-
chen Unterlagen, z.B. Lebenslauf, Schulzeugnisse und
Zeugnisse fritherer Arbeitgeber, nicht ohne seine Kennt-
nis einer am Einstellungsverfahren regelmdfig unbetei-
ligten Stelle tUberlassen werden. Soll eine andere
Stelle, z.B. ein Gutachter oder Personalberater, betei-
ligt werden, ist die Einwilligung des Bewerbers einzu-
holen. Dieser kann sich dann entscheiden, ob er an
seiner Bewerbung festhdlt oder sie =zurickzieht, etwa
weil er nicht winscht, daB Dritte Kenntnis von seiner
Bewerbung erhalten.
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14.5 Freie Datenbankabfragen Dbei Personalverwaltungs-

systemenDas Bildungsministerium beabsichtigt bereits seit
Jahren, die Daten der Lehrer - vor allem fiir Zwecke
der Einsatzplanung - automatisiert zu verarbeiten

(vgl. 3. TB Tz. 5.1). Nachdem frithere Versionen nicht
zum FEinsatz kamen, 1ist nunmehr von einem externen
Softwarehaus die Lehrerdatenbank LEDA entwickelt wor-
den. Die Einsatzbedingungen fir das Verfahren mit seinen
vier Hauptdateien Lehrerstammdaten, Bewerberdatei,
Einsatzdaten und Stellenplan werden in einer Dienstan-
weisung verbindlich festgelegt. In der Anlage zur
Dienstanweisung werden auch die flir die Aufgabenerfiil-
lung erfahrungsgemal bendtigten "Standardauswertungen"
der Datenbank beschrieben. Soweit ein nicht vorherseh-
barer, dienstlicher Bedarf entsteht, den Datenbestand
nach anderen Kriterien auszuwerten, 1ist dies unter
besonderen, in der Dienstanweisung festzulegenden
Sicherungen (z.B. Beteiligung der Personalvertretung)
zulassig. Die Verwaltung hat unsere Vorgaben akzep-
tiert.In zunehmendem Umfange werden in der Personalverwal-
tung Datenbanken eingesetzt, bei denen der Anwender
nicht auf einen vorgegebenen Programmablauf festgelegt
ist, sondern mit Hilfe "freier Abfragesprachen”" die
gespeicherten Daten selbst in Dbeliebiger Weise nach
unterschiedlichen Kriterien miteinander verknipfen
kann. Die Verfahren dienen haufig mehreren, unter-
schiedlichen Personalverwaltungszwecken; dementspre-
chend werden eine Vielzahl von Personaldaten bendtigt.
Es werden Systeme entwickelt, die eine Personalverwal-
tung ohne Personalakte in Papierform zum Ziel haben,
bei denen nahezu alle Personaldaten eines Beschaftig-
ten elektronisch gespeichert und damit flir automati-
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sierte Auswertungen verfligbar sind. Aus der Sicht des
Datenschutzes stellt sich insbesondere die Frage, wie
gewadhrleistet werden kann, dabB bei solchen Datenbank-
systemen die Personaldaten nur im zuldssigen Umfange

verarbeitet werden.Grundsatzlich sollte es dabei bleiben,

Auswer-

tungsmoglichkeiten vor dem Einsatz eines Personalver-
waltungsverfahrens festzulegen und dies durch Menii-
steuerung und Bildschirmmasken sicherzustellen sind.
Diese Konzeption entspricht den Regeln des Beamten-
rechtsrahmengesetzes, nach der die Verarbeitungs- und
Nutzungsformen zu dokumentieren und allgemein bekannt-
zugeben sind (§ 56f). Uber den voraussehbaren, regel-
maRig anfallenden Auswertungsbedarf hinaus kann eine
Datenbankabfrage in eingeschrédnktem Umfange zugelassen
werden, wenn die Verknipfungsmoéglichkeiten fiir den
Betroffenen iberschaubar sind und wenn durch technisch--
organisatorische MaBnahmen gewahrleistet werden kann,
daB die Verarbeitung nur 1im zuldssigen Rahmen erfolgt.
Neben aufbauorganisatorischen MaBnahmen (z.B. Funk-
tionstrennung und effektive EDV-Revision) sind weitere
technische MaBnahmen zu treffen. Dabei kommen u.a. in

Betracht:- Beschrankung der Abfrage auf genau definierte,
kritische" Datenfelder;- aufgaben- und benutzerspezifische

Beschrankung auf
bestimmte Verknipfungsmdglichkeiten; gegebenenfalls
auf Dbestimmte Wertebereiche (z.B. nur bestimmte
Besoldungsgruppen) oder bestimmte Trefferquoten
(z.B. Ausgabe nur einer bestimmten Anzahl von Daten-
satzen) ;- ausreichende Protokollierung.

daB die

"un-
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Ergebnisse mit personenbezogenen Daten sind nur zuzu-

lassen, sowelt anonymisierte oder aggregierte Angaben

zur Erfillung des Jjeweiligen Zwecks nicht ausreichen.

Der Katalog der Standardauswertungen und die Kriterien

fir die Abfrage mit einer Datenbanksprache sollten in

einer Dienstvereinbarung oder Dienstanweisung festge-

schrieben werden. 14.6 Beurteilungen - mehr Transparenz
Offenle-

gung der Notenskala?Der Hauptpersonalrat eines Ministeriums

hatte vorge-

schlagen, bei den regelmd@Bigen Beurteilungen die Ver-
teilung der Noten innerhalb der jeweiligen Besoldungs-
gruppe als Statistik Dbekanntzugeben. Beurteilungen
sollen dem einzelnen Beamten Gelegenheit geben, die
Einschatzung durch den Dienstherrn kennenzulernen um
das eigene Leistungsverhalten Dbesser einordnen zu
kénnen. Da ein absoluter MaBstab fehlt, wird so dem
Einzelnen transparent, wo er im Gesamtgefiige des Noten-
spektrums einzuordnen ist. AuBerdem wird so nachvoll-
ziehbar, ob eine in den Beurteilungsrichtlinien vorge-
sehene Quotenregelung beachtet wurde. Transparenz der
Datenverarbeitung ist ein wichtiges
Datenschutzanliegen. Sie darf jedoch nicht so weit
gehen, dak Informationen 1in personenbezogener Form
Uber Kollegen offengelegt werden. Die Angaben in der
Notenskala miissen ausreichend anonymisiert sein, d.h.
es dirfen keine Riickschlisse auf einzelne Beamte gezo-
gen werden kdnnen. Bei Besoldungsgruppen, denen eine
groRere Anzahl von Beamten angehort, Dbesteht regel-
maBig keine Gefahr, daR der Notenspiegel einer Besol-
dungsgruppe die Identifizierung eines einzelnen Beam-
ten ermdéglicht. Bei Besoldungsgruppen, in der nur
wenige Beamte vertreten sind, besteht allerdings die
Gefahr der Deanonymisierung. In einem solchen Falle
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sind gegebenenfalls mehrere Besoldungsgruppen (z.B.
Al15-A16) zu einer Rubrik zusammenzufassen, um die
Anonymitat der Notenangaben sicherzustellen.14.7
MitarbeiterbefragungEin Ministerium beabsichtigte, in
Zusammenarbeit mit

dem Personalrat in seinem Geschaftsbereich eine Befra-
gung der Mitarbeiter durchzufihren. So sollten unter
anderem Aussagen zum Betriebsklima (Beispiel: wie ist
das Zusammengehorigkeitsgefithl 1in Threr Abteilung?),
zur Organisation, zur Ausstattung des Arbeitsplatzes,
zur Qualitat des Chefs (Beispiel: Wird Thre Leistung

vom Vorgesetzten anerkannt?) mit Noten wvon 1 (sehr
gut) bis 5 (sehr schlecht) bewertet werden. Aufgrund
des Befragungsergebnisses sollen u.a. auch Fragen der

Organisation wund des Informationsflusses analysiert
werden.Ich habe gebeten, bei der Umfrage folgende Rahmenbe-
dingungen zu beachten:- Die Teilnahme an der Befragung ist
freiwillig. Die

Mitarbeiter sind auf die Freiwilligkeit ausdriicklich

hinzuweisen.- In dem Fragebogen diirfen keine Angaben
verlangt
werden, durch die die Mitarbeiter identifiziert

werden konnen. Aus diesem Grunde ist u.a. die Angabe
des Geschlechts weggelassen worden, weil sonst die
Antworten in kleineren Organisationseinheiten in
Kombination mit Altersangaben leicht bestimmten
Personen zugeordnet werden kénnten.- Die Durchfihrung der
Befragung und die Auswertung
der Fragebogen erfolgt nicht - wie urspringlich
vorgesehen - durch das Ministerium selbst, sondern
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durch eine fachlich geeignete, externe Stelle.
Hierin ist eine zusdtzliche MaBnahme zu sehen, die
Anonymitdt zu gewahrleisten. Der externen Stelle ist
aufzuerlegen, dem Ministerium aufbereitete, aggre-
gierte Ergebnisse zu liefern. Die Fragebdgen selbst
sollten beim Auftragnehmer verbleiben und dort -
nach AbschluB der Auswertung - vernichtet werden. Es ist
nunmehr beabsichtigt, das Statistische Landes-
amt mit der Durchfihrung zu beauftragen.- Die Einwilligung der
von der Befragung betroffenen
und identifizierbaren Vorgesetzten 1ist einzuholen,
da eine Rechtsgrundlage fiir die Erhebung und Verar-
beitung deren personenbezogener Daten nicht vorhan-
den ist. Beeintradchtigungen der Persdnlichkeitsrech-
te von Vorgesetzten dirften auch durch die Beauftra-
gung einer externen Stelle nicht auszuschlieRen
sein. Es ist gerade auch ein Ziel der Untersuchung,
Fihrungsschwédchen aufzudecken. Die v&llige Anonymi-
sierung des Untersuchungsergebnisses ist deshalb
weder erreichbar, noch nach Sinn und Zweck der Unter-
suchung beabsichtigt.
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15. Defizite des praventiven, technischen Daten-
schutzes; Vorsorge geht vor Nachsorge 15.1 Charakterisierung der

SituationDie dezentrale Nutzung der Informationstechnik schrei-

tet weiter fort. Neben der vorwiegend genutzten Text-

verarbeitung gewinnen auch arbeitsplatzspezifische

Verfahren an Bedeutung, bei denen die 0©Offentliche

Verwaltung unter Nutzung spezifisch edv-technischer

Moéglichkeiten (Tabellenkalkulation, Datenbanken und

sonstige Standardsoftware) versucht, die Arbeitseffi-

zienz zu steigern und dem Leistungsdruck durch gestie-

gene Anforderungen und Personalreduzierungen zu begeg-

nen. Beim Bemithen um Funktionsfahigkeit solcher Anwen-

dungen werden teilweise vorhandene Richtlinien igno-

riert und erforderliche MabBnahmen des Datenschutzes

und der Datensicherung vernachldssigt (z. B. Dbeim

Haushaltsvollzugsverfahren des Ministeriums fir Wirt-

schaft und Finanzen; siehe Tz. 15.3.8).Hinzu kommt die zunehmende

Integration von EDV-Arbeits-

platzen durch lokale Netzwerke, Anschlisse an Telefon-

anlagen (TK-Anlagen) und Anbindung an {bergreifende

Netze fiir die "elektronische Post" (Electronic-Mail);

zusatzliche Risiken und Gefahrdungen bringen Zugriffe

auf externe Datenbanken und Informationssysteme (z. B.

Internet) in Verbindung mit neuen, in sté@ndiger For-

tentwicklung begriffenen Techniken (z. B. X25 und

ISDN). Die Risiken werden schlieBlich noch groéBer,

etwa durch die Absicht, die Betreuung und Wartung der

EDV-Technik an Private zu vergeben (z. B. beim neuen

TK-Anlagenverbund der Landesverwaltung; vgl. Tz.

15.3.6) .Diesen Risiken und Gefé&hrdungen zu begegnen, auf die

Durchsetzung geeigneter MaBRnahmen zu drédngen und deren

Umsetzung zu begleiten, stellt auch fiur den Landesbe-
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auftragten fir Datenschutz eine permanente Herausforde-
rung dar, die unter Bericksichtigung der vorhandenen,
sehr beschrankten und der Entwicklung nicht angemesse-
nen Ressourcen an Personal und Sachmitteln kaum zu

bewdltigen ist.15.2 Grundlegende Mangell5.2.1 Beteiligung des

Landesbeauftragten fir Daten-
schutz ein Element des vorbeugenden Rechts-

schutzesDen erstmaligen Einsatz von automatisierten

Verfahren,
mit denen personenbezogene Daten verarbeitet werden,
sowie deren wesentliche Anderung hat die zustandige

oberte Landesbehorde freizugeben. Im Interesse eines
vorbeugenden Rechtsschutzes ist nach dem Saarlandi-
schen Datenschutzgesetz der Landesbeauftragte fir

Datenschutz vor der Freigabe von automatisierten Ver-
fahren und demzufolge auch vor der Einrichtung wvon
automatisierten Abrufverfahren =zu hdéren (§ 8 Abs. 2
SDSG) . Der Landesbeauftragte ist im idbrigen {dber Pla-
nungen des Landes zum Aufbau automatisierter Informa-
tionssysteme rechtzeitig zu unterrichten, sofern in
den Systemen personenbezogene Daten verarbeitet werden

sollen (§ 22 Abs. 2 Satz 2 SDSG) .Diese Beteiligungen setzen eine

rechtzeitige Informati-

on und Einbeziehung in die Verfahrensentwicklung vor-
aus. Es reicht nicht aus, kurzfristig vor dem Abschlub-
test umfangreiche Unterlagen zu versenden. Ohne vorlau-
fende Terminabstimmung einzuladen - welches schon
wiederholt vorgekommen ist - kann Sinn und Zweck der
Anhorung nicht erfiillen. Unterlagen sollten wenigstens
4 Wochen vor dem AbschluBtest uUbersandt werden. GrdoBe-
re Projekte bedliirfen einer Begleitung durch den Landes-
beauftragten fir Datenschutz schon zu einem friheren
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Zeitpunkt, um noch eine angemessen Einbeziehung seiner
Forderungen im Rahmen der Verfahrensentwicklung sicher-
stellen zu kénnen.Zum Teil erfuhr ich erst aus
Presseverdffentlichungen
von der Inbetriebnahme von Verfahren, so daBl meinen
Forderungen, die aus einer datenschutzrechtlichen
Prifung hergeleitetet werden, erst nachtraglich Rech-
nung getragen werden kann. Die aus der Sicht des Datenschutzes zu
treffenden MalRk-
nahmen und der daraus hergeleitete Bedarf an Hard- und
Software muB schon bei der Beschaffung beriicksichtigt
werden. Eine ganzheitliche Betrachtungsweise durch
rechtzeitige Integration der Anforderungen in ein
Gesamtkonzept ist erforderlich, um teure Nachristungen
und die bis dahin bestehenden Defizite vermeiden =zu
kénnen. Es 1ist deshalb auBerordentlich nachteilig fir
die Umsetzung des Datenschutzes im technischen Be-
reich, wenn ich erst aus Presseverdoffentlichungen von
der Inbetriebnahme von EDV-Verfahren und auotmatisier-
ten Informationssystemen Kenntnis erhalte (z. B. das
im folgenden geschilderte Verfahren "Immun" der Uni-
kliniken des Saarlandes) .15.2.2 Funktionstrennung und Kontrolle
der Betriebs-

system-, Anwendungssystem- und Netzadministra-

tion ein Element der VerfahrenssicherheitGerade im Rahmen von
dezentralen Verfahren muBl immer
wieder auf das Risiko der mangelnden Funktionstrennung
hingewiesen und die Beriicksichtigung geeigneter MaBnah-
men gefordert werden. Bei Einzelplatzsystemen, aber
auch bei Mehrplatzsystemen unter UNIX ist haufig fest-
zustellen, daB der Verfahrensentwickler gleichzeitig
auch Systembetreuer und Anwender 1ist oder zumindest
Betriebssystem- und Anwendungssystembetreuung in einer
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Hand liegen (z. B. das spater dargestellte Verfahren
zum Haushaltsvollzug, Tz. 15.3.8). Die Zusammenfassung
von Kenntnissen und Rechten in einer Hand birgt erheb-
liche Gefahren flir die Persdnlichkeitsrechte, weil
unbefugte Kenntnisnahme und Manipulation erleichtert

werden.Erschwerend kommt hinzu, daB die Standard-Betriebs-

systeme DOS, WINDOWS und UNIX nur unzureichende Kon-
trollfunktionen bieten, um die umfangreichen Befugnis-
se des Systemverwalters und der Netzadministration
Uberwachen zu konnen. Hier habe ich verstarkt die
Anwendung zusatzlicher Hard- und Softwareprodukte
einschlieRlich einer geeigneten Protokollierung gefor-
dert, die eine Uberprifung erleichtern. In besonderen
Fallen - zum Schutz besonderer Amts- und Berufsgeheim-
nisse (z.B. Arzt- und Steuerdaten) - kann eine Kontrol-
le nur durch ein auf zwei Personen gesplittetes Palk-
wort und damit durch das Vier-Augen-Prinzip sicherge-

stellt werden.In einigen Fallen sind meine Forderungen zur

Funktions-
trennung und damit zur Aufteilung von Funktionen auf
mehrere Personen auf Ablehnung gestoBen. Insbesondere

die Universitatskliniken haben vorgetragen, dal die
Personallage eine Verwirklichung nicht =zulasse. Seit
1989 fordere ich eine entsprechende personelle Ausstat-
tung. Der AusschuB fir Datenschutz im Landtag hat sich
in seiner Sitzung wvom 7. Juli 1992 ohne Erfolg fir
eine Finanzierung zweier =zusatzlicher Planstellen filr
die Universitdatskliniken im Landeshaushalt ausgespro-
chen. Auch neuerdings haben die Universitatskliniken
die Funktionstrennung fir das neu einzufihrende System

MediCare abgelehnt (vgl. oben Tz. 12.4). Die AOK hat
die Funktionstrennung ebenfalls aus finanziellen Erwa-
gungen - vor allem 1im Urlaubs- und Krankheitsfall -

nicht vollstandig verwirklicht. Es kann aber nicht mit
Verweis auf einen unzureichenden Personalbestand eine
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Erhdhung des Risikos durch mangelnde Funktionstrennung
und damit eine Gefahrdung des informationellen Selbst-

bestimmungsrechts betroffener Personen hingenommen
werden. Wie ich schon in meinem 10. Ta&tigkeitsbericht
1989 (Lt-Drucksache 9/2075, Tz. 4.3.1 und Ent-

schliefung der DSB-Konferenz vom 10. Oktober 1988,
Anlage 3) dargelegt habe, 1ist eine Informationsverar-
beitung unzulédssig, die eine notwendige und ausreichen-
de Datensicherung vernachlassigt. Der dafiir notwendige
Finanz- und Personalbedarf ist von vornherein zu be-
ricksichtigen. Es kann nicht akzeptiert werden, daB
das zur Risikominimierung im GroRrechnerbereich inzwi-
schen in mthsamen Abstimmungen erreichte Sicherheits-
niveau nun bei dezentralen Systemen und Verfahren mit
Verweis auf nicht verfiigbare personelle und sachliche
Ressourcen unterschritten wird.15.2.3 Dienstanweisungen flr den
PC-Einsatz, eine

notwendige ArbeitshilfeObwohl 1992 ein Leitfaden fir die
Erstellung von
Dienstanweisungen erarbeitet wurde (GMB1. S. 462)
muBte ich bei der Uberpriifung einzelner Gemeinden,
aber auch anderer Offentlicher Stellen feststellen,
daB in vielen Fallen die technisch-organisatorischen
MaBnahmen flir den PC-Einsatz durch Dienstanweisung
nicht oder nicht ausreichend geregelt waren. Im Inter-
esse eines ordnungsgemaBen Ablaufs der Informationsver-
arbeitung, der Sicherstellung der Anforderungen des
Datenschutzes und der ausreichenden Information der
Mitarbeiter habe ich auf die Erstellung von Dienstan-
weisungen gedrungen. Ich werde diesen Gesichtspunkt
bei der Prifung von Dienststellen verstarkt bericksich-
tigen.
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15.2.4 Schulung vor Einsatz der Informationstechnik am
Arbeitsplatz; Unterrichtung tut not!Bei Datenschutzprifungen
vor Ort muBte ich gelegent-
lich feststellen, daBl das Personal zwar in der Handha-
bung der Anwendungssoftware geschult, aber iber die
aus den Datenschutzanforderungen herrihrenden Rahmenbe-
dingungen, z. B. PabBwortnutzung, nicht informiert war.
Die gesetzlich vorgeschriebene Unterrichtung hatte
nicht oder nur eingeschrankt stattgefunden (§ 7 SDSG),
so daR das RisikobewuBtsein und die dadurch beeinflul-
te Bereitschaft zur Befolgung entsprechender Anwei-
sungen noch zu wiinschen {ibrig 1lieB.15.3 Besondere technische
Problemel5.3.1 "elektronische Post" (Electronic Mail)Die
Landesverwaltung betreibt ein einfaches Electro-
nic-Mail-System zum Informationsaustausch im Rahmen
der Pressearbeit der Landesregierung. Unter Nutzung
herkdmmlicher Telefonleitungen wird zwischen den
Ressorts und mit den landeseigenen Dienststellen in
Bonn und Brissel eine Dateiiibertragung vorgenommen,
die das Bearbeiten der Texte gegeniiber dem fritherem
Fax-Versand wesentlich erleichtert. Das Projekt soll
auch auf die Bundesratsarbeit ausgedehnt und {iber
Kopfstellen der Ressorts auch fiir andere Bereiche
nutzbar gemacht werden. Dabei soll auch eine Auswei-
tung durch Beteiligung an einem Dokumentenaustausch
zwischen Bundesrat und Landesvertretungen erfolgen. In
einer dritten Phase ist eine Vernetzung der Leitungsbe-
reiche der Staatskanzlei, des Ministeriums fiir Wissen-
schaft und Kultur und der Universitadt des Saarlandes
vorgesehen, wobei auch eine Vernetzung ilber Internet
erprobt werden soll.
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Da nicht auszuschlieBen ist, daR auch Dateien mit
personenbezogenen Daten ausgetauscht werden, habe ich
darauf hingewiesen, daB bei solchen Ubermittlungen
iber Electronic Mail Dbesondere Schutzvorkehrungen zu
treffen sind. Insbesonder konne durch eine Verschliisse-
lung der Daten mit ausreichend sicheren, kryptografi-
schen Verfahren (mindestens DES-Algorithmus) eine
angemessene Sicherheit, auch bei der Nutzung von Kopf-
stellen, erreicht werden. Dabei sollte eine Ende-zu--
Ende-Verschlisselung und ein sicherer Austausch der
Schlissel zwischen Absender und Empfanger selbstver-

stédndlich sein.Wie schon in meinem 14. Tatigkeitsbericht
(Lt--

Drucksache 10/1403, Tz. 11.4) dargestellt, 1ist der
Datenschutzaspekt ein "integrierender Bestandteil der

Entwicklung; die Vertrdglichkeit mit dem Persdénlich-
keitsrecht 1ist von Anfang an durch geeignete MaRnahmen
zu gewahrleisten". Die Landesregierung hat in ihrer
Stellungnahme dazu eine Beriicksichtigung dieser Forde-
rungen zugesichert und den Organisationserlall im Okto-
ber 1994 demgemaB geandert.15.3.2 Entsorgung von Adrema-

PlattenAufgrund einer Anfrage einer Gemeinde wurde ich mit

dem Problem konfrontiert, eine Vorschlag zur daten-
schutzgerechten Entsorgung alter, fir den automati-
schen Adressendruck genutzer, sogenannter "Adrema-Plat-
ten" zu unterbreiten, die durch die inzwischen verbrei-
teten PC-Anwendungen schon seit langerer Zeit abgeldst
wurden. Ich habe vorgeschlagen, diese Platten mog-
lichst einzuschmelzen oder unter Bericksichtigung der
Richtlinie des MdI vom 9.1.89 (GMB1 vom 30.1.89, S. 2)
und der durch die einschlagige DIN 32757 vorgegebenen
PartikelgroRe Dbei einer saarlandischen Entsorgungsfir-
ma schreddern zu lassen. Da dieses Problem bei anderen

1992
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saarldndischen Gemeinden in &dhnlicher Form auftreten
dirfte, habe ich dariiber auch den Saarladndischen Stad-

te- und Gemeindetag informiert.15.3.3 Optische DatenspeicherungDas

Ministerium der Finanzen hat mit einem Projekt zur

Speicherung von Daten der Kfz-Besteuerung auf opti-
schen Datentragern begonnen. Damit soll die aufwendige
EDV-Druckausgabe und Verteilung der Kontenblatter auf
die Kfz-Steuerstellen der Finanzamter ersetzt und dem
Sachbearbeiter ein schneller Teminalzugriff auf die

Daten ermdglicht werden. Weitere Anwendungen aus dem Gesundheits-

und Sozialbe-
reich zeichnen sich ab. So wurde 1ich wvom Ministerium

fiir Frauen, Arbeit, Gesundheit und Soziales um Stel-
lungnahme zur optischen Datenspeicherung bei den So-
zialversicherungstragern gebeten. In Berlin, Nieder-

sachsen und Sachsen-Anhalt wurden die Landesbeauftrag-
ten fir den Datenschutz mit Anfragen und Projekten zur
Speicherung von Patientenakten auf optischen Datentra-
gern befalRt. In einer hessischen Klinik wurde die

optische Speicherung von Rontgenbildern getestet.Die saarlandische

Steuerverwaltung Dbenutzt eine Spei-

cherungstechnik mit Datentradgern, die nur einmal be-
schrieben, aber beliebig oft gelesen werden kodnnen
(WORM-Technik) . Mit Blick auf die gesetzlichen Anforde-
rungen an die Datenldschung stolt diese Technik auf
erhebliche datenschutzrechtliche Bedenken. Das Saarlan-
dische Gesetz zum Schutz personenbezogener Daten
schreibt vor, daB personenbezogene Daten zu ldschen
sind, "wenn ihre Speicherung unzulédssig ist oder ihre
Kenntnis fir die speichernde Stelle zur Aufgabenerfil-
lung nicht mehr erforderlich ist". L&éschen ist "das
Unkenntlichmachen gespeicherter Daten" (S 3 Abs. 2
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Ziff. 6 SDSG). Nach dem eindeutigen Wortsinn der ge-
setzlichen Vorschrift muB die Kenntnisnahme der Daten
fiir Jjedermann, zu jederzeit tatsdchlich unmdéglich
sein; d.h. die Daten sind physikalisch =zu 16schen.
Diesen Anforderungen geniigt die Loschung lediglich der

Verweisdaten nicht.Bei die Worm-Technik werden folgende

Verfahren zur

Loschung angeboten:- Loschung der Verweisdaten auf die optisch

gespeicher-
ten Informationen mit der Folge, dal letztere phyika-
lisch erhalten bleiben.- Erstellen einer Kopie des
Datentragers,

der die zu ldschenden Daten nicht mehr enthdalt.Nur die

Alternative wilirde den Anforderungen

einer physikalischen L&éschung genligen, wenn der ur-
spriingliche Datentradger ebenso unverziglich vernichtet
wird (Entfernen der Speicherflidche durch Atzen, Zersto-
ren des Datentragers). Beim Zerstdren der optischen
Datentrdger muR beachtet werden, dal die Speicherkapa-
zitdten sehr groB sind; so kdnnen pro Quadratzentime-
ter Dbis zu 1000 Seiten DIN-A4 gespeichert sein. Es mub
die Moglichkeit ins Kalkiil gezogen werden, dal - auch
unter Verwendung neuer Analysetechniken - eine Rekon-
struktion erfolgen kann. Die Grundsatze der DIN 32757
(Vernichtung von Informationstragern), die fir Papier
und Mikrofilm gelten, konnen nicht ohne weiteres iber-

nommen werden.Ich habe das Ministerium fir Wirtschaft und

Finanzen
um Stellungnahme gebeten.

optischen

letzte
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15.3.4 Elektronische Unterstitzung bei der Datei-
meldungDas Saarlandische Datenschutzgesetz schreibt vor, dem
Landesbeauftragten flir Datenschutz die Beschreibung

der automatisiert gefithrten Dateien, in denen personen-
bezogene Daten gespeichert sind, mit den Angaben der
Dateibeschreibung fir ein dort zu flhrendes Dateienre-

gister wvorzulegen. Die Form dieser Meldungen wurde vom
Ministerium des Innern in Verwaltungsvorschriften
festgelegt (GMB1l. 1993, S. 254 und 300). Zur Verfahrenserleichterung
bei der Erstellung der Da-

teibeschreibungen habe ich fir die verschiedenen, in

der Landesverwaltung genutzten Textsysteme ein "elek-
tronisches Formular" erstellt, das die Texte der Datei-
meldung als Textbausteine (Formulare) enthalt. Diese

kénnen die Anwender mit Hilfe ihres PC "abrufen" und

je nach Sachlage mit den individuellen Angaben ergan-

zen. Gleichzeitig habe ich angeregt, den Behorden und
sonstigen Offentlichen Stellen des Landes flur die
Verwaltung dieser Meldungen ein landeseinheitliches,
PC-gestiitztes Verfahren zur Verfiigung zu stellen.In diesem
Zusammenhang ist aufgrund der Erkenntnisse

verschiedener Datenschutzpriifungen vor Ort noch darauf
hinzuweisen, daB meiner Dienststelle viele Ersteinrich-

tungen von Dateien zum Dateienregister noch nicht
gemeldet oder es versdumt wurde, bei Anderung bestehen-

der Verfahren die Dateimeldung zu aktualisieren. Die
Behorden und offentlichen Stellen sind aufgefordert,

ihre Verfahren und Meldungen daraufhin zu tberpriifen.15.3.5 Projekt
IMMUN bei den Unikliniken in HomburgDas neue Kommunikationsnetz
"IMMUN", dessen Inbetrieb-

nahme ich im Oktober 1994 aus Pressemeldungen entneh-
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men muBlte, werde ich kritisch begleiten. Mit Hilfe
dieses Netzes wurde eine neue Kommunikationsinfrastruk-
tur aufgebaut, UlUber "die Daten und Informationen, auch
Text- und Bildinformationen ... dort =zur Verfiigung
stehen, wo sie Dbendotigt werden". (IMMUN, Antrag zur
Erneuerung der Kommunikationsinfrastruktur, Uniklini-
ken, Juni 1992). Das arztliche und pflegerische Perso-
nal soll durch unmittelbare Zugriffsmoéglichkeiten auf
alle vorhandenen Patientendaten ... umfassend unter-
stiitzt werden". Wieweit bei diesem Kommunikationsnetz
Datenschutz
Rechnung getragen wird, kann ich leider erst im Nach-
hinein prifen, weil ich nicht rechtzeitig informiert
wurde. Die Beriicksichtigung meiner Forderungen konnte
unter Umstidnden umfangreiche Anderungen zur Folge
haben, die durch eine frihzeitige Einbeziehung meiner
Dienststelle hdtten vermieden werden konnen.15.3.6
Telekommunikations—-Anlagenverbund der Landesver-
waltungDie Landesregierung hat sich inzwischen
entschlossen,
den Telefonverkehr {ber einen Anlagenverbund abzu-
wickeln. Damit sollen die verschiedenen Ressorts und
einige nachgeordnete Dienststellen unter einer einheit-
lichen, zentralen Rufnummer erreichbar sein. Gleichzei-
tig soll die Betreuung der Technik vereinheitlicht und
die Vermittlung =zentralisiert werden. Die Installati-
onsarbeiten sind Ende des Jahres 1994 weitgehend abge-
schlossen. Zu den Problemen der TK-Anlagen und den
Gefahren fir die Kommunikationsfreiheit und das "nicht
6ffentlich gesprochene Wort" berichtete ich bereits
(mein 10. TB, Lt-Drucksache 10/1403, Tz. 11.3.1; mein
12. TB, Lt-Drucksache 10/1402, Tz. 9.1).
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Aufgrund der weitreichenden und grundsatzlichen Konse-
quenzen aus dieser neuen Konzeption habe ich eine
umfangreiche Uberpriifung der zentralen Komponenten und
Funktionen vorgenommen. Obwohl noch eine abschlieRende
Stellungnahme meinerseits vorbereitet wird, 1in der
weitergehende technisch-organisatorische MaBRnahmen zur
Sicherstellung des Datenschutzes zu fordern sind, kann
jetzt schon auf die Problematik der Verlagerung von
Dienstleistungsfunktionen auf Private aufmerksam ge-
macht werden. Die Landesregierung beabsichtigt, die

umfangreichen

Arbeiten zur technischen Betreuung der Anlage (System-
betreuung, Konfiguration, Datensicherung, Wartung,
Reparatur) auf Private zu verlagern und verzichtet auf
die Bereitstellung eigenen, qualifizierten Personals.
Lediglich fir den Betrieb der Anlage (Zuteilung von
Berechtigungen, Geblthrenauswertung, Vermittlung) wird
eigenes Personal vorgehalten, das zwar fliir diese Tatig-
keiten eingewiesen und geschult wurde, Jjedoch iber
keine Kenntnisse verfiigt, um die wvon Technikern des
privaten Auftragnehmers vorgenommenen Handlungen kon-
trollieren zu konnen. Dabei 1ist eine mdgliche Reakti-
vierung unzulassiger Leistungsmerkmale (z. B. Aufschal-
ten ohne den zugehdrigen Signalton) und ihre miBbrauch-
liche Nutzung ebenso riskant, wie eventuelle Zugriffe
Uber die Betriebssystemebene auf die Verbindungs- und
Gebilhrendaten, die derzeit nicht protokolliert werden
kénnen. Die unkontrollierte Implementation von Program-
men ist ebenso méglich wie das unberechtigte Kopieren
von Software- und Datenbestanden. Aus Kostengriunden
wird Uberdies erwogen, die Wartung lUber Fernzugriffe
von einer auRerhalb des Saarlandes gelegenen Wartungs-
zentrale des Auftragnehmers durchzufihren. Durch ent-
sprechende Vertragsklauseln wird der Auftragnehmer
zwar verpflichtet, seine Mitarbeiter =zu unterrichten
und unzuladssige Handlungen =zu unterlassen. Dies ist
jedoch keine ausreichende VorsorgemaBnahme.
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Der Betrieb einer TK-Anlage und insbesondere eines
solch umfangreichen Anlagenverbundes - einbezogen sind
mehrere Ressorts und nachgeordnete Behdrden - kann
nicht nur unter Kostengesichtspunkten gesehen werden.
Der Anlagenbetreiber kann sich seiner Verantwortung
flir einen sicheren, datenschutzgerechten Betrieb nicht
durch Delegation auf einen privaten Auftragnehmer
entziehen. Der Schutz des Fernmeldegeheimnisses und
des nicht-0ffentlich gesprochenen Wortes der Bedienste-
ten, aber auch das informationelle Selbstbestimmungs-
recht Dritter, die anrufen oder angerufen werden, mub
gewahrt werden. Die Verantwortung hierfiir hat der Anla-
genbetreiber als speichernde Stelle. Dazu muBl er aus-
reichend qualifiziertes Personal in der Dbendtigten
Zahl bereitstellen, das auch in der Lage ist, wichtige
Funktionen beim Betrieb der Anlagen selbst wahrzuneh-
men und die Aktivitdten von externen Dienstleistern zu
Uberwachen. Eine rein vertragliche Verhinderung unzu-

lassiger Handlungen ist nicht ausreichend.15.3.7 Unbefugte PC-

Nutzung bei einer GemeindeDurch einen Petenten wurde ich darauf

aufmerksam ge-

macht, daR Dbei einer Gemeinde ein Verwaltungsfremder
auf der Ebene des Systemverwalters prinzipiell Zugang
zu allen Daten auf einem Personal Computer gehabt
hatte, der fir die Datenverarbeitung eines Eigenbetrie-
bes eingesetzt wurde. Meine Uberprifungen vor Ort
bestatigten diese Vermutungen. Auf dem Computer waren

u.a. auch Personaldaten gespeichert. AuBerhalb der
Dienstzeit sollte aus Geheimhaltungsgrinden im Rahmen
der Umstrukturierung der Verwaltungsorganisation der

Gemeinde ein neues Organigramm erstellt werden.Das
SystemverwalterpaBwort eroffnet Moglichkeiten in
der Nutzung aller Daten und Programme. Die Einrdumung
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einer solchen Befugnis ist - gleichgiiltig, ob diese in

vollem Umfang genutzt wurde - mit Datenschutzgrundsat-

zen nicht vereinbar. Um zukinftig alle Risiken aus einer solchen
arbeits-

platzbezogenen Datenverarbeitung weitgehend ausschlie-

Ben zu konnen, habe ich die Gemeinde aufgefordert, auf

der Basis des "Leitfadens fiir die Erstellung von Dien-

stanweisungen fiir dem PC-Einsatz (siehe Kapitel 15)
eine Dienstanweisung zu erstellen wund zur Prifung
vorzulegen. Diese Dienstanweisung sollte die gesamte

Datenverarbeitung der Gemeindeverwaltung umfassend
regeln. Bis zur Umsetzung der dort festgelegten Rege-
lungen habe ich besondere SicherungsmaBnahmen auf dem
Einzelplatz-PC und den Ausschlul einer Nutzung durch
Verwaltungsfremde gefordert.15.3.8 Neues Haushaltsvollzugsverfahren
auf UNIX-Platt-

formen Das Ministerium fiir Wirtschaft und Finanzen
beabsich-
tigt eine selbstentwickelte, landeseinheitliche Verfah-
rensldésung zum Haushaltsvollzug 2zu Beginn des Jahres
1995 in Betrieb zu nehmen. Mit Hilfe von Arbeitsplatz-
rechnern als Terminals wird auf die Verfahrensteile
"Mittelverteilung, Mittelbewirtschaftung, Zahlung und
Buchfihrung" auf ressortspezifischen Server-Rechnern
zugegriffen. Zahlungsdaten werden ohne zahlungsbegrin-
dende Unterlagen {iber ein Datenaustauschverfahren von
der Landeshauptkasse abgerufen und 1in das dort auf
GroBrechner betriebene Verfahren flir das Haushalts--
Kassen-Rechnungswesen integriert. Ein Personenbezug der in diesem
Verfahren bearbeiteten
Daten kann z.B. durch die Verwendung der Personalnum-
mer der Bediensteten des Landes in Verbindung mit dem
Bezligeverfahren zur Erstattung der Reisekosten herge-

175



stellt werden. Im Zahlungsverkehr werden regelmdRig
Adressen der Zahlungsempfanger verwendet. Bei der
Bearbeitung von Zuschiissen und Subventionen konnen
Hinweise auf wirtschaftliche Verhdltnisse einbezogen
sein.Das Verfahren wurde offensichtlich unter hohem

druck und ohne Beachtung der Projektrichtlinien vom
30.10.87 (GMB1. vom 30.11.87, S. 346) realisiert. Zur
Beurteilung lag lediglich eine Anwenderbeschreibung
und eine technische Kurzbeschreibung vor; insbesondere
fehlte die detaillierte Ausgestaltung der MaRnahmen
fir Verfahrenssicherheit wund den Datenschutz" (Tz.

Zeit-

4.4.1, 1it. g der Projektrichtlinie). In Anbetracht der

besonderen Bedeutung der Anwendung

flir eine Verbesserung des Verwaltungsvollzugs und des
Zwanges einer Verfahrenseinfiihrung, die sich an dem
Beginn eines Haushaltsjahres zu orientieren hat, habe
ich mich bemitht, die notwendigen Details auch in bila-
teralen Gesprédchen mit den verschiedenen Beteiligten
in Erfahrung zu Dbringen und noch rechtzeitig in die
Umsetzung einzubringen. Ausreichende technisch-organi-
satorische MabBnahmen zur Sicherstellung des Datenschut-
zes und ihre verbindliche Regelung in einer Dienstan-
weisung stehen noch aus; das Ministerium der Finanzen
sieht die Veranwortung hierfiir bei den Ressorts, von
denen mir bisher noch keine konkreten Vorlagen zur
Verfiigung gestellt werden konnten. Eine Stellungnahme
inzwischen vorgelegten

Forderungen, die vor der Inbetriebnahme des Verfahrens
umzusetzen sind, stand ebenfalls bei Redaktionsschlub
noch aus.

auf meine
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15.3.9 Anforderungen an den Einsatz tragbarer ComputerAufgrund der
Miniaturisierung und der leistungsfahigen
Hard- und Software nimmt der Einsatz tragbarer Compu-
ter (Laptop, Notebook, Palmtop, Pentop, PDA) immer
mehr zu. Konkrete Einsatzf&lle habe ich beim Beratungs-
dienst der Landesversicherungsanstalt (s.o. Tz. 11.2),
beim Projekt "Medicare" der Unikliniken und bei der
Automation der steuerlichen Betriebspriifung kontrol-
liert. Da diese Geradte auch auBerhalb dienstlicher Raume
eingesetzt werden, wachsen die aus einem eventuellen
Diebstahl oder Verlust herrihrenden Gefahren fir die
Sicherheit personenbezogener Daten. Der Einsatz tragbarer
Computer fir die Verarbeitung
personenbezogener Daten ist deshalb nur unter folgen-
den Rahmenbedingungen zuldssig:Technische MaBnahmen:- Permanente
Verschlisselung der Daten und PaBwoOrter
mit zertifizierter Software auf internen und exter-
nen Datentragern; ("online-Verschliisselung", d.h.:
Entschlisseln beim Lesen, Verschliisseln beim Schrei-
ben, so daB auf Datentragern Phasen ohne Verschlisse-
lung nicht entstehen);- Zugriff auf den PC nur nach Eingabe
einer Benutzer-
kennung und eines PaRwortes; ausreichend sichere
PaBwortregelungen (Ladnge der PaBworte mindestens 6
Zeichen, keine TrivialpaBworte, regelmidBige Ande-
rung, Festlegung nur durch den Benutzer); Begrenzung
der Zahl unzulassiger Zugriffsversuche;
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- Zugriff auf Software und Daten nur iber ein nach den

jeweiligen Berechtigungen (z. B. Benutzer, lokaler

Verwalter, Systembetreuung) abgestuften System;- Schutz des
Diskettenlaufwerks und aller Schnittstel-

len gegen unzuldssige Nutzung (Laden eines Betriebs-

systems, Kopieren von Software und Daten);- moglichst hardware-
unterstitzte Sicherungssysteme

flir Zugriff und Verschliisselung zur Erhdhung der Si-

cherheit;- nicht-manipulierbare Protokollierung wichtiger Akti-

vitdten einschlieRlich gescheiterter Zugriffsversu-

che und Auswertung der Protokolle durch besonders

dafiir Beauftragte; ausreichend kurze Kontrollzeitrau-

me und angemessene LOschungsfristen fiir die Proto-

kolldaten;- AusschluB des Zugriffs auf die Betriebssystemebene

durch den Benutzer;- Sicherung eines eventuell mit den PC
durchzufihren-

den, externen Zugriffs auf Daten durch eindeutige

Identifizierung der Kommunikationspartner, Verschlis-

selung des Datenverkehrs bei besonders sensiblen,

personenbezogenen Daten und automatische Abschaltung

der Verbindung und des Verfahrens Dbei ausbleibender

Nutzung.Organisatorische MaBnahmen:- Beschaffung von Hard- und
Software nach einheitli-

chen Gesichtspunkten;- zentral organisierte Gerdte- und
Datentrégerverwal-

tung;
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- ausschlieRliche Nutzung dienstlicher Gerate, Program-

me, Daten und Datentrager (keine dienstliche Nutzung

privater PC);- Befugte Zugriffe und Datenverarbeitung nur
innerhalb

festgelegter Zustandigkeiten;- Regelung der Datensicherung und
der Aufbewahrung der

zugehorigen Datentrager;- sichere Aufbewahrung, Ld&schung und
Vernichtung von

Datentrédgern allgemein;- mdglichst eindeutige Zuordnung von
Gerdten zu Benut-

zern; - Uberpriifung zuriickgegebener Gerite auf einwandfreien

Zustand, dabei auch Virenpriifung und Loschen aller

benutzerspezifischen Daten;- WegschlieBen der Geradte bei
Nichtbenutzung;- Einsatz von Software nur nach Freigabe;-
Funktionstrennung zwischen Systembetreuung, Program-

mierung, Anwendungsbetreuung und Betrieb und klare

Beschreibung der jeweiligen Funktionen;- unverzigliche Loschung
personenbezogener Daten, wenn

ihre Speicherung wunzuldssig oder ihre Kenntnis fir

die speichernde Stelle zur Aufgabenerfiillung nicht

mehr erforderlich ist;- Auftragsdatenverarbeitung (z.B.
Entwicklung, Betreu-

ung, Wartung, Reparatur, Entsorgung), soweit im

Gesetz zugelassen;
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- Regelung der PC-Nutzung durch eine Dienstanweisung
vor Inbetriebnahme des Verfahrens.
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16. Sonstige Bereichel6.l Einholung eines Gutachtens fiir die
Erteilung der
Fahrerlaubnis zur FahrgastbefdrderungVoraussetzung flir die

Erteilung einer Fahrerlaubnis
zur Fahrgastbefdrderung ist unter anderem der Nachweis
der geistigen und kérperlichen Eignung des Fihrer-
scheinbewerbers (S 15 e Abs. 3 StVZ0O). Dieser Nachweis
kann regelmaflig erbracht werden- durch das Zeugnis eines
Amtsarztes oder eines ande-

ren in der Verordnung genannten Arztes (§ 15 e Abs.

3 a StvVz0) oder- auf Verlangen der Flihrerscheinstelle durch ein
fach-

arztliches Gutachten oder das Gutachten einer amt-

lich anerkannten medizinisch-psychologischen Unter-

suchungsstelle (§ 15 e Abs. 3 ¢ StVZO).Das Ministerium fir
Umwelt, Energie und Verkehr hat
durch ErlaB geregelt, daR vor Erteilung der Fahrerlaub-
nis zur Fahrgastbefdorderung stets das Gutachten einer
amtlich anerkannten medizinisch-psychologischen Unter-
suchungsstelle (MPU) zu verlangen ist. Diese Weisung
findet keine Grinde im Gesetz und steht nicht im Ein-
klang mit der neueren Rechtsprechung des Bundesverfas-
sungsgerichts.Die Behorde kann den Nachweis der geistigen und
korper-
lichen Eignung durch Vorlage eines amtsadarztlichen
Zeugnisses, eines facharztlichen Gutachtens oder durch
die Vorlage eines Gutachtens einer amtlich anerkannten
medizinisch-psychologischen Untersuchungsstelle (MPU--
Gutachten) verlangen. Die Entscheidung, ob iberhaupt
ein Gutachten und gegebenenfalls welches Gutachten
(MPU-Gutachten oder facharztliches Gutachten) verlangt
wird, ist in das Ermessen der Behdrde gestellt. Eine
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Vermutung fir die Nichteignung zur Fahrgastbeforde-
rung, die nur durch Vorlage eines MPU-Gutachtens wider-
legt werden kann, Dbesteht nicht. Da der ErlaB die
Durchfiihrung einer Einzelfallpriifung ausschlielt,
fihrt dies zum Nichtgebrauch des gesetzlich eingeraum-
ten Ermessens und damit zu einem Ermessensfehlgebrauch
der ausfihrenden Fihrerscheinbehdrde. Nach der Recht-
sprechung des Bundesverfassungsgerichtes (BVerfaG,
BeschluB wvom 24.06.1993, NJW 1993, Seite 2365) ist
indessen vor Anforderung eines MPU-Gutachtens stets zu
prifen, ob tatsachliche Feststellungen einen Eignungs-
mangel als naheliegend erscheinen lassen (Einzelfall-
prifung) und gegebenenfalls ob Eignungszweifel nicht
durch einen "schonenderen" Eingriff in das Personlich-
keitsrecht des einzelnen (also z.B. durch Vorlage
eines fachdrztlichen Gutachtens) behoben werden kdnnen

(Grundsatz der Verhadltnismabigkeit). Dabei mub berticksichtigt

werden, daB das von der Fih-

rerscheinstelle geforderte MPU-Gutachten die Erhebung
hochstpersodnlicher Befunde voraussetzt, die unter den
Schutz des allgemeinen Persdonlichkeitsrechts fallen.
Das gilt nicht nur fir den medizinischen, sondern im
gesteigerten Male auch flir den psychologischen Teil
der Untersuchung. So erforscht der Psychologe zunachst
den Lebenslauf: Elternhaus, Ausbildung, Beruf, Fami-
lienstand, Kinder, Dbesondere Krankheiten, Operationen,
Alkohol, Rauchen, finanzielle Verhdltnisse, Freizeitge-
staltung. Sodann werden Ablauf und Ursachen etwaiger
Gesetzesverstdhe und die vom Betroffenen daraus gezoge-
nen Lehren erdrtert. Leistungsfahigkeit, Verhalten
unter Leistungsdruck, Schnelligkeit und Genauigkeit
der optischen Wahrnehmung, Reaktionsvermdgen bei
schnell wechselnden optischen und akustischen Signalen
und Konzentration werden getestet. Diese Befunde ste-
hen dem unantastbaren Bereich privater Lebensgestal-
tung noch ndher als die rein medizinischen Feststellun-
gen, die Dbei der geforderten Untersuchung zu erheben
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sind. Die Dbeim psychologischen Teil der Untersuchung
ermittelten Befunde =zum Charakter des Betroffenen
berithren seine Selbstachtung ebenso wie sein gesell-
schaftliches Ansehen. Hinzu kommt, daB er die Einzel-
heiten in einer verhordhnlichen Situation offenlegen
muB.Eingriffe 1in diesen hoch sensiblen Bereich dirfen
vorgenommen werden, wenn alle sonstigen Mittel, die
der Fihrerscheinstelle durch Gesetz zur Verfigung
stehen, die Eignungsbedenken nicht auszurdumen vermd-—
gen.Das zustandige Ministerium hat es abgelehnt, sei
Erlal entsprechend den Vorgaben des Bundesverfassungs-
gerichts abzudndern. 16.2 Bargeldloser Zahlungsverkehr
elektronische

AutobahngebihrModerne bargeldlose Zahlungsverfahre
Vorteile,
weil sich der Einkauf von Waren und Dienstleistungen
reibungslos und leicht abwickeln 1aRt. Dieser Aspekt
ist besonders wichtig fiir den Einzug von Autobahngebih-
ren, die angesichts des wachsenden, europaweiten Ver-
kehrs streckenbezogen erhoben werden sollen, um insbe-
sondere die Lasten des Durchgangsverkehrs in starkerem
MaBe auf die Benutzer und Verbraucher abwalzen zu
konnen. Wirden herkdommliche Mautstellen eingerichtet,
wirden sich - wie man dies in anderen europadischen
Ballungszentren erleben kann - nachteilige Folgen fiir
den Verkehrsflul ergeben, die vermieden werden kénnen,
wenn die Geblhren ohne Fahrtunterbrechung erhoben

werden.Bargeldlose Zahlungsverfahren bergen aber auch die

Gefahr in sich, daB Reisewege, -ziele und -zeiten der

nur

nen

n

haben
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Reisenden aufgezeichnet werden und dadurch detaillier-

te Bewegungsbilder des Einzelnen entstehen, die nicht

nur fir Strafverfolgungsbehdrden sondern auch fir
Finanzamter und die werbende Wirtschaft von Interesse
sein koénnen. Ein solches Ergebnis ware mit der verfas-
sungsrechtlich verblrgten Freizigigkeit nicht verein-

bar. Eine solche Verfahrensweise ist um so mehr abzulehnen,
als technische Alternativen bestehen, die weitaus
biirgerfreundlicher sind. Es kdonnen - wie dies in skan-
dinavischen Landern bereits der Fall ist - Wertkarten-
systeme eingesetzt werden, bei denen im voraus bezahlt
wird (Prepaid-Verfahren) und deshalb die Speicherung
personenbezogener Daten regelmdfig nicht erforderlich

ist. Die Datenschutzbeauftragten des Bundes und der Léander
haben in ihrer EntschlieBung vom 26./27.10.1993 gefor-
dert, daB grundsédtzlich die "datenfreie Fahrt" gewd&hr-
leistet sein muB (Anlage 11). Bei den zur Zeit in der
Erprobung befindlichen Systemen sollen deshalb bei
regelgerechter StraRenbenutzung grundsatzlich keine
personenbezogenen Daten entstehen (Grundsatz der
Anonymitét).16.3 Anhdérbogen fiir (Verkehrs-)OrdnungswidrigkeitenUber
den aus datenschutzrechtlicher Sicht =zulé&ssigen
Datenumfang auf dem Anhorbogen fur (Verkehrs-)Ordnungs-
widrigkeiten habe ich bereits ausfithrlich in meinem 6.
Tdtigkeitsbericht, Lt-Drucksache 8/1647, Tz. 5.3 be-
richtet. Bereits damals wurde Einigkeit mit dem Mini-
sterium des Innern dahingehend erzielt, daB im Anhor-
bogen Daten zum Beruf, Arbeitgeber und Fihrerschein
nicht mehr erhoben werden. Angaben zu den wirtschaft-
lichen Verhaltnissen werden ebenfalls regelmaRig nicht
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erhoben. Dem Betroffenen kann Jjedoch im Einzelfall

freigestellt werden, wirtschaftliche Verhaltnisse
vorzutragen, die eine Verringerung des BuBRgeldbetrages
zur Folge haben konnen. Durch eine entsprechende Ge-

staltung muBl Jjedoch flir den Betroffenen eindeutig

ersichtlich sein, bei welchen Fragen eine Auskunfts-

pflicht besteht und welche auf freiwilliger Basis

erhoben werden.Durch eine Eingabe muBte ich feststellen, dab

immer

noch Anhérbogen verwendet werden, die diesen Erforder-

nissen nicht Rechnung tragen. So erhielt der Petent

einen Anhdérbogen, der die Erhebung von Beruf und Ar-

beitgeber zwingend vorsah. Ich habe daraufhin bei

allen Ressorts eine datenschutzgerechte Gestaltung -

auch flir den nachgeordneten Bereich - gefordert. Dabei

stellte sich heraus, daB noch mehrere Behdrden Anhoér-

bdogen benutzen, die nicht erforderliche Datenerhebun-

gen vorsehen. Nachdem eine Anderung - entsprechend den

Vorgaben - =zugesagt wurde, 1ist hoffentlich fiir die

Zukunft eine datenschutzgerechte Erhebung gewdhrlei-

stet, die die schutzwiirdigen Belange der Betroffenen

beachtet.16.4 Gesetz zur Anderung des Saarlidndischen Abfall-
gesetzesIn meinem 12. Tatigkeitsbericht (Lt-Drucksache 10/451,

Tz. 9.2) und in meinem 14. T&atigkeitsbericht (Lt—-

Drucksache 10/1403, Tz. 4.3) habe ich Uber die Erstel-

lung von Verzeichnissen kontaminationsverdachtiger

Flachen in verschiedenen Landkreisen des Saarlandes

berichtet. Ich hatte darauf hingewiesen, daB der Be-

trieb solcher Kataster eine normenklare, bereichspezi-

fische gesetzliche Grundlage voraussetzt. Datenschutz-

relevant sind derartige Verzeichnisse und Kataster

deshalb, weil sie grundsticksbezogen sind und deshalb
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regelmdBfig mit nicht unverhdltnismé&Big hohem Aufwand

den Eigentimern zugeordnet werden kénnen. Bei den

erfalten Flachen besteht ein mehr oder weniger begrin-

deter Kontaminationsverdacht, worin eine nicht unerheb-

liche Beeintrachtigung der betroffenen Eigentimer

liegt, weil der Verkehrswert des Grundstiicks erheblich

gemindert werden kann. Der betroffene Eigentimer hat

diese Belastung nur hinzunehmen, wenn Erhebung und

Bewertungsverfahren sowie die Verwertung, insbesondere

die Erteilung von Auskinften im einzelnen gesetzlich

geregelt sind.Im Berichtszeitraum ist das Saarlandische
Abfallgesetz

um Vorschriften tber die Fihrung eines Katasters iber

Altablagerungen und Altstandorte Dbeim Landesamt fir

Umweltschutz erganzt worden (Gesetz wvom 1. Juni 1994,

ABl1 S. 982).Ich habe hinsichtlich der Grundkonzeption de
aus datenschutzrechtlicher Sicht keine Bedenken ange-

meldet, jedoch die Ausrdumung einiger Regelungsdefi-

S

zite gefordert:- Art und Umfang der im Kataster zu speichernden

Daten
waren nicht hinreichend konkret und normenklar fest-
gelegt. Ich habe daher vorgeschlagen, in das Gesetz
eine Ermachtigung fir den zustandigen Minister auf-
zunehmen, den Datensatz des Katasters durch Rechts-
verordnung festzulegen. Eine eindeutige Normierung
des Datensatzes ist unabdingbare Voraussetzung fir
die RechtméaBigkeit des Katasters. Meiner Forderung
wurde Rechnung getragen. - Wenn sich herausstellt,

das Kataster
eingetragener Altstandort oder eine Altablagerung
nicht mehr altlastenverdachtig ist, ist die gespei-
cherte Fladche zu 1d6schen. Eine entsprechende L&-

dak

ein
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schungsverpflichtung wurde auf meine Anregung hin in

das Gesetz aufgenommen.- Ein zentraler regelungsbedirftiger

Punkt bei der
Fihrung der Kataster sind die Auskunfts- und Ein-
sichtsrechte Dritter. Es Dbedarf einer Abwagung
zwischen den Dberechtigten Interessen der dritten
Personen und den Belangen des Betroffenen. Nach der
auf meine Anregung hin zustande gekommenen Formulie-
rung wird Dritten Einsicht in das Kataster und Aus-
kunft gewahrt, soweit ein Dberechtigtes Interesse
glaubhaft gemacht wird und keine Anhaltspunkte dafir
bestehen, dab iberwiegende schutzwiirdige Belange des

Betroffenen beeintrachtigt werden. - Auf meinen Vorschlag hin

wurde in das Gesetz die Ver-
pflichtung der katasterfiihrenden Behorde aufgenom-
men, den Eigentimer oder Nutzungsberechtigten iber
die Eintragung seines Grundstiickes zu unterrichten.
Die Unterrichtung der Betroffenen dient nicht nur
der Transparenz der Informationsverarbeitung, son-
dern leistet auch einen wichtigen Beitrag fir eine
im Interesse des Umweltschutzes liegende faire Koope-

ration mit den Betroffenen. In das Saarla@ndische Abfallgesetz

wurde dariber hinaus

eine Vorschrift aufgenommen, die es dem Kommunalen
Abfallbeseitigungsverband erlaubt, bei Gewerbebetrie-
ben, Eigenbetrieben der o&ffentlichen Hand wund den
O0ffentlichen Krankenhdusern Angaben iber das Abfall-
aufkommen zu statistischen Zwecken zu erheben (Gewerbe-

abfallkataster) .Ich habe Bedenken erhoben, dal die auch vom

Bundesver-

fassungsgericht postulierte Abschottung der Statistik
und die Wahrung des Statistikgeheimnisses nicht gewdhr-
leistet ist, wenn das Gewerbeabfallkataster bei dem
Kommunalen Abfallbeseitigungsverband gefihrt wird. Ich

187



habe deshalb dringend empfohlen, die Durchfihrung der
Statistik bei dem in diesen Fragen erfahrenen Landes-
amt flir Statistik zu belassen. Diese Institution ist
bisher kraft Gesetzes fiir die Durchfiihrung von Landes-
statistiken zustandig (§ 3 LStatG). Nicht nur die
Wahrung des Statistikgeheimnisses, sondern auch die
Akzeptanz der Erhebung durch die Betriebe wirde da-
durch besser gewdhrleistet. Nicht zuletzt dirfte durch
die Erstellung von Statistiken durch das Landesamt fir
Statistik ein nicht unerheblicher Synergieeffekt er-
reicht werden. Meine Bedenken wurden nicht berilicksich-

tigt.16.5 Einkommensabhdngige WohnungsbaufdérderungUm die

Fehlbelegung von Sozialwohnungen zu verhindern,

ist vorgesehen, die Wohnungsbaufdérderung umzustellen.
Der Bauherr/Vermieter soll eine 1in ihrer HoOhe feste
Grundforderung erhalten, um Mieten am unteren Ende der
ortstiblichen Vergleichsmiete zu ermdglichen. Daneben
soll eine Zusatzfdrderung an den Vermieter gezahlt
werden, deren Hohe vom Einkommen des Mieters abhangt.
Die Zusatzforderung soll alle drei Jahre Uberpriuft
werden.Abgesehen davon, dab bei der Bewilligungsbehorde
Datensammlungen uber die regelmaRig zu Uberprifenden
Verhaltnisse der Mieter entstehen, ist ein solches
Forderungsmodell aus der Sicht des Datenschutzes vor
allem deshalb problematisch, weil der Vermieter aus
der HoOhe der Zusatzfdrderung Rickschliusse auf das
jeweilige Einkommen des Mieters ziehen kann. Ver-
ringert z. B. die Bewilligungsbehorde die Zusatzforde-
rung, so kann der Vermieter daraus schlieBen, in wel-
chem Umfange sich das Einkommen seines Mieters erhoht
hat.
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Der Gesetzgeber hat sich Uber die datenschutzrecht-

lichen Bedenken hinweggesetzt wund inzwischen im Woh-
nungsbauforderungsgesetz vom 6. Juni 1994 (BGB1L I S.

1184) diese Informationsweitergabe der Bewilligungs-

stelle an den Vermieter legitimiert. Es wird darauf zu

achten sein, daB bei der Umsetzung in die Praxis die
schutzwlirdigen Belange des Dbetroffenen Mieters weit-

gehend berlicksichtigt werden.16.6 Parlamentarische Anfrage und
PersonaldatenschutzIn einer parlamentarischen Anfrage wurde die
Landes-

regierung aufgefordert, Ulber die Hbhe der Gehalter und
sonstigen geldwerten Leistungen der Geschaftsfihrer

einer landeseigenen Gesellschaft des privaten Rechts
Auskunft zu geben. Die Betroffenen hatten sich an mich
gewandt, weill sie davon ausgehen mubten, daR diese ver-
traulichen Angaben bei einer Auskunftserteilung an den
Landtag nicht geheim Dbleiben, sondern einem grdberen
Personenkreis bekannt wiirden.Das Informationsrecht des Parlaments
gegenlUber der

Exekutive und auch das Fragerecht des einzelnen Ab-
geordneten ist verfassungsrechtlich begriindet (so zum
Beispiel hinsichtlich der Rechte der Untersuchungs-
ausschisse Art. 44 GG, Art. 79 SVerf). Das Fragerecht

des Abgeordneten wird zwar im Grundgesetz nicht einmal
erwdhnt und in der Saarlandischen Verfassung nur an-
deutungsweise angesprochen (Art. 76 Abs. 1 SVerf). Das
Fragerecht des Abgeordneten hat indessen sein verfas-
sungsrechtliches Fundament in den Aufgaben und Befug-
nissen, die die Verfassungen den Parlamenten zuweisen
(Kontrolle der vollziehenden Gewalt Art. 65 Abs. 3
SVerf).In der Literatur wird eine Antwortverweigerung der
Exekutive Dbereits dann fir zuldssig gehalten, wenn
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dafir wichtige Griinde vorliegen (Maunz/Durig, GG, Art.
43 Randnr. 8). Auskunftsverweigerungen mit dem lapida-
ren Hinweis auf den Datenschutz sind Jjedoch nicht
gerechtfertigt. Das Recht auf informationelle Selbst-
bestimmung hat nicht schlechthin Vorrang gegeniilber den
Auskunftsbedirfnissen des Parlaments. Der Auffassung,
daR das Individualrecht auf Datenschutz gegen dem
"einfachen" Auskunftsrecht des Parlaments stets Vor-
rang habe und deshalb eine Beantwortung unter Preis-
gabe personenbezogener Daten nicht in Betracht komme,
kann ebenfalls nicht gefolgt werden (Burkholz Verwal-
tungsarchiv 1993, 203, 225). Zu Unrecht wird dem Frage-
recht 1im Vergleich mit der Einrichtung des Unter-
suchungsausschusses eine geringere verfassungsrecht-
liche Bedeutung zugewiesen. Beide Institutionen fuRen
auf dem Kontrollrecht des Parlaments gegeniber der
Exekutive. An die Ablehnungsbegriindung des Auskunfts-
verlangens eines Abgeordneten sind deshalb gegebenen-

falls qualifizierte Anforderungen zu stellen.Nahere Regelungen,

wie die parlamentarische Anfrage

ausgelbt werden soll, insbesondere wie Konflikte zu
16sen sind, wenn Individualrechte Betroffener entgegen-
stehen, enthalt allerdings weder das Grundgesetz noch
die Saarléndische Verfassung. Bis zum ErlaBl moglichst
bestimmter Vorschriften - wie dies im Hamburgischen
Datenschutzgesetz wund in neueren Landesverfassungen
bereits geschehen ist - muB ein Ausgleich zwischen der
parlamentarischen Kontrollfunktion durch Ausiilbung des
Fragerechts einerseits und dem Schutz des Personlich-
keitsrechts andererseits gefunden werden, der beide
Verfassungspositionen soweit wie mdglich zur Geltung
kommen 1laRt. Die Glterabwdgung hat die Sensibilitat
der mitzuteilenden, personenbezogenen Angaben und die
Bedeutung gerade dieser Daten fiur die Kla&rung politi-
scher Fragen ebenso zu Dbericksichtigen wie die Form
der Erorterung und Offenbarung im Parlament.
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Zwar 1st im Interesse des Personaldatenschutzes immer
eine Anonymisierung der Angaben anzustreben. Wenn
jedoch die persodonlichen und sachlichen Verhaltnisse
untrennbar mit dem Gegenstand der Untersuchung ver-
knipft sind, kann die generelle Eignung der Bekannt-
gabe dieser Daten zur wirksamen Wahrnehmung der parla-
mentarischen Kontrollfunktion nicht in Frage gestellt
werden. Eine uniibersteigbare Schranke besteht allen-
falls fur Informationen mit streng persdnlichem Charak-
ter und fir unzumutbare intime Angaben und Selbstbe-
zichtigungen, =zu denen Gehaltsdaten allerdings nicht
zahlen. Andererseits kann ein allgemeines, politisches
Interesse die Offenbarung von Personaldaten nicht ohne
weiteres rechtfertigen. Ein parlamentarisches und
offentliches Untersuchungs- und Kontrollinteresse,
demgegeniiber die Sensitivitat der Gehdlter als schutz-
bedirftige Angaben 1{iber die privaten Verhaltnisse der
Geschaftsfithrer an Gewicht verlieren, kann insbesonde-
re dann entstehen, wenn tatsdchliche Anhaltspunkte den
Verdacht von MiBbrauch und "Unregelmé&Bigkeiten" in der
Abwicklung der Geschdfte Dbegriinden. Tats&chliche An-
haltspunkte in dieser Hinsicht waren mir nicht ersicht-
lich. Meine Uberlegungen bewegten sich auf rein recht-
lich-theoretischer Ebene.Die organisatorisch-technischen MaBnahmen
der Daten-

sicherung sind ein wesentliches Moment des Datenschut-
zes. Das Bundesverfassungsgericht hat fiir die parlamen-
tarischen Untersuchungsausschiisse die Notwendigkeit
von hinreichenden GeheimschutzmaBnahmen ausdriicklich
betont (BVerfGE 67, 100, 144; BVerfGE 71, 1, 47). Das
Gericht hat im Zusammenhang mit der Entscheidung iber
das Volkszahlungsgesetz auch herausgestellt, dabl der
Gesetzgeber mehr als friher auch organisatorische und
verfahrensrechtliche Vorkehrungen zu treffen hat,
welche der Gefahr der Verletzung der Persdnlichkeits-
rechte entgegenwirken (BVerfGE 65, 1, 44) . Um einer
unverhdltnismdBigen Beeintrdchtigung der Betroffenen
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vorzubeugen, sollte die parlamentarische Anfrage -
jedenfalls, wenn personenbezogene Angaben nach Abwa-
gung der Interessen mitgeteilt werden miissen - nicht
in einer Landtagsdrucksache verdffentlicht werden.

Konfliktldsungsmechanismen sind bei der Behandlung der
parlamentarischen Anfrage in Betracht zu ziehen, die
eine schonende Verfahrensweise erlauben, um eine Ab-
wagung der 1Interessenlage 1im Vorfeld offentlicher

Erdorterungen zu gewdhrleisten. So ware etwa an die
Einrichtung eines Einigungsausschusses - wie Dbereits
in Schleswig-Holstein praktiziert - zu denken.Die Bestimmung der

Geschaftsordnung des Landtages des
Saarlandes zum Fragerecht des Abgeordneten (§ 58) hat
keine AuBenwirkung (Art. 70 Abs. 1 SVerf) und kann

deshalb keine Eingriffsermachtigung gegeniiber den
Betroffenen darstellen; sie regelt ausschlieflich
innere Angelegenheiten des Parlaments. Ein Regelungs-

bedarf hinsichtlich der Behandlung der parlamentari-

schen Anfrage ist seitens der Prasidentinnen und Prasi-

denten der Landtage anerkannt (70. Konferenz, Zeit-

schrift fir Parlamentsfragen 1992, 573 ff.).16.7 Vereinbarungen
zwischen Kommunen und PostZur Sicherung der Prasenz der
Deutschen Bundespost

(DBP) im landlichen Raum hat die DBP Verhandlungen mit

den Kommunen iber die Verlegung von Hilfstatigkeiten

zu kommunalen Aufgaben auf die Postéamter aufgenommen.

In groReren Gemeinden hatte dies flur den Birger den
Vorteil, daBl er statt des ladngeren Weges zur Gemeinde-
verwaltung nur das nahegelegene Postamt aufsuchen muB.Aus zwei
Gemeinden wurden mir entsprechende Plane

bekannt. Gegen diese Vorhaben bestanden aus daten-
schutzrechtlicher Sicht keine grundsatzlichen Beden-
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ken, sofern nur Hilfstadtigkeiten ibertragen werden.
Bereichsspezifische Datenschutzbestimmungen diurfen
nicht unterlaufen werden. Es kommen nur Tatigkeiten in
Betracht, bei denen personenbezogene Daten geringerer
Sensibilitat anfallen. Im wesentlichen sollten Annahme--
und Ausgabetatigkeiten Ubernommen werden: Insbesondere
sollten die Postamter Vordrucke (z. B. zur Ausstellung
von Geburts-, Heirats- und Sterbeurkunden) und Antrage
(z. B. zur Ausstellung eines Fihrerscheins) bereithal-
ten und ausgefertigte Dokumente (z. B. Reisepal) aus-
handigen. Dem Blirger mulR jedoch durch entsprechende Hinweise
bewuBt gemacht werden, daB er den Service der Post
nicht gezwungen ist, in Anspruch zu nehmen. Nur dann
kann es hingenommen werden, daB Informationen {uber
seine Person von einer an sich unzustandigen Stelle
zur Kenntnis genommen werden. Der Birger darf nicht
gehindert sein, sich unmittelbar an die Gemeindever-
waltung zu wenden.Personenbezogene Daten, die der Post im
Zusammenhang

mit Dienstleistungen fiir die Gemeinde bekannt werden,
dirfen nicht fiir vom Erhebungszweck abweichende Zwecke
- auch nicht die der Post - genutzt werden.Fir die Bundespost als
Bundesbehorde gilt das Bundes-

datenschutzgesetz, soweit sie Jjedoch Hilfsaufgaben fir
eine saarlandische Gemeinde erledigt, ist das Saar-
landische Datenschutzgesetz maBgeblich. Insoweit hat
sich die Poststelle der Kontrolle des Landesbeauftrag-
ten fiir Datenschutz zu unterwerfen, da es sich hier um
eine Auftragsdatenverarbeitung nach dem Saarlandischen
Datenschutzgesetz handelt (§ 5).Die mir vorgelegten
Vertragsentwlirfe zwischen den

Kommunen und der Deutschen Bundespost waren in den
angefithrten Punkten erganzungsbedirftig.
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16.8 Datenschutzdefizite infolge der Privatisierung
der Deutschen Bundespost POSTDIENSTDie Datenschutzbeauftragten
des Bundes und der Lander
haben bereits in ihrer EntschlieBung vom
26./27.10.1993 (Anlage 12) auf die Gefahren hingewie-
sen, die dem Datenschutz aus der sogenannten Postre-
form II erwachsen kénnen. Nach der dazu erforderlichen
Grundgesetzanderung (BGB1. I 1994, 2245) wurde durch
das Postneuordnungsgesetz (BGBl1. I 1994, 2325) die
Deutsche Bundespost POSTDIENST in die Deutsche Post AG
und die Deutsche Bundespost TELEKOM in die Deutsche
Telekom AG umgewandelt. In einer weiteren Entschlie-
Bung der Datenschutzbeauftragten wvom 09./10.03.1994
(Anlage 13) wurde darauf aufmerksam gemacht, daR damit
zwel staatliche Einrichtungen aufhdren zu existieren,
gegeniiber denen sich der Blirger bisher unmittelbar auf
das Post- und Fernmeldegeheimnis berufen konnte. Der
Einzelne darf jedoch durch die Postreform keine
Schlechterstellung seiner datenschutzrechtlichen Posi-
tion erfahren. Im Postneuordnungsgesetz ist zwar durch eine
Erganzung
des Bundesdatenschutzgesetzes (§ 2 Abs. 1) geregelt,
daB die aus dem Sondervermbgen Deutsche Bundespost
durch Gesetz hervorgegangenen Unternehmen - jedenfalls
solange sie ihre Monopolstellung behalten - als &6ffent-
liche Stellen des Bundes gelten und damit weiterhin
der Kontrolle des Bundesbeauftragten fir den Daten-
schutz unterliegen. Ab dem Jahre 1998 werden die of-
fentlichen Sprachtelefondienste der Mitgliedstaaten
der Européaischen Union ihre Monopolstellung verlieren.
Ab diesem Zeitpunkt dirfte die datenschutzrechtliche
Behandlung der durch diese Stellen verarbeiteten perso-
nenbezogenen Informationen nach den weniger strengen
Vorschriften fir den privaten Bereich zu behandeln
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sein. Durch die Privatisierung droht, der grundrecht-
liche Schutz des Post- und Fernmeldegeheimnisses in

Verlust zu geraten.Zum Schutz von Individualrechten und des

Post- und

Fernmeldegeheimnisses muB auch in Zukunft das Post-
und Telekommunikationswesen einer effektiven, unab-
hangigen Datenschutzkontrolle unterworfen Dbleiben. Es
miissen bundesweit einheitliche Kriterien und MaBstédbe
beachtet werden. Jeder AnschluBinhaber sollte selbst
entscheiden diirfen, ob und gegebenenfalls wie seine

Rufnummer auf Einzelentgeltnachweisen erscheint.In meinem

Tatigkeitsbericht (Lt-Drucksache

10/1403, Tz. 11.1) habe ich bereits dargelegt, dabk es
mit dem Verhaltnismé&Bigkeitsgrundsatz nicht vereinbar
ist, 1in jeder beliebigen strafgerichtlichen Ermittlung
auf gespeicherte Verbindungsdaten zurickgreifen zu
konnen. Insofern bedarf das Fernmeldeanlagengesetz (§
12) einer grundlegenden, l&ngst tuberfdlligen, Uber-
arbeitung, die der Gesetzgeber im Rahmen des Postneu-

ordnungsgesetzes nicht in Angriff genommen hat.16.9 Europaische

Richtlinie zum Datenschutz 1n ISDN

14.

und in MobilfunknetzenUnionsweit sollen bereichsspezifische

Regelungen fir
den Datenschutz 1n Telekommunikationsnetzen auf Grund
eines gednderten Vorschlags fir eine Richtlinie zum

Datenschutz in digitalen Telekommunikationsnetzen
(ISDN-Richtlinie) getroffen werden. Ich Dberichtete
hiervon Dbereits in meinem 12. Tatigkeitsbericht

(Lt-Drucksache 10/451, Tz. 1.2.1 und Anlage 7) .Die
Datenschutzbeauftragten des Bundes und der Lander
haben in ihrer EntschlieBung vom 26./27.9.94 (Anlage
14) die Bundesregierung dazu aufgefordert, die deut-
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sche Ratsprasidentschaft fir eine zligige Verabschie-
dung der ISDN-Richtlinie zu nutzen. Da die Européaische
Union die rechtlichen und technischen Voraussetzungen
flir die Liberalisierung der Telekommunikationsmérkte
in weiten Bereichen bereits geschaffen hat, passen
mehrere Mitgliedstaaten, darunter auch Deutschland,
ihr nationales Telekommunikationsrecht den Vorgaben

der EU an.Auch auf der Ebene des Gemeinschaftsrechts der EU ist

dem Prinzip Geltung zu verschaffen, wonach fiir Offent-
liche und private Stellen gleiche Datenschutzregelun-
gen zu gelten haben und die Verarbeitung personenbezo-
gener Daten durch (private) Diensteanbieter nicht

privilegiert werden darf.Das Datenschutzniveau wurde durch den

geanderten Vor-
schlag zur ISDN-Richtlinie in einigen Punkten gegen-
iber dem urspriinglichen Entwurf deutlich gesenkt:- die
Zweckentfremdung soll schon bei '"berechtigten
Interessen" der Verarbeiter zuldssig sein; die Daten-
verarbeitung 1ist nicht mehr auf die Zwecke der Tele-
kommunikation beschrankt;- das ausdriickliche Verbot,
personenbezogene Daten
nicht zur Erstellung elektronischer Profile der
Teilnehmer zu nutzen, ist entfallen;- es ist nicht mehr
untersagt, Inhaltsdaten nach Be-
endigung der Ubertragung zu speichern;- die Regelung iiber
Garantie der Vertraulichkeit
der Kommunikationsbeziehungen und -inhalte (Fern-
meldegeheimnis) wurde gestrichen;

die
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- zum Einzelgebithrennachweis und zur Anrufweiterschal-
tung sind konkrete Vorgaben im Richtlinienentwurf
nicht mehr enthalten.Die starkere wirtschafts- und

industriepolitische

Ausrichtung des geédnderten Vorschlags zur ISDN-Richt-

linie ist zu bedauern, die mit dem Hinweis auf das

Subsidiaritatsprinzip begriindet wird. Der rechtliche

und technische Ausgestaltungsspielraum des nationalen

Gesetzgebers wird betont. Das Ziel, datenschutzrecht-

liche Standards europaweit zu harmonisieren, wird

dadurch zumindest erschwert, wenn nicht gar vereitelt.16.10

Integriertes Verwaltungs- und Kontrollsystem im

Agrarsektor (InVeKoS)In meinem 14. T&tigkeitsbericht

11.3.3) habe ich

mich bereits kritisch mit dem von der FEuropaischen
Union (EU) eingefiihrten integrierten Verwaltungs- und
Kontrollsystem "InVeKoS" auseinandergesetzt. Landwir-
te, die Beihilfen der EU in Anspruch nehmen wollen,
missen samtliche von 1ihnen Dbewirtschafteten Flachen
mit Angaben zur Nutzung, Groble und geographischen Lage
angeben. Bestandteil des Konzepts ist die Kontrolle
der angegebenen Nutzungsarten durch Fernerkundung
(Satelliten- oder Luftbildaufnahmen). Zur Vermeidung
unverhdltnismdRiger Einschrankungen des informationel-
len Selbstbestimmungsrechts der betroffenen Landwirte
hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander 1in einer EntschlieBung vom
26./27.10.1993 (Anlage 15) die Beachtung von Mindestbe-
dingungen gefordert.

(Tz.
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Anlage 1

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder vom 09./10. Marz 1994 - bei Stimmenthaltung
Bayerns und in Abwesenheit Baden-Wirttembergs -
Situation des Datenschutzes "10 Jahre nach dem

Volkszahlungsurteil"Die Konferenz hat folgende Bestandsaufnahme
zustimmend

zur Kenntnis genommen.Nach Ablauf von Uber 10 Jahren seit der
Verkindung des

Urteils des Bundesverfassungsgerichtes zum Volkszah-
lungsgesetz am 15. Dezember 1983 sieht sich die Konfe-

renz der Datenschutzbeauftragten des Bundes und der

Lander veranlalt, eine Bestandsaufnahme der Situation
vorzulegen, 1in der sich der Datenschutz derzeit befin-

det. Entwicklung nach dem Volkszahlungsurteil:Bereits unmittelbar
nach Inkrafttreten der Datenschutz-

gesetze in Bund und Landern war die Frage heftig disku-

tiert worden, welchen Rang der Datenschutz gegeniber

anderen RechtsglUtern habe. Befurwortern der Auffas-

sung, dem Datenschutz komme Grundrechtsqualitat zu,

standen zurtckhaltendere Stimmen gegeniiber, die die
Subsidiaritat des Datenschutzes betonten.Das Volkszahlungsurteil hat
den Datenschutz zu einer

elementaren Funktionsbedingung eines auf Handlungs-

und Mitwirkungsfahigkeit seiner Blrger begrindeten
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freiheitlichen demokratischen Gemeinwesens erklart und
den Grundrechtscharakter der informationellen Selbstbe-
stimmung festgeschrieben. Dieses Grundrecht gewdahrlei-
stet die Befugnis des Einzelnen, grundsatzlich selbst
Uber die Preisgabe und Verwendung seiner persénlichen
Daten zu Dbestimmen. Damit wurde klargestellt, daR der
Datenschutz unter den Bedingungen der modernen Daten-
verarbeitung das zentrale Mittel zur Gestaltung der In-
formationsbeziehungen zwischen den Einzelnen und den
Institutionen in Staat und Gesellschaft ist. Das Bun-
desverfassungsgericht hat seine Grundposition in der
Zwischenzeit in einer Reihe weiterer Urteile eindrucks-
voll bestatigt.Danach ist von dem verfassungsrechtlichen
Grundsatz

auszugehen, dal die Entscheidung iber die Preisgabe
und Verwendung personenbezogener Daten zuallererst
beim Betroffenen selbst 1liegt. Einschrédnkungen der
individuellen Dispositionsfreiheit sind fir die Rechts--
und Gesellschaftsordnung von so wesentlicher Bedeu-
tung, daB sie nur auf einer (gesetzlichen Grundlage
zuldssig sind. Wie mit personenbezogenen Daten umzuge-
hen ist, darf weder administrativer ZeckmaBigkeit noch
dem Markt iUberlassen bleiben, sondern ist im Gesetzge-
bungsverfahren, d.h. vor den Augen der Offentlichkeit
zu entscheiden.Bei der Regelung des Informationsumgangs ist wvon
den

individuellen Freiheitsrechten auszugehen; doch darf
und muB der Gesetzgeber selbstverstdndlich Dberiicksich-
tigen, daB der Einzelne in vielfaltiger Weise auf den
Schutz und die Hilfe des Staates angewiesen ist und
dal die Tatigkeit des Staates kontrollierbar sein muB.
In gesetzlich klar vorgegebenen Fallen ist daher die
Verwendung personenbezogener Daten auch ohne selbstbe-
stimmte Mitwirkung des Betroffenen erforderlich.
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Das Grundrechtsverstandnis mit der Selbstbestimmung

des Bilirgers als Regelfall und ihre Einschrankung als
Ausnahme ist allerdings keineswegs von allen Seiten

als Selbstverstandlichkeit akzeptiert worden: Nach 10
Jahren ist eine ©positive, aber auch eine kritische
Bilanz zu ziehen.Nach der Entscheidung des
Bundesverfassungsgerichts

sind, wenn auch in vielen F&dllen in langwierigen Ver-
fahren, viele gesetzgeberische Aktivitaten entfaltet
worden. Dabei muBte mancher datenschutzrechtlicher
Fortschritt hart umkampft werden.Neben einer grundlegenden
Novellierung der Datenschutz-

gesetze in Bund und Landern wurden Spezialbestimmungen

in zahlreichen Sondermaterien geschaffen. Auf der
Ebene des Bundes zahlen dazu:- einzelne Bicher des
Sozialgesetzbuches, - das Personalaktenrecht fiir Beamte,- das
StraBenverkehrsrecht,- die Gesetze iiber die Nachrichtendienste des
Bundes, - das Telekommunikationsrecht.Besonderer Handlungsbedarf fir
die Verwirklichung der

informationellen Selbstbestimmung entstand durch die
deutsche Einigung. Dabei stellt die Aufarbeitung der
Hinterlassenschaft des Staatssicherheitsdienstes der
ehemaligen DDR auch fiur den Datenschutz eine Dbesondere
Herausforderung dar.Noch weitergehend ist der Umfang der
datenschutzrecht-

lichen Neuregelungen 1in den Landern, in denen die
Vorgaben des Bundesverfassungsgerichtes teilweise
konsequenter umgesetzt wurden als im Bund.Diese
Verrechtlichungswelle hat auch Kritik hervorgeru-

fen:
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In Dutzenden von Gesetzen 1ist nunmehr das "Kleinge-
druckte" des Rechts auf informationelle Selbstbestim-
mung bereichsspezifisch geregelt. Das so entstandene
Normengeflecht ist engmaschig und kompliziert. Dies
steht der Intention des Verfassungsgerichtes, der
Blirger solle bereits aus normenklaren Grinden erkennen
konnen, mit welcher Verarbeitung seiner Daten er zu
rechnen hat, gelegentlich bereits entgegen. Eine wei-
tergehende Kritik stellt in Frage, ob diese Normenflut
mit ihren perfektionistischen wund detaillistischen
Regelungen der Verwirklichung des Grundsatzes der
VerhdltnismafRigkeit dient und notwendig war. GeauBert
wurde auch die Annahme, daR die Effizienz der staatli-
chen Verwaltung bei der Bewaltigung ihrer Aufgaben
unter der Last perfektionistischer detaillistischer
Regelungen gelitten habe und daB die Kreativitat der
Gesellschaft wund ihre Fahigkeit zur Anpassung und
Bewdltigung der gegenwartigen Herausforderungen durch
enge, starre Gesetze behindert wirden.Dem mul allerdings entgegen
gehalten werden, daB die

Fille und Kompliziertheit der Datenverarbeitung in den
verschiedensten Verwaltungsbereichen fiir die Regelungs-
dichte verantwortlich ist. Sie ist eine Konsequenz des
Umstands, daB in allen Verwaltungsbereichen der -
zunehmend automatisierten - Informationsverarbeitung
immer mehr Bedeutung zukommt: Eine notwendige Folge
der Entwicklung hin zu "Informationsgesellschaft".Ein weiterer
Grund fir die Komplexitat der Gesetzge-

bung liegt darin, daR die Gesetze hdufig nicht darauf
abzielen, die Rechtsposition des Blirgers zu starken,
sondern vielmehr Verarbeitung personenbezogener Daten
zu ermdglichen, oft 1dber das MaR hinaus, das bislang
zuldssig war. Viele Vorschriften sind so derart allge-
mein und umfassend zugunsten der Eingriffsseite formu-
liert, daB es schwerfallt, sie als "Datenschutzgeset-
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ze" im eigentlichen Sinn zu verstehen. Wann immer Ver-
waltungen sich durch den Datenschutz behindert glaub-
ten, ertdnte der Ruf nach dem Gesetzgeber, der - zugun-
sten der Verwaltung - korrigierend eingreifen soll.Trot
blieb der Datenschutz in wesentlichen

Bereichen ungeregelt. Auf Bundesebene gibt es z.B. bis
heute keine hinreichenden datenschutzrechtlichen Vor-
schriften auf den Gebieten des Arbeitnehmerdatenschut-
zes, der Justizmitteilungen und der Zwangsvoll-
streckung, des Abgabenrechts, des Mieterschutzes, der
Arbeit von Auskunfteien, Detekteien und privaten Si-
cherheitsdiensten, der Bundespolizeibehdrden, des Aus-
landerzentralregisters oder - am gravierendsten - des
gesamten Strafverfahrens.Die Konferenz der Datenschut
des Bundes

und der Lander appelliert an den Bundesgesetzgeber,
diese Licken umgehend und im Sinne der informationel-

z alledem

zbeauftragten

len Selbstbestimmung zu schlieRen.Zur aktuellen Situation:Die

derzeitige Situation des Datenschutzes wird von

den beiden grolen Themenbereichen gepragt, die die
Innenpolitik Dbeherrschen: Die innere Sicherheit und
der Zustand unserer Wirtschafts- und Sozialordnung.
Diese Felder adngstigen die Menschen und starken die
Kontrollbedirfnisse des Staates. Auf beiden Gebieten
wird die vermeintliche Lésung darin gesucht, daB die
gesetzlichen Moglichkeiten zur Verarbeitung personenbe-
zogener Daten erheblich ausgeweitet und auf der ande-
ren Seite die Rechte der Blirger entsprechend einge-
schrankt werden.Auf dem Gebiet der Strafverfolgung h
bisher

die Ermittlungen auf den Beschuldigten konzentriert

aben sich
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und die prozessuale Aufklarung geschah im wesentlichen
offen.Jetzt setzt man auf Heimlichkeit und interessiert sich
fir Unbeteiligte. Ermittlungsverfahren ist nicht mehr
Aufklarung eines konkreten Tatverdachts, sondern fla-
chendeckende Sammlung personenbezogener Daten. Der

Staat halt sich nicht mehr an die Grenzen der Ausfor-
schung, die selbstverstandlich waren, und er trifft

dabei auf breite 6ffentliche Zustimmung.Im Bereich der Wirtschafts-
und Sozialordnung wird auf

besonders drastische Weise versucht, durch die Einfih-

rung neuer Ubewachungsverfahren eine Kostenminderung

zu erreichen. Die Daten werden einerseits genutzt,

durch Plafondierungen und Wirtschaftlichkeitsuntersu-
chungen eine Kostendampfung zu erreichen (so etwa bei

der Intensivierung der Kontrolle der Arzte im Gesund-
heitsstrukturgesetz) oder eine angeblich miBbrauchli-

che Inanspruchnahme von Sozialleistungen aufzudecken
(insbesondere durch regelmafige Datenabgleiche Dbei
Sozialhilfe und Arbeitsfdrderung) .Auf den Datenschutz wirkt sich
dabei die Tendenz aus,

weg von einer angeblichen egozentrischen Selbstbestim-

mung hin zu einer starker betonten Gemeinschaftsverant-
wortung zu kommen. Individualrechte werden vielfach

ohne zwingende Grinde zugunsten staatlicher Eingriffs-
rechte zuruckgedréangt. Mehr und mehr begegnet der

Staat dem einzelnen Birger mit MiBRtrauen und schafft

ein immer dichteres Kontrollnetz. Es ist fraglich, ob
dieses Menschenbild dem des Grundgesetzes entspricht.Hinzu kommt,
daR das reine Verwaltungsinteresse, das

Bestreben nach groRtméglicher Perfektion und Einzel-
fallgerechtigkeit ein immer groBeres Gewicht erhalt.

Je mehr Perfektion die Verwaltung angestrebt, desto

mehr Daten muB sie erheben, nutzen, abgleichen oder

203



sonst verarbeiten. Das Gespir fir den "Mut zur Licke"
geht verloren. Kennzeichend fiir den demokratischen
Rechtsstaat ist aber nicht seine Allwissenheit, son-
dern die bewuBte Beschrankung seiner Informationsherr-

schaft.Besonders gern wird zur Intensivierung der Kontrolle

die Wunderwaffe des Datenabgleichs genutzt. Perfekti-
on und Korrektheit 1lassen sich dadurch auf Dbequeme
Weise erreichen: Auf Knopfdruck lassen sich die ver-
schiedensten Kontrollmechanismen in Gang bringen, ohne
daR sich die Behorde unmittelbar mit dem einzelnen
Blirger auseinandersetzen muB. Mihelos ist die Prifung

von Zehntausenden in kiirzester Frist méglich.Wird der Weg

intensiverer Kontrolle und Uberwach-

ung, insbesondere zum Abgleich der verschiedensten
Datenbestande, ungebremst fortgesetzt, kdnnte sich aus
einer Unsumme von automatisierten Dateien und aus
einem Netz von Datenabgleichen, das schlieBlich alle
Blirger und fast alle ihre Lebensbereich erfalbt, der
"glaserne Blirger" ergeben. Selbst wenn jeder einzelne
Abgleich und Kontrollvorgang flir sich eine gewisse Be-
rechtigung haben sollte, tragt er bei zu einem umfas-
senden Netz von Uberwachungs- und Uberpriifungsméglich-
keiten. Jeder Birger wird dabei potentiell zum Verdach-
tigen, dessen korrektes Verhalten ist =zu {berprifen
gilt. Damit andert sich das Verhdltnis des Bilirgers zum

Staat auf grundlegende Weise.Wie dem begegnen?Zwar ist die

verfassungsrechtliche Dimension des Daten-

schutzes unbestritten. Gleichwohl fehlt der informatio-
nellen Selbstbestimmung das Fundament im Grundgesetz.
Eine grundlegende Verbesserung kénnte erreicht werden,
wenn 10 Jahre nach der Anerkennung des Grundrechts auf
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Datenschutz durch das Bundesverfassungsgericht dieses
Grundrecht auch ausdricklich in das Grundgesetz aufge-
nommen wirde. Dal die erforderliche Mehrheit in Bundes-
rat und Bundestag hierfiir bisher nicht erreicht werden
konnte, bedauert die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander ausdricklich.Die
verfassungsrechtliche Verbesserung bei einer derar-
tigen Grundgesetzanderung bestiinde auch darin, daB bei
jedem Gesetzentwurf von Anfang an die Bericksichtigung
des Grundrechts auf Datenschutz =zu prifen wére. Eine
Einschrankung des Grundrechts miiRte kinftig durch
ausdriickliche Erwdhnung im Gesetz unter Angabe des
neuen Grundgesetzartikels kenntlich gemacht werden
(sog. Zitiergebot nach Art. 19 GG); anderenfalls wéare
das Gesetz nichtig. Dies ware ein erheblicher "Mehr-
wert" zu Gunsten der Blirger.Fiir die weitere Ausgestaltung des
einfachen Daten-

schutzrechts sollten folgende Erwagungen zugrunde
gelegt werden:In der Informationsgesellschaft ist der
effektive

Schutz der personenbezogenen Daten die Voraussetzung
fir eine breite Teilnahme der Biirger an der Gesell-
schaft. Nur wenn der Birger sicher sein kann, daB
seine dem Staat und der Wirtschaft iberlassenen Daten
soweit wie moéglich geschitzt werden, nimmt er aktiv am
Gemeinschaftsleben teil. Der Burger kann seine Frei-
heit zur Kommunikation (und umgekehrt ebenso seine Ent-
scheidung zur Freiheit wvon Kommunikation) nur verwirk-
lichen, wenn der Staat seine Schutzpflichten flur die
Daten der Bilirger ernst nimmt.Die wichtigste Folge dieser Einsicht
ist, daB Daten-

schutzvorschriften nicht nur Rechtssicherheit, sondern
auch materielle Freiheitsrdaume garantieren missen.
Dies Dbedeutet, daB Dbei der Frage, ob der Einzelne
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einer Auskunftspflicht unterworfen werden soll, ob
seine Daten auber fiir den Erhebungszweck auch fir
andere Zwecke freigegeben werden sollen, wie lange
belastende Daten aufbewahrt werden dirfen und welche
Datenverarbeitungsvorgange dem Betroffenen verborgen
bleiben dirfen, Jeweils strenge MaBstabe angelegt
werden missen. Hierflir ist eine neue Grenzziehung fir
Eingriffe in das Recht auf informationelle Selbstbe-
stimmung erforderlich: Der Begriff des "lUberwiegenden
Allgemeininteresses", der alleine einen Eingriff in
die informationelle Selbstbestimmung rechtfertigt, ist
inhaltlich mehr aufzufiillen und mehr als bisher im
Lichte der informationellen Selbstbestimmung zu inter-
pretieren. In konkreten Konfliktfadllen darf die Frei-
heitsicherung der Bilirger gegeniiber effektiver Staatsta-
tigkeit nicht ins Hintertreffen geraten.Fir das
Bundesverfassungsgericht 1ist die Beteiligung
unabhédngiger Datenschutzbeauftragter wegen der fir den
Blirger bestehenden Undurchsichtigkeit der Speicherung
und Verwendung von Daten im Interesse eines vorgezoge-
nen Rechtsschutzes von erheblicher Bedeutung fir einen
effektiven Schutz des Rechts auf informationelle
Selbstbestimmung. Dies gilt insbesondere in den Berei-
chen, in denen eine Auskunfts- oder Einsichtsanspruch
des Biirgers nicht oder nur wunvollstandig besteht.
Daraus folgt, daB Rolle wund Kompetenzen der Daten-
schutzbeauftragten auch im Hinblick auf effektivere
Eingriffsmoglichkeiten gestarkt werden miissen. Versu-
che, die Kontrollmdglichkeiten der Datenschutzbeauf-
tragten zu Dbeschranken, muB scharfstens widersprochen

werden.Datenschutzrechtliche VerstoRe gehen meist auf Unkennt-

nis und mangelndes ProblembewuBtsein seitens der 0of-

fentlichen Stellen =zurick. Aus- und Fortbildung in
Fragen des Datenschutzes muB daher erheblich mehr
Gewicht beigemessen werden als bisher. Insbesondere
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sind Bemihungen zu fordern, den Datenschutz in den

einschlagigen Ausbildungsplanen (Informatikunterricht
in der Schule, Rechts- und Informatikstudium in den
Hochschulen) sowie den Fortbildungsveranstaltungen an

der 6ffentlichen Verwaltung als obligatorisches Fach

zu verankern.Die Datenverarbeitungstechniken haben sich gegeniber
der Zeit des Volkszahlungsurteils geradezu revolu-
tiondr veradndert. Der Umsetzung des Volkszahlungsur-
teils durch die Schaffung der eigenen Rechtsgrundlagen

muBl daher verstarkt die Entwicklung geeigneter tech-
nisch organisatorischer MaBnahmen zur Seite gestellt
werden. Der Blick des Datenschutzes mufl sich stéarker

auf die Technik des Verarbeitunsprozesses selbst rich-
ten. Dies bedeutet nicht nur die Entwicklung spezifi-
scher Datenschutzvorkehrungen fiir neue informations-
technische Entwicklungen (Miniaturisierung der Rech-
ner, Chipkarten, neue Vernetzungstechniken), sondern
auch neuer komplexer Anwendungsformen (z.B. im Bereich

des Zahlungsverkehrs, der StraBenbenutzung oder der
Textverarbeitung) .Die Europdische Union wird zunehmend zur
Informations-

und Datengemeinschaft. Dies macht einen europaischen
Datenschutz erforderlich. Die Konferenz teilt mit den
europdischen Nachbarn nicht nur die Uberzeugung, daB

der Datenschutz in Europa harmonisiert werden muB, son-
dern auch daB die Rechte der Gemeinschaftsblirger auf
einem hohen Niveau gesichert werden missen, damit die
Offnung der Grenzen fiir Giter, Kapital und Dienstlei-
stungen - und damit auch fir persdnliche Daten - nicht

zu Nachteilen fir den einzelnen fihrt.Innerhalb von Deutschland,
wirft die Integration der

neuen und der alten Bundeslander nach wie vor Probleme
auf. Nach wie vor besteht die Neigung, iUber Biirger aus

den neuen Bundeslandern erheblich mehr Daten zu erhe-
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ben und unter erleichterten Bedingungen Daten zu verar-

beiten als dies in den alten Landern der Fall ware.Die Notwendigkeit
fiir Ubergangsregelungen in den neuen

Bundeslandern wird nicht bestritten; die Eingriffe in
Personlichkeitsrechte mlissen aber dennoch verhaltnis-

maRig, erforderlich und dariber hinaus zeitbefristet

sein. Aus dem Einigungsprozel herrihrende Sonderrege-

lungen und Verwaltungsvorschriften sind nicht festzu-

schreiben, sondern auch im Sinne der informationellen
Selbstbestimmung schrittweise abzubauen.
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Anlage 2

EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 26./27. September 1994
Datenschutzrechtliche Anforderungen an ein Ubereinkommen der
Mitgliedstaaten der FEuropdischen Union iUber die Errichtung
eines europdischen Polizeiamtes (Europol)Die
Datenschutzbeauftragten der Lander gehen gemeinsam
mit dem Bundesdatenschutzbeauftragten davon aus, dab
bei den Verhandlungen mindestens folgende Punkte be-
ricksichtigt werden:- Das Ubereinkommen muB der
verfassungsrechtlichen

Kompetenzverteilung in Bund und L&ndern fiir die Po-

lizei entsprechen. Die materielle Verantwortung fir

die Datenverarbeitung muBl, soweit die Daten von Lan-

desbehdrden erhoben worden sind, weiterhin bei den

Ladndern liegen. Davon bleiben die Zustédndigkeiten

und die dazugehdrigen Befugnisse des BKA als natio-

nale Stelle fir den Informationsverkehr mit EUROPOL

unberiihrt.- Die Regelungen zur Verarbeitung personenbezogener

Daten milssen prazise sein und dem Grundsatz der Ver-

hdltnismaligkeit entsprechen. Beispielsweise erfiul-

len die in den bisherigen Entwirfen vorgesehenen Be-

fugnisse zur europaweiten Speicherung von Daten un-

beteiligter Personen diese Voraussetzungen nicht.
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Die Datenschutzbeauftragten erwarten, dal die deutsche
Seite eine Klarstellung iber die Verantwortung der
Lander, zum Beispiel durch eine Protokollerkldarung zum
EUROPOL-Ubereinkommen, trifft.
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Anlage 3

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 09./10. Marz 1994
Auslanderzentralregistergesetz - gegen die Stimme

Bayerns -Das Auslanderzentralregister beim Bundesverwaltungsamt
in Koln existiert seit 40 Jahren ohne gesetzliche
Grundlage. Derzeit stehen den verschiedenen Benutzern

des Registers Daten zu mindestens 8 Millionen Ausléan-
dern, die sich in der Bundesrepublik aufhalten oder
aufgehalten haben, zur Verfiigung. Gespeichert sind
neben Daten zur Identifizierung und weiteren Beschrei-

bung der Person insbesondere Angaben zum Meldestatus,
Aufenthaltsrecht und Asylverfahren.Die Datenschutzbeauftragten des
Bundes und der Lander

haben immer wieder darauf hingewiesen, daR die Fihrung
eines derartigen Registers ohne gesetzliche Regelung

mit dem vom Grundgesetz Deutschen wie Auslé&ndern glei-
chermalien garantierten Recht auf informationelle
Selbstbestimmung unvereinbar ist. Sie begriBen daher,

daB mit dem am 02. Marz 1994 vom Bundeskabinett be-
schlossenen Entwurf fir ein Auslénderzentralregisterge-

setz eine gesetzliche Grundlage geschaffen werden
soll.Zwar enthdlt dieser Gesetzentwurf gegeniber friheren
Entwiirfen eine Reihe datenschutzrechtlicher Verbesse-
rungen, Bedenken bestehen jedoch weiterhin: Die Daten-
schutzbeauftragten wenden sich insbesondere dagegen,

daB das Auslanderzentralregister nicht nur als Informa-
tions- und Kommunikationssystem flir die mit der Durch-
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fihrung auslander- und asylrechtlicher Vorschriften
betrauten Behdrden dienen, sondern dariiber hinaus als
Informationsverbund fiir Aufgaben der Polizei, Strafver-
folgungsorgane und Nachrichtendienste zur Verfigung
stehen soll.Die Funktionserweiterung wird deutlich durch die Spei-
cherung von Erkenntnissen der Sicherheitsbehdrden =zu
Auslandern 1in das Register. So soll der INPOL-Fahn-
dungsbestand des BKA, soweit er Ausschreibungen zur
Festnahme und zur Aufenthaltsermittlung von Auslandern
enthadlt, in das Auslanderzentralregister Ubernommen
werden. Gleiches gilt fiir die vorgesehene Speicherung
von Angaben zu Personen, bei denen Anhaltspunkte fir
den Verdacht bestehten, daB sie im einzelnen bezeichne-
te Straftaten planen, begehen oder Dbegangen haben.
Diese Informationen dienen nicht einem Informationsbe-
darf zur Erfiillung auslanderbehdérdlicher Aufgaben,
sondern - worauf die Entwurfsbegriindung hinweist - der
Kriminalitatsbekampfung. Fir diese Zwecke stehen den
Sicherheitsbehtrden aber eigene Informationssysteme
zur Verfigung. Nach Auffassung der Datenschutzbeauf-
tragten dirfen deshalb derartige Erkenntnisse nicht in
das Register aufgenommen werden.Die im Entwurf vorgesehenen
Voraussetzungen unter

denen u.a. fiir Polizeibehdrden, Staatsanwaltschaften
und Nachrichtendienste automatisierte Abrufverfahren
eingerichtet werden koénnen, stellen keine wirksamen
Vorkehrungen fiir eine Begrenzung der Abrufe dar. Beson-
ders problematisch 1ist der geplante automatisierte
Zugriff durch die ©Nachrichtendienste auf einen - wenn
auch reduzierten - Datensatz. Fir die Dienste ist in
den Jjeweiligen bereichsspezifischen Gesetzen der auto-
matisierte Abruf aus anderen Datenbestdanden ausge-
schlossen. Die Erforderlichkeit derartiger Abrufe ist
in keiner Weise Dbelegt. Die Datenschutzbeauftragten
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sprechen sich deshalb dafir aus, zumindest auf den
automatisierten Abruf durch Nachrichtendienste zu
verzichten.
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Anlage 4

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 09./10. Marz 1994
Informationsverarbeitung im Strafverfahren - bei

Stimmenthaltung Bayerns -Die Datenschutzbeauftragten des Bundes
und der Lander
erinnern an ihre Vorschlage zu gesetzlichen Regelungen
der Informationsverarbeitung im Strafverfahren, die
sie seit 1981 unterbreitet haben.Wahrend die Befugnisse von
Polizei und Staatsanwalt-
schaft zur Datenerhebung bei Ermittlungen mittlerweile
in weitreichender Form gesetzlich abgesichert wurden,
fehlen weiterhin Regelungen in der StrafprozeRordnung,
wie die erhobenen Daten 1in Akten und Dateien weiter
verarbeitet werden diirfen.Die Datenschutzbeauftragten des Bundes und
der Lander
halten die Beachtung folgender Grundsédtze fir notwen-
dig, die in den Entwlirfen des Bundes (Art. 4§474 ff.
StPO des Entwurfs flir ein Verbrechensbekampfungsgesetz
- BT-Drucksache 12/6853) und der Lander (Entwurf eines
Strafverfahrensanderungsgesetzes 1994 des Strafrechts-
ausschusses der Justizministerkonferenz) nicht ausrei-
chend bericksichtigt sind:1. Strafrechtliche Ermittungsakten
enthalten eine

Vielzahl hochstsensibler Daten insbesondere auch

iber Opfer von Straftaten und Zeugen, die des-

halb eines wirksamen Schutzes bediirfen. Es wiirde

den Besonderheiten der im Strafverfahren - auch

mit Zwangsmitteln - erhobenen Daten nicht ent-
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sprechen, wenn Strafakten als Informationsquelle
fir jegliche Zwecke anderer Behorden oder wvon
nicht am Strafverfahren Beteiligten dienten. Die
einzelnen Zwecke und die zugriffsberechtigten
Stellen sind daher abschlieBend normenklar fest-
zulegen.1l.1 Ingesamt ist sicherzustellen, dal der in
anderen
Zweigen der oOffentlichen Verwaltung verbindlich
geltende Standard des Datenschutzes fir Ubermitt-
lungen keinesfalls unterschritten wird.1l.2 Soweit ein
unabweisbarer Bedarf anderer Stellen
an Informationen aus Strafverfahren besteht, 1ist
er 1in erster Linie durch Erteilung von Auskiunf-
ten zu befriedigen. Akteneinsichtnahmen oder Ak-
tentibersendungen konnen erst dann zugelassen
werden, wenn eine Auskunftserteilung nicht aus-
reicht. Nicht erforderliche Aktenteile missen
ausgesondert werden. An Privatpersonen dirfen In-
formationen aus strafrechtlichen Ermittlungen
nur weitergegeben werden, wenn deren rechtliche
Interessen davon abhangen. 2. Bei Regelungen zur
dateimédBigen Speicherung ist
zu unterscheiden zwischen Systemen zur Vorgangs-—
verwaltung (wie z. B. zentrale Namensdateien)
und Dateien, die der Unterstiitzung strafprozes-
sualer Ermittlungen dienen (z. B. Spurendokumen-
tations- und Recherchesysteme) .2.1 Der Datensatz zur
Vorgangsverwaltung ist auf die
Angaben zu Dbeschranken, die zum Auffinden der
Akten und zur Information idber den Verfahrens-
stand erforderlich sind. Daten dber Personen,
die keine Beschuldigten sind, dirfen nur dann
erfaBt werden, wenn dies zur Vorgangsverwaltung
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zwingend erforderlich ist. 1In diesen Fallen
bedarf es besonderer Zugriffs- und Verwendungsbe-
schrankungen. In jedem Fall sind die Daten ent-
sprechend dem Verfahrensstand zu aktualisieren.
Vom Gesetzgeber sind konkrete Loschungsfristen
vorzusehen. Die Speicherung ist langstens auf
den Zeitpunkt zu begrenzen, fir den die Akte auf-
bewahrt wird. Vorgangsverwaltungssysteme konnen
so auch fir eine wirksame Kontrolle der Aufbewah-
rungsfristen genutzt werden.2.2 Die Staatsanwaltschaft
kann sich zur Verwaltung
ihres konventionell gespeicherten Datenmaterials
grundsédtzlich eines Dbehdrdeninternen, automati-
sierten Nachweissystems bedienen. Landeriibergrei-
fende automatisierte Informationssysteme diirfen
in Beachtung des Erforderlichkeitsprinzips demge-
geniiber allenfalls fiir solche Vorgadnge errichtet
werden, bei denen bestimmte Tatsachen die Progno-
se begriinden, daB auf die erfalRten Daten zur
Erftillung durch Rechtsnorm zugewiesener Aufgaben
(erneut) zugegegriffen werden mub. Eine solche
Prognose wird 1in der Regel dann

nicht gerechtfertigt sein, wenn das zugrundelie-
gende Verfahren mit einer Einstellung nach §170
Abs. 2 StPO oder einem rechtskraftigen Frei-
spruch abgeschlossen worden ist, sofern nicht
auch nach Abschlul des Verfahrens noch tatsachli-
che Anhaltspunkte daftir vorliegen, dabk der Be-
schuldigte eine strafbare Handlung begangen hat.
Eine Bereitstellung wvon Daten Jjedenfalls zu
Zwecken der Strafverfolgung wird ferner grund-
satzlich dann nicht in Betracht kommen, wenn die
Ermittlungen konkrete Anhaltspunkte dafir bie-
ten, daB der Beschuldigte nicht erneut strafbare
Handlungen begehen wird. Dies kann =z. B. bei
Fahrlassigkeitstaten der Fall sein. Bei laufen-
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den Verfahren kann die Zulassigkeit der Aufnahme
von Daten im Hinblick auf die Moglichkeiten
einer Verbindung von Verfahren, die Einstellung
nach §154 StPO oder die Gesamtstrafenbildung
gegeben sein.2.3 Fir einen Informationsverbund zwischen
verschie-
denen speichernden Staatsanwaltschaften mit der
Moéglichkeit eines Direktzugriffs auf die Daten
der Jjeweils anderen Behoérden ergibt sich als
Voraussetzung, dal die Weitergabe aller dem
Zugriff unterliegenden Daten zumindest bei ab-
strakter Betrachtung zur Erfillung durch Rechts-
norm zugewiesener Aufgaben der {Ubermittelnden
oder der =zugriffsberechtigten Stellen geeignet
und angemessen sein mub. Fir den Bereich der
Strafverfolgung gilt ein
umfassendes Aufklarungsgebot (§152 Abs. 2, §160
StPO). Die Staatsanwaltschaft kann im Rahmen
ihrer Ermittlungen grundsédtzlich ohne Ricksicht
auf das Gewicht des Tatvorwurfs von allen &6ffent-

lichen Behorden - also auch von anderen Staatsan-
waltschaften - Auskunft verlangen (§161 Satz 1
StPO). Diese Auskunftspflicht besteht iUber das

Ermittlungsverfahren hinaus bis zum AbschluB des
Strafverfahrens. Daten, die im Falle einer ent-
sprechenden Anfrage zu mit einem Strafverfahren
zusammenhangenden Zwecken offenbart werden muB-

ten, koénnen damit - ungeachtet der Dbesonderen
Voraussetzungen fir die Errichtung eines Direkt-
abrufverfahrens - von Jjeder Staatsanwaltschaft

fir andere Staatsanwaltschaften grundsatzlich
auch 1n einem Informationssystem mit Direktab-
rufméglichkeit bereitgestellt werden, sofern nur
bestimmte Tatsachen die Annahme rechtfertigen,
daR die Daten in einem Verfahren einer anderen
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Behoérde verwertet werden missen. Eine solche An-
nahme wird regelmaRig wiederum in den unter 2.2
dargestellten Fallen nicht zu Dbegrinden sein.
Eine Bereitstellung von Daten wird dariiber hin-
aus auch dann nicht erfolgen konnen, wenn diese
einem besonderen Amtsgeheimnis unterliegen und
deshalb auch auf Anforderung nicht ohne weiteres
Ubermittelt werden dirften. Auf §78 SGB X ist in
diesem Zusammenhang hinzuweisen. Ein Direktabruf
durch andere Stellen als Staatsanwaltschaften
ist schon nach der Zweckbestimmung des Systems

ausgeschlossen.2.4 In der Praxis dienen derzeit die
bestehenden
polizeilichen Informationssysteme auch den

Zwecken der Strafverfolgung. Eine Abstimmung der
polizeilichen und der staatsanwaltschaftlichen
Informationssysteme 1ist geboten. Eine weitere
Abstimmung wird im Hinblick auf das Bundeszen-
tralregister zu erfolgen haben, das ebenfalls
Daten zu Zwecken der Strafverfolgung, aber auch
der Strafvollstreckung speichert. Die Datenschutzbeauftragten
halten daher eine grundle-
gende Uberarbeitung dieser Entwiirfe fiir notwendig und
bieten hierfiir ihre Unterstiitzung an (vgl. Beschliisse
der Datenschutzkonferenzen vom 28./29. September 1981
zu "Mindestanforderungen flir den Datenschutz bei den
Zentralen Namenskarteien der Staatsanwaltschaften",
vom 24./25. November 1986 "Uberlegungen zu Regelungen
der Informationsverarbeitung im Strafverfahren" und
vom 05./06. April 1989 zum Entwurf eines Gesetzes zur
Anderung und Ergdnzung des Strafverfahrensrechts vom
03. November 1988).
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Anlage 5

EntschlieBung der 48. Konferenz der Datenschutzbeauftragtendes
Bundes und der Lander vom 26./27. September 1994 Fehlende
bereichsspezifische gesetzliche Regelungen bei der

JustizObwohl seit dem Volksz&hlungsurteil des Bundesverfas-
sungsgerichts mehr als 10 Jahre vergangen sind, werden
im Bereich der Justiz sensible personenbezogene Daten
nach wie vor ohne die vom Bundesverfassungsgericht
geforderten bereichsspezifischen gesetzlichen Grundla-
gen erhoben und verarbeitet. Stattdessen sind in den
letzten Jahren in zunehmendem MaRe automatisierte
Verfahren neu eingesetzt worden. Die Eingriffe in das
Recht auf informationelle Selbstbestimmung stiitzen die
Justizverwaltungen auf die Rechtsprechung des Bundes-
verfassungsgerichts zum sog. Ubergangsbonus.Die
Datenschutzbeauftragten des Bundes und der Léander
weisen im Hinblick auf die kommende Legislaturperiode
den Bundesgesetzgeber erneut darauf hin, daB gesetzli-
che Regelungen im Bereich der Justiz Uberfallig sind.
Dabei ist nicht die jeweils gelibte Praxis zu legalisie-
ren, sondern es mull vorab unter datenschutzrechtlichen
Gesichtspunkten gepriuft werden, welche Form der Da-
tenerhebung und -verarbeitung in welchem Umfang erfor-
derlich ist. Der zur Zeit dem Bundesrat vorliegende
Entwurf eines Strafverfahrensanderungsgesetzes bei-
spielsweise wird datenschutzrechtlichen Anforderungen
in keiner Weise gerecht. Im Bereich der Justiz fehlen ausreichende
gesetzliche

Regelungen fir die
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- Datenverarbeitung im Strafverfahren, insbesondere

in automatisierten Dateien,- Datenerhebung, -verarbeitung und -
nutzung im Straf-

vollzug,- Ubermittlung von Daten aus den bei Gerichten gefiihr-

ten Registern (z.B. Grundbuch) und deren Nutzung

durch die Empféanger,- Dateniibermittlung von Amts wegen durch
Gerichte und

Staatsanwaltschaften an Gerichte, Behdérden und son-

stige offentliche Stellen (Justizmitteilungsge-

setz),- Aufbewahrung wvon Akten, Karteien und sonstigen Un-

terlagen sowie die Dauer der Speicherung in automa-

tisierten Dateien.Eine Berufung auf den sog. Ubergangsbonus
auf unbe-
grenzte Zeit steht nicht in Ubereinstimmung mit der
Rechtsprechung des Bundesverfassungsgerichts. Die
Datenschutzbeauftragten halten es deshalb zum Schutz
des Rechts des Einzelnen auf informationelle Selbstbe-
stimmung fir geboten, wegen der mit der Datenerhebung,
Verarbeitung und Nutzung verbundenen Rechtseingriffe
in der neuen Legislaturperiode unverziiglich bereichs-
spezifische Regelungen der materiellen Voraussetzungen
sowie der organisatorischen und verfahrensrechtlichen
Vorkehrungen zu schaffen, welche der Gefahr einer
Verletzung des Personlichkeitsrechtes des Blrgers
entgegenwirken.

220



Anlage 6

EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 26./27. September 1994 Art. 12
Verbrechensbekampfungsgesetz zur Trennung von Polizei und
NachrichtendienstenGeheimdienstliche Informationsmacht und
polizeiliche

Exekutivbefugnisse miissen strikt getrennt bleiben. Die
Datenschutzbeauftragten des Bundes und der Lander

stellen mit Besorgnis Entwicklungen fest, die die
klare Trennungslinie =zwischen Nachrichtendiensten und

Polizeibehdrden weiter zu verwischen drohen. Dies
betrifft vor allem den Einsatz des Bundesnachrichten-
dienstes nach dem Verbrechensbekampfungsgesetz:- Der BND erhalt

danach bei der Fernmeldeaufklarung
auch Befugnisse, die auf eine gezielte Erhebung wvon
Daten fir polizeiliche Zwecke hinauslaufen kénnen.
Deshalb ist Dbei dem Vollzug des Gesetzes darauf zu
achten, daB nicht gezielt Informationen gesammelt
werden, die vom Auftrag des BND nicht umfalBt wer-
den.- Zwischen nachrichtendienstlichen Vorfelderkenntnis-
sen und polizeilichen ZwangsmaBnahmen ist ein Fil-
ter erforderlich, der wvor allem Unbeteiligte vor
iberzogenen Belastungen schiitzt.Die Datenschutzbeauftragten
fordern, flir die Zusammen-
arbeit von Nachrichtendiensten und Polizei in der
Durchfihrung und Gesetzgebung das Trennungsgebot
strikt zu beachten. Dies gilt auch bei der Fernmelde-
aufklarung des BND. Eine wirksame Kontrolle durch den
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Datenschutzbeauftragten in diesem sensiblen Bereich
ist auch nach der Rechtsprechung des Bundesverfassungs-
gerichts sicherzustellen.
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Anlage 7
EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des
Bundes und der Laénder vom 26./27. Oktober 1993 - gegen die
Stimme Bayerns und bei Stimmenthaltung Sachsens -
RegelmaRige Dateniibermittlungen an die offentlich-rechtlichen
Rundfunkanstalten und die Geblhreneinzugszentrale (GEZ)Die
O0ffentlich-rechtlichen Rundfunkanstalten drangen
seit langem auf die Schaffung einer Rechtsgrundlage
flir die regelmé&Bige lUbermittlung von Meldedaten aller
Einwohner an die gemeinsame Geblhreneinzugszentrale
(GEZ) . Sie verweisen dazu auf bereits bestehende Rege-
lungen in den La&ndern Hessen und Nordrhein-Westfalen.
Auf Bitten der Konferenz der Regierungschefs der Lan-
der hat deshalb nunmehr der zustandige Arbeitskreis
der Innenministerkonferenz einen Musterentwurf fur
eine Dbundesweite Losung im Melderecht erarbeitet. Der
Entwurf sieht vor, daBR kinftig alle Meldebehdrden in
der Bundesrepublik im Fall der Anmeldung, Abmeldung
oder des Todes eines volljahrigen Einwohners bis zu
acht Kerndaten an die GEZ ibermitteln diirfen.Die
Datenschutzbeauftragten des Bundes und der Lander
lehnen eine derartige Regelung insbesondere aus folgen-
den Grinden ab:Die Regelung konnte im Ergebnis zu einem
bundesweiten
Melderegister bei Volljdhrigen fihren. Sie konnte
auBerdem gegen das verfassungsrechtlich garantierte
VerhdltnismaRigkeitsprinzip verstoBen. Den Rundfunkan-
stalten stliinde moglicherweise der unkontrollierte
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Zugriff auf Millionen personenbezogener Daten volljah-
riger Einwohner der Bundesrepublik zu, obwohl es fir
die Rundfunkanstalten nur von Interesse ist, welcher
Einwohner bei ihnen gebiithrenpflichtig ist und bislang
seine Gebihrenpflicht nicht angemeldet hat. Das vorge-
sehene generelle Ubermittlungsverfahren kennt keine
Unterscheidung zwischen erforderlichen und nicht erfor-
derlichen Daten, sondern {berlalt diese Unterscheidung
der GEZ. Uber die Frage, ob ein Volljdhriger {iberhaupt
geblihrenpflichtig ist, geben die Meldedaten keine
Auskunft. Das muB nach wie vor im herkommlichen Verfah-
ren durch Befragung ermittelt werden.Die Datenschutzbeauftragten des
Bundes und der Lander

sind bereit, an geeigneten und verfassungskonformen
Losungen der Landesregierungen zur Sicherung des Gebih-
renaufkommens der Rundfunkanstalten mitzuwirken.
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Anlage 8
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 25. August 1994Vorschlag der Kommission
der Europaischen Union fir
eine Verordnung (EG) des Rates iber die Tatigkeit der
Gemeinschaft im Bereich der Statistik - EG-
Statistikverordnung - (KOM(94) 78 endg.; Ratsdok. 5615/94 = BR-Drs.
283/94)Die Datenschutzbeauftragten des Bundes und der Lander
begriBen, daR die Europadische Union eine allgemeine
Regelung fir die Gemeinschaftsstatistik trifft, weisen
allerdings daraufhin, daBR die datenschutzrechtliche
Entwicklung bei der Europdischen Union mit dem Aufbau
der europaischen Statistik keineswegs Schritt gehalten
hat.Sie stellen mit Besorgnis fest, dab der vorliegende
Vorschlag einer EG-Statistikverordnung die nationalen
datenschutzrechtlichen Grundséatze und wesentliche
Standards des Statistikrechts weitgehend nicht berick-
sichtigt. Sie fordern daher zur Wahrung des Rechts der
Betroffenen auf informationelle Selbstbestimmung mit
Nachdruck, daBl die Bundesregierung ihre Bedenken gegen
diesen Vorschlag geltend macht und diese bei den Bera-
tungen auf europaischer Ebene zum Tragen bringt.Die
Datenschutzbeauftragten des Bundes und der Lander
unterstiitzen ausdriicklich den BeschluBl des Deutschen
Bundesrates wvom 8. Juli 1994 (BR-Drs. 283/94 -
Beschlul -).
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Gegen den vorgelegten Vorschlag einer Verordnung (EG)
des Rates Uber die Tatigkeit der Gemeinschaft im Be-
reich der Statistik (EG-Statistikverordnung) erheben
sie insbesondere die folgenden datenschutzrechtlichen

Bedenken:1. In Art. 1 sollte als die zustandige Gemeinschafts-

dienststelle unmiBverstandlich das Statistische
Amt der Europadischen Gemeinschaften (EUROSTAT)
bestimmt werden, weil die erforderlichen rechtli-
chen, administrativen, technischen und organisato-
rischen MaBnahmen - insbesondere zur Sicherung der
Zweckbindung der zu statistischen Zwecken erhobe-
nen Daten sowie zur Wahrung der statistischen
Geheimhaltung - bei dieser Stelle bereits aufgrund
der EG-Ubermittlungsverordnung 1588/90 wvom 11.
Juni 1990 getroffen werden kdénnen. Eine Jjederzeit
revidierbare Organisationsentscheidung der Kommis-
sion dartber, welche Dienststelle der Europaischen
Union flir statistische Aufgaben zustandig ist,
birgt dagegen die Gefahr, daBR Daten an unterschied-
liche Stellen der Kommission zu unterschiedlichen
Zwecken Ubermittelt werden. Zugleich sollte
zumindestens einen der
Selbstidndigkeit der Statistischen Amter in der Bun-
desrepublik Deutschland vergleichbaren organisati-
onsrechtlichen Status erhalten, der die unter dem
Gesichtspunkt der Objektivitat und Neutralitat
gebotenen Eigenstandigkeit bei der Aufgabenerfil-
lung garantiert. Dies koénnte anlaBlich der fir
1996 vorgesehenen Revision des Vertrages iuber die

EUROSTAT

Europédische Union geschehen.2. Das mehrjahrige statistische

Programm sollte nicht
wie in Art. 3 vorgesehen von der Kommission be-
schlossen werden. Die grundlegenden Entscheidungen
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der

der

Uber die Birger belastende Datenerhebungen sollten
dem Rat mit Zustimmung des Europaischen Parlaments
vorbehalten bleiben. Dabei sollte der Planungscha-
rakter des Programms in den Vordergrund gestellt

werden.3. Art. 5 sollte festlegen, daB statistische Einzel-

maRnahmen durch einen Rechtsakt gemaB dem Verfah-
ren nach Art. 189 b EG-Vertrag angeordnet werden.
Dies gilt auch fiur die statistische Auswertung von
Daten, die bei den administrativen Stellen bereits
vorliegen (sog. Sekundarstatistik). Die im Vor-
schlag vorgesehene generelle Befugnis der Kommissi-
on, statistische EinzelmaBnahmen zu regeln, ist
viel zu weitgehend.4. Die in Art. 12 vorgesehene
Befug-

nis zur Organisation der Verbreitung der statisti-
schen Daten auf die Kommission widerspricht dem
Grundsatz der Subsidiaritat nach Art. 3 b EG-Ver-
trag, aus dem folgt, daB grundsatzlich die Mit-
gliedstaaten nach ihrem nationalen Recht zur Ver-
breitung der statistischen Daten =zustandig sind.
Ferner sollte in Art. 12 festgelegt werden, dal an
Stellen auRerhalb der statistischen Gemeinschafts-
dienststelle nur nicht-vertrauliche statistische
Daten Ubermittelt werden diirfen.5. Der in Art. 13

Definition in der

EG-Ubermittlungsverordnung 1588/90 neu definierte
Begriff "statistische Geheimhaltung" muBl prazi-
siert werden. Dazu gehdrt insbesondere, dal festge-
legt wird, unter welchen Voraussetzungen statisti-
sche Daten vertraulich sind und nicht nur als
vertraulich gelten. Dies gilt um so mehr, als im
Verordnungsvorschlag dieser Begriff nicht nur in
Art. 13, sondern auch i1in Art. 9 Abs. 2 - aller-
dings mit einem anderen Begriffsinhalt - definiert

Ubertragung

gegenlber
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wird. Der Begriff "statistische Geheimhaltung"
sollte an einer Stelle in der Verordnung und so
definiert werden, daR er Art. 2 Nr. 1 der EG-Uber-
mittlungsverordnung 1588/90 und damit den derzeit
geltenden nationalen Begriffsbestimmungen ent-
spricht. Dies stande auch im Einklang mit dem
Grundsatz der Subsidiaritat nach Art. 3 b EG-Ver-
trag.6. Gemd&B dem Grundsatz der Subsidiaritat sollte -
ebenso wie die Befugnis zur Verbreitung statisti-
scher Ergebnisse (Art. 11 Abs. 1) - auch die Fest-
legung der Zustandigkeit flir die Durchfihrung der
statistischen EinzelmaRnahmen (Art. 7) den Mit-
gliedstaaten iberlassen bleiben.7. Auch die in Art. 16
vorgesehene generelle Zugangs-

regelung einzelstaatlicher Stellen und der Gemein-
schaftsdienststelle zu Registern der Verwaltung wi-

derspricht dem Grundsatz der Subsidiaritat nach
Art. 3 b EG-Vertrag. Dieser gebietet hier, daBl -
jedenfalls grundsatzlich - die Mitgliedstaaten zu

bestimmen haben, in welcher Weise sich die fir die
Erstellung der Gemeinschaftsstatistiken zustandi-
gen nationalen Stellen Daten beschaffen. Damit ist
aber nicht =zu vereinbaren, daBl auch Stellen der
Kommission unmittelbar Zugang zu nationalen Verwal-
tungsregistern haben sollen. Ferner bleibt unklar,
ob die nach Art. 16 erhobenen Daten Erhebungs-
oder Hilfsmerkmale sein sollen. Im {Ubrigen darf
iber Art. 16 ein Zugang zu solchen personenbezoge-
nen Daten, die nach nationalem Recht einer besonde-
ren Geheimhaltung, z. B. dem Steuer- oder auch dem
Sozialgeheimnis unterliegen, nicht eroffnet wer-
den.
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Die Regelung des Art. 17 ist miRglickt. Allem
Anschein nach soll hier eine weitgehende Ausnahme-
regelung von der statistischen Geheimhaltung zugun-
sten von Forschungsinstituten, einzelner Forscher
und von fir die Erstellung von Nicht-Gemeinschafts-
statistiken zustandigen Stellen vorgesehen werden,
die die Mbglichkeit erdffnet, die in diesem Be-
reich geltenden strengeren nationalen Regelungen
zu umgehen. AuBerdem wlirde von der fir EUROSTAT
geltenden EG-Ubermittlungsverordnung 1588/90 abge-
wichen werden. Art. 17 sollte deshalb so gefalt
werden, daB die nationalen Zugangsregelungen flr
Einrichtungen mit der Aufgabe der unabhangigen
wissenschaftlichen Forschung nicht umgangen werden
kénnen.9. Der Vorschlag der Kommission sieht weder eine
alsbaldige Trennung und Aufbewahrung von Erhe-
bungs- und Hilfsmerkmalen noch eine alsbaldige
Loschung personenbezogener Hilfsmerkmale vor. 1In
der Bundesrepublik Deutschland dagegen gehoren
entsprechende Regelungen (vgl. §12 BStatG) zum
Kernbereich des Statistikrechts. Im Volksza&hlungs-
urteil hat das Bundesverfassungsgericht ihnen
grundrechtssichernde Bedeutung beigemessen.10. SchlieBlich fehlt
flir die Organe der Europai-

schen Union noch immer an einer unabhédngigen und
effektiven Datenschutzkontrollinstanz, an die sich
jeder wenden kann, wenn er der Ansicht ist, bei
der Verarbeitung seiner personenbezogenen Daten
durch Stellen der Europdischen Union 1in seinen
Rechten verletzt zu sein.
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Anlage 9

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder vom 09./10. Marz 1994 Abbau des
Sozialdatenschutzes - gegen die Stimme Bayerns -Der

Gesetzgeber hat in den vergangenen Monaten die
Mbéglichkeit der Uberpriifung von Sozialleistungsempfan-
gern ohne deren vorherige Befragung oder Kenntnis in
drastischem Umfang vermehrt. Insbesondere durch das
seit dem 1. Juli 1993 geltende Gesetz zur Umsetzung
des Foderalen Konsolidierungsprogramms 1ist das Kon-
trollinstrumentarium von Sozial- und Arbeitsamtern
noch einmal erheblich erweitert worden. Ohne Riicksicht
auf konkrete Anhaltspunkte fir einen unberechtigten
Leistungsbezug im Einzelfall sind kinftig automatisier-
te Datenabgleiche zwischen Sozialhilfetragern sowie
zwischen diesen und der Arbeitsverwaltung bzw. der
Kranken-, Unfall- und Rentenversicherung gestattet.Die Konferenz
der Datenschutzbeauftragten des Bundes

und der Lander ist sehr Dbesorgt {Uber diese Entwick-
lung, die zu einem immer dichteren Datenverbundsystem
im Sozialleistungsbereich und zu immer nachhaltigeren
Eingriffen in das Recht auf informationelle Selbstbe-
stimmung aller Betroffenen, d. h. auch und gerade der
groBen Mehrheit rechtstreuer Antragsteller und Lei-
stungsbezieher, fihrt.Mit Nachdruck wenden sich die
Datenschutzbeauftragten

gegen Versuche von Sozialverwaltungen, bei der Umset-
zung der neuen Kontrollregelungen durch extensive
Interpretation Uber den gesetzlich vorgegebenen Rahmen
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hinauszugehen. So erlaubt beispielsweise der neu gefal-
te §117 Abs. 3 des Bundessozialhilfegesetzes entgegen
der Handhabung einzelner Kommunen keinen automatisier-
ten Datenabgleich zwischen Sozialhilfedatei und Kraft-
fahrzeug-Register, sondern nur den Vergleich von Anga-
ben in Verdachtsfadllen.Die dargestellte Entwicklung macht es
erneut notwen-

dig, auf die wverfassungsrechtliche Qualitat des Grund-
satzes der Datenerhebung beim Betroffenen hinzuweisen.
An dem Prinzip, daR bei der Uberpriifung der Leistungs-
berechtigung und der Nachweise Auskiinfte zunadchst beim
Antragsteller anzufordern sind und nur aufgrund konkre-
ter Verdachtsmomente Nachfragen bei dritten Stellen
oder Datenabgleiche erfolgen diirfen, muR fiir den Regel-
fall festgehalten werden, soll der Einzelne mindiger
Biirger bleiben und nicht zum bloBen Objekt staatlicher
Verhaltenskontrolle werden.Sorge adubert die Konferenz auch lber die
hartnédckigen

Bestrebungen, Datenbestdnde der Sozialverwaltung filr
immer neue Zwecke und Adressaten zu O0ffnen. Beispiele
dafiir sind die im Gesetzgebungsverfahren zum 2. SGB-An-
derungsgesetz 1im letzten Augenblick gescheiterten
Antrage, Polizei und Staatsschutz in unvertretbarem
Umfang Zugriff auf Daten Arbeitsloser und sonstiger
Sozialleistungsempfanger zu geben. Das Sozialgeheimnis
muB ein wirksamer Sonderschutz fiir die besonders sensi-
blen Daten 1in der Sozialverwaltung bleiben. Nur dies
entspricht der Abhangigkeit des Einzelnen von staatli-
chen Leistungen und der sich daraus ergebenden speziel-
len Verletzlichkeit seines Rechts auf informationelle
Selbstbestimmung.
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Anlage 10

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder vom 09./10. Marz 1994
Chipkarten im Gesundheitswesen Die Datenschutzbeauftragten von Bund
und Lander verfol-
gen die zunehmende Verwendung von Chipkarten im Gesund-
heits- und Sozialwesen mit kritischer Aufmerksamkeit.Chipkarte als
gesetzliche KrankenversicherungskarteDie Krankenversicherungskarte,
die bis Ende des Jahres
in allen Bundeslandern eingefiihrt sein wird, darf nach
dem Sozialgesetzbuch nur wenige Identifikationsdaten
enthalten. Die Datenschutzbeauftragten Utberpriifen, ob- die
Krankenkassen nur die gesetzlich zulassigen

Daten auf den Chipkarten speichern und - die Kassenarztlichen
Vereinigungen dafir sorgen, dab

nur vom Bundesamt fir Sicherheit in der Informations-

technik zertifizierte Lesegerate und vom Bundesver-

band der Kassenarztlichen Vereinigungen geprufte

Programme eingesetzt werden.Chipkarte als freiwillige

GesundheitskarteSogenannte "Gesundheitskarten", etwa "Service-
Karten"
von Krankenversicherungen und privaten Anbietern,

"Notfall-Karten", "Apo(theken)-Cards" und "Rontgen-Kar-
ten" werden neben der Krankenversicherungskarte als
freiwillige Patienten-Chipkarte angeboten und empfoh-
len. Wahrend die Krankenversicherungskarte nach dem So-
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zialgesetzbuch nur wenige Identifikationsdaten enthal-

ten darf, kann mit diesen "Gesundheitskarten" {ber

viele medizinische und andere personliche Daten

schnell und umfassend verfligt werden. Gegeniliber der konventionellen
Ausweiskarte oder einer

Karte mit einem Magnetstreifen ist die Chipkarten-Tech-

nik ungleich komplexer und vielfaltig nutzbar. Damit

steigen auch die MiBbrauchsgefahren bei Verlust, Dieb-

stahl oder unbemerktem Ablesen der Daten durch Dritte.

Anders als bei Ausweiskarten mit Klartext konnen Chip-

karten nur mit technischen Hilfsmitteln gelesen wer-

den, die der Betroffene in der Regel nicht besitzt. So

kann er kaum kontrollieren, sondern mull weitgehend

darauf vertrauen, daB der Aussteller der Karte und

sein Arzt nur die mit ihm vereinbarten Daten im Chip

speichern, das Lesegerdat auch wirklich alle gespeicher-

ten Daten anzeigt und der Chip keine oder nur eindeu-

tig vereinbarte Verarbeitungsprogramme enthdalt.Die Freiwilligkeit
der Entscheidung fir oder gegen die

Gesundheitskarte mit Chipkarten-Technik ist in der

Praxis bisweilen nicht gewd@hrleistet. So wird ein
faktischer Zwang auf die Entscheidungsfreiheit des
Betroffenen ausgeiibt, wenn der Aussteller - etwa ein

Krankenversicherungsunternehmen oder eine Krankenkasse
- mit der Einfihrung der Chipkarte das bisherige kon-
ventionelle Verfahren erheblich &ndert, z. B. den
Schriftwechsel erschwert oder den Zugang zu Leistungen
Karten-Inhabern vorbehdlt bzw. erleichert.So stellt Dbeispielsweise
eine Kasse ihren Mitgliedern

Bonuspunkte in Aussicht, wenn sie auf sog. Aktionsta-
gen der Kasse Werte wie Blutzucker, Sauerstoffdynamik,
Cholesterol sowie weitere spezielle medizinische Daten
ohne arztliche Konsultation messen und auf der Karte
speichern und aktualisieren lassen. In Abhangigkeit
von der Veranderung dieser Werte wird von der Kasse ge-
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gebenenfalls ein Arztbesuch empfohlen. Die Vergabe
solcher Bonuspunkte widerspricht dem Prinzip der Frei-
willigkeit bei der Erhebung der Daten fir die Patien-

ten-Chipkarte. Der Effekt wird noch verstarkt, indem
die Kasse die "Moglichkeit einer Beitragsriickerstat-
tung" in Aussicht stellt. Die Datenschutzbeauftragten

des Bundes und der Lander sehen in dieser Art der An-
wendung der Chipkarten-Technik das Risiko eines MiR-
brauchs, solange der Inhalt und die Nutzung der Daten
nicht mit den zustandigen Fachleuten - wie den Medizi-
nern - und den Krankenkassen abgestimmt ist.Die Konferenz der
Datenschutzbeauftragten des Bundes
und der Lander halt fir den Einsatz wund die Nutzung
freiwilliger Patienten-Chipkarten zumindest - vorbe-
haltlich weiterer Punkte - die Gewahrleistung folgen-
der Voraussetzungen flur erforderlich:- Die Zuteilung einer
Gesundheitskarte und die damit
verbundene Speicherung von Gesundheitsdaten bedarf
der schriftlichen Einwilligung des Betroffenen. Er
ist vor der Erteilung der Einwilligung umfassend
uber Zweck, Inhalt und Verwendung der angebotenen
Gesundheitskarte zu informieren.- Die freiwillige
Gesundheitskarte darf nicht - etwa
durch Integration auf einem Chip - die Krankenver-
sichertenkarte nach dem Sozialgesetzbuch verdrangen
oder ersetzen.- Die Karte ist technisch so =zu gestalten, daB
fur
die einzelnen Nutzungsarten nur die Jjeweils erfor-
derlichen Daten zur Verfiigung gestellt werden.- Der Betroffene
muBl wvon Fall zu Fall frei und ohne
Benachteiligung - z. B. gegeniber dem Arzt, der
Krankenkasse oder der Versicherung - entscheiden
kénnen, die Gesundheitskarte zum Lesen der Gesund-
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heitsdaten vorzulegen wund ggf. den Zugriff auf
bestimmte Daten zu beschranken. Er mul ferner frei
entscheiden konnen, wer welche Daten in seinen Da-
tenbestand tUbernehmen darf. Der Umfang der Daten,
die gelesen oder {ibernommen werden dirfen, ist
aulBerdem durch die gesetzliche Aufgabenstellung
bzw. den Vertragszweck der Nutzer beschrankt.- Der

Kartenaussteller muR sicherstellen, daB der

Betroffene jederzeit vom Inhalt der Gesundheitskar-
te unentgeltlich Kenntnis nehmen kann.- Der Betroffene mulb

jederzeit Anderungen und L&schun-
gen der gespeicherten Daten veranlassen koénnen.Die
Datenschutzbeauftragten des Bundes und der Lander

sprechen sich dafir aus, daB der Gesetzgeber dies
durch bereichsspezifische Rechtsgrundlagen sicher-

stellt.
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Anlage 11

EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des

Bundes und der Lander vom 26./27. Oktober 1993

Kartengestiitzte Zahlungssysteme im o6ffentlichen

NahverkehrMit der Weiterentwicklung von Chipkarten werden karten-

gestlitzte Zahlungssysteme zunehmend auch im Verkehrsbe-
reich eingesetzt. Damit Dbesteht die Gefahr, daB sehr
detaillierte Bewegungsprofile entstehen, die den per-
sénlichen Bereich jedes Einzelnen einschranken und
z.B. auch fir Strafverfolgungsbehdrden, Finanzamter
und flir die Werbewirtschaft von Interesse sein kénn-
ten. Da samtliche Fahrten fiir einen gewissen Zeitraum
aufgelistet werden konnen, hat jeder Kontoinhaber die
Méglichkeit, Fahrten samtlicher Familienmitglieder

jederzeit nachzuvollziehen.So sind im o6ffentlichen Nahverkehr

zahlreiche sogenann-

te Postpaid-Verfahren in Erprobung, bei denen dem
Fahrgast am Monatsende die aufsummierten Fahrpreise
vom Konto abgebucht werden. Diese Zahlungsweise erfor-
dert die Speicherung umfangreicher personenbezogener
Daten: Neben der Konto-Nr. und Bankleitzahl des Fahrga-
stes werden sowohl Datum und Uhrzeit des Fahrschein-
kaufs bzw. des Fahrantritts als auch Automatennummer
und Preisstufe der jeweiligen Fahrt erhoben.Eine solche
Vorgehensweise 1ist umso problematischer,

als technische Alternativen existieren, die weitaus
datenschutzfreundlicher sind. Im Offentlichen Nahver-
kehr kénnen - wie skandinavische wund auch deutsche
Projekte aufzeigen - Wertkartensysteme eingesetzt
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werden, bei denen im voraus Dbezahlt wird und die daher
ganzlich ohne personenbezogene Daten auskommen.Die

Datenschutzbeauftragten halten es daher flir drin-

gend erforderlich, daB mehr als bisher bei der Einfih-
rung kartengestitzter Zahlungssysteme darauf geachtet
wird, die "datenfreie Fahrt" zu ermdglichen. Im &6ffent-
lichen Nahverkehr sollte weiterhin auch die daten-
schutzfreundlichste L&sung angeboten werden: Der Kauf

einer Fahrkarte am Automaten mit Bargeld.Die Konferenz fordert

weiter, dabk noch vor der Pilotie-

rung der dargestellten Technikvorhaben im Verkehrsbe-
reich eine Untersuchung modglicher Alternativen, eine
Analyse der wvon ihnen ausgehenden Gefahren fir das
informationelle Selbstbestimmungsrecht und eine Dar-
stellung der technischen und organisatorischen Mdglich-
keiten zur Gewdhrleistung des Persdnlichkeitsschutzes
zu erstellen ist (Technikfolgen-Abschédtzung). Nur
Verfahren mit dem geringsten Eingriff in das allgemei-
ne Personlichkeitsrecht sollten eine Chance zur Erpro-
bung erhalten.
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Anlage 12
EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 26./27. Oktober 1993 Datenschutz
bei der Privatisierung der Deutschen Bundespost Telekom und
bei der europaweiten Liberalisierung des Telefonnetzes und
anderer TelekommunikationsdiensteIm Zuge der sog. Postreform IT
soll die Deutsche Bun-

despost Telekom - nach der dafiir notwendigen Anderung
des Grundgesetzes - in Form einer Aktiengesellschaft
privatisiert werden. Zugleich hat der Ministerrat der

Europadischen Gemeinschaften in seiner EntschlieBung

vom 22. Juli 1993 (Amtsblatt der EG Nr. C 213 wvom 6.

8. 1993) seine Entschlossenheit bekraftigt, die Monopo-

le im oOffentlichen Sprachtelefondienst (Festnetz) der
Mitgliedstaaten bis zum 1. Januar 1998 zu beseitigen.In absehbarer
Zeit werden daher 1in Deutschland neben

der "Telekom AG" auch im Telefondienst andere private
Unternehmen Telekommunikationsdienstleistungen anbie-

ten. Diese Privatisierung hat Konsequenzen fir den
Datenschutz, der bisher fiir die Deutsche Bundespost
Telekom auf einem vergleichsweise hohen Niveau gere-

gelt ist. Insbesondere das grundgesetzlich garantierte
Fernmeldegeheimnis wiirde fiir private Netzbetreiber und
Diensteanbieter jedenfalls nicht mehr unmittelbar
gelten.Die Datenschutzbeauftragten des Bundes und der Lander
halten es fir unabdingbar, daB durch die Privatisie-

rung und Liberalisierung der Schutz der Birger ins-
besondere in solchen Bereichen nicht verringert wird,
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die - wie der Telefondienst - der Daseinsvorsorge
zuzurechnen sind. So wie bisher die konkurrierenden
privaten Betreiber der Mobilfunknetze einen gleichma-
Big hohen Datenschutzstandard gewdhrleisten missen,
hat dies auch zu gelten, wenn in Zukunft private Unter-
nehmen im Wettbewerb miteinander stationdre Telefonnet-
ze Dbetreiben und entsprechende Dienste anbieten. Die
Einhaltung von datenschutzrechtlichen Bestimmungen bei
Telekommunikationsnetzen und -diensten muBR zukinftig
von einer unabhangigen Stelle nach bundesweit einheit-
lichen Kriterien und von Amts wegen kontrolliert wer-

den koénnen.Da der Wettbewerb zwischen privaten Netzbetreibern

Diensteanbietern nicht nur national begrenzt, sondern
im europdischen Binnenmarkt stattfinden wird, sind
auch Rechtsvorschriften der Europdischen Gemeinschaf-
ten erforderlich, die einen méglichst hohen, einheitli-
chen Datenschutzstandard in der Telekommunikation
gewdhrleisten.

und
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Anlage 13
EntschlieBung der 47. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 09./10. Marz 1994 Gesetzentwurf der
Bundesregierung zur Neuordnung des Postwesens und der
Telekommunikation (Postneuordnungsgesetz - PTNeuOG,
BR-Drs. 115/94 = BT-Drs. 12/6718) und zu der dafir erforderlichen
Anderung des Grundgesetzes (BR-Drs. 114/94 = BT-
Drs.12/6717)1I.Die Datenschutzbeauftragten des Bundes und der
Lander
weisen darauf hin, daB mit der Umwandlung der Deut-
schen Bundespost POSTDIENST in die Deutsche Post AG
und der Deutschen Bundespost TELEKOM in die Deutsche
Telekom AG zwei staatliche Einrichtungen aufhdren =zu
existieren, gegenilber denen sich der Birger bisher
unmittelbar auf das Post- und Fernmeldegeheimnis beru-
fen kann. Sie treten deshalb dafiir ein, in der Verfas-
sung sicherzustellen, daBl jeder, der Post- und Fernmel-
dedienstleistungen erbringt, das Post- und Fernmeldege-
heimnis zu wahren hat.II.Im Gesetz zur Neuordnung des Postwesens
und der Tele-
kommunikation ist ein den Vorgaben des Bundesverfas-
sungsgerichts in seinem Volkszadhlungsurteil vom 15.
Dezember 1983 und in seinem Fangschaltungsbeschlull vom
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25. Marz 1992 entsprechender Schutz von Individualrech-
ten zu gewdhrleisten. Die Datenschutzbeauftragten halten
inbesondere folgen-
de Anderungen des Gesetzentwurfs fiir erforderlich:a) Der Umfang der
zuldssigen Verarbeitung personenbe-
zogener Daten im Post- und Telekommunikationswesen
ist im Gesetz selbst festzulegen; lediglich deren
konkrete Ausgestaltung kann der Regelung durch
Rechtsverordnungen iUberlassen bleiben.b) Die Gewadhrleistung
des Datenschutzes und des Post-
und Fernmeldegeheimnisses muB 1in den Katalog der

Ziele der Regulierung aufgenommen werden.c) Das Post- und
Telekommunikationswesen mul auf

Dauer - auch nach dem Wegfall der Monopole - einer

effektiven, unabhédngigen datenschutzrechtlichen

Kontrolle von Amts wegen nach bundesweit einheitli-
chen Kriterien unterworfen bleiben, auch soweit
personenbezogene Daten nicht in Dateien verarbei-
tet werden.d) Die Frist fiir die Speicherung von

Verbindungsdaten
zur Ermittlung und zum Nachweis der Entgelte ist
prazise festzulegen.e) Die vorgesehene Vorschrift zum

Einzelentgeltnach-
weils schréankt den Kreis der Einrichtungen, die
Telefonberatung durchfithren wund die nicht auf
Einzelentgeltnachweisen erscheinen sollen, in unak-
zeptabler Weise ein. Dem Schutz des informationel-
len Selbstbestimmungsrechtes und des Fernmeldege-
heimnisses der Angerufenen wiirde es dagegen am
ehesten entsprechen, wenn jeder inlandische An-
schluRinhaber selbst entscheiden kann, ob und
gegebenenfalls wie seine Rufnummer auf Einzelent-
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geltnachweisen erscheinen soll. Damit ware auch
die Anonymitat von Anrufen bei Beratungseinrichtun-
gen unbirokratisch sicherzustellen. Ein entspre-
chendes Verfahren wird in den Niederlanden Dbereits
praktiziert.f) Es ware vo6llig unangemessen, wenn in Zukunft
er-
laubt wiirde, daBl die Telekommunikationsunternehmen
Nachrichteninhalte {iber die Befugnisse des §14 a
Fernmeldeanlagengesetz hinaus auch fir die Unter-
bindung von Leistungserschleichungen und sonstiger
rechtswidriger Inanspruchnahme des Telekommunikati-
onsnetzes und seiner Einrichtungen sowie von Tele-
kommunikations- und Informationsdienstleistungen
erheben, verarbeiten und nutzen dirften.III.Die
Datenschutzbeauftragten betonen, daB angesichts
der neuen technischen Moglichkeiten digitaler Kommuni-
kations- und Informationsdienste wund der mit ihrer
Nutzung zwangslaufig verbundenen Datenverarbeitung
eine grundlegende Uberarbeitung des §12 Fernmeldeanla-
gengesetz, der die Weitergabe vorhandener Telekommuni-
kationsdaten in Strafverfahren erlaubt, idberfallig
ist. Sie erinnern an die Umsetzung der entsprechenden
EntschlieBung des Bundesrates vom 27. August 1991
(BR-Drs. 416/91).
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Anlage 14

EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 26./27. September 1994 Geanderter
Vorschlag fiir eine Europaische Richtlinie zum Datenschutz im
ISDN und in Mobilfunknetzen vom 13.Juni 1994 (KOM
(94) 128 endg. - COD 288)Die Konferenz der

Datenschutzbeauftragten des Bundes

und der Lander begriiBt es, daB die Europdische Kommis-
sion mit der Vorlage des geanderten Vorschlags fur
eine Richtlinie zum Datenschutz im ISDN ihre Absicht
bekraftigt hat, unionsweit bereichsspezifische Regelun-
gen flir den Datenschutz in Telekommunikationsnetzen zu
schaffen. Es kann kein Zweifel daran bestehen, daB die
digitalen Telekommunikationsnetze in der Europaischen
Union zunehmend zur wichtigsten Infrastruktur fir die
Verarbeitung personenbezogener Daten werden. Der Rege-
lungsdruck wird erhoéht durch die Tatsache, daR die
Europdische Union die rechtlichen und technischen
Voraussetzungen fir die Liberalisierung der Telekommu-
nikationsmérkte in weiten Bereichen bereits geschaffen
hat wund mehrere Mitgliedsstaaten, darunter Deutsch-
land, derzeit ihr nationales Telekommunikationsrecht
auf die Vorgaben der EU umstellen.Aus diesem Grund sollte der
geanderte Vorschlag fir

eine ISDN-Richtlinie so bald wie méglich vom Minister-
rat und vom Europadischen Parlament abschlieRend bera-
ten werden. Die Bundesregierung sollte die deutsche
Ratsprasidentschaft dazu nutzen, den gednderten Vor-
schlag fir eine ISDN-Richtlinie im Rat Dbehandeln zu
lassen.
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Dabei sollte sich die Bundesregierung insbesondere fir
folgende Verbesserungen des Richtlinienvorschlags aus
datenschutzrechtlicher Sicht einsetzen:1. Fir
Telekommunikationsorganisationen und Dienstean-
bieter miissen die gleichen gemeinschaftsrechtlichen
Regelungen zum Datenschutz gelten. Die Verarbeitung
personenbezogener Daten durch Diensteanbieter darf
nicht privilegiert werden.2. Die Beschréankung der
Datenverarbeitung auf Zwecke
der Telekommunikation sollte wieder in die Richtli-
nie aufgenommen werden. Der allgemeine Zweckbin-
dungsgrundsatz der Datenschutzrichtlinie 1aBt die
Zweckentfremdung schon bei "berechtigten Interes-
sen" der Verarbeiter zu. Das ist angesichts zuneh-
mender Diversifizierung der Aktivitaten von Netzbe-
treibern und Diensteanbietern eine zu weitgehende
Lockerung der Zweckbindung im Telekommunikationsbe-

reich.3. Das urspringlich vorgesehene Verbot, personenbezoge-

ne Daten zur Erstellung von elektronischen Profilen

der Teilnehmer =zu nutzen, sollte wieder in die

Richtlinie aufgenommen werden.4. Die Speicherung von
Inhaltsdaten nach Beendigung

der Ubertragung sollte - wie im wurspriinglichen

Richtlinienentwurf vorgesehen - untersagt werden.5. Die

Vertraulichkeit der Kommunikationsbeziehungen
und -inhalte (Fernmeldegeheimnis) sollte - wie es
der urspriingliche Richtlinienvorschlag ebenfalls
vorsah - auf Unionsebene garantiert werden.6. Um eine
Harmonisierung des Gemeinschaftsrechts beim
Einzelgebiihrennachweis zu erreichen, sollten konkre-

244



te Vorgaben in die Richtlinie aufgenommen werden,
z.B. 1indem den angerufenen Teilnehmern die Aufnahme
ihrer Rufnummer in Einzelgeblhrennachweise freige-
stellt wird.7. Im Fall der Anrufweiterschaltung sollte die
automa-
tische Information des anrufenden Teilnehmers dar-
tiber, daB sein Anruf (z.B. beil einem Arzt) an einen
Dritten weitergeschaltet wird, gewdhrleistet sein.Die Konferenz
begriBt die 1im gead&nderten Vorschlag
vorgesehene Kostenfreiheit fir die verschiedenen Optio-
nen der Anzeige der Rufnummer des Anrufers und fir die
Nichtaufnahme von Daten 1in das Teilnehmerverzeichnis
(Telefonbuch) .Diese Vorschlédge Dberiicksichtigen das
Subsidiaritat-
sprinzip und beschrinken sich auf Anderungen, die zur
Gewahrleistung der Vertraulichkeit der Kommunikation
in der Europdischen ©Union realisiert werden missen.
Zudem wird die Europdische Union insoweit im Rahmen
ihrer ausschlieRlichen Zustandigkeit tatig. Die Konfe-
renz bittet auch die Entscheidungstrédger auf Unionsebe-
ne sowie die Datenschutzbehdrden der anderen Mitglieds-
staaten, diese Anregungen zu unterstiitzen.
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Anlage 15

EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 26./27. Oktober 1993Integriertes
Verwaltungs- und Kontrollsystem (InVeKoS) (Verordnungen der EWG
Nrn. 3508/92 und 3887/92)Die vom Ministerrat der EG 1992

beschlossene Reform

der gemeinsamen Agrarpolitik sieht die Angleichung der
gemeinschaftlichen Preise filir bestimmte Kulturpflanzen
an den Weltmarkt vor und gewdahrt auf Antrag als Aus-
gleich fir die dadurch bedingten Einkommenseinbulien
flachen- und tierbezogene Zuwendungen an die Erzeuger.
Zur Verhinderung einer miBbrduchlichen Verwendung von
Fordermitteln hat die EG die Mitgliedsstaaten dabei
zur Einfihrung eines "Integrierten Verwaltungs- und
Kontrollsystem (InVeKoS)" verpflichtet. Diese haben
danach integrierte Datenbanken mit Angaben lber Flur-
stliicke, deren kulturartige Nutzung sowie den Tierbe-
stand einzurichten und in einem Mindestumfang entspre-
chende Kontrollen durchzufihren.Nach Auffassung der
Datenschutzbeauftragten des Bundes

und der Lander hat die EG mit dem "Integrierten Verwal-
tungs- und Kontrollsystem" den Landwirtschaftsverwal-
tungen der Linder ein Uberwachungssystem verordnet,
das dem Grundsatz der Verhaltnismé&Bigkeit, insbesonde-
re dem UbermaBverbot, widersprechen kann. Insbesondere
legt das EG-Recht flir die Kontrolldichte nur ein Min-
destmaB an Kontrollen, jedoch keine Obergrenze fest.Zur
unverhdltnismdaRiger Einschra@nkungen des
informationellen Selbstbestimmungsrechts der betroffe-

Vermeidung
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nen Landwirte fordern daher die Datenschutzbeauftrag-
ten des Bundes und der Lander,- ortsunabhdngige
Uberwachungsméglichkeiten (Fernerkun-

dung mittels Satellit oder Flugzeug) nicht fir eine

flachendeckende Totalilberwachung einzusetzen, son-

dern auf den von der EG geforderten Stichprobenum-

fang zu beschranken;- bei der Nutzung des Kontrollsystems
InVeKoS und der

darin gespeicherten personenbezogenen Daten den

Grundsatz der VerhaltnismaBigkeit und insbesondere

der Zweckbindung zu beachten;- nur dezentrale Datenbanken
einzelnen Bundes-

ladndern einzurichten (keine FEuro- oder Zentraldaten-

bank iber Landwirte!), und an =zentrale Datenbanken

keine personenbezogenen Daten zu idbermitteln;- zu beachten,
die EG-Verordnungen zu InVeKoS

keine Rechtsgrundlage fiir eine Erweiterung der Nut-

zungen enthalten (z.B. zu Kontrollzwecken Dbei ande-

ren landwirtschaftlichen ForderungsmaBnahmen oder au-

Rerhalb des landwirtschaftlichen Bereichs, z.B. zur

Besteuerung) .

in den

daR
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