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Liebe Bilirgerinnen und Biirger,

unsere modernen Informations- und Kommunikationstechnologien haben sich in den
letzten Jahren in beachtlichem MaBe weiterentwickelt. Sie erdffnen heute ungeahnte
Chancen der grenziberschreitenden Kommunikation, der Meinungsbildung und des
weltweiten Datenaustausches. Unser Leben, unsere Arbeit, das Handeln der Wirt-
schaft und der staatlichen Institutionen verlagern sich mehr und mehr in die virtuelle
Welt hinein. Denn Daten, insbesondere personenbezogene Daten, sind Rohstoff fur
informiertes Handeln. Ihr Besitz kann zu einem Wettbewerbsvorteil von Unterneh-
men und zu wirtschaftlicher Starke eines Landes beitragen.

Allerdings ist die gesellschaftliche Teilhabe an der Informations- und Wissensgesell-
schaft mit Risiken behaftet, die bis in den Kernbereich des privaten Lebens hinein-
reichen kdnnen. Die jingsten Datenschutzskandale im privatwirtschaftlichen Bereich
haben uns vor Augen geflihrt, dass der Schutz der Arbeitnehmer gréBerer Aufmerk-
samkeit bedarf und die seit langem geforderte gesetzliche Regelung des Arbeitneh-
merdatenschutzes endlich realisiert werden muss.

Sie haben dariiber hinaus zudem gezeigt, dass der Selbstdatenschutz unserer Bir-
gerinnen und Blrger, also die Kompetenz der oder des Einzelnen im eigenverant-
wortlichen Umgang mit ihren oder seinen Daten, in erheblichem MaBe an gesell-
schaftlicher Bedeutung gewonnen hat. Es ist daher zu begriiBen, dass das Verhalten
und das Selbstverstandnis vieler Birgerinnen und Blrger im Umgang mit ihren per-
sbnlichen Daten im Wandel begriffen ist.

Die Lekture des vorliegenden Tatigkeitsberichts der Aufsichtsbehdrde fir den Daten-
schutz im nicht-6ffentlichen Bereich kann fiir Sie eine Hilfe sein, lhre Daten und da-
mit sich selbst besser in der neuen Informationswelt zu schiitzen. Bei Beratungsbe-
darf oder Problemen zum Datenschutz steht Ihnen unsere Aufsichtsbehdérde fir den
Datenschutz im nicht-6ffentlichen Bereich gerne zur Verfligung.

Klaus Meiser

Minister fir Inneres und Sport
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1. Allgemeines

1.1  Grundrecht des allgemeinen Personlichkeitsrechts und Grundrecht auf

informationelle Selbstbestimmung

Nach Artikel 2 Absatz 1 des Grundgesetzes hat jeder das Recht auf freie Entfaltung
seiner Persdnlichkeit, soweit er nicht Rechte anderer verletzt oder gegen die verfas-
sungsmaBige Ordnung oder das Sittengesetz verst6Bt. Ein Teilbereich dieser Norm
erfahrt als ,Allgemeines Persdnlichkeitsrecht” einen besonderen Schutz und hat sich
zu einem eigenen Grundrecht verselbststédndigt. Es wird beeinflusst durch das
Grundrecht des Artikels 1 Absatz 1 des Grundgesetzes, das einen uneinschrankba-
ren Kern des Rechts, namlich die Wirde des Menschen, festschreibt. Aus diesem in
Artikel 2 Absatz 1 des Grundgesetzes verankerten Grundrecht des Allgemeinen Per-
sonlichkeitsrechts hat das Bundesverfassungsgericht in seinem Volkszahlungsurteil
vom 15. Dezember 1983 (BVerfGE 65, 1) das Grundrecht auf informationelle Selbst-
bestimmung hergeleitet. Grundlage dieses Grundrechts ist Artikel 2 Absatz 1 in Ver-
bindung mit Artikel 1 Absatz 1 des Grundgesetzes. Dieses Grundrecht auf informati-
onelle Selbstbestimmung schitzt den Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner persdnlichen Daten. Es gewahr-
leistet dem Einzelnen als Herr der ihn betreffenden Daten die Befugnis, grundséatz-
lich Gber die Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen.
Dieses Grundrecht ist dem Einzelnen aber nicht schrankenlos gewahrt im Sinne
einer absoluten uneingeschrankten Herrschaft Gber seine ,Daten*:

Im Verhaltnis zwischen Staat und Birger sind Einschrankungen dieses Grundrechts
durch den Staat im Uberwiegenden Allgemeininteresse zulassig. Sie bedurfen jedoch
einer gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit
entsprechen muss, d. h. aus der gesetzlichen Regelung missen sich die Vorausset-
zungen und der Umfang der Beschrankungen klar und fir die Betroffenen erkennbar
ergeben. Ferner wird staatliches Handeln durch den Grundsatz der VerhaltnismaBig-
keit mit Blick auf die Eingriffsintensitat des Datenzugriffs begrenzt. SchlieBlich hat

jedem staatlichen Datenzugriff eine klar definierte Zweckbestimmung voranzugehen.



Im Verhaltnis der Blrger untereinander sind Datenerhebung und Datenverarbeitung
unter bestimmten gesetzlichen Voraussetzungen grundsatzlich zulassig. Allerdings
kann es dabei zu Konflikten zwischen dem allgemeinen Persénlichkeitsrecht bzw.
dem Recht des datenschutzrechtlich Betroffenen auf informationelle Selbstbestim-
mung und den individuellen Informations- und Informationsverarbeitungsrechten der

datenerhebenden bzw. datenverarbeitenden Dritten kommen.

In diesem Kontext kann staatliche Aufsicht Gber den Datenschutz gefragt sein.

1.2 Aufsichtsbehorde fiir den Datenschutz

Wenn es um staatliche Aufsicht Gber den Datenschutz im Saarland geht, ist zwi-
schen der Aufsicht Uber den Datenschutz im 6ffentlichen Bereich und der Aufsicht
Uber den Datenschutz im nicht-6ffentlichen Bereich zu unterscheiden.

Wahrend die Aufsicht tGber den Datenschutz im 6ffentlichen Bereich, also die daten-
schutzrechtliche Kontrolle 6ffentlicher Stellen, dem Landesbeauftragten far Daten-
schutz und Informationsfreiheit des Saarlandes obliegt, ist die Aufsicht tiber den Da-
tenschutz im nicht-6ffentlichen Bereich einer gesonderten Aufsichtsbehérde Ubertra-
gen, die beim Ministerium fir Inneres und Sport angesiedelt ist. Da der Landesbe-
auftragte fir Datenschutz und Informationsfreiheit des Saarlandes einen eigenen
Tatigkeitsbericht verdffentlicht, wird im vorliegenden Tatigkeitsbericht nur Gber die
Tatigkeit der Aufsichtsbehérde fir den Datenschutz im nicht-6ffentlichen Bereich
berichtet.

Die Aufsichtsbehoérde fur den Datenschutz im nicht-6ffentlichen Bereich hat die Auf-
gabe, die Ausfihrung des Bundesdatenschutzgesetzes und anderer Vorschriften
Uber den Datenschutz durch die nicht-6ffentlichen Stellen zu Uberprifen und zu
uberwachen. Nicht-6ffentliche Stellen sind vor allem privatrechtliche Organisations-
formen, wie beispielsweise Banken, Versicherungen, Industrie- und Dienstleistungs-
unternehmen sowie sonstige Gesellschaften, Vereine und Stiftungen. In Betracht

kommen kénnen aber auch freiberuflich Tatige, wie etwa Arzte und Architekten, oder



ausnahmsweise Privatpersonen, wenn sie personenbezogene Daten in datenschutz-
rechtlich relevanter Form verarbeiten. Ob dabei die Datenverarbeitung hauptsachlich
einem geschéftlichen Zweck der nicht-6ffentlichen Stelle dient oder nur eine Hilfs-
funktion hat, wie etwa bei der Personaldaten- oder Kundendatenverwaltung, ist un-
maBgeblich. Vielmehr ist entscheidend, dass die Daten entweder in automatisierten
Verfahren bzw. in oder aus nicht automatisierten Dateien (z. B. Karteikartensyste-
men) verarbeitet oder genutzt oder dafiir erhoben werden.

Fragen nach dem Schutz personenbezogener Daten sind in der Regel nicht nur
einem bestimmten Rechtsgebiet zuzuordnen. Weil Datenschutz eine Querschnitts-
materie ist, sind bei der Beurteilung datenschutzrechtlicher Sachverhalte immer auch
bereichsspezifische Vorschriften zu beachten. Wenn es also um die Erhebung, Ver-
arbeitung oder Nutzung personenbezogener Daten geht, ist sich die Aufsichtsbehdr-
de stets bewusst, dass der Datenschutz als Teilbereich in gréBeren Zusammenhan-
gen zu sehen ist. Dies kann nicht nur flr die Folgenabschatzung datenschutzrechtli-
cher Verst6Be maBgeblich sein.

Die fehlende Zuordnung zu einer bestimmten Rechtsmaterie bedingt bereits, dass
allgemeine datenschutzrechtliche Regelungen immer im jeweiligen Kontext, wie bei-
spielsweise im Arbeitsrecht oder im Urheberrecht, zu betrachten und auch umzuset-
zen sind. Vorrangig ist dabei stets zu prifen, ob und inwieweit die Erhebung, Verar-
beitung und Nutzung bestimmter Daten Gberhaupt erforderlich ist. Nur so kann dem
in § 3a BDSG normierten Prinzip der Datenvermeidung und Datensparsamkeit Ge-
nuge getan werden: Diesem datenschutzrechtlichen Prinzip zufolge haben sich Ge-
staltung und Auswahl der Datenverarbeitungssysteme an dem Ziel auszurichten,
keine oder so wenig personenbezogene Daten wie mdglich zu erheben, zu verarbei-
ten oder zu nutzen. Auch sind stets die Interessen der Betroffenen in unterschied-
licher Gewichtung zu bericksichtigen. Mit dieser gesetzgeberischen Entscheidung
wird klargestellt, dass das Recht auf informationelle Selbstbestimmung, also das
Recht auf Schutz der eigenen Daten, kein absolutes Recht ist. Es muss sich gerade
im Spannungsfeld zwischen wirtschaftlichen und privaten Interessen immer wieder

neu definieren, da auch die Auslbung eines Gewerbes grundrechtlich geschiitzt ist.



Mit der voranschreitenden Digitalisierung unserer Welt haben Daten und Informatio-
nen an enormer Bedeutung gewonnen. Im modernen Wirtschaftsleben sind Daten
und Informationen selbst zur Ware geworden. In einem konstruktiven Dialog mit al-
len Beteiligten sind daher datenschutzrechtliche Vorschriften sachgerecht auszule-
gen und praktikable Lésungen zu entwickeln. Nur durch gegenseitige Akzeptanz der
Datenverarbeiter und der Betroffenen kann ein Verstandnis flr das Grundanliegen
des Datenschutzes gefunden werden: Einen mdglichst weitgehenden Schutz perso-
nenbezogener Daten einerseits und gleichzeitig den jeweils notwendigen Informati-
onsfluss andererseits zu sichern gehdrt zu den Aufgaben der Aufsichtsbehdrden fr
den Datenschutz. Klassisch wird dies umgesetzt durch Kontrollen, rechtliche Bewer-
tung der jeweiligen Datenverarbeitungen und dem Erarbeiten von Lésungswegen.
Jedoch ist in diesem Zusammenhang zu sehen, dass zunachst die Eigenverantwor-
tung und Selbstkontrolle wirtschaftlicher Unternehmen gefordert ist. Nach unserem
Staats- und Burgerverstandnis ist zunachst jeder selbst flr sich und sein rechtma-
Biges Handeln verantwortlich. Der Gesetzgeber hat daher das Instrument des be-
trieblichen Datenschutzbeauftragten geschaffen. Der betriebliche Datenschutzbeauf-
tragte hat im Binnenverhaltnis auf die Einhaltung datenschutzrechtlicher Vorschriften
hinzuwirken und die Datenverarbeitung zu tberwachen. Er ist sozusagen fir eine
betriebsinterne Datenschutzrevision zustandig. Darlber hinaus schult der betrieb-
liche Datenschutzbeauftragte die Mitarbeiter in der praktischen Anwendung daten-
schutzrechtlicher Vorschriften. Betriebsextern ist er Schnittstelle zu von Unterneh-
mensentscheidungen datenschutzrechtlich Betroffenen und zur Aufsichtsbehérde flr
den Datenschutz im nicht-6ffentlichen Bereich.

Nicht-6ffentliche Stellen haben einen betrieblichen Datenschutzbeauftragten zu
bestellen, wenn sie in der Regel mehr als neun Personen standig mit der automati-
sierten Verarbeitung personenbezogener Daten beschéaftigen. Das Gleiche gilt, wenn
personenbezogene Daten auf andere Weise erhoben, verarbeitet oder genutzt wer-
den und damit in der Regel mindestens 20 Personen beschaftigt sind. Unabhangig
von der Anzahl der mit der automatisierten Verarbeitung beschéaftigten Personen
haben nicht-6ffentliche Stellen einen betrieblichen Datenschutzbeauftragten zu

bestellen, wenn sie automatisierte Verarbeitungen vornehmen, die einer Vorab-
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kontrolle unterliegen oder personenbezogene Daten geschaftsmaBig zum Zweck der
Ubermittlung oder der anonymisierten Ubermittlung automatisiert verarbeiten.
Flankiert wird diese betriebliche Selbstkontrolle durch die Kontrolle der Aufsichtsbe-
hérde fur den Datenschutz im nicht-6ffentlichen Bereich. Es besteht insoweit ein
Kontrolldualismus zwischen der betriebsinternen Datenschutzrevision und der exter-
nen staatlichen Kontrolle durch die Aufsichtsbehérde.

Bei dieser aufsichtsrechtlichen Kontrolle handelt es sich nicht um eine dauerhafte
Uberwachung. Vielmehr werden aufsichtsrechtliche Kontrollen anlassbezogen oder
anlassunabhangig durchgefihrt. Die Aufsichtsbehdrde kann jedes Unternehmen,
das personenbezogene Daten erhebt, verarbeitet oder nutzt, jederzeit um die erfor-
derlichen Auskinfte bitten. Die Mitarbeiter der Aufsichtsbehdrde haben ferner das
Recht, die Geschaftsrdume zu betreten und alle mit der Datenverarbeitung in Zu-
sammenhang stehenden Unterlagen einzusehen. Dies gilt auch fir personenbezo-
gene Daten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. Die
Erkenntnisse und Erfahrungen im Berichtszeitraum haben die Aufsichtsbehérde ver-
anlasst, kinftig in verstarktem MaBe anlassunabhéngige Kontrollen in verschiedenen
Wirtschaftszweigen durchzufihren.

Dartber hinaus bietet die Aufsichtsbehdérde ihre Hilfe und Beratung vor Beginn einer
geplanten Datenverarbeitung an. Risiken fir das informationelle Selbstbestimmungs-
recht kbnnen dadurch friihzeitig erkannt und vermieden werden und so - als weiteres

Resultat - auch Rechtssicherheit fir die jeweils Verantwortlichen geschaffen werden.
1.3 Aufgaben und Kompetenzen der Aufsichtsbehorde

Aufgaben und Kompetenzen der Aufsichtsbehérden lassen sich im Wesentlichen in

drei Bereiche gliedern:

a) Kontrolle

» Kontrolle der RechtmaBigkeit der Datenverarbeitung, auch ohne konkreten
Anlass (§ 38 Absatz 1 Satz 1 BDSG),

11



>

FUhrung des Registers meldepflichtiger Verarbeitungen im Rahmen der vorge-
lagerten Kontrolle (§ 38 Absatz 2 BDSG),

Betretungs-, Informations- und Einsichtsrechte (§ 38 Absatz 3 und 4 BDSG),
Genehmigung von Datenlbermittiungen in Dritt-Staaten (Nicht-EU-Staaten)
ohne angemessenes Datenschutzniveau (§ 4c Absatz 2 BDSG,

die Herausgabe von Téatigkeitsberichten (§ 38 Absatz 1 Satz 6 BDSG) als

Ausfluss der Kontrolle im weitesten Sinne.

b) Beratung

c)

>

Beratung von Unternehmen bei der Erstellung von Unternehmensrichtlinien
zum Schutz personenbezogener Daten,

Mitwirkung bei der Vorabkontrolle (§ 4d Absatz 6 Satz 3 BDSG),
Unterstltzung der betrieblichen Datenschutzbeauftragten (§ 4g Absatz 1 Satz
2 BDSG),

Prafung von Unternehmensregelungen zur Verarbeitung personenbezogener
Daten (§ 38a BDSG)

Sanktionen

>

Unterrichtung der Betroffenen, Anzeige bei Verfolgungsbehdrden, bei
schwerwiegenden Mangeln auch bei der Gewerbeaufsicht (§ 38 Absatz 1 Satz
4 BDSG),

Anordnung zur Beseitigung technischer und organisatorischer Mangel (§ 38
Absatz 5 Satz 1 BDSG),

Zwangsgeld bei unterlassener Mangelbeseitigung ( § 38 Absatz 5 Satz 2
BDSG),

Durchflhrung von BuBgeldverfahren (§ 43 BDSG),

Strafantragsrecht bei VerstdéBen gegen Vorschriften des Bundesdatenschutz-
gesetzes (§ 44 Absatz 2 BDSG).
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In der Praxis machen Anfragen und Eingaben von Blrgerinnen und Blrgern (auch
.Petentinnen/Petenten” genannt), die telefonisch, schriftlich und verstarkt auch per
E-Mail an die Aufsichtsbehérde flir den Datenschutz herangetragen werden, den
Hauptteil der praktischen Arbeit aus. Ein groBer Teil der telefonischen Anfragen be-
zieht sich auf die generelle Zulassigkeit der Datenverarbeitung und kann in der Regel

unmittelbar beantwortet werden.

Konkret geschilderte Félle hingegen erfordern eine sog. ,Sachverhaltsaufklarung“:
Die Aufsichtsbehdrde wendet sich in solchen Féllen an die verantwortliche Stelle, die
in der Eingabe genannt wurde und bittet um Stellungnahme. Diese darf nur dann
verweigert werden, wenn die Gefahr eines BuBgeld- oder Strafverfahrens bestiinde.
Ist der Sachverhalt geklart, erfolgt die datenschutzrechtliche Bewertung, die den Pe-
tentinnen/Petenten mitgeteilt wird. In der Regel werden im Saarland die verantwort-

lichen Stellen nur dann informiert, wenn die Datenverarbeitung zu beanstanden ist.

Die Aufsichtsbehdrde flir den Datenschutz hat flr sich das Leitbild einer Verwaltung
formuliert, die im Interesse aller Blrgerinnen und Burger arbeitet. Ziel ist es, Einga-
ben und Anfragen mdglichst umfassend, zeitnah und letztendlich unblrokratisch zu
beantworten, soweit dies einer an Recht und Gesetz und damit auch Verfahrensvor-
schriften gebundenen Verwaltung mdglich ist. Durch die Tatigkeit der Aufsichtsbe-
hérde entstehen den Betroffenen keine Kosten, es werden keine Gebihren erhoben.
Anwalt der Betroffenen zu sein und gleichzeitig eine objektive Interessenabwagung
vorzunehmen, ist das Ziel aller BemUhungen der Aufsichtsbehdrde fir den Daten-

schutz.

1.4 Zusammenarbeit mit anderen Aufsichtsbehorden

,,Dusseldorfer Kreis“

Bei dieser Einrichtung handelt es sich um ein Gremium der Vertreter der obersten

Aufsichtsbehodrden fir den Datenschutz, in dem alle Bundeslander vertreten sind.

13



Benannt nach seinem urspriinglichen Tagungsort unter dem Vorsitz des Innenminis-
teriums des Landes Nordrhein-Westfalen, wechselt der Vorsitz seit 2002 und damit
auch das ausrichtende Bundesland. Aufgabe des DUsseldorfer Kreises ist es, eine —
so weit wie mdglich — bundeseinheitliche Behandlung datenschutzrechtlicher Pro-
bleme sicherzustellen. Eine weitere Aufgabe ist die Erdrterung datenschutzrecht-
licher Grundsatzfragen.

Die im Berichtszeitraum gefassten Beschllsse des Dusseldorfer Kreises sind im An-

hang aufgefihrt.
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2. Videouberwachung

Uber die rechtlichen Vorraussetzungen, unter denen eine Videoiberwachung grund-
satzlich zulassig ist, wurde bereits im 3. Tatigkeitsbericht unter Ziffer 2.1 bis 2.10
ausfuhrlich berichtet, so dass im Folgenden nur noch auf die Besonderheiten der
Einzelfalle eingegangen wird.

2.1 Videouberwachung in einem Schwimmbad

Durch einen Besucher eines saarlandischen Schwimmbades wurde die Aufsichtsbe-
hérde far den Datenschutz im nicht-6ffentlichen Bereich darauf aufmerksam, dass in
der Gemeinschaftsumkleide der Sauna des Schwimmbades Videokameras ange-
bracht seien. Entsprechende Hinweisschilder befdanden sich im Kassenbereich. Die-
ser Hinweis war flr die Aufsichtsbehérde Anlass, eine Kontrolle in dem betreffenden
Schwimmbad vor Ort vorzunehmen. Die Kontrolle ergab, dass sowohl im Umkleide-
bereich der Sauna als auch im Umkleidebereich des Schwimmbades Videokameras
installiert waren. Dartiber hinaus wurden im Eingangs-/Kassenbereich sowie im Shop
Videokameras festgestellt, von denen eine so ausgerichtet war, dass der Kassenbe-
reich samt Mitarbeiter und Badegasten permanent aufgenommen wurde. An ver-
schiedenen Stellen des Bades waren zudem drei Hinweisschilder mit unterschied-
lichen Aufschriften, die jedoch nicht die Voraussetzungen des § 6b BDSG erfiillten,
angebracht.

Was die Videokameras im Kassenbereich bzw. Shop, mit denen u. a. Mitarbeiter
aufgenommen werden konnten, angeht, ist wegen des permanenten Uberwa-
chungsdruckes und der damit einhergehenden Beeintrachtigung des Persdnlichkeits-
rechts der Angestellten eine solche Videolberwachung nur zuldssig, wenn Uberwie-
gende Sicherheitsbedlrfnisse des Arbeitgebers diese erfordern. Im Rahmen der
Abwagung ist darauf zu achten, dass kein unverhaltnisméaBiger Uberwachungsdruck
auf die davon quasi standig miterfassten Mitarbeiter entsteht. Dabei ist auch die In-
tensitat der Beobachtung zu beriicksichtigen. Eine permanente Uberwachung von

Mitarbeitern, der sich diese nicht oder nicht ausreichend entziehen kénnen, ist daher
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unzulassig. Auf Veranlassung der Aufsichtsbehdrde hat die Betreibergesellschaft die
Kameras im Kassenbereich bzw. im Shop so eingerichtet, dass der Arbeitsbereich
der Angestellten im Kassenbereich nur noch zu einem kleinen Teil, im Shop dage-
gen nicht mehr erfasst wird.

Hinsichtlich der Frage der Kameras im Umkleidebereich der Sauna und im Umklei-
debereich des Schwimmbades will die verantwortliche Stelle ggf. ein neues Konzept
vorlegen.

Die Betreibergesellschaft des Schwimmbades wurde auch auf die nach § 6b Absatz
2 BDSG gebotene Hinweispflicht, der nur unzureichend nachgekommen wurde, hin-
gewiesen. Danach ist der Umstand der Beobachtung und die verantwortliche Stelle
durch geeignete MaBnahmen deutlich erkennbar zu machen. Im UGbrigen bleibt fest-
zuhalten, dass selbst zum Zwecke der Diebstahlpravention installierte Kameras in
keinem Fall die Uberwachung von Toiletten bzw. Umkleidekabinen rechtfertigen, da
hier Gber die normale Beobachtung hinaus in einem solchen MaBe in die Privat- und
Intimsphare eingegriffen wird, dass dies auBerhalb jeder VerhaltnismaBigkeit liegt.
Auf Verlangen der Aufsichtsbehérde hat die Betreibergesellschaft die entsprechen-

den Hinweisschilder angebracht.

2.2 Videouberwachung eines privaten Hauseinganges

Die Aufsichtsbehoérde fir den Datenschutz im nicht-6ffentlichen Bereich wurde von
einem Petenten dartber informiert, dass am Carport auf dem Nachbargrundstiick
eine Videokamera installiert sei, mit der sowohl ein Teil seines eigenen Grundstlicks
als auch ein Teil des 6ffentlichen StraBenraumes Gberwacht werden kénne. Zumin-
dest gebe dies die Bedienungsanleitung der installierten Kamera, die er sich im In-
ternet angesehen habe, her.

In seiner Stellungnahme erklarte der betroffene Grundstlickseigentimer, dass er
nicht gegen Datenschutzbestimmungen verstoBen habe. Die installierte Videokame-
ra diene ausschlieBlich der Kontrolle der 15 m langen Zufahrt sowie des Zugangs
zum Haus. Die Kamera sei so eingerichtet, dass weder das Nachbargrundstlck,

noch die 6ffentliche StraBe im Blickwinkel der Kamera liegen. Die Kamera diene dem
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privaten Zweck, nicht bei jedem Klingeln den langen Weg vom Haus bis zum Hoftor
zurlicklegen zu missen.

Der Hauseigentimer wurde von der Aufsichtsbehérde darlber informiert, dass auch
die Beobachtung eines o6ffentlich zugéanglichen Eingangsbereiches in den Anwen-
dungsbereich des § 6b Bundesdatenschutzgesetz (BDSG), welcher die Beobach-
tung 6ffentlich zuganglicher R&ume mit optisch-elektronischen Einrichtungen regelt,
fallt. Auch wenn die Zugangskontrolle fir den privaten Zweck erfolge, sich der Identi-
tat oder Lauterkeit eines Besuchers zu vergewissern, so Uberschreite die Beobach-
tung mit der Videokamera sowie eine gegebenenfalls erfolgende Aufzeichnung der
erfassten Daten jedoch den Kreis einer ausschlieBlich privaten Tatigkeit, soweit sie
auf die Beobachtung eines 6ffentlich zuganglichen Raumes gerichtet ist. Hierzu z&hlt
mit Rlcksicht auf den Schutz der beobachteten Personen auch der jedermann zu-
gangliche Eingangsbereich einer privaten Haus- oder Wohnungstir (vgl. Simitis,
Bundesdatenschutzgesetz, 6. Auflage, Randnummer 34). Dies gelte im vorliegenden
Fall umso mehr, als die Klingel auBerhalb des Hoftores liege.

In Folge dessen bestehe eine Hinweispflicht nach § 6b Absatz 2 BDSG. Diese Vor-
schrift besagt, dass der Umstand der Beobachtung und die verantwortliche Stelle
durch geeignete MaBnahmen erkennbar zu machen sind. Das Gesetz mache keine
speziellen Vorgaben zur Gestaltung dieses Hinweises. Empfehlenswert sei ein
Schild mit einem entsprechenden Text bzw. Piktogramm, das den Umstand der
Uberwachung darstellt, verbunden mit einem Hinweis auf die verantwortliche Stelle.
Das Schild sei deutlich sichtbar anzubringen und misse vor Betreten des Uberwach-
ten Bereiches problemlos wahrnehmbar sein, damit die freie Entscheidung flr oder
gegen das Betreten mdglich sei.

2.3 Videouberwachung in einem Eiscafé
Aufgrund der Eingabe eines Betroffenen hat die Aufsichtsbehérde fir den Daten-
schutz im nicht-6ffentlichen Bereich eine Vor-Ort-Kontrolle in einem Eiscafé durchge-

fuhrt. Dabei wurde festgestellt, dass zwei Videokameras im Eiscafé angebracht wa-

ren, die den Innenraum Uberwachten. Ein entsprechendes Hinweisschild auf die Vi-
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deoliberwachung gemafB § 6b Absatz 2 BDSG war nicht vorhanden. In seiner Stel-
lungnahme hierzu gab der Inhaber des Cafés als Begriindung fir die Erforderlichkeit
der MaBnahme ein allgemeines Sicherheitsbedlrfnis an. AuBerdem kdnne so ein
hohes Kundenaufkommen schneller erkannt und entsprechend reagiert werden. Ei-
ne Aufzeichnung erfolge nicht.

Er wurde von der Aufsichtsbehérde darauf hingewiesen, dass nach § 6b BDSG die
Beobachtung 6ffentlich zuganglicher Rdume nur zulassig ist, soweit sie zur Wahr-
nehmung des Hausrechts oder zur Wahrnehmung berechtigter Interessen flr kon-
kret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen Uberwiegen.

Die Uberwachung beeintrachtige die Géaste in ihrem Recht auf informationelle
Selbstbestimmung, was das Recht des Einzelnen, sich in der Offentlichkeit frei und
ungezwungen bewegen zu kdénnen, ohne beflrchten zu missen Gberwacht zu wer-
den, beinhalte. Was das allgemeine Sicherheitsbedirfnis betrifft, so kénne dies
grundsétzlich als berechtigtes Interesse anerkannt werden. Allerdings sei eine be-
sondere Gefahrensituation bzw. ein konkreter Anlass flr die VideolUberwachung we-
der vorgetragen worden, noch erkennbar. Der allgemeine Hinweis auf das Sicher-
heitsbedirfnis reiche aber nicht aus, um Videolberwachung zu begriinden.

Daruber hinaus seien auch die Interessen der Mitarbeiter zu beachten. Durch die auf
den Tresen und Kassenbereich gerichtete Kamera seien die Mitarbeiter einem dau-
erhaften Uberwachungsdruck ausgesetzt, dem sie sich nicht entziehen kénnten.
Somit Uberwiegen die Interessen der Mitarbeiter, nicht standig beobachtet zu wer-
den, den geringer einzustufenden Interessen des Inhabers.

Vor diesem Hintergrund wurde der Inhaber von der Aufsichtsbehérde aufgefordert,
die Videokameras im Innenbereich des Eiscafés abzubauen bzw. den Erfassungsbe-
reich der Kameras so zu &ndern, dass der Gastraum sowie der Tresen und der Kas-
senbereich nicht erfasst werden, wobei in letzterem Fall ein entsprechendes Hin-
weisschild auf die VideoUberwachung anzubringen sei. Daraufhin hat der Inhaber

des Eiscafés die Videolberwachungsanlage abgebaut.
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2.4 Videouberwachung eines Grundstiicks

Im Berichtszeitraum wurden weitere Félle der VideolUberwachung von privaten
Grundsticken an die Aufsichtsbehdrde herangetragen. In einem Fall bat ein Grund-
stlickseigentiimer, der eine Videoanlage auf seinem Grundstiick aufgebaut hatte, im
Rahmen eines Schiedsverfahrens mit seinem Grundstiicksnachbarn um daten-
schutzrechtliche Uberpriifung der Anlage.

Bereits im Vorfeld hatte die Aufsichtsbehdrde beide Parteien darauf hingewiesen,
dass ihre Zustandigkeit sich nur auf den &ffentlich zuganglichen Bereich erstrecki.
Wo dagegen ausschlieBlich private Grundstlcke betroffen seien, komme mdég-

licherweise ein zivilrechtlicher Unterlassungsanspruch in Betracht.

Vor dem Hintergrund, dass eine Erfassung des offentlichen Raumes zumindest
nicht von vornherein ausgeschlossen werden konnte, wurde die Aufsichtsbehdrde in
Abstimmung mit den beiden Parteien um ihre Beurteilung gebeten.

Von den drei auf dem Grundstiick installierten Kameras war eine so angebracht,
dass ein kleiner Teil des Nachbargrundstiickes mit aufgenommen wurde. Die bei-
den Ubrigen Kameras waren unproblematisch.

Da die Vor-Ort-Besichtigung ergab, dass kein 6ffentlich zuganglicher Raum Uber-
wacht wurde, ist die Aufsichtsbehérde fur die Beurteilung der Zulassigkeit der Video-
kamerainstallationen nicht zustandig. Da sie jedoch von beiden Parteien um AuBe-
rung gebeten wurde, gab die Aufsichtsbehérde zu bedenken, ob vor dem Hinter-
grund, dass nur ein sehr schmaler Teil des Nachbargrundstiicks von einer Kamera
erfasst wird und in diesem Bereich Personen nur schwer zu erkennen sind, die in
dem Abwehranspruch des § 1004 BGB geforderte Beeintrachtigung des Eigentums
tatsachlich vorliegt, oder die Eigentumsrechte des Grundstlickseigentimers, der die
Uberwachung betreibt, vorgehen.

Die Beteiligten einigten sich dahingehend, dass in Absprache mit der Installations-
firma der Bereich des Nachbargrundstiicks, der von einer Kamera erfasst wird, durch
eine entsprechende Kameraeinstellung ausgeblendet wird.
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2.5 Videouberwachung von Wohnanlagen

An die Aufsichtsbehérde far den Datenschutz im nicht-6ffentlichen Bereich wurden
auch Faélle der Videoulberwachung von Wohnanlagen herangetragen. In einem Fall
monierte ein Bewohner einer Seniorenwohnanlage die von der Hausverwaltung mit
Hilfe eines Informationsschreibens angekindigte Videolberwachung des Aufzuges
der Wohnanlage. Die angekindigte MaBnahme wurde von der Hausverwaltung mit
der wiederholt festgestellten extremen Verschmutzung des Aufzuges durch Urinie-
ren, die letztlich zur Nutzungsbeeintrachtigung und zu Schaden fiihre, begriindet.

In einem weiteren Fall waren im Treppenhaus einer Appartementwohnanlage, im
Bereich der Z&hlerkasten sowie im Kellerbereich (Waschkiiche, Heizung) Uberwa-
chungskameras installiert. Die Installation war auf Veranlassung der Eigentiimerge-
meinschaft durchgeflhrt worden. Zur Begrindung wurden nachgewiesene Vorfalle
wie Anpébeln junger Frauen im Kellerbereich, Manipulationen an Zahlerschranken
und Waschmaschinen, Diebstahl von Wasche, Offnen von Wasserhahnen ohne die-
se wieder zu schlieBen, Feuer legen etc. angefihrt.

Hierzu ist grundsatzlich anzumerken, dass geman § 6b Absatz 1 des Bundesdaten-
schutzgesetzes (BDSG) die Beobachtung o6ffentlich zugénglicher Rdume mit op-
tisch-elektronischen Einrichtungen durch Private nur zuléssig ist, soweit sie

» zur Wahrnehmung des Hausrechts oder

» zur Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen
der Betroffenen Uberwiegen. Nach Absatz 2 dieser Vorschrift sind dabei der Um-
stand der Beobachtung und die verantwortliche Stelle durch geeignete MaBnahmen
(Hinweisschild) erkennbar zu machen.
Sollten Videobilder aufgezeichnet werden, sind die Aufzeichnungen zu Iéschen,
wenn kein Schaden eingetreten ist, der Anlass fur eine weitere Aufbewahrung zu
Beweiszwecken gébe. Die Léschung sollte nach einem gewissen zeitlichen Ablauf
automatisch erfolgen, in der Regel nach 24 bis 72 Stunden.
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Da es sich bei den vorgenannten Beispielen um 6ffentlich zugangliche Raume han-
delte — es gelten im voraus bestimmbare und von jedermann erflllbare Zugangsvo-
raussetzungen (Bewohner, Besucher etc.) — kommen die Bestimmungen des § 6b
des BDSG zur Anwendung. Aufgrund der geschilderten Sachverhalte wurden die fir
die Zulassigkeit der Uberwachung geforderten Voraussetzungen als gegeben erach-
tet. Die flr die Videolberwachung bzw. die beabsichtigte Videolberwachung ver-

antwortlichen Stellen wurden entsprechend unterrichtet.
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3. Versicherungen

3.1 Speicherung von Kundendaten ohne Zustandekommen eines Versiche-

rungsvertrages

Im Berichtszeitraum haben sich mehrere Petenten an die Aufsichtsbehérde fir den
Datenschutz im nicht-6ffentlichen Bereich gewandt und um Uberpriifung einer mog-
licherweise unzuldssigen Speicherung bzw. einer Weigerung zur Léschung ihrer per-
sonenbezogenen Daten durch das betreffende Versicherungsunternehmen gebeten,
obwohl letztlich kein Versicherungsvertrag zustande gekommen sei. Das jeweilige
Versicherungsunternehmen habe sich bei der Speicherung bzw. der Weigerung zur
Léschung der Daten auf gesetzliche Aufbewahrungsfristen berufen.

Hierzu ist folgendes anzumerken:

Die Rechtsgrundlagen fir die Aufbewahrung von Antragsunterlagen sind in § 257
Absatz 1 Nummer 2 Handelsgesetzbuch in Verbindung mit Absatz 4 der Vorschrift
sowie in § 147 Absatz 1 Nummer 2 Abgabenordnung in Verbindung mit Absatz 3 zu
sehen. Danach sind empfangene Handelsbriefe fir die Dauer von 6 Jahren aufzu-
bewahren. Diese Vorschriften gehen — deklaratorisch bestéatigt durch § 35 Absatz 3
Nummer 1 Bundesdatenschutzgesetz (BDSG) — der Regelung des § 35 Absatz 2
Nummer 3 BDSG vor, wonach personenbezogene Daten zu I6schen sind, wenn sie
nicht mehr bendtigt werden. Die Tatsache, dass ein Vertrag letztlich nicht zustande
gekommen ist, andert an der Beurteilung nichts, da auch die Antragsunterlagen zu
den empfangenen Handelsbriefen zahlen. Insofern kénnen die Ausfihrungen der
Versicherungsunternehmen bestatigt werden. Die Aufbewahrungsfristen wurden den
Datenschutzaufsichtsbehérden zuletzt im Januar 2005 seitens des Gesamtverban-
des der Deutschen Versicherungswirtschaft bestatigt und von der Datenschutzseite
anerkannt. Im Einzelnen betragen die Aufbewahrungsfristen fir Abrechnungsunter-
lagen 10 Jahre, fir Geschaftsbriefe, Antragsunterlagen, Schriftwechsel, Versiche-
rungspolicen und Vertrage jeweils 6 Jahre. Nach § 35 Absatz 3 Nummer 1 BDSG
sind die Daten in jedem dieser Falle zwingend zu sperren und ausschlieBlich fur

22



Zwecke der externen Kontrolle durch Behérden, etwa die Finanzbehdrden, zu ver-
wenden. Nach Ablauf der Aufbewahrungsfrist missen sie geléscht werden.

3.2 Weitergabe von personenbezogenen Daten an das Hinweissystem des

Gesamtverbandes der Deutschen Versicherungswirtschaft (GDV)

Uber die Aufbewahrungsfristen hinaus wurde von Versicherungsnehmern moniert,
dass ihre personenbezogenen Daten von Versicherungsunternehmen an den Ge-
samtverband der Deutschen Versicherungswirtschaft (GDV) weitergegeben werden.
Die Versicherungsunternehmen berufen sich dabei auf die sog. ,Einwilligungserkla-
rung“, wonach die Kunden auf dem Antragsformular im Rahmen der Schlusserkla-
rung die Versicherungsunternehmen zur Weitergabe ihrer Daten legitimiert hatten.

Tatsachlich haben die Kunden in der von lhnen unterschriebenen ,Schlusserklarung
des Versicherungsnehmers und der zu versichernden Person® eingewilligt, dass der
Versicherer im erforderlichen Umfang Daten, die sich aus den Antragsunterlagen
oder der Vertragsdurchfihrung ergeben, an den GDV zur Weitergabe dieser Daten
an andere Versicherer Ubermittelt. Diese Einwilligung gilt auch unabhangig vom Zu-
standekommen des Vertrags.

Dies bedeutet aber nicht, wie vielfach beflirchtet, dass die Gesundheitsdaten an
Tochterunternehmen oder andere Versicherungen weitergegeben werden. Der GDV
unterhélt ein zentrales Hinweis- und Informationssystem (HIS). Mit diesem Hinweis-
system wollen sich die Versicherer vor Missbrauch (Versicherungsbetrug) schitzen
und eine Risikoprifung betreffend Neuabschlisse durchfihren. Wird nun ein Antrag
auf Abschluss beispielsweise einer Lebensversicherung und/oder Zusatzversiche-
rung abgelehnt oder kann ein solcher nur unter Leistungseinschrankungen oder ge-
gen Zahlung eines Mehrbetrages angenommen werden, erfolgt von den Versiche-
rungsgesellschaften, die an dem System partizipieren, eine Kurzmitteilung an das
HIS. Diese Meldung umfasst lediglich die Mitgliedsnummer des Versicherers, das
Meldedatum, den Familien- und Rufnamen sowie das Geburtsdatum des Antragstel-
lers und einen kennzeichnenden Vermerk, der darauf hinweist, dass es sich um ei-

ne Lebensversicherung oder Berufsunfahigkeits-Zusatzversicherung gehandelt hat.
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Die Daten werden dabei codiert Gbermittelt. Die Hinweismeldung stellt daher eine
reine Tatsachenmitteilung dar und enthalt keine Wertung Uber die generelle Versi-
cherbarkeit des Antragstellers. Jeder Lebensversicherer nimmt eine eigene Risiko-
prifung vor und verflgt Gber unternehmensspezifische Aufnahmerichtlinien. Inso-
fern werden keine spezifischen Gesundheitsdaten weitergeleitet, sondern nur der
beschriebene Kurzvermerk. Aus diesem Wagniseintrag kénnen keine Aussagen

tber den Gesundheitszustand abgeleitet werden.

Diese Verfahrensweise ist in der Vergangenheit von den Aufsichtsbehérden nicht
beanstandet worden. Der Text der verwendeten Standardeinwilligungserklarung
wurde urspriinglich mit den Datenschutzaufsichtsbehdérden abgestimmt. Zwischen-
zeitlich haben die Aufsichtsbehdrden jedoch Bedenken gegen die von der Versiche-
rungswirtschaft verwendeten Einwilligungserklarungen wegen mangeinder Transpa-
renz erhoben. Anhand der Formulierung der Einwilligungserklarung ist fur die Betrof-
fenen nicht ersichtlich, welche konkreten Datentbermittiungen wann, an welches
Unternehmen und mit welchen Konsequenzen erfolgen.

Von der Meldung an das HIS kénnen neben Versicherungsnehmern auch andere
Personen wie Zeugen, Geschadigte etc., die in keinem Vertragsverhaltnis mit dem
Versicherer stehen, betroffen sein, die nicht durch Erklarung in die Ubermittlung ih-
rer Daten eingewilligt haben.

Ein weiterer Kritikpunkt der Aufsichtsbehérden ist die nach § 4a BDSG geforderte
Freiwilligkeit der Einwilligungserklarung. Die Freiwilligkeit der Einwilligungserklarung
beruht u. a. darauf, dass der Betroffene ohne Zwang selbststandig Uber die Abgabe
der Erklarung entscheiden kann. Die im Antragsformular der Versicherungsunter-
nehmen verwendete Einwilligungserklarung ist jedoch fir die Antragsteller obligato-
risch, d. h. es kommt kein Vertrag zustande, falls ein Antragsteller die Erklarung
verweigert. Da aber bei nahezu allen Versicherungsunternehmen gleichermafBen
verfahren wird, ist der potentielle Versicherungsnehmer gezwungen, die Erklarung
abzugeben, wenn er einen Vertrag mit dem jeweiligen Versicherungsunternehmen
abschlieBen will. Nach Ansicht der Aufsichtsbehérden verstéBt diesen Verfahrens-

weise gegen die Regelung des § 4a BDSG.
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Vor diesem Hintergrund haben die Aufsichtsbehdrden den GDV aufgefordert, ein
Uberarbeitetes Konzept vorzulegen, im Rahmen dessen den Betroffenen besser als
bisher bewusst wird, welche Daten Uber sie zu welchen Zwecken erhoben und Uber-

mittelt werden.

3.3 Schweigepflichtentbindungserklarung

Im Berichtszeitraum wurden der Aufsichtsbehérde flr den Datenschutz im nicht-
Offentlichen Bereich auch Falle vorgetragen, in denen der Versicherer im Rahmen
der Leistungsgewahrung bei einer Kranken- bzw. Krankenzusatzversicherung Ein-
blick in umfangreiche Gesundheitsunterlagen begehrte, was fiir die Betroffenen
nicht nachvollziehbar war.

Die Versicherer begriinden dies mit ihrer Verpflichtung, im Interesse der Solidarge-
meinschaft die Anspruchsvoraussetzungen fir den Erhalt einer Leistung zu prifen
und berufen sich dabei u. a. auf entsprechende Regelungen der Allgemeinen Versi-
cherungsbedingungen flr die Krankheitskosten- und Krankenhaustagegeldversiche-
rung, die Bestandteil des Vertrages zwischen ihnen und den Versicherungsnehmern
sind, wonach Versicherungsnehmer auf Verlangen des Versicherers jede Auskunft,
die zur Feststellung des Versicherungsfalles oder der Leistungspflicht des Versiche-
rers und ihres Umfanges erforderlich ist, zu erteilen haben. Des Weiteren hatten die
Versicherungsnehmer mit dem Antragsformular bei Abschluss der Versicherung eine
Entbindung von der Schweigepflicht unterzeichnet. Diese grundsatzliche Mitwir-
kungspflicht begegnete bisher keinen datenschutzrechtlichen Bedenken der Auf-
sichtsbehdrde.

Was die Schweigepflichtentbindungserklarung angeht, die bei allen Versicherungsar-
ten, bei denen Gesundheitsdaten erhoben und verarbeitet werden, von den Betrof-
fenen schon bei der Antragstellung abgegeben werden muss, berufen sich die Versi-
cherer auf eine allgemeine Form der Erklarung, die vor Jahren mit den Aufsichtsbe-
hérden abgestimmt worden war. Zwischenzeitlich, nicht zuletzt auch wegen entspre-
chender Anderungen des BDSG, wird diese Schweigepflichtentbindungserklarung

von den Aufsichtbehdrden als nicht mehr gesetzeskonform angesehen, weil es ihr an
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Bestimmtheit fehlt. So werden beispielsweise Versicherte, deren Schweigepflichtent-
bindungserklarung oftmals viele Jahre vor Eintritt des Leistungsfalles abgegeben
wurde, im Unklaren gelassen, in welchem Umfang, bei welchen Institutionen, Perso-
nen, Firmen etc. der Versicherer Gesundheitsdaten abfragt. Wie bei der ,Einwilli-
gungserklarung“ (vgl. oben) haben auch in diesen Fallen die Aufsichtsbehdrden den
GDV aufgefordert, eine Uberarbeitete Form der Erklarung vorzulegen, die den Inte-
ressen der Versicherungsnehmer gerecht wird. Ein Lésungsansatz kdnnte dabei die
Regelung im Bereich der privaten Krankenversicherung sein, wo der Entwurf des
§ 211 Versicherungsvertragsgesetz (VVG) vorsieht, dass die Erhebung personenbe-
zogener Gesundheitsdaten durch den Versicherer bei Dritten nur zuldssig ist, soweit
die Kenntnis der Daten fir die Beurteilung des zu versichernden Risikos bzw. der
Leistungspflicht erforderlich sind, die Daten bei einer der in § 203 (1) Nummer 1, 2
und 6 Strafgesetzbuch (StGB) genannten Personen erhoben werden und die betrof-
fene Person eine Einwilligung nach § 4a BDSG erteilt hat.
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4. Arzte

4.1 Herausgabe bzw. Aufbewahrungspflicht der arztlichen Behandlungsun-

terlagen

Vielfach wurde die Aufsichtsbehérde fir den Datenschutz im nicht-6ffentlichen Be-
reich von Patienten mit der Frage befasst, ob die Herausgabe der im Rahmen der
arztlichen Behandlung angefallenen Patientenunterlagen von den Patienten verlangt
werden kdnne bzw. wie lange diese Unterlagen gegebenenfalls aufbewahrt werden
mussen.

Die Petenten wurden darauf hingewiesen, dass ein Anspruch auf Herausgabe der
Originalakte, insbesondere vor Ablauf der unten genannten Fristen, nicht besteht.
Nach Ablauf der Fristen kann der Arzt die Unterlagen an den Patienten abtreten. Vor
Ablauf der Fristen kann der Arzt gegen eine angemessene Gebihr Kopien an den
Patienten herausgeben.

Die Pflicht des Arztes zur Dokumentation ist im &rztlichen Standesrecht (vgl. § 10 der
Musterberufsordnung) und, flr den vertragsarztlichen Bereich, in den Bundesman-
telvertragen fir Arzte und Zahnarzte geregelt. Die Aufbewahrungsfrist fiir Kranken-
unterlagen betragt nach § 10 Absatz 3 der Musterberufsordnung zehn Jahre nach
Abschluss der Behandlung. Andere gesetzliche Bestimmungen enthalten jedoch
langere Fristen, wie etwa 30 Jahre flr Aufzeichnungen Uber die Behandlung mit ra-
dioaktiven Stoffen bzw. Strahlen, 15 Jahre flr Unterlagen und Rdntgenbilder beim
Durchgangsarzt sowie 20 Jahre fur Aufzeichnungen fir berufsgenossenschaftliche
Verletzungsverfahren im stationdren Bereich. Nach Ablauf der genannten Fristen
werden die Unterlagen vernichtet oder an den Patienten abgetreten. Im Interesse der
Beweissicherung kann eine Vernichtung vor Ablauf der Fristen nicht verlangt werden.
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4.2  Zugriff von Arzten bzw. Krankenhdusern auf eine bei einem Facharzt

einzurichtende Labordatenbank

Die Aufsichtsbehérde fir den Datenschutz im nicht-6ffentlichen Bereich wurde von
einem Facharzt, der beabsichtigte, eine Laborbefunddatenbank einzurichten, um
datenschutzrechtliche Bewertung gebeten. Auf die beim Facharzt einzurichtende
Labordatenbank sollen andere Arzte und Krankenhduser Zugriff erhalten. Hinter-
grund sei, dass Patienten oftmals stationar behandelt wirden, weil keine Laborbe-
funde vorlagen. Ein zentraler Zugriff aus diese Datenbank kénne dies vermeiden und
so Zeit und Kosten sparen.

Seitens der Aufsichtsbehdrde wurde dargelegt, dass fir den Zugriff von Dritten wie
Arzten oder Krankenhauser auf in einer Datenbank gespeicherte Laborbefunddaten
eines Patienten eine Einwilligung des datenschutzrechtlich betroffenen Patienten
bendtigt wird. Die Einwilligung ist gemaB § 4a Bundesdatenschutzgesetz (BDSG) nur
wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht. Der Betrof-
fene ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung so-
wie, soweit dies nach den Umstéanden des Einzelfalles erforderlich ist oder vom Be-
troffenen verlangt wird, auf die Folgen der Verweigerung der Einwilligung hinzuwei-
sen. Die Einwilligung bedarf der Schriftform, sofern nicht wegen besonderer Um-
stédnde eine andere Form angemessen ist. Soll die Einwilligung zusammen mit ande-

ren Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.

Da besondere Arten personenbezogener Daten (dazu gehéren Gesundheitsdaten)
erhoben, verarbeitet oder genutzt werden sollen, muss sich die Einwilligung nach
§ 4a Absatz 3 BDSG ausdriicklich auf diese Daten beziehen.

Die Einwilligung muss also grundsatzlich schriftlich erklart werden und den in § 126
BGB naher geregelten Voraussetzungen entsprechen. Die Betroffenen missen ihr
Einverstandnis nicht nur schriftlich erklaren, sondern auch eigenhandig unterzeich-
nen. Diese Formbindung ist eine Schutzvorkehrung zugunsten der Betroffenen. We-
der eine konkludente, noch eine stillschweigende oder gar mutmaBliche Einwilligung

reichen infolgedessen aus. Auch ,prophylaktische“ Einwilligungserklarungen in All-
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gemeinen Geschéaftsbedingungen (AGB) missen sich am MaBstab des § 4a BDSG
messen lassen. Als Wirksamkeitsvoraussetzung flr eine Einwilligungserklarung, die
als AGB-Teil anzufiigen ist, wird verlangt, dass der Betroffene Uber die Erteilung
oder Ablehnung seiner Einwilligung frei entscheiden kann, ohne den Vertrag dadurch
zu gefahrden (vgl. Menzel, ,Datenschutzrechtliche Einwilligung®, DuD 2008, S. 400
[406]).

Auch werden aus datenschutzrechtlicher Sicht hohe Anforderungen an die tech-
nische und organisatorische Ausgestaltung gestellt, wenn personenbezogene Ge-
sundheitsdaten automatisiert in einer Datenbank verarbeitet oder genutzt werden
sollen. Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personen-
bezogene Daten erheben, verarbeiten oder nutzen, haben nach § 9 BDSG die tech-
nischen und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um die
Ausflhrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu
diesem Gesetz genannten Anforderungen zu gewahrleisten. Erforderlich sind MaB-
nahmen nur, wenn ihr Aufwand in einem angemessenen Verhélinis zu dem ange-

strebten Schutzzweck steht.

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die in-
nerbehdrdliche oder innerbetriebliche Organisation gemaR der Anlage zu § 9 BDSG
SO zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes ge-
recht wird. Dabei sind insbesondere MaBnahmen zu treffen, die je nach der Art der

zu schutzenden personenbezogenen Daten oder Datenkategorien geeignet sind,
1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbe-
zogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrol-

le),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt wer-

den kdénnen (Zugangskontrolle),
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3. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbei-
tung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden kénnen (Zugriffskontrolle),

4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und
dass Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermitt-
lung personenbezogener Daten durch Einrichtungen zur Datenlbertragung
vorgesehen ist (Weitergabekontrolle),

5. zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme einge-

geben, verandert oder entfernt worden sind (Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet wer-
den kdnnen (Auftragskontrolle),

7. zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung

oder Verlust geschitzt sind (Verflgbarkeitskontrolle),

8. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-

trennt verarbeitet werden kdnnen.

Was die in dem kinftigen Geschéftsbetrieb beschaftigten Personen anbelangt, die
mit der Verarbeitung personenbezogener Daten befasst sein werden, ist darauf hin-
zuweisen, dass es nach § 5 BDSG den bei der Datenverarbeitung beschéftigten

Personen untersagt ist, personenbezogene Daten unbefugt zu erheben, zu verarbei-
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ten oder zu nutzen (Datengeheimnis). Diese Personen sind bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch
nach Beendigung ihrer Tatigkeit fort.

Zur Frage, ob eventuell ein betrieblicher Beauftragten fir den Datenschutz zu bestel-
len ist, ist Folgendes zu beachten:

Soweit nach § 4f Absatz 1 BDSG nicht-6ffentliche Stellen automatisierte Verarbei-
tungen vornehmen, die einer Vorabkontrolle unterliegen, oder personenbezogene
Daten geschaftsmaBig zum Zweck der Ubermittiung oder der anonymisierten Uber-
mittlung automatisiert verarbeiten, haben sie unabhangig von der Anzahl der mit der
automatisierten Verarbeitung beschéftigten Personen einen Beauftragten flr den
Datenschutz zu bestellen. Eine Vorabkontrolle nach § 4d Absatz 5 Nummer 1 BDSG
ist bei der Verarbeitung personenbezogener Daten Uber die Gesundheit eines Men-
schen stets erforderlich, es sei denn, dass eine gesetzliche Verpflichtung oder eine
Einwilligung des Betroffenen vorliegt oder die Erhebung, Verarbeitung oder Nutzung
der Zweckbestimmung eines Vertragsverhaltnisses oder vertragsahnlichen Vertrau-

ensverhéltnisses mit dem Betroffenen dient.

4.3 Weitergabe von Patientendaten an arztliche Abrechnungsstellen

Eine haufig wiederkehrende Problematik wirft die Frage auf, unter welchen Voraus-
setzungen Patientendaten von Arzten an &rztliche Abrechnungsstellen weitergeben
werden diirfen. So wurde, zumindest nach Angabe von Petenten, von einigen Arzten
die Ansicht vertreten, eine Weitergabe der Daten an die Abrechnungsstellen sei
auch ohne Zustimmung der Patienten mdglich.

Diese Auffassung, wonach die Behandlungsdaten auch ohne Einwilligung der Betrof-
fenen zur Abrechnung weitergegeben werden, widerspricht datenschutzrechtlichen
wie auch strafrechtlichen Vorschriften (zur Einwilligung nach § 4a BDSG vgl. die
Ausflhrungen unter Ziffer 4.2).

Was die Tatigkeit der arztlichen Abrechnungsstellen selbst betrifft, so auBern Peten-
ten Bedenken hinsichtlich der Weitergabe Ihrer Daten an die Abrechnungsstelle so-

wie hinsichtlich der Entbindung des Arztes von der Schweigepflicht. Hier ist darauf

31



hinzuweisen, dass sich die Schweigepflichtentbindung des Arztes nur auf die flir Ab-
rechnung und Geltendmachung der Forderung erforderlichen Daten bezieht. Ohne
diese Schweigepflichtentbindung wéare die Weitergabe der Daten und damit die
Ubernahme der Forderung durch die Abrechnungsstellen insgesamt (iberhaupt nicht

moglich.

4.4 Abrechnung und Bereitstellung von Servicedienstleistungen flir Heilbe-

rufe durch eine GmbH

Im Zusammenhang mit der privatarztlichen Liquidation von Behandlungskosten wur-
den verstarkt Anfragen von Privatpatienten an die Aufsichtsbehérde betreffend die
Tétigkeit einer GmbH, die sich mit der Abrechnung von Patientendaten und Service-
dienstleistungen fir Heilberufe befasst, gerichtet. Dabei ging es um die Frage, ob
das Geschaftsmodell der GmbH mit den datenschutzrechtlichen Regelungen kon-
form ist, insbesondere um die Einwilligungserklarung der Patienten zur Datenlber-
mittlung sowie um das von der GmbH im Internet bereitgestellte Patientenportal.
Nach ihrem Geschaftsmodell kauft die betroffenen Gesellschaft privatarztliche Hono-
rarforderungen von Arzten, Zahnarzten, Dentallabors und Kliniken auf, um in eigener
Zustandigkeit die Honorarforderungen bei den Patienten einzutreiben. Der Vorteil far
die Kunden (Arzte etc.) der GmbH liegt neben einer einfacheren und kostengiins-
tigen Abwicklung vor allem darin, dass die GmbH auch das Risiko Gbernimmt. Die
Arzte miissen sich nicht mehr um Rechnungen, Zahlungseingange und eventuelle
Mahnverfahren kiimmern. Auch die Vereinbarung von Ratenzahlungen mit Patienten
ist durch die GmbH mdglich. AuBerdem kdénnen die Patienten online Teilzahlungen
vereinbaren, Zahlungseingangsbestatigungen ausdrucken oder Rechnungskopien
anfordern.

Aufgrund verschiedener Stellungnahmen der betreffenden GmbH sowie Gesprachen

mit der Aufsichtsbehérde ist hierzu folgendes anzumerken:

Was die Risikoprifung angeht, wird die Einholung einer Information bei einer Aus-

kunftei zur Prifung der Zahlungsfahigkeit auf eine entsprechende Einverstandniser-
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klarung der Patienten gestitzt. Nach § 4 Absatz 1 des Bundesdatenschutzgesetzes
ist die Erhebung, Verarbeitung und Nutzung personenbezogener Daten zuldssig,
soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat. Soweit demnach eine wirksame Einwilligung vor-
liegt, kann die Datenverarbeitung auf diese gestltzt werden. Insofern bestehen auch
keine durchgreifenden Bedenken gegen eine derartige Einwilligung, die letztendlich
dem von der Verrechnungsstelle zu tragenden finanziellen Ausfallrisiko geschuldet
ist. Eine ganz &hnliche Klausel fur Anfragen einer Verrechnungsstelle verwendet bei-
spielsweise auch die Schufa. Die Formulierung in der Einverstandniserklarung muss
jedoch so préazise sein, als die GmbH als Auskunftsempfangsberechtigter explizit
genannt ist. In einer transparenten Einverstandniserklarung missen die Betroffenen
die mdglichen Beeintrachtigungen ihres informationellen Selbstbestimmungsrechts

klar erkennen kdnnen.

Das Patientenportal soll nach Darstellung der GmbH einer vereinfachten, internetba-
sierten Kommunikation zwischen GmbH und dem Patienten dienen. Die Daten wer-
den der Offentlichkeit nicht zuganglich gemacht. Allein der Patient kann mit Hilfe der
nur ihm bekannten Rechnungsnummer sowie zuséatzlich mit einem gesondert erhal-
tenen Passwort Zugriff auf verschiedene Servicefunktionen des SSL-verschlisselten
Portals nehmen.

Neben der Implementierung eines Passwortschutzes werden Uber die Internetver-
bindung auch keine Gesundheitsdaten selbst Ubertragen. Zur jeweiligen Rech-
nungsnummer werden lediglich der Rechnungsbetrag sowie die Kontaktanschrift des
behandelnden Arztes ohne weiteren Bezug zur Person des Patienten oder etwaigen
Behandlungsdaten zuganglich gemacht.

Die Verarbeitung personenbezogener Daten im Internet ist auch nicht generell unzu-
lassig. Ebenso wie in Bereichen auBerhalb des Internets haben nicht-6ffentliche Stel-
len, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, nach § 9 BDSG nebst Anlage zu dieser Vorschrift die technischen und orga-

nisatorischen MaBnahmen zu treffen, die erforderlich sind, um die Ausfihrung der
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Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz
genannten Anforderungen, zu gewahrleisten.

Zu diesen MaBnahmen zahlen laut Nummern 1 — 3 der Anlage zu § 9 BDSG u. a.
Zutritts-, Zugangs- und Zugriffskontrollen. Ist die Einhaltung dieser Anforderungen
und der sonstigen datenschutzrechtlichen Vorschriften gewahrleistet, so hat die Auf-
sichtsbehdérde keine Mdglichkeit, weitergehende MaBnahmen zu fordern oder das
Verfahren gar ganz zu untersagen.

Im vorliegenden Fall hat die betroffene GmbH die Einhaltung bzw. Umsetzung der

vorgenannter Regelungen zugesagt.
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5. Datenschutz in Vereinen

5.1  Der Sponsoringvertrag

Ein Blrger hatte sich an die Aufsichtsbehérde fir den Datenschutz im nicht-
offentlichen Bereich gewandt mit der Bitte um Prifung der datenschutzrechtlichen
Zulassigkeit der Weitergabe von Mitgliederdaten eines Sportvereins an die 6rtlich
ansassige Geschaftsstelle einer Versicherungsgesellschaft im Rahmen eines Spon-

soringvertrages.

Der Sportverein hatte mit der Versicherung einen Sponsoringvertrag geschlossen,
wonach die Versicherung die Vereinsmitglieder zwecks Angebotes einer KFZ-
Versicherung anschreibt und dafir den Verein finanziell unterstitzt. Konkret hatte
der Sportverein die Adressdaten seiner Mitglieder weitergegeben, woraufhin die Ver-
sicherung die Mitglieder angeschrieben hat. Der Petent duBerte insbesondere die
Beflrchtung, dass die einmal Ubermittelten Daten von der Versicherung an weitere
Stellen weitergegeben werden kénnten.

Nach § 4 Absatz 1 Bundesdatenschutzgesetz (BDSG) sind die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten zulassig, soweit dieses Gesetz oder
eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene einge-
willigt hat.

Eine vorherige Einwilligung lag hier nicht vor. Eine gesetzliche Befugnis kénnte sich
moglicherweise ergeben aus § 28 Absatz 1 bis 3 BDSG. Dabei sind die ,berechtigten
Interessen“ — auch finanzieller Art — der verantwortlichen Stelle bei der Interessen-
abwagung genauso zu berlcksichtigen wie eventuell entgegenstehende schutzwir-
dige Interessen Betroffener. In der konkreten Fallbetrachtung sind diese Interessen

gegeneinander abzuwagen.

So ist vorliegend festzustellen, dass es bei den Ubermittelten Mitgliederdaten um
Adressdaten ging, die so auch grdBtenteils 6ffentlich zuganglich in Telefonblichern
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u. a. stehen. Andere, nicht 6ffentlich zugangliche Daten, wie Geburtsdaten o. &.,

wurden nicht (bermittelt.

Auch ist in die Betrachtung mit einzubeziehen, ob den Verein mdglicherweise Uber
das NormalmaB hinausgehende Schutzpflichten treffen, wie dies beispielsweise bei
einer Suchtselbsthilfegruppe der Fall ware. Da es hier um einen Sportverein geht,
kann dies verneint werden, da die Sensibilitat der dort verarbeiteten Adressdaten als

vergleichsweise niedrig eingestuft werden kann.

Trotzdem bleibt festzuhalten, dass die Bekanntgabe von Mitgliederdaten fir Werbe-
zwecke in der Regel vom Vereinszweck nicht gedeckt ist. Die Mitglieder vertrauen
Ublicherweise darauf, dass ihre Daten nicht an Dritte weitergegeben werden.

In diesem Sinne war der Verein auch hier zur Ricksichtnahme gegentiber seinen

Mitgliedern verpflichtet.

Das richtige Verfahren ware letztlich gewesen, schon im Vorfeld die Bekanntgabe
der fraglichen Mitgliederdaten an Sponsoren fir Werbezwecke in der Vereinssatzung
oder durch Mitgliederbeschluss festzulegen, bzw. vor der Datentbermittlung die
Einwilligung der Mitglieder einzuholen. Den Vereinsmitgliedern wurde im Anschrei-
ben der Versicherung zwar ein Widerspruchsrecht eingerdumt, allerdings zu einem
Zeitpunkt, als die Daten schon Ubermittelt waren.

Die Aufsichtsbehérde hat dies gegenliber den Sportvereinsvorsitzenden beanstan-
det.

Um nun kinftig denkbare Beeintrachtigungen schutzwirdiger Interessen der Betrof-
fenen soweit wie mdglich zu vermeiden, hat die Aufsichtsbehérde die Vorsitzenden
des Sportvereins zu einem Gesprachstermin eingeladen, um das weitere Vorgehen

zu erortern.
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Als Ergebnis dieser Besprechung wurde festgehalten, dass eine Zusatzvereinbarung

zu dem Sponsoringvertrag geschlossen werden soll, worin sich die Vertragspartner

wie folgt verpflichten:

5.2

. Die Versicherung verpflichtet sich, die ihr zur Verfligung gestellten Mitglieder-

adressen ausschlieBlich in ihrem Organisationsbereich flir Zwecke im Sinne

der abgeschlossenen Werbevereinbarung zu verwenden.

Eine Weitergabe an andere Unternehmen und Organisationen oder andere
Organisationseinheiten auch innerhalb der Versicherung ist nicht zulassig.

Zwischen den Vertragspartnern besteht Einvernehmen, dass bei einem Ver-
stoBB gegen dieses Weitergabeverbot die Werbevereinbarung insgesamt mit
sofortiger Wirkung hinfallig wird.

Die Versicherung verpflichtet sich ferner, ihr zur Verflgung gestellte Mitglie-
deradressen aus ihrem Datenbestand zu I6schen, wenn Vereinsmitglieder dies
zukUnftig nachtraglich winschen sollten. Zudem verpflichtet sich die Versiche-
rung, die fraglichen Daten zu |6schen, sobald die Kenntnis der Daten fir die
Erflllung des Zwecks der Speicherung nicht mehr erforderlich ist, spatestens

jedoch zum Ende der fraglichen Werbesaison.

Die Kleingartner

Eine ortlich ansassige Bezirksgruppe von Kleingartnervereinen war von der Stadt als

Verpéchterin zur Mitteilung der Einzelpachter aufgefordert worden. Hintergrund die-

ser Aufforderung war, dass die Stadt ihrerseits selbst um eine Stellungnahme hin-

sichtlich des sozialen Aspekts des Kleingartenwesens gebeten worden war. In die-

sem Zusammenhang forderte die Stadt darGber hinaus von den Kleingartnervereinen

auch die Namen weiterer Interessenten.
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Der Vorsitzende der Bezirksgruppe wandte sich daraufhin an die Aufsichtsbehdrde
fir den Datenschutz im nicht-6ffentlichen Bereich mit der Bitte um Auskunft zu der
Frage, ob die Namen und Anschriften der Einzelpachter sowie weiterer Interessen-

ten seinerseits herausgegeben werden dirften bzw. missten.

Die Aufsichtsbehérde hat sich zur Beurteilung dieser Frage den Pachtvertrag vorle-
gen lassen. Aus diesem Pachtvertrag ergab sich die Verpflichtung der Pachter, der
Verpéchterin jedes Jahr ein Verzeichnis der Garteninhaber mit Angabe der Flachen-
gréBe einzureichen. Die fraglichen Daten in Bezug auf die Einzelpachter mussten
der Stadt daher ohnehin vorgelegt werden. Insofern bestand eine Ubermittlungs-
pflicht der Kleingartnervereine, die einen eventuellen Ruckgriff auf das Bundesda-
tenschutzgesetz insofern unnétig machten. Sollte dieser vertraglichen Verpflichtung
bisher nicht hinreichend nachgekommen worden sein, so war das kein datenschutz-

rechtliches Problem.

Die eigentliche Frage, um die es in dem vorliegenden Fall ging, war demnach, ob die
Stadt die bei ihr bereits potentiell vorhandenen Daten auch zu anderen als den in
dem Pachtvertrag vorgesehenen Zwecken verwenden durfte.

Da die Aufsichtsbehérde fur den Datenschutz im nicht-6ffentlichen Bereich des Saar-
landes fir die datenschutzrechtliche Kontrolle der Stadt als 6ffentlicher Stelle jedoch

nicht zustandig ist, musste diese Frage offen bleiben.

Was allerdings die von der Stadt geforderte Datentibermittlung, auch soweit es Inte-
ressenten betrifft, angeht, so wurde hier keine Verpflichtung der Vereine zur Uber-
mittlung nach dem Pachtvertrag gesehen, da mit der Interessebekundung an einer

Pacht noch kein Vertrag vorliegt.

Es ist zwar durchaus vorstellbar, dass gerade zur Beurteilung der gegenwartigen
Situation des Kleingartenwesens sowie zur Vorhersage kinftiger Entwicklungen in
diesem Bereich insbesondere die Anzahl der Interessenten von groBBem Interesse

sowohl fir den Verein als auch flr die Interessenten sein kann. Ohne n&here Infor-
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mationen zu Hintergrund und Ziel der zu erstellenden Stellungnahme zum Kleingar-
tenwesen konnte dies aber nicht abschlieBend bewertet werden.
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6. Datenschutz bei Auskunfteien

6.1 Das Mahnschreiben

Ein Blrger wandte sich an die Aufsichtsbehérde fir den Datenschutz im nicht-
offentlichen Bereich des Saarlandes wegen eines Mahnschreibens, das er aufgrund
einer angeblich noch offenen Forderung von einem Inkassounternehmen erhalten
hatte. Das Inkassounternehmen betreibt neben diesem Bereich auch die Bereiche

Wirtschaftsausklnfte sowie Marketing.

Das Mahnschreiben enthielt eine ,Benachrichtigung gemas BDSG*, wonach die den
Petenten betreffenden Daten auch bei einer auBerhalb des Saarlandes ansassigen
Wirtschaftsauskunftei desselben Verbandes gespeichert seien.

Der Petent bat um Auskunft, was es mit dieser Benachrichtigung genau auf sich ha-
be, da er sich hierdurch unter Druck gesetzt sah. Er beflirchtete, dass nun hinsicht-
lich seiner Person beauskunftet werden kénnte, dass er seine Rechnungen nicht
zahle. Er habe jedenfalls gewichtige Grinde geltend gemacht, die Zahlung zu ver-

weigern.

Eine Nachfrage der Aufsichtsbehérde bei dem Inkassounternehmen ergab, dass die
in Rede stehende Benachrichtigung die der Auskunft erteilenden Stelle obliegende

Benachrichtigungspflicht nach § 33 des Bundesdatenschutzgesetzes erflllen solle.

Diese Benachrichtigungspflicht besagt, dass der Betroffene von der erstmaligen
Ubermittlung und der Art der (ibermittelten Daten zu benachrichtigen ist, wenn per-
sonenbezogene Daten geschaftsmaBig zum Zweck der Ubermittlung ohne Kenntnis
des Betroffenen gespeichert werden. Dies ist bei Auskunfteien der Fall.
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Die Pflicht zur Benachrichtigung besteht nach § 33 Absatz 2 Nummer 1 BDSG aber
dann nicht, wenn der Betroffene auf andere Weise Kenntnis von der Speicherung
oder der Ubermittlung erlangt hat.

Vor dem Hintergrund dieser Ausnahmeregelung vertrat das Unternehmen die Auf-
fassung, dass die Benachrichtigungspflicht fir die Auskunftei entfalle, wenn der Be-

troffene bereits in dem Mahnschreiben auf die Speicherung hingewiesen wurde.

Die Aufsichtsbehérde hat dem entgegen gehalten, dass der fragliche Hinweis in der
Funktion als Inkassounternehmen angebracht worden war, nicht in Funktion als Aus-
kunftei. Inkassounternehmen speichern Daten jedoch nicht zum Zwecke der ge-
schaftsmaBigen Ubermittlung.

Diese beiden Tatbestédnde sind zu trennen, d. h. die Norm ist nicht so zu verstehen,
dass die Kenntnis von der Speicherung die Kenntnis von der Ubermittlung (oder um-
gekehrt) ersetzen kénnte. Danach macht also der Hinweis auf eine Speicherung ge-
rade nicht den Hinweis auf eine erstmalige Ubermittlung entbehrlich, so dass dem-
nach die Auskunftei bei erstmaliger Beauskunftung weiter zur Benachrichtigung ver-
pflichtet bleibt.

Konsequenterweise hat die Aufsichtsbehdrde die Anderung des Hinweises gefordert,
soweit dieser ,Benachrichtigung gemaB Bundesdatenschutzgesetz® genannt wird.
Dies liegt darin begriindet, dass der Hinweis eine eigenstandige, BDSG-konforme
Benachrichtigung der fur die Auskunftserteilung 6rtlich zustandigen Stelle nicht er-

setzen kann.

Fir die Betroffenen wére dies ansonsten auch irrefihrend, wenn der Hinweis — wie
hier unter ausdrtcklichem Verweis auf das BDSG — den Eindruck erweckt, eine Be-
stimmung des Bundesdatenschutzgesetzes zu erflllen. Der rein informatorische
Charakter des Hinweises muss dabei zum Ausdruck kommen.
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Das Unternehmen hat daraufhin mitgeteilt, den Hinweis kinftig nicht mehr ,Benach-
richtigung geman Bundesdatenschutzgesetz®, sondern nur noch ,Hinweis“ zu nen-

nen.
Was die eigentliche Forderung betrifft, so konnte aufgeklart werden, dass diese tat-

sachlich strittig war. In dem Datensatz wurde daher sichergestellt, dass dem Peten-

ten hierdurch keine Nachteile erwachsen kdnnen.
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7. Falle von uberregionaler Bedeutung

7.1 Mitarbeiteriberwachung in Lebensmitteldiscountern eines Unterneh-

mens unter Einsatz von Detektiven und Uberwachungskameras

Jedes Jahr verschwinden im Einzelhandel Waren im Wert von etwa 4 Milliarden Eu-
ro durch Diebstdhle von Kunden, Mitarbeitern oder Fremdpersonal. Experten schat-
zen, dass von diesem Schaden etwa 1 Milliarde Euro auf Mitarbeiterdiebstahle zu-
rickzufihren ist. Vor diesem Hintergrund ist es nicht verwunderlich, wenn im Einzel-
handel Detektive und Videokameras eingesetzt werden. Allerdings sollte dabei der
Datenschutz beachtet werden.

Nach Medienberichten im Jahre 2008 zufolge soll ein Unternehmen der Lebensmit-
telbranche in den Jahren 2006 und 2007 Detekteien und andere Sicherheitsunter-
nehmen (im Folgenden Sicherheitsunternehmen genannt) beauftragt haben, Ge-
schaftsraume in ihren Filialen durch Videolberwachungsanlagen zu beobachten und
dabei das Verhalten von Mitarbeitern festzustellen. Als Belege wurden Auszlge aus
Einsatzberichten veréffentlicht. Darin waren unter anderem Informationen aus dem
Privatleben, zum Beispiel Gber Beziehungsprobleme oder finanzielle Schwierigkei-
ten, sowie Uber das Verhalten der Kolleginnen und Kollegen bei der Arbeit und im

Umgang miteinander protokolliert.

Auftraggeber der Sicherheitsunternehmen, die diese Einsatzberichte angefertigt hat-
ten, waren rechtlich verselbstandigte Vertriebsgesellschaften des Unternehmens.
Wahrend sich der Hauptsitz des Unternehmens in Baden-Wirttemberg befindet,
sind die Vertriebsgesellschaften in verschiedenen Bundesldndern angesiedelt. Die
fur die Unternehmenssitze zustandigen Datenschutzaufsichtsbehérden der Lander
leiteten daher die zur Aufklarung der Geschehnisse erforderlichen datenschutzrecht-
lichen Uberpriifungsverfahren ein. Dabei lbernahm die baden-wiirttembergische
Aufsichtsbehérde dankenswerterweise die Koordination der Datenschutziberpri-
fungen.
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Im Zustandigkeitsbereich der Datenschutzaufsichtsbehérde des Saarlandes befindet
sich nur eine Vertriebsgesellschaft. Diese verwaltet Filialen nicht nur im Saarland,
sondern auch in angrenzenden Gebietsteilen von Rheinland-Pfalz.

Die von der Aufsichtsbehdérde des Saarlandes durchgefihrten Ermittlungen, in deren
Rahmen auch Arbeitnehmerverbande miteinbezogen wurden, ergaben keine An-
haltspunkte, dass in den dem Zustandigkeitsbereich der Aufsichtsbehdrde des Saar-
landes unterfallenden Filialen sich datenschutzrechtliche Vorfélle gemaB der Me-
dienberichterstattung ereignet haben. Zwar sind in einer Filiale UberwachungsmaB-
nahmen von einer Detektei mit zwei Kameras durchgefihrt worden. Dabei handelt es
sich in Bezug auf den Zustandigkeitsbereich der hiesigen Aufsichtsbehdrde um den
einzigen Ladendetektiveinsatz in einer Filiale, bei dem offen sichtbare Uberwa-
chungskameras verwendet wurden. Eine verdeckte Observation durch Kameras hat
dabei also nicht stattgefunden. Nach dem Ermittlungsergebnis der hiesigen Auf-
sichtsbehdrde sind aber seitens des Lebensmittelunternehmens keine Mitarbeiterin-
nen oder Mitarbeiter durch Einsatz von Detekteien und Kameras beobachtet oder

sonst wie bespitzelt worden.

In anderen Bundeslandern haben sich hingegen einige Vorwiirfe in den Medien be-
statigt. In einer von der baden-wirttembergischen Aufsichtsbehdérde im Jahre 2008
im Einvernehmen mit den an den Ermittlungen beteiligten Datenschutzaufsichtsbe-
hérden der Lander veréffentlichten Pressemitteilung, die fir diesen Tatigkeitsbericht
entsprechend anonymisiert wurde und auszugsweise wiedergegeben wird, ist fest-

gehalten:

»1. (Video-) Beobachtung von Mitarbeitern durch einen Ladendetektiv mit Kamera (sog. LDK-
Einsétze)

Rund 30 Vertriebsgesellschaften haben im Untersuchungszeitraum 1. Januar 2006 bis Ende

Mérz 2008 vor allem ,zur Verringerung inventurrelevanter Verluste* Sicherheitsunternehmen

in mehr als 900 Féllen meist mundlich und zumeist ohne exakte Formulierung des Auftrags
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mit der Durchflihrung kameragestutzter Einsétze in Filialen beauftragt (sogenannter ,Laden-
detektiv mit Kamera®). In der Regel erfolgte der Einsatz so, dass ein Mitarbeiter des Sicher-
heitsunternehmens (nachfolgend: Detektiv) fiir die Mitarbeiter erkennbar fir eine Woche in
eine Filiale kam.

Der Detektiv nutzte in dieser Zeit teilweise die im &ffentlichen Verkaufsraum vorhandenen
Kameras mit Monitor. Sofern keine Kameras vorhanden waren oder diese ungeeignet er-
schienen, installierte das Sicherheitsunternehmen eigene, in der Regel versteckt angebrach-
te Miniaturkameras. Die Videodaten wurden in der Regel nicht aufgezeichnet, vielmehr ver-
folgte der Detektiv das Geschehen aus einem im Aufenthaltsraum befindlichen Kontrollmoni-

tor.

Insbesondere drei der bei den Vertriebsgesellschaften seit 2006 fir die unterschiedlichsten
Aufgaben eingesetzten Sicherheitsunternehmen erstellten im Rahmen ihrer Auftrdge umfas-
sende Revisionsberichte. Die Detektive achteten sowohl auf Kundendiebstahl als auch auf
das Verhalten der Mitarbeiter. Die Videobeobachtung spielt dabei wohl nur eine geringe Rol-
le. Die Detektive beobachteten die Mitarbeiter vor allem ohne Videogeréte, die Mitarbeiter-
beobachtung wurde heimlich durchgefthrt.

Gegentber den Filialmitarbeitern wurde der Einsatz mit der Aufkldrung von inventurrelevan-
ten Verlusten bzw. der Aufdeckung von Kundendiebstédhlen begriindet. Auf Nachfrage von
Mitarbeitern bestritten die Detektive, wie einzelne Einsatzberichte belegen, dass sie Informa-
tionen (ber Mitarbeiter erheben und in einem Bericht verarbeiten, hérten deren Gesprdche
und (privaten) Telefonate mit, fihrten mit Ihnen Gespréche tber sich und Dritte (Vorgesetzte
und Kollegen) und legten alles in schriftlichen Einsatzberichten nieder. Die Einsatzberichte
enthielten neben nicht personenbezogenen Angaben zur jeweiligen Filiale unter anderem

folgende mitarbeiterbezogenen Feststellungen und Bewertungen:

Mitteilungen mit Bezug zu Inventurdifferenzen,
Einschétzungen der Arbeitsleistung, -fahigkeit und —motivation der Mitarbeiter,
Informationen zum Mitarbeiterverhalten gegeniiber Kunden,

YV V V VY

Informationen, die sich auf die Einhaltung organisatorischer oder arbeitsvertraglicher
Pflichten beziehen,
» Informationen zum Flhrungsverhalten und zu den Flhrungsqualitdten der Vorgesetz-

ten in den Filialen,
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Informationen lber das Pausenverhalten einzelner Mitarbeiter,

Informationen (ber persénliche Problemlagen einzelner Mitarbeiter,

Informationen lber Zwischenmenschliches und daran ankniipfende Beurteilungen,
Informationen zum Gesundheitszustand sowie zu (mdglichen) Schwangerschaften,

Informationen Uber die finanzielle Situation der Mitarbeiter und ihrer Familien,

YV V V VYV V V

Informationen (ber Ereignisse, die aus Sicht des Detektivs einen wie auch immer ge-
arteten Verdacht gegen einen oder mehrer Mitarbeiter begriinden,

\ 4

Informationen (ber die (vermutete) Stimmungslage und Wesensart der Mitarbeiter,

A\

sonstige sehr persénliche Informationen.

Weiter heiB3t es: ,In einem Fall fiihrte der Protokollinhalt nachweisbar zur Kiindigung einer
Mitarbeiterin. Ob Protokollinhalte dariiber hinaus Konsequenzen flir einzelne Mitarbeiter hat-
ten, lieB sich im Nachhinein nicht mehr feststellen.”

Datenschutzrechtlich ist das Vorgehen der Vertriebsgesellschaften des Lebensmit-
telsunternehmens in Bezug auf die Beobachtung von Mitarbeitern durch einen La-

dendetektiv mit Kamera wie folgt bewertet worden:

,Die Datenschutzaufsichtsbehdrden sind der Auffassung, dass bei etwa der Hélfte der noch
vorhandenen Protokolle die Grenzen des rechtlich Zuldssigen (berschritten wurden. Die
Vertriebsgesellschaften, die immer wieder die drei Sicherheitsunternehmen beauftragten,
von denen sie wussten, dass sie Berichte mit solchen unzuldssigen Inhalten anfertigen, tra-
gen dafir die datenschutzrechtliche Verantwortung. Indem die Vertriebsgesellschaften die
von den Detektiven verfassten Berichte entgegennahmen, lasen und aufbewahrten, verstie-
Ben sie gegen § 28 Absatz 1 des Bundesdatenschutzgesetzes. Die mit den datenschutzwid-
rigen Einsatzberichten verbundenen DatenschutzverstéBe waren vielfach schwerwiegend
und wurden von den Datenschutzaufsichtsbehdrden der Lénder, die solche VerstéBe fest-
stellten, gegentiber zwdilf Vertriebsgesellschaften mit einem BuBgeld zwischen 3.000 und
15.000 Euro je Protokoll geahndet.”

Zur heimlichen Beobachtung von Mitarbeitern durch Kameraeinsatz ist in der Pres-
semitteilung Folgendes ausgefihrt worden:
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L2. Heimliche Beobachtung von Mitarbeitern durch Kameraeinsatz (sog. OBK)

In rund 80 Féllen haben Vertriebsgesellschaften in nahezu allen Bundesldndern im Wesent-
lichen die bereits oben angesprochenen drei Sicherheitsunternehmen damit beauftragt, in
den Verkaufsrdumen von Filialen zumeist oberhalb der Kassen, mitunter aber auch in den
Mitarbeitern vorbehaltenen Nebenrdumen, beispielsweise im Bereich der Mitarbeiterspinde
oder von Tliren und Fenstern oder im Pausenraum eine verdeckte Observation mit Kamera
(OBK) durchzuftihren. Dabei wurden ohne Kenntnis der Filialmitarbeiter meist mehrere Mini-
kameras so in der Filiale angebracht, dass sie von diesen in der Regel nicht entdeckt wur-
den. Die von den Kameras erfassten Daten wurden — da wéhrend des Einsatzes kein Detek-
tiv in der Filiale vor Ort war — fiir den Zeitraum des gesamten, in der Regel eine Woche dau-
ernden Einsatzes aufgezeichnet. AnschlieBend wurden die Videodaten von den Sicherheits-
unternehmen nach Auffélligkeiten, zum Beispiel aufgezeichneten Diebstdhlen oder anderen
Straftaten durch Kunden oder Mitarbeiter oder VerstéBen gegentiber betrieblichen Vorschrif-
ten ausgewertet. Fir die auftraggebende Vertriebsgesellschaft wurde sodann ein Bericht
gefertigt, dem belegende Videosequenzen beigefiigt waren. 29 derartiger Berichte sowie
eine gréBere Zahl von Videoaufzeichnungen lagen den Datenschutzaufsichtsbehérden vor.
Begriindet wurden diese MaBnahmen von den Vertriebsgesellschaften vor allem mit ,per-
manent schlechten Inventurergebnissen®, deren Grinde durch andere MaBnahmen nicht
geklart werden konnten, zum Teil auch mit einem Diebstahlsverdacht gegen einen oder
mehrere Mitarbeiter. Nach Einschédtzung der Aufsichtsbehdrden wurde die MaBnahme vor
allem eingesetzt, wenn eine Vertriebsgesellschaft Mitarbeiter verdachtigte, eine (Mit-)Schuld
an zu hohen Inventurverlusten zu tragen.

Nach Auffassung der Datenschutzaufsichtsbehérden lie3 sich die heimliche Videoliberwa-
chung der Mitarbeiter nur in einem Teil der Félle rechtfertigen. In anderen Féllen fehlte dafir
eindeutig die Rechtsgrundlage oder es konnte nicht der Nachweis erbracht werden, dass die
rechtlichen Voraussetzungen fir die heimliche Mitarbeiteriberwachung vorlagen. In diesen
Féllen wurden Daten von Mitarbeitern unbefugt erhoben, verarbeitet oder genutzt. Die Da-
tenschutzaufsichtsbehdrden haben dies gertigt und in Einzelféllen auch mit einem BuBgeld
geahndet.”
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Von allen zustédndigen Datenschutzaufsichtsbehérden, also auch von der Aufsichts-
behdrde des Saarlandes, wurde die Nichtbestellung betrieblicher Datenschutzbeauf-

tragter bemangelt:

JAlle Vertriebsgesellschaften hatten bis Anfang Juni 2008 keinen betrieblichen Datenschutz-
beauftragten bestellt, obwohl sie nach § 4 f des Bundesdatenschutzgesetzes hierzu ver-
pflichtet gewesen wéren. Die Datenschutzaufsichtsbehdrden haben dies beanstandet. Es
handelt sich insoweit nicht um einen FormalverstoB. Betriebliche Datenschutzbeauftragte
haben die Aufgabe, in den Unternehmen auf die Einhaltung des Datenschutzes hinzuwirken.
Angesichts des Umfangs und der Art der Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten wére es bei den Vertriebsgesellschaften besonderes dringlich gewesen, (iber
betriebliche Datenschutzbeauftragte zu verfligen. Durch deren Einsatz hétte es mdglicher-
weise vermieden werden kénnen, dass es zu so schwerwiegenden VerstéBen kam. Die Da-
tenschutzaufsichtsbehdrden haben daher jede der Vertriebsgesellschaften mit einem BuB-
geld in Héhe von 10.000 Euro belegt.”

7.2 Internetveroffentlichungen von personenbezogenen Bewertungen uber

Professoren und Lehrer

Wahrend dienstleistungs- oder produktbezogene Bewertungen auf kommerziellen
Internetportalen sich in den letzten Jahren etabliert haben, sind personenbezogene
Bewertungen auf Internetforen nach wie vor umstritten. Im Fokus der Diskussion
stehen insbesondere das Lehrerbewertungsportal www.spickmich.de und das Hoch-
schullehrerportal www.meinprof.de. Portalnutzer kénnen dort anonyme Bewertungen
Uber Lehrpersonen abgeben.

So eréffnet der Portalbetreiber der Website ,spickmich.de“ die Méglichkeit zur Leis-
tungsbewertung von Lehrern in den Kriterien ,guter Unterricht®, ,leichte Prifungen®
und ,faire Noten®. Ferner kébnnen dort Zensuren vergeben werden, ob ein Lehrer se-
Xy, cool, witzig oder beliebt ist.

Die internetbasierte Meinungsplattform ,meinprof.de“ erlaubt es, Dozenten in ver-

schiedenen Kategorien wie ,Fairness®, ,Verstéandlichkeit” oder ,SpaB® zu bewerten.
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Grundlage der Bewertung sollen Lehrveranstaltungen an den jeweiligen Hochschu-
len sein, die von den Portalnutzern besucht worden sind.

Personenbezogene Bewertungen auf diesen Portalen gaben daher Anlass, Rechts-
schutz wegen eines Unterlassungsbegehrens aus einer mdglichen Verletzung des
allgemeinen Personlichkeitsrechts und des Rechts auf informationelle Selbstbe-
stimmung vor den Zivilgerichten zu suchen (vgl. Urteil des OLG Kd&in vom
27.11.2007, Az.: 15 U 142/07; Urteil des LG Kéln vom 30.01.2008, Az.: 28 O 319/07;
Urteil des LG Duisburg vom 18.04.2008, Az.: 10 O 350/07; Urteil des OLG Kéln vom
03.07.2008, Az.: 15 U 43/08). Insbesondere durch die Mdglichkeit von Freitexteinga-
ben auf solchen Meinungs- und Diskussionsforen kann der Ehrenschutz der bewer-
teten Personen erheblich gefédhrdet werden. Im Zusammenhang mit Bewertungspor-
talen stellte sich auch die Frage nach der Haftung eines Forenbetreibers (vgl. Urteil
des LG Disseldorf vom 27.6.2007, Az.: 12 O 343/06; Urteil des LG Berlin vom
31.05.2007, Az.: 27 S 2/07).

Seitens der Zivilgerichte ist bislang zugunsten der Portalbetreiber entschieden wor-
den.

Das allgemeine Persoénlichkeitsrecht wurde beispielsweise wie folgt gewichtet:

Die Bewertung eines Lehrers auf einer Internetseite mittels vordefinierter Bewer-
tungsskalen, die sich auf die konkrete Auslbung seiner beruflichen Tatigkeit — und
somit seine Sozialsphare — beziehe, verletze nicht dessen allgemeines Personlich-
keitsrecht, da es sich insoweit um grundrechtlich geschiitzte MeinungsauBerungen
bzw. Werturteile handele (vgl. Urteil des OLG Kéln vom 3.07.2008, Az.: 15 U 43/08 —
juris-Dokument - Orientierungssatz 1). Das Bewertungsforum eines internetbasierten
Schulerportals kénne zwar in den Schutzbereich des Grundrechts auf Meinungsfrei-
heit geman Artikel 5 Absatz 1 des Grundgesetzes fallen. Aber auch Meinungen, die
lediglich unter einer E-Mail-Adresse oder anonym im Internet abgegeben werden,
wirden den verfassungsrechtlich verankerten Schutz der Meinungsfreiheit genieBen.
Kollidiere das allgemeine Persdnlichkeitsrecht nach Artikel 2 Absatz 1 des Grundge-
setzes bzw. ein auf dieser Grundlage in Betracht kommendes Unterlassungsbegeh-
ren nach den §§ 823, 1004 BGB mit dem Recht zur Freiheit der MeinungsauBerung

nach Artikel 5 Absatz 1 des Grundgesetzes, sei tatrichterlich eine Abwagung zwi-
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schen den beiderseitigen Grundrechtspositionen im Rahmen der Tatbestandsmerk-
male der einschlagigen zivilrechtlichen Normen vorzunehmen (vgl. Urteil des OLG
K&In vom 27.11.2007, Az.: 15 U 142/07 — juris-Dokument — Leitsatze 1 bis 3). Dabei
finde eine wertende Kritik ihre Grenze dort, wo es sich um eine reine Schmahkritik
oder Formalbeleidigung handele oder sich die AuBerung als Angriff auf die Men-
schenwurde darstelle (vgl. Urteil des OLG Kéln vom 27.11.2007, Az.: 15 U 142/07 —
juris-Dokument — Seite 8). Der Schutz des allgemeinen Persdnlichkeitsrechts reiche
aber nicht so weit, dass er einem Einzelnen einen Anspruch darauf verleihe, in der
Offentlichkeit nur so dargestellt zu werden, wie er sich selber sehe oder von anderen
gesehen werden mdéchte. In der Bewertung einer Lehrperson in einem Internetportal
fir Schuiler liege auch dann keine Verletzung ihres allgemeinen Persoénlichkeits-
rechts, wenn die in fachlicher Form organisierte Bewertung unter Angabe des Zuna-
mens der betroffenen Person, der Schule, an der sie unterrichte, und deren Lehrfa-
cher erfolge (vgl. Urteil des OLG Kéln vom 27.11.2007, Az.: 15 U 142/07 — juris-
Dokument — Leitsatze 4 und 5).

GemaB einer Pressemitteilung hat der Bundesgerichtshof in seiner Entscheidung
vom 23. Juni 2009 das Urteil des OLG KdéIn vom 3. Juli 2008 (Az.: 15 U 43/08) be-
statigt. Auch die Bundesrichter befanden, dass das Recht der Schiler auf Mei-
nungsaustausch und freie Kommunikation das Recht der Lehrer auf informationelle
Selbstbestimmung Uberwiege.

In datenschutzrechtlicher Hinsicht wurde das Recht auf informationelle Selbstbe-
stimmung etwa wie folgt bertcksichtigt:

Nach § 4 Absatz 1 in Verbindung mit § 28 Absatz 1 Satz 1 Nummer 3 des Bundes-
datenschutzgesetzes ist die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten des Betroffenen auch ohne seine Einwilligung nach § 4a des Bundes-
datenschutzgesetzes zulassig, wenn die Daten allgemein zugénglich sind oder die
verantwortliche Stelle sie verdffentlichen dirfte, es sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung ge-
genlber dem berechtigten Interesse der verantwortlichen Stelle offensichtlich Gber-

wiegt. Das Vorliegen dieser Voraussetzungen wurde flr personenbezogene Daten
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eines Lehrers, die auf der Website einer Schule veréffentlicht waren, bejaht (vgl. Ur-
teil des OLG Kdéln vom 27.11.2007, Az.: 15 U 142/07 — juris-Dokument — Leitsatz 6).
Zur Haftung eines Forenbetreibers wurde ausgeflhrt:

Die Annahme einer Pflicht eines Betreibers eines Meinungsportals im Internet (On-
lineportal) zur inhaltlichen Uberpriifung aller eingestellten Beitrage scheide aus. Sie
ware wegen der Fllle der Beitrage praktisch nicht durchfiihrbar. Allein der Umstand,
dass sich der Forumbetreiber in seinen Nutzungsbedingungen die Léschung rechts-
widriger AuBerungen vorbehalten habe, fiihre nicht zu einer generellen Priifpflicht.
Sei ein Professor von Studenten auf einer Online-Bewertungsplattform fir Hoch-
schullehrer als ,Psychopath” und ,echt das Letzte” bezeichnet worden und habe der
Betreiber der Plattform die Bewertungen nach erfolgter Abmahnung geldscht, stehe
dem Betroffenen gegen den Plattformbetreiber kein Unterlassungsanspruch zu.
Denn der Plattformbetreiber sei jedenfalls nicht passivlegitimiert (vgl. Urteil des LG
Berlin vom 31.05.2007, Az.: 27 S 2/07 — juris-Dokument — Orientierungssatz 1 und
2).

Nach Ansicht der Aufsichtsbehérde des Saarlandes fir den nicht-6ffentlichen Be-
reich haben die zivilgerichtlichen Entscheidungen bislang das Recht auf informatio-
nelle Selbstbestimmung nicht hinreichend bertcksichtigt. Gemeinsam mit den Da-
tenschutzaufsichtsbehdrden der anderen Lander drangt sie daher auf die Einhaltung
des Datenschutzes bei Bewertungsportalen. Die Datenschutzaufsichtsbehérden wei-
sen in einem im Anhang dieses Tatigkeitsberichts abgedruckten Beschluss, der auf
einer Sitzung ihres Koordinierungsgremiums ,Dlsseldorfer Kreis® am 17./18. April
2008 gefasst wurde, darauf hin, dass es sich bei Beurteilungen und Bewertungen
von Lehrerinnen und Lehrern sowie von vergleichbaren Einzelpersonen in internet-
basierten Bewertungsportalen vielfach um sensible Informationen und subjektive
Werturteile handelt, die in das Portal eingestellt werden, ohne dass die Urheber er-
kennbar sind. Hinzu kommt, dass sensible personenbezogene Daten ver6ffentlicht
werden und diese Veroffentlichung nicht etwa auf den Kreis einer Schilerzeitung
beschrankt bleibt, wie dies die Landesbeauftragte fir Datenschutz und Informations-
freiheit Nordrhein-Westfalen auf Seite 25 in ihrem 19. Datenschutzbericht (2009) zu

51



Recht bemerkt. Diese Informationen und Werturteile kénnen jederzeit von jedermann
abgerufen werden. Anbieter entsprechender Portale haben daher in der Rechtspra-
xis der Datenschutzaufsichtsbehérden die Vorschriften des Bundesdatenschutzge-
setzes mit seinen Schutzvorkehrungen flir die bewerteten Personen zu beachten.
Bei der danach gesetzlich vorgeschriebenen Abwagung ist den schutzwirdigen Inte-
ressen der bewerteten Personen Rechnung zu tragen. Das Recht auf freie Mei-
nungsauBerung rechtfertigt es nicht, das Recht der Bewerteten auf informationelle
Selbstbestimmung generell als nachrangig einzustufen (vgl. insoweit auch die kri-
tische Wirdigung des Urteils des OLG Kéln vom 27.11.2007 durch Gulnther Dorn,
.Lehrerbenotung im Internet”, in DuD 2008, S. 98 ff.).

In datenschutzrechtlicher Hinsicht sollten sich Portalbetreiber solcher Internetforen
fragen, ob sie nicht geschaftsmaBig nicht allgemein zugangliche personenbezogene
Daten an Dritte Gbermittelt haben, ohne die betroffenen Personen hieriber zu unter-
richten, vgl. § 33 Absatz 1 des Bundesdatenschutzgesetzes. Ferner sollten sie sich
mit der Frage befassen, ob sie im Rahmen des Betriebs des Internetportals nicht
allgemein zugéangliche personenbezogene Daten an Dritte weitergegeben haben,
ohne die Griinde oder die Art und Weise der glaubhaften Darlegung eines berechtig-
ten Interesses abzufragen und mindestens stichprobenartig zu Gberprifen, vgl. § 29
Absatz 2 Satz 3 des Bundesdatenschutzgesetzes. VerstdBe gegen diese Vorschrif-
ten stellen jeweils eine Ordnungswidrigkeit dar und kénnen mit BuBgeldern geahndet
werden, vgl. § 43 Absatz 1 Nummern 5 und 8, Absatz 3 des Bundesdatenschutzge-

setzes.

Die Aufsichtsbehérde des Saarlandes fur den Datenschutz im nicht-6ffentlichen Be-
reich empfiehlt datenschutzrechtlich Betroffenen, sich an die jeweilige, fir das Be-
wertungsportal zustandige Datenschutzaufsichtsbehdrde zu wenden. Dies ist fir das
Bewertungsportal ,spickmich.de” die Landesbeauftragte fir Datenschutz und Infor-
mationsfreiheit Nordrhein-Westfalen, fir das Bewertungsportal ,meinprof.de” der
Berliner Landesbeauftragte flr Datenschutz und Informationsfreiheit.

Die Adressen dieser Aufsichtsbehérden kénnen aus dem Anhang dieses Téatigkeits-

berichts entnommen werden.
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7.3 Soziale Netzwerke im Internet und aktuelle Gefahren fiir ihre Nutzer

Bestimmte Internetdienste bieten Internetnutzern die Mitgliedschaft in einem Online-
Kontaktnetzwerk, einem sozialen Netzwerk im Internet, an. In diesem Online-
Kontaktnetzwerk haben Internetnutzer die Méglichkeit, von ihrer Person ein Persén-
lichkeitsprofil samt Interessen und Aktivitdten zu generieren und ihre Beziehungen
zu anderen Menschen abzubilden, um diese Daten fir weitere, vom Internetdienst
zur Verflgung gestellte Anwendungsfunktionen in dieser Netzgemeinschaft zu ver-
wenden. Diese Anwendungsfunktionen kénnen zum Beispiel sein: die Festlegung
der Zugehobrigkeit zu einer Interessengruppe innerhalb der Netzgemeinschaft, die
Ablage persoénlicher Fotos oder Videodateien in sogenannten Fotoalben auf der
Plattform des Internetdienstes, die Verwendung sogenannter Suchfunktionen zum
gezielten Auffinden von Nutzerprofilen anderer Mitglieder der Netzgemeinschaft, die
Veroffentlichung von sozialen Kontakten (sogenannte Kontaktlisten) zu anderen Mit-
gliedern, die Verdffentlichung von Kurzmeldungen des Mitglieds (sogenannte News-
Feeds) Uber aktuelle Ereignisse aus seinem Privatleben, das Fuhren und Verdéffentli-
chen eines digitalen Tagebuchs (sogenannte Blogs) sowie das FlUhren eines soge-
nannten Gastebuchs, in das andere Nutzer des Online-Kontaktnetzwerkes Kommen-
tare insbesondere zum dargestellten Persénlichkeitsprofil eintragen dirfen. Online-
Kontaktnetzwerke dieser Art dienen in der Regel als Privatplattformen fir den Ein-
satz im privaten Bereich (z.B. myspace, facebook, studiVZ, wer-kennt-wen, lokalis-
ten) oder als Geschaftsplattform zur Pflege von geschéftlichen Kontakien (z.B.
XING, Linkedin).

Finanzquellen sozialer Netzwerke im Internet kdnnen Mitgliedsbeitrage und zielgrup-
pengerichtete Werbung sein. Fir Letzteres sind der sogenannte soziale Graph eines
Mitglieds, also dessen innerhalb der Netzgemeinschaft abgebildete Beziehungen zu
anderen Mitgliedern und Interessengruppen, sowie seine sonstigen, von ihm auf der
Plattform eingetragenen personenbezogenen Daten von kommerziellem Interesse.
Vor diesem Hintergrund kénnen soziale Netzwerke im Internet erhebliche Gefahren

flr deren Mitglieder aufweisen:
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Viele Nutzer sind sich offenbar nicht bewusst, dass auf die von Ihnen im Internet
preisgegebenen Daten eine Vielzahl anderer Nutzer der Netzgemeinschaft weltweit
zugreifen kénnen. Es besteht die Gefahr, dass diese personenbezogenen Daten un-
befugt kopiert und etwa flr merkantile Interessen von Adresshandlern missbraucht
werden. Auch ist in den Medien vielfach berichtet worden, dass Personalberater
Personensuchmaschinen einsetzen, um sich Informationen Uber Bewerber zu ver-
schaffen. Im Internet recherchierte Informationen, wie freizigige Angaben Uber die
eigene Person oder unvorteilhafte Partybilder, kénnen dann der Karriere abtraglich
sein. Preisgegebene Daten Uber die eigene Person kénnen aber auch fur Angriffe
auf die Privatsphéare bis hin zur Vorbereitung von Straftaten missbraucht werden.
Denn fir die Nutzung eines solchen Netzwerks kann haufig bereits eine Registrie-
rung unter einem Pseudonym, einem sogenannten nickname, genigen. Die wahre
Identitéat des Nutzers bleibt dann verborgen. Zudem besteht eine besonders hohe
Gefahrdung far die Mitglieder, wenn auf solchen Internetplattformen Sicherheits-
schwachstellen existieren und Schutzmechanismen fehlen. Auf solche Sicherheitsri-
siken hat das Frauenhofer Institut fir Sichere Informationstechnologie in seiner Stu-
die ,Privatspharenschutz in Soziale-Netzwerke-Plattformen” hingewiesen.

Gerade in virtuellen Netzgemeinschaften ist daher Selbstdatenschutz aktueller denn
je. Es gilt, die eigene Privatsphare moglichst umfassend zu schitzen. Aber auch die
Anbieter von sozialen Netzwerken im Internet bleiben aufgefordert, ihre Internet-
dienste datenschutzkonform auszugestalten. Die obersten Aufsichtsbehdrden far
den Datenschutz im nicht-6ffentlichen Bereich haben deshalb am 17./18. April 2008
in Wiesbaden einen Beschluss zur datenschutzkonformen Ausgestaltung sozialer
Netzwerke gefasst. Dieser Beschluss ist im Anhang abgedruckt.
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8. Ausblick — Pravention: Google Street-View

Die US-Firma Google betreibt den Dienst “Google Maps”, in den ein Zusatzdienst mit
dem Namen “Google Street-View“ eingebunden ist. Dieser Zusatzdienst ,Google
Street-View" ist eine Funktion, die es dem Internetnutzer erlaubt, am Computerbild-
schirm bei einem virtuellen Spaziergang einen StraBenzug aus der Perspektive des
FuBgéangers zu betrachten. Um den Zusatzdienst Google Street-View anbieten zu
kénnen, fahren tagsiber Autos der Firma Google Germany GmbH, welche mit spe-
ziellen Kameras ausgestattet sind, 6ffentliche StraBen entlang und machen dabei
Aufnahmen. Die Autos sind mit dem Google-Logo gekennzeichnet und auch auf-
grund der Dachaufbauten erkennbar. Laut Google werden die so angefertigten Bilder
in dieser Form nicht veréffentlicht. Vor der Veréffentlichung wirden die Bilder derge-
stalt nachbearbeitet, dass Gesichter von Passanten und Autokennzeichen automa-
tisch erkannt und unkenntlich gemacht werden.

Die Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich haben
hierzu bereits im November 2008 festgestellt, dass die Verdffentlichung von georefe-
renziert und systematisch bereit gestellten Bilddaten unzulassig ist, wenn hierauf
Gesichter, Kraftfahrzeugkennzeichen oder Hausnummern erkennbar sind. (vgl. in-
soweit den im Anhang dieses Tatigkeitsberichts aufgefihrten Beschluss der obers-
ten Aufsichtsbehdrden flr den Datenschutz im nicht-6ffentlichen Bereich am 13./14.
November 2008 in Wiesbaden — Datenschutzrechtliche Bewertung von digitalen
StraBenansichten insbesondere im Internet) .

Google hat daraufhin den Datenschutzaufsichtsbehdrden zugesichert, eine Techno-
logie zur Verschleierung von Gesichtern und von Kraftfahrzeugkennzeichen vor der
Veroffentlichung von derartigen Aufnahmen einzusetzen.

Darlber hinaus kénnen Grundstiickseigentimer und Bewohner von Hausern der
Veréffentlichung aufgezeichneter Haus- bzw. Grundstiicksansichten widersprechen.
Google hat verbindlich zugesichert, Widerspruchsmdglichkeiten zur Entfernung bzw.
Unkenntlichmachung eines Gebaudes durch einen Bewohner oder Eigentimer vor-
zuhalten und derartige Widerspriiche zu bearbeiten.
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Ferner hat Google verbindlich zugesichert, dass Widerspriiche zu Personen, Kenn-
zeichen und Gebauden bzw. Grundsticken bereits vor der Ver6ffentlichung von Bil-
dern in einer einfachen Form berlcksichtigt werden mit der Folge, dass die entspre-
chenden Bilder vor der Verdéffentlichung unkenntlich gemacht werden. Vorausset-

zung ist eine ldentifizierung des Grundstiicks, der Person oder des Fahrzeugs.

Google hat verbindlich zugesagt, dass die Widerspruchsmdglichkeit auch nach der
Veroéffentlichung noch besteht.

Die Aufsichtsbehérde des Saarlandes flr den nicht-6ffentlichen Bereich ist nach § 38
des Bundesdatenschutzgesetzes fir die Kontrolle der Verarbeitung von personenbe-
zogenen Daten durch Unternehmen zustandig, die ihren Sitz im Saarland haben. Die
Google Germany GmbH hat ihren Sitz in Hamburg. Fir die datenschutzrechtliche
Kontrolle der Google Germany GmbH ist daher die Zusténdigkeit des Hamburgi-
schen Datenschutzbeauftragten gegeben.

Im Mai 2009 hat die Google Germany GmbH angekiindigt, digitale StraBenbilder far
seinen Dienst ,Google Street-View" in Saarbriicken aufzunehmen. Daraufhin wurde
auf Veranlassung des Ministeriums fiir Inneres und Sport des Saarlandes die Offent-
lichkeit Ober die Medien informiert. Zwischenzeitlich hat Google verbindlich zuge-
sichert, die geplanten Befahrungen mit einem Hinweis auf die Widerspruchsméglich-
keit im Internet rechtzeitig vorher bekannt zu geben. Die vorhandenen Befahrungs-
plane werden bis zu 2 Monate im Voraus ver6ffentlicht und standig aktualisiert.
Google hat die verbindliche Zusage gemacht, die Liste genauer zu gestalten und auf
Landkreise und kreisfreie Stadte zu erstrecken.

Betroffene kénnen sich per E-Mail an streetview-deutschland@google.com oder pos-
talisch an ,Google Germany GmbH, Betr. Street View, ABC-StraBe 19, 20353 Ham-
burg“ wenden. Widerspruch kann eingelegt werden im Internet unter

http://maps.google.de/intl/de/help/maps/streetview/faq.html#q7 oder schriftlich bei
der Google Germany GmbH, betr.: Street View, ABC-StraBe 19, 20354 Hamburg.
Der Link mit dem Text: "FAQ Street View (inkl. Widerspruchsmoglichkeiten)" ist di-
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rekt auf der ersten Seite der Hilfeseiten flir Google Maps Deutschland erreichbar.
Diese Hilfeseiten erreicht jeder Nutzer direkt aus dem Produkt Google Maps

Deutschland, wenn er oben rechts den Link "Hilfe" klickt.
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Anhang

Beschlussfassungen des Diisseldorfer Kreises im Berichtszeitraum
2007/2008

Im Berichtszeitraum hat sich der Disseldorfer Kreis mit folgenden Schwerpunktthe-
men befasst:

A. Beschlussfassungen der obersten Aufsichtsbehdrden fiir den Daten-
schutz im nicht-6ffentlichen Bereich am 19./20. April 2007 in Hamburg:

Weitergabe von Kundendaten durch Versandhandelsunternehmen an Auskuni-
teien

Die Ubermittlung von personenbezogenen Daten Uber das vertragsgeméBe Zah-
lungs- und Geschaftsabwicklungsverhalten ihrer Kunden sowie die Ubermittlung von
Scorewerten, die auf der Grundlage dieses Verhaltens berechnet wurden, durch
Versandhandelsunternehmen an Auskunfteien zur Nutzung flr deren eigene Ge-
schaftszwecke ist unzulassig, es sei denn, die Kunden haben ausdricklich in die
Weitergabe dieser Daten eingewilligt.

Ein Datenschutzhinweis in den Allgemeinen Geschéaftsbedingungen eines Versand-
handelsunternehmens entspricht weder der Form noch dem Inhalt nach den Anfor-
derungen an eine wirksame Einwilligung im Sinne von § 4a BDSG. Eine Einwilligung
der Kunden setzt voraus, dass diese ausdriicklich darauf hingewiesen werden, wel-
che Daten zu welchem Zweck an wen weitergegeben werden sollen.

Die Zulassigkeit einer Weitergabe von Kundendaten in dem genannten Umfang kann
nicht auf § 28 BDSG gestlitzt werden, da sie nicht der Zweckbestimmung des Ver-
tragsverhaltnisses des Versandhandelsunternehmens mit dem Kunden dient (§ 28
Absatz 1 Satz 1 Nummer 1 BDSG) und die schutzwirdigen Interessen der Kunden
an dem Ausschluss der Weitergabe ihrer Daten an Auskunfteien Uberwiegen (§ 28
Absatz 1 Satz 1 Nummer 2 BDSG).

Die Kunden, die im Versandhandel bestellen, missen nicht damit rechnen, dass ihr
bisheriges Kundenverhalten gegentber einem Versandhaus entscheidend daflir sein
kann, ob sie Lieferungen von anderen Unternehmen erhalten, die bei einer Auskunf-
tei Bonitatsauskuinfte einholen.

Die Kunden dirfen nicht zum Objekt wirtschaftlichen Handelns dadurch gemacht
werden, dass der Handel selbst definiert, was flr die Kunden bzw. ihre Daten gut ist.
Sie haben daher ein Uberwiegendes schutzwiirdiges Interesse an dem Ausschluss
der Vermarktung ihrer positiven Bonitatsdaten.
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Weitergabe von umzugsbedingten Adresséanderungen durch Versandhandels-
unternehmen (in der Fassung vom 26. Juni 2007)

Die obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich
stellen dazu fest: Ubermittelt ein Unternehmen Umzugsadressen seiner Kunden an
andere Unternehmen zur weiteren Ubermittlung dieser Adressanderungen an ange-
schlossene Unternehmen zum Zwecke des Adressabgleichs, so ist dies nur mit einer
ausdricklichen Einwilligung der Betroffenen gemaR § 4a BDSG zulassig.

Ein Datenschutzhinweis in den Allgemeinen Geschéaftsbedingungen eines Versand-
handelsunternehmens entspricht weder der Form noch dem Inhalt nach den Anfor-
derungen an eine wirksame Einwilligung im Sinne von § 4a BDSG. Eine Einwilligung
der Kunden setzt voraus, dass diese ausdriicklich darauf hingewiesen werden, wel-
che Daten zu welchem Zweck an wen weitergeleitet werden sollen.

Kreditscoring / Basel |l

Die obersten Aufsichtsbehorden flr den Datenschutz im nicht-6ffentlichen Bereich
beurteilen die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten
beim Einsatz von Scoring-Verfahren im Bereich der Kreditwirtschaft wie folgt:

I. Welche personenbezogenen Merkmale dirfen fir die Berechnung des Scores ge-
nutzt werden?

1. Es darfen nur Parameter genutzt werden, deren Bonitatsrelevanz mittels eines
den wissenschaftlichen Standards entsprechenden mathematisch-statistischen Ver-
fahrens nachgewiesen wurde. Die statistische Relevanz eines Parameters ist fir die
Einstellung in das Scoring-Verfahren eine notwendige, aber noch keine hinreichende
Bedingung.

2. Nach § 28 Absatz 1 Satz 1 Nummer 1 BDSG durfen nur Daten erhoben und ge-
speichert werden, soweit dies zur Zweckbestimmung eines Vertragsverhaltnisses
erforderlich ist. Die Tatsache, dass ein Scoring-Verfahren durchgefihrt wird, andert
daran nichts und erweitert nicht den Berechtigungsrahmen der Banken. Es dirfen
daher nur Daten in ein Scoring-Verfahren eingestellt werden, die das Institut im
Rahmen eines Kreditvertrages erheben darf (Erforderlichkeitsprinzip). Soweit Daten
fir andere Zwecke, etwa aufgrund von Vorgaben des KWG oder des WpHG erho-
ben und gespeichert wurden, dirfen diese Daten nur flr diese Zwecke, nicht jedoch
fir Scoring-Verfahren verwendet werden. (Da sensitive Daten im Sinne des § 3 Ab-
satz 9 BDSG nicht nach § 28 Absatz 1 Satz 1 Nummer 1 BDSG erhoben und verar-
beitet werden, dlrfen diese auch nicht in die Score-Berechnung einflieBen.)

3. Das Scoring-Verfahren selbst stellt eine Datennutzung dar. Fir diese gilt § 28 Ab-
satz 1 Satz 1 Nummer 2 BDSG. Danach ist die Nutzung als Mittel fir die Erflllung
eigener Geschaftszwecke zuldssig, soweit es zur Wahrung berechtigter Interessen
der verantwortlichen Stelle erforderlich ist und kein Grund zu der Annahme besteht,
dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung Uberwiegt. Ein berechtigtes Interesse der Banken an der Nutzung
der fUr das Scoring-Verfahren verwendeten Parameter kann in der Regel angenom-
men werden. Wenn das Kreditinstitut die Mdglichkeit hat, konkrete, unmittelbar boni-
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tatsrelevante Daten zu erheben, darf es nicht auf Daten zurtckgreifen, die nur Indiz-
charakter haben.

Soweit ein berechtigtes Interesse der Banken vorliegt, ist bei jedem einzelnen Para-
meter zu Uberprifen, ob der Betroffene Uberwiegende schutzwirdige Interessen am
Ausschluss der Datennutzung geltend machen kann. Die hier vorzunehmende Ab-
wagung stellt einen normativen Prozess dar; die bloBe statistische Relevanz eines
Kriteriums fUhrt noch nicht dazu, dass nicht von Gberwiegenden schutzwurdigen Inte-
ressen des Betroffenen auszugehen ist.

Bei der Abwagung kénnen die gesetzgeberischen Wertungen aus § 10 Absatz 1
Satz 3 ff. KWG herangezogen werden. § 10 Absatz 1 KWG gqilt zwar als bankenauf-
sichtsrechtliche Norm nur fir die Erhebung und Verarbeitung personen- bezogener
Daten zur internen Risikobemessung (Eigenkapitalausstattung), nicht jedoch flir das
Scoring im AuBenverhaltnis zu den (potentiellen) Kundinnen und Kunden.

Die Wertungen aus § 10 Absatz 1 Satz 3 ff. KWG kénnen allerdings als gesetzgebe-
risches Leitbild in die Auslegung des BDSG einflieBen. Das gilt insbesondere fiir die
Anforderungen an Scoring-Merkmale. Die Merkmale missen daher nicht nur ma-
thematisch-statistisch erheblich sein, sondern eine ebenso hohe Stringenz aufwei-
sen wie die im Merkmalskatalog des § 10 Absatz 1 Satz 6 KWG aufgefuhrten Regel-
beispiele. So sind Angaben zur Staatsangehdérigkeit bereits aufgrund des ausdriickli-
chen Verbots in § 10 Absatz 1 Satz 3 KWG als Score-Merkmale ausgeschlossen.
Bei der Abwagung sind darlber hinaus Wertungen des Grundgesetzes wie auch des
einfachen Rechts daraufhin zu Uberprifen, ob eine Benachteiligung der (potentiel-
len) Kundinnen und Kunden aufgrund eines bestimmten Kriteriums unzumutbar ist.
4. Auch wenn sich Basel Il vornehmlich mit der Eigenkapitalhinterlegung der Institute
befasst, wird der Einsatz von Scoring-Verfahren zunehmend dazu fiihren, jeden Kre-
dit entsprechend dem individuellen Risiko zu bezinsen. Nur wenn in einer Gesamt-
schau der Kriterien sichergestellt ist, dass diesem Anliegen Rechnung getragen wur-
de, erfolgt die Datennutzung zur Wahrung berechtigter Interessen und sind keine
Uberwiegenden schutzwirdigen Interessen der Betroffenen tangiert.

Il. Wie transparent missen die Bewertungen flir die Betroffenen sein?

Far die Betroffenen (wie auch fur die Aufsichtsbehérden) muss nachvollziehbar sein,
1. welche personenbezogenen Merkmale in die Berechnung des Score-Wertes ein-
flieBen:;

2. welche konkreten personenbezogenen Daten der kreditsuchenden Person daflir
genutzt wurden;

3. welches die maBgeblichen Merkmale sind, die den konkreten Score-Wert der be-
troffenen Person negativ beeinflusst haben. Diese maBgeblichen Merkmale sollen
nach ihrer Bedeutung bzw. den Grad ihres Einflusses auf den konkreten Score-Wert
aufgelistet werden, wobei sich die Auflistung auf die vier bedeutsamsten Merkmale
beschranken soll.

Dartiber hinaus ist bei der Anwendung von Scoring-Verfahren der § 6a BDSG zu
beachten.
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Internationaler Datenverkehr

1. Der DUsseldorfer Kreis beschlie3t das anliegende Positionspapier zum internati-
onalen

Datenverkehr. Der BInBDI wird gebeten, das Papier als Vorsitzender der AG ,Inter-
nationaler Datenverkehr” an die damals beteiligten Wirtschaftsvertreter zu versen-
den, die zugleich darauf hingewiesen werden sollen, dass weitere Fallkonstellationen
in einer allgemein zuganglichen Handreichung naher dargestellt werden.

Die im Positionspapier genannten Auffassungen kénnen von den Aufsichtsbehdrden
bei der Beratung auch anderer Wirtschaftsvertreter genutzt werden.

2. Der Dusseldorfer Kreis beschlieBt ferner die anliegende Handreichung zur recht-
lichen Bewertung von Fallgruppen zur internationalen Auftragsdatenverarbeitung.

Sie beinhaltet die haufigsten Fallkonstellationen und soll den Unternehmen die recht-
liche Bewertung erleichtern. Im Einzelfall kann eine abweichende Bewertung erfor-
derlich sein. Deshalb verbieten sich schematische Lésungen. Den Aufsichtsbehdr-
den wird anheim gestellt, die Handreichung im Internet zu veréffentlichen oder auf
andere Weise interessierten Unternehmen zugénglich zu machen.

Abgestimmte Positionen der Aufsichtsbehorden in der AG "Internationaler Da-
tenverkehr" am 12./13. Februar 2007 - Bezug: Protokoll der Sitzung mit Wirt-
schaftsvertretern am 23. Juni 2006 —

I. Bestimmung der "datenexportierenden Stelle" nach §§ 4 b, 4 ¢ BDSG

1. Faustregel: Wer 6ffnet die Tlr zum Datenexport?

MaBgebliches Entscheidungskriterium ist die Entscheidungsbefugnis Uber den Da-
tenexport in das Drittland (z. B. Entscheidung Uber die Zuteilung/Vergabe von
Zugriffsrechten). Die Befugnis verbleibt grundséatzlich beim Datenverarbeiter in
Deutschland.

2. Rechtlich unselbstandige Niederlassungen kdnnen tUbermittelnde Stellen im Sinne
der §§ 4b, 4c BDSG sein.

3. Rechtlich unselbstéandige Niederlassungen sind nicht Antragsteller oder Adressat
von Genehmigungsverfahren.

4. Ein Standardvertrag zwischen einem Unternehmen und seiner rechtlich unselb-
standigen Niederlassung ist nicht mdglich, da dies ein In-Sich-Geschaft ware. Eine
(zugangs-, aber nicht empfangsbedurftige) Garantieerklarung (durch die ein Garan-
tievertrag mit den betroffenen Personen zustande kommt) ist daher erforderlich.

5. Eine Zulassigkeitsprtfung in der 1. Stufe unabhangig von derjenigen in der 2. Stu-
fe erfolgt in den Fallen, in denen deutsche Niederlassungen Daten an den europa-
ischen Hauptsitz Ubermitteln (z.B. zum Abruf von dort durch den US-
Konzernhauptsitz). Gleichwohl kénnen Fragestellungen der 2. Stufe bei der Priifung
der 1. Stufe von Bedeutung sein.

II. Arbeitsbericht der Ad-hoc-Arbeitsgruppe "Konzerninterner Datentransfer" — Aus-
wirkungen bzw. Bedeutung und Umsetzung der Ergebnisse beim Drittstaatentransfer
1. Die Verbindlichkeit von Betriebsvereinbarungen im Drittland wird durch "Unterwer-
fungserklarung" des Datenimporteurs hergestellt.

2. Der alternative Standardvertrag ist grundsétzlich fir Arbeitnehmerdaten nicht ge-
eignet (und evt. erganzungsbedurftig), da die Haftung und Auskunftspflicht des Da-
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tenexporteurs (des deutschen Arbeitgebers) eingeschrankt sind. Wertungswider-
spriche zum deutschen Recht (1. Stufe) sind zu vermeiden.

3. Bei allen Standardvertragen sind auch die Anforderungen nach nationalem Recht
(1. Stufe) zu erfullen, ggf. durch eine Zusatzvereinbarung (z. B. des Einwilligungser-
fordernisses statt Widerspruchsrecht). Wertungswiderspriiche zum deutschen Recht
(1. Stufe) sind zu vermeiden (vgl. Artikel 2 der Kommissionsentscheidungen vom
15. Juni 2001 und 27. Dezember 2001).

4. Bei Anderung eines Standardvertrages, die eindeutig zugunsten des Betroffenen
ausfallt, besteht u. U. keine Genehmigungspflicht nach § 4 ¢ Absatz 2 BDSG, was
durch Ruckfrage bei der zustédndigen Aufsichtsbehérde zu klaren ist.

5. Die Antwort 4 zu FAQ 9 / Safe Harbor-Entscheidung hat nur deklaratorische Wir-
kung, kann also Rechte der betroffenen Arbeitnehmer gegen den Arbeitgeber in
Deutschland / EU weder begriinden noch beschréanken, sondern gibt nur das Ver-
stéandnis der US-Seite bezlglich des EU-(Arbeits-)Rechts wieder. Die Unternehmen
tragen die Darlegungslast fir die Arbeitnehmerrechte, die sicherzustellen sind.

[ll. Gelten bei der Datenweitergabe von einem in Deutschland befindlichen Datenver-
arbeitungsdienstleister an seinen im Drittstaat befindlichen Auftraggeber die Anforde-
rungen der §§ 4 b, 4 c BDSG?

1. Der Auftraggeber (AG) im Drittland muss das BDSG nach § 1 Absatz 5 Satz 2 bei
der Datenverarbeitung durch den deutschen Auftragnehmer (AN) berlcksichtigen,
wenn der AG auf automatisierte Mittel zur Datenverarbeitung in Deutschland zuriick-
greift.

2. Bei der (Riick-)Ubermittlung durch den AN an den AG gelten die §§ 4 b, 4 ¢ BDSG
nicht (insofern neue Ansicht), unter anderem weil nach § 3 Absatz 8 Satz 3 BDSG
der Auftragnehmer in Deutschland nicht Dritter im Verhaltnis zur verantwortlichen
Stelle ist und somit keine Ubermittlung im Sinne von § 3 Absatz 4 Nummer 3 BDSG
stattfindet. Die Rickausnahme, die § 3 Absatz 8 Satz 3 BDSG selbst impliziert, ndm-
lich dass Auftragnehmer auBerhalb des EWR Diritte sind, greift nicht fir den Auftrag-
geber im Drittstaat.

3. Fur die Verarbeitung in Europa und die Rickibermittlung durch deutsche AN an
AG im Drittland gelten die technisch-organisatorischen sowie bestimmte materiell-
rechtliche Regelungen des BDSG (d.h. nur §§ 28 ff, nicht §§ 4 b, 4 c BDSG). Adres-
sat der Aufsichtsbehérde zur Durchsetzung der materiell-rechtlichen Vorschriften ist
weiterhin nur der Auftraggeber. Den AN trifft gegentiber dem AG eine "qualifizierte
Remonstrationspflicht" bei Kenntniserlangung von Umstédnden im Sinne von § 11
Absatz 3 Satz 2 BDSG.

4. Wegen § 1 Absatz 5 BDSG gilt materielles Datenschutzrecht, wenn die Daten in
Deutschland erarbeitet werden (siehe 1.). Bei der Anwendung insbesondere des
§ 28 BDSG ist aber der besonderen Sachlage der Auftragsdatenverarbeitung Rech-
nung zu tragen. Einerseits ist das berechtigte Interesse des Auftraggebers, im Rah-
men seiner Organisationsentscheidungen auch Datenverarbeitungsschritte auf Auf-
tragnehmer (AN) zu verlagern, bei § 28 Absatz 1 Satz 1 Nummer 2 BDSG zu be-
trachten. Die schutzwirdigen Interessen der Betroffenen sind andererseits entspre-
chend der jeweiligen Fallkonstellation zu gewichten. In diesem Zusammenhang sind
grundsétzlich auch die Wertungen der Rechtsordnungen im Drittstaat von Bedeu-
tung, sofern sie nicht gegen den "ordre public" in Deutschland (z.B. bei Menschen-
rechtsverletzungen) verstoBen.
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5. Deutsches materielles Recht gilt nicht, wenn der deutsche AN nicht auf die vom
AG Ubermittelten Daten zugreifen kann (weil die Datenverarbeitung im geschlos-
senen System / Black Box oder verschllsselt erfolgt).

Fallgruppen zur internationalen Auftragsdatenverarbeitung

Handreichung des Duisseldorfer Kreises zur rechtlichen Bewertung

Einleitung

Die folgende Darstellung beinhaltet die haufigsten Fallkonstellationen der internatio-
nalen Auftragsdatenverarbeitung und soll den Unternehmen die rechtliche Bewer-
tung erleichtern. Im Einzelfall kann eine abweichende Bewertung erforderlich sein.
Deshalb verbieten sich schematische Lésungen. Alle Grafiken stammen vom Regie-
rungsprasidium Darmstadt, Dezernat Datenschutz.

Fallgruppe A

Konstellation:

Der Auftraggeber ist in der EU/EWR ansassig, wahrend der Auftragnehmer und der
von ihm beauftragte Unterauftragnehmer im Drittland anséassig sind.

Besonderheit:

Die Pflichten des Auftragnehmers sind an den Unterauftragnehmer "weiterzuleiten".
Bewertung:

Der Auftraggeber hat einen weiteren "Drittstaatenvertrag" mit dem Unterauftragneh-
mer zu schlieBen, oder der Unterauftragnehmer muss dem Vertrag zwischen dem
Auftraggeber und dem Auftragnehmer beitreten.

Fallgruppe B

Konstellation:

Der Auftraggeber und der Auftragnehmer sind in der EU/EWR anséssig. Es wird ein
Unterauftragnehmer im Drittland eingeschaltet, der die Daten vom Auftragnehmer
erhalt.

Besonderheit:

Der Abschluss eines Standardvertrags zwischen Auftragnehmer in der EU/EWR und
dem Unterauftragnehmer im Drittland ist nicht sachgerecht, weil der Auftragnehmer
(anders als der Datenexporteur in den Standardvertrdgen) nicht verantwortliche Stel-
le ist. Der Auftragnehmer hat dann selbst keine vertraglichen Rechte oder Pflichten.
Bewertung:

Der Auftraggeber ist als Datenexporteur im Sinne der §§ 4b, 4c einzustufen, der Un-
terauftragnehmer als Datenimporteur. Beide missen daher Vertragsparteien des
Standardvertrages vom Dez. 2001 sein. Ein Beitritt des Auftragnehmers in der
EU/EWR zum Vertrag ist jedenfalls sinnvoll.

Naheres hierzu: s. Erlauterungen.

Erlauterung der Bewertung zur Fallgruppe B:

Da u.U. wegen der mdglichen Vielzahl von Auftraggebern entsprechend viele Stan-
dardvertrage mit den Unterauftragnehmern abgeschlossen werden mussten, ist es
praktikabel und akzeptierbar, dass der Auftragnehmer im Auftrag (oder besser: in
Vertretung) der Auftraggeber einen Standardvertrag (Auftragsdatenverarbeitung) mit
dem Unterauftragnehmer abschlieBt. Dass auch der EU/EWR-Auftragnehmer dem
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Vertrag zwischen Auftraggeber und Drittstaaten-Unterauftragnehmer beitritt, ist je-
denfalls sinnvoll. Bei einem Beitritt besteht keine Genehmigungspflicht nach § 4 ¢
Absatz 2 BDSG, und zwar unabhangig davon, ob er durch eine gesonderte Verein-
barung erfolgt oder als Vertragserganzung in den "Drittstaatenvertrag" integriert wird.
Folgender Text kann fir einen derartigen Beitritt verwendet werden:

"Die vorstehenden Regelungen gelten mit folgender MaBgabe auch fir den DV-
Dienstleister in Europa [Name, Sitz], der insoweit dem Vertrag beitritt. Da der Daten-
exporteur einen Datenverarbeitungsdienstleistungsvertrag mit [Name des DV-
Dienstleisters in Europa] geschlossen hat (als Auftragsdatenverarbeitung geman
§ 11 BDSG / Artikel 2e, 17 Absatz 3 EGDatenschutzrichtlinie 95/46/EG und den
hierzu erlassenen nationalen Vorschriften) und der Datenimporteur als "Unterauf-
tragnehmer" (oder: Subunternehmer) fir [Name des DVDienstleisters in Europa]
fungiert, ist der/die [Name des DV-Dienstleisters in Europa] gegentber dem Daten-
exporteur primér verantwortlich, dass der Datenimporteur die Pflichten gemaB die-
sem Vertrag erflllt. Der [Name des DV-Dienstleisters in Europa] hat zu diesem
Zweck entsprechende abgeleitete Kontrollpflichten gegentber dem Datenimporteur
und kann hierflr die in diesem Vertrag beschriebenen Kontrollbefugnisse des Da-
tenexporteurs wahrnehmen. Dieser bleibt verpflichtet, die Ausibung der Kontrollbe-
fugnisse zu Uberwachen, und kann jederzeit auch selbst diese Kontrolle gegeniber
dem Unterauftragnehmer ausiben."

Fallgruppe C

Konstellation:

Ein in der EU/EWR ansassiges Unternehmen beauftragt einen im Drittstaat anséas-
sigen DV-Dienstleister mit der Verarbeitung personenbezogener Daten und schlie3t
mit diesem den Standardvertrag vom Dezember 2001 (Controller - Processor) oder
einen entsprechenden individuellen Vertrag. Der DV-Dienstleister im Drittstaat schal-
tet einen DV-Dienstleister in der EU/EWR ein, welcher die Daten nach Erledigung
des Auftrags an das Unternehmen im Drittstaat (rlick-) transferiert.

Besonderheit:

Der Dienstleister in der EU (DV-Dienstleister 2) erhalt Daten vom DV-Dienstleister im
Drittland (DV-Dienstleister 1). Ein Vertrag besteht nur zwischen dem Unternehmen
und dem DVDienstleister 1.

Bewertung:

Es besteht keine Notwendigkeit einer eigenstandigen vertraglichen Regelung nach
§ 4 ¢ Absatz 2 BDSG zwischen dem EU-/EWR-Dienstleister und dem Drittland-
Unternehmen. Ein Beitritt des EU-/EWR-Dienstleisters zum "Drittstaatenvertrag" ist
jedenfalls sinnvoll.

Néaheres hierzu: s. Erlauterungen.

Fallgruppe D

Konstellation:

Ein in der EU/EWR ansassiges Unternehmen Gbermittelt Daten an ein Unternehmen
im Drittstaat und schliet mit diesem den Standardvertrag vom Juni 2001 oder De-
zember 2004 (Controller - Controller) oder einen entsprechenden, individuellen Ver-
trag. Das Unternehmen im Drittstaat schaltet einen DV-Dienstleister in der EU/EWR
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ein, welcher die Daten nach Erledigung des Auftrags an das Unternehmen im Dritt-
staat (rtick-)transferiert.

Besonderheit:

Es besteht nur ein Vertragsverhaltnis zwischen dem Controller in der EU und dem
Controller im Drittland.

Bewertung:

Es besteht (wie bei Fallgruppe C) keine Notwendigkeit einer eigenstandigen vertrag-
lichen Regelung nach § 4c Absatz 2 BDSG zwischen dem EU-/EWR-Dienstleister
und dem Drittlandunternehmen. Ein Beitritt zum "Drittstaatenvertrag" ist jedenfalls
sinnvoll.

Néaheres hierzu: s. Erlauterungen.

Fallgruppe E

Konstellation:

Wie in Fallgruppe D, aber zwischen dem in der EU/EWR ansassigen Unternehmen
und dem Unternehmen im Drittstaat wird kein "Drittstaaten-Vertrag" gemaB § 4c Ab-
satz 2 BDSG abgeschlossen, weil eine der Katalogausnahmen des § 4c Absatz 1
BDSG gegeben ist.

Besonderheit:

Es besteht nur ein Vertragsverhaltnis zwischen dem Controller in der EU und dem
Controller im Drittland.

Bewertung:

Es besteht (wie bei Fallgruppen C und D) keine Notwendigkeit einer eigenstandigen
vertraglichen Regelung zwischen dem EU-/EWR-Dienstleister und dem Drittlandun-
ternehmen.

Naheres hierzu: s. Erlauterungen.

Erlauterung der Bewertung zu den Fallgruppen C, D und E:

Die Fallgruppen C, D und E sind dadurch gekennzeichnet, dass die Daten von einer
verantwortlichen Stelle, die quasi der "Primar-Exporteur” ist, in ein Drittland transfe-
riert und hierbei die Voraussetzungen des § 4c BDSG erflllt wurden.

Der DV-Dienstleister in der EU/EWR ist quasi der "Sekundar-Exporteur". Ungeachtet
der grundsatzlichen Frage, inwieweit EU/EWR-Auftragnehmer tberhaupt verantwort-
lich sind fir das Vorliegen der Voraussetzungen der §§ 4b, 4c BDSG (s. hierzu Na-
heres zu den Fallgruppen F bis I), ist jedenfalls in den Fallgruppen C, D und E keine
eigenstandige vertragliche Regelung im Sinne des § 4c Absatz 2 BDSG zwischen
dem EU/EWR-Dienstleister und dem Drittstaaten-Unternehmen erforderlich.
Offensichtlich ist dies bei der Fallgruppe C, bei der sich der eigentliche Auftraggeber
in der EU/EWR befindet. Da Zweck und Umfang der zulassigen Datenverarbeitung,
die einzuhaltenden DatensicherheitsmaBnahmen etc. bereits in dem Vertrag zwi-
schen dem EU/EWRAuftraggeber und dem Drittstaaten-Auftragnehmer geregelt
sind, besteht weder ein Erfordernis noch ein Spielraum fir den EU/EWR-
Unterauftragnehmer flr eigenstandige Vorgaben gegeniber dem Drittstaatenunter-
nehmen bzgl. der dortigen Datenverarbeitung.

Wirde man einen individuellen -genehmigungsbedirftigen- Vertrag mit dem
EU/EWRUnterauftragnehmer flr erforderlich halten (die Standardvertrage passen
hier nicht), dann wiirde dies sogar die Gefahr bergen, dass Regelungen getroffen
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werden, die dem Vertrag zwischen dem EU-Auftraggeber und dem Drittstaaten-
Unternehmen widersprechen.

Gleiches gilt fir die Fallgruppe D. Wenngleich sich hier - im Unterschied zu C - der
"Auftraggeber" im Drittstaat befindet, wurden doch auch hier bereits umfassende
Regelungen zur Gewahrleistung ausreichender Datenschutzgarantien im Drittstaat
getroffen, sodass fir den EU/EWR-Auftragnehmer kein Erfordernis und kein Spiel-
raum flr eigene Vorgaben bestehen. Ein Beitritt des EU/EWR-Auftragnehmers zu
dem Vertrag zwischen dem "Primar- Datenexporteur" und dem Datenimporteur ist in
den Fallgruppen C und D sinnvoll. Wenn kein DV-Dienstleistungsvertrag existiert, der
den Vorgaben des § 11 BDSG entspricht, kann diese Liicke durch Beitritt zum Ver-
trag geschlossen werden.

In der Fallgruppe E besteht zwar kein Vertrag zwischen dem "Primar-
Datenexporteur" und dem Datenimporteur zur Gewahrleistung ausreichender Daten-
schutzgarantien (ein Beitritt scheidet daher aus), allerdings ware es nicht gerechtfer-
tigt, an den "Sekundar- Datenexporteur" strengere Anforderungen zu stellen als an
den "Primar-Datenexporteur".

Der Abschluss eines -genehmigungsbedirftigen- Vertrags im Sinnes des § 4c Ab-
satz 2 BDSG zwischen EU-Auftragnehmer und Drittstaatenunternehmen ist auch in
der Fallgruppe E nicht erforderlich.

Fallgruppe F

Konstellation:

Ein in der EU/EWR anséssiger DV-Dienstleister wird von einem in einem Drittland
ansassigen Unternehmen beauftragt, in der EU/EWR personenbezogene Daten zu
erheben und zu verarbeiten und dann an den Auftraggeber im Drittstaat zu transfe-
rieren.

Besonderheit:

Der Auftraggeber im Drittland beauftragt den DV-Dienstleister in der EU/EWR auch
zusatzlich mit Datenerhebungen in der EU/EWR. Der DV-Dienstleister bleibt zwar
auch Datenverarbeiter, kennt die Daten aber selbst (im Unterschied zur Fallgruppe
G).

Bewertung:

Der DV-Dienstleister ist flr die von ihm durchgefihrte Datenverarbeitung verantwort-
lich (§ 11 in Verbindung mit § 9 BDSG, Artikel 17 Européaische Datenschutzrichtlinie).
Im Ubrigen bleibt der Auftraggeber im Drittland selbst verantwortlich. Er ist Adressat
der Ubrigen Vorschriften des BDSG. Der DV-Dienstleister hat selbst keine Verant-
wortung im Sinne der §§ 4b, 4c BDSG.

U.U. trifft ihn aber eine "Remonstrationspflicht". Beziglich der selbst erhobenen Da-
ten muss er eine summarische Plausibilitdtsprifung vornehmen.

Naheres hierzu: s. Erlauterungen.

Fallgruppe G

Konstellation:

Ein in der EU/EWR ansassiger DV-Dienstleister 1 wird von einem in einem Drittland
ansassigen Unternehmen beauftragt, personenbezogene Daten zu verarbeiten und
danach an den Auftraggeber zu transferieren. Die Daten stammen aus der EU/ dem
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EWR. Sie wurden hier entweder vom Auftraggeber selbst oder in dessen Auftrag von
einem DV-Dienstleister 2 erhoben.

Besonderheit:

Die Daten fur den DV-Dienstleister 1 in der EU/EWR kommen vom Auftraggeber aus
dem Drittland sowie vom europaischen DV-Dienstleister 2.

Bewertung:

Der DV-Dienstleister 1 ist flr die von ihm durchgeflihrte Datenverarbeitung verant-
wortlich (§ 11 in Verbindung mit § 9 BDSG, Artikel 17 Europaische Datenschutzricht-
linie). Im Ubrigen bleibt der Auftraggeber im Drittland selbst verantwortlich. Er ist
Adressat der Ubrigen Vorschriften des BDSG. Der DV-Dienstleister 1 hat selbst keine
Verantwortung im Sinne der §§ 4b, 4c BDSG. U.U. trifft ihn aber eine "Remonstrati-
onspflicht".

Né&heres hierzu: s. Erlauterungen.

Fallgruppe H

Konstellation:

wie Fallgruppe G, aber die Daten stammen nicht aus der EU/EWR, sondern aus
dem Drittland. Sie werden in der EU/EWR nur verarbeitet und dann zurlckibermit-
telt.

Besonderheit:

Die aus dem Drittland stammenden Daten wurden nach dortigem Recht zulassig er-
hoben. Nach deutschem Recht ware die Erhebung unzulassig gewesen.

Bewertung:

Der DV-Dienstleister ist fur die von ihm durchgefihrte Datenverarbeitung verantwort-
lich (§ 11 in Verbindung mit § 9 BDSG, Artikel 17 Européische Datenschutzrichtlinie).
Im Ubrigen bleibt der Auftraggeber im Drittland selbst verantwortlich. Er ist Adressat
der Ubrigen Vorschriften des BDSG. Der DV-Dienstleister hat selbst keine Verant-
wortung im Sinne der §§ 4b, 4c BDSG. U.U. trifft ihn aber eine "Remonstrati-
onspflicht".

Naheres hierzu: s. Erlauterungen.

Fallgruppe |

Konstellation:

Wie Fallgruppe G oder H, aber der EU/EWR-Dienstleister erhalt die Daten in ver-
schlisselter Form und kann von dem Inhalt keine Kenntnis nehmen.

Besonderheit:

Der DV-Dienstleister in der EU/EWR kennt die Daten aus dem Drittland nicht (Black
Box- Konstellation).

Bewertung:

Deutsches materielles Recht gilt weder fir die DV-Dienstleister noch fur den Auf-
traggeber, wenn der deutsche AN nicht auf die vom AG Ubermittelten Daten zugrei-
fen kann (weil die Datenverarbeitung im geschlossenen System oder verschlisselt
erfolgt, ohne dass der AN Uber den Schliissel verfligt).

Naheres hierzu: s. Erlauterungen.

Erlauterung der Bewertung zu den Fallgruppen F, G, H, I:
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Nach § 1 Absatz 5 Satz 2 BDSG findet dieses Gesetz Anwendung, sofern eine ver-
antwortliche Stelle, die nicht in einem Mitgliedstaat der Europédischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschafts-
raum (EWR) belegen ist, personenbezogene Daten im Inland erhebt, verarbeitet
oder nutzt. Fur die Verarbeitung durch den DV-Dienstleister in Deutschland gilt somit
das BDSG. Der DV-Dienstleister ist grundsatzlich nur fir die Datensicherheit der von
ihm durchgeftuhrten Datenverarbeitung nach MaBgabe der Regelungen in § 11 in
Verbindung mit § 9 BDSG, Artikel 17 Européische Datenschutzrichtlinie verantwort-
lich. Im Ubrigen bleibt der Auftraggeber im Drittland selbst verantwortlich. Bei den
Fallgruppen F, G, H und | gibt es keine "Primar-Datenexporteure", die fir das Vorlie-
gen der Voraussetzungen des § 4c BDSG beim Drittstaaten-Auftraggeber zu sorgen
haben. Die Frage der eigenen Verantwortlichkeit des EU/EWR-Auftragnehmers wird
hier also besonders virulent. Fraglich ist, ob ihn weitere (Uber die vorgenannten hi-
nausgehenden) Pflichten treffen.

Hinsichtlich der Fallgruppen F bis | ist zu fragen, ob sich fir den Auftragnehmer aus
§ 1 Absatz 5 Satz 2 BDSG die Pflicht ergibt zu prifen und sicherzustellen, dass beim
(Rack-) Transfer der Daten die Voraussetzungen des § 4c BDSG (bzw. des § 4b
BDSQG) erfullt werden. Wirde man eine solche Pflicht annehmen, misste der Auf-
tragnehmer eine umfassende Prifung der gesamten Datenverarbeitung vornehmen,
also eine umfassende Prifung des Zwecks der gesamten Datenverarbeitung sowie
des Kontextes und der Umstédnde der Datenverarbeitung. Die bloBe Vereinbarung
mit dem Auftraggeber im Drittstaat, dass die Daten von jenem nur zu dem Zweck
weiterverarbeitet werden dirfen, zu dem der Auftragnehmer die Daten erhalten hat,
wirde keinesfalls reichen. Eine Verantwortung gemaB §§ 4b, 4c BDSG wirde viel-
mehr eine eigenstandige umfassende Prifung durch den Auftragnehmer erfordern.
Dieser kennt aber héchstwahrscheinlich nur einen kleinen Ausschnitt der Datenver-
arbeitung und des Verwendungszusammenhanges. Die RechtmaBigkeit der Verar-
beitung von Daten im Konzernzusammenhang etwa wird er oft nur schwerlich beur-
teilen kédnnen. Er kann im Unterschied zu den Fallgruppen A - E gerade nicht auf
einen vorhandenen Regelungsrahmen verweisen oder Bezug nehmen. Deshalb ist
zu konstatieren, dass es in den meisten Fallen fir den Auftragsverarbeiter in
Deutschland (EU/EWR) unméglich sein dirfte, eine umfassende Prifung im Sinne
der §§ 4b, 4c BDSG vorzunehmen, um beurteilen zu kdénnen, ob eine Katalogaus-
nahme gegeben ist, oder um vertragliche Regelungen im Sinne des § 4 ¢ Absatz 2
BDSG treffen zu kdnnen. Bezliglich etwaiger vertraglicher Regelungen im Sinne des
§ 4c Absatz 2 BDSG waére im Ubrigen unklar, welche konkrete Rolle mit welchen
Pflichten der Auftragsverarbeiter hierin Gbernehmen sollte (Einstandspflicht flr Be-
troffenenrechte wie Auskunfts- und Haftungsanspruch?).

Aus alledem ergibt sich, dass der Auftragsverarbeiter in Deutschland (EU/EWR) kei-
ne Verantwortung im Sinne der §§ 4b, 4c BDSG hat. Der Gesetzgeber hat in § 1 Ab-
satz 5 BDSG der Stelle im Drittstaat selbst die umfassende Verantwortung far die
Vereinbarkeit der Datenverarbeitung mit dem BDSG zugewiesen, nicht dem Auf-
tragsverarbeiter, dessen sich der Auftraggeber im Drittstaat bedient.

Den Auftragnehmer in Deutschland trifft aber eine qualifizierte Remonstrationspflicht
entsprechend § 11 Absatz 3 Satz 2 BDSG sowie unter Umstanden eine Pflicht zur
materiellen Plausibilitatsprifung bezuglich der von ihm selbst in Deutschland vorge-
nommenen Datenerhebungen, -verarbeitungen und -nutzungen.
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Daraus ergeben sich folgende Konsequenzen:

a) Fallgruppe F

Wenn der DV-Dienstleister die Daten selbst zu erheben hat, so ist damit in aller Re-
gel eine inhaltliche Kenntnisnahme der Daten verbunden. Daher hat der DV-
Dienstleister summarisch auf Plausibilitdt zu prifen, ob die Datenerhebung und
-verarbeitung und die diesbeziiglichen Weisungen des Auftraggebers mit dem BDSG
vereinbar sind. Wenn nein, gelten die unter b)genannten Anforderungen.

b) Fallgruppe G

Die DV-Dienstleistung wird haufig in der Rechenzentrums-Dienstleistung bestehen,
so dass eine inhaltliche Kenntnisnahme der Daten durch den Auftragsverarbeiter
nicht vorgesehen ist. Der Auftragsverarbeiter hat lediglich fir die Datensicherheit zu
sorgen, er hat keine Prifungspflicht bzgl. der Vereinbarkeit der Datenverarbeitung
mit dem BDSG. Soweit ihm jedoch (aufgrund besonderer Hinweise Dritter 0. &.) be-
kannt wird, dass die Datenverarbeitung gegen das BDSG verstdBt, hat er eine quali-
fizierte Remonstrationspflicht entsprechend § 11 Absatz 3 Satz 2 BDSG. Gleiches
gilt in den Einzelféllen, bei denen dem Auftragsverarbeiter bekannt wird, dass offen-
sichtlich (eindeutig) kein angemessenes Datenschutzniveau (ausreichende Daten-
schutzgarantien) beim Auftraggeber besteht und auch eindeutig kein Ausnahmetat-
bestand im Sinne des § 4c Absatz 1 BDSG gegeben ist. In diesen Fallen, in denen
der Auftraggeber einen gravierenden Missstand trotz Hinweisen des Auftragsverar-
beiters nicht abstellt, ist eine Hinweis-/Anzeigepflicht des Auftragsverarbeiters ge-
genlber der Datenschutzaufsichtsbehérde gegeben. Gegebenenfalls besteht somit
unter Umstanden die Pflicht des Auftragsverarbeiters, die weitere Ausflihrung des
Auftrages einzustellen. Dann entscheidet die Aufsichtsbehdrde, wie weiter zu verfah-
ren ist.

c) Die Fallgruppe H bedarf besonderer Betrachtung:

In Drittstaaten kénnen bestimmte Verarbeitungen personenbezogener Daten explizit
vorgeschrieben sein, die in Deutschland unzulassig waren (z. B. die Verarbeitung der
Sozialversicherungsnummern von Kunden, die die Funktion eines Personenkennzei-
chens haben). Zwar gilt das BDSG grundsatzlich unabhangig davon, ob die Betrof-
fenen Personen in Deutschland ansassig sind oder nicht. Allerdings wird mit der
Sondervorschrift des § 1 Absatz 5 Satz 2 BDSG der regulare Anwendungsbereich
des BDSG ohnehin ausgedehnt, so dass hier eine Relativierung méglich erscheint.
Ob der Gesetzgeber bzw. die Europaische Datenschutzrichtlinie bei der Regelung
des § 1 Absatz 5 Satz 2 BDSG (bzw. Artikel 4 Absatz 1 c) Richtlinie) einen
"EU/EWR-Bezug" der Daten stillschweigend unterstellt hat, bleibt unklar.

Die Lésung besteht darin, dass zwar aus § 1 Absatz 5 Satz 2 BDSG keine umfas-
sende Geltung des deutschen Datenschutzrechts abzuleiten wéare, aber Verarbei-
tungen, die eindeutig gegen unseren "ordre public" verstoBen (z. B. bei Menschen-
rechtsverletzungen), unzulassig sind, auch wenn die Daten keinerlei EU/EWR-Bezug
aufweisen. Demzufolge besteht die qualifizierte Remonstrationspflicht des Auftrags-
verarbeiters (s. 0. b)) nur bei derartigen VerstdBen.

d) Fallgruppe |

Hier muss der Auftraggeber nicht die Regelungen des BDSG beachten, weil die Si-
tuation vergleichbar ist mit der Transitregelung des § 1 Absatz 5 Satz 4 BDSG. Es
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besteht auch keine weitere (Uber die technisch-organisatorische hinausgehende)
Verantwortlichkeit des EU/EWR-Auftragnehmers. Der Grundsatz lautet hier: Deut-
sches materielles Datenschutzrecht gilt nicht, wenn der deutsche Auftragnehmer
nicht auf die vom Auftraggeber Ubermittelten Daten zugreifen kann (weil die Daten-
verarbeitung im geschlossenen System / Black Box oder verschlisselt erfolgt).

Erhebung von Positivdaten zu Privatpersonen bei Auskunfteien

Nicht nur sog. Verbraucherauskunfteien wie beispielsweise die SCHUFA, sondern
auch Handels- und Wirtschaftauskunfteien erheben und verarbeiten zunehmend Bo-
nitdtsdaten zu Privatpersonen, die nicht gewerblich tatig sind. Die obersten Auf-
sichtsbehdérden flr den Datenschutz im nicht-6ffentlichen Bereich weisen in diesem
Zusammenhang darauf hin, dass die Handels- und Wirtschaftsauskunfteien insoweit
die selben datenschutzrechtlichen Vorgaben zu beachten haben wie die "Verbrau-
cherauskunfteien".

Handels- und Wirtschaftsauskunfteien kénnen daher sog. Positivdaten zu Privatper-
sonen grundsétzlich nicht auf Grundlage des § 29 Absatz 1 BDSG erheben. Denn
bei Positivdaten - das sind Informationen, die keine negativen Zahlungserfahrungen
oder sonstiges nicht vertragsgemaBes Verhalten zum Inhalt haben - Uberwiegt das
schutzwirdige Interesse der betroffenen Personen, selbst tiber die Verwendung ihrer
Daten zu bestimmen. Werden die Daten Gbermittelt, ist insoweit bereits die Ubermitt-
lung nach § 28 BDSG regelmaBig unzulassig.

Will eine Auskunftei Positivdaten zu Privatpersonen erheben, bedarf es daflrr einer
wirksamen Einwilligung der Betroffenen im Sinne des § 4a BDSG. Sofern die Aus-
kunftei oder ihre Vertragspartner zu diesem Zweck eine fir eine Vielzahl von Fallen
vorformulierte Einwilligungsklausel verwenden, die als Allgemeine Geschaftsbedin-
gung im Sinne des § 305 BGB zu werten ist, muss eine entsprechende Einwilligung
dartber hinaus den Anforderungen des § 307 BGB gentgen.

Mahnung durch Computeranruf

Die obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich
stellen dazu fest:

Eine telefonische Mahnung durch Computeranruf ist wegen der hohen Gefahr, dass
ein anderer als der vorgesehene Empfanger die Nachricht erhalt und so personen-
bezogene Daten einem Dritten unbefugt offenbart werden, unzulassig.

Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring

Im modernen Wirtschaftsleben kommt Auskunfteien eine standig wachsende Bedeu-
tung zu. Diese sammeln eine Vielzahl von persénlichen Daten auch Uber Privatper-
sonen, um sie Dritten insbesondere fir die Beurteilung der Kreditwirdigkeit ihrer Ge-
schaftspartner gegen Entgelt zur Verfligung zu stellen.
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Wahrend in der Vergangenheit vor allem Kreditinstitute, der Versandhandel und Te-
lekommunikationsunternehmen Auskinfte abgefragt haben, werden Informationen
zur Beurteilung der Kreditwirdigkeit zunehmend auch von Vermietern, Versiche-
rungen und sonstigen Unternehmen eingeholt. Von den Auskunfteien wird dabei viel-
fach ein so genannter Scorewert Ubermittelt. Hierbei handelt es sich um einen Wert,
der auf der Grundlage eines mathematisch-statistischen Verfahrens aus den bei der
Auskunftei vorhandenen Angaben errechnet wird und eine Aussage Uber die Wahr-
scheinlichkeit des kinftigen Zahlungsverhaltens der Betroffenen und damit tber ihre
Kreditwirdigkeit enthalt.

Der Aufbau und die Erweiterung der zentralen Datenbestande Uber Betroffene bei
Auskunfteien und die branchenibergreifende Bereitstellung dieser Informationen fur
eine Vielzahl von Unternehmen sowie der zunehmende Einsatz von Scoring- Verfah-
ren gefahrden nachhaltig das Recht auf informationelle Selbstbestimmung der Be-
troffenen. Vor diesem Hintergrund begriiBt der Dlsseldorfer Kreis im Grundsatz den
vom Bundesministerium des Innern vorgelegten Entwurf eines Gesetzes zur Ande-
rung des Bundesdatenschutzgesetzes, mit dem die Rechte der Betroffenen gestarkt
und insbesondere auch die Transparenz beim Einsatz von Scoring-Verfahren ver-
bessert werden sollen.

Nach Auffassung des Disseldorfer Kreises bedarf der vorliegende Gesetzentwurf
allerdings einer grundlegenden Uberarbeitung, um das Ziel der Starkung der Rechte
der Betroffenen auch tatsachlich zu erreichen. Dabei muss insbesondere sicherge-
stellt werden, dass die bei Auskunfteien gesammelten Daten die Erstellung umfas-
sender Personlichkeitsprofile von Betroffenen nicht zulassen. Darlber hinaus ist ge-
setzlich eindeutig zu regeln, dass die Einholung einer Bonitatsauskunft auch in Zu-
kunft an das Vorliegen eines finanziellen Ausfallrisikos geknipft bleibt. Die im Ent-
wurf derzeit vorgesehene Regelung, wonach jedes rechtliche oder wirtschaftliche
Interesse einschlieBlich der Vermeidung allgemeiner Vertragsrisiken ein berechtigtes
Interesse darstellen kann, wirde die Rechte der Betroffenen unverhaltnismaBig be-
eintrachtigen.

Des Weiteren muss eindeutig klargestellt werden, dass nur vertragsrelevante Daten
in die Berechnung eines Scorewerts einbezogen werden dirfen. Im Ubrigen dirfen
die Auskunftsrechte der Betroffenen nicht durch die pauschale Berufung auf ein Ge-
schaftsgeheimnis vereitelt werden.

Anwendbarkeit des Bundesdatenschutzgesetzes auf Rechtsanwalte

Der Dusseldorfer Kreis begriiBt, dass die Bundesregierung in ihrer Stellungnahme
zum 21. Tatigkeitsbericht des Bundesbeauftragten fir den Datenschutz und die In-
formationsfreiheit erklart hat, dass die Erhebung und Verwendung personenbezo-
gener — auch mandatsbezogener — Daten durch Rechtsanwélte den Vorschriften des
Bundesdatenschutzgesetzes unterliegt und dass die Aufsichtsbehérden der Lander
zustandig sind, die Datenschutzkontrolle durchzufiihren. Der Disseldorfer Kreis sieht
darin die Bestatigung seiner Auffassung, dass das Bundesdatenschutzgesetz
(BDSG) — auch hinsichtlich mandatsbezogener Daten — auf Rechtsanwaélte anwend-
bar ist. In der Bundesrechtsanwaltsordnung (BRAQO) befinden sich aus datenschutz-
rechtlicher Hinsicht nur punktuelle Regelungen (§ 43a Absatz 2 BRAO Schweige-
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pflicht, § 50 BRAO Handakten). Die Vorschriften des BDSG treten gemaf § 1 Absatz
3 BDSG lediglich insoweit zurtick, als bereichsspezifische Datenschutzvorschriften
bestehen. Durch das anwaltliche Berufsgeheimnis werden die Informationsrechte der
Aufsichtsbehdérden nach § 38 BDSG in Verbindung mit § 24 Absatz 6 und 2 BDSG
nicht eingeschrank.

B. Beschlussfassungen der obersten Aufsichtsbehérden fiir den Daten-
schutz im nicht-6ffentlichen Bereich am 17./18. April 2008 in Wiesbaden

Internet-Portale zur Bewertung von Einzelpersonen

1. Die Datenschutzaufsichtsbehdrden weisen darauf hin, dass es sich bei Beurtei-
lungen und Bewertungen von Lehrerinnen und Lehrern sowie von vergleichbaren
Einzelpersonen in Internet-Portalen vielfach um sensible Informationen und subjekti-
ve Werturteile Uber Betroffene handelt, die in das Portal eingestellt werden, ohne
dass die Urheber erkennbar sind und die jederzeit von jedermann abgerufen werden
kénnen.

2. Anbieter entsprechender Portale haben die Vorschriften des Bundesdatenschutz-
gesetzes Uber die geschaftsmaBige Verarbeitung personenbezogener Daten einzu-
halten.

3. Bei der danach gesetzlich vorgeschriebenen Abwagung ist den schutzwirdigen
Interessen der bewerteten Personen Rechnung zu tragen. Das Recht auf freie Mei-
nungsauBerung rechtfertigt es nicht, das Recht der Bewerteten auf informationelle
Selbstbestimmung generell als nachrangig einzustufen.

Keine fortlaufenden Bonitatsauskiinfte an den Versandhandel

Auskunfteien dirfen Bonitatsauskinfte gemaB § 29 Absatz 2 Nummer 1a BDSG
grundsatzlich nur erteilen, wenn der Dritte, dem die Daten Ubermittelt werden sollen,
ein berechtigtes Interesse an ihrer Kenntnis glaubhaft dargelegt hat.

Besteht zwischen diesem Dritten (also dem anfragenden Unternehmen) und dem
Betroffenen ein Dauerschuldverhaltnis, aufgrund dessen das anfragende Unterneh-
men wahrend der gesamten Dauer des Bestehens ein finanzielles Ausfallrisiko tragt
(z.B. Ratenzahlungskredit, Girokonto, Energielieferungs-, Telekommunikationsver-
trag), so durfen Bonitatsauskinfte nicht nur zu dem Zeitpunkt erteilt werden, zu dem
der Betroffene ein solches Vertragsverhaltnis beantragt hat, sondern wahrend der
gesamten Laufzeit des Vertragsverhaltnisses und bis zur Erfillung samtlicher Pflich-
ten des Betroffenen.

Ein Versandhandelsgeschéft stellt als solches kein Dauerschuldverhéltnis dar. Die
aufgrund der bisherigen Erfahrungen mit den Kunden mdéglicherweise bestehende
Wahrscheinlichkeit und darauf gegriindete Erwartung, dass der Kunde nach der ers-
ten Bestellung wiederholt bestellen wird, und die zur Erleichterung der Bestellvor-
gange moglicherweise erfolgte Einrichtung eines ,Kundenkontos® rechtfertigten es
nicht, ein Versandhandelsgeschaft mit einem Dauerschuldverhaltnis gleichzusetzen.
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Ein berechtigtes Interesse seitens des Versandhandels gemaB § 29 BDSG ist dem-
nach nur gegeben, wenn aufgrund eines konkreten Bestellvorgangs ein finanzielles
Ausfallrisiko vorliegt.

Nach Vertragsschluss sind Bonitétsauskinfte an Versandhandler dann nicht zu be-
anstanden, wenn ein Ratenzahlungskredit vereinbart wurde oder noch ein offener
Saldo besteht. In allen anderen Féllen ist das Rechtsgeschéft nach Abwicklung des
einzelnen Kaufgeschaftes fir den Versandhandel abgeschlossen, ein berechtigtes
Interesse an Bonitatsauskunften ist dann nicht mehr zu belegen. Damit sind Nach-
meldungen oder sonstige Beauskunftungen in dieser Konstellation rechtlich unzulés-
sig.

Hinweis: Die Vertreter des Versandhandels und der Auskunfteien haben sich bereit
erklart, ihre Verfahren entsprechend den vorgenannten gesetzlichen Anforderungen
bis spatestens Ende September 2008 umzustellen.

Datenschutzkonforme Gestaltung sozialer Netzwerke

Der datenschutzgerechten Gestaltung sozialer Netzwerke im Internet kommt eine
zentrale Bedeutung zu. Die Aufsichtsbehdrden rufen in diesem Zusammenhang in
Erinnerung, dass Anbieter in Deutschland zur Einhaltung des Regulierungsrahmen
zum Datenschutz verpflichtet sind.

Insbesondere sind folgende rechtliche Rahmenbedingungen einzuhalten:

- Anbieter sozialer Netzwerke mulssen ihre Nutzer umfassend gemaB den gesetz-
lichen Vorschriften Uber die Verarbeitung ihrer personenbezogenen Daten und ihre
Wahl- und Gestaltungsmdglichkeiten unterrichten. Das betrifft auch Risiken flr die
Privatsphare, die mit der Verdffentlichung von Daten in Nutzerprofilen verbunden
sind. Darlber hinaus haben die Anbieter ihre Nutzer aufzuklaren, wie diese mit per-
sonenbezogenen Daten Dritter zu verfahren haben.

- Die Aufsichtsbehérden weisen darauf hin, dass nach den Bestimmungen des Te-
lemediengesetzes (TMG) eine Verwendung von personenbezogenen Nutzungsdaten
fur Werbezwecke nur zuléssig ist, soweit die Betroffenenwirksam darin eingewilligt
haben. Bei WerbemaBnahmen aufgrund von Profildaten missen die Betroffenen
nach den Bestimmungen des Bundesdatenschutzgesetzes (BDSG) mindestens eine
Widerspruchsmagglichkeit haben. Die Aufsichtsbehérden empfehlen, dass die Anbie-
ter die Nutzer selbst dartber entscheiden lassen, ob — und wenn ja, welche — Profil-
oder Nutzungsdaten zur zielgerichteten Werbung durch den Anbieter genutzt wer-
den.

Die Aufsichtsbehdrden erinnern weiterhin daran, dass eine Speicherung von perso-
nenbezogenen Nutzungsdaten Uber das Ende der Verbindung hinaus ohne Einwilli-
gung der Nutzer nur gestattet ist, soweit die Daten zu Abrechnungszwecken gegen-
tber dem Nutzer erforderlich sind.

- Fir eine vorauseilende Speicherung von Daten Uber die Nutzung sozialer Netzwer-
ke (wie auch anderer Internet-Dienste) flr eventuelle zukinftige Strafverfolgung be-
steht keine Rechtsgrundlage. Sie wird insbesondere auch nicht durch die Regelun-
gen zur Vorratsdatenspeicherung vorgeschrieben.

- SchlieBlich weisen die Aufsichtsbehérden darauf hin, dass das TMG die Anbieter
dazu verpflichtet, das Handeln in sozialen Netzwerken anonym oder unter Pseudo-
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nym zu ermdglichen. Dies gilt unabhangig von der Frage, ob ein Nutzer sich gegen-
Uber dem Anbieter des sozialen Netzwerks mit seinen Echtdaten identifizieren muss.
- Die Anbieter sind verpflichtet, die erforderlichen technisch-organisatorischen MaB-
nahmen zur Gewéhrleistung der Datensicherheit zu treffen. Sie missen insbesonde-
re einen systematischen oder massenhaften Export oder Download von Profildaten
aus dem sozialen Netzwerk verhindern.

- Bei der datenschutzfreundlichen Gestaltung von sozialen Netzwerken kommt den
Standardeinstellungen — z. B. fir die Verfigbarkeit von Profildaten fir Dritte — eine
zentrale Bedeutung zu. Die Aufsichtsbehdrden fordern die Anbieter sozialer Netz-
werke auf, datenschutzfreundliche Standardeinstellungen fir ihre Dienste zu wéhlen,
durch die die Privatsphare der Nutzer mdéglichst umfassend geschitzt wird. Diese
Standardeinstellungen missen besonders restriktiv gefasst werden, wenn sich das
Portal an Kinderrichtet. Der Zugriff durch Suchmaschinen darf jedenfalls nur vorge-
sehen werden, soweit der Nutzer ausdrtcklich eingewilligt hat.

- Der Nutzer muss die Mdglichkeit erhalten, sein Profil auf einfache Weiseselbst zu
l6schen. SchlieBlich sollten die Anbieter sozialer Netzwerkdienste die Einfihrung von
Verfallsdaten oder zumindest automatische Sperrungen erwagen, die von den Nut-
zern selbst festgelegt werden kénnen.

Datenschutzrechtliche Bewertung von digitalen StraBenansichten
insbesondere im Internet

Bei digital erfassten Fotos von Gebaude- und Grundstiicksansichten, die Uber Geo-
koordinaten eindeutig lokalisiert und damit einer Gebaudeadresse und dem Gebau-
deeigentiimer sowie den Bewohnern zugeordnet werden kdnnen, handelt es sich in
der Regel um personenbezogene Daten, deren Erhebung und Verarbeitung nach
dem Bundesdatenschutzgesetz zu beurteilen ist. Die Erhebung, Speicherung und
Bereitstellung zum Abruf ist nur zulassig, wenn nicht schutzwirdige Interessender
Betroffenen Uberwiegen. Bei der Beurteilung schutzwirdiger Interessen ist von Be-
deutung, far welche Zwecke die Bilddaten verwendet werden kénnen und an wen
diese Ubermittelt bzw. wie diese verdffentlicht werden. Die obersten Aufsichtsbehér-
den sind sich einig, dass die Verdffentlichung von georeferenziert und systematisch
bereit gestellten Bilddaten unzulassig ist, wenn hierauf Gesichter, Kraftfahrzeug-
kennzeichen oder Hausnummern erkennbar sind. Den betroffenen Bewohnern und
Grundstlckeigentimern ist zudem die Mdéglichkeit einzurdumen, der Veréffentli-
chung der sie betreffenden Bilder zu widersprechen und dadurch die Bereitstellung
der Klarbilder zu unterbinden. Keine schutzwirdigen Interessenbestehen, wenn die
Darstellung der Gebaude und Grundstiicke so verschleiert bzw. abstrakt erfolgt, dass
keine individuellen Eigenschaften mehr erkennbar sind. Um die Méglichkeit zum Wi-
derspruch schon vor der Erhebung zu er6ffnen, sollte die geplante Datenerhebung
mit einem Hinweis auf die Widerspruchsmdglichkeit rechtzeitig vorher bekannt gege-
ben werden. Die Widerspruchsmdglichkeit mussselbstverstandlich auch noch nach
der Verodffentlichung bestehen.
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Novellierung des Bundesdatenschutzgesetzes
in den Bereichen Adressenhandel, Werbung und Datenschutzaudit

Der Dusseldorfer Kreis begriBt, dass die Bundesregierung durch eine Novellierung
des Bundesdatenschutzgesetzes aus den jlingst bekannt gewordenen Datenschutz-
verst6Ben im Bereich der Privatwirtschaft Konsequenzen ziehen mdéchte. Die unein-
geschrankte Streichung des Listenprivilegs und die Pflicht zur Einholung einer Einwil-
ligung des Betroffenen bei der Ubermittlung an Dritte oder bei der Nutzung fir Wer-
bezwecke flr Dritte sind erforderlich, um das informationelle Selbstbestimmungs-
recht der Burgerinnen und Burger zu stéarken. Hiervon wird kinftig auch die Wirt-
schaft profitieren. Die geplanten Anderungen erméglichen es, Werbung zielgerich-
teter und ohne Streuverluste vorzunehmen und unerwinschte Belastigungen zu
vermeiden, so dass das Verbrauchervertrauen in die Datenverarbeitung der Wirt-
schaft gestarkt wird. Die vorgesehenen Regelungen zur Klarstellung, wann eine
wirksame Einwilligung in die Werbenutzung vorliegt, und dass diese nicht mit wichti-
gen vertraglichen Gegenleistungen gekoppelt werden darf, verbessern die Transpa-
renz und die Freiwilligkeit fir den Betroffenen. Darlber hinaus hat die beim Daten-
schutzgipfel am 4. September 2008 eingesetzte Landerarbeitsgruppe weitere Vor-
schlage zur Verbesserung des Bundesdatenschutzgesetzes unterbreitet, die jedoch
bisher nicht berlcksichtigt wurden.

Die derzeit geplanten Vorschriften gentgen nicht, um kinftig im Bereich der privaten
Wirtschaft ein ausreichendes Datenschutzniveau zu verwirklichen. Hierzu bedarf es
zum einen einer angemessenen Ausstattung der Datenschutzaufsichtsbehérden. Es
bedarf zum anderen gemaB den europarechtlichen Vorgaben wirksamer Einwir-
kungsbefugnisse. Hierzu gehért neben adaquaten Kontroll- und Sanktionsmitteln die
Méglichkeit, bei schwerwiegenden DatenschutzverstéBen die Erhebung und Ver-
wendung personenbezogener Daten zu untersagen. Auch die Stellung der betrieb-
lichen Datenschutzbeauftragten sollte gestarkt werden.

Die bisherigen Vorschlage des Bundesministeriums des Innern zur Einfihrung eines
Datenschutzaudits sind nicht geeignet, den Datenschutz in der Wirtschaft zu verbes-
sern.
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Adressen der Aufsichtsbehorden fiir den Datenschutz im nicht-offentlichen Bereich und der
Landesbeauftragten fiir den Datenschutz '

Bundesland Aufsichtsbehorde Landesbeauftragte/r fiir Datenschutz
Innenministerium Der Landesbeauftragte fiir den Datenschutz
Baden-Wurttemberg in Baden-Wurttemberg
DorotheenstraBBe 6 UrbanstraBBe 32
70173 Stuttgart 70182 Stuttgart

Baden- Telefon: 0711 231-4 Telefon: 0711 615541-0

Wiirttemberg Telefax: 0711 231-5000 Telefax: 0711 615541-15
Datenschutz@im.bwl.de poststelle@lfd.bwl.de
http://www.im.baden-wuerttemberg.de/ http://www.baden-wuerttemberg.datenschutz.de
Bayerisches Landesamt fiir Datenschutzaufsicht Der Bayerische Landesbeauftragte
in der Regierung von Mittelfranken fir den Datenschutz
Promenade 27 (Schloss) WagmdillerstraBe 18
91522 Ansbach 80538 Miinchen

Bavern Telefon: 0981 53-1301 Telefon: 089 212672-0

y Telefax: 0981 53-5301 Telefax: 089 212672-50

datenschutz@reg-mfr.bayern.de poststelle@datenschutz-bayern.de
http://www.regierung.mittelfranken.bayern.de/ http://www.datenschutz-bayern.de

' Die hier aufgefiihrten Links verweisen mit Ausnahme unserer eigenen Adresse (http://www.innen.saarland.de) auf externe Angebote. Fiir die Inhal-
te der verlinkten Seiten ist der jeweilige Anbieter verantwortlich. Die Aufsichtsbehérde fliir den Datenschutz bernimmt insoweit keine Haftung.
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Bundesland Aufsichtsbehorde Landesbeauftragte/r fiir Datenschutz
Berliner Beauftragter fir Datenschutz und Informationsfreiheit
An der Urania 4 — 10
10787 Berlin
Telefon: 030 13889-0
Berlin Telefax: 030 215-5050
mailbox@datenschutz-berlin.de
http://www.datenschutz-berlin.de/
Innenministerium des Landes Brandenburg Die Landesbeauftragte fiir Datenschutz und
Henning-von-Tresckow-StraB3e 9-13 das Recht auf Akteneinsicht Brandenburg
14467 Potsdam Stahnsdorfer Damm 77
Telefon: 0331 866-0 14532 Kleinmachnow
Telefax: 0331 866-2202 Telefon: 033203 356-0
Brandenburg Telefax: 033203 356-49
poststelle@mi.brandenburg.de
poststelle@lda.brandenburg.de
http://www.mi.brandenburg.de
http://www.lda.brandenburg.de
Die Landesbeauftragte fir Datenschutz und Informationsfreiheit der Freien Hansestadt Bremen
Arndtstr. 1
27570 Bremerhaven
Telefon: 0421 361-2010
Bremen Telefax: 0421 496-18495

office@datenschutz.bremen.de

http://www.datenschutz-bremen.de/
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Bundesland Aufsichtsbehorde Landesbeauftragte/r fiir Datenschutz
Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
Klosterwall 6 (Block C)
20095 Hamburg
Telefon: 040 42854-4040

Hamburg Telefax: 040 42854-4000
mailbox@datenschutz.hamburg.de
http://www.hamburg.datenschutz.de/
Regierungsprasidium Darmstadt Der Hessische Datenschutzbeauftragte
Luisenplatz 2 Gustav-Stresemann-Ring 1
64283 Darmstadt 65189 Wiesbaden
Telefon: 06151 12-0 Telefon: 0611 1408-0

Hessen Telefax: 06151 12-5794 Telefax: 0611 1408-900
Datenschutz@rpda.hessen.de poststelle@datenschutz.hessen.de
http://www.rp-darmstadt.hessen.de http://www.datenschutz.hessen.de
Der Landesbeauftragte fur den Datenschutz Mecklenburg-Vorpommern
SchloB Schwerin
Johannes-Stelling-StraBe 21
19053 Schwerin

Mecklenburg- Telefon: 0385 59494-0

Vorpommern Telefax: 0385 59494-58

datenschutz@mvnet.de

http://www.datenschutz.mvnet.de/
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Bundesland

Aufsichtsbehérde Landesbeauftragte/r fiir Datenschutz

Niedersachsen

Der Landesbeauftragte fir den Datenschutz Niedersachsen
BrahlstraBe 9

30169 Hannover

Telefon: 0511 120-4500

Telefax: 0511 120-4599

poststelle@Ifd.niedersachsen.de

http://www.lfd.niedersachsen.de

Nordrhein-
Westfalen

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
KavalleriestraBBe 2-4

40213 Dusseldorf

Telefon: 0211 38424-0

Telefax: 0211 38424-10

poststelle@Idi.nrw.de

http://www.ldi.nrw.de/
http://www.lfd.nrw.de

Rheinland-Pfalz

Der Landesbeauftragte fiir den Datenschutz Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz

Telefon: 06131 208-2449

Telefax: 06131 208-2497

poststelle@datenschutz.rip.de

http://www.datenschutz.rlp.de
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Bundesland Aufsichtsbehorde Landesbeauftragte/r fiir Datenschutz
Ministerium fur Inneres und Sport Landesbeauftragter fur Datenschutz und Informations-
Franz-Josef-Rdder-StraBe 21 freiheit Saarland
66119 Saarbriicken Fritz-Dobisch-StraBe 12
Telefon: 0681 501-00 66111 Saarbriicken
Telefax: 0681 501-2699 Telefon: 0681 94781-0

Saarland Telefax: 0681 94781-29
datenschutz@innen.saarland.de

poststelle@lfdi.saarland.de
http://www.innen.saarland.de
http://www.lfdi.saarland.de
Der Sachsische Datenschutzbeauftragte
Bernhard-von-Lindenau-Platz 1
01067 Dresden
Telefon: 0351 4935-401
Sachsen Telefax: 0351 4935-490

saechsdsb@slt.sachsen.de

http://www.datenschutz.sachsen.de

Sachsen-Anhalt

Landesverwaltungsamt Sachsen-Anhalt
Willy-Lohmann-StraBe 7

06114 Halle

Telefon: 0345 514-0

Telefax: 0345 514-144

poststelle@lvwa.sachsen-anhalt.de

http://www.lvwa.sachsen-anhalt.de

Der Landesbeauftragte fir den Datenschutz
Sachsen-Anhalt

Berliner Chaussee 9

39114 Magdeburg

Telefon: 0391 81803-0

Telefax: 0391 81803-33

poststelle@lfd.sachsen-anhalt.de

http://www.datenschutz.sachsen-anhalt.de
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Bundesland Aufsichtsbehorde

Landesbeauftragte/r fiir Datenschutz

HolstenstraBe 98
24103 Kiel
Telefon: 0431 988-1200

Unabhangiges Landeszentrum flr Datenschutz Schleswig-Holstein

Schleswig- Telefax: 0431 988-1223

Holstein
mail@datenschutzzentrum.de
http://www.datenschutzzentrum.de
Thiringer Landesverwaltungsamt Der Thiringer Landesbeauftragte fir den Datenschutz
Referat 200 Jurgen-Fuchs-StraBe 1
Weimarplatz 4 99096 Erfurt
99423 Weimar Telefon: 0361 377-1900

. Telefon: 0361 37-737258 Telefax: 0361 377-1904
Thiiringen

Telefax: 0361 37-737346

poststelle@tlvwa.thueringen.de

http://www.thueringen.de/de/tlvwa

poststelle@datenschutz.thueringen.de

http://www.thueringen.de/datenschutz/

Bundesbeauftragter fiir den Datenschutz
und die Informationsfreiheit

poststelle@bfdi.bund.de

http://www.bfdi.bund.de

Der Bundesbeauftragte fir den Datenschutz
HusarenstraBe 30

53117 Bonn

Telefon: 0228 99-7799-0

Telefax: 0228 99-7799-550




Links?
Behorden:

Bundesamt fiir Sicherheit in der Informationstechnik:

http://www.bsi.de

http://www.bsi-fuer-buerger.de - ,Ins Internet — mit Sicherheit”, ein Angebot des BSI
nicht nur fir Burger/innen im statusrechtlichen Sinn

Bundesamt fiir Finanzdienstleistungsaufsicht:
http://www.bafin.de

Datenschutzseite der EU - deutschsprachiges Informationsportal der EU mit aus-
fuhrlichen Informationen Uber die Entwicklung des Datenschutzes auf europaischer
Ebene:

http://ec.europa.eu/justice _home/fsj/privacy/

Sonstige:

Virtuelles Datenschutzbiiro, das gemeinsame Portal verschiedener Datenschutzin-
stitutionen:
http://www.datenschutz.de

Secorvo Security Consulting GmbH © - Datenschutzseminare und News
http://www.secorvo.de

heise online - Technik, Datenschutz, c’t, Newsletter
http://www.heise.de

DuD - Datenschutz und Datensicherheit, Fachzeitschrift
http://www.dud.de

Datenschutzberater Online - Fachzeitschrift
http://www.ad-on-line.de/portfolio dsb.htm

GDD - Gesellschaft flir Datenschutz und Datensicherheit
http://www.qgdd.de

DATAKONTEXT-Gruppe - Fachverlag
http://www.datakontext.com

% Die Links verweisen mit Ausnahme desjenigen zum Angebot des Ministerium fiir Inneres und Sport
auf externe Angebote, fir deren Inhalt keine Haftung Gbernommen wird. Die Liste erhebt auch keinen
Anspruch auf Vollstandigkeit, ebenso wenig wie sie als Ausdruck einer Praferenz der Aufsichtsbehérde
fur den Datenschutz verstanden werden darf.
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INTEREST - Verlag - Fachverlag
http://www.interest-verlag.de

Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
http://www.bvdnet.de

COMPUTAS, Service und Konferenzen
http://www.computas.de

Deutsche Vereinigung fur Datenschutz
http://www.datenschutzverein.de/

Informationen zum Datenschutz in der katholischen Kirche
http://www.datenschutz-kirche.de/

Informationen zum Datenschutz in der evangelischen Kirche in Deutschland
http://www.ekd.de/datenschutz/1618 4586.html

Datenschutz-Help - Datenschutzberatung fir Unternehmen
http://www.datenschutz-help.de

Bundesverband der Verbraucherzentralen
http://www.vzbv.de

Teletrust Deutschland e.V. - Verein zur Férderung der Vertrauenswirdigkeit von
Informations- und Kommunikationstechnik
http://www.teletrust.de

Schufa
http://www.schufa.de

SPAM, Viren, Dialer, Hoaxes etc.

Dialerinformationen des BSI
http://www.bsi.bund.de/dialer/index.htm

BSI fur Burger - Direktlink zu Dialerinformationen
http://www.bsi-fuer-buerger.de/abzocker/05 02.htm

Dialerschutz.de - Hinweise und Aufklarung tber Dialer
http://www.dialerschutz.de

Vireninformationen auf SPIEGEL Online
http://www.spiegel.de/netzwelt/0,1518.k-1626,00.html
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Vireninformationen des BSI
http://www.bsi.bund.de/av/HinweiseCV.htm

BSI fur Burger - Direktlink zu Vireninformationen
http://www.bsi-fuer-buerger.de/viren/

Verband der deutschen Internet-Wirtschaft - Informationen (iber SPAM
http://www.eco.de
http://www.internet-beschwerdestelle.de

Deutscher Direktmarketing Verband e.V. — Allgemeine Informationen zum Direkt-
marketing, nicht nur zu SPAM
http://www.direktmarketing-info.de/datenschutz/index.html

Beschwerdestelle der Wettbewerbszentrale
www.wettbewerbszentrale.de

Datenbanken:

Juris GmbH
http://www.bundesrecht.juris.de

de jure - Gesetze und Rechtsprechung zum européischen, deutschen und baden-
wirttembergischen Recht
http://www.dejure.org

Saar-Daten-Bank — Frisierte Gesetze (ab 1. Januar 2008 kostenpflichtig)
http://www.sadaba.de

Landesmedienanstalt Saarland
http://www.Imsaar.de

Rechtliches.de - Gesetze im WWW - Suchportal fir Rechtsvorschriften
http://www.rechtliches.de

wikipedia.org — wikipedia, die freie Enzyklopadie im Internet
http://de.wikipedia.org/wiki/Hauptseite
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