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Vorwort

Vorwort

Das zurlickliegende Jahr 2020 war in groBem Umfang gepragt
von den Auswirkungen und Herausforderungen der Corona-
Pandemie.

In sehr kurzer Zeit mussten die offentlichen Stellen des Landes
und seiner Kommunen ebenso wie der private Sektor Lésungen
finden, um die gewohnten zwischenmenschlichen Arbeitswei-
sen durch digitale Prozesse zu ersetzen und hierdurch der Ver-
breitung des Virus entgegenzuwirken.

Der ohne Ubergangszeit zu bewiltigende Wechsel der Beschif-
tigten von dem gewohnten Arbeitsplatz in das Homeoffice und
die Umstellung von Prasenz- zu Distanzunterricht in den Schu-
len stellten nicht nur fur die hiervon Betroffenen eine enorme
Herausforderung dar. Auch die Verantwortlichen mussten
innerhalb kurzester Zeit die hierfir notwendigen technischen
und organisatorischen Voraussetzungen schaffen. Dass dem
Datenschutz dabei oft nicht die notige Aufmerksamkeit ge-
schenkt wurde, ist bedauerlich, war unter diesen besonderen
Umstanden jedoch zunachst nachvollziehbar. Nachdem aber
nunmehr das zweite Pandemiejahr angebrochen ist, sollte klar
geworden sein, dass improvisierte Losungen nicht dauerhaft
tragfahig sind.

Vielmehr ist es von groBer Bedeutung, den durch die Pandemie
ausgeldsten Digitalisierungsschub datenschutzkonform zu ge-
stalten, da die digitale Transformation nur dann gelingen kann,
wenn die Nutzerinnen und Nutzer auf einen ausreichenden
Schutz ihrer Daten vertrauen kénnen. Ohne dieses Vertrauen
sinkt die Akzeptanz der Bevdlkerung in die technischen Losun-
gen, was Uber kurz oder lang den verfolgten Zielen einer flexib-
len Ausgestaltung staatlicher Verwaltung und privater Arbeits-
welt zuwiderlauft.

Daher geben die gegenwartige Krisensituation und ihre dran-
genden Herausforderungen entgegen vielfach zu hdrenden
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Forderungen auch keinen Anlass dazu, das hohe Niveau des
europaischen Datenschutzes in Frage zu stellen.

Ganz im Gegenteil ist gerade auch der in diesem Zusammen-
hang von Teilen der Wirtschaft, der 6ffentlichen Verwaltung und
nicht zuletzt aus dem schulischen Bereich haufig als alternativ-
los bezeichnete Einsatz von US-amerikanischen Diensten kri-
tisch zu Gberprifen. Nachdem der EuGH in seinem sog. Schrems
Il - Urteil im vergangenen Jahr klargestellt hat, dass eine Uber-
mittlung von personenbezogenen Daten in die USA aufgrund
umfangreicher Zugriffsmoglichkeiten durch die dortigen Behor-
den und fehlender Rechtsschutzmdglichkeiten fir Betroffene
mit erheblichen Risiken verbunden ist, sollte allen Verantwortli-
chen bewusst sein, dass ein Datenexport in die USA nur noch
unter Einhaltung besonderer zusatzlicher Manahmen maoglich
ist, die das europaische Datenschutzniveau auch wirklich ge-
wahrleisten kdnnen.

Aber auch bei Datenubermittlungen in zahlreiche andere nicht-
europaische Drittstaaten wird jeweils eine intensive Prifung er-
forderlich sein, ob die dortige Rechtslage den Anforderungen
des europaischen Rechts entspricht. Nur ausnahmsweise ist
diese Prifung entbehrlich, wenn bereits ein Angemessenheits-
beschluss der Europaischen Kommission existiert, der dem
Drittland ein gleichwertiges Datenschutzniveau bescheinigt. Ist
hingegen ein solches angemessenes Schutzniveau nicht gege-
ben und kann der Schutz auch nicht durch andere zusatzliche
MaBnahmen hergestellt werden, muss die Datenubermittlung
unterbleiben. Verantwortliche sollten daher kiinftig auf — durch-
aus verfligbare — europaische oder nationale Losungen zurtick-
greifen, die nicht nur datenschutzkonform sind, sondern gleich-
zeitig auch eine Investition in die Innovationskraft unserer IT-
Wirtschaft darstellen.

Wie sehr datenschutzkonforme Konzepte das Vertrauen der Be-
volkerung in digitale Anwendungen férdern kénnen, zeigt die
durch das Robert-Koch-Institut herausgegebene Corona-Warn-
App. Es dirfte maBgeblich der datensparsamen Ausgestaltung
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dieser App, welche bewusst auf eine Ruckverfolgbarkeit ihrer
Nutzer verzichtet, geschuldet sein, dass sie mit mittlerweile Gber
25 Millionen Downloads einen beachtlichen Erfolg darstellt.

Umso bedauerlicher ist es, dass dieser Erfolg nunmehr von vie-
len Seiten wiederholt in Frage gestellt und das in der Corona-
Warn-App realisierte Datenschutzkonzept teilweise pauschal
daflr verantwortlich gemacht wird, dass die Pandemie noch im-
mer nicht unter Kontrolle gebracht werden konnte. Abgesehen
davon, dass die Corona-Warn-App von vorneherein nie mehr
als einer von vielen Bausteinen in der gesamten Pandemiebe-
kampfung gedacht war, steht der Datenschutz einer effektiven
Weiterentwicklung der App, bei der die Ziele des Gesundheits-
schutzes mit dem informationellen Selbstbestimmungsrecht
der Nutzer in einen angemessenen Ausgleich gebracht werden,
in keiner Weise entgegen. Zugleich wird es aber erforderlich
sein, die Digitalisierung der Gesundheitsamter und Labore zu
forcieren, um die derzeit noch bestehenden Schwierigkeiten
beim Austausch von Informationen zwischen diesen Stellen und
der App zu vermindern. Jedoch anzunehmen, ein Verzicht auf
den Datenschutz kdnne einen Mehrwert fir die Nutzbarkeit der
App darstellen, verkennt den Stellenwert der Pflicht des Staates,
die personenbezogenen Daten und die Privatsphare der Burge-
rinnen und Burger zu schitzen.

Naturlich musste sich auch das Unabhangige Datenschutzzent-
rum im vergangenen Jahr auf die coronabedingt veranderten
Rahmenbedingungen einstellen. Der Mitte Marz notwendig ge-
wordene Ubergang nahezu der gesamten Dienststelle in die Ar-
beit im Homeoffice konnte glucklicherweise ohne Schwierigkei-
ten erfolgen. Dies war zum einen der bereits vorhandenen IT-
Ausstattung der Dienststelle, zum anderen aber vor allem der
Flexibilitat und dem groBen Engagement aller Mitarbeiterinnen
und Mitarbeiter zu verdanken, denen es auch bei nicht immer
einfachen auBleren Rahmenbedingungen gelungen ist, trotz
weiterhin steigender Verfahrenseingange vorhandene Ruck-
stande abzubauen. Im Gegenzug hat aber die drastische Beein-
trachtigung des offentlichen Lebens leider dazu geflihrt, dass

29. Tatigkeitsbericht 2020 5



unsere Dienststelle die fir unsere Aufgabenwahrnehmung hau-
fig notwendigen Vor-Ort-Termine und —Kontrollen fast im ge-
samten Jahr nicht mehr durchfihren konnte. Auch Veranstal-
tungen, die einen wichtigen Baustein flir eine datenschutzrecht-
liche Sensibilisierung von Verantwortlichen und Betroffenen
darstellen, konnten nicht wie urspriinglich geplant angeboten
werden, waren aber in gewissem Umfang zumindest digital
moglich.

Wie der vorliegende Tatigkeitsbericht zeigt, lag der Schwer-
punkt unserer Tatigkeit im Berichtszeitraum verstandlicherweise
auf den verschiedensten datenschutzrechtlichen Fragestellun-
gen rund um das Pandemiegeschehen. So haben wir uns inten-
siv mit den Vorschriften zur Kontaktnachverfolgung sowie mit
den in diesem Zusammenhang auftretenden praktischen Um-
setzungsfragen befasst. Aber auch unabhangig von unmittelbar
mit der Corona-Bekampfung in Zusammenhang stehenden Da-
tenverarbeitungsprozessen, wurden zahlreiche andere daten-
schutzrechtliche Themen von unserer Dienststelle bearbeitet. So
fand im vergangenen Jahr mit der Verabschiedung des Gesetzes
zur Neuregelung der polizeilichen Datenverarbeitung im Saar-
land ein wichtiges und umfangreiches Gesetzgebungsvorhaben
seinen Abschluss, das wir bereits seit 2018 intensiv begleitet ha-
ben und in dem es uns gelungen ist, in einigen zentralen Punk-
ten dem Datenschutz zu mehr Gewicht zu verhelfen. Die hier
erzielten Ergebnisse zeigen Uber den konkreten Sachverhalt
hinweg, wie wichtig die stets gute und kooperative Zusammen-
arbeit unserer Dienststelle mit der Landesregierung und den zu-
standigen Gremien im Landtag fur die Erarbeitung datenschutz-
gerechter Lésungen ist.

Wir alle hoffen, dass die Corona-Pandemie bald ein Ende finden
wird und wir in unser gewohntes Leben zurtickkehren kénnen.
Die technischen Losungen, welche wahrend der Pandemie ent-
wickelt und etabliert wurden, werden uns erhalten bleiben und
uns auch weiterhin mehr Flexibilitat in den unterschiedlichsten
Bereichen unseres Alltags ermoglichen. Ein Mehrwert fur die
Gesellschaft wird sich dauerhaft nur mit datenschutzkonformen
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Losungen erreichen lassen. Fir die verantwortlichen Stellen
lohnt es sich daher, auch und gerade in diesen Zeiten, dem Da-
tenschutz eine besondere Aufmerksamkeit zu widmen.

Saarbrucken, im April 2021

Monika Grethel

Landesbeauftragte fiir Datenschutz
und Informationsfreiheit
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1 Zahlen und Fakten

1 Zahlen und Fakten

Die Datenschutz-Grundverordnung (DSGVO) verpflichtet die
Datenschutzaufsichtsbehdrden zur jahrlichen Erstellung eines
Berichts Gber die Schwerpunkte ihrer Tatigkeit (Art. 59). Diese
Tatigkeitsberichte stellen eine wesentliche Informationsquelle
fur die Offentlichkeit und die Parlamente Gber aktuelle Entwick-
lungen im Datenschutzrecht dar. Um einen ersten und allgemei-
nen Uberblick Gber die Anzahl der Sachverhalte zu geben, mit
denen sich die deutschen Aufsichtsbehdrden im Berichtszeit-
raum befasst haben und um die Transparenz und Vergleichbar-
keit der Tatigkeit der Aufsichtsbehdrden zu erhdhen, hat die
Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) gemeinsame Kriterien zur sta-
tistischen Darstellung von Tatigkeitsschwerpunkten aufgestellt.
Entsprechend dieser Vereinbarung werden im Folgenden die
wesentlichen Kategorien von Verfahren, mit denen sich das Un-
abhangige Datenschutzzentrum Saarland im Berichtszeitraum
zu befassen hatte, aufgefiihrt, wobei landesspezifische Aufga-
ben und Tatigkeiten nicht erfasst werden.

1.1 Beschwerden

Hier wird eine Ubersicht iber die Anzahl von Beschwerden, die
im Berichtszeitraum eingegangen sind, gegeben. Als Beschwer-
den werden solche Vorgange erfasst, die schriftlich eingehen
und bei denen eine natirliche Person eine persdnliche Betrof-
fenheit darlegt. Die zahlreichen an die Dienststelle gerichteten
Anregungen, einem als datenschutzwidrig angenommenen
Sachverhalt aufsichtsbehordlich nachzugehen, flieBen mithin
nicht in die Statistik ein. Diese werden ebenso wie (fern-)muiind-
liche Beschwerden nur dann statistisch erfasst, wenn sie ver-
schriftlicht werden und zu weitergehenden MaBnahmen Veran-
lassung geben.
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Abb. 1: Beschwerden (gesamt) 2020
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Abb. 2: Beschwerden (Aufteilung) 2020

1.2 Beratungen

Hier wird eine Ubersicht Gber die Anzahl von schriftlichen Bera-
tungen gegeben. Dies umfasst Beratungen von Verantwortli-
chen, betroffenen Personen und der Landesregierung. Aus-
schlieBlich (fern-)mindliche Beratungen werden statistisch nicht
erfasst, obwohl diese einen sehr hohen Anteil der an unsere
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Dienststelle gerichteten Anfragen darstellen und einen hohen
zeitlichen Aufwand erfordern.

-
Beratungen
- gesamt -
2020
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Abb. 3: Beratungen (gesamt) 2020
Vs
BERATUNGEN 2020
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Abb. 4 Beratungen (Aufteilung) 2020
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1.3 Meldungen von Datenschutzverletzungen

Hier wird eine Ubersicht iber die Anzahl schriftlich eingegange-
ner Meldungen von Verantwortlichen Uber Verletzungen des
Schutzes personenbezogener Daten nach Art. 33 Datenschutz-
Grundverordnung (DSGVO) gegeben.

Datenschutz-Verletzungen

- gesamt -

X A > A A A .
& A S
b e N & & &
s &

2020
Q,-\
o ‘éﬁ&e’ er@ l
I .

& ¢ & > &
zs\\} ‘d‘\} ‘\\’b W \)0\).. é‘\(} Q'
Abb. 5: Datenschutzverletzungen 2020

1.4 AbhilfemalBnahmen

Um drohende datenschutzrechtliche VerstoBe zu verhindern
oder festgestellte VerstoBe zu sanktionieren, werden den Auf-
sichtsbehdrden in Art. 58 Abs. 2 Datenschutz-Grundverordnung
(DSGVO) verschiedene AbhilfemaBnahmen zur Verfigung ge-
stellt, die sie — je nach Schwere der Verst6Be — nach pflichtge-
malem Ermessen anwenden. Positiv hervorzuheben ist an die-
ser Stelle, dass sehr viele verantwortliche Stellen bereits im
Laufe des Verwaltungsverfahrens reagieren und somit nur sel-
ten Anweisungen und Anordnungen getroffen werden mussen.
Hier wird die Anzahl folgender AbhilfemaBnahmen der DSGVO
aufgelistet, die im Berichtszeitraum getroffen wurden:

e Warnungen nach Art. 58 Abs. 2 lit. a,
e Verwarnungen nach Art. 58 Abs. 2 lit. b,
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e Anweisungen und Anordnungen nach Art. 58 Abs. 2 lit.
c—gund]j,

e GeldbuBen nach Art. 58 Abs. 2 lit. i sowie

e Widerruf von Zertifizierungen nach Art. 58 Abs. 2 lit. h.

AbhilfemalBnahmen

- gesamt -

2020

Verwarnung nach (Art. 58 11 b)  Anweisungen und Anordnungen GeldbuBen  (Art 58111)
\_ (Art. 58 T c-g; j)

Abb. 5: AbhilfemaBnahmen (gesamt) 2020

1.5 Europaische Verfahren

Einen zunehmenden Stellenwert bei der Aufgabenwahrneh-
mung des Unabhangigen Datenschutzzentrums Saarland (UDZ)
kommt der Zusammenarbeit mit anderen europaischen Daten-
schutzaufsichtsbehérden zu.

Wie bereits im letzten Tatigkeitsbericht beschrieben, enthalt die
Datenschutz-Grundverordnung (DSGVO) in ihrem Kapitel VII fur
alle europaischen Datenschutzaufsichtsbehdrden verbindliche
Verfahrensvorgaben, die eine engere Zusammenarbeit und da-
mit eine einheitliche Anwendung der DSGVO innerhalb der ge-
samten EU gewahrleisten sollen. Obwohl der dadurch gestie-
gene Koordinierungsaufwand auch beim UDZ in zunehmendem
MaBe erhebliche personelle und zeitliche Ressourcen bean-
sprucht, ist dieser Mehraufwand wiederum durch den fir alle
Seiten gewinnbringenden européaischen Austausch gerechtfer-
tigt.
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Ein Teilaspekt dieser Verfahren besteht darin, dass nationale Da-
tenschutzaufsichtsbehérden die Moglichkeit erhalten, auf Ver-
fahren in anderen EU-Mitgliedstaaten Einfluss zu nehmen,
sofern diese auch fir die eigenen Blrger von Bedeutung sind.
So kann jede Aufsichtsbehdrde sicherstellen, dass die Rechte
der Blrger im eigenen (Bundes-)Land gewahrt bleiben, selbst
dann, wenn datenverarbeitende Stellen im innereuropaischen
Ausland niedergelassen sind. Voraussetzung hierfur ist, dass die
verantwortliche Stelle personenbezogene Daten ,grenziber-
schreitend” (Art. 4 Nr. 23 DSGVO) verarbeitet. Dies ist etwa dann
der Fall, wenn Daten Betroffener durch Niederlassungen in
mehreren EU-Mitgliedstaaten verarbeitet werden oder etwa
wenn Personen in mehreren EU-Mitgliedstaaten von einer Ver-
arbeitung erheblich betroffen sind.

Bundesrepublik

Deutschland -
Verfahren mit Betroffenheit Art. 56 546 29
Verfahren mit Federfiihrung Art. 56 78 1
Verfahren gem. Kapitel VII DSGVO 1453 726

Abb. 6: Europaische Verfahren (gesamt) 2020

Zu diesem Zweck hatte auch das UDZ im Jahr 2020 in 1392 Fal-
len zu beurteilen, inwieweit es als ,betroffene Aufsichtsbe-
horde” im Sinne des Art. 4 Nr. 22 DSGVO an diesen grenziber-
schreitenden Verfahren zu beteiligen war, weil beispielweise
eine Niederlassung der verarbeitenden Stelle im Saarland exis-
tiert oder weil auch saarlandische Burger von einer konkreten
Verarbeitung erheblich betroffen sein kdnnten.

In 29 Fallen wurde diese Betroffenheit fur das UDZ bejaht. Im
Rahmen dieser Verfahren war das UDZ einmal ,federfiihrend”
(Art. 56 Abs. 1 DSGVO) zustdndig, so dass in diesem Verfahren
die entsprechenden Verfahrenshandlungen gegenuber verant-
wortlichen Stellen direkt durch das UDZ vorzunehmen waren.
Hierbei erfolgt eine Abstimmung mit anderen von der Verarbei-
tung betroffenen Datenschutzaufsichtsbehorden innerhalb der
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EU. Sind diese etwa nicht mit dem Vorgehen und den durch die
federfihrende Aufsichtsbehdrde geplanten MalBnahmen ein-
verstanden, weil sie den Sachverhalt abweichend beurteilen, ha-
ben sie die Mdglichkeit, gegen den Entscheidungsentwurf der
federfihrenden Aufsichtsbehdrde Einspruch einzulegen. Bezo-
gen auf hiesige Dienststelle wurde dabei eines der Verfahren
ohne Einwande anderer europaischer Aufsichtsbehérden abge-
schlossen.

Dartber hinaus wurden mehrere freiwillige Amtshilfeersuchen
europaischer Aufsichtsbehdrden an das UDZ gerichtet, im Rah-
men derer ein allgemeiner Austausch Gber diverse datenschutz-
rechtliche Fragestellungen erfolgte.

1.6 Formliche Begleitung von Rechtsetzungsvor-
haben

Hier werden die von dem Parlament und der Regierung ange-
forderten und durchgefiihrten Stellungnahmen zu Gesetzge-
bungsvorhaben genannt. Ein solches Vorhaben wird durch un-
sere Dienststelle einmal statistisch erfasst, selbst wenn die Stel-
lungnahmen gegenliber unterschiedlichen Stellen in verschie-
denen Verfahrensstadien erfolgen. Gerade bei Gesetzgebungs-
verfahren erfolgt unsere Beteiligung oft bereits im Rahmen der
ressortinternen Entwurfserstellung, sodann bei der externen An-
hérung und schlieBlich im Zusammenhang mit der parlamenta-
rischen Anhérung im Landtag.

Im Berichtzeitraum wurde das Unabhangige Datenschutzzent-
rum Saarland (UDZ) hiernach in 22 Rechtsetzungsvorhaben ver-
fahrensbegleitend tatig.
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2 Datenschutz und Corona-Pandemie
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2.1 Rechtliche Grundlagen zur Kontaktnachverfol-
gung zur Bekampfung der Corona-Pandemie

Die Corona-Pandemie und die damit einhergehenden Gesetze,
Rechtsverordnungen und MaBBhnahmen zur Bekampfung dieser
Pandemie hat auch unsere Behdrde intensiv beschaftigt. Im
Rahmen der Anhdrung nach § 19 Abs. 2 des Saarlandischen Da-
tenschutzgesetzes (SDSG) hatten wir die Moglichkeit, vor Erlass
der Regelungen zur Sicherstellung einer Kontaktnachverfol-
gung sowie der Ubermittlung personenbezogener Daten an die
Gesundheitsamter gegenuber dem Gesetz- bzw. Verordnungs-
geber zu den datenschutzrechtlichen Implikationen entspre-
chender Regelungen Stellung zu nehmen.

Fur unsere erste Stellungnahme zu einer Regelung zur Kontakt-
nachverfolgung in der Verordnung der Landesregierung zur Be-
kampfung der Corona-Pandemie (VO-CP) standen uns auf-
grund der Eilbedurftigkeit nur wenige Stunden zur Verfligung.
Dennoch konnten wir einige Hinweise zur datenschutzrechtli-
chen Einordnung und datenschutzkonformen Ausgestaltung
geben, die auch (im Wesentlichen) umgesetzt wurden. Gleiches
gilt fur die zahlreichen Novellen der VO-CP, welche aufgrund
des rasch wechselnden Infektionsgeschehens notwendig wur-
den. Da es sich insgesamt um einen sehr dynamischen Prozess
handelte und schlieBlich aufgrund einer Entscheidung des Ver-
fassungsgerichtshofes des Saarlandes erganzend zu den Ver-
ordnungen ein Gesetz zur Kontaktnachverfolgung erlassen
wurde, verzichten wir hier auf eine detaillierte Darstellung.

Im Rahmen der Anhdrung durch die Landesregierung hatten wir
bereits frihzeitig eine vertiefte Prifung der Rechtsgrundlagen
fur die Pflicht zur Sicherstellung einer Kontaktnachverfolgung
angemahnt. Denn wir hatten insbesondere Zweifel daran, dass
die Verordnungsermachtigung in den §§ 32, 28 Infektions-
schutzgesetz (IfSG) in der damaligen Fassung eine ausreichende
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verfassungsrechtliche Grundlage fir die Festlegung einer staat-
lich angeordneten Datenerhebungspflicht darstellte. Auf Grund
der Kurze der seitens der Landesregierung eingeraumten Stel-
lungnahmefrist mussten wir es jedoch bei einem kurzen Hinweis
belassen und konnten keine abschlieBende Priifung und Bewer-
tung durchfiihren.

Hierzu bekamen wir im August 2020 die Maoglichkeit. Im
Rahmen einer Verfassungsbeschwerde, die sich — unter
anderem — gegen § 3 VO-CP in der Fassung vom 21. August
2020 (Amtsbl. 2020 S. 768) und die dort vorgesehene Erhebung
personenbezogener Daten richtete, wurde auch unsere
Dienstelle durch den Verfassungsgerichtshof des Saarlandes um
Abgabe einer Stellungnahme ersucht.

Im Rahmen unserer Stellungnahme hatten wir gegeniber dem
Verfassungsgerichtshof die Auffassung vertreten, dass zum
einen §§ 32, 28 IfSG in der damaligen Fassung keine ausrei-
chende Ermachtigungsgrundlage fiur die Landesregierung dar-
stelle, um eine Pflicht zur Sicherstellung der Kontaktnachverfol-
gung zu regeln, und dass zum anderen die damalige Regelung
des § 3 VO-CP zwar eine Datenerhebungsverpflichtung fiir Gast-
ronomen und Veranstalter, jedoch keine Ubermittlungspflicht
der so erhobenen Daten an die Gesundheitsamter (im Infekti-
onsfall) vorsah, was wiederum Zweifel an der Geeignetheit der
Datenerhebungspflicht aufwarf.

Mit Beschluss vom 28. August 2020 (Az.: Lv 15/20) hat der Ver-
fassungsgerichtshof des Saarlandes § 3 der genannten Verord-
nung als mit Art 2 Satz 2 der Verfassung des Saarlandes unver-
einbar erklart. Auch das Gericht sah die sich aus 8§ 32, 28 IfSG
ergebende Befugnis, ,die notwendigen SchutzmaBnahmen zu
treffen” — jedenfalls flr den generell-abstrakten Eingriff in das
Recht auf informationelle Selbstbestimmung — als zu unbe-
stimmt an, um hierauf die sich aus einer Pflicht zur Kontaktda-
tenerfassung ergebenden Eingriffe in das Recht auf informatio-
nelle Selbstbestimmung zu rechtfertigen. Stattdessen forderte
der Verfassungsgerichtshof in Fortsetzung seiner bisherigen
Rechtsprechung, dass Eingriffe in das Recht auf informationelle
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Selbstbestimmung in der Regel auf eine férmliche, parlamenta-
rische Ermachtigung gestitzt werden mussen, welche die zu er-
hebenden personenbezogenen Daten als solche, den Anlass
und den spezifischen Zweck der Erhebung, die Art und Dauer
der Aufbewahrung sowie ihre Loschung normenklar und be-
stimmt regelt sowie den Grundsatz der VerhaltnismaBigkeit
wahrt.

Auf Grund dieser Entscheidung des Verfassungsgerichtshofs
wurde im September 2020 durch die Regierungsfraktionen der
Entwurf eines Gesetzes in den Landtag eingebracht, das die
Pflicht zur Sicherstellung einer Kontaktnachverfolgung auf eine
formliche, parlamentarische Grundlage stellen sollte.

Auch hier hatten wir die Maglichkeit, im Rahmen der parlamen-
tarischen Anhorung zu dem geplanten Gesetzentwurf Stellung
zu nehmen. Hierdurch konnten wir insbesondere erreichen, dass
die schon im Gesetzentwurf vorgesehenen Verwendungsbe-
schrankungen und Loschverpflichtungen nochmals prazisiert
und klargestellt wurden, um so eine strenge Zweckbindung der
erhobenen Daten zu gewahrleisten.

Aufgegriffen wurde auch unsere Forderung, die Tatbestandsvo-
raussetzungen der Abruf- und Ubermittlungsbefugnis der erho-
benen Daten durch das Gesundheitsamt zu konkretisieren und
auf einen bestimmten Zeitraum zu begrenzen. Zudem hat der
Gesetzgeber unseren Vorschlag ubernommen, zum Schutz der
Daten der Besucher eine Pflicht zur Umsetzung konkreter tech-
nischer und organisatorischer Manahmen bei der Verarbei-
tung der Daten in der Gastronomie bzw. durch Veranstalter zu
normieren.

Die zur gleichen Zeit in der Offentlichkeit diskutierte Frage, ob
die in der Gastronomie und bei Veranstaltungen erhobenen Da-
ten auch zu Strafverfolgungszwecken durch die Polizei und die
Staatsanwaltschaft genutzt werden durfen, hatten wir indes
nicht aufgegriffen. Zwar sahen auch wir eine solche Nutzung
kritisch, da sie die Gefahr begriindete, dass die Akzeptanz der
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Kontaktdatenerhebung und die Validitat der Angaben der Be-
sucher beeintrachtigt werde und so dem Ziel der Regelung, eine
effektive Kontaktnachverfolgung zu gewahrleisten, zuwiderliefe.
Allerdings sahen wir keine Gesetzgebungsbefugnis des saarlan-
dischen Gesetzgebers, ein solches Nutzungsverbot fur Strafver-
folgungszwecke zu normieren.

Das Gesetz zur Kontaktnachverfolgung im Rahmen der Corona-
Pandemie (Amtsbl. 2020, S. 1171, 1190) wurde am 11. Novem-
ber vom saarlandischen Landtag verabschiedet und ist am 27.
November 2020 in Kraft getreten.

Nahezu zeitgleich mit dieser gesetzlichen Neuregelung im Saar-
land hat der Bundesgesetzgeber am 18. November 2020 mit der
Einflgung des § 28a IfSG (BGBI.IS. 2397) u. a. eine Konkretisie-
rung der Verordnungsermachtigung auch fir MaBBnahmen der
Kontaktnachverfolgung beschlossen. § 28a konkretisiert nun-
mehr die ,notwendigen SchutzmaBnahmen” und gestattet in §
28 Abs. 1 Ziffer 17 IfSG fur die Dauer einer epidemischen Lage
von nationaler Tragweite die Anordnung der Verarbeitung der
Kontaktdaten von Kunden, Gasten oder Veranstaltungsteilneh-
mern, um nach Auftreten einer Infektion mit dem Coronavirus
SARS-CoV-2 mogliche Infektionsketten nachverfolgen und un-
terbrechen zu kénnen.

2.2 Kontaktdatenerhebung durch Gaststatten und
andere Verpflichtete

Urspriinglich ausschlieBlich fir Gastronomiebetriebe vorgese-
hen, hat die saarlandische Landesregierung die verpflichtende
Erhebung und Speicherung von Kontaktdaten von Géasten und
Besuchern zur Kontaktnachverfolgung in den jeweiligen Fas-
sungen der Verordnung zur Bekampfung der Corona-Pandemie
(VO-CP) schrittweise auf weitere Wirtschaftsbereiche ausge-
dehnt.

Die Pflicht zur Datenerhebung zum Zwecke der Kontaktnach-
verfolgung hat bei den hierzu verpflichteten Stellen zunachst
erhebliche Verunsicherung hinsichtlich der Art und des Um-
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fangs der zu erhebenden Daten nach sich gezogen, was in der
Folge zu einem starken Anstieg der Zahl der Anfragen an unsere
Dienststelle gefihrt hat.

Um den verantwortlichen Stellen eine Hilfestellung zur daten-
schutzkonformen Kontaktdatenerhebung zu geben, wurden da-
her auf der Webseite des Unabhangigen Datenschutzzentrums
(UDZ) neben allgemeinen Informationen zu den datenschutz-
rechtlichen Bedingungen der diesbezuglichen Datenverarbei-
tung jeweils auch Muster fur einen Erhebungsbogen und fir die
nach Art. 13 Datenschutz-Grundverordnung (DSGVO) erforder-
lichen Informationen fir die betroffenen Personen zur Verfu-
gung gestellt. Daneben wurden in Zusammenarbeit mit dem
Dehoga Saarland Hotel und Gaststattenverband e.V. durch
diese weitere Hinweise und Mustererhebungsbdgen veroffent-
licht.

Neben den verantwortlichen Stellen haben sich aber auch viele
von der Kontaktdatenerhebung betroffene Personen mit Be-
schwerden hinsichtlich des Umgangs mit ihren Daten an unsere
Dienststelle gewandt. Mehrfach wurde dabei eine zweckwidrige
Verwendung der Kontaktdaten durch Gastronomiebetreiber fur
eigene, nicht mit der Corona-Kontaktnachverfolgung in Zusam-
menhang stehende Zwecke beklagt; daneben waren vor allem
offen ausliegende Besucherlisten, denen sich die gesamte Be-
sucherhistorie nebst Kontaktdaten entnehmen lieRen, und die
unsachgemalBe Entsorgung von Kontaktbogen Gegenstand von
Beschwerden.

Wahrend der Schwerpunkt der Aufsichtstatigkeit zunachst auf
die Sensibilisierung der Verantwortlichen fir die Modalitaten
der verpflichtenden Verarbeitung von Kunden- und Besucher-
daten gelegt wurde, wurde im Berichtszeitraum gegen den Be-
treiber eines Gastronomiebetriebs, der Gasteregistrierungsfor-
mulare neben einem Altpapiercontainer entsorgte, ein BufB3-
geldverfahren eingeleitet.
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2.3 Auskiinfte Gber Corona-Infektionen durch die
Gesundheitsamter

Zu Beginn der Corona-Pandemie im Frihjahr 2020 trat in meh-
reren Bundeslandern die Frage auf, ob Listen von Personen, die
mit dem Corona-Virus infiziert sind, vorsorglich durch die
Gesundheitsamter an die Polizei Ubermittelt werden durfen.
Begriindet wurde dieser VorstoB mit dem Schutz der Gesund-
heit der Polizeibeamten im Einsatz, beispielsweise bei Personen-
kontrollen. Die Datenschutzaufsichtsbehdrden waren sich hier-
bei weitgehend einig, dass es fiir eine solch umfangreiche Uber-
mittlung sensibler Gesundheitsdaten ohne konkreten Anlass,
also auf Vorrat, an einer datenschutzrechtlichen Grundlage
fehlt. Die Frage, ob eine Auskunft im Einzelfall in bestimmten
Konstellationen zuldssig sein kdnne, wurde zundchst weitge-
hend offengelassen.

Im Saarland stand die Ubermittlung von Listen mit infizierten
Personen an die Polizei nicht im Raum.

Im August des Jahres wurden wir allerdings dartber in Kenntnis
gesetzt, dass die saarlandischen Gesundheitsamter gebeten
werden sollten, anlassbezogen Auskinfte Gber Corona-Infekti-
onen an Polizei und Staatsanwaltschaft zu erteilen. Hiervon be-
troffen waren Personen gewesen, bei denen Durchsuchungs-
maBnahmen durch die Polizei beabsichtigt waren. Die beteilig-
ten Beamten sollten so ,vorgewarnt” werden, um sich besser
schitzen zu kénnen.

Die Information Uber das Bestehen einer Corona-Infektion stellt
ein Gesundheitsdatum im Sinne von Art. 4 Nr. 15 Datenschutz-
Grundverordnung (DSGVO) dar. Gesundheitsdaten dirfen nur
verarbeitet werden, wenn eine der Voraussetzungen aus Art. 9
Abs. 2 DSGVO erfullt ist. In Betracht kommt vorliegend Art. 9
Abs. 2 lit. i DSGVO, wonach die Verarbeitung aus Griinden des
offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
auf der Grundlage des Rechts eines Mitgliedstaates zulassig sein
kann. Eine solche Rechtsgrundlage findet sich im saarlandischen
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Gesetz Uber den offentlichen Gesundheitsdienst (Gesundheits-
dienstgesetz — OGDG), wo § 19 Abs. 3 Vorgaben zur Ubermitt-
lung personenbezogener Daten enthalt. Demnach ist eine Uber-
mittlung durch die Stellen des 6ffentlichen Gesundheitsdienstes
unter anderem dann zulassig, wenn dies zur Abwehr einer Ge-
fahr fir Leben, Gesundheit oder Freiheit einer dritten Person er-
forderlich ist und die Gefahr nicht auf andere Weise beseitigt
werden kann (§ 19 Abs. 3 Nr. 3i. V. m. Abs. 2 S. 1 Nr. 3 OGDG).

Dass durch den Kontakt mit einer Person, die mit dem Corona-
Virus infiziert ist, die Gesundheit der ermittelnden Polizeibeam-
ten gefahrdet werden kann, dirfte unstrittig sein. Eine vorherige
Information Uber den Infektionsstatus kann ein Mittel sein, diese
Gefahr zu reduzieren. Dass sie aber erforderlich ist, weil keine
milderen Mittel zur Verfligung stehen, um die Gefahr auf andere
Weise zu minimieren, erschlieBt sich nicht. So ist davon auszu-
gehen, dass derzeit wie in allen anderen Lebensbereichen auch
bei der Durchfiihrung polizeilicher MaBnahmen verstarkt auf
Eigenschutz und Hygiene geachtet wird. Das Tragen von Mund-
Nasen-Bedeckungen sowie von Handschuhen dirfte obligato-
risch sein, gegebenenfalls erganzt durch Schutzkleidung.
Ebenso sollte es in der Regel maoglich sein, wahrend einer
Durchsuchung den gebotenen Abstand zur betroffenen Person
einzuhalten. Da nach derzeitigem Erkenntnisstand viele Infekti-
onen symptomfrei verlaufen, muss aktuell ohnehin immer auch
mit dem Vorliegen einer (noch) unerkannten Infektion gerech-
net werden, so dass entsprechende SchutzmalBnahmen zu tref-
fen sind.

Von einer Erforderlichkeit einer vorherigen Information ist inso-
weit nicht auszugehen, da die Einsatzkrafte auch auf andere
Weise geschutzt werden kénnen.

Auch ein Ruckgriff auf die Vorschrift des § 8 Abs. 1 Nr. 4 Saar-
landisches Datenschutzgesetz (SDSG), wonach eine Verarbei-
tung besonderer Kategorien personenbezogener Daten zulas-
sig ist, soweit es aus Griinden des 6ffentlichen Interesses im Be-
reich der offentlichen Gesundheit und des Infektionsschutzes
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erforderlich ist, kann hier nicht in Betracht kommen, da es aus
den bereits aufgefiihrten Griinden an der Erforderlichkeit fehlt.

Im Ergebnis hat das saarlandische Gesundheitsministerium als
fur die Gesundheitsamter zustandige Fachaufsichtsbehorde un-
sere Einschatzung geteilt und hat mitgeteilt, man werde die Ge-
sundheitsamter entsprechend informieren.

Fazit/ Empfehlung:

Auch nach Einschatzung des saarlandischen Gesundheitsminis-
teriums ist die Ubermittlung von Auskiinften tber eine Infektion
mit dem Corona-Virus durch Gesundheitsamter an Ermittlungs-
behdrden datenschutzrechtlich unzulassig.

2.4 Nutzung von Corona-Kontaktlisten durch die
Polizei

Die saarlandische Verordnung zur Bekampfung der Corona-
Pandemie (VO-CP) verpflichtete in ihren Fassungen vom 29. Mai
bis zum 27. November 2020 Betreiber von zahlreichen Betrie-
ben, Einrichtungen oder Veranstaltungen dazu, eine Kontakt-
nachverfolgung ihrer Gaste zu gewahrleisten. Aus der Presse er-
fuhren wir zu Beginn des Monats August, dass es durch die saar-
landische Polizei in insgesamt vier Fallen zu einer Nutzung von
Gastedaten, die auf der Grundlage der vorgenannten Verord-
nung zur Nachverfolgung von Infektionsketten gefiihrt werden
mussen, kam.

Aus datenschutzrechtlicher Sicht stellte sich die Frage, ob per-
sonenbezogene Daten, die ausschlieBlich zur Nachverfolgung
von Infektionsketten und zur Eindammung der Corona-Pande-
mie erhoben werden, von der Polizei auch fir deren Aufgaben
genutzt werden dirfen, wobei zwischen praventivem und re-
pressivem Handeln zu unterscheiden ist.
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Die in der VO-CP enthaltene Pflicht zur Kontaktnachverfolgung
regelte hinsichtlich des Umfangs der zu erfassenden personen-
bezogenen Daten: “Die Betreiber, Veranstalter oder sonstigen
Verantwortlichen haben geeignete MalBnahmen zur vollstandi-
gen Nachverfolgbarkeit sicherzustellen. Hierzu gehort die Erfas-
sung je eines Vertreters der anwesenden Haushalte mit Vor-
und Familienname, Wohnort und Erreichbarkeit und der An-
kunftszeit.”

Diese staatlich veranlasste Erhebung der Kontaktdaten durch
private Stellen stellt einen erheblichen Eingriff in das informati-
onelle Selbstbestimmungsrecht aller Kunden dar. Durch die
Verknlpfung der erhobenen Kontaktdaten mit der Information,
wer sich wann an welchem Ort aufgehalten hat, kann nicht nur
das gesamte Freizeitverhalten der Blrger nachvollzogen wer-
den, sondern es werden auch Einblicke in ganz sensible Berei-
che, wie familiare Verhaltnisse, religiose oder weltanschauliche
Uberzeugungen bis hin zu der sexuellen Orientierung gegeben.

In der VO-CP war ausdricklich vorgesehen, dass die erhobenen
Daten nicht zu einem anderen Zweck als der Aushandigung auf
Anforderung an die Gesundheitsamter verwendet werden diir-
fen. Auch die Tatsache, dass sich die Regelungen zur Kontakt-
nachverfolgung der VO-CP auf das Infektionsschutzgesetz
(IfSG) des Bundes in der Fassung vom 27.03.2020 stiitzten, zeigt,
dass die Kontaktnachverfolgung ausschlieBlich eine Weiterver-
breitung der Pandemie verhindern soll und die erhobenen Da-
ten einer engen Zweckbindung unterliegen sollen.

Weder die VO-CP noch das Saarlandische Polizeigesetz (SPolG)
enthielten Regelungen, die die Nutzung der erhobenen Kon-
taktdaten durch die Polizei fur gefahrenabwehrrechtliches, pra-
ventives Handeln zugelassen hatten.

Soweit aber das Handeln der Polizei der Strafverfolgung diente
und damit in einem Ermittlungsverfahren erfolgte, finden sich
Befugnisse zur Einsichtnahme der Kontaktlisten in der Strafpro-
zessordnung (StPO) in § 161 (Allgemeine Ermittlungsbefugnis),
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§ 163 (Sachverhaltserforschung durch die Polizei) oder § 94 (Si-
cherstellung, Beschlagnahme).

Die bundesrechtlichen Regelungen der StPO gingen aufgrund
des Geltungsvorranges des Bundesrechts vor Landesrecht ge-
mafB Art. 31 Grundgesetz (GG) den Bestimmungen der VO-CP
vor. Mithin konnte die vorgenannte enge Zweckbindung in der
VO-CP diese Regelungswirkung der bundesrechtlichen Vor-
schriften der Strafprozessordnung nicht durchbrechen. Daher
war im Ergebnis ein Zugriff der Polizei auf die Kontaktdaten im
Rahmen von Ermittlungsverfahren nach der damaligen Rechts-
lage durchaus als zulassig zu bewerten.

Mit Blick auf den dennoch erheblichen Eingriff in das informati-
onelle Selbstbestimmungsrecht der Betroffenen haben wir an-
geregt, dass vor jedem Zugriff durch die Polizei eine sorgfaltige
VerhaltnismaBigkeitsprifung mit vorheriger richterlicher Pri-
fung der MalBnahme erfolgen sollte.

Dies hatte angesichts der in der VO-CP formulierten strikten
Zweckbindung fur die erhobenen Kontaktdaten auch den Be-
treibern der Betriebe hinsichtlich einer méglichen Datenweiter-
gabe an die Polizei Rechtssicherheit gegeben.

Unabhangig von der RechtmaBigkeit des polizeilichen Zugriffs
auf die Daten kann es zudem zu einem Vertrauensverlust fih-
ren, wenn die ausweislich der Verordnung ausschlieBlich zur
Pandemiebekampfung erhobenen Daten auch zu anderen Zwe-
cken genutzt werden kdnnen. Allein die Unsicherheit, ob und
ggf. welche anderen Stellen ebenfalls auf die Daten zugreifen
dirfen, kdnnte manche Menschen davon abhalten, ihre Kon-
taktdaten wahrheitsgemaB anzugeben.

Durch das Inkrafttreten des § 28a IfSG zum 19. November 2020
ist hier nunmehr Rechtsklarheit geschaffen worden.

§ 28a Abs. 4 IfSG regelt den Umfang der zulassig erhebbaren
Kontaktdaten und die Verantwortlichkeiten der Datenverarbei-
tung. Nach Satz 3 dieser Vorschrift unterliegen die Daten einer
strengen Zweckbindung und duirfen nach Satz 3 nicht zu einem
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anderen Zweck als der Aushandigung auf Anforderung an die
nach Landesrecht fiir die Erhebung der Daten zustandigen Stel-
len verwendet werden. Damit ist nunmehr bundesgesetzlich
eindeutig festgelegt, dass die Kontaktdaten durch die Polizei
weder zu Zwecken der Strafverfolgung noch zu gefahrenab-
wehrrechtlichen Zwecken verwendet werden durfen.

Das im Saarland in Umsetzung der Entscheidung des Verfas-
sungsgerichtshofs des Saarlandes vom 28. August 2020 (Az.: Lv
15/20) am 27. November 2020 in Kraft getretene Covid-19-Kon-
taktnachverfolgungsgesetz sieht ebenso wie § 28a Abs. 4 Satz 5
IfSG ausdricklich vor, dass die erhobenen Daten nur zum
Zwecke der Nachverfolgung von Infektionsketten an die Ge-
sundheitsamter Ubermittelt werden durfen.

Eine Weitergabe der Ubermittelten Daten durch die Gesund-
heitsamter oder eine Weiterverwendung durch diese auch zu
anderen Zwecken als der Kontaktnachverfolgung ist mithin
nunmehr generell ausgeschlossen.

2.5 Datentbermittlung von Hotelgastdaten

Aufgrund des Umstands, dass von staatlicher Seite insbeson-
dere die Nachverfolgung potentieller Infektionskontakte (Infek-
tionsketten) als wesentlicher Bestandteil einer erfolgreichen Be-
kampfung des Infektionsgeschehens angesehen wurde — und
nach wie vor wird —, mussten insbesondere in der Anfangszeit
der Pandemie von staatlicher und privater Seite unter hohem
Zeitdruck Losungen zur Kontaktnachverfolgung gefunden wer-
den, von denen manche sich letztlich als nicht mit den daten-
schutzrechtlichen Bestimmungen vereinbar erwiesen.

In diesem Zusammenhang wurde unsere Behérde Ende Marz
2020 auf die Datenerhebung einer Kommunalverwaltung im
Zuge der Beherbergung von Hotelgasten aufmerksam gemacht,
fur welche keine Rechtsgrundlage (Verarbeitungsgrundlage)
existierte und die daraufhin einzustellen war.
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Zum besseren Verstandnis sind die pandemiebezogenen lan-
desrechtlichen Regelungen im Hotelgewerbe in Bezug zu neh-
men, die zum damaligen Beurteilungszeitraum Ende Marz 2020
in Kraft waren.

GemaB Nr. 1 der damaligen Allgemeinverfiigung zum Vollzug
des Infektionsschutzgesetzes (Anpassung der Allgemeinverfu-
gungen vom 16.3.2020 und vom 20.03.2020) des Ministeriums
fur Soziales, Gesundheit, Frauen und Familie vom 25.03.2020",
wurde der Betrieb von Hotels, Beherbergungsbetrieben und
Campingplatzen sowie die Zurverfigungstellung jeglicher Un-
terklinfte zu privaten touristischen Zwecken untersagt. Als Aus-
nahme zulassig war der Betrieb "zu beruflich veranlassten erfor-
derlichen Reisen" oder "bei Vorliegen unabweisbarer personli-
cher Griinde der Reisenden".

Zum Nachweis der jeweiligen Griinde gentigte deren Glaubhaft-
machung, etwa in Form einer schriftlichen Versicherung oder
mittels Bescheinigung des Arbeitgebers. Zur Uberprifung der
Vorgaben waren die Ortspolizeibehérden sodann u. a. befugt,
Vor-Ort-Kontrollen durchzufiihren, bei welchen auch die betref-
fenden Dokumente eingesehen werden konnten.

Eine saarlandische Kommune sah es in Auslegung vorgenannter
Verordnung zudem als erforderlich an, sich von den Hotel- und
Beherbergungsbetreibern die Buchungen und Belegungen von
Unterkunften schriftlich anzeigen zu lassen. Die Datenerhebung
sollte hierbei — vermutlich zu Zwecken einer antizipierten Kon-
trollmoglichkeit — bereits im Vorfeld der eigentlichen Beherber-
gung stattfinden.

In diesem Zusammenhang sollten die Personalien der Gaste
(Name, Geburtsdatum und -ort, private Anschrift), der Zeitraum

1 Elektronisch abrufbar unter: https://corona.saarland.de/DE/service/down-
loads/_documents/corona-verfuegungen/dld_2020-03-25-allgemeinverfue-
gung.pdf?__blob=publicationFile&v=1 (letzter Zugriff: 08.12.2020).
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der Buchung sowie deren Anlass von dem Hotelier mittels vor-
gegebenen Formblattern der Kommunalverwaltung tbermittelt
werden.

Ungeachtet des Umstands, dass eine derartig weitgehende Da-
tenubermittlung die Kontrolle der Einhaltung der pandemiebe-
dingten Schutzvorschriften im Hotelgewerbe vielleicht erleich-
tern und zu effektivieren vermag, ist festzustellen, dass sie we-
der zum damaligen noch zum heutigen Zeitpunkt eine Grund-
lage im Gesetz fand bzw. findet.

§ 29 des Bundesmeldegesetzes (BMG) enthalt bereichsspezifi-
sche besondere Meldepflichten in Beherbergungsstatten, wel-
che allesamt den Zeitpunkt der Ankunft bzw. Aufnahme einer
Person in einer Beherbergungsstatte in Bezug nehmen. Insbe-
sondere der nach § 29 Abs. 2 BMG von den Gasten auszufil-
lende Meldeschein kann den zustandigen Behdrden im Bedarfs-
fall Auskunft Gber Identitat und Herkunft der Gaste geben.

Eine Datenerhebung, welche eine allgemeine Ubermittlung von
Hotelgastdaten bereits zum Zeitpunkt der Buchung zum Ge-
genstand hat, greift dagegen tief in personlichkeits- und daten-
schutzrechtliche Positionen der betroffenen Personen ein. Ins-
besondere in Verbindung mit dem Beherbergungsanlass wirde
sie weitreichende Einblicke in die personlichen Lebensverhalt-
nisse von Personen, bis hin zur Erstellung von Bewegungsprofi-
len, ermdglichen.

Auch in Zeiten einer Pandemie oder eines vergleichbaren Kri-
senfalls kann eine solch weitgehende Datenverarbeitung nach
hiesiger Rechtsauffassung nicht auf untergesetzlicher Ebene ge-
regelt werden, sondern bedrfte einer bereichsspezifischen nor-
mativen Grundlage in Form eines Parlamentsgesetzes.

2.6 Apps zur Gestaltung des digitalen Unterrichts

Durch die erforderliche Umstellung des Prasenzunterrichts auf
Homeschooling haben engagierte Lehrkrafte zur Aufrechterhal-
tung des Unterrichts ihre Schiler dazu verpflichtet, bestimmte
Apps auf ihren Endgeraten zu installieren. Nicht alle Apps sind
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jedoch datenschutzkonform gestaltet und Ubermitteln bei-
spielsweise ohne die Einwilligung der Nutzer Daten in unsichere
Drittlander. Was bei der Datenlibermittlung in datenschutz-
rechtlich unsichere Drittlander zu beachten ist, kann im Kapitel
3.1 dieses Tatigkeitsberichts zum sogenannten Schrems II-Urteil
des EuGH nachgelesen werden.

Bevor spezielle Apps im Unterricht eingesetzt werden kénnen,
ist deshalb zu prifen, welche rechtlichen Voraussetzungen ein-
gehalten werden mussen. Diese Prifung sollte in Abstimmung
mit dem Ministerium fur Bildung und Kultur und dem zustandi-
gen behdrdlichen Datenschutzbeauftragten erfolgen, damit
sichergestellt wird, dass nur datenschutzrechtlich unbedenkli-
che Apps Einzug ins digitale Klassenzimmer erhalten. Dabei sind
beispielsweise sowohl die Vorgaben zur Auftragsverarbeitung
gem. Art. 28 der Datenschutz-Grundverordnung (DSGVO) als
auch Vorgaben aus § 15 Saarlandisches Datenschutzgesetz
(SDSG) im erforderlichen Freigabeverfahren zu beachten.

Fazit/ Empfehlung:

Auch wenn es viele Apps zur Gestaltung eines digitalen Unter-
richts gibt, sind die rechtlichen Voraussetzungen im Vorfeld des
Einsatzes durch den Verantwortlichen zu prifen.

2.7 Online Schule Saar (OSS)

Die Online Schule Saar (OSS) wurde vom Ministerium fur Bil-
dung und Kultur als Plattform fir Schiler und Lehrer zum
Homeschooling entwickelt. Sie umfasst vom strukturierten Be-
reitstellen von Lern-Materialien Uber gefiihrte Lernsettings mit
Kurscharakter, Tests und Leistungskontrollen bis hin zu komple-
xen freien und individualisierten Lernarrangements mit starken
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sozialen Komponenten eine Vielzahl von Méglichkeiten und pa-
dagogischen Freirdaumen.?

% online
o] schule . .
® saarland £ i)
Lehrer*innen Schiiler*innen

Virtuelles Klassenzimmer

Lemplattform
(Moodle) Videokonferenz fiir Priifungs- und sidkaichi
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Dateicloud Bereitstellung von F sanschlussfihig
(NextCloud) Lernmaterialien Zugri g Shibboleth
+datenschutz-
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* Ministerium f * landesinstitut fur 0 digkalhe“
W ur ! ut ful 34
Bildung und Kultur Padagogik und Medien saaiand T SAARLAND

Grofes entsted immer im Kis

Abb. 7: Die Zusammensetzung der Online Schule Saar
aus verschiedenen Komponenten
Quelle: Ministerium fiir Bildung und Kultur Saarland

Grundstein der OSS war die sogenannte Profil-Plattform, die in
Zusammenarbeit mit unserer Dienststelle entwickelt wurde, um
eine schullbergreifende Zusammenarbeit zu ermdglichen. So
konnten Lernmaterialien unter den Schulen ausgetauscht und
gemeinsame Projekte in einer Klassenstufe zu einem Thema or-
ganisiert und durchgefihrt werden.

Bedingt durch die Corona-Pandemie musste schnellstmoglich
ein Werkzeug bereitgestellt werden, das Lehrern und Schilern
das Arbeiten im Homeoffice ermdglicht. Dazu erfolgte eine Er-
weiterung der Profil-Plattform, die den saarlandischen Schulen
zur Verfigung gestellt wurde. War der urspriingliche Zweck der

2 Auszug aus der Online-Vorstellung des Ministeriums fiir Bildung und Kultur
zur OSS.
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Profil-Plattform eine schulUbergreifende Zusammenarbeit,
musste nun auf eine schulinterne Zusammenarbeit mit einer
groBBen Anzahl an Nutzern umgestellt werden. Diese Umstellung
fuhrte nicht nur zu anfanglichen Kapazitatsproblemen, da die
Plattform nicht fir so viele User ausgelegt war, sondern auch zu
datenschutzrechtlichen Problemen, die vom Ministerium gelost
werden mussten.

Aufgrund der schulibergreifenden Grundstruktur der Profil-
Plattform als Vorganger der OSS konnte man Lerngruppen aus
allen an der Profil-Plattform angeschlossenen Schulen erstellen.
Dieses Zugriffs- und Berechtigungskonzept, das durch eine Ein-
willigung datenschutzrechtlich legitimiert wurde, konnte bei der
Umstellung zur OSS nicht mehr beibehalten werden. Es musste
daher ein Konzept entwickelt werden, mit dem gewahrleistet
werden konnte, dass jede Schule lediglich auf ihre eigenen
Schiler- und Lehrerdaten zugreifen kann. Dies hat aufgrund der
Notwendigkeit, zunachst eine funktionierende Plattform zur
Verfligung zu stellen, zwar etwas Zeit in Anspruch genommen,
letztendlich wurde jedoch ein datenschutzkonformes Zugriffs-
und Berechtigungskonzept entwickelt und umgesetzt.

Als Rechtsgrundlage fur die Verarbeitung der Schuldaten inner-
halb der OSS konnte aufgrund der coronabedingten Umstel-
lung auf Homeschooling auch nicht mehr auf die Einwilligung
der Betroffenen zurtickgegriffen werden. Die Erfillung des Un-
terrichts- und Erziehungsauftrages konnte eben teilweise nur
noch per Homeschooling erflllt werden, so dass die damit zu-
sammenhangende Datenverarbeitung durch die Regelung des
§ 2 der Verordnung uber die Verarbeitung personenbezogener
Daten in den Schulen (PersDatSchulV SL) legitimiert werden
konnte.
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Fazit/ Empfehlung:

Das Ministerium fur Bildung und Kultur hat den Betroffenen in
Abstimmung mit unserer Dienststelle ein datenschutzkonfor-
mes Werkzeug an die Hand gegeben, um Homeschooling um-
setzen zu kdnnen.

2.8 Hackerangriff auf die HPI-Cloud einer Schule

Im Mai 2020 wies uns ein anonymer Beschwerdefiihrer auf
Sicherheitslicken in der Schul-Cloud des Hasso-Plattner-Insti-
tuts (HPI) hin. Die Schul-Cloud ermdglicht die Vorbereitung von
digitalen Unterrichtseinheiten und wurde im Anfangsstadium
der Corona-Pandemie als ein Werkzeug ausgebaut, das es
Schilern und Lehrern ermdéglicht, Homeschooling effektiv um-
zusetzen. Die HPI-Cloud wurde mit Fordermitteln der Bundes-
regierung entworfen und sollte schon vor Ausbruch der Pande-
mie als bundesweit einheitliche Cloud-Lésung fir Schulen an-
geboten werden. Zum Zeitpunkt der Beschwerde nutzten flnf
saarlandische Schulen die Schul-Cloud des Hasso-Plattner-Insti-
tuts.

Als Beleg fur seine Behauptungen fligte der Beschwerdefihrer
seinen Ausfiihrungen eine Liste mit 103 Namen bei, die seiner
Darstellung nach aus der HPI-Schul-Cloud einer saarlandischen
Schule stammten. Nachdem der Rektor der entsprechenden
Schule die Namen der Schiiler verifizieren konnte, haben wir un-
verzuglich das hiesige Ministerium fur Bildung und Kultur sowie
die fur die datenschutzrechtliche Aufsicht Gber das HPI zustan-
dige Landesbeauftragte fir den Datenschutz und fir das Recht
auf Akteneinsicht Brandenburg (LDA) als auch alle anderen Da-
tenschutz-Aufsichtsbehérden in Deutschland Uber die darge-
stellte Sicherheitslicke der bundesweit eingesetzten Schul-
Cloud informiert.
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Das Ministerium reagierte umgehend und untersagte den Schu-
len die weitere Nutzung der HPI-Cloud bis zur abschlieBenden
Klarung des Vorfalls. Die betroffenen Schulen handelten ebenso
umsichtig und baten das HPI, die Schul-Cloud bis zur Klarung
des Sachverhaltes abzuschalten. Diesem Anliegen folgte das HPI
und schaltete die HPI-Schul-Cloud fur alle saarlandischen Schu-
len ab.

Bei der Klarung des Vorfalls teilte uns das Hasso-Plattner-Insti-
tut mit, dass sich der Angreifer Gber eine Sicherheitslliicke im
System einen eigenen Schileraccount anlegen und Uber eine
weitere Funktion Zugriff auf alle an der Schule gemeldeten Teil-
nehmerdaten in der HPI-Cloud erlangen konnte. Auch zeitlich
konnte der Angriff nachvollzogen werden. Das HPI konnte im
weiteren Verlauf feststellen, dass bundesweit 13 Schulen einem
solchen Angriffsszenario ausgesetzt waren.

Aus der Presse sowie zuletzt auch vom HPI selbst war zu ent-
nehmen, dass es sich bei dem Angriff um ein gezieltes Vorgehen
gehandelt hat, durch das Spezialisten Sicherheitsltiicken in der
von der Bundesregierung geforderten HPI-Cloud aufdecken
wollten.

Im weiteren Verlauf wurden wir auf unsere Nachfrage zum Vor-
fall durch das Hasso-Plattner-Institut leider nur unzureichend
informiert. Zwar wurde zwei Tage spater eine weitere Sicher-
heitslicke gemeldet, Gber die Daten, die Uber ein Ticketsystem
von den Schulen an das HPI gesandt worden waren, abgefan-
gen und eingesehen werden konnten. Letztendlich musste das
HPI uns auf mehrfache Nachfrage jedoch insgesamt 19 aufge-
deckte Sicherheitsliicken eingestehen.

Befremdlich war in diesem Zusammenhang insbesondere, dass
trotz Kenntnis offener Sicherheitsliicken sowohl gegentiber der
Presse als auch gegenulber den betroffenen Schulen der Ein-
druck vermittelt wurde, ein datenschutzkonformer Zustand sei
jedenfalls schon friiher wieder hergestellt worden und unsere
Dienststelle habe die erneute Nutzung der Schul-Cloud ohne
sachlichen Grund verzdgert.
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Erst als uns glaubhaft durch das HPI versichert und nachgewie-
sen wurde, dass keine weiteren ausnutzbaren Sicherheitslicken
bekannt seien und nunmehr von einem datenschutzkonformen
Zustand auszugehen sei, haben wir diese Information unverzig-
lich an das hiesige Ministerium fir Bildung und Kultur weiterge-
leitet mit der Anmerkung, dass aus unserer Sicht nunmehr keine
Bedenken gegen eine weitere Nutzung der Schul-Cloud beste-
hen wirden.

GemaB Artikel 57 Abs. 1 Datenschutz-Grundverordnung
(DSGVO) i. V. m. § 19 Saarlandisches Datenschutzgesetz (SDSG)
ist es unsere Aufgabe, die Einhaltung datenschutzrechtlicher
Vorgaben auch bei den 6ffentlichen Stellen in unserem Bundes-
land zu kontrollieren und durchzusetzen. Dabei ist es uns ein
besonderes Anliegen, gerade auch die Daten von Kindern und
Jugendlichen gut geschitzt zu wissen.

Es war daher die logische Konsequenz, nach Bekanntwerden der
Sicherheitsliicken beim HPI das Ministerium fir Bildung und
Kultur umgehend darauf hinzuweisen, dass der Betrieb der HPI-
Cloud bis zur Wiederherstellung eines datenschutzkonformen
Zustands zu untersagen ist. Dies war gerade in dieser Situation,
in der Schulen auf die Nutzung solcher Systeme angewiesen
waren, ein harter, aber konsequenter Schritt, um die Daten der
Schilerinnen, Schiler und Lehrkrafte vor weiteren unbefugten
Zugriffen zu schitzen.

Fazit/ Empfehlung:

Die enge Zusammenarbeit zwischen dem Ministerium fur Bil-
dung und Kultur und unserer Dienststelle fihrte dazu, dass auf
die bekannt gewordenen Sicherheitsliicken schnell reagiert wer-
den konnte und damit weitere unbefugte Zugriffe auf Schiler-
und Lehrerdaten vermieden werden konnten.
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2.9 Corona-Auswirkungen und Beschaftigten-
datenschutz

2.9.1 Homeoffice

Viele Arbeitnehmer mussten wahrend der Corona-Pandemie ih-
ren herkdmmlichen Arbeitsplatz gegen einen Homeoffice-Ar-
beitsplatz eintauschen. Damit einhergehend sind jedoch auch
datenschutzrechtliche Aspekte zu beachten.

Der Arbeitgeber bleibt auch bei der Datenverarbeitung im
Homeoffice weiterhin Verantwortlicher im Sinne des Art. 4 Nr. 7
Datenschutz-Grundverordnung (DSGVO) und hat die Mittel zur
Verfugung zu stellen, die fir ein datenschutzkonformes Arbei-
ten im Homeoffice erforderlich sind. Insbesondere miussen
technische und organisatorische MalBnahmen gem. Art. 25 Abs.
1, 32 Abs. 1 DSGVO ergriffen werden, um die verarbeiteten per-
sonenbezogenen Daten vor unbefugten Zugriffen zu schutzen.
MaBnahmen beispielsweise zur Zugangskontrolle sind im
Homeoffice ebenso zu bertcksichtigen wie am herkdmmlichen
Arbeitsplatz. So muss bei der Verwendung eines dienstlichen
Laptops dieser mit einem sicheren Passwort vor unbefugten Zu-
griffen geschitzt sein; dies gilt im Unternehmen gegeniber Ar-
beitskollegen wie auch im Homeoffice beispielsweise gegen-
Uber dem Ehepartner. Auch missen personenbezogene Unter-
lagen so aufbewahrt werden, dass keine Unbefugten darauf zu-
greifen konnen (bspw. abschlieBbarer Container, abschlieBbares
Arbeitszimmer, ...).

Besonderen Wert muss der Verantwortliche auf die Datenuber-
tragungswege legen, die bei digitaler Ubertragung durch ge-
eignete Verschllisselungstechniken datenschutzkonform ge-
staltet werden kénnen. Aber auch der analoge Datentransfer
von der Arbeitsstatte zum Homeoffice muss datenschutzkon-
form umgesetzt werden. Dass dies nicht immer umgesetzt wird,
haben Datenpannenmeldungen gezeigt, mit denen zum Bei-
spiel der Verlust ganzer Patientenakten nach einem Diebstahl
einer auf dem Beifahrersitz gelagerten Tasche auf dem Parkplatz
eines Einkaufszentrums gemeldet wurde.
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Besondere Risiken bestehen beim Einsatz privater Endgerate
der Beschaftigten zu dienstlichen Zwecken (BYOD). Die verwen-
deten Endgerate unterliegen nicht dem Einfluss und der Kon-
trolle des Arbeitgebers als verantwortlicher Stelle. Ob der Be-
schaftigte auf seinen privaten Endgeraten aktuelle Software
(Virenscanner, Firewall, ...) einsetzt, die vor unbefugten Zugrif-
fen auf personenbezogene Daten des Arbeitgebers schiitzen
soll, kann der Verantwortliche nicht mehr kontrollieren. Von der
dienstlichen Nutzung privater Endgerate wird deshalb aus da-
tenschutzrechtlicher Sicht abgeraten. Bei firmeneigenen Gera-
ten kdnnen die erforderlichen MaBnahmen hingegen (beispiels-
weise durch ein Mobil-Device-Management) zentral und umfas-
send gesteuert werden.

Um die Arbeit im Homeoffice rechtssicher gestalten zu kdnnen,
empfehlen wir den Abschluss einer Betriebsvereinbarung bzw.
die Implementierung einer Homeoffice-Richtlinie, die den ge-
samten Prozess der Arbeit im Homeoffice rechtlich begleitet
und klare und verstandliche Vorgaben zur Arbeit im Homeoffice
gibt. Neben verpflichtenden Sensibilisierungsveranstaltungen
zum datenschutzgerechten Arbeiten im Homeoffice sollten et-
waige Kontrollmechanismen der Beschaftigten als auch zu tref-
fende technische und organisatorische MaBBnahmen hierbei in
verstandlicher Form festgehalten werden.

Fazit/ Empfehlung:

Arbeitgeber sollten ihre Beschaftigten fir die zusatzlichen da-
tenschutzrechtlichen Risiken im Homeoffice sensibilisieren und
geeignete MalBnahmen treffen, um die erforderliche Datenver-
arbeitung datenschutzkonform zu gestalten. Eine Betriebsver-
einbarung bzw. eine Homeoffice-Richtlinie zu dieser Thematik
ist empfehlenswert.
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2.9.2  Welche Daten darf der Arbeitgeber im Zusam-
menhang mit Corona verarbeiten?

Haufig wurden wir von Unternehmern kontaktiert, die uns frag-
ten, welche Mdoglichkeiten sie haben, von einer Corona-Erkran-
kung der Beschaftigten zu erfahren, welche Daten sie dabei ver-
arbeiten dirfen und wie sie diese Information innerhalb des Un-
ternehmens nutzen kénnen.

Bei der Information Gber eine mdgliche Infektion eines Beschaf-
tigten mit dem Corona-Virus handelt es sich um ein Gesund-
heitsdatum im Sinne des Art. 4 Nr. 15 Datenschutz-Grundver-
ordnung (DSGVO), da Ruckschlisse auf den Gesundheitszu-
stand des Beschaftigten maoglich sind. Die Verarbeitung von
Gesundheitsdaten unterliegt den besonderen Schutzanforde-
rungen nach Art. 9 der DSGVO. Demnach ist die Verarbeitung
dieser Daten grundsatzlich verboten, es sei denn, ein in der
Norm genannter Ausnahmetatbestand wird erfullt.

Die Berechtigung zur Verarbeitung personenbezogener Be-
schaftigtendaten ergibt sich allgemein im nicht-6ffentlichen
Bereich aus Art. 88 DSGVO i. V. m. § 26 Abs. 1 BDSG sowie den
einschlagigen tarif-, arbeits- und sozialrechtlichen Regelungen
des nationalen Rechts.

Soweit Gesundheitsdaten im Beschaftigungsverhaltnis verarbei-
tet werden, kann diese Datenverarbeitung durch § 26 Abs. 3
BDSG und Art. 9 Abs. 2 lit. b) DSGVO legitimiert werden.

Zur Unterbrechung von Infektionsketten und zur Eindammung
der Corona-Pandemie durfen demnach Daten von Beschaftig-
ten verarbeitet werden. Dies muss dem Schutz der Beschaftig-
ten dienen und die Daten mussen dem Grundsatz der Verhalt-
nismaBigkeit folgend datenschutzkonform erhoben und verar-
beitet werden.

Davon ist in folgenden Fallen auszugehen:

1. Eine Infektion wurde beim Beschaftigten festgestellt
oder es hat ein Kontakt mit einer nachweislich infizier-
ten Person stattgefunden.
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2. Eslag ein Aufenthalt in einem vom Robert-Koch-Insti-
tut als Risikogebiet eingestuften Gebiet vor.

Die Offenlegung personenbezogener Daten von nachweislich
infizierten oder unter Infektionsverdacht stehenden Personen
zur Information von Kontaktpersonen ist demgegeniiber nur
rechtmaBig, wenn die Kenntnis der Identitat fir die Vorsorge-
malBnahmen der Kontaktpersonen ausnahmsweise erforderlich
ist. Meist ist der Hinweis ausreichend, dass ein Beschaftigter an
Covid-19 erkrankt ist, und es mussen nur die betroffenen Kon-
taktpersonen im Unternehmen ohne Namensnennung des Er-
krankten informiert werden. Ist jedoch die Kontaktkette im Un-
ternehmen nicht nachvollziehbar, ist im Einzelfall bei nachge-
wiesener Infektion die Nennung des Namens des Erkrankten zu-
lassig, damit sich alle Kontaktpersonen beim Arbeitgeber mel-
den kdénnen, um eine weitere Verbreitung der Infektion
schnellstmoglich unterbinden zu kdnnen.

Der Arbeitgeber ist im Rahmen der Firsorgepflicht gem. § 618
Burgerliches Gesetzbuch (BGB) und § 3 Abs. 1 Arbeitsschutzge-
setz (ArbSchG) dazu verpflichtet, den Gesundheitsschutz der
Gesamtheit seiner Beschaftigten sicherzustellen. Hierzu zahlt
auch die angemessene Reaktion auf die pandemische Verbrei-
tung des Corona-Virus, die insbesondere der Vorsorge und der
Nachverfolgbarkeit der Kontaktpersonen dient. Die Daten mus-
sen vertraulich behandelt und ausschlieBlich zweckgebunden
verwendet werden. Nach Wegfall des jeweiligen Verarbeitungs-
zwecks sind die erhobenen Daten unverzuglich zu [6schen.

Fazit/ Empfehlung:

Wir empfehlen den Arbeitgebern, eine transparente Vorgehens-
weise im Umgang mit einer Corona-Infektion im Unternehmen
und die dazu erforderlichen MaBnahmen schriftlich zu fixieren
und zu verdffentlichen. Dies fihrt bei den Beschaftigten zu einer
hoheren Akzeptanz und Bereitschaft, im Kampf gegen die wei-
tere Verbreitung des Virus mitzuhelfen.
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2.10 Einsatz von Thermalkameras

Eine Presseanfrage hatte im Berichtszeitraum die Befassung mit
der Zulassigkeit eines bei einem Lebensmitteleinzelhandler ein-
gesetzten Kamerasystems mit Temperaturdetektion zur ver-
meintlichen Erkennung einer SARS-CoV-2-Infektion zur Folge.
Das System war als Monitoring ausgestaltet, welches Kunden im
Eingangsbereich mittels Kamera erfasste, auf einem Monitor als
Live-Bild darstellte und diese Darstellung um eine grafische An-
gabe der detektierten Temperatur erganzte. Durch Warnhinweis
wurde ein im Eingangsbereich eingesetzter Mitarbeiter des Ein-
zelhandlers beziehungsweise des beauftragten Sicherheits-
dienstes darauf aufmerksam gemacht, dass eine Temperatur
detektiert wird, die einen festgelegten Referenzbereich verlasst.
In der Presseanfrage wurde dargestellt, dass aufgrund der gel-
tenden zahlenmaBigen Besucherbeschrankung vor dem Markt
wartende Kunden einer erheblichen Sonnenstrahlung ausge-
setzt waren und somit eine Vielzahl falschpositiver Ergebnisse
detektiert wurden. Die Kunden sahen sich dabei gegeniber
dem abgestellten Personal des Einzelhandlers in Hor- und Sicht-
weite der Ubrigen wartenden Kunden gezwungen, Auskiinfte zu
threm Gesundheitszustand zu geben, um den Markt betreten zu
kdnnen. Da der Sachverhalt ein erhebliches mediales Echo aus-
|6ste, hat der Einzelhandler die Warmebildkamera unmittelbar
nach Einleitung eines Verwaltungsverfahrens durch hiesige Auf-
sichtsbehdrde demontiert.

Ein solcher Thermalkameraeinsatz lieBe sich im Hinblick auf die
damit verbundene Verarbeitung von Gesundheitsdaten im
Sinne des Art. 4 Nr. 15 i. V. m. Art. 9 Abs. 1 Datenschutz-Grund-
verordnung (DSGVO) jedes einzelnen Kunden durch den Betrei-
ber eines Lebensmittelmarktes als essentieller Bereich der
Daseinsvorsorge datenschutzrechtlich nicht nach Art. 9 Abs. 2
DSGVO und Art. 6 Abs. 1 DSGVO legitimieren. Soweit als Zweck
der Schutz der Kunden und Mitarbeiter vor einer Infektion mit
SARS-CoV-2 angefihrt wird, ist eine derartige Temperaturde-
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tektion zudem angesichts einer Vielzahl pra- oder asymptoma-
tisch infizierter Personen als SchutzmaBnahme nicht geeignet.?
Fur eine Vielzahl von Personen, deren erh6hte Korpertempera-
tur (oder sonstige Symptomatik) gerade nicht auf eine SARS-
CoV-2-Infektion, sondern auf individuelle korperliche Befind-
lichkeiten oder chronische Erkrankungen zurlickzuflihren ist,
wulrde ein derartiges Temperaturscreening zudem bedeuten,
entweder mit Mitarbeitern eines Einzelhandlers oder Sicher-
heitsdienstes Details zum individuellen Gesundheitszustand er-
ortern zu mussen oder — im Hinblick auf die drohende Verwei-
gerung des Zutritts — fiir die Beschaffung von Gutern des tagli-
chen Lebens auf Dritte zurlickgreifen zu mussen.

Da eine Temperaturerfassung als Mittel einer Zutrittsbeschran-
kung nicht nur bei dem genannten Lebensmittelhandler zum
Einsatz kam, sondern in zahlreichen Geschaften, Behdrden, Ar-
beitsstatten, Flughafen etc. als eine wirksame MalBnahme ange-
sehen wird, um den Zutritt zu ihren Betriebsraumen zu regulie-
ren, wurde seitens der Datenschutzkonferenz ein Beschluss zum
Einsatz von Warmebildkameras und elektronischer Tempera-
turerfassung veroffentlicht.4

Fazit/ Empfehlung:

Im Einzelhandel ist eine kameragestitzte Temperaturdetektion
regelmalBig als MaBnahme zur Pandemiebekampfung nicht ge-
eignet und begegnet datenschutzrechtlichen Bedenken.

3 Robert-Koch-Institut, Epidemiologisches Bulletin 20/2020 vom 14. Mai 2020,
elektronisch abrufbar unter: https://www.rki.de/DE/Content/Infekt/EpidBull/Ar-
chiv/2020/Ausgaben/20_20.pdf?__blob=publicationFile (letzter Zugriff:
3.3.2021).

4 https://www.datenschutz.saarland.de/datenschutz/datenschutzkonferenz/be-
schluesse.
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3 Ausgewahlte Themen

3 Ausgewahlte Themen
3.1 EuGH: ,Schrems II"

Zu den wichtigsten und auch folgenreichsten datenschutzrecht-
lichen Entscheidungen des vergangenen Jahres zahlt unzweifel-
haft das Urteil des Europaischen Gerichtshofs (EuGH) vom 16.
Juli 2020 (C-311/18 - Facebook Ireland und Schrems; ,Schrems
II). Anlass des Verfahrens war ein Vorabentscheidungsersuchen
des irischen High Courts in einem Rechtsstreit, der wiederum
auf Antrag der irischen Datenschutzaufsichtsbehorde gefihrt
wurde und in dem diese geklart wissen wollte, inwiefern das
sog. EU-US Datenschutzschild (Privacy-Shield-Beschluss 2016/
1250) fir Datenlbermittlungen in die USA auf der Grundlage
der Datenschutz-Grundverordnung (DSGVO) Gultigkeit besal.

Personenbezogene Daten dirfen nach den Vorgaben der
DSGVO nur dann an ein Drittland, d.h. an oder in einen Staat
auBerhalb der Europaischen Union/des Europaischen Wirt-
schaftsraums transferiert werden, wenn dort fir die Verarbei-
tung der personenbezogenen Daten ein angemessenes Schutz-
niveau gewahrleistet ist.

Der MaBstab fir dieses Schutzniveau ergibt sich aus Kapitel V
(Art. 44 ff) DSGVO. Dabei konnen personenbezogene Daten zu-
nachst auf der Grundlage von Angemessenheitsbeschlissen
ubermittelt werden, mit denen die Europaische Kommission ein
angemessenes Datenschutzniveau im Drittland festgestellt hat.
Gibt es fur das Drittland, an das Daten Ubermittelt werden sol-
len, keinen entsprechenden Angemessenheitsbeschluss, muss
die Datenlbermittlung durch andere geeignete Garantien ab-
gesichert werden. Verbreitet kommen als solche Garantien da-
bei die von der Europaischen Kommission erlassenen Standard-
datenschutzklauseln nach Art. 46 Abs. 2 lit. c DSGVO zur Anwen-
dung.

Mit dem Urteil in der Rechtssache C-311/18 hat der EuGH noch-
mal bekraftigt, dass personenbezogene Daten, die in ein Dritt-
land Ubermittelt werden, im Lichte des von der Charta der
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Grundrechte der Europaischen Union garantierten Schutzni-
veaus dort einen im Wesentlichen gleichwertigen Schutz wie
unter der DSGVO geniellen mussen.

Fur die USA verneint der EuGH dabei ein im Wesentlichen
gleichwertiges Schutzniveau. Dabei stutzt sich der EuGH im We-
sentlichen auf zwei Aspekte. Zum einen stellen die umfangrei-
chen Zugriffsmoglichkeiten durch die US-Behérden im Rahmen
der US-Uberwachungsprogramme einen unverhiltnismaBigen
Eingriff in die Grundrechte der Betroffenen dar, deren perso-
nenbezogene Daten in die USA Ubermittelt werden. Zum ande-
ren stehen den EU-Birgern gegeniiber derartigen Uberwa-
chungsmaBnahmen in den USA keine hinreichenden Rechts-
schutzmaoglichkeiten zur Verfigung. In Konsequenz erklarte der
EuGH den Angemessenheitsbeschluss der EU-Kommission zum
EU-US Datenschutzschild fir ungtltig und befand gleichzeitig
den streitgegenstandlichen Beschluss der EU-Kommission Uber
Standarddatenschutzklauseln im Lichte der Charta der Grund-
rechte der Europaischen Union als geeignete Garantie grund-
satzlich fir wirksam. Das Gericht weist aber gleichzeitig darauf
hin, dass die in den Standarddatenschutzklauseln vertraglich
vereinbarten, durchsetzbaren Rechte und wirksamen Rechtsbe-
helfe im Drittland auch durch wirksame Mechanismen praktisch
zur Verfigung stehen mussen.

Fir Datenexporteure (ob Verantwortliche oder Auftragsverar-
beiter, private oder staatliche Stellen, die im Anwendungsbe-
reich der DSGVO personenbezogene Daten verarbeiten) hat
dies zur Konsequenz, dass sie vor der Ubermittlung von perso-
nenbezogenen Daten in Drittlander (und speziell in die USA) auf
der Grundlage von geeigneten Garantien nach Art. 46 DSGVO
(z.B. Standarddatenschutzklauseln) prifen missen, ob diese Da-
ten im jeweiligen Drittland bei Anwendung der geeigneten Ga-
rantien einen im Wesentlichen gleichwertigen Schutz geniel3en.
Verhindert das Recht des Drittlandes die Einhaltung der Garan-
tien, mlssen zusatzliche MalBnahmen ergriffen werden, die im
konkreten Einzelfall diesen Schutz herstellen. Speziell fur die
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USA bedeutet dies, dass nicht nur eine Ubermittlung personen-
bezogener Daten auf der Grundlage des Privacy-Shields nun-
mehr unzulissig ist, sondern dass bei der Ubermittlung auf der
Grundlage von Standardvertragsklauseln diese Ubertragung
nunmehr nur zulassig ist, wenn zusatzliche MaBnahmen getrof-
fen werden, die die Ubermittelten Daten im konkreten Einzelfall
angemessen vor dem unbeschrankten Zugriff der US-Sicher-
heitsbehdrden und Geheimdienste schitzen. Solche zusatzli-
chen MaBBnahmen koénnen vertraglicher, technischer oder orga-
nisatorischer Art sein.

Am 10. November 2020 hat der Europaische Datenschutzaus-
schuss Empfehlungen erlassen (Empfehlungen 01/2020 zu MaB-
nahmen zur Erganzung von Ubermittlungstools zur Gewahrleis-
tung des unionsrechtlichen Schutzniveaus fir personenbezo-
gene Daten), die die Datenexporteure dabei untersttitzen sollen,
die Datenschutzsituation in einem Drittland zu beurteilen und
erforderlichenfalls geeignete zusatzliche MalBnahmen festzule-
gen.

3.2 Aktuelle Entwicklungen im Bereich der Tele-
medien

3.2.1 BGH: ,Planet49”

Im 28. Tatigkeitsbericht wurde unter Abschnitt 4.7.2 (S. 67) be-
reits die Rechtsprechung des EuGH in Sachen ,planet49” aus
dem Jahre 2019 dargestellt. Im damaligen Urteil hatte der Euro-
paische Gerichtshof (EuGH) klargestellt, dass insbesondere auf
Webseiten eine datenschutzrechtliche Einwilligung nur durch
ein aktives Tun des Nutzers erteilt werden kann, mithin dass vor-
angekreuzte Checkboxen oder Ahnliches den Anforderungen
des Datenschutzrechts nicht genligen. Unter Berlicksichtigung
dieser Vorgaben des EuGH hatte der Bundesgerichtshof (BGH)
im Jahr 2020 im o.g. Verfahren eine abschlieBende Entschei-
dung unter Berucksichtigung der einschlagigen nationalen Ge-
setze zu treffen.
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Mit Urteil vom 28. Mai 2020 hat der BGH entschieden, dass auch
nach der nationalen Regelung des § 15 Abs. 3 Telemediengesetz
(TMG) ,fiir den Einsatz von Cookies zur Erstellung von Nutzer-
profilen fir Zwecke der Werbung oder Marktforschung die Ein-
willigung des Nutzers erforderlich ist.

Zwar ist nach dem Wortlaut des § 15 Abs. 3 TMG eine Erstellung
von Nutzerprofilen bereits zulassig, wenn der Nutzer nicht
.widerspricht”. Unter richtlinienkonformer Auslegung im Hin-
blick auf Art. 5 Abs. 3 ePrivacy-Richtlinie® geht der BGH jedoch
davon aus, dass es als Widerspruch des Nutzers zu verstehen
sei, wenn dieser keine Einwilligung abgibt, die den Anforderun-
gen der DSGVO genlugt.

Wenn auch dieser ,Kunstgriff’ des BGHs im dortigen Fall den
europaischen Vorgaben der ePrivacy-Richtlinie auch im natio-
nalen Recht hinreichend Geltung verschaffen mag, so verbleibt
bei vielen weiteren Fallgestaltungen die Rechtslage nach wie vor
ungeklart.

Grund hierfur ist, dass auch nach derzeitigem Stand keine voll-
umfangliche nationale Umsetzung des Art. 5 Abs. 3 ePrivacy-
Richtlinie existiert, die allen dort geregelten Fallgestaltungen
Rechnung tragt. Insbesondere bleibt unklar, auf welcher Rechts-
grundlage und in welchem Umfang der Einsatz etwa von
Cookies auf Webseiten tber den in § 15 Abs. 3 TMG spezifisch
geregelten Sonderfall hinaus zulassig ist. Denn § 15 Abs. 3 TMG
betrifft lediglich das Erstellen von Nutzungsprofilen bspw. zu
Werbezwecken. Dementgegen regelt Art. 5 Abs. 3 ePrivacy-
Richtlinie die Verarbeitung von Endgerateinformationen im All-
gemeinen. Der Anwendungsbereich der Regelungen ist damit
nicht deckungsgleich.

> BGH, Urteil vom 28. Mai 2020 - I ZR 7/16 - Cookie-Einwilligung II, Rn. 47, ju-
ris.

® Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates vom

12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie
fur elektronische Kommunikation), (ABI. L 201 S. 37).
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Vor diesem Hintergrund hat die Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander im
November 2020 eine EntschlieBung veroffentlicht, die den Bun-
desgesetzgeber auffordert, die europarechtlichen Verpflichtun-
gen der ePrivacy-Richtlinie endlich zu erfillen und in nationales
Recht umzusetzen.’

Der Bundesgesetzgeber gedenkt dies mit dem Telekommunika-
tions-Telemedien-Datenschutz-Gesetz (TTDSG) zu tun, das sich
derzeit in der Ausarbeitung befindet. Bis zum Ende des Berichts-
zeitraumes existierte jedoch kein abschlieBender Entwurf des
Gesetzes.

3.2.2  ePrivacy-Verordnung

Fuar Rechtsklarheit sorgen kdnnte im Bereich des Einsatzes von
Cookies und vergleichbaren Techniken die geplante ePrivacy-
Verordnung. Bereits im letzten Tatigkeitsbericht wurde auf die
bereits lang anhaltenden Verhandlungen im Europdischen Rat
verwiesen.

Ende 2020 konnte ein Kompromissvorschlag der deutschen
Ratsprasidentschaft im Rat der Europaischen Union unter den
Mitgliedstaaten keine Mehrheit gewinnen. Ebenjener Vorschlag
fand einen vertretbaren Ausgleich zwischen den Rechten Be-
troffener auf Schutz ihrer Privatsphare sowie ihrer personenbe-
zogenen Daten und den Interessen von Verantwortlichen. Be-
gruBenswert war insbesondere, dass auf eine Regelung, nach
der ein Zugriff auf Informationen auf den Endgeraten von Nut-
zern auf Grundlage berechtigter Interessen des Verantwortli-
chen zulassig sein sollte, ausdrucklich verzichtet wurde. Denn in
einem derart praxisrelevanten Bereich sollte der Gesetzgeber
die malBgeblichen Entscheidungen darlber treffen, welche Ver-
arbeitungstatigkeiten auch ohne Einwilligung der Nutzer zulas-
sig sein durfen. Dies sollte nicht der ergebnisoffenen Auslegung

7 Elektronisch abrufbar unter: https://www.datenschutzkonferenz-on-
line.de/media/en/TOP_10_Entschlie%C3%9Fung_DSK_BGH_Planet49.pdf.
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durch Verantwortliche, Behorden und Gerichte tberlassen blei-
ben.

Ziel sollte es vielmehr sein, dass der Gesetzgeber unter Abwa-
gung der widerstreitenden Interessen konkret definiert, welche
Verarbeitungsvorgange aufgrund ihrer geringen Eingriffsinten-
sitat auch ohne Einwilligung zulassig sein sollen. Verarbeitun-
gen hingegen, die erheblich in die Rechte der Nutzer eingreifen,
dirfen nur zulassig sein, wenn diese aus freien Stlicken und in
informierter Weise ihre Einwilligung hierzu geben.

3.3 Orientierungshilfe Videokonferenzen

Ausgelost durch die Corona-Krise ist die Nutzung von Video-
konferenzdiensten in den letzten Monaten stark angestiegen
und hat sich als weitere Saule der Kommunikation sowohl im
Privatbereich als auch im beruflichen und schulischen Umfeld
etabliert. Solche Videokonferenzen kénnen mit zwei unter-
schiedlichen Betriebsmodellen (Eigenbetrieb und Online-Ser-
vice) genutzt werden.

Unabhangig von den technischen Rahmenbedingungen wie
Bandbreite und Betriebsmodell ist zu beachten, dass bei Video-
konferenzen personenbezogene Daten verarbeitet werden.

Betroffen sind hier inhaltliche AuBerungen sowie die Ubertra-
gung von Bild und Ton der teilnehmen Personen und ggf. ihres
Umfelds, wie etwa Arbeitsplatz, Wohnung oder sonstiger Auf-
enthaltsort (Inhaltsdaten). Ferner werden sog. Metadaten bzgl.
der Durchfliihrung der Kommunikation, Daten Uber berufliche
Kontakte, Uber Arbeitszeiten und Arbeitsleistung anhand der
Daten einer oder mehrerer Videokonferenzen verarbeitet (Rah-
mendaten). Zusatzlich kénnen personenbezogene Daten in
Text-Beitragen der teilnehmenden Personen und den im Rah-
men von Videokonferenzen sichtbar gemachten Dokumenten
enthalten sein.
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Zum Betrieb bzw. zur Nutzung von Videokonferenzsystemen
sind somit entsprechende rechtliche als auch technische Rah-
menparameter zu berlcksichtigen, um die mit der Nutzung ver-
bundenen Risiken auf ein Minimum zu reduzieren.

Vor diesem Hintergrund hat die Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander
(DSK) eine Orientierungshilfe und eine diese erganzende Check-
liste veroffentlicht, um Unternehmen, Behdrden und anderen
Einrichtungen Hinweise zu den Anforderungen an die Nutzung
von Videokonferenzsystemen zu geben.

Die Orientierungshilfe beleuchtet im Wesentlichen die rechtli-
chen Anforderungen und spricht Empfehlungen aus, die dabei
unterstiitzen, Videokonferenzsysteme rechtskonform fur alle
Beteiligten zu nutzen und zu betreiben.

Die Orientierungshilfe "Videokonferenzsysteme" kann unter
https://www.datenschutz.saarland.de/datenschutz/daten-
schutzkonferenz in der Rubrik Orientierungshilfen herunterge-
laden werden.

Fazit/ Empfehlung:

Die Corona-Krise hat zu einer extremen Beschleunigung der Di-
gitalisierung gefihrt. Insbesondere sind hier Videokonferenz-
systeme zu nennen, da sie nicht nur im beruflichen, sondern
auch im privaten Umfeld groBe Veranderungen mit sich brin-
gen. Dennoch muss der Schutz von personenbezogenen Daten
beim Einsatz moderner Systeme mit berucksichtigt werden.

3.4 Anderung des Gesetzes zur Errichtung eines
Landesamtes flr IT-Dienstleistungen

Bereits zum 1. Januar 2016 wurde auf Grund landesgesetzlicher
Regelungen das Landesamt fiir IT-Dienstleistungen (IT-DLZ) ge-
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grindet, dessen Aufgabe es seitdem ist, als zentraler IT-Dienst-
leister die saarlandischen Landesbehdrden beim Einsatz ihrer
Informations- und Kommunikationstechnik zu unterstitzen.
Hierzu gehort neben der Bereitstellung und dem Betrieb der
Informations- und Kommunikations-Infrastruktur inklusive der
Gewahrleistung der IT-Sicherheit auch der Betrieb der in den
einzelnen Landesbehodrden vorhandenen Fachverfahren (8 2
Abs. 1 Nr. 5 IT-DLZ-Gesetz).

Der technische Betrieb der Fachverfahren wird damit durch das
IT-DLZ durchgefiihrt (§ 3 Abs. 2 IT-DLZ-Gesetz), wahrend die in-
haltliche Verantwortung bei den abgebenden Stellen verbleibt.
Gerade bei Fachverfahren mit Personenbezug stellt sich damit
die Frage, wie die Weitergabe personenbezogener Daten, bspw.
Informationen, die sich auf im Fachverfahren beteiligte Birge-
rinnen und Blrger beziehen, an das IT-DLZ datenschutzrechtlich
gerechtfertigt werden kann.

Das IT-DLZ-Gesetz enthielt dazu bisher keine Regelungen. Aus
datenschutzrechtlicher Sicht handelt es sich bei der Auslage-
rung des Betriebs von Fachverfahren an das IT-DLZ um rein
technische Hilfs- und Unterstlitzungsaufgaben, die rechtlich
eine Datenverarbeitung im Auftrag darstellt und den gesetzli-
chen, formalen und inhaltlichen Anforderungen des Art. 28
Datenschutz-Grundverordnung (DSGVO) gentigen muss. Daher
war es bisher notwendig, dass zwischen dem jeweiligen Fach-
ressort und dem IT-DLZ fir jedes einzelne Fachverfahren eine
den Anforderungen des Art. 28 Abs. 3 DSGVO gentigende Ver-
einbarung zur Verarbeitung personenbezogener Daten im Auf-
trag abgeschlossen werden musste, was auf Grund der Vielzahl
von Einzelvereinbarungen wenig praktikabel war.

Wir hatten daher schon 2016 angeregt, datenschutzrechtliche
Regelungen in das IT-DLZ-Gesetz aufzunehmen. Mit Inkrafttre-
ten der DSGVO wurde dieser Vorschlag aufgegriffen, zumal Art.
28 Abs. 3 DSGVO, anders als nach vorheriger Rechtslage, nun
nicht mehr ausschlieBlich einen Vertrag zwischen Verantwortli-
chem und Auftragsverarbeiter fordert, sondern auch ,andere
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Rechtsinstrument[e] nach dem [...] dem Recht der Mitgliedstaa-
ten” genligen lasst, solange diese den Auftragsverarbeiter in Be-
zug auf den Verantwortlichen binden und bestimmte inhaltliche
Anforderungen erflllt werden.

§ 4 Abs. 1 Satz 2 IT-DLZ-Gesetz sieht nunmehr vor, dass beim
Betrieb von Fachverfahren das IT-DLZ die Rolle des Auftragsver-
arbeiters iGbernimmt und bei der Verarbeitung und Nutzung der
Daten an die Weisungen der jeweils flr die Verarbeitung ver-
antwortlichen Stellen gebunden ist.

Erforderlich ist damit jedoch weiterhin, dass Zweck, Art und Um-
fang der Datenverarbeitung i. S. von Art. 28 Abs. 3 DSGVO fir
jedes Fachverfahren individuell festgelegt und dem IT-DLZ
durch die verantwortliche Stelle vorgegeben werden miussen.
Eine entsprechende Regelung im IT-DLZ-Gesetz ware ange-
sichts der Heterogenitat der unterschiedlichen Verfahren wenig
zielfUhrend gewesen. Die nach Art. 30 DSGVO und § 15 Abs. 1
SDSG zu fertigende Verfahrensdokumentation kann nach hiesi-
gem Daflrhalten als eine ausreichende individuelle Festlegung
angesehen werden, da durch die Freigabeerklarung nach § 15
Abs. 1 SDSG die Rahmenbedingungen des Verfahrens auch fur
das IT-DLZ als Auftragsverarbeiter verbindlich werden. Beab-
sichtigt das IT-DLZ von diesen Vorgaben abzuweichen, 18st dies
eine neue Pflicht zur Freigabe nach § 15 Abs. 1 Saarléandischen
Datenschutzgesetzes (SDSG) aus, wodurch letztlich die Zure-
chenbarkeit zum Verantwortlichen sichergestellt wird.

3.5 Novellierung der polizeilichen Datenverarbei-
tung

Eines der groBeren Gesetzgebungsverfahren, das wir im
Berichtszeitraum begleitet haben, war das Gesetz zur
Novellierung der polizeilichen Datenverarbeitung. Die
Vorgaben der Richtlinie 2016/680 des europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behorden zum Zweck der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
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der Strafvollstreckung sowie zum freien Datenverkehr und zur
Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates (ABI.
L 119 vom 04.05.2016, S. 89) und die neuere Rechtsprechung
des Bundesverfassungsgerichts, insbesondere der Entscheidung
zum BKA-Gesetz vom 20. April 2016 (1 BvR 966/09, 1 BvR
1140/09), haben es erforderlich werden lassen, dass die
Datenverarbeitungsgrundlagen fiir die saarlandische Polizei an
die neuen europa- und verfassungsrechtlichen Vorgaben
angepasst werden. Zugleich sollten hierbei auch mit Blick auf
die Modernisierung der polizeilichen Datenverarbeitung im
Rahmen des Programms “Polizei 2020" die hierflr
entsprechenden Rahmenbedingungen geschaffen werden.

Um dies zu erreichen, hatten sich die saarlandische
Landesregierung und der saarlandische Gesetzgeber dafur
entschieden, die bisherigen Datenverarbeitungsvorschriften fur
die Polizei aus dem Saarlandischen Polizeigesetz (SPolG)
herauszunehmen und in einem neuen Saarlandischen
Polizeidatenverarbeitungsgesetz (SPolDVG) eine abschlielende
Vollregelung der Datenverarbeitung durch die saarldndische
Polizei zu Zwecken der polizeilichen Gefahrenabwehr zu
schaffen.

Die Landesbeauftragte fur Datenschutz war seit 2018 in das
Verfahren zur Erstellung des vorliegenden Gesetzentwurfs
durch das Ministerium fir Inneres, Bauen und Sport
eingebunden worden. Eine erste ausfihrliche Stellungnahme zu
einem sehr frihen Referentenentwurf haben wir schon im
Oktober 2018 abgegeben. Danach folgten weitere Befassungen
und schriftliche Stellungnahmen im Rahmen der internen und
externen Anhoérung. Zudem gab es mehrere Besprechungen
zwischen dem Unabhangigen Datenschutzzentrum Saarland
(UDZ) und dem zustandigen Referat des Ministeriums sowie
dem Landespolizeiprasidium, in dem einige ausgewahlte
datenschutzrechtliche Implikationen der vom Ministerium
vorgesehenen Regelungen erortert und diskutiert wurden.
Wenn auch im Rahmen dieser vorparlamentarischen
Erorterungen Uber den Gesetzentwurf letztlich nicht in allen
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Rechtsfragen Einvernehmen erzielt werden konnte, so erfolgte
unsere Beteiligung in einem konstruktiven Austausch mit dem
gemeinsamen Ziel, ein Polizeigesetz zu schaffen, das auch unter
Datenschutzgesichtspunkten den europarechtlichen und ver-
fassungsrechtlichen Anforderungen Rechnung tragt.

Allgemein ist zu der Neuregelung der polizeilichen Datenverar-
beitung anzumerken, dass angesichts einer Vielzahl von Verwei-
sungen, Weiterverweisungen und Ruckverweisungen innerhalb
des Gesetzes, aber auch durch Verweise auf andere Gesetze, die
Lesbarkeit und Verstandlichkeit einzelner Regelungen erheblich
leidet, was durchaus Zweifel an der Bestimmtheit und damit
Rechtsstaatlichkeit einiger Vorschriften hervorruft, jedenfalls
aber in der praktischen Anwendung zu Schwierigkeiten fiihren
wird.

Aus inhaltlicher Sicht sehr gelungen sind zunachst die Regelun-
gen im funften und sechsten Teil des Gesetzes, mithin die §§ 53-
67. Die gesetzlichen Vorgaben orientieren sich hier eng an den
europarechtlichen Vorgaben der Richtlinie und schaffen damit
die rechtlichen Grundlagen, um bei der Datenverarbeitung
durch die Polizei aus technischer/organisatorischer Sicht ein ho-
hes Datensicherheitsniveau zu gewahrleisten.

Zu begrifBen ist auch, dass es uns im parlamentarischen Verfah-
ren gelungen ist, den Gesetzgeber davon zu liberzeugen, dass
eine unabhangige Aufsichtsbehorde, die mit effektiven und
wirksamen Befugnissen ausgestattet ist, fir die Gewahrleistung
des Datenschutzes bei der polizeilichen Datenverarbeitung un-
erlasslich ist. Der Gesetzentwurf sah noch vor, dass die Abhilfe-
befugnisse der Aufsichtsbehdrde in gewissen Fallen einge-
schrankt werden sollten, indem diese vor dem Erlass von Unter-
sagungsverfugungen Einvernehmen mit dem Ministerium fur
Inneres, Bauen und Sport hatte herstellen missen. Aus hiesiger
Sicht ware dies mit der vom EuGH verlangten Unabhangigkeit
der Aufsichtsbehorde nicht zu vereinbaren gewesen, da hier-
durch der Fach- und Rechtsaufsichtsbehorde ein entscheiden-
der Einfluss auf die von der Aufsichtsbehorde zu ergreifenden
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MaBnahmen eingeraumt geworden ware. Die vom Landtag ver-
abschiedete Regelung sieht nun vor, dass die der Aufsichtsbe-
horde gesetzlich eingeraumten Befugnisse unbeschrankt an-
wendbar sind, soweit datenschutzrechtliche Verstof3e bei der
Polizei festgestellt werden. Allein vor der Ausiibung entspre-
chender Abhilfebefugnisse ist ein Beanstandungsverfahren
durchzufihren, bei dem auch die Rechts- und Fachaufsichtsbe-
horde zu beteiligen ist, das zum Ziel hat, die festgestellten Ver-
stoBe auch ohne die Inanspruchnahme verwaltungsverfahrens-
rechtlicher AbhilfemaBnahmen zu beenden oder zu beseitigen.
Die mit diesem Vorverfahren verfolgte Intention des Gesetzge-
bers, namlich die Fach- und Rechtsaufsichtsbehérde in das da-
tenschutzrechtliche Aufsichtsverfahren einzubinden und dieser
die Moglichkeit zur Stellungnahme zu er6ffnen, bevor eine be-
hordliche Anordnung ergeht, um so zu einem schnellen und ef-
fektiven Abschluss des Aufsichtsverfahrens zu gelangen, unter-
stitzen wir sehr.

Auf unsere Anregung im Rahmen der parlamentarischen Anho-
rung hat der Gesetzgeber auch die Benachrichtigungspflichten
im Rahmen verdeckter ErmittlungsmaBnahmen prazisiert. Der
Gesetzentwurf sah noch relative allgemeine Regelungen vor, die
der Polizei insbesondere mit Blick auf den Umfang der Benach-
richtigungsempfanger einen gewissen Spielraum er6ffnete. Die
nunmehrin § 10 Abs. 5 SPolDVG geregelten Benachrichtigungs-
pflichten legen fir jede verdeckte polizeiliche Malnahme nor-
menklar fest, welche Personen zu benachrichtigen sind und re-
geln auch in § 10 Abs. 7 SPoIDVG die Voraussetzungen einer
Zurlckstellung bzw. des Absehens von einer Benachrichtigung
neu.

Darliber hinaus enthalt das Gesetz aber auch einige neue poli-
zeiliche Datenverarbeitungsbefugnisse, die aus Sicht des Ge-
setzgebers flr eine moderne polizeiliche Gefahrenabwehr erfor-
derlich sind.

So normiert § 28 Abs. 2 SPolDVG eine umfassende Abgleichbe-
fugnis polizeilicher Datenbanken. Diese erlaubt eine Suche nach
Personen in polizeilichen Datenbanken immer schon dann,
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wenn eine Person mit der Polizei in Kontakt kommt. Leider
konnten wir uns mit unserer Forderung im Rahmen der parla-
mentarischen Anhdrung, diesen Datenabgleich auf Fahndungs-
falle zu beschranken, nicht durchsetzen. Die Neuregelung birgt
aus unserer Sicht die Gefahr, dass Blirger Opfer von Vorverur-
teilungen, Stigmatisierungen und polizeilichen FolgemafBnah-
men werden, wenn die Polizei bspw. im Rahmen einer allgemei-
nen Verkehrskontrolle, ohne dass hierfir Anlass besteht, alle
polizeilichen Systeme nach (vorhandenen) Informationen Uber
den Fahrer des Fahrzeugs abrufen darf.

Neu geregeltist in § 28 Abs. 2 SPolDVG zudem die Befugnis zur
Durchfihrung von sog. Zuverlassigkeitstiberprifungen. Mit der
Uberprifung der Zuverlassigkeit von Personen durch einen Ab-
gleich mit polizeilichen Dateien soll festgestellt werden, ob
sicherheitsrelevante Erkenntnisse gegen diese Personen vorlie-
gen. Solche Uberprifungen sind datenschutzrechtlich proble-
matisch, da sie tief in das Grundrecht auf informationelle Selbst-
bestimmung des Betroffenen eingreifen, ohne dass, wie sonst
im Polizeirecht Ublich, diese Person einen konkreten Anlass fur
ein polizeiliches Tatigwerden bietet oder eine konkrete Gefahr
existiert. Insofern begriiBen wir, dass wenigstens unsere Forde-
rung aufgegriffen wurde, dass der Betroffene zumindest im Falle
eines negativen Ausgangs der Zuverlassigkeitstberprifung,
wenn also Sicherheitsbedenken bestehen, vorher angehoért wer-
den muss und so die Moglichkeit erhélt, seinen Standpunkt und
eventuell entlastende Angaben in das Verfahren einzubringen.

Ebenfalls zu den neuen Befugnissen, die die Polizei durch die
Neuregelung der polizeilichen Datenverarbeitung erhalt, gehd-
ren die Moglichkeit zum Zugriff auf informationstechnische Sys-
teme (sog. Quellen-TKU) und die Ausweitung der Einsatzmdg-
lichkeiten der Body-Cam. Nunmehr ist es namlich moglich, un-
ter den erhohten Voraussetzungen einer dringen Gefahr fir Leib
und Leben Body-Cams auch in Wohnungen einzusetzen.
Bedauerlich ist hieran, dass der Gesetzgeber sich mit dieser
Regelung von seiner urspriinglichen Intention, mit dem Einsatz
der Body-Cams Ubergriffen und Angriffen gegeniber
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Polizeivollzugsbeamten vorzubeugen, verabschiedet hat und
durch die nunmehrige Regelung, die nicht mehr nur auf den
Schutz von Leib und Leben von Polizeivollzugsbeamten abstellt,
der Body-Cam-Einsatz — gerade in Wohnungen bei Fallen
hauslicher Gewalt — zukilinftig wohl zur polizeilichen Standard-
malBnahme gehoren wird.

Nicht durchsetzen konnten wir uns zudem mit unserer Forde-
rung, die Voraussetzungen fir die Erhebung von Telekommuni-
kationsdaten und Nutzungsdaten von Telemedien bei Dienste-
anbietern an die verfassungsrechtlichen Vorgaben anzupassen.
Mit Beschluss vom 27. Mai 2020 (1 BvR 1873/13) hat das Bun-
desverfassungsgericht strenge Vorgaben flr Regelungen zum
Datenabruf aufgestellt. Danach muss der Datenabruf nicht nur
fur sich genommen verhaltnismalig sein, sondern ist — auch aus
Griinden der Normenklarheit — zudem an die in der Ubermitt-
lungsregelung begrenzten Verwendungszwecke gebunden.
Diesen Anforderungen wird die gesetzliche Regelung in § 36
SPolDVG derzeit nicht gerecht, da sie die Voraussetzungen fir
einen Datenabruf offener gestaltet, als dies die flr die Dienste-
anbieter geltenden Ubermittlungsbefugnisse im Telekommuni-
kationsgesetz und im Telemediengesetz vorsehen. Eine gesetz-
geberische Uberarbeitung und verfassungsrechtliche Ausge-
staltung der Abrufbefugnisse in § 36 SPolDVG ist daher drin-
gend geboten.

3.6 Datenschutzaufsicht im strafprozessualen Er-
mittlungsverfahren

Im Rahmen eines datenschutzrechtlichen Aufsichtsverfahrens
wegen einer polizeilichen MaBnahme in einem laufenden Er-
mittlungsverfahren vertrat das Landespolizeiprasidium die Auf-
fassung, dass aufgrund der strafprozessualen Verfahrensherr-
schaft der Staatsanwaltschaft sowie der Ubermittlungsvoraus-
setzungen der 88§ 474, 480 Strafprozessordnung (StPO) allein die
Staatsanwaltschaft verantwortliche Stelle fur die in einem Er-
mittlungsverfahren erfolgende Datenverarbeitung sei. Daher sei
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die Aufsichtsbehdrde auch nur gegenuber der Staatsanwalt-
schaft befugt, die aufsichtsbehdrdlichen Befugnisse wahrzuneh-
men.

Dies war fur uns Anlass, uns mit Art und Umfang der daten-
schutzrechtlichen Aufsicht im strafprozessualen Ermittlungsver-
fahren naher zu beschaftigen.

3.6.1  Zustandigkeit der Landesbeauftragten fir Daten-
schutz

Die Zustandigkeit der Landesbeauftragten fiir Datenschutz fur
die Uberwachung der Einhaltung des Datenschutzes im straf-
prozessualen Ermittlungsverfahren ergibt sich aus einem Zu-
sammenspiel aus verfassungsrechtlichen und europarechtlichen
Vorgaben, die in der StPO umgesetzt und im Saarlandischen
Datenschutzgesetz (SDSG) konkretisiert werden.

In § 500 StPO hat der Bundesgesetzgeber die Aufsicht durch die
jeweils zustandigen Landesbeauftragten fir Datenschutz aus-
dricklich angeordnet, soweit 6ffentliche Stellen der Lander —
wozu sowohl das Landespolizeiprasidium als auch die Staatsan-
waltschaft Saarbriicken gehoren — personenbezogene Daten im
Anwendungsbereich der StPO und damit in Strafermittlungs-
verfahren verarbeiten.

Zur konkreten inhaltlichen Ausgestaltung dieser Aufsicht
schweigt die StPO und Uberlasst dies der Regelungsbefugnis
der Landesgesetzgeber. Ausweislich der Gesetzesbegriindung
zu § 500 StPO soll so eine ,/andesspezifische einheitliche Auf-
sicht der Staatsanwaltschaften und der Gbrigen Ooffentlichen
Stellen sichergestellt" werden (BT-Drucksache 19/4671, S. 71).

Die Zustandigkeit der Landesbeauftragten fiir Datenschutz
ergibt sich danach aus den Vorschriften des SDSG.

Far die Datenverarbeitung durch die Polizei im Rahmen von
strafprozessualen Ermittlungsverfahren folgt dies mangels einer
speziellen gesetzlichen Zustandigkeitsregelung aus & 3 Abs. 1
SDSG. Die Regelungen des Saarlandischen Polizeidatenverar-
beitungsgesetzes (SPolDVG) koénnen hier schon wegen der
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Begrenzung auf die Gefahrenabwehr keine Anwendung finden
(8§ 1 Abs. 1 und 3 SPolDVG).

Bezogen auf die Datenverarbeitung durch die Staatsanwalt-
schaft ordnet § 2 Abs. 1 Satz 4 2. Hs. SDSG ausdruicklich an, dass
die speziellen Vorschriften des Flnften Abschnitts des SDSG
auch dann Anwendung finden sollen, wenn die Staatsanwalt-
schaft andere als Verwaltungsaufgaben wahrnimmt. Laut An-
tragsbegriindung zur Erganzung des Gesetzentwurfs sollte
durch diese Regelung ,eine eventuelle Regelungsiiicke bei der
Anpassung an die Datenschutz-Grundverordnung [geschlossen
werden], eine datenschutzrechtliche Aufsicht und Kontrolle der
Ermittlungstatigkeit der Staatsanwaltschaft auch weiterhin
moglich sein.” (LT-Drucksache 16/380, S. 2).

3.6.2  Artund Umfang der Aufsicht

Art und Umfang der zulassigen aufsichtsbehoérdlichen Befug-
nisse, also das ,Wie" der Aufsicht, ergeben sich fur die Landes-
beauftragte flr Datenschutz im Rahmen strafprozessualer Er-
mittlungsverfahren wegen der Anwendungsregel des § 2 Abs. 1
Satz 4 SDSG aus § 20 SDSG. Insbesondere stellt § 20 Abs. 1 SDSG
klar, dass die sich aus Art. 58 Datenschutz-Grundverordnung
(DSGVO) ergebenden Einzelbefugnisse auf die Einhaltung
(auch) ,anderer datenschutzrechtlicher Bestimmungen®, mithin
denen der Strafprozessordnung (StPO) und des dritten Teils des
Bundesdatenschutzgesetz (BDSG), erstrecken.

Weiterhin sind die &ffentlichen Stellen nach § 20 Abs. 4 SDSG
verpflichtet, die Landesbeauftragten flir Datenschutz und deren
Beauftragte bei der Erfillung ihrer Aufgaben zu unterstitzen.
Ihnen ist dabei insbesondere Auskunft auf Fragen zu erteilen
sowie Einsicht in alle Vorgange und Aufzeichnungen zu gewah-
ren, die im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten stehen, sowie jederzeit — auch unangemeldet -
ungehinderten Zutritt zu allen Dienstraumen zu gewahren.

Hiergegen wurde von Seiten der Staatsanwaltschaft und der Po-
lizei vorgetragen, dass die in §% 474 ff. StPO geregelten Aus-
kunfts- und Akteneinsichtsrechte den sich aus § 20 Abs. 4 SDSG
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ergebenden Mitwirkungsverpflichtungen vorgingen, mit der
Folge, dass die Polizei schon liberhaupt nicht befugt ware, ohne
Zustimmung durch die Staatsanwaltschaft entsprechende Aus-
kiinfte zu erteilen (siehe § 480 Abs. 1 StPO) und auch die Staats-
anwaltschaft grundsatzlich einen Ermessensspielraum hatte, ob
sie im laufenden Ermittlungsverfahren Auskinfte in einem
datenschutzrechtlichen Aufsichtsverfahren erteilt.

Im Ergebnis ist diese Sichtweise jedoch abzulehnen. Zwar han-
delt es sich bei der Anforderung von Informationen und Unter-
lagen durch die Aufsichtsbehérde und die daraufhin erfolgende
Zurverfigungstellung von Informationen mit personenbezoge-
nem Inhalt durch den Verantwortlichen im tatsachlichen Sinne
um eine Weitergabe personenbezogener Daten. Im rechtlichen
Sinne liegt jedoch in diesen Fallen keine Ubermittlung perso-
nenbezogener Daten vor, die an den Vorgaben der §§ 474 ff.
StPO zu messen ware.

Die §§ 474 ff. StPO regeln nur die Zulassigkeit von Akteneinsicht
und Auskinften aus Akten eines Strafverfahrens fir sog. zweck-
umwandelnde, d.h. verfahrensexterne Zwecke. Eine Zweckum-
wandlung findet aber bei der Zurverfiigungstellung personen-
bezogener Daten zur datenschutzrechtlichen Aufsicht gerade
nicht statt. Vielmehr dient die datenschutzrechtliche Aufsicht
der Uberpriifung, ob die Datenverarbeitung der beaufsichtigten
Stelle im Rahmen der urspringlichen Zweckfestlegung erfolgt
und ob sie diesem Zweck angemessen ist.

Fur den Bereich der allgemeinen Fach- und Rechtsaufsicht ist
dies im Ubrigen allgemein anerkannt und unbestritten (Gieg, in:
KK-StPO, 8. Aufl. 2019, § 474 Rn. 1; Radtke/Hohmann, StPO,
2011, § 474 Rn. 2; Kohler, in: Meyer-GoBner/Schmitt, StPO, 63.
Aufl. 2020, § 474 Rn. 1). Zum Ausdruck kommt dies auch in den
Richtlinien fur das Strafverfahren und das BulBgeldverfahren
(RiStBV). Die Bestimmungen Nr. 183-189 RiStBV, die die gesetz-
lichen Vorschriften der 88 474 ff. StPO konkretisieren, finden
nach RiStBV 182 Nr. 2 keine Anwendung im Rahmen der Wahr-
nehmung von Aufsichts- und Kontrollbefugnissen anderer Stel-
len. Dies entspricht auch dem Willen des Gesetzgebers, der die
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Wahrnehmung von Aufsichts- und Kontrollbefugnissen nicht
den Beschrankungen der 8§ 474 ff. StPO unterwerfen wollte
(BT-Drs. 14/1484, S. 25 f.). Als Ausdruck eines allgemeinen
Rechtsgedankens stellt dies zudem § 7 Abs. 1 SDSG deklarato-
risch klar, wonach eine Verarbeitung personenbezogener Daten
durch offentliche Stellen zur Wahrnehmung von Aufsichts- und
Kontrollbefugnissen keine Zweckanderung darstellt. Auch die
Datenschutzaufsicht ist eine Aufsichts- und Kontrollinstanz im
vorgenannten Sinne.

Entscheidender ist aus hiesiger Sicht jedoch, dass eine Anwend-
barkeit der §§ 474 ff. StPO auf Aufsichtskonstellationen jeglicher
Art zudem mit dem Wesen und Funktion der Aufsicht im Allge-
meinen und der datenschutzrechtlichen Aufsicht im Speziellen
nicht zu vereinbaren sind. Betrachtet man mit dem Bundesver-
fassungsgericht (BVerfG) die Existenz einer wirksamen, unab-
hangigen datenschutzrechtlichen Kontrolle als notwendige Vo-
raussetzung einer verhaltnismaBigen Ausgestaltung staatlicher
Befugnisse, wie sie gerade auch im strafprozessualen Ermitt-
lungsverfahren existieren, und damit als verfassungsrechtliche
Obliegenheit, wird schnell deutlich, dass eine Weitergabe per-
sonenbezogener Daten nicht an §§ 474 ff. StPO und den dort
genannten Einschrankungen gemessen werden kann. Denn die
Vorschriften sehen, anders als dies verfassungsrechtlich fir eine
wirksame Aufsicht geboten wére, keine Ubermittlungspflicht,
sondern lediglich eine Ubermittlungsbefugnis vor und stellen

damit die Ubermittlung in das Ermessen der Strafverfolgungs-
behorde.

Fir die datenschutzrechtliche Aufsicht im strafprozessualen Er-
mittlungsverfahren bedeutet dies im Ergebnis, dass die Landes-
beauftragte die ihr gemaB § 20 SDSG eingeraumten Befugnisse
sowohl gegenuber der Polizei als auch gegenliber der Staatsan-
waltschaft geltend machen kann. Sie muss sich insbesondere
nicht auf die Staatsanwaltschaft verweisen lassen, sondern kann
ihre Aufsichts- und Kontrollbefugnisse unmittelbar gegeniber
der Polizei ausliben, soweit diese als eigene datenschutzrecht-
lich verantwortliche Stelle selbst Uber die Zwecke und Mittel der
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Verarbeitung entscheidet. Die strafprozessuale Sachleitungsbe-
fugnis der Staatsanwaltschaft steht dem nicht entgegen (so
auch: VG Hamburg, Urteil vom 23.10.2019 — 17 K 203/19 -, S.
14).

Fazit/Empfehlung:

In einem gemeinsamen Termin mit Staatsanwaltschaft und Po-
lizei wurde die oben dargestellte Rechtslage erortert. Es wurde
sich darauf verstandigt, dass in einer gemeinsamen Vereinba-
rung die Rahmenbedingungen der Ausiibung datenschutzauf-
sichtsrechtlicher Befugnisse fixiert werden sollen, um so eine ef-
fektive Aufsicht sicherstellen zu kénnen. Der Entwurf einer ent-
sprechenden Vereinbarung findet sich derzeit in Erarbeitung
durch unsere Dienststelle.

3.7 Bearbeitung polizeilicher Vorgange bei Selbst-
betroffenheit des Bearbeiters

Der landertbergreifende Arbeitskreis Sicherheit der Konferenz
der unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (DSK) befasste sich mit datenschutzrechtlichen
Fragen im Zusammenhang mit polizeilichen Verfahren, bei de-
nen ein Polizeibeamter oder ihm nahestehende Familienange-
horige betroffen sind und er selbst Ermittlungen in dem Verfah-
ren durchfihrt.

Die Neutralitatspflicht des Polizeibeamten steht vorliegend ei-
ner Bearbeitung solcher Verfahren durch den selbst betroffenen
Beamten entgegen. Auch das Saarlandische Beamtengesetz
(SBG) enthalt in § 57 Abs. 1 eine entsprechende Ausschlussre-
gelung, denn danach dirfen Beamtinnen und Beamte keine
Amtshandlungen vornehmen, die sich gegen sie selbst oder An-
gehdrige richten oder die ihnen oder Angehdérigen einen Vorteil
verschaffen wirden.
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Auf unsere Bitte teilte uns das saarlandische Landespolizeipra-
sidium insoweit auch mit, dass die Bearbeitung von Ermittlungs-
verfahren nach den Regelungen einer entsprechenden Hand-
lungsanweisung in Fallen der Selbstbetroffenheit von Polizeibe-
amten grundsatzlich ausgeschlossen ist.

Ist in einem Ermittlungsverfahren zum Nachteil von Polizeivoll-
zugsbeamten im Privatbereich die 6rtlich und sachlich zustan-
dige Dienststelle zugleich die Dienststelle, bei der der Polizei-
vollzugsbeamte seinen Dienst verrichtet, so erfolgt durch eine
zentrale Abteilung des Landespolizeiprasidiums eine Zuweisung
des Vorgangs an eine andere ermittlungsfihrende Dienststelle.
Auch Verkehrsunfalle, an denen Polizeibeamtinnen oder Polizei-
beamte beteiligt sind, sind im Interesse einer objektiven Ver-
kehrsunfallaufnahme grundsatzlich nicht von der eigenen
Dienststelle zu bearbeiten.

Rechtlich ist demnach im Saarland die Bearbeitung polizeilicher
Vorgange bei Selbstbetroffenheit des Polizeibeamten ausge-
schlossen.

Aus datenschutzrechtlicher Sicht ist aber von besonderem Be-
lang, wie durch technisch-organisatorische MalBBnahmen nicht
nur sichergestellt wird, dass keine Bearbeitung durch den be-
troffenen Beamten/Beschaftigten erfolgt, sondern dass dieser
auch keinen Zugriff auf die entsprechenden Vorgangsbearbei-
tungsdaten nehmen kann, um so moglicherweise an Informati-
onen zu gelangen, die ihm als ,normalen” Verfahrensbeteiligten
nicht oder nichtim gleichen Umfang zustiinden. Hinsichtlich der
organisatorischen Umsetzung wird diesem Erfordernis durch
die in der Handlungsanweisung verpflichtend vorgegebene Ab-
gabe des Verfahrens Rechnung getragen. Zur datenschutzkon-
formen Umsetzung dieser Vorgabe ware aber zudem eine tech-
nische MaBnahme erforderlich, die sicherstellt, dass der von der
Sachbearbeitung ausgeschlossene Polizeibeamte keinen Zugriff
auf das Verfahren erhalt. Zugriffsbefugnisse sollten alleine die
von der zentralen Abteilung betrauten Dienststellen erhalten.
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Fazit/ Empfehlung:

Bei Selbstbetroffenheit ist dem Polizeibeamten der Vorgang zu
entziehen und gleichzeitig sicherzustellen, dass fur diesen Vor-
gang bis zum Verfahrensabschluss keine Zugriffsmoglichkeit flr
den betroffenen Beamten besteht.

3.8 Datenabruf fir eine Sicherheitstiiberprifung

Die Sicherheitsiiberpriifungsgesetze (SUG) des Bundes und der
Lander regeln die Voraussetzungen und das Verfahren zur Si-
cherheitsiberprifung einer Person. Eine Person, die mit einer
sicherheitsempfindlichen Tatigkeit betraut werden soll, ist vor-
her einer Sicherheitstiberprifung zu unterziehen. Es handelt

sich i.d.R. um Falle, in denen eine Person in einem Sicherheits-
bereich, z.B. bei der Polizei oder dem Verfassungsschutz be-
schaftigt werden soll.

Zweck dieser Gesetze ist es, im 6ffentlichen Interesse geheim-
haltungsbedirftige Tatsachen, Gegenstande oder Erkenntnisse,
sogenannte Verschlusssachen, vor dem Zugang von Personen
zu schiitzen, bei denen ein Sicherheitsrisiko nicht ausgeschlos-
sen werden kann.

Bewirbt sich jemand daher bei einer Sicherheitsbehdrde, muss
er in die Durchflihrung einer Sicherheitsiberprifung einwilligen
und eine Sicherheitserklarung mit umfassenden Informationen
zu Daten wie Name, Vornamen, Geburtsdatum und -ort, Staats-
angehorigkeit und Wohnsitz zu seiner Person, weiteren Haus-
haltsangehdrigen und seinen Eltern, abgeben. Verweigert die
betroffene Person die Einwilligung, kann sie in einem solchen
Fall nicht mit einer sicherheitsempfindlichen Tatigkeit betraut
werden, was in der Praxis ein Beschaftigungsverhaltnis aus-
schlieBt.

Einer an uns gerichteten Beschwerde lag folgender Sachverhalt
zugrunde:
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Ein Betroffener mit Wohnsitz im Saarland hatte sich fir den
Polizeidienst in Rheinland-Pfalz beworben. Nach bestandenem
Auswahlverfahren und durchgefiihrter Sicherheitsuberprifung
zu seiner Person wurde er sodann durch die Hochschule der
Polizei Rheinland-Pfalz informiert, dass hinsichtlich seiner Ein-
stellung in den Polizeidienst erhebliche Sicherheitsbedenken
bestehen.

Der Beschwerdefuhrer bestritt diesen Vorwurf und gab an, eine
eidesstattliche Versicherung gegenuber der Hochschule abge-
geben zu haben, um die Sicherheitsbedenken auszuraumen.
Aufgrund personlicher Recherchen habe er erst nach dem Vor-
halt der Hochschule der Polizei Kenntnis erlangt, dass es sich bei
der Person, gegen die Sicherheitsbedenken geduB3ert wurden,
moglicherweise um seinen Vater handelt. Er habe seit langerer
Zeit nur noch sporadisch Kontakt zu seinem Vater. Von dessen
ideologischer Ausrichtung habe er bislang keine Kenntnis ge-
habt. Da der Rufname des Vaters mit seinem zweiten Vornamen
und auch die Nachnamen identisch seien, gehe er davon aus,
dass es sich um eine Verwechselung seiner Person mit der sei-
nes Vaters handelt.

Zustandig fur die Sicherheitstuberprifung ist nach § 4 Abs. 1 Nr.
1 Landessicherheitsiberprifungsgesetz Rheinland-Pfalz (LSUG)
die offentliche Stelle, die eine Person mit einer sicherheitsemp-
findlichen Tatigkeit betrauen will, vorliegend demnach die Poli-
zei Rheinland-Pfalz.

Darlber hinaus ist die betroffene Person von der zustandigen
Stelle, gemaB & 8 Abs. 1 Satz 2 LSUG nach Méglichkeit in einem
personlichen Gesprach, Gber das Ergebnis der abgeschlossenen
Sicherheitsuberprifung zu unterrichten.

Mitwirkende Behorde bei der Sicherheitsliiberpriifung ist gemal
§ 4 Abs. 5 LSUG die Verfassungsschutzbehdrde Rheinland-Pfalz.
Bei der Sicherheitstiberpriifung hat die mitwirkende Behorde Er-
kenntnisse der Verfassungsschutzbehorden des Bundes und der
Lander einzuholen und diese zusammen mit den Angaben des
Betroffenen in der Sicherheitserklarung zu bewerten.
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Demzufolge wurde auch die hiesige Verfassungsschutzbehorde
im Wohnsitzland des Betroffen hinsichtlich moglicher Erkennt-
nisse zu seiner Person angefragt. Das Ministerium fur Inneres,
Bauen und Sport, Abteilung V, Verfassungsschutz bestatigte auf
unsere Nachfrage die Anfrage der rheinland-pfalzischen Verfas-
sungsschutzbehorde, die Durchfihrung einer Zuverlassigkeits-
Uberprifung aufgrund der im saarlandischen Bestand gespei-
cherten Daten sowie die anschlieBende Antwort an die rhein-
land-pfalzische Verfassungsschutzbehdorde.

Der Antwort lag jedoch, wie die hiesige Verfassungsschutzbe-
horde einraumte, eine falsche Speicherung im Nachrichten-
dienstlichen Informations-System (NADIS) zugrunde. Es wurde
festgestellt, dass die Ermittlungen zur Person des Vaters seiner-
zeit unzureichend durchgefihrt wurden, was zur Verwechselung
mit der Person des Beschwerdefiihrers flhrte. Die Speicherun-
gen zur Person des Betroffenen wurden daher umgehend ge-
|6scht und es erfolgte unmittelbar telefonisch sowie auch
schriftlich eine entsprechende Richtigstellung bei der Geheim-
schutzbeauftragten des Innenministeriums Rheinland-Pfalz.

Der Beschwerdefiihrer wurde daraufhin zwischenzeitlich als Be-
werber angenommen.

Der hier beschriebene Sachverhalt verdeutlicht das Erfordernis,
im Rahmen einer Sicherheits- oder Zuverlassigkeitstiberprifung
dem Betroffenen rechtliches Gehor zu gewahren, bevor das Er-
gebnis der Sicherheitsiiberprifung anderen Stellen mitgeteilt
wird. Nur so kann sichergestellt werden, dass die Bewertung auf
einer aktuellen und richtigen Tatsachen- und Informations-
grundlage erfolgt. Fur das Erfordernis einer vorherigen Anho-
rung haben wir uns mit Erfolg auch im Rahmen des Gesetzge-
bungsverfahrens zum Saarlandischen Polizeidatenverarbei-
tungsgesetz eingesetzt.

Die saarlandische Verfassungsschutzbehoérde hat den vorlie-
genden Vorfall umgehend zum Anlass genommen, das Verfah-
ren des Datenabgleichs in NADIS zur Durchflihrung von Zuver-
lassigkeitstiberprifungen zu Uberarbeiten.
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3.9 BuBgeldverfahren gegen Polizeibeamte wegen
unzulassiger Abfragen

3.9.1  Einleitung

Gegenstand datenschutzrechtlicher Ordnungswidrigkeitenver-
fahren sind regelmafig Versto3e von Polizeibediensteten gegen
das geltende Datenschutzrecht in Form von unrechtmaBigen
Abfragen personenbezogener Daten aus zum Zwecke der poli-
zeilichen Aufgabenerfiillung zur Verfliigung gestellten Daten-
banken bzw. polizeilichen Vorgangsbearbeitungs- und Informa-
tionssystemen.

Im Rahmen der Bearbeitung dieser Sachverhalte ist zunachst zu
ermitteln, welche rechtlichen Grundlagen bei der Frage, ob ein
VerstoB vorliegt, im jeweiligen Einzelfall heranzuziehen sind.
MaBgeblich fur diese Beurteilung ist, ob die Abfrage aus einer
dienstlichen Veranlassung/Motivation oder aus einem rein per-
sonlich-privaten Interesse erfolgte.

3.9.2 VerstoB im Rahmen einer dienstlichen Motivation

In dieser Konstellation handelt der jewelilige Polizeibedienstete
zwar aus einer dienstlichen Motivation heraus, er geht hierbei
jedoch — bewusst oder unbewusst — Uber die Grenzen der
datenschutzrechtlichen Zulassigkeit hinaus, d. h. er handelt
nicht mehr innerhalb der ihm vorgegebenen Rechtsgrundlagen.

Im Rahmen der polizeiliche Sachbearbeitung kommt als Rechts-
grundlage fur einen Abruf personenbezogener Daten allein § 30
Saarlandisches Polizeigesetz (SPolG) in Betracht, der insofern
abschlieBenden Charakter hat. Demnach missen fur einen
rechtmaBigen Abruf die dort normierten Voraussetzungen er-
fullt sein, namentlich die Erforderlichkeit des Datenabrufs fir die
Erfillung polizeilicher Aufgaben. Soweit diesen Voraussetzun-
gen durch den polizeilichen Sachbearbeiter nicht Rechnung ge-
tragen wird, liegt ein unbefugter Abrufi. S. d. § 27 Abs. 1 Nr. 2
Saarlandisches Datenschutzgesetz (SDSG) vor, der gem. § 27
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Abs. 2 SDSG mit einer Geldbul3e von bis zu 50.000 EUR geahn-
det werden kann. Die grundsatzliche Anwendbarkeit des SDSG
ergibt sich insofern aus § 2 Abs. 1 SDSG.

3.9.3  VerstoB aus privaten Interessen

Bei den im Berichtszeitraum eingeleiteten BuBgeldverfahren
handelte es sich demgegeniiber ausschlieBlich um VerstoBe, die
auBerhalb der dienstlichen Sachbearbeitung aus rein persén-
lich-privaten Interessen und demnach unter Zugrundelegung
einer (eigenmachtigen) Entscheidung uber die Zwecke der
Datenverarbeitung begangen wurden. Dabei war insbesondere
zu beobachten, dass sich die Abrufe auf Daten von Personen
aus dem Kreis der Kollegen bzw. Vorgesetzten bezogen. Durch
die eigenmachtige Zweckbestimmung handelte der jeweilige
Bedienstete nicht mehr flir eine verantwortliche Stelle (die Poli-
zei), sondern wurde selbst zum Verantwortlichen i. S. d. Art. 4
Nr. 7 Datenschutz-Grundverordnung (DSGVO), mit der Folge,
dass fur sein Handeln sowie die etwaige Ahndung eines Versto-
Bes (ggf. neben dem SDSG) die DSGVO unmittelbar anzuwen-
den war.

Die unbefugten Abfragen waren demnach als VerstoBe gegen
die Art. 5, 6 DSGVO zu werten, insbesondere, da die Verarbei-
tung nicht fir festgelegte, eindeutige und legitime Zwecke i. S.
d. Art. 5 Abs. 1 lit. b DSGVO und ohne Erflillung der Rechtma-
Bigkeitsvoraussetzungen des Art. 6 DSGVO, wie beispielsweise
dem Vorliegen eines berechtigten Interesses oder einer Einwil-
ligung, erfolgt war.

Als mdgliche Sanktionen sieht Art. 58 Abs. 2 DSGVO grundsatz-
lich die Verwarnung sowie die Verhangung von Bul3geldern vor.
Aufgrund des besonderen Vertrauens, das der Polizei hinsicht-
lich eines ordnungsgemalen Umgangs mit personenbezoge-
nen Daten entgegengebracht wird, wurden in den bearbeiteten
Fallen jeweils BuBgelder gem. Art. 83 Abs. 5i. V. m. Art. 5, 6
DSGVO verhangt, wobei sich die BuBgelder im unteren bis mitt-
leren dreistelligen Bereich bewegten, so dass der durch Art. 83
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Abs. 5 DSGVO vorgegebene BuBgeldrahmen demnach bei Wei-
tem nicht ausgeschopft wurde.

Fazit/ Empfehlung:

Aufgrund des Umstandes, dass die durch die BuBgeldstelle be-
arbeiteten Falle zufallig aufgedeckt wurden und daher von einer
Vielzahl weiterer, unentdeckter Falle auszugehen ist, ist im Hin-
blick auf eine Vermeidung solcher VerstoBe in der Zukunft eine
regelmaBige Schulung und Sensibilisierung der Polizeibediens-
teten dringend zu empfehlen. Daneben wird eine zumindest
stichprobenartige Kontrolle der Protokolldaten der getatigten
Abrufe — insbesondere im Hinblick auf die Schltssigkeit des je-
weils angegebenen Abfragegrundes bzw. -anlasses — angeraten.

3.10 Datenschutzrechtliche Zulassigkeit eines Bau-
schilds

Viele Bauherren dirften mitunter den Eindruck haben, dass das
Recht ihnen zunachst Steine in den Weg legt, bevor diese auf-
einandergesetzt werden konnen. Die bei der Durchfiihrung
eines Bauvorhabens einzuhaltenden Regularien beziehen sich
dabei nicht nur auf das geplante oder in der Entstehung befind-
liche Bauwerk an sich, welches zuvorderst natirlich den plane-
rischen und sicherheitsspezifischen Anforderungen genigen
muss. Dartuberhinausgehend sind mit dem Wunsch nach dem
eigenen Heim und dem hierbei zu durchlaufenden Genehmi-
gungsverfahren auch weitreichende Offenlegungspflichten von
personenbezogenen Daten verbunden.

Eine dieser Offenlegungspflichten geht mit dem Baufreigabe-
schein (Roter Punkt) einher, welchen der Bauherr zusatzlich zur
Baugenehmigung nach § 11 Abs. 4 S. 1 der Landesbauordnung
(LBO) benotigt, um mit seinem Bauvorhaben beginnen zu dir-
fen. An der Baustelle nicht verfahrensfreier Bauvorhaben ist
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hiernach ein dauerhaftes und von der 6ffentlichen Verkehrsfla-
che aus sichtbares Schild anzubringen, welches die Bezeichnung
des Vorhabens, das Genehmigungsdatum, die Bauschein-Num-
mer und die Genehmigungsbehdrde sowie Namen und An-
schriften der Bauherrin oder des Bauherrn, der Entwurfsverfas-
serin oder Entwurfsverfassers und der Bauleiterin oder des Bau-
leiters enthalten muss.

Manch einem Bauherren/einer Bauherrin mag diese Offenba-
rungspflicht ein Dorn im Auge sein, widerspricht sie doch dem
vielfachen Wunsch nach Anonymitat gerade in finanziell bedeu-
tenden und von der Nachbarschaft oftmals mit Interesse ver-
folgten Angelegenheiten wie dem Bau einer Immobilie.

In datenschutzrechtlicher Hinsicht ist die durch das Bauschild
geforderte Datenoffenlegung jedoch nicht zu beanstanden.

In § 11 Abs. 4 S. 1 LBO trifft der Landesgesetzgeber eine Abwa-
gung zwischen dem Daten- und Personlichkeitsschutz der be-
troffenen Personen (Bauherren, Architekten, Bauleiter) und dem
offentlichen Interesse an der Kenntnis der fir das Bauvorhaben
verantwortlichen Personen. Sinn des Bauschilds (oder Bautafel)
ist es, neben der Wahrnehmung bauordnungsrechtlicher Auf-
sichtsbefugnisse auch eine einfache Feststellbarkeit der verant-
wortlichen Personen im Falle von baustellenbezogenen Gefah-
ren, Unfallen und Schaden zu erméglichen.®

Zur Erreichung letzterer Zwecke und der damit verbundenen
Transparenz des Bauvorhabens werden die datenschutzrechtli-
chen Positionen der betroffenen Personen wahrend der Zeit des
Bauvorhabens in zulassiger Art und Weise beschrankt.

Die Forderung der Bauaufsichtsbehdrden zum Aufstellen (An-
bringen) von Bauschildern mit dem betreffenden Inhalt beruht
demnach gemal3 Art. 6 Abs. 1 lit. e, Abs. 3 lit. b Datenschutz-
Grundverordnung (DSGVO)i.V.m. § 11 Abs. 4 S. 1 LBO auf einer

8 Nolte, in: Simon/Busse, Bayerische Bauordnung, 135. EL. 2019, Art. 9 Rn. 44;
Kammeyer, in: GroBBe-Suchsdorf, Niedersachsische Bauordnung, 10. Aufl. 2020,
§ 11 Rn. 27
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gesetzlichen Rechtsgrundlage (Verarbeitungsgrundlage) und
steht daher im Einklang mit dem Datenschutzrecht.

3.11 Digitale Unterschrift im Burgerbtro

Der Besuch kommunaler Birgeramter (Burgerbiiros) geht fur
die Burgerinnen und Burger vielfach mit der Leistung einer Un-
terschrift einher, vor allem im Zuge der Neubeantragung oder
Verlangerung von Ausweisdokumenten.

In datenschutzrechtlicher Hinsicht ist die behordliche Aufforde-
rung zur Erteilung einer solchen Unterschrift in aller Regel nicht
zu beanstanden, handeln die titigen Amter hierbei doch im
Rahmen ihrer gesetzlichen Aufgabenzuweisung. Die eigenhan-
dige Unterschrift der antragstellenden Person, bei Kindern ab
dem vollendeten 10. Lebensjahr, ist gemall den §§ 5 Abs. 2
Nr. 6, 9 Abs. 5 Personalausweisgesetz (PAuswG) sowie § 4 Abs.
1, Abs. 4a Satz 2 PaBgesetz (PalBG) Bestandteil der Ausweisdo-
kumente und flr deren Beantragung erforderlich.

Diese Unterschrift wird durch die Ausweisbehérden in der Regel
nicht mehr auf Papier erhoben, sondern in elektronischer Form
erfasst. Die antragstellende Person unterschreibt hierbei auf ei-
nem Unterschriftenpad (Signaturpad), welches die Unterschrift
in digitaler Form erfasst und vorgangsbezogen abspeichert.

In seiner an unsere Behorde herangetragenen Beschwerde
wandte sich ein Beschwerdefiihrer gegen eine in dieser Form
durchgefihrte Unterschrifteneinholung durch die fir ihn zu-
standige Behorde. Seine datenschutzrechtliche Rige bezog sich
dabei jedoch weniger auf die RechtmaBigkeit bzw. Notwendig-
keit der Unterschrift an sich, sondern vielmehr auf die Art und
Weise der Unterschriftenerteilung.

Durch die alleinige Nutzung eines Unterschriftenpads kdnne er
wahrend oder nach der Unterschriftenerteilung nicht einsehen
bzw. Gberprifen, auf welches Dokument und welchen Vorgang
sich die Unterschrift beziehe, was letztlich einer behordlichen
Aufforderung zur Abgabe einer "Blankounterschrift" gleich-
komme.
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Auch wenn dieser Vergleich mit einem Blankett im Ergebnis
wohl zu weit gegriffen sein dirfte, so ist auch unsere Behorde
der Auffassung, dass der antragstellenden Person wahrend des
Verwaltungsverfahrens eine Uberpriifungsméglichkeit eréffnet
sein muss.

Bei der Einholung einer Unterschrift handelt es sich rechtlich um
eine direkte Datenerhebung bei der betroffenen Person. Selbige
ist gemal Art. 13 Datenschutz-Grundverordnung (DSGVO) folg-
lich im Zeitpunkt der Erhebung durch den Verantwortlichen (die
handelnde Behdrde) Giber die Zwecke der Datenverarbeitung zu
unterrichten.

Konkret bedeutet dies, dass der betroffenen Person insbeson-
dere erklart werden muss, warum ihre Unterschrift unter ein
Dokument erforderlich ist. Dies kann letztlich nur durch Vorlage
des zu unterzeichnenden Dokuments bzw. durch Sichtbarma-
chung des zu unterzeichnenden Inhalts in digitaler Form
geschehen. Nur auf diese Weise ist es der betroffenen Person
moglich, den Aussagegehalt des Dokuments zu priifen, welchen
sie mit ihrer Unterschrift sodann mit ihrer Person verknupft.
Wenn man so will, folgt das Datenschutzrecht in diesem Punkt
dem allgemeinen zivilrechtlichen Sorgfaltsgebot, dass zu unter-
schreibende Dokumente durch den Unterzeichner vorher zu
lesen sind.

Nach Inkenntnissetzung der betroffenen Kommune utber die
Beschwerde wurde durch selbige zeitnah ein Verfahren vorge-
schlagen, welches aus datenschutzrechtlicher Sicht vorgenann-
ter Problematik Abhilfe verschafft. Das Verwaltungsverfahren
soll in den betreffenden Bereichen angepasst und um techni-
sche Mdaglichkeiten erganzt werden, welche eine Darstellbarkeit
der zu unterzeichnenden Schriftstiicke fir die betroffene Person
ermoglichen.

Verwirklicht werden soll dies durch "Spiegelung" des betreffen-
den Dokuments (Vorgangs) auf einen zweiten, dem Antragstel-
ler zugewandten Bildschirm (sog. "Blrgermonitor"), auf wel-
chem der Antragsteller die Angaben uberprifen und sodann
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digital unterschreiben kann. Die erfasste digitale Unterschrift
soll sodann fur den Antragsteller sichtbar in das Dokument ein-
gefligt und abgespeichert werden.

3.12 Nachweis Uber Masernimpfschutz

Am 1. Marz 2020 ist in Deutschland das Gesetz flir den Schutz
vor Masern und zur Starkung der Impfpravention (Masern-
schutzgesetz) in Kraft getreten. Das Gesetz sieht vor, dass alle
nach 1970 geborenen Personen, die in einer Gemeinschaftsein-
richtung betreut werden oder in einer Gemeinschafts- oder Ge-
sundheitseinrichtung beschaftigt sind, einen Masernschutz auf-
weisen mussen. Die Regelung betrifft damit unter anderem alle
Kinder ab dem vollendeten ersten Lebensjahr beim Eintritt in
den Kindergarten oder die Schule. Fiir diese muss gegentber
der jeweiligen Einrichtung (z.B. Schule, Kindertagesstatte) ein
Nachweis liber den Impfschutz erbracht werden.

Die entsprechenden gesetzlichen Regelungen finden sich im
Infektionsschutzgesetz (IfSG), das durch oben genanntes Ma-
sernschutzgesetz gedandert wurde. § 20 Abs. 8 IfSG normiert da-
bei die grundsatzliche Verpflichtung flr den genannten Perso-
nenkreis, einen ausreichenden Impfschutz oder eine Immunitat
gegen Masern nachzuweisen. Nach § 20 Abs. 9 IfSG kann ein
ausreichender Impfschutz durch Vorlage einer Impfdokumenta-
tion (Impfausweis oder Impfbescheinigung) nachgewiesen wer-
den. Besteht eine Immunitat gegen Masern, z. B. auf Grund einer
zurlckliegenden Infektion, ist diese durch eine arztliche Be-
scheinigung zu belegen. Liegen gesundheitliche Griinde vor,
aus denen eine Masernimpfung nicht oder noch nicht méglich
ist (medizinische Kontraindikation), ist hierliber ebenfalls ein
Nachweis zu erbringen (§ 20 Abs. 9 Nr. 2 IfSG).

Zu dieser Thematik haben uns im Berichtszeitraum mehrere An-
fragen hinsichtlich des datenschutzkonformen Umgangs mit
den betroffenen Gesundheitsdaten erreicht.

So wurde die Frage aufgeworfen, ob die Einrichtung eine Kopie
des vorgelegten Nachweises anfertigen und diese aufbewahren
darf. Das Gesetz spricht lediglich davon, dass der Nachweis der
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Einrichtung ,vorzulegen” ist, woraus sich ein Recht auf Speiche-
rung nicht ableiten lasst. Bei Attesten, die ausschlieBlich Anga-
ben zum Masernschutz enthalten, sehen wir die Aufbewahrung
einer Kopie durch die Einrichtung dennoch unkritisch. Sie sollte
dann in einem verschlossenen Umschlag innerhalb der jeweili-
gen Akte erfolgen. Nachweisdokumente wie beispielsweise der
Impfausweis, die auch andere Gesundheitsdaten enthalten,
deren Kenntnis fir die Einrichtung nicht erforderlich ist, sind da-
gegen im Hinblick auf den Grundsatz der Datenminimierung
nicht zur Akte zu nehmen. Hier sollte ein Vermerk tber die Vor-
lage des Nachweises regelmal3ig ausreichen.

Weiterhin hat sich die Frage gestellt, ob im Falle einer medizini-
schen Kontraindikation das geforderte arztliche Zeugnis eine
konkrete Diagnose enthalten muss oder die Aussage genulgt,
dass eine medizinische Kontraindikation (ohne nahere Bezeich-
nung) vorliegt. Hier ist festzuhalten, dass gegentiber der Einrich-
tung eine Bescheinigung ohne genaue Angabe der Diagnose
ausreicht. Die Verantwortlichen in Kindergarten oder Schule
verfigen in der Regel nicht Uber die erforderliche medizinische
Fachkenntnis, um eine Diagnose korrekt einordnen zu kénnen.
In Zweifelsfallen kann die Einrichtung das zustandige Gesund-
heitsamt um Einschatzung bitten.

Fur bestimmte Falle sieht das IfSG eine Benachrichtigung des
zustandigen Gesundheitsamtes zwingend vor.

So ist unter bestimmten Voraussetzungen eine Betreuung bzw.
ein Tatigwerden in einer Einrichtung auch dann zulassig, wenn
der Nachweis Uber eine vorhandene Immunitat, einen ausrei-
chenden Impfschutz bzw. das Vorliegen einer medizinischen
Kontraindikation gegenuber der Einrichtung nicht erbracht wird.
Dies ist insbesondere bei schulpflichtigen Kindern der Fall, da
hier die Schulpflicht nicht durch einen fehlenden Nachweis aus-
gehebelt werden soll. § 20 Abs. 9 S. 4 IfSG regelt fir diese Kons-
tellationen, dass in solchen Fallen eine Benachrichtigung an das
Gesundheitsamt erfolgen muss. Zu den hierbei zu Gbermitteln-
den personenbezogenen Angaben gehdéren Name und Vor-
name, Geschlecht, Geburtsdatum, Anschrift der Hauptwohnung
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oder des gewohnlichen Aufenthaltsortes und soweit vorliegend
Telefonnummer und E-Mail-Adresse.

Der Weg der Ubermittlung ist gesetzlich nicht festgelegt, so
dass die allgemeinen datenschutzrechtlichen Bestimmungen
gelten. Dementsprechend sind gem. Art. 32 Datenschutz-
Grundverordnung (DSGVO) geeignete technische und organi-
satorische MaBnahmen fiir eine sichere Ubermittlung der Daten
zu ergreifen. Stehen keine entsprechenden technischen Losun-
gen (z.B. verschliisselte elektronische Ubertragung) fiir die Da-
tentbermittlung zwischen Einrichtung und Gesundheitsamt zur
Verfligung, sollte der Postweg gewahlt werden.

Das Gesundheitsamt fordert nach Erhalt der Daten den fehlen-
den Nachweis noch einmal an. Wird dieser weiterhin nicht vor-
gelegt oder ergibt sich daraus, dass ein Impfschutz gegen Ma-
sern erst zu einem spateren Zeitpunkt moglich ist oder vervoll-
standigt werden kann (z. B. bei voribergehender Kontraindika-
tion), kann das Gesundheitsamt die von der Nachweispflicht be-
troffene Person zu einer Beratung laden und sie zu einer Ver-
vollstandigung des Impfschutzes auffordern.

Fazit/ Empfehlung:

Nachweise im Sinne des Masernschutzgesetzes sind der jewei-
ligen Einrichtung vorzulegen. In bestimmten Fallen ist das zu-
standige Gesundheitsamt zu beteiligen.

3.13 Aufnahme datenschutzrechtlicher Gebihren-
tatbestande in das Allgemeine GebUhrenver-
zeichnis

Mit Einfihrung der Datenschutz-Grundverordnung (DSGVO)
am 25.05.2018 und Neufassung des Bundesdatenschutzgeset-
zes (BDSG) wurden weitreichende Untersuchungs-, Abhilfe- und
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sonstige Befugnisse der Aufsichtsbehdérden normiert. Im Rah-
men der Wahrnehmung vorgenannter Befugnisse durch die
Fachreferate des Unabhangigen Datenschutzzentrums Saarland
stellte sich im Folgenden die Frage, welche Geblhrensatze fur
die einzelnen VerwaltungsmalBBnahmen konkret heranzuziehen
sind. Denn auch datenschutzrechtliche Prifungen und Kontrol-
len stellen Amtshandlungen dar (§ 1 Abs. 1 Satz 2 Saarlandisches
Geblihrengesetz), flr die grundsatzlich Verwaltungsgebihren
zu erheben sind. Anders aber als im allgemeinen GebUlhren-
recht, wo die Erhebung von Verwaltungsgebiihren grundsatz-
lich eine gebundene Entscheidung darstellt und damit fir die
Verwaltungsbehorde verpflichtend ist, sieht § 21 Saarlandisches
Datenschutzgesetz (SDSG) eine ermessensabhangige Befugnis
zur Erhebung von Gebulhren und Auslagen fur Amtshandlungen
und sonstige offentlich-rechtliche Leistungen nach der DSGVO
und dem BDSG vor. § 21 Abs. 2 i. V. m. Abs. 3 SDSG ermachtigt
die Landesregierung, im Einvernehmen mit der/dem Landesbe-
auftragten fir Datenschutz per Rechtsverordnung die gebih-
renpflichtigen Tatbestande und die hinsichtlich des Verwal-
tungsaufwands und der Bedeutung der Angelegenheit zu
bemessenden Gebuhrensatze festzulegen.

Im Rahmen einer Uberarbeitung des Allgemeinen Gebiihrenver-
zeichnisses Saarland wurden in Zusammenarbeit mit dem
Ministerium flr Inneres, Bauen und Sport speziell auf die in der
DSGVO sowie dem BDSG normierten Befugnisse zugeschnit-
tene Gebulhrentatbestande geschaffen, um eine einheitliche
und rechtssichere Gebuhrenerhebung zu gewahrleisten. In das
Verzeichnis aufgenommene Tatbestande sind dabei neben
Befugnissen gem. Art. 58 Abs. 3 DSGVO und Aufgaben nach §
40 Abs. 6 BDSG insbesondere die in Art. 58 Abs. 1 DSGVO fest-
gelegten Untersuchungsbefugnisse, wie beispielsweise die An-
weisung zur Bereitstellung von Informationen, die fir die Auf-
gabenerfillung der Aufsichtsbehdrden erforderlich sind, des
Weiteren die Abhilfebefugnisse gem. Art. 58 Abs. 2 DSGVO (mit
Ausnahme der Verhangung von BuBBgeldern, fiir die die Normen
des Ordnungswidrigkeitsrechts anzuwenden sind), wie bei-
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spielsweise Anweisungen zur Anpassung von Verarbeitungsvor-
gangen an das geltende Recht. Hervorzuheben ist in diesem Zu-
sammenhang, dass gegentiber dem Verantwortlichen nur dann
Geblihren anfallen, wenn tatsachlich ein VerstoB festgestellt
wurde.

Des Weiteren findet gegenliber dem Beschwerdefiihrer grund-
satzlich keine Gebuhrenerhebung statt, so dass jedem Burger
die Moglichkeit offensteht, Eingriffe in sein Recht auf informati-
onelle Selbstbestimmung ohne Kostenlast der Aufsichtsbe-
horde zur Kenntnis zu bringen. Ausnahmen von diesem Grund-
satz sind lediglich bei offenkundig unbegriindeten oder exzes-
siven Anfragen gegeben.

3.14 Erhebung von Mieterdaten durch den Grund-
versorger

Die gesetzlichen Grundversorger von Elektrizitat und Gas stehen
gelegentlich vor dem Problem, wie sie im Falle einer Ersatzver-
sorgung einer Immobilie an die Rechnungsdaten eines noch un-
bekannten Abnehmers von Strom und Gas, und damit Vertrags-
partners, gelangen. Oftmals fuhrt hier der erste Weg zu dem
Eigentimer der versorgten Immobilie, welcher Gber die Besitz-
verhaltnisse i. d. R. Auskunft erteilen und so auch einen poten-
tiellen Abnehmer von Strom und Gas benennen kann.

Eine solche Datenerhebung uber den Eigentiimer (Vermieter)
einer Immobilie birgt jedoch datenschutzrechtliches Konfliktpo-
tential und flhrte auch im Berichtzeitraum zu Beschwerden bei
unserer Behorde.

Die Beschwerdeflihrer sind Eigentimer und Vermieter von
Wohnimmobilien und wurden durch ein Strom- und Gasversor-
gungsunternehmen auf schriftichem Wege kontaktiert. Diese
Schreiben waren als " Vertragsbestatigung" bezeichnet und ent-
hielten, neben allgemeinen rechtlichen Informationen zur
Grundversorgung mit Strom und Gas, die jeweiligen Zahler-
stande sowie Zahlungsaufforderungen fir zu leistende Ab-
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schlagszahlungen. Sie bezogen sich jeweils auf eine Ver-
brauchsstelle in einem Haus (Gas-/Stromzahler) und adressier-
ten die Beschwerdefuhrer als potentielle Anschlussnutzer im
Rahmen der Grundversorgung.

Darlber hinaus befand sich in ihnen folgender Passus:
"Sie sind nicht die Person, die hier Energie bezieht?

Sollten Sie nicht der Anschlussnutzer dieser Verbrauchstelle sein
(z.B. weil Sie Vermieter des betreffenden Objekts sind oder ein
Eigentimerwechsel stattgefunden hat), so bitten wir Sie um Be-
nachrichtigung per Brief oder (ber einer der anderen o. g. Kon-
taktmoglichkeiten. Bitte geben Sie den tatsachlichen Anschluss-
nutzer an (z. B. den Mieter oder bei Wohnungseigentumsge-
meinschaften den abweichenden Eigentimer). (...) Bei abwei-
chendem Anschlussnutzer zusatzlich. Den Namen der Person,
die hier Energie bezieht sowie Anschrift soweit von der Ver-
brauchstelle abweichend. Das Datum eines eventuellen Mieter-
oder Eigentiimerwechsels, sowie Namen und Anschrift des vor-
herigen Anschlussnutzers (sofern vorhanden)."

Die Beschwerdeflihrer waren der Ansicht, die Verarbeitung ihrer
personenbezogenen Daten sowie die mit den Schreiben
bezweckte Intention der Erhebung von Mieterdaten Uber die
jeweiligen Immobilieneigentiimer laufe den datenschutzrechtli-
chen Bestimmungen zuwider. Letzteres vor allem deshalb, da sie
als Eigentimer nicht automatisch Vertragspartner des grund-
versorgenden Energieunternehmens seien.

Im Ergebnis erachtete unsere Behdrde die geschilderte Daten-
verarbeitung jedoch als rechtmaBig. Die Rechtsgrundlage fir
die Verarbeitung von Eigentimerdaten sowie flr die Erhebung
von Daten potentieller Mieter ergab sich fir die Versorgungs-
unternehmen aus Art. 6 Abs. 1 lit. f Datenschutz-Grundverord-
nung (DSGVO). Hiernach ist eine Verarbeitung personenbezo-
gener Daten rechtmaBig, wenn sie zur Wahrung der berechtig-
ten Interessen des Verantwortlichen oder eines Dritten erforder-
lich ist, sofern nicht die Interessen  oder Grundechte und
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Grundfreiheiten der betroffenen Person, die den Schutz perso-
nenbezogener Daten erfordern, Uberwiegen.

Diese Rechtsgrundlage besteht dabei unabhangig von einer
vertraglichen Beziehung zu der von der Datenverarbeitung
betroffenen Person und ist daher nicht mit Art. 6 Abs. 1 lit. b
DSGVO zu verwechseln. Erforderlich, aber auch ausreichend, ist
vielmehr ein berechtigtes Interesse rechtlicher, tatsachlicher,
wirtschaftlicher oder ideeller Art.

Dieses berechtigte Interesse ergab sich fur das Versorgungsun-
ternehmen vorliegend aus seiner Stellung als Grundversorger
von Strom und Gas fur die betreffenden Wohneinheiten. Durch
diese Stellung unterliegt der Grundversorger einem Kontrahie-
rungszwang, d. h. er muss grundsatzlich jeden Haushaltskunden
mit Strom und/oder Gas beliefern, vgl. § 36 Energiewirtschafts-
gesetz (EnNWG). In einer solchen Situation hat der Grundversor-
ger ein berechtigtes Interesse daran, seinen Vertragspartner fur
die Lieferung von Strom und Gas — und damit den Schuldner
der entsprechenden Entgeltforderung — mit Namen und An-
schrift zu kennen. Dieses Interesse wird gesetzlich dadurch ge-
sichert, indem der tatsachliche Nutzer von Strom und Gas dazu
verpflichtet ist, die Entnahme von Elektrizitat und Gas dem
Grundversorger mitzuteilen (§ 2 Abs. 2 StromGVV?, § 2 Abs. 2
GasGVV19),

Ist keine diesbezligliche Meldung erfolgt und auch kein ander-
weitiger Strom- und Gaslieferungsvertrag nachgewiesen, so lie-
gen hinsichtlich Mietwohnungen vor allem zwei Konstellationen
nahe. Zum einen kommt die Konstellation in Betracht, dass die
jeweiligen Mieter einen entsprechenden Nachweis oder eine
Mitteilung schlicht versaumt haben. Zum anderen kommt die-
jenige Konstellation in Frage, dass der Eigenttimer der Immobi-

J Stromgrundversorgungsverordnung vom 26. Oktober 2006 (BGBI. IS. 2391),
zuletzt geandert durch Verordnung 14. Marz 2019 (BGBI. I S. 333).

10 Gasgrundversorgungsverordnung vom 26. Oktober 2006 (BGBI.IS. 2391,
2396), zuletzt geandert durch Gesetz vom 29. August 2016 (BGBI. IS. 2034).
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lie im Rahmen einer dauernden oder voribergehenden Eigen-
nutzung selbst Strom bzw. Gas entnimmt, ohne seiner Mittei-
lungspflicht nachgekommen zu sein. Nach der Rechtsprechung
des Bundesgerichtshofes (Urteil vom 2.7.2014 — VIII ZR 316/13)
wird je nach Sachlage jedenfalls entweder der bzw. die Mieter
(Besitzer der Wohnung) oder der bzw. die Eigentimer einer
Wohnimmobilie per Gesetz Vertragspartner des Grundversor-
gers.

Die tatsachlichen Verhaltnisse kann das die Grundversorgung
sicherstellende Unternehmen dabei i. d. R. nur tber eine Ab-
frage beim Eigentlimer ermitteln, da es die Mieterdaten nicht
auf anderem Wege gesichert in Erfahrung bringen kann; im Falle
von Mehrparteienhdusern auch nicht Uber eine Meldeabfrage
beim Einwohnermeldeamt, da diesbezlglich keine Daten zur je-
weiligen Wohneinheit vorhanden sind.

Die beschwerdegegenstandlichen Schreiben des Versorgungs-
unternehmens waren hierfir jedoch geeignet, da sie die Eigen-
timer dazu auffordern, im Falle eines abweichenden Anschluss-
nutzers (Mieters) dessen Kontaktdaten zu Gbermitteln.

Der Vermieter handelt auch nicht datenschutzwidrig, wenn er
die entsprechenden Informationen Uber seine Mieter an das
Versorgungsunternehmen Gbermittelt. Auch ihm steht in die-
sem Zusammenhang die Rechtsgrundlage des Art. 6 Abs. 1 lit. f
DSGVO zur Seite, da er ein berechtigtes Interesse daran hat,
nicht mit unberechtigten Forderungen des Grundversorgers
konfrontiert zu werden und demnach diesen Uber den tatsach-
lichen Forderungsschuldner in Kenntnis setzen darf. Hierin liegt
zugleich eine zulassige Zweckanderung gemaB Art. 6 Abs. 4
DSGVO, insbesondere, da die Ubermittlung der Daten an den
Grundversorger eng mit einem bestehenden oder vergangenen
Mietverhaltnis in Verbindung steht.

Die Mieter der jeweiligen Wohneinheiten haben auch keine
uberwiegenden schutzwuirdigen Interessen daran, dass ihre Da-
ten nicht an den Energieversorger Gbermittelt werden. Zum ei-
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nen liegt es nahe, dass in den Fallen, in welchen nicht der Eigen-
tumer aus der Verbrauchstelle Strom oder Gas entnimmt, eine
Entnahme durch den jeweiligen Mieter erfolgt und eine ent-
sprechende Anzeige beim Grundversorger unterblieben ist.
Zum anderen handelt es sich bei dem Namen und der Anschrift
nicht um Daten solcher Sensibilitat, dass ihre Ubermittlung nur
mit Einverstandnis (Einwilligung) des Mieters erfolgen durfte.

Der Mieter hat jedenfalls kein schutzwirdiges Interesse daran,
dass seine Daten allein aufgrund einer sonst zu beflirchtenden
berechtigten Forderungserhebung gegen seine Person nicht
Ubermittelt werden dirfen. Im Gegenteil hat sich sein Interesse
gerade darauf zu richten, die tatsachlichen Vertragsverhaltnisse
der Strom- und Gaslieferung aufzuklaren, damit er zum einen
seine evtl. bestehenden vertraglichen Pflichten erfillen kann
und zum anderen moglichst zeitnah Uber eine bestehende
Grundversorgung Kenntnis erhalt, die fir ihn unter Umstanden
mit hoheren Energiekosten verbunden ist.

Fazit/ Empfehlung:

Der Grundversorger von Elektrizitat und Gas hat grundsatzlich
ein berechtigtes Interesse daran, seinen Vertragspartner in Er-
fahrung zu bringen. Er darf hierzu sowohl bei ihm vorhandene
Eigentimerdaten verarbeiten als auch weitergehende Mieter-
daten durch den Eigenttimer in Erfahrung bringen. Es steht da-
her im Ermessen des Eigentiimers, ob er Daten des Mieters an
den Energieversorger Ubermittelt. Aus datenschutzrechtlicher
Sicht ist er hierzu jedenfalls befugt.

3.15 Kundendatenerhebung mittels Postkarte

Eine Verletzung datenschutzrechtlicher Bestimmungen ist nicht
immer das Resultat eines bewussten Hinwegsetzens uber
gesetzliche Vorgaben. Im Gegenteil kann die weit Uberwie-
gende Anzahl datenbezogener Schutzverletzungen im Bereich
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des fahrlassigen Handelns verortet werden. Der Verantwortliche
agiert hier oftmals aus lauteren Motiven, verkennt jedoch dabei
die datenschutzrechtliche Brisanz seines Handelns, was dessen
Rechtswidrigkeit oftmals nach sich zieht.

Zum Gluck sind viele dieser sogenannten "Datenpannen” fir die
betroffenen Personen mit geringen Konsequenzen verbunden.
Vielfach beschranken sich die Auswirkungen auf die Offenle-
gung personenbezogener Daten fur einen unbestimmten Per-
sonenkreis, was fir die betroffenen Personen zwar unangenehm
ist, jedoch in der Regel keine weitergehenden negativen Aus-
wirkungen nach sich zieht.

Leider gibt es jedoch auch Falle, in denen eine auf den ersten
Blick vielleicht unbedeutend anmutende Datenschutzverletzung
bei genauerem Hinsehen ungeahnte Folgen mit sich bringt.
Besonders problematisch wird es dann, wenn Bankdaten (Kon-
todaten) unbefugt offengelegt werden. In diesen Konstellatio-
nen ist ein schnelles Handeln, insbesondere in Form einer voll-
umfanglichen Information des Betroffenen, flr den Verantwort-
lichen das Gebot der Stunde.

Als anschauliches Beispiel dafiir, wie schnell eine risikoreiche
Datenschutzverletzung eintritt, kann der gut gemeinte, jedoch
missglickte Versuch dienen, mit welchem ein Versorgungsun-
ternehmen im Berichtzeitraum die Aktualisierung seiner Kun-
dendaten durchfiihren wollte.

Kern der diesbezlglichen Datenverarbeitung war eine Post-
karte, welche der Jahresverbrauchsabrechnung an die Kunden
beigelegt war. Auf dieser Postkarte konnten die Kunden in hier-
fur vorgefertigten Feldern, neben den Daten zur Person und zur
Rechnungseinheit, auch Bankdaten fur die Nutzung eines SEPA-
Lastschriftmandats eintragen.

Damit die Datenerhebung fir die Kunden kostenneutral war,
enthielt die Postkarte den Frankiervermerk " Entgelt zahlt Emp-
fénger", was aus Sicht der Kunden jedoch bedeutete, dass man
die "Postkarte" auch als solche behandeln, d. h. unverschlossen
auf den Postweg geben sollte. Insbesondere mit Blick auf die
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Kontodaten war dies mit nicht unerheblichen Risiken verbunden
und widersprach den Bestimmungen der Datenschutz-Grund-
verordnung (DSGVO).

GemaB Art. 32 DSGVO trifft den Verantwortlichen bei jedweder
Verarbeitung personenbezogener Daten die Pflicht, geeignete
technische und organisatorische MaBnahmen zu treffen, um ein
dem Verarbeitungsrisiko angemessenes Schutzniveau zu
gewahrleisten. Dies impliziert es zuvorderst, die Datenverarbei-
tung vor unbefugter Kenntnisnahme von auBen zu schitzen.

Zur Erfullung dieser "Kardinalpflicht" ist das beschriebene Erhe-
bungsverfahren von Kundendaten mittels Postkarte offensicht-
lich ungeeignet, da es einem unbestimmten Personenkreis die
Moglichkeit eroffnet, die Kontodaten der Kunden unbemerkt
auf dem Postweg einzusehen.

Die Kenntnis von Name, Geburtsdatum, Anschrift und Kontoda-
ten (IBAN, BIC) kann unter Umstanden bereits ausreichen, dass
Dritte im Wege eines Lastschriftmissbrauchs oder durch einen
unbefugten Kauf auf Rechnung, diese Daten zu Lasten des Be-
troffenen nutzen.

In ihren Art. 33 und 34 sieht die Datenschutz-Grundverordnung
fur Falle vorliegender Art (sog. "Datenpannen”) einen zweistufi-
gen Schutzmechanismus vor. Auf der ersten Stufe ist gemal Art.
33 Abs. 1 DSGVO die zustandige Aufsichtsbehérde binnen 72
Stunden Uber den Vorfall zu informieren, es sei denn, die Ver-
letzung des Schutzes personenbezogener Daten flihrt voraus-
sichtlich nicht zu einem Risiko fur die Rechte und Freiheiten
naturlicher Personen.

Ist ein solches Risiko vorhanden und wird es als hoch eingestuft
— was in Fallen einer Datenschutzverletzung betreffend Bank-
und Kontodaten oder Datenkategorien nach Art. 9 Abs. 1
DSGVO (bspw. Gesundheitsdaten) in der Regel der Fall ist — so
hat der Verantwortliche gemal3 Art. 34 Abs. 1 DSGVO die be-
troffenen Personen unverziglich, d. h. ohne schuldhaftes Z6-
gern, Uber die Datenschutzverletzung zu benachrichtigen. Diese
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Benachrichtigungspflicht der betroffenen Personen ist kein blo-
Ber Formalismus, sondern wesentlicher Bestandteil einer Risiko-
bzw. Schadensminimierung.

Gerade in Bezug auf Bank- und Kontodaten tritt die wichtige
Funktion von Art. 34 Abs. 1 DSGVO deutlich zutage, da in diesen
Fallen nur die betroffenen Personen oftmals in der Lage sind,
einen drohenden Schaden zu verhindern. Die Benachrichtigung
soll demnach eine an die betroffene Person gerichtete Empfeh-
lung zur Minderung etwaiger nachteiliger Auswirkungen der
Verletzung enthalten (vgl. Art. 34 Abs. 2 1. V. m. Art. 33 Abs. 3 lit.
d DSGVO, Erwagungsgrund 86 DSGVO).

Der Verantwortliche sollte die betroffenen Personen im Zuge
der Benachrichtigung Gber die Datenschutzverletzung demnach
dahingehend sensibilisieren, dass diese sich im Falle des Bemer-
kens ungewohnlicher Kontobewegungen oder Kontoabbu-
chungen unverziglich mit dem kontoflihrenden Kreditinstitut
(Bank) in Verbindung setzten sollen, da insbesondere fiir die Wi-
derspruchmaoglichkeit gegen eine unberechtigte Buchung (Last-
schrift) Fristen gewahrt werden mussen.

In vorliegender Angelegenheit wurde das betroffene Versor-
gungsunternehmen unmittelbar nach der Benachrichtigung
durch unsere Behorde tatig. Das Erhebungsverfahren der Kun-
dendaten wurde dahingehend geandert, dass nunmehr eine mit
Klebelaschen zu verschlieBende Postkarte zum Einsatz gelangt.
Hierdurch kann den Kunden weiterhin eine kostenfreie postali-
sche Ubersendung ihrer Daten zur Verfligung gestellt werden,
die zu Ubersendenden Daten werden jedoch, in gleicher Form
wie bei einem verschlossenen Briefumschlag, gegen unbefugte
Kenntnisnahme von auBen geschutzt.
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Fazit/ Empfehlung:

Datenpannen, bei denen besonders sensible Daten betroffen
sind, verpflichten nicht nur zur Meldung an die Aufsichtsbe-
horde. Regelmalig ist auch eine Benachrichtigung der betroffe-
nen Person erforderlich.

3.16 Branchenpool Energieversorger

GroBes Medienecho hat im abgelaufenen Berichtszeitraum ein
Ansinnen der einflussreichsten Wirtschaftsauskunfteien erfah-
ren, einen speziellen Datenpool Gber Strom- und Gaskunden
aufzubauen.

Im Kern ging es darum, die fir die Energieversorger wenig
ertragreichen sog. Bonus-Hopper zu entlarven und diesen keine
Neukundenrabatte zu gewahren. Das Geschaft der Energiever-
sorger ist namlich so aufgebaut, dass Neukunden einen beson-
ders attraktiven und von den Anbietern subventionierten Tarif
erhalten, um dadurch neue Kunden an sich binden zu kénnen.
Eine nicht gerade unbeachtliche Zahl an Kunden nutzt dieses
Modell in rechtlich nicht zu beanstandender Weise aus und
wechselt jahrlich den Stromanbieter — mit dem Ziel, jedes Jahr
aufs Neue einen glnstigen Tarif abschlieBen zu kénnen. Fir die
Stromversorger geht die Rechnung insoweit nicht auf, als sich
so keine Bestandskunden gewinnen lassen, die nach einem Jahr
automatisch in einen teuren Tarif wechseln.

Innerhalb der Datenbank der Auskunfteien sollten branchenweit
Vertragsdaten der Kunden von Energieversorgern gesammelt
werden (z.B. Vertragsdauer). Hierbei handelt es sich um sog.
Positivdaten, die keine Aussage uber die Zahlungsmoral bein-
halten. Die damit verbundene Beflirchtung der Aufsichtsbehor-
den war, dass dadurch die Anbieter in die Lage versetzt werden,
wechselwillige Verbraucher zu identifizieren und entsprechende
Antrage auf Abschluss eines Storm- bzw. Gaslieferungsvertrags
ablehnen zu kénnen.
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Dies hatte zur Konsequenz gehabt, dass vollkommen vertrags-
treue Kunden kiinftig mit Nachteilen bei der Strombelieferung
hatten rechnen miussen. Anstatt treue Bestandskunden mit
Rabattgewahrungen zu belohnen, sollte vielmehr an Lockange-
boten fir Neukunden festgehalten werden, wobei diese Ange-
bote jedoch nicht mehr jedem, sondern nur noch potentiellen
Nichtwechselkunden angeboten werden sollten. Dies beil3t sich
insoweit mit der bisherigen Praxis, als es grundsatzlich originare
Aufgabe der Auskunfteien ist, die Marktteilnehmer vor schwar-
zen Schafen unter den Verbrauchern zu schiitzen, die sich nicht
vertragstreu verhalten und sich in der Vergangenheit durch eine
schlechte Zahlungsmoral ausgezeichnet haben.

Zwar wurde dieses Szenario von Seiten der betroffenen Aus-
kunfteien dementiert. Dennoch hat sich der Arbeitskreis Aus-
kunfteien der Datenschutzbeauftragten des Bundes und der
Lander mit der Thematik unter Einbeziehung der Auskunfteien-
vertreter befasst. Diese teilten darin mit, dass die geplante Da-
tenverarbeitung zu den Energieversorgungskunden so ausge-
staltet sei, dass Ruckschlisse auf eine etwaige Wechselneigung
ausgeschlossen sind.

Ungeachtet dessen vertreten die Aufsichtsbehorden die Auffas-
sung, dass erhebliche Zweifel an der Zulassigkeit der Verarbei-
tung von Positivdaten durch Wirtschaftsauskunfteien im Bereich
der Energieversorgungsbranche bestehen. Entsprechende Bran-
chenpools zur Identifizierung von wechselwilligen Kunden sind
mit den datenschutzrechtlichen Vorgaben nicht in Einklang zu
bringen.

Darlber hinaus hatte das beabsichtigte Vorgehen auch eine
mogliche Signalwirkung fir andere Vertragstypen und Bran-
chen mit der Folge des Entstehens von Vertragsdatenbanken.
Der glaserne Kunde ware damit greifbar nahe.
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Fazit/ Empfehlung:

Die Verarbeitung von Positivdaten (z.B. Vertragsdauer) zur Iden-
tifizierung von "Bonus-Hoppern" ist unzulassig. Wechselwillige
Kunden mussen auch kiinftig nicht damit rechnen, von attrakti-
ven Neukundenangeboten ausgeschlossen zu werden.

3.17 Bonitatsabfragen durch Unternehmen

Wirtschaftsauskunfteien wie die Creditreform, die Schufa oder
Crif Burgel, sammeln in umfangreichem MalBe Informationen
uber Verbraucher und Unternehmen. Diese Daten umfassen ne-
ben Anschriftendaten auch Angaben Uber negatives Zahlungs-
verhalten, beispielsweise wenn ein Verbraucher in der Vergan-
genheit seinen vertraglichen Pflichten in finanzieller Sicht nicht
nachgekommen ist. Anhand dieser Informationen erstellen Aus-
kunfteien einen sogenannten Score-Wert, mithilfe dessen
potentielle Vertragspartner einschatzen kénnen, ob eine ausrei-
chende Kreditwurdigkeit vorliegt. Hierdurch werden sie in die
Lage versetzt entscheiden zu kdénnen, ob sie einem Kunden
einen Kredit oder auch einen Kauf auf Rechnung anbieten kdn-
nen. Bel einem negativen Score-Wert erhalten Verbraucher wie
auch Unternehmen im auBersten Falle Gberhaupt keine Kredite
mehr, was existentielle Auswirkungen fur die Betroffenen zur
Folge haben kann.

Da im Rahmen einer solchen Bonitatsabfrage bei der Auskunftei
durch den moglichen Vertragspartner eines Kunden personen-
bezogene Daten verarbeitet werden, sind die datenschutzrecht-
lichen Vorgaben zu beachten. Rechtsgrundlage fur diese Verar-
beitung kann Art. 6 Abs. 1 lit. f Datenschutz-Grundverordnung
(DSGVO) sein. Danach ist die Verarbeitung zulassig, wenn sie zur
Wahrung berechtigter Interessen des Verantwortlichen erfor-
derlich ist, sofern nicht die schutzwirdigen Interessen der Be-
troffenen der Datenverarbeitung entgegenstehen. Berechtigt ist
das Interesse an der Bonitatsabfrage regelmaBig dann, wenn flr
das abfragende Unternehmen ein kreditorisches Ausfallrisiko
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besteht. Wird beispielsweise eine Ware erst versandt, nachdem
der Kunde die Rechnung gezahlt hat, ist es grundsatzlich nicht
mehr erforderlich, die Zahlungsmoral des Kunden zu durch-
leuchten. Anders kann dies freilich bei einem Mobilfunkvertrag
aussehen. In einem solchen Falle darf das Telekommunikations-
unternehmen prifen, ob der Vertragspartner in der Lage ist, die
monatlichen Rechnungen auch begleichen zu kénnen.

Im Berichtszeitraum sind wir wieder vermehrt auf Sachverhalte
gestol3en, in denen die Bonitatsabfragen unzulassig erfolgt sind.

In einem konkreten Fall erfuhr ein Betroffener im Rahmen einer
bei einer Auskunftei geltend gemachten Selbstauskunft nach
Art. 15 DSGVO, dass ein Unternehmen Uber seine Person eine
Bonitatsabfrage eingeholt hatte. Bei dem Unternehmen han-
delte es sich um einen ehemaligen Vertragspartner des
Betroffenen, wobei das Vertragsverhaltnis unternehmensseitig
gekiindigt worden war. Dem Betroffenen schien die Bonitatsab-
frage anlasslos zu sein, weshalb er Beschwerde bei der Auf-
sichtsbehorde einreichte.

Auf Nachfrage teilte das Unternehmen u.a. mit, dass der Be-
schwerdeflihrer in der Vergangenheit wiederholt negative Kom-
mentare auf einem privaten Blog des Geschaftsflihrers des
Unternehmens abgegeben habe. Aufgrund dessen begann der
Geschaftsfuhrer Uber den Beschwerdeflihrer zu recherchieren
und stieB auf Jahrzehnte alte Zeitungsberichte, die den Be-
schwerdeflihrer mit mehreren Gerichtsverfahren in Verbindung
brachten. Dies brachte das Unternehmen auf die Idee, eine
Bonitatsabfrage Uber den Beschwerdeflihrer einzuholen, ob-
wohl dieser wahrend des bestehenden Vertragsverhaltnisses
keinerlei negative Zahlungsmoral aufgewiesen hatte. Dass das
Unternehmen auf diesem Wege auf negative Zahlungsinforma-
tionen des Beschwerdefliihrers gestof3en ist, muss als reiner Zu-
fallsfund bezeichnet werden. Jedenfalls nahm das Unternehmen
diesen Umstand zum Anlass, das Vertragsverhaltnis ordentlich
zu kundigen.
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Ein berechtigtes Interesse fuir die beschriebene Abfrage bestand
mangels drohendem Zahlungsausfalls jedoch weder wahrend
des laufenden Vertrages noch nach der Kiindigung. Im Rahmen
der grundgesetzlich geschitzten Privatautonomie ware es dem
Unternehmen ohnehin mdglich gewesen, dass Dauerschuldver-
haltnis nicht weiter zu verlangern. Jedenfalls bedurfte es hierzu
keiner Bonitatsabfrage des Beschwerdefiihrers.

Weiterhin fiel auf, dass es keine unternehmensinternen Vorga-
ben hinsichtlich der datenschutzkonformen Einholung von
Bonitatsausklnften gab. Vielmehr wurden entsprechende Ab-
fragen situativ vorgenommen. Um dies zu vermeiden, wurde mit
dem Unternehmen ein datenschutzkonformer Prozess hinsicht-
lich der kiinftigen Einholung von Bonitatsabfragen abgestimmt.
Es wurde dabei festgelegt, dass in einem mehrstufigen Prozess
zu prufen ist, ob ein berechtigtes Interesse an der Bonitatsaus-
kunft besteht.

In einem weiteren Fall erfuhr ein Betroffener im Rahmen einer
Selbstauskunft nach Art. 15 DSGVO, dass ein Unternehmen eine
Bonitatsabfrage Uber seine Person eingeholt hatte, mit dem er
nach eigenen Angaben jedoch in keinerlei Geschaftsbeziehung
stehe. Das Unternehmen nahm gegentber der Aufsichtsbe-
hérde dahingehend Stellung, dass es sich bei dem Betroffenen
um eine ehemalige Aushilfskraft eines Schwesterunternehmens
handele. Dessen Lebensgefahrte sei ein ehemaliger Mitarbeiter
des Unternehmens, mit dem man sich in einer zivil- und straf-
rechtlichen Auseinandersetzung wegen Betruges im Zusam-
menhang mit arbeitsvertraglichen Pflichten befinde. Vor diesem
Hintergrund sah man sich veranlasst, im Umfeld des Lebensge-
fahrten Uber potentielle Tatmotive zu recherchieren. Insofern
habe man auch die wirtschaftliche Lage des Beschwerdefihrers
unter die Lupe nehmen wollen, um mdgliche Zusammenhange
herleiten zu kdnnen. Weitere Erlauterungen, inwiefern die Boni-
tat des Beschwerdefuhrers hierflir erforderlich gewesen sein
soll, wurden nicht vorgetragen. Ein berechtigtes Interesse lag
demzufolge nicht vor. Das Unternehmen hat den datenschutz-
rechtlichen Verstof3 schlieBlich eingerdaumt.
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Hinsichtlich der beiden datenschutzrechtlichen Verstoe wur-
den BuBgeldverfahren nach MaBBgabe von Art. 83 DSGVO ein-
geleitet.

Fazit/ Empfehlung:

Bonitatsabfragen sind nur bei Vorliegen eines berechtigten
Interesses des abfragenden Unternehmens zuldssig. Das
berechtigte Interesse besteht grundsatzlich in der Vermeidung
von Zahlungsausfdllen und kann daher nur dann geltend
gemacht werden, wenn ein kreditorisches Ausfallrisiko (Kredit-
vertrage, Rechnungskauf etc.) gegeben ist. In einigen Fallen
werden Bonitatsdaten zweckwidrig abgefragt. Verbraucher soll-
ten daher stets prifen, welche Unternehmen Uber ihre Person
eine Bonitatsauskunft einholen. Dies kdnnen sie Uber eine kos-
tenfreie Selbstauskunft nach Art. 15 DSGVO, welche gegenlber
den Auskunfteien geltend gemacht werden kann, in Erfahrung
bringen.

3.18 Kreditwirtschaft

3.18.1 Videouberwachung in Banken

Die Regelldschfrist bei Videolberwachung betragt grundsatz-
lich 48 bis 72 Stunden. Jedoch ist in Banken eine Sondersitua-
tion anzuerkennen, die fir verschiedene Bereiche eine darlber-
hinausgehende Speicherdauer rechtfertigt. Dabei sind jedoch
die einzelnen Bereiche einzeln zu betrachten, die besonderen
Situationen darzulegen und unter Berulicksichtigung der vorge-
tragenen Aspekte eine angemessene Speicherdauer festzule-
gen.

Fur den Bereich des Foyers wurde seitens der Banken geltend
gemacht, dass ein Zugang auch auBerhalb der Offnungszeiten
moglich sei. Der unbefugte Zugriff auf SchlieBfacher an Feierta-
gen, die Ausspahung im Vorfeld eines Uberfalls und die Mani-
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pulation an den SchlieBanlagen kénnten oftmals erst Tage spa-
ter festgestellt werden. Vor diesem Hintergrund wird die seitens
der Kreditwirtschaft fur erforderlich erachtete Speicherdauer
von einer Woche zur Sicherstellung von Beweisen und zur Straf-
verfolgung von den Aufsichtsbehdrden akzeptiert.

Im Bereich der Geldautomaten ist bei der Bemessung der Spei-
cherdauer zudem die Beweislastumkehr zu Lasten der Kreditin-
stitute zu berucksichtigen, wonach das Kreditinstitut im Falle
des Bestreitens nachweisen muss, dass der Kunde eine Transak-
tion am Geldautomaten getatigt hat. Vor diesem Hintergrund
erscheint eine Speicherdauer orientiert an dem Zeitraum, in
dem eine Transaktion bestritten werden kann, akzeptabel. Da-
nach sind die Rechnungsabschlussperiode von 3 Monaten, plus
eine Woche Versandlaufzeit, plus sechs Wochen Einwendungs-
frist des Kunden nach Zugang zu Grunde zu legen, welches ins-
gesamt eine Speicherfrist von 142 Tagen ergibt.

Eine Videolberwachung mit in Geldausgabeautomaten einge-
bauten Kameras im 6ffentlichen Raum ist allerdings nur zulas-
sig, wenn die Aufzeichnung erst bei Bedienung des Automaten
beginnt.

Fur den Schalterbereich sehen die Banken zur Sicherung von
Beweisen und zur Strafverfolgung sowie mit Blick auf geltende
UnfallverhGtungsvorschriften eine Speicherdauer von 30 Tagen
vor, welche zu diesem Zeitpunkt von den Aufsichtsbehdrden
noch nicht als nachvollziehbar erachtet wird und eine weitere
Darlegung seitens der Bankenverbande erfordert.

Generell gilt es bei der Videouberwachung zu beachten, dass
ein strenges Zugriffs- und Berechtigungskonzept vorzusehen ist
und Hinweispflichten mit differenzierten Angaben umzusetzen
sind, so dass klar erkennbar ist, in welchem Bereich welche Spei-
cherdauer gilt.
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Fazit/ Empfehlung:

Hinsichtlich der Speicherdauer von Videoaufnahmen in einer
Bank ist nach den Uberwachten Bereichen und dem jeweliligen
Zweck der Uberwachung zu unterscheiden. Fiir den Bereich des
Foyers wird eine Speicherdauer von einer Woche und fiir den
der Geldausgabeautomaten von 142 Tagen akzeptiert.

3.18.2 Ubermittlung der IBAN-Nummer des Uberwei-
senden

Bereits seit einigen Jahren wird immer wieder diskutiert, ob im
Rahmen einer Uberweisung die Ubermittlung der IBAN des
Uberweisenden an den Zahlungsempfanger zulassig ist.

Im Jahr 2015 wurde seitens der Aufsichtsbehdrden die Position
vertreten, dass dies nicht zulassig ist, da insbesondere weder
Art. 248 § 8 Nr. 1 Einfihrungsgesetz zum Burgerlichen Gesetz-
buch (EGBGB) noch § 675r des Birgerlichen Gesetzbuchs (BGB)
eine entsprechende Rechtsgrundlage darstellten. Art. 248 § 8
Nr. 1 EGBGB bestimmte damals, dass dem Zahlungsempfanger
weitere mit dem Zahlungsvorgang ubermittelte Angaben mit-
zuteilen sind. Die neue Fassung der Norm sieht nunmehr vor,
dass alle weiteren mit dem Zahlungsvorgang Ubermittelten An-
gaben mitzuteilen sind [siehe auch Art. 58 Abs. 1 lit. a der Zwei-
ten Zahlungsdiensterichtlinie (RL (EU) 2015/2366)]. Daher dis-
kutierten die Aufsichtsbehdrden im Berichtszeitraum, ob die
Ubermittlung der IBAN an den Zahlungsempfanger nunmehr
aufgrund einer rechtlichen Verpflichtung nach Art. 6 Abs. 1 lit. ¢
Datenschutz-Grundverordnung (DSGVO) zulassig ist.

Im Ergebnis halten die Aufsichtsbehdrden weiterhin an ihrer Po-
sition aus dem Jahr 2015 fest, dass keine bankaufsichtsrechtli-
che Pflicht besteht, dem Ubertragungsempfanger die IBAN des
Uberweisenden zu (ibermitteln. Dies ergibt sich letztlich auch
mit Blick auf eine in diesem Zusammenhang eingeholte Stel-
lungnahme der BaFin, welche aus der zitierten Vorschrift eben-
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falls keine dahingehende Verpflichtung herleitet. Die regelma-
Bige automatische Ubermittlung insbesondere durch Abdruck
auf dem Kontoauszug ist daher weder nach Art. 6 Abs. 1S. 1 lit.
c DSGVO noch nach Art. 6 Abs. 1 S. 1 lit. f DSGVO erforderlich.
Eine Ausweisung im Bereich des Online-Bankings auf ein geziel-
tes Auswahlen hin wird indessen vorlaufig akzeptiert.

Fazit/ Empfehlung:

Die regelmaBige automatische Ubermittlung der IBAN-Num-
mer des Uberweisenden durch bspw. Abdruck auf dem Konto-
auszug des Zahlungsempfangers ist unzulassig.

3.18.3 Einwilligungserklarungen der Sparkassen

Die Sparkassen verwenden Einwilligungsformulare Uber die
Analyse verschiedener Daten zur Person sowie von Zahlungs-
verkehrsdaten.

In diesem Zusammenhang gab es einerseits einige Beschwer-
den von Kundinnen und Kunden, die monierten, dass die For-
mulare vorangekreuzt seien oder sie unter Hinweis auf die Er-
forderlichkeit der Einwilligung fur die Fortfihrung des Ge-
schaftsverhaltnisses zu einer entsprechenden Willenserklarung
bewegt worden seien.

Andererseits hatten auch die Aufsichtsbehérden gegentber
dem Deutschen Sparkassen und Giroverband einige Kritik-
punkte hinsichtlich der Gestaltung der Einwilligungserklarungen
geltend gemacht. Zwischenzeitlich hat man sich auf eine Neu-
gestaltung des Formulars geeinigt, die zum einen eine Tren-
nung der Einwilligung Uber die Analyse von Daten bei Nutzung
digitaler Angebote der Sparkasse beinhaltet. Zum anderen
wurde hinsichtlich dieser Analyse sichergestellt, dass keine sen-
sitiven Daten verwendet werden. Neben einer kleineren Ergan-
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zung wurde weiterhin festgelegt, dass die Reichweite der Ein-
willigungserklarung in den Datenschutzhinweisen erlautert
wird.

Nach wie vor gibt es jedoch vereinzelte Beschwerden im Hin-
blick auf die Freiwilligkeit der Einwilligung. So wurde auch im
Berichtszeitraum vorgetragen, dass die von den Sparkassen vor-
gelegten Formulare in allen Abschnitten bereits durch die Spar-
kasse vorangekreuzt seien und dass den Kunden eine Einwilli-
gung unter Hinweis darauf, dass Vorschriften des Geldwasche-
gesetzes oder die Aufrechterhaltung der Geschaftsbeziehung
eine solche erforderten, nahegelegt wirde. Die betroffenen
Sparkassen versicherten indessen, keine vorangekreuzten For-
mulare zu verwenden und dass ein individuelles Ankreuzen nur
nach entsprechender Erorterung unter Betonung der Freiwillig-
keit auf Wunsch der Kundin/des Kunden erfolge. Auf Nachfrage
der Aufsichtsbehdrde wurde seitens der betroffenen Sparkassen
bestatigt, dass entsprechende Schulungen und eine dahinge-
hende Sensibilisierung der Mitarbeiterinnen und Mitarbeiter der
Sparkassen erfolgten.

Fazit/ Empfehlung:

Die Einwilligungsformulare der Sparkassen wurden entspre-
chend der von den Aufsichtsbehdrden formulierten Anforde-
rungen umgestaltet. Es gilt weiterhin darauf zu achten, dass Fel-
der nicht vorangekreuzt sind und auf die Freiwilligkeit der Ein-
willigung hingewiesen wird.

3.18.4 Personalausweiskopien nach der Neufassung des
§ 8 Abs. 1 GwG

Unter der bis Juni 2017 geltenden Rechtslage vertraten die Auf-
sichtsbehdrden die Auffassung, dass die Anfertigung von
Kopien von Personalausweisen durch Banken bei der Uberprii-
fung der Identitat natlrlicher Personen nur unter Schwarzung
nicht erforderlicher Angaben zulassig war. Nachdem jedoch
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durch eine Anderung des Geldwaschegesetzes (GwG) zum Juli
2017 in § 8 Abs. 2 Satz 2 nunmehr festgelegt war, dass vol//stén-
dige Kopien der Dokumente zur Uberpriifung der Identitit an-
zufertigen sind, war die Vorgabe von Schwarzungen nicht mehr
aufrechtzuerhalten. Vor dem Hintergrund einer neuerlichen Ge-
setzesanderung im Berichtszeitraum wurde diese Frage jedoch
erneut diskutiert.

Die neue Formulierung des § 8 Abs. 2 GwG sah nun unter Strei-
chung des Wortes ,vollstandig” nur noch die Anfertigung von
Kopien vor, ohne dass aus der Gesetzesbegriindung die Beweg-
grunde fir diese Anderung ersichtlich sind. Der materiell-recht-
liche Gehalt der Anderung ist lediglich dahingehend ersichtlich,
dass eine Erweiterung der Regelung auf den Fall des Vor-Ort-
Auslesens von Personendaten getroffen wurde. Auch das vor
diesem Hintergrund um Stellungnahme gebetene Bundesminis-
terium der Finanzen flhrte in einem Schreiben an die Aufsichts-
behdrden aus, dass eine materiell-rechtliche Anderung mit der
Streichung des Wortes ,vollstandig” nicht verbunden und auch
nicht beabsichtigt gewesen sei.

Der Wortlaut der neuen Vorschrift dirfte jedoch aus hiesiger
Sicht durchaus eine neuerliche Berticksichtigung des Grundsat-
zes der Datenminimierung nach Art. 5 Abs. 1 lit. a Datenschutz-
Grundverordnung (DSGVO) und eine Beschrankung der Kopie
auf die notwendigen Angaben erlauben. Mit Blick darauf, dass
eine dahingehende gesetzgeberische Anderung nicht beabsich-
tigt war, wird auf eine entsprechende dahingehende Forderung
zu diesem Zeitpunkt indessen verzichtet. Eine abschlieBende
gemeinsame Positionierung der Aufsichtsbehdrden stand zum
Zeitpunkt der Berichtsfassung noch aus.
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Fazit/ Empfehlung:

Ob vollstandige Personalausweiskopien nach dem neu gefass-
ten § 8 Abs. 2 GwG weiterhin zulassig sind, ist umstritten. Eine
abschlieBende Positionierung der Aufsichtsbehdrden steht
noch aus.

3.18.5 Love Scamming - Ubermittlung personenbezoge-
ner Daten bei Verdacht auf Betrug

Der Datenschutzbeauftragte einer Sparkasse wandte sich an
hiesige Behdrde mit der Frage, ob eine Ubermittlung personen-
bezogener Daten von Kunden durch Banken an die Polizei in
Fallen des Verdachts auf Betrug im Zusammenhang mit dem
sog. ,Love Scamming” aus datenschutzrechtlicher Sicht auch
ohne Einwilligung des Kunden bzw. der betroffenen Person zu-
lassig ist. Es handelt sich dabei um solche Falle, in denen Betri-
ger die betroffene Person mittels vorgetdauschter Liebe zur
Uberweisung von Geldbetridgen bewegen.

Eine gesetzliche Verpflichtung — vergleichbar mit bspw. Melde-
pflichten nach dem Geldwaschegesetz — ist fir den Fall des Ver-
dachts auf ,Love Scamming” zunachst nicht ersichtlich. Eine sol-
che kann sich hingegen aus § 161 Strafprozessordnung (StPO)
ergeben, jedoch nur, wenn sich die Ermittlungsbehérden mit
einem entsprechenden Auskunftsverlangen an die Bank wen-
den.

Soweit ein solches Verlangen jedoch nicht vorliegt, kommt als
Rechtfertigungstatbestand flr Datenweitergaben von der Bank
an Ermittlungsbehorden die Wahrung berechtigter Interessen
gemaB Art. 6 Abs. 1 lit. f Datenschutz-Grundverordnung
(DSGVO) in Betracht. So erkennt Erwagungsgrund 50 Satz 8 der
DSGVO die Ubermittlung personenbezogener Daten zu Straf-
verfolgungszwecken als ein berechtigtes Interesse an. Dabei
missen das Interesse an der Ubermittlung und der Beitrag zur
Wahrung der offentlichen Sicherheit die Interessen des Be-
troffenen an seiner informationellen Selbstbestimmung jedoch
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uberwiegen. Daneben ist § 24 Abs. 1 Nr. 1 Bundesdatenschutz-
gesetz (BDSG) zu berlcksichtigen, welcher bestimmt, dass die
Verarbeitung personenbezogener Daten zu einem anderen
Zweck als zu demjenigen, zu dem die Daten erhoben wurden,
durch nichtoffentliche Stellen zulassig ist, wenn sie zur Abwehr
von Gefahren fir die staatliche oder 6ffentliche Sicherheit oder
zur Verfolgung von Straftaten erforderlich ist, sofern nicht die
Interessen der betroffenen Person an dem Ausschluss der Ver-
arbeitung Uberwiegen.

Demnach ist — ebenso wie unter Heranziehung von Art. 6 Abs. 1
lit. f DSGVO — seitens des Verantwortlichen eine Interessenab-
wagung vorzunehmen, in deren Rahmen durchaus problema-
tisch erscheint, dass die betroffene Person nicht die verdachtige
Person ist und die Notwendigkeit des geltend gemachten
Schutzes ihres Vermogens selbst moglicherweise nicht aner-
kennt. Dabei ist auch zu bertcksichtigen, dass im geltend ge-
machten Zusammenhang sehr private Umstande der betroffe-
nen Person eine Rolle spielen. Insoweit ist ebenfalls von Belang,
welche personenbezogenen Daten im Einzelfall an die Polizei
ubermittelt werden sollen und als erforderlich fur den geltend
gemachten Zweck zu sehen sind.

Fazit/ Empfehlung:

Ob eine Ubermittlung personenbezogener Daten durch die
Bank an die Polizei bei Verdacht auf Betrug im Rahmen des sog.
,Love Scammings” zulassig ist, richtet sich nach einer in diesem
Zusammenhang vorzunehmenden Interessenabwagung.

3.19 Versicherungswirtschaft

Im Bereich der privaten Versicherungswirtschaft kénnen von
den sogenannten Stammdaten (Name, Anschrift, Geburtsda-
tum, E-Mail-Adresse etc.) bis hin zu Gesundheitsdaten nach Art.
9 Datenschutz-Grundverordnung (DSGVO) alle Kategorien von
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personenbezogenen Daten betroffen sein. Entsprechend breit
gestreut sind auch die Beschwerden gegen Versicherungsunter-
nehmen, wobei es auch hier spezielle Themenbereiche gibt, die
jedes Jahr erneut auftauchen. An dieser Stelle ist etwa die Ein-
willigungs- und Schweigepflichtentbindungserklarung zu nen-
nen.

3.19.1 Einwilligungs- und Schweigepflichtentbindungs-
erklarung

In der privaten Versicherungswirtschaft kann es etwa zur Risi-
koprifung oder zur Beurteilung der Leistungspflicht erforder-
lich sein, Gesundheitsdaten zu verarbeiten. Offensichtlich ist
dies zum Beispiel bei Kranken- und Lebensversicherungen. Hier
schreibt § 213 Versicherungsvertragsgesetz (VVG) vor, dass Ver-
sicherer fur die Erhebung von Gesundheitsdaten u.a. eine Ein-
willigung der betroffenen Person bendtigen. Gleichzeitig han-
delt es sich um Daten, die durch § 203 Strafgesetzbuch (StGB)
und Art. 9 Abs. 1 Datenschutz-Grundverordnung (DSGVO)
einem besonderen Schutz unterliegen, so dass diese Daten
durch den Versicherer bei Dritten, wie etwa Arzten und Kran-
kenhausern, nur erhoben werden dirfen, wenn die betroffene
Person neben der Einwilligung auch eine Entbindung von der
Schweigepflicht erteilt hat. Dieses gesetzliche Konstrukt fuhrt
sodann regelmaBig sowohl zu Beschwerden von betroffenen
Personen als auch zu Fragen auf Seiten der Dritten, bei denen
diese Daten angefragt werden. Im Kern geht es dabei in der Re-
gel um die Frage, ob und inwieweit die vorgelegten Erklarungen
den gesetzlichen Vorgaben entsprechen und zulassig sind,
sowie die Frage, ob und inwieweit die Erhebung personenbezo-
gener Gesundheitsdaten fir die Beurteilung des zu versichern-
den Risikos oder der Leistungspflicht erforderlich ist. Gerade
letztere Frage ist stets anhand des konkreten Einzelfalls zu be-
urteilen.

3.19.2 Digitale Versicherung

Immer mehr Versicherungsunternehmen bieten an, Versiche-
rungen auch digital abzuschlieBen. Dies bedingt aber, dass die
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versicherungsrechtlichen Anforderungen in Einklang zu bringen
sind mit dem Interesse des Versicherungsnehmers, seine Daten
zu schutzen. So obliegt es den Versicherungen etwa nach § 7
Versicherungsvertragsgesetz (VVG) und der dazugehorigen
Verordnung Uber Informationspflichten bei Versicherungsver-
tragen den Versicherungsnehmer auch tGber sensiblere Informa-
tionen, wie zum Beispiel Einzelheiten zur Beitragszahlung, zu in-
formieren. Werden solche Informationen auch online zur Verfi-
gung gestellt, bedingt dies auf Seiten der technischen und or-
ganisatorischen MaBnahmen auch angepasste Lésungen. Wenn
beispielsweise eine (teilweise) Verschleierung der Informationen
nicht moglich ist und diese im Klartext angezeigt werden mus-
sen, dann ist dies etwa bei dem Online-Registrierungsprozess
und der Online-Authentifizierung durch weitergehende Schutz-
malBnahmen (wie etwa eine Zweifaktorauthentifizierung, einen
individualisierte Registrierungslink etc.) auszugleichen.

3.20 Direktmarketing

Unverlangte Werbebotschaften gaben auch im zurtickliegenden
Berichtszeitraum haufig Anlass fur an unsere Dienststelle
gerichteten Beschwerden. Eine Vielzahl dieser Beschwerden
ware bereits dadurch vermeidbar gewesen, wenn die werben-
den Unternehmen transparenter Uber Herkunft und Umstande
der fiir Zwecke des Direktmarketings verwendeten personenbe-
zogenen Daten informiert oder auf geltend gemachte Aus-
kunftsanspriiche der Werbeadressaten nach Art. 15 Daten-
schutz-Grundverordnung (DSGVO) fristgerecht reagiert hatten.

Fehleinschatzungen der datenschutzrechtlichen Bedingungen
bei der Datenverarbeitung im Kontext des Direktmarketings
sind dabei gerade nicht nur mittelstdandischen Betrieben zuzu-
schreiben, sondern auch groBen Unternehmen.

Vor diesem Hintergrund kann den Verantwortlichen auch die
aktualisierte Fassung der Orientierungshilfe der Aufsichtsbehor-
den zur Verarbeitung von personenbezogenen Daten fur Zwe-
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cke der Direktwerbung unter Geltung der Datenschutz-Grund-
verordnung' als Hilfestellung bei der Ausgestaltung der dies-
bezuglichen Datenverarbeitungsprozesse dienen.

3.20.1 Telefonische und E-Mail-gestutzte Kundengewin-
nung

Kundenakquise oder -bindung und die damit verbundene Ver-
arbeitung personenbezogener Daten fiir Zwecke des Direkt-
marketings ist fur viele Verantwortliche ein wesentliches Ele-
ment ihrer Geschaftstatigkeit. Obschon im Hinblick auf Erwa-
gungsgrund 47 der Datenschutz-Grundverordnung (DSGVO)
Direktwerbung als berechtigtes Verarbeitungsinteresse anzuse-
hen ist, sind von werbetreibenden Verantwortlichen fir unter-
schiedliche Formen von Werbeansprachen spezifische Zulassig-
keitsvorbehalte zu beachten.

Beschwerden zu DirektmarketingmaBBnahmen thematisieren
nach wie vor zumeist telefonische oder E-Mail-gestitzte Mar-
ketingmalBnahmen, denen kein geschaftlicher Kontakt zwischen
Adressat und Absender der Werbebotschaft vorausgeht. Solche
WerbemaBinahmen kann das werbende Unternehmen insbe-
sondere auch nicht auf seine berechtigten Interessen im Sinne
des Art. 6 Abs. 1 lit. f DSGVO stutzen, da die datenschutzrecht-
liche Zulassigkeit durch den wettbewerbsrechtlichen Einwilli-
gungsvorbehalt nach § 7 Abs. 2 oder 3 des Gesetzes gegen den
unlauteren Wettbewerb (UWG) determiniert wird. Dementspre-
chend muss das werbende Unternehmen darlegen kénnen, dass
die MarketingmaBBnahme auf eine wirksame Einwilligung des
Werbeadressaten gestlitzt werden kann.' In der Prifpraxis ist
allerdings oftmals festzustellen, dass viele Unternehmen diese
engen Zulassigkeitsvoraussetzungen nicht bertcksichtigen.

" Derzeitige Fassung mit Stand 8. Oktober 2018; abrufbar unter
https://www.datenschutz.saarland.de/themen/werbung.

12 Verwaltungsgericht des Saarlandes, Urteil vom 29. Oktober 2019 — 1 K
732/19.
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So wurden wir aufgrund einer Beschwerde auf ein Unternehmen
aufmerksam, welches Uber einen Adresshandler berufsgrup-
penspezifische Kontaktdaten bezogen hat und den Adressaten
zunachst eine postalische Werbebotschaft tbersandte. Dieses
Anschreiben enthielt unter anderem den Hinweis, dass, sofern
seitens der Adressaten kein Opt-out erklart wird, in einem
nachsten Schritt eine Werbeansprache per E-Mail erfolgt. Sei-
tens des Unternehmens wurde dabei die Ansicht vertreten, dass
die ohnehin im Internet abrufbaren E-Mail-Adressen der Adres-
saten eine derartige Datenverwendung auch ohne Einwilligung
der Betroffenen ermdgliche. Eine derartige Rechtsauffassung
war im Hinblick auf den wettbewerbsrechtlichen Einwilligungs-
vorbehalt nach § 7 Abs. 3 UWG nicht Uberzeugend und die Ver-
arbeitung personenbezogener Daten der Empfanger der Wer-
bemails somit nicht nach Art. 6 Abs. 1 lit. f DSGVO legitimiert.

Fazit/ Empfehlung:

Telefonischen oder E-Mail-gestitzten MaBnahmen zum Direkt-
marketing mit dem Ziel der Kundengewinnung mussen wirk-
same Einwilligungen der Werbeadressaten zugrunde liegen.

3.20.2 Kooperation im Direktmarketing

Die Vorgehensweise, dass Unternehmen vorgefertigte Blanko-
Werbebotschaften an Partnerunternehmen (Adresseigner)
Ubermitteln, damit diese den eigenen Kundenbestand in frem-
den Namen bewerben, ist Gblich und begegnet grundsatzlich
keiner datenschutzrechtlichen Kritik. Das Unternehmen, in des-
sen Namen geworben wird, erhalt dabei zwar keine Kundenda-
ten von dem die Werbung aussendenden Partnerunternehmen,
allerdings kann sich auch ohne Zugriff auf Kundendaten eine
datenschutzrechtliche Verantwortlichkeit fir beide Akteure
ergeben.

Wahrend das werbende Unternehmen durch eine Vorgabe von
Selektionsmerkmalen (bspw. Alter, Geschlecht, Wohnort etc.)
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den Zweck der Kundengewinnung durch zielgruppenspezifische
Werbeansprache verfolgt, nutzt der Adresseigner die ihm vor-
liegenden Adressdatenbestande gegen Entgelt fiir fremde Wer-
bezwecke. Trotz vermeintlich unterschiedlicher Zwecke kann im
Kontext des Direktmarketings von einer gemeinsamen daten-
schutzrechtlichen Verantwortlichkeit im Sinne des Art. 26 Da-
tenschutz-Grundverordnung (DSGVO) ausgegangen werden.™
Ausreichend fur die Annahme einer die gemeinsame Verant-
wortlichkeit bedingenden gemeinsamen Entscheidung Uber
Zwecke und Mittel kann dabei sein, dass ein Akteur die Daten-
verarbeitung beispielsweise durch Vorgabe von Rahmenbedin-
gungen organisiert und koordiniert; dabei ist unbeachtlich, ob
dass die Werbemalnahme initiierende Unternehmen auf die zu
verarbeitenden personenbezogenen Daten des Adresseigners
zugreifen kann oder diesem Anleitungen oder Anweisungen zur
konkreten Datenverarbeitung vorgibt.™ Ist von einer gemeinsa-
men datenschutzrechtlichen Verantwortlichkeit auszugehen,
haben die gemeinsam Verantwortlichen nach Art. 26 Abs. 1 Satz
2 DSGVO in einer fir den Adressaten der Werbung transparen-
ten Form festzulegen, wer von ihnen welche in der DSGVO ge-
regelten Verpflichtungen erfullt; dies gilt insbesondere fur die
Betroffenenrechte und die Informationspflichten nach Art. 13
und 14 DSGVO.

Fazit/ Empfehlung:

Greifen Unternehmen fir MarketingmaBnahmen nicht auf ei-
gene, sondern auf Adressbestande Dritter zurtick, ist bei Vorlie-
gen einer gemeinsamen Verantwortlichkeit im Sinne des Art. 26
Abs. 1 DSGVO eine Vereinbarung nach Art. 26 Abs. 1 Satz 2
DSGVO obligatorisch.

13 Schlussantrag des Generalanwalts Bobek vom 19. Dezember 2018, C-40/17,
Rdnr. 105.

143 Leitsatz der Entscheidung des Europaischen Gerichtshofs vom 10. Juli
2018, C-25/17.
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3.21 Auskunftsersuchen bei Identitatsdiebstahl

Immer wieder kommt es zu sogenannten Identitatsdiebstahlen.
Dabei liegt in leicht unterschiedlichen Variationen ein bestimm-
ter Sachverhalt zugrunde: Die Identitat einer Person wird
genutzt, um bei einem Online-Versandhandler ein Kunden-
konto anzulegen oder es wird ein bereits existierendes Kunden-
konto einer Person genutzt, um Waren auf deren Kosten zu
bestellen. Die Waren werden entweder an deren Anschrift oder
eine andere, ggf. ihr unbekannte Adresse versendet. Nachdem
der Inhaber der Identitdt von diesen kriminellen Aktivitaten
Kenntnis erlangt hat, verlangt er nunmehr vom Online-Versand-
handler Auskunft nach Art. 15 Datenschutz-Grundverordnung
(DSGVO) zu allen Daten, die zu diesem Konto und den dazuge-
horigen Bestellungen geflihrt werden, also auch die Daten, die
der Datendieb als Besteller angegeben hat (z.B. E-Mail-Adresse
oder abweichende Lieferadressen). Der Online-Versandhandler
verweigert die Auskunft mit dem Hinweis auf laufende Ermitt-
lungen der Strafverfolgungsbehorden.

Die Frage, wie mit derartigen Auskunftsersuchen im Hinblick auf
die Daten des Datendiebs umzugehen ist, beschaftigten im
Berichtszeitraum nicht nur die Arbeitskreise der Datenschutz-
konferenz (DSK), sondern auch die Key-Provisions-Subgroup
des Europaischen Datenschutzausschusses (EDSA).

Das Recht auf Auskunft nach Art. 15 DSGVO bezieht sich immer
auf die personenbezogenen Daten, bei denen es sich nach der
Definition des Art. 4 Nr. 1 DSGVO um alle Informationen han-
delt, die sich auf eine identifizierte oder identifizierbare natirli-
che Person beziehen. Dies ist unproblematisch, insofern es sich
um Daten des Identitatsinhabers handelt (also etwa um dessen
Name, Adresse oder Bankverbindung etc.). Soweit es sich aber
um Daten des Datendiebs (z.B. E-Mail-Adresse oder abwei-
chende Lieferadresse) handelt, konnte eingewendet werden,
dass es sich um die Daten eines Dritten und nicht die des Iden-
titatsinhabers handelt. Allerdings muss man an dieser Stelle
konstatieren, dass der Datendieb diese Informationen mit dem
Ziel hinzugefligt hat, dass diese Daten dem Identitatsinhaber
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zugerechnet werden und hat damit den Personenbezug zu dem
Identitatsinhaber hergestellt. Folglich handelt es sich zumindest
auch um Daten des Identitatsinhabers, die insofern auch zu
beauskunften sind.

Diese Diskussion ist auf europaischer Ebene jedoch noch im
Gange und die Bewertung des EDSA bleibt abzuwarten.

3.22 Einsicht in die Patientenakte

Im 28. Tatigkeitsbericht der Landesbeauftragten fur Daten-
schutz und Informationsfreiheit™ wurde das Thema der Einsicht-
nahme in die Patientenakte aufgegriffen. Von Interesse ist hier-
bei insbesondere das Verhaltnis des datenschutzrechtlichen
Auskunftsanspruchs gemaB Art. 15 Datenschutz-Grundverord-
nung (DSGVO) zu dem in § 630g Burgerliches Gesetzbuch (BGB)
normierten Recht auf Einsichtnahme in die Patientenakte, auch
weil Art. 15 Abs. 3 DSGVO einen Anspruch auf eine kostenlose
Kopie der personenbezogenen Daten begrindet, wahrend nach
§ 630g BGB die Kosten fiir die Kopie der Behandlungsdokumen-
tation dem Patienten in Rechnung gestellt werden durfen.

Das Unabhangige Datenschutzzentrum Saarland stellt bisher
bei der Bearbeitung von Anfragen oder Beschwerden in diesem
Zusammenhang darauf ab, welches Anliegen der betroffene Pa-
tient im konkreten Fall verfolgt.

Im Berichtszeitraum erging nun ein erstes Urteil zur Frage der
kostenlosen Kopie der Patientenakte (Landgericht Dresden, Ur-
teil vom 29.5.2020 — 6 O 76/20). Darin heif3t es, der Klagerin
stehe als Patientin neben der spezialgesetzlichen Regelung des
§ 630g BGB auch ein Anspruch aus Art. 15 Abs. 3 DSGVO zu.
Dabei komme es nicht darauf an, flir welchen Zweck (im vorlie-
genden Fall zivilrechtliche Haftungsanspriche) der Auskunfts-
anspruch geltend gemacht wird. Weiter flihrt das Gericht aus:
.Die Regelung des $ 630 g BGB hat nicht Vorrang vor den Best-
immungen des Art. 15 Abs. 3 DSGVO. Ein Vorrangverhaltnis als

15Vg|.28.Tétigkeitsbericht2019,Kapitel4.21,S.119ff.
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lex spezialis kann eine Regelung auf nationaler Ebene beziiglich
einer europarechtlichen Regelung nicht enthalten. Die DSGVO
sieht eine Offnung fiir anderslautende nationale Regelungen
nicht vor. Mithin ist einem Auskunftsverlangen, welches statt auf
$ 630 g BGB auf Art. 15 Abs. 3 DSGVO gestiitzt wird, vollum-
fénglich zu entsprechen.”

Die interessante Frage nach der vollstandigen Deckungsgleich-
heit der beiden Anspruchsgrundlagen lasst das Gericht offen.

Im Ergebnis lasst sich festhalten, dass das Gericht die BGB-Vor-
schrift nicht als vorrangige spezielle Regelung gegeniiber dem
Auskunftsrecht nach DSGVO einordnet, sondern von zwei ne-
beneinander existierenden Anspruchsgrundlagen ausgeht.
Diese Auffassung deckt sich mit der des Unabhangigen Daten-
schutzzentrums Saarland. Die weitere Entwicklung in dieser
Thematik bleibt abzuwarten.

Fazit/ Empfehlung:

Patienten haben neben dem Recht auf Akteneinsicht nach dem
BGB auch einen datenschutzrechtlichen Anspruch auf Auskunft
uber den Inhalt der Behandlungsdokumentation.

3.23 Betriebsvereinbarung zum Einsatz von GPS

Ein groBes Logistikunternehmen flihrte zur besseren Einsatzpla-
nung der Fahrzeugflotte ein GPS-System zur Ortung der Fahr-
zeuge ein. Weder wurden die Beschaftigten des Unternehmens
hierliber ausreichend informiert noch wurde der Betriebsrat be-
teiligt. Das Resultat dieser intransparenten Einflihrung eines
moglichen Uberwachungsinstruments fir die Beschaftigten war
eine Beschwerde beim Unabhangigen Datenschutzzentrum
(UDZ) des Saarlandes als zustandiger Datenschutzaufsichtsbe-
horde.
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In einer ersten Stellungnahme war man sich der datenschutz-
rechtlichen Brisanz eines GPS-Ortungssystems nicht ganz be-
wusst. So konnte erst nach genauerer Recherche festgestellt
werden, dass das System in der Lage war, das Fahrverhalten der
Fahrer, Geschwindigkeitstiiberschreitungen und das Verlassen
von bestimmten Routen zu dokumentieren. All diese Mdglich-
keiten waren flir den vorgesehenen Zweck des Ortungssystems
gar nicht erforderlich, denn eigentlich sollten lediglich Routen
zeitlich optimiert und Ausfalle durch den nachstgelegenen Fah-
rer kompensiert werden.

Dieses Vorgehen verstoBt gegen die Vorgaben des Art. 25 Da-
tenschutz-Grundverordnung (DSGVO), der den Datenschutz
durch Technikgestaltung und datenschutzfreundliche Vorein-
stellungen regelt. So hatte das Unternehmen im Vorfeld der Ein-
fuhrung nur die zur Zweckerreichung erforderlichen Felder frei-
schalten lassen dirfen und die nicht erforderlichen Felder des
Systems sperren lassen konnen.

In einer Besprechung mit den Verantwortlichen des Unterneh-
mens trafen wir auf eine sehr grofRe Kooperationsbereitschaft.
Man beteuerte, dass man nicht die Absicht verfolgt hatte, seine
Beschaftigten zu kontrollieren, sondern lediglich ein Mittel zur
besseren Logistikdisposition einsetzten wollte.

Aufgrund der vorgetragenen datenschutzrechtlichen Bedenken
folgte das Unternehmen unseren Empfehlungen und konfigu-
rierte das GPS-System datenschutzkonform, erstellte in Zusam-
menarbeit mit dem Betriebsrat eine entsprechende Betriebsver-
einbarung als Rechtsgrundlage fiir die Datenverarbeitung durch
das GPS-System und informierte die Beschaftigten transparent
Uber das eingesetzte GPS-Ortungssystem. Uns als Aufsichtsbe-
hérde wurden die Ergebnisse vorgelegt, so dass man nunmehr
von einem datenschutzkonformen Zustand beim Einsatz des
GPS-Ortungssystems im Unternehmen ausgehen kann.
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Fazit/ Empfehlung:

Der Abschluss einer Betriebsvereinbarung bei Anwendungen,
die zur Leistungs- und Verhaltenskontrolle von Beschaftigten
geeignet sind, stellt eine transparente und datenschutzkon-
forme Losungsmoglichkeit dar.

3.24 Parteien und E-Mail-Verteiler

Beschwerden im Bereich der Parteienarbeit betreffen haufig das
gleiche Problem: offene E-Mail-Verteiler.

Parteifunktionare und deren Mitarbeiter informieren ihre Mit-
glieder aufgrund des dynamischen Politikgeschehens gerne auf
schnellem Wege per E-Mail. Dabei werden E-Mails mit aktuel-
lem politischem Inhalt oder auch mit internen Parteiangelegen-
heiten an eine Vielzahl von Empfangern versendet.

In diesem Zusammenhang kommt es haufiger vor, dass die
E-Mail-Adressen der Empfanger fiir alle anderen sichtbar im CC-
Feld hinterlegt werden. Dies fihrt zwangslaufig dazu, dass
samtliche Empfanger Kenntnis von allen E-Mail-Adressen erhal-
ten.

Aus datenschutzrechtlicher Sicht ist dieses Vorgehen problema-
tisch. Die E-Mail-Adressen der Empfanger sind mit wenigen
Ausnahmen grundsatzlich als personenbezogene Daten zu
qualifizieren. Die Empfanger wiederum sind im Verhaltnis
zueinander als Dritte zu bezeichnen. Durch das Setzen der E-
Mail-Adressen in das CC-Feld werden somit personenbezogene
Daten an eine Vielzahl Dritter Gbermittelt.

Diese Datenverarbeitung kann auf keine Rechtsgrundlage ge-
stitzt werden. Insbesondere kénnen die Parteimitglieder tber
aktuelle parteiliche Themen auch informiert werden, ohne dass
ihre E-Mail-Adresse anderen Mitgliedern gegenliber offenbart
wird. Die beschriebene Datenverarbeitung lasst sich leicht ver-
meiden, indem die E-Mail-Adressen der Empfanger in das BCC-
Feld gesetzt werden und damit nicht sichtbar sind.
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Kritisch ist das Vorgehen aber auch deshalb, da in diesem Zu-
sammenhang durch die E-Mail-Adresse Ruckschlisse auf die
Parteizugehdorigkeit ermoglicht werden. Die Verarbeitung per-
sonenbezogener Daten, aus denen die politische Meinung her-
vorgeht, ist nach Art. 9 Datenschutz-Grundverordnung (DSGVO)
nur unter erschwerten Bedingungen zulassig, da es sich hierbei
um besonders sensible und schitzenswerte Daten handelt.

Aufgrund des hohen Schutzbedarfs dieser Daten ist davon aus-
zugehen, dass eine entsprechende Datenschutzverletzung zu
einem Risiko fuir die Rechte und Freiheiten der betroffenen Per-
sonen fihrt. In diesen Fallen ist der Verantwortliche nach Art. 33
DSGVO verpflichtet, die Datenschutzverletzung innerhalb von
72 Stunden, nachdem die Verletzung bekannt wurde, an die 6rt-
lich zustandige Aufsichtsbehorde zu melden.

Die Datenschutzverletzung als solche sowie die unterbliebene
Meldung nach Art. 33 DSGVO sind grundsatzlich buB3geldbe-
wehrt. Im laufenden Berichtszeitraum wurde ein BuBgeldverfah-
ren eingeleitet, welches jedoch bis Redaktionsschluss noch nicht
abgeschlossen war.

Fazit/ Empfehlung:

Bei der Versendung von E-Mails an eine Vielzahl von Empfan-
gern ist unbedingt darauf zu achten, dass die E-Mail-Adressen
lediglich in das BCC-Feld, also nicht sichtbar fir alle Empfanger,
gesetzt werden. Sofern Parteien eine entsprechende Daten-
schutzverletzung durch Verwendung des CC-Feldes unterlauft,
haben sie diese gemal3 Art. 33 DSGVO innerhalb von 72 Stun-
den der zustandigen Aufsichtsbehdrde zu melden.

3.25 Historische Dorfchroniken

Gerade ortsverbundene Personen haben haufig ein Interesse
daran, die Chronik ihres Dorfes und damit der Geschichte ihrer
Burgerinnen und Birger fir sich und ihre Mitmenschen sowie
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fur die Nachwelt festzuhalten. Zu diesem Zweck sammeln sie
umfangreich Materialien tGber die Geschichte des Dorfes, wobei
nicht nur Gber die Vergangenheit berichtet werden soll, sondern
auch Ereignisse bis in die Gegenwart beschrieben und bebildert
werden.

Nicht selten stellen die datenschutzrechtlichen Vorgaben die
Verantwortlichen vor nicht unerhebliche Fragestellungen.
SchlieBlich werden im Rahmen der Erstellung einer Dorfchronik
personenbezogene Daten von einer Vielzahl von Betroffenen
verarbeitet, die einer breiten Offentlichkeit zur Verfligung
gestellt werden sollen. In diesem Kontext wird oft darauf ver-
wiesen, dass es mangels Kenntnis des aktuellen Aufenthaltsorts
der betroffenen Personen nicht moglich sei, diese nach ihrem
Einverstandnis in die Verarbeitung ihrer personenbezogenen
Daten zu bitten.

So erreichten uns im abgelaufenen Berichtszeitraum wieder ver-
mehrt Anfragen, was bei der historischen Datenverarbeitung zu
beachten ist.

Im Hinblick auf die Tatigkeit heimatkundlicher Vereine ist fest-
zuhalten, dass in diesem Zusammenhang haufig Daten bereits
verstorbener Personen verarbeitet werden, auf die die Daten-
schutz-Grundverordnung (DSGVO) keine Anwendung findet
(Erwagungsgrund (ErwGr) 27 zur DSGVO).

Soweit aber eine Verarbeitung personenbezogener Daten
lebender Personen erfolgt, ist zu klaren, ob die Arbeit heimat-
kundlicher Vereine dem Bereich der wissenschaftlichen For-
schung zugeordnet werden kann. Unter den Begriff der For-
schungszwecke ist beispielsweise auch die Forschung im Be-
reich der Genealogie, also der Ahnenforschung, zu subsumieren
(ErwGr 160). In diesem Zusammenhang sieht die DSGVO diverse
Ausnahmeregelungen vor. Dies betrifft neben der Lockerung
des Zweckbindungsgrundsatzes (Art. 5 Abs. 1 lit. b DSGVO), der
Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO) und der Infor-
mationspflichten (Art. 14 Abs. 5 DSGVO) insbesondere auch die
Einschrankung der Betroffenenrechte im Sinne der Art. 15, 16,
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18 und 21 DSGVO zugunsten der historischen Forschung (§ 27
Abs. 2 Bundesdatenschutzgesetz — BDSG).

Eine Veroffentlichung personenbezogener Forschungsergeb-
nisse darf allerdings grundsatzlich nur mit Einwilligung der be-
troffenen Person erfolgen; ausnahmsweise ist die Veroffentli-
chung personenbezogener Daten von lebenden Personen auch
ohne deren Einwilligung zulassig, wenn die Veroffentlichung fur
die Darstellung von Forschungsergebnissen tber Ereignisse der
Zeitgeschichte unerlasslich ist (§ 27 Abs. 4 BDSG). Der Gesetz-
geber sieht also eine Privilegierung fiur die Forschungstatigkeit
von Historikern vor. Danach hat das Recht auf informationelle
Selbstbestimmung dann zurlckzutreten, wenn die Veroffentli-
chung der personenbezogenen Daten fir die vollstandige und
korrekte Darstellung oder das Verstandnis der Forschungser-
gebnisse zwingend erforderlich ist und deshalb nicht darauf
verzichtet werden kann. Aus dem Begriff ,unerlasslich” folgt,
dass ohne die Vero6ffentlichung personenbezogener Daten die
Darstellung der Forschungsergebnisse ohne Nutzen oder un-
verstandlich sein muss.

Bei der Beurteilung, ob ein Ereignis der Zeitgeschichte vorliegt,
ist der Begriff nach § 23 Abs. 1 Nr. 1 Kunsturhebergesetz (KUG)
heranzuziehen. Danach kdnnen grundsatzlich alle vergangenen
Geschehnisse erfasst sein, weshalb der Begriff der Unerlasslich-
keit zum Schutz der Betroffenen eng auszulegen ist. Es muss
also zwischen dem Interesse am Persdnlichkeitsschutz und dem
offentlichen bzw. wissenschaftlichen Interesse an der Veroffent-
lichung personenbezogener Daten abgewogen werden. Das
Interesse am Personlichkeitsschutz kann auch danach variieren,
in welcher Fille personenbezogene Daten Uiber eine nattrliche
Person veroffentlicht werden sollen. Die Entscheidung hierliber
obliegt dem Forschungsinstitut bzw. hier dem Verantwortlichen
der Datenverarbeitung im Sinne des Art. 4 Nr. 7 DSGVO. Eine
allgemeine Aussage Uber die Zulassigkeit ist daher nicht mog-
lich.

Es spricht jedoch vieles dafur, dass die Verdffentlichung einer
Dorfchronik grundsatzlich nur nach vorheriger Einwilligung der
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betroffenen Personen erfolgen sollte. So ist bereits fraglich, ob
die Darstellung von Familienzusammenhangen unter den Be-
griff der Zeitgeschichte im Sinne des Art. 23 Abs. 1 Nr. 1 KUG
fallen. Zum Begriff des Zeitgeschehens gehoren samtliche An-
gelegenheiten von 6ffentlichem Interesse. Dies mag zwar gege-
benenfalls fir die Familiendarstellung einer historisch bedeut-
samen Familie gelten, nicht jedoch fir die gemeine (Arbeiter-)
Familie. Selbst in der Annahme, dass die vorgenannten Voraus-
setzungen erflllt waren, kann regelmaBig nicht davon ausge-
gangen werden, dass eine Verdffentlichung der Forschungser-
gebnisse unerlasslich ist, so dass die betroffenen Personen frei
entscheiden kénnen, ob ihre privaten Daten einer breiten Of-
fentlichkeit mitgeteilt werden.

Fazit/ Empfehlung:

Die Erhebung und die Speicherung der Informationen im Zu-
sammenhang mit der historischen Forschung sind grundsatzlich
auch ohne die Einwilligung der betroffenen Personen denkbar.
Demgegeniiber bedarf es fiir die Veroffentlichung der For-
schungsergebnisse im Regelfall einer Einwilligung der noch le-
benden Personen.

3.26 Datenverarbeitung im Bestattungswesen

Im Rahmen einer Beschwerde teilte eine betroffene Person mit,
dass ein Bestattungsunternehmen ihrer Bitte um Loschung ihrer
personenbezogenen Daten ebenso wenig nachgekommen sei
wie einem Widerspruch gegen die sie betreffende Datenverar-
beitung.

Der Beschwerdeflihrer hatte das Unternehmen mit der Bestat-
tung seiner verstorbenen Mutter beauftragt. Im Kern ging es
dem Beschwerdefiihrer um den Umstand, dass Daten seiner
Mutter sowie von ihm selbst, u.a. seine Mobilfunknummer, an
das ortliche Pfarramt weitergegeben wurden. Dieser Umstand

120 29. Tatigkeitsbericht 2020



3 Ausgewahlte Themen

war in seinen Augen nicht nachvollziehbar, da seine Mutter vor
Jahrzehnten bereits aus der Kirche ausgetreten sei. Insoweit
machte er auch eine Verletzung des Schutzes der personenbe-
zogenen Daten seiner verstorbenen Mutter geltend.

Ungeachtet dessen, dass die datenschutzrechtlichen Vorgaben
nach MaBgabe des Erwagungsgrundes 27 zur Datenschutz-
Grundverordnung (DSGVO) auf personenbezogene Daten
Verstorbener keine Anwendung findet, war zu klaren, weshalb
die Daten des Beschwerdefihrers ohne dessen Einwilligung an
das Pfarramt weitergegen wurden.

Entgegen den Ausfihrungen des Beschwerdefiihrers teilte das
Unternehmen mit, dass die Mutter bis zu ihrem Tode ausweis-
lich der vorliegenden Sterbeurkunde Kirchenmitglied gewesen
sei. Die Ubermittlung der Telefonnummer der Hinterbliebenen
an die Pfarrgemeinde erfolge regelmaBig, damit diese Kontakt
mit der Familie aufnehmen und seelsorgerisch tatig werden
konne. Dies sei schlielich auch im Interesse der Hinterbliebe-
nen, um die Trauer Uber den Tod eines Angehdrigen besser be-
waltigen zu kénnen.

Auch wenn eine seelsorgerische Betreuung nach allgemeiner
Lebenserfahrung flir bestimmte Personen durchaus hilfreich
sein durfte, obliegt es jedoch dem Einzelnen darliber zu ent-
scheiden, ob er entsprechende Hilfe in Anspruch nehmen
mochte. Gerade bei konfessionslosen Hinterbliebenen ist frag-
lich, inwiefern diese Interesse an einer Unterstlitzung durch eine
Kirchenorganisation haben.

Da auch die zur Verfigung gestellten Datenschutzinformatio-
nen des Unternehmens keine entsprechenden Hinweise auf die
Datenlibermittlung an die Pfarramter enthielten und insofern
die Hinterbliebenen auch nicht mit der Weitergabe ihrer Daten
an ein Pfarramter rechnen mussten, war die vorliegende Daten-
verarbeitung nicht zu legitimieren.

Das Bestattungsunternehmen sicherte zu, fiir derartige Daten-
ubermittlungen kinftig die ausdrickliche Einwilligung der
Hinterbliebenen einzuholen. Aufgrund der Geringfligigkeit des
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VerstoBes wurde das Unternehmen gemal3 Art. 58 Abs. 2 lit. b
DSGVO verwarnt.

Im Ubrigen wurde dem Beschwerdefiihrer mitgeteilt, dass sein
geltend gemachter Loschungsanspruch unbegrindet war,
da zwischen ihm als Auftraggeber und dem Bestattungsunter-
nehmen ein zivilrechtlicher Vertrag Uber die Durchfliihrung der
Bestattung der verstorbenen Mutter zustande gekommen war.
Das Unternehmen war auf der Grundlage dieses Vertrages nach
Art. 6 Abs. 1 lit. b DSGVO berechtigt und dartber hinaus nach
Art. 6 Abs. 1 lit. ¢ DSGVO in Verbindung mit den einschlagigen
handels- und steuerrechtlichen Aufbewahrungsfristen sogar
verpflichtet, die Daten des Beschwerdefuhrers zu verarbeiten
bzw. zu speichern. Im Falle einer vorzeitigen Loschung hatte das
Unternehmen mithin rechtswidrig gehandelt.

3.27 Videouberwachung

VideolberwachungsmaBnahmen nehmen in der Gesamtheit
des an die Aufsichtsbehdrden adressierten Beschwerdevolu-
mens seit Jahren regelmaBig einen erheblichen Anteil ein. Da
der datenschutzrechtliche Regelungsrahmen hinsichtlich der far
die kameragestutzte Datenverarbeitung Verantwortlichen keine
Unterscheidung trifft, gelten flr multinationale Konzerne, mit-
telstandische Unternehmen, Handwerksbetriebe oder Privat-
personen beim Einsatz von Kameras im Wesentlichen dieselben
Vorgaben und Pflichten.

Selbst fur den Fall, dass sich der durchschnittliche Kamerabe-
treiber Uberhaupt Uber Bedeutung und Implikationen der
Datenschutz-Grundverordnung (DSGVO) fir den eigenen
Kameraeinsatz bewusst ist, fihren die komplexen Zulassigkeits-
voraussetzungen haufig zu einer Uberforderung der Verant-
wortlichen bei der Rechtsanwendung. Vor dem Hintergrund,
dass Kamerasysteme am Markt in jeder Preiskategorie und Aus-
gestaltung zur Befriedigung jedweden individuellen Uberwa-
chungsbediirfnisses zur Verfligung stehen, ist eine Vielzahl da-
tenschutzwidriger oder zumindest nicht vollstandig daten-
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schutzkonformer UberwachungsmaBnahmen nicht nur wahr-
scheinlich, sondern dem an die Aufsichtsbehodrden adressierten
Beschwerdevolumen mittelbar ableitbar.

Um den Kamerabetreibern eine Hilfestellung zum datenschutz-
gerechten Einsatz von VideolberwachungsmaBnahmen zu ge-
ben, wurden daher sowohl seitens des Europaischen Daten-
schutzausschusses als auch der Datenschutzkonferenz im Be-
richtszeitraum Orientierungshilfen veroffentlicht.®

3.28 VideolUberwachung durch Privatpersonen

Zwar sehen sowohl die Datenschutz-Grundverordnung
(DSGVO) als auch das deutsche Verfahrensrecht grundsatzlich
eine effiziente und zligige Gestaltung des Beschwerdeverfah-
rens vor, dies ist jedoch gerade bei den die Videouberwa-
chungsmaBnahmen betreffenden Verfahren in der Praxis eher
Ausnahme denn Regel. Neben der groBen Anzahl an diesbezlig-
lichen Beschwerden bedingt oftmals eine fehlende Kooperati-
onsbereitschaft der Kamerabetreiber Gberlange Verfahrensdau-
ern. Gerade im Bereich der von Privatpersonen im Umfeld
selbstgenutzter Grundstiicke betriebenen UberwachungsmaB-
nahmen ist haufig eine komplette Verweigerung der Zusam-
menarbeit festzustellen, die — mangels effektiver Moglichkeit
zur Sachverhaltsaufklarung im nicht-gewerblichen Bereich —
eine Anordnung der Informationserteilung durch Bescheid nach
Art. 58 Abs. 1 lit. a DSGVO und eine Verhangung von Zwangs-
geldern im Sinne des § 20 Saarlandisches Verwaltungsvollstre-
ckungsgesetz erforderlich machen.

Da die Beitreibung der Zwangsgelder durch die zustandigen
Finanzamter oftmals mehrere Monate in Anspruch nimmt, kén-
nen mangels belastbarer Informationen zur Ausgestaltung der
beschwerdegegenstandlichen Uberwachung keine weiterge-
henden aufsichtsbehordlichen Befugnisse ergriffen werden.
Vermeintlich verordnungswidrige UberwachungsmaBnahmen

16 Abrufbar unter https://www.datenschutz.saarland.de/themen/videoueber-
wachung.
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werden sodann zum Leidwesen der Beschwerdefliihrer monate-
lang perpetuiert.

Unter Beriicksichtigung der Reynes-Entscheidung des Europai-
schen Gerichtshofs' und der Leitlinien des Europaischen Daten-
schutzausschusses' sind gerade auch von Privatpersonen
betriebene UberwachungsmaBnahmen, die iber das selbstge-
nutzte Grundstiick hinausgehen, grundsatzlich nach den Vorga-
ben des Datenschutzrechts zu beurteilen. Fur Beschwerden im
nachbarschaftlichen Kontext droht dabei aufgrund zumeist
vorausgehender latenter oder offen ausgetragener Konflikte
zwischen Beschwerdefiihrer und Kamerabetreiber die Gefahr
einer emotionalen Aufladung des gesamten aufsichtsbehdordli-
chen Verfahrens und einer Marginalisierung des datenschutz-
spezifischen Gehalts des Anliegens bis hin zur reinen Instrumen-
talisierung der Aufsichtsbehorde fir persdnliche Zwecke. Hier
gilt es perspektivisch diesem zeit- und ressourcenaufwandigen
Beschwerdekomplex durch geeignete Mechanismen zu begeg-
nen.

Bisweilen hochemotional wird es in den Fallen, in denen der An-
lagenbetreiber lediglich sein eigenes Grundstiick Uberwacht,
der erfasste Bereich jedoch mit einem Geh- und Fahrrecht zu-
gunsten eines Dritten (in der Regel der Nachbar) belastet ist.
Uberwacht werden dabei Zugangswege, welche dem betroffe-
nen Nachbarn dazu dienen, sein Anwesen zu erreichen. Hinter-
grund einer solchen Videouberwachung ist meistens ein schwe-
lender Nachbarschaftsstreit, der unter anderem auf verbale An-
feindungen in der Vergangenheit, zerstorte Pflanzen auf dem
Grundstuck bis hin zu Larmbeldstigungen beruhen kann.

Einer derartigen Videolberwachung stehen regelmaBig schutz-
wirdige Interessen des betroffenen Nachbarn entgegen, da
dieser bei jedem Betreten und Verlassen des Anwesens gefilmt

7 EUGH, Urteil vom 11. Dezember 2014 — C-212/13.

18 Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Video-
gerate.
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wird und somit auch eine Profilbildung erméglicht wird. Der da-
mit verbundene Eingriff in den Schutz personenbezogener Da-
ten ist deshalb besonders eingriffsintensiv, als hierdurch die
Privatsphire des Uberwachten beeintrachtigt wird. Demgegen-
Uber liegen die geltend gemachten Uberwachungsinteressen
des Anlagenbetreibers bei objektiver Bewertung haufig nicht
vor und kénnen folglich den Einsatz der VideolUberwachung in
diesen Fallen nicht legitimeren. Allenfalls dann, wenn in dem
uberwachten Bereich eine hohe Gefahrdungslage gegentber
der Aufsichtsbehdrde objektiv nachvollziehbar, beispielsweise
durch Vorlage gestellter Strafanzeigen, dargelegt werden kann,
ist eine Videolberwachung gegen den Willen des betroffenen
Nachbarn Uberhaupt denkbar. Ansonsten muss es der Uber-
wachte Nachbar nicht hinnehmen, in seinem hauslichen Umfeld
zum Objekt einer Videolberwachung gemacht zu werden (so
auch Saarlandisches OLG, Urteil vom 02.10.2019, Az. 5 U 15/19).

Soweit im 28. Tatigkeitbericht im Hinblick auf den Einsatz von
Dash-Cams in Fahrzeugen ein unbeantwortetes Gesprachsan-
gebot an das Landespolizeiprasidium thematisiert wurde, ist
mittlerweile diesbezliglich ein verstetigter Austausch entstan-
den. Mitarbeiter hiesiger Dienststelle werden sich an zeitnah
stattfindenden Schulungs- und Sensibilisierungsveranstaltun-
gen fur die Mitarbeiter der Verkehrspolizei beteiligen und im
Ubrigen die interbehérdliche Zusammenarbeit forcieren.

3.29 Videolberwachung im kommerziellen Bereich

Im kommerziellen Zusammenhang wurde im Berichtszeitraum
gegenulber einem Gastronomiebetrieb ein BuBgeld in Hohe von
knapp 10.000 € verhdngt. Dem Verfahren lag dabei zugrunde,
dass mit einer in Relation zur Betriebsflache betrachtlichen An-
zahl an Kameras wahrend der Offnungszeiten verordnungswid-
rig Gast- und Mitarbeiterbereiche sowie das Umfeld des Be-
triebs Uberwacht wurden. Derartige exzessive Kameraeinsatze
und das Fehlen dokumentierter, eindeutiger Uberwachungs-
zwecke stellen dabei im Zusammenhang mit Beschwerden zu
UberwachungsmaBnahmen in der Gastronomie keine Aus-
nahme dar.
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Im Hinblick auf VideoliberwachungsmaBBnahmen im Bereich des
Beschaftigtendatenschutzes stellen Einwilligungserklarungen
nach § 26 Abs. 2 Bundesdatenschutzgesetz (BDSG) der betroffe-
nen Mitarbeiter aus Sicht der Arbeitgeber haufig noch den
Goldstandard dar. Soweit fir eine UberwachungsmaBnahme
praventive und repressive Zwecke im Hinblick auf vermeintlich
durch Mitarbeiter begangene Schadenshandlungen angefihrt
werden, sind allerdings zumeist Zweifel an der Freiwilligkeit der
individuellen Einwilligungserklarungen durchgreifend.’ Diese
stellen daher regelmaBig keine belastbare Legitimationsgrund-
lage fur eine kameragestiitzte Verarbeitung von Beschaftigten-
daten dar. Wird ein Kameraeinsatz mit stattgefundenen oder
drohenden Straftaten oder Pflichtverletzungen der Mitarbeiter
begriindet und auf § 26 Abs. 1 Satz 1 und 2 BDSG gestitzt,
bedingt dies die Substantiierung einer dahingehenden Gefahr-
dungslage und eine Beschrankung der Uberwachung auf das
raumlich oder zeitlich erforderliche Mal3. Demgegeniber sind in
der Prufpraxis nach wie vor hiufig beliebig ausgedehnte Uber-
wachungsmaBnahmen ohne verbindliche Festlegung von Ein-
satzzwecken anzutreffen.

3.29.1 Videouberwachung in der Arztpraxis

Auch Arztpraxen schrecken mitunter nicht davor zurick, ihre Pa-
tienten wahrend der Offnungszeiten mithilfe von Uberwa-
chungskameras zu kontrollieren. In den bei der Aufsichtsbe-
horde eingeleiteten Verwaltungsverfahren wurden in den be-
treffenden Arztpraxen neben dem Anmeldebereich teilweise
auch die Flure zu den Behandlungszimmern erfasst. Nachvoll-
ziehbare Belege, welche die Videolberwachung als solche legi-
timieren kénnten, konnten in der Regel nicht vorgelegt werden.
Vielmehr wurde pauschal auf eine allgemeine Gefahrenlage in
Arztpraxen hingewiesen. So diene die Uberwachung dieser Be-
reiche unter anderem dem Schutz der Belegschaft vor Gbergrif-
figen Patienten, dem Schutz vor Diebstahlen und dem Ein-
bruchsschutz.

19VG Hannover, Beschluss vom 13. August 2019 — 10 B 1883/19.
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Dabei wird auBer Acht gelassen, dass mit der Videouberwa-
chung in Grundrechtspositionen der Uberwachten Personen
eingegriffen wird. Dies wirkt vor dem Hintergrund der Uberwa-
chung einer Arztpraxis umso schwerer, als dort regelmaBig
behandlungsbedurftige Patienten Uberwacht und damit auch
Gesundheitsdaten erhoben werden.

An die Zulsssigkeit von UberwachungsmaBnahmen in Arztpra-
xen sind daher besonders hohe Hurden zu stellen. Insbesondere
ist die Videolberwachung zur Verhinderung von Straftaten nur
dann erforderlich, wenn in Bezug auf die beobachteten Raume
eine erheblich Gber das allgemeine Lebensrisiko hinausgehende
Gefahrdungslage besteht (vgl. Bundesverwaltungsgericht, Urteil
vom 27.03.2019 — 6 C 2/18).

Da die genannten Voraussetzungen in den von uns gepriften
Fallen nicht erflllt waren, wurden die Anlagenbetreiber aufge-
fordert, die Videoliberwachung wihrend der Offnungszeiten zu
deaktivieren. Zum Zwecke des Einbruchsschutzes konnten die
Uberwachungskameras wihrend der Nachtzeiten aktiv geschal-
tet werden. Dem wurde seitens der Anlagenbetreiber auch
nachgekommen.

Fazit/ Empfehlung:

Arztpraxen durfen wihrend der Offnungszeiten wegen des da-
mit verbundenen gravierenden Grundrechtseingriffs nur in ab-
soluten Ausnahmefallen videolUberwacht werden. Pauschale
Hinweise auf eine allgemeine Gefahrenlage im Zusammenhang
mit dem Betrieb einer Arztpraxis reichen hierfiir nicht aus.
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Anlagenverzeichnis

Anlagenverzeichnis

Anhang 1: Verzeichnis wichtiger Rechtsgrundlagen

BDSG - Bundesdatenschutzgesetz: Bundesdatenschutzgesetz vom

30. Juni 2017 (BGBI. I S. 2097), zuletzt gedndert durch Gesetz vom 20.11.2019
(BGBI.IS. 1626).

BGB - Biirgerliches Gesetzbuch: In der Fassung der Bekanntmachung

vom 2. Januar 2002 (BGBI.IS. 42, ber. S. 2909 und 2003 1S. 738), zuletzt gedndert
durch Gesetz vom 22.12.2020 (BGBI. I S. 3256).

DSGVO - Datenschutz-Grundverordnung: Verordnung (EU)

2016/679 des Europaischen Parlamentes und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABL Nr. L
119, S. 1, ber. ABL Nr. L 314, S. 72 und ABL 2018 Nr. L 127, S. 2).

ePrivacy-RichtIinie: Richtlinie 2002/58/EG des Europaischen Parla-

ments und des Rates vom 12. Juli 2002 Uber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphare in der elektronischen Kommuni-
kation (Abl. L 201 S. 37), zuletzt gedndert durch Art. 2 AndRL 2009/136/EG
vom 25.11.2009 (ABI. L 337 S. 11, ber. 2013 ABI. L 241 S. 9, ber. 2017 ABI. L 162
S. 56).

IfSG - Infektionsschutzgesetz: Gesetz zur Verhiitung und Bekampfung

von Infektionskrankheiten beim Menschen vom 20. Juli 2000 (BGBI. I S. 1045),
zuletzt geandert durch Gesetz vom 21.12.2020 (BGBI. I S. 3136).

SDSG - Saarldndisches Datenschutzgesetz: Gesetz zur Anpassung

des Saarlandischen Datenschutzgesetzes an die Verordnung (EU) 2016/679 vom
16. Mai 2018 (Amtsbl. I S. 254).

SPolG - Saarlandisches Polizeigesetz: Vom 26. Mérz 2001 (Amtsbl. S.
1074), zuletzt geandert durch Gesetz vom 6./7. Oktober 2020 (Amtsbl.IS. 1133).

SPolIDVG - Saarlandisches Gesetz iiber die Verarbeitung per-

sonenbezogener Daten durch die Polizei: Vom 6./7. Oktober 2020
(Amtsbl. I S. 1133).

TMG - Telemediengesetz: Telemediengesetz vom 26. Februar 2007
(BGBI.IS. 179), zuletzt geandert durch Gesetz vom 19.11.2020 (BGBI. S. 2456).
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