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1 Vorbemerkung

Die Jahre 1997 und 1998, auf die sich dieser Bericht bezieht, zeichnen kein
einheitliches Bild von der Entwicklung des Datenschutzes. Es gibt ermu-
tigende Zeichen bei Burgern und datenverarbeitenden Stellen, die von ei-
nem gewachsenen Bewuldtsein dieses Grundrechts zeugen. Gleichfalls fest-
stellbar ist andererseits erhebliche Nachlassigkeit - auch im Gbrigen der Be-
troffenen selbst - im taglichen Umgang mit personenbezogenen Daten, und
nicht immer hat man den Eindruck, dal} Gesetzgeber und Verwaltung vor-
rangig bestrebt sind, den Freiheitsraum zu erweitern. Dies gilt Uberregional
ebenso wie fur den offentlichen Bereich im Saarland, auf den sich meine
Beratungs- und Kontrolltatigkeit konzentriert.

Der Rang, den Burgerinnen und Blrgern ihrem Grundrecht auf informatio-
nelle Selbstbestimmung einraumen, ist hoch; viele sehen sich derzeit bei
privater und offentlicher Datenverarbeitung in ihrer Privatsphare beeintrach-
tigt und wunschen sich einen verstarkten Schutz. Dies kommt in einer bun-
desweiten Meinungsumfrage zum Ausdruck, die im vergangenen Herbst
veroffentlicht wurde.

In einer reprasentativen Befragung durch das Hamburger BAT-
Freizeitforschungsinstitut hatte ein groRer Teil Mildtrauen gegenuber Institu-
tionen und Unternehmen hinsichtlich eines sorgsamen Umgangs mit ihren
Daten bekundet. Sehr viele hielten ihre Daten selbst bei denjenigen Stellen
nicht fir absolut geschitzt, die sie als besonders vertrauensvoll einschatz-
ten. Und leider sahen sie fur sich oft keine effektive Moglichkeit einer Ge-
genwehr.

Die beste Moglichkeit ist, schon bei Auswahl der Gerate, Techniken und Ver-
fahren (oder der Kontaktpartner, die diese verwenden) darauf zu setzen,
dall Daten gar nicht erfal3t oder gespeichert oder dal} solche allenfalls in
mdglichst geringem Umfang weiter verarbeitet werden. Diese Chance einer
selbstbestimmten Entscheidung setzt naturlich eine entsprechende Aus-
wahlmdglichkeit voraus, die der einzelne nur bedingt hat oder erkennt. Gut
ware, wenn das Prinzip der Datensparsamkeit von vornherein bereits "ein-
gebaut” wurde; mit Anreizen und normativen Vorgaben kdnnte hierauf hin-
gewirkt werden. Die Erforderlichkeit datenschutzfreundlicher Technologien
haben die Datenschutzbeauftragten in einer Entschlielung vom 23./24. Ok-
tober 1997 (Anlage 19.9) betont.

Nicht immer wird dies gelingen. Um so wichtiger ist, dal3 der Gesetzgeber
selbst, wenn er mit wichtigen Gemeinschaftsinteressen abwagt, gebuhrend
auf den Schutz der Privatheit achtet, und dal® er die Verwaltungen zu ent-
sprechendem Handeln anhalt (und ihnen hierzu ausreichende Mdoglichkeiten
gibt).

Wahrend der Landtag sich im Berichtszeitraum nur mit verhaltnismafig we-
nigen Vorhaben befallte, die herausragende Bedeutung fiur das Recht auf
informationelle Selbstbestimmung hatten, war die Normsetzung auf Bundes-
LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 8



ebene zum Ende der Legislaturperiode des Bundestages in dieser Bezie-
hung um so intensiver. Allerdings gilt gerade hier, da® die beschlossenen
Gesetze keineswegs immer die Freiheitssphare des Einzelnen erweitert ha-
ben. Bei unserer Beteiligung im Vorfeld hatten wir Datenschutzbeauftragten
in vielen Fallen auf Verbesserungen gedrungen, nur teilweise jedoch mit Er-
folg.

Zu den positiven Beispielen gehort die Multimedia-Gesetzgebung im Bund
(und parallel bei den Landern) (TZ 17.1). Bei der Masse der Gesetzesarbeit
fallt das Urteil eher indifferent aus wie bei dem jetzt endlich erlassenen Jus-
tizmitteilungsgesetz (TZ 5.3). Besonders kritisch muf3ten wir zu Vorschriften
Stellung nehmen, mit denen im Interesse der Strafverfolgung oder Gefah-
renabwehr sowie zu Kontrollzwecken bei Gewahrung staatlicher Leistungen
tief in die Privatsphare von Blrgerinnen und Blrgern eingegriffen wurde, wie
etwa dem "Groflen Lauschangriff’ (TZ 5.1), der DNA-Identitatsfeststellung
(TZ 5.2), Zugriffsmdglichkeiten fur Sicherheitsorgane in der Telekommunika-
tion (TZ 17.1) und dem MiRbrauchsabgleich bei Sozialleistungen (TZ 10.1)
oder gar der Aufenthaltsmitteilung bei Empfang solcher Leistungen (TZ
10.3). Die Einwande betrafen grundsatzlich nicht das Anliegen als solches,
sondern das Zurucksetzen individueller Freiheit. Zu vermissen ist vielfach
auch, dal} eine "Erfolgskontrolle” hinsichtlich der geschaffenen Eingriffsmog-
lichkeiten und ihrer Grundrechtsvertraglichkeit unterbleibt; fir den Sicher-
heitsbereich haben meine Kollegen und ich dies mit EntschlieBung vom 5./6.
Oktober 1998 (Anlage 19.17) betont und von Regierung und Gesetzgeber
eingefordert.

Wenn in der genannten Untersuchung ein Groldteil der Befragten mangeinde
Aufsicht als Ursache fur unzureichenden Datenschutz nennt, stutzt dies die
Forderung der Datenschutzbeauftragten, dall die Verwaltungsleitungen
selbst sich hierum kimmern und fur genugende Hilfen und ausreichende
Unterrichtung der Mitarbeiter sorgen. Es belegt auch den Wunsch nach ef-
fektiveren Maoglichkeiten der externen Datenschutzkontrolle.

Ich habe bei den &ffentlichen Stellen, mit denen ich zu tun hatte, zwar gro-
Renteils wachsendes Verstandnis und vielfach auch Bemuhen um ange-
messenen Schutz feststellen konnen, und ich gebe auch gern Hilfe, diesen
Schutz noch zu verbessern. Zufrieden kann ich aber keineswegs sein. Noch
immer fehlt es bei vielen Stellen an elementarsten Vorkehrungen, wie sich
bei Querschnittsprufungen ergeben hat (TZ 3.6, 6.8). Vielleicht war der Ein-
druck, den ich vor meinem letzten Bericht gewonnen hatte, doch zu positiv.

Meine Kontroll- und (zunehmend) Beratungstatigkeit kann bei der Vielzahl
der Stellen und Sachbereiche immer nur punktuell wirken. Erst recht gibt die
Darstellung der Tatigkeit in diesem Bericht stets lediglich einen Ausschnitt
wieder und versucht auch gar nicht, nach Arbeitsintensitat oder vermuteter
Vielzahl von Betroffenen zu gewichten. Die Hinweise und ihre Veroffentli-
chung haben exemplarischen Charakter. lhre Mitteilung an Regierung und
Parlament soll natirlich auch dazu dienen, Uber Aufsicht und parlamentari-
sche Kontrolle das im konkreten Fall umzusetzen, was nicht bereits im un-
mittelbaren Kontakt mit den Verwaltungen selbst gelungen ist. Vor allem a-
LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 9



ber geht es darum, die Problematik deutlich zu machen und festgestellte
Mangel bei vergleichbaren anderen Stellen zu vermeiden oder auszurau-
men.

Der Ausschul} fur Datenschutz des Saarlandischen Landtags hat in mehre-
ren Sitzungen meinen vergangenen (16.) Tatigkeitsbericht erdrtert, ohne
allerdings ein abschlielendes Ergebnis festgestellt zu haben. Er hat sich
darlUber hinaus - auch in meiner Dienststelle - mit Einzelfragen beschaftigt,
etwa zu der Nutzung des Internet. Das Landtagsplenum hat sich mit diesen
Fragen im Berichtszeitraum nicht eingehender befal’t. Eine solche Behand-
lung, wie sie in anderen Bundeslandern bestimmt oder ublich ist, konnte
durchaus im Parlament selbst die winschenswerte Offenheit fur Daten-
schutzfragen steigern.

Die Veroffentlichung des Berichts soll auch bei den Betroffenen das Be-
wuldtsein scharfen, dall Grundrechtsschutz nicht in vollkommener Weise
selbstverstandlich ist, sondern schrittweise errungen werden muf}. Jeder hat
die Moglichkeit, selbst hierzu beizutragen: durch Aufmerksamkeit, Auswahl
sparsamer Verfahren und bewulite Entscheidung, wenn er in bestimmte
Verarbeitungen einwilligt, mit eigenen Rechten gegenuber den verantwortli-
chen Stellen, und selbstverstandlich kann er sich unmittelbar an mich wen-
den, wenn er sich in der Verarbeitung seiner Daten durch eine offentliche
Stelle im Land verletzt glaubt.

2 Allgemeines Datenschutzrecht

21 Europaischer Datenschutz

Zwar gelang es bisher nicht, den grundrechtlichen Charakter des Daten-
schutzes im Primarrecht der europaischen Union selbst zu verankern. Mit
der weiteren Fortschreibung des Gemeinschaftsrechts im Vertrag von Ams-
terdam wurden aber immerhin die Pflichten der EU-Organe und -
Institutionen klargestellt. Die Konkretisierung hinsichtlich einer europaischen
Kontrollinstanz steht noch aus.

Die Europaische Union bemuht sich um weitere Konkretisierung des Person-
lichkeitsschutzes durch Vorgaben fur die jeweiligen Mitgliedsstaaten; neben
der EG-Datenschutzrichtlinie ist besonders auf die bereits erlassene Tele-
kommunikationsrichtlinie hinzuweisen, die allerdings bis Oktober 1998 in
nationales Recht hatte umgesetzt werden mussen. Die Beteiligung der Da-
tenschutzbeauftragten des Bundes und der Lander bereits in der Vorberei-
tung tragt der zunehmenden Bedeutung europaweiten Rechts Rechnung.

Wesentlich erscheint die Verpflichtung zum Schutz der Privatsphare auch in
den Bereichen aulRerhalb der "ersten Saule” des Vertragsrechts. Speziell fur
die Verarbeitung hochst sensibler Daten bei EUROPOL bestand Anlal3, ge-
legentlich der Verhandlungen zur Fortentwicklung mit einer Entschlie3ung
auf den auch vom Europaischen Parlament betonten Schutzbedarf aufmerk-
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sam zu machen (Anlage 19.4). Aus rechtspolitischer Sicht zweifelhaft ist,
dald zwischenzeitlich den EUROPOL-Bediensteten bei ihrer Tatigkeit Immu-
nitat eingeraumt wurde, denn dies erschwert die Kontrollméglichkeit.

2.2 Umsetzung der EG-Datenschutzrichtlinie

Bereits im letzten Bericht (TZ 6.1) habe ich auf die von Rat und Parlament
der Europaischen Union am 24. Oktober 1995 verabschiedete Richtlinie hin-
gewiesen, die den Datenschutz in den Mitgliedsstaaten auf einem hohen
Niveau harmonisieren soll. Dies soll zugleich innerhalb der EU einen grenz-
uberschreitenden Datenverkehr ohne Beschrankungen moglich machen und
vermeiden, dal® Datenverarbeitungen aus Wettbewerbsgriinden in Lander
mit unangemessen niedrigem Standard verlagert werden. Die hierfur gesetz-
te dreijahrige Umsetzungsfrist ist mittlerweile abgelaufen, ohne daf} in
Deutschland die notwendigen legislatorischen Konsequenzen gezogen wor-
den waren; bis Ende 1998 haben lediglich Hessen und Brandenburg ihre
Landes-Datenschutzgesetze novelliert, in manchen anderen Landern wur-
den jedenfalls Entwirfe vorgelegt.

Dal} - trotz wiederholter Erinnerungen von verschiedenster Seite - gerade
das zentrale Datenschutzgesetz des Bundes nicht rechtzeitig geandert wur-
de, ist dabei besonders bedauerlich. Denn die Verbesserungen des Person-
lichkeitsschutzes der Burger sollen nach der Zielrichtung der Richtlinie gera-
de auch im privatwirtschaftlichen Bereich wirksam werden, fur den die da-
tenschutzrechtlichen Regelungen groflienteils im Bundesdatenschutzgesetz
getroffen werden. Bei der europaischen Harmonisierung konnen die meisten
Vorschriften dieses Gesetzes nicht unverandert fortbestehen.

Zu wunschen ware auch gewesen, uber die Modernisierung des Bundesge-
setzes Leitlinien auch fur die Landergesetzgebung zu setzen und damit die
Chance zu nutzen, ebenfalls im offentlichen Bereich ein Auseinanderlaufen
von Begrifflichkeiten und Inhalten zu vermeiden. Wie in anderen Landern
auch war das Zuwarten auf die modellhafte Umsetzung auf Bundesebene fur
die saarlandische Landesregierung Grund daflr, von eigenen Initiativen fur
die Anpassung des Landesrechts abzusehen, und zwar auch dort, wo der
Sachzusammenhang sie bereits nahegelegt hatte (vgl. TZ 17.2).

FUr die Anpassung des BDSG mag es kein Nachteil sein, dal3 der Entwurf
des Bundesinnenministeriums gar nicht mehr in das Gesetzgebungsverfah-
ren eingebracht worden ist, denn obwohl er gesetzestechnisch aul3erordent-
lich umfanglich war, zielte er inhaltlich bewuRt auf eine Minimal-Anderung
ohne gleichzeitige Modernisierung. Insoweit ist noch Spielraum fur eine offe-
ne Diskussion, die die Vorschlage der Datenschutzbeauftragten des Bundes
und der Lander berlcksichtigt.

Ein Jahr vor Ablauf der Umsetzungsfrist haben meine Kollegen und ich mit
einer Entschlielung (Anlage 19.7) noch die wesentlichen Aspekte zusam-
mengefaldt, die Gegenstand einer Novelle des Bundesdatenschutzgesetzes
werden sollten. Sie sind nach wie vor aktuell.
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Nach Beginn der neuen Legislaturperiode muf® nunmehr ztgig mit der No-
vellierung begonnen werden; die Koalitionsvereinbarung der jetzigen Mehr-
heitsfraktionen im Deutschen Bundestag enthalt eine entsprechende Ab-
sichtserklarung, ohne allerdings bereits inhaltliche Vorgaben zu setzen. Im-
merhin hatte bereits die Fraktion Bundnis 90 / Die Grinen im letzten Deut-
schen Bundestag einen Gesetzentwurf vorgestellt, der Uber die blofe An-
passung hinausreicht.

Auf Landesebene wird man mit der Umsetzung ebenfalls nicht langer warten
kdnnen.

Die Bundesrepublik und auch die einzelnen Bundeslander riskieren ein Ver-
tragsverletzungsverfahren wegen nicht rechtzeitiger Umsetzung, dessen
Einleitung durch die EU-Kommission bereits angesprochen wurde. Aber
auch ohne daf - mit oder ohne diesen Druck - die Bundes- und Landesge-
setze formlich geandert sind, hat die EG-Datenschutzrichtlinie bereits recht-
liche Auswirkungen. Als an die Mitgliedsstaaten gerichtete Pflicht bindet sie
ohne gesetzliche Anpassung zwar nicht die Burger, wohl aber die rechtsan-
wendenden Verwaltungsstellen und Gerichte, soweit sie inhaltlich unbedingt
und hinreichend bestimmbar ist und dem einzelnen Burger subjektive Rech-
te gegenlber dem Mitgliedsstaat verleiht. Sie ist naturlich auch bereits bei
Auslegung der vorhanden Regelungen zu beachten. Auf die entsprechende
standige Rechtsprechung des Europaischen Gerichtshofs habe ich die Res-
sorts hingewiesen, denen ja aufgetragen ist, fur ihnren Geschaftsbereich die
Ausflhrung der Rechtsvorschriften Uber den Datenschutz sicherzustellen.

Bereits jetzt zu beachten sind insbesondere

e das grundsatzliche Verbot, besondere Kategorien von Daten wie etwa
Gesundheitsdaten auflerhalb solcher Bereiche zu verarbeiten, fir die
fachspezifisch angemessene Garantien festgelegt sind,

o die Verpflichtung, begrindete Einwande Betroffener auch gegen recht-
malige Datenverarbeitung zu prufen und zu berucksichtigen,

o erweiterte Rechte der Betroffenen auf Information Uber die Verarbeitung
sowie engere Ausnahmen, die Auskunft an sie zu verweigern.

2.3 Datenschutzmodernisierung

Obwohl das Datenschutzrecht noch vergleichsweise jung ist, besteht in der
Fachoffentlichkeit kein Zweifel daran, dal® es bereits grundlegender Moder-
nisierung bedarf. Zu sehr ist es noch gepragt von technischen Konzepten,
die vielen als Uberholt gelten, und trotz einer Fulle von Normen, die selbst
der Fachmann nicht mehr Uberschauen kann, lassen sich wichtige Aspekte
gar nicht in das geltende Recht einpassen. Globale elektronische Kommuni-
kation im Internet, Chipkarten, Videolberwachung sind alltagliche Realitat,
aber Rechtssicherheit - vor allem gesicherten Schutz von Freiheitsrechten -
gibt es langst noch nicht tberall.
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Die Uberlegungen zur Modernisierung des Datenschutzrechts zielen zu-
nehmend auch darauf, es in den grofleren Zusammenhang einer allgemei-
nen Informationsordnung einzubinden. Nicht erstmals, aber besonders ver-
nehmlich wurde dies in Deutschland im vergangenen Jahr in verschiedenen
Veroffentlichungen zum 62. Deutschen Juristentags gefordert und klingt
auch in dessen Beschlussen an. Dabei wird u.a. dem Gesetzgeber empfoh-
len, konzentriert und umfassend den Datenumgang und -zugang auch for-
mal in einem einzigen Informationsgesetzbuch zusammenzufassen. Dies
ermdglicht sicher eine Ubersichtlichere und widerspruchsfreiere Regelung
informationsbezogener Inhalte. Ob es fur den Burger allerdings transparen-
ter ist, die notwendigermallen differenzierenden Vorschriften auRerhalb der
Fachgesetze suchen zu mussen, ist fraglich. Die von vielen beklagte Un-
Ubersichtlichkeit wirde moglicherweise nur verlagert.

In einer EntschlieBung vom 5./6. Oktober 1998 (Anlage 19.14) haben die
Datenschutzbeauftragten von Bund und Landern die Uberlegungen dieses
Gremiums grundsatzlich begruft.

2.4 Allgemeines Informationszugangsrecht

Ein spezieller Gesichtspunkt hierbei ist, dem eher als abwehrrechtlich und
personlichkeitsbezogen entwickelten Datenschutzrecht (jedenfalls gleichbe-
rechtigt) die Mdglichkeit zur Seite zu stellen, Burgern auch ohne personliche
Betroffenheit Zugang zu Informationen zu eroffnen, die bei 6ffentlichen Stel-
len in Akten und anderen Unterlagen vorhanden sind. Dies dient dem Ziel,
den bestehenden Informationsvorsprung des Staates zugunsten eines In-
formationsgleichgewichts abzubauen. Hierflr gibt es vor allem unter dem
allgemeinpolitischen Aspekt, in einer demokratisch verfal3ten Informations-
gesellschaft kommunikative Freiheit und Mitwirkung der Blrgerinnen und
Burger zu erweitern, gute Grunde. Eine derartige Erganzung hat Beispiele in
verschiedenen europaischen und auldereuropaischen Rechtsordnungen,
zum Teil auch im Aufgabenspektrum der jeweiligen Datenschutzkontrollin-
stanz. Forderungen zu entsprechender Normierung gibt es auch bei uns seit
langem.

Unter anderem gepragt durch Erfahrungen der jingeren Vergangenheit,
verburgt die Verfassung des Landes Brandenburg ebenfalls den Anspruch
auf Einsicht in amtliche Unterlagen; im Vorfeld der gesetzlichen Umsetzung
dieses Rechts wurde das Thema in der Konferenz der Datenschutzbeauf-
tragten angesprochen. Eine Arbeitsgruppe, an der sich mehrere Kollegen
beteiligt haben, hat hierzu ein eingehendes Papier erarbeitetet, das mit Vor-
stellungen zur Ausgestaltung u. a. auf die ausdrickliche Forderung der Da-
tenschutzbeauftragten nach einem solchen Zugangsrecht zielte. Diesem
Anliegen habe ich allerdings in amtlicher Tatigkeit nicht zustimmen kdnnen,
und zwar im wesentlichen deswegen, weil es nach meinem Verstandnis au-
Rerhalb des mir derzeit im SDSG gesetzlich Ubertragenen (begrenzten) Auf-
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trags liegt; diesem entspricht vielmehr, einen Ausgleich mit der teilweise ge-
genlaufigen Zielrichtung zu suchen.

Eine foérmliche Entschliefung wurde hierzu nicht gefaft. In Brandenburg ist
zwischenzeitlich das Datenschutzgesetz um die Regelung Uber ein Recht
auf Akteneinsicht erganzt und meinem Kollegen die Aufgabe zugewiesen
worden, auch hieruber zu wachen. Aullerhalb dieses Bundeslandes ist die
Angelegenheit gleichwohl nicht abschliellend erledigt, weil ja eine Abwagung
zwischen dem Personlichkeitsschutz Betroffener und dem demokratisch zu
begrindenden Teilhaberecht aller Blrger auf informationelle Grundversor-
gung stattfinden mul3, soweit sich entsprechende gesetzgeberische Initiati-
ven hierauf richten; damit ist zu rechnen.

3 Technisch-organisatorischer Datenschutz

3.1 Teilverlagerung von Aufgaben der ZDV-Saar zur debis-
Systemhaus-Saar GmbH

Einen erheblichen Anteil unserer Arbeitskapazitat hat die Mitwirkung an ei-
nem Privatisierungsprojektin Anspruch genommen, das fir die Datenverar-
beitung im Bereich der Landesverwaltung von betrachtlicher Bedeutung hat-
te werden koénnen, letztlich jedoch nicht verwirklicht wurde. Auch Uber die
Grenzen des Landes hinaus entfallt damit vorerst die Moglichkeit, mit einem
grolderen Vorhaben zum "Outsourcing” von Leistungen o6ffentlicher Verwal-
tung in der Praxis Erfahrungen zu sammeln, das nicht nur fr den beteiligten
privaten Partner modellhaften Charakter fur Projekte mit weiteren 6ffentli-
chen Stellen gewonnen hatte. Die in der privaten Wirtschaft vielfach geubte
Praxis kann namlich nicht unbesehen auf den 6ffentlichen Sektor Ubertragen
werden, weil hier teilweise abweichende Vorschriften beachtet werden mus-
sen.

Dies ruhrt nicht etwa daher, dal} der Schutzstandard in privaten Datenverar-
beitungseinrichtungen generell als geringer einzuschatzen ware. Vielmehr
obliegt den offentlichen Stellen aufgrund ihrer gesetzlich bestimmten Aufga-
ben eine besondere und auch besonders geregelte Verantwortung im Um-
gang mit Daten, die Burgerinnen und Burger ihnen ja grof3enteils nicht aus
eigener Entscheidung und mit der Méglichkeit anvertrauen, Leistungen eines
Wettbewerbers zu nutzen. Dal} teilweise unterschiedliche Vorschriften an-
wendbar sind, erklart sich - jedenfalls Uberwiegend - nicht aus der unter-
schiedlichen Entwicklung der Rechtsgebiete; der Gesetzgeber hat mit gutem
Grund den offentlichen Stellen oftmals zusatzliche Bindungen auferlegt. Ein
Teil hiervon dient zugleich auch dem Schutz von Personlichkeitsrechten,
deren Beachtung ich zu kontrollieren habe.

Im Juli 1996 erhielt ich im interministeriellen Ausschuf’ fur Informationstech-
nologie Kenntnis davon, dal® im Saarland die Grindung eines Gemein-
schaftsunternehmens von Land und der debis-Systemhaus GmbH geplant
sei, das die Datenverarbeitungsaufgaben der bisherigen ZDV-Saar Uber-
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nehmen sollte. Vom federfuhrenden Ministerium fur Wirtschaft und Finanzen
(MWF) erbat ich nahere Informationen, aus denen die Modalitaten dieser
Auftragsdatenverarbeitung und insbesondere eine datenschutzrechtliche
Bewertung hervorgehen sollten. Nachdem das MWF im Oktober 1996 eine
Betriebsaufnahme schon zum 1.1.97 angekuindigt hatte, mufte ich auf noch
ungeklarte Fragen verweisen, die sich bei der Verarbeitung von Steuer- und
Sozialdaten aus den spezialgesetzlichen Anforderungen ergeben. In einem
Rundschreiben an alle Ressorts wies ich diese auf ihre datenschutzrechtli-
che Verantwortung hin und bat um Prifung der Anforderungen bei einer Auf-
tragsdatenverarbeitung, insbesondere unter Berucksichtigung des § 5 SDSG
bzw. spezialgesetzlicher Regelungen.

Auch nachdem das MWF die Absicht aufgegeben hatte, die Steuerdatenver-
arbeitung als Auftragsdatenverarbeitung durchzufihren (unter den Finanz-
ministerien von Bund und Landern war zwischenzeitlich geklart worden, dal}
bei Verlagerung der steuerlichen Datenverarbeitung aus finanzverfassungs-
rechtlichen Grunden in jedem Fall die volle Sachherrschaft der Steuerver-
waltung fortbestehen muisse), verblieben nach Durchsicht der Vertragsent-
wurfe und einer juristischen Bewertung des MWF noch Unklarheiten und
grundsétzliche Zweifel an Zulassigkeit und Modalitéten einer Ubertragung.

Ich habe deshalb noch vor Unterzeichnung der Grindungsvertrage gefor-
dert, diese Fragen zu klaren sowie eine Risikoanalyse und ein Sicherheits-
konzept zu erstellen, die durch einen neutralen Gutachter bewertet werden
sollten. Bei Vertragsschlu® zur Grindung von “debis Systemhaus Saar
GmbH” (dSS) im September 1997 lag - auch mir - zwar ein Sicherheitskon-
zept des privaten Mehrheitsgesellschafters debis vor, das vom TUV Siid-
deutschland gepruft und aus technischer Sicht als ausreichend sicher ange-
sehen wurde; jedoch waren noch nicht alle datenschutzrechtlichen Fragen
abgeklart. Nicht geklart war auch die Forderung nach einer Verschlusselung
im Landesdatennetz, wenn dessen Betrieb durch das private Gemein-
schaftsunternehmen betrieben wird.

Eine sichere Basis bestand auch noch nicht, als im Januar 1998 mit Original-
Steuerdaten Integrationstests durchgefuhrt wurden, fur die diese Echtdaten
in die neue Umgebung verlagert worden waren. Weil dabei auch festgestellt
werden mulfdte, dall die im Sicherheitskonzept vorgesehenen MalRnahmen
noch nicht vollstandig umgesetzt waren, wurden auf meine Intervention hin
die Integrationstests gestoppt und alle Daten geldscht. Im Ergebnis erwiesen
sich so Sorgen, die in groRer Zahl auch offentlich gedul3ert worden waren,
als unbegrindet.

In der Folgezeit wurde dann die Problematik auch seitens der verantwortli-
chen Ressorts mit angemessener Intensitat behandelt; es gelang, die recht-
lichen Grundsatzfragen befriedigend zu ldsen. Aus diesen Erkenntnissen
heraus muf3ten das Sicherheitskonzept fortgeschrieben und weitere techni-
sche und organisatorische Mallnahmen, insbesondere auch systemtechni-
scher und baulicher Art getroffen werden. Dies erforderte sowohl bei ZDV
und Ubriger Landesverwaltung als auch bei dem privaten Unternehmen er-
hebliche Anstrengungen; die sehr konstruktive Mitwirkung vor allem meines
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Technik-Referatsleiters mochte ich ebenfalls hervorheben. Bis Ende des
Jahres 1998 wurden mit grolem Personaleinsatz und Engagement und in
enger Abstimmung mit meiner Dienststelle allgemeine und verfahrensspezi-
fische Konzepte erstellt und die Moglichkeit ihrer Umsetzung unter Beteili-
gung einzelner Ressorts Uberpruft.

Ergebnis war letztendlich, dal® bei allen kritischen Datenverarbeitungsverfah-
ren (Steuer, Soziales, Statistik, Bezlge, Beihilfe, Kataster) das private Ge-
meinschaftsunternehmen keines dieser Daten hatte zur Kenntnis nehmen
kénnen. Generell wurde festgelegt, dal® kritische Aktivitaten wie z. B. die
Systemverwaltung nur im Vier-Augen-Prinzip zwischen dSS und Land hatten
wahrgenommen werden kénnen, wahrend die Programmierung, das Opera-
ting, die Druckausgabe, die Nachbereitung und die Netzadministration weiter
in Landeszustandigkeit verblieben ware. Es war vorgesehen, vor Aufnahme
des - solchen Einschrankungen unterworfenen - Produktionsbetriebs die
Malinahmen, die in den Sicherheitskonzepten vorgesehen waren, mit Hilfe
einer IT-Checkliste im Rahmen eines IT-Controlling unter Beteiligung von
Landesstellen und von dSS abzunehmen und ihre Wirksamkeit mit Hilfe von
Integrationstests zu Uberprufen.

Ende 1998 - nach Feststellung einer langwierig und kostentrachtig zu besei-
tigenden Asbestverseuchung im geplanten Rechenzentrum - sind die Part-
ner des Joint Venture Ubereingekommen, das Projekt nicht mehr weiterzu-
fuhren, weil ein weiteres Verschieben des Produktionsbeginns nicht zu ver-
treten sei. Zudem, so die Ministerin fur Wirtschaft und Finanzen, misse die
Steuerverwaltung zur Vorbereitung einer bundesweit einheitlichen Steuer-
festsetzung alle Krafte auf die parallel dazu laufende Umstellung auf das
bayerische Verfahren und damit auch zur Losung der Jahr-2000-Problematik
sowie zur Einflhrung des Euro einsetzen; danach allerdings stelle sich das
Thema Privatisierung erneut.

Ich kann davon ausgehen, dal} die bisherige intensive Begleitung des Pro-
jekts "Verlagerung von Teilaufgaben der bisherigen ZDV-Saar zur debis-
Systemhaus-Saar GmbH” durch meine Dienststelle zu einer aus daten-
schutzrechtlicher Sicht befriedigenden Absicherung des Einsatzes perso-
nenbezogener Daten geflhrt hatte. Deshalb halte ich die von allen Seiten
hierin investierte umfangreiche Arbeit auch nicht fur verloren. Vielmehr hoffe
ich, dal® die erstellten Konzepte und die mit diesem Projekt erreichten Er-
kenntnisse wieder herangezogen werden konnen, wenn im Jahre 2000 er-
neut eine Privatisierung - dann der sechste Versuch einer Verlagerung von
Datenverarbeitungsaktivitaten der ZDV-Saar - in Angriff genommen werden
sollte.

Nicht nur unsere eigene Beschaftigung mit diesem Vorhaben hat indes den
Arbeitsaufwand erkennen lassen, der bei der "praventiven” Datenschutzkon-
trolle fur den knappen Personalbestand der einzelnen Datenschutzbeauf-
tragten im jeweiligen Land anfallt, wenn Verwaltungs- bzw. Datenverarbei-
tungsaufgaben ausgegliedert oder ganz aus dem offentlichen Bereich her-
ausgeldst werden sollen. Um Kenntnisse und Erfahrungen in derartigen Fal-
len auszutauschen und Losungsansatze - auch fur ein notwendig erschei-
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nendes Fortentwickeln von Rechtsvorschriften - zu suchen, wurden inner-
halb der Konferenz der Datenschutzbeauftragten gemeinsame Erorterungen
zum "Outsourcing” aufgenommen, die noch nicht abgeschlossen sind.

3.2 Prufung der Sparkasseninformations- und Kommunikationsser-
vice GmbH (SIK)

In verschiedenen Bereichen nutzen auch derzeit 6ffentliche Stellen die fach-
liche und technische Kapazitat privater Stellen fur Datenverarbeitungsaufga-
ben.

So stiel3 ich im Rahmen der datenschutzrechtlichen Prufung bei einer Ge-
meinde darauf, dal® diese die Verarbeitung der Beziugedaten ihrer Bediens-
teten einem privatrechtlich organisierten Betrieb Ubertragen hatte. Dabei
handelt es sich um ein Tochterunternehmen der Sparkassen, das Datenver-
arbeitungsaufgaben nicht nur fur diese, sondern auch fur andere Stellen
zentral wahrnimmt.

Nach Klarung meiner Prufkompetenz (vgl. TZ 9.1) habe ich zunachst kontrol-
liert, ob die datenschutzrechtlichen Anforderungen gem. § 5 SDSG eingehal-
ten sind. Bemangeln mufite ich, dal® das Unternehmen sich das Recht einer
beliebigen Unterauftragsvergabe vorbehalten hatte, die sogar so weit gehen
konnte, dald an Dritte die komplette Berechnung und Zahlbarmachung von
Vergltung, Léhnen und Besoldung ohne Zustimmung des Auftraggebers
hatte vergeben werden konnen. Nach einigen Diskussionen, in denen auch
die Anwendbarkeit des SDSG ganzlich in Frage gestellt worden war, konnte
ich Auftraggeber und Unternehmen von der bestehenden Rechtslage Uber-
zeugen, die derart unbegrenzte Unterauftragsverhaltnisse ausschlief3t.

Meine Prufung, ob fur den Auftrag im Unternehmen ausreichende techni-
sche und organisatorische Malinahmen gem. § 11 SDSG getroffen wurden,
ergab nur geringfugige Beanstandungen und im wesentlichen nur Verbesse-
rungsvorschlage fur einen datenschutzgerechten Ablauf. Insbesondere habe
ich darum gebeten, eine Risikoanalyse und ein darauf aufbauendes Sicher-
heitskonzept zu erstellen und die getroffenen MaRnahmen damit abzuglei-
chen. Bei der innerbetrieblichen Organisation habe ich vorgeschlagen, den
internen Datenschutzbeauftragten starker, auch formal, in die Ablaufe einzu-
binden. Bei der Freigabe von Verfahren sollten die Auftraggeber direkter in
die Verantwortung einbezogen werden, da sie letztlich fur den Datenschutz
verantwortlich bleiben; dies gilt auch fur etwaige Unterauftragsverhaltnisse.
In ihrer Stellungnahme hat das Unternehmen die Umsetzung meiner Vor-
schlage zugesagt.
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3.3 Modellhafte Beteiligung an Verfahren der Landkreise am Beispiel
des Kfz-Zulassungsverfahrens ZW2000

Im Zuge der Kommunalisierung zur Jahreswende 1996/97 wurde den Land-
kreisen und dem Stadtverband die Zustandigkeit fur die Kfz-Zulassung uber-
tragen. Damit ging die Verantwortlichkeit zur Einfihrung eines EDV- Verfah-
rens, das landesweit eingesetzt werden sollte, an sie uber. Zur Abwicklung
der Freigabe des Verfahrens schaltete sich koordinierend der Landkreistag
ein; der Landkreis Saarlouis erklarte sich bereit, die dazu notwendigen Ar-
beiten modellhaft zu GUbernehmen und sie den anderen Landkreisen zur Ver-
fugung zu stellen. Dazu erstellte der Landkreis eine vorbildliche Risikoanaly-
se und ein Sicherheitskonzept, eine Muster-IT-Dienstanweisung fur den Ein-
satz vor Ort und eine Muster-Meldung zum Dateienregister. Die technischen
und organisatorischen MalRnahmen wurden in enger Abstimmung mit meiner
Dienststelle konzipiert und umgesetzt, so dal} die anderen Kreise diese Vor-
gehensweise nur analog nachzuvollziehen brauchten. Leider ist die Umset-
zung bisher noch nicht von allen Landkreisen abgeschlossen worden.

Aufgrund der positiven Erfahrungen aus diesem Projekt besteht bei den
Verantwortlichen der Landkreise und des Stadtverbandes grof3es Interesse,
in gleicher Weise anstehende Probleme auch weiterhin gemeinsam zu I6sen
und die erforderliche Abstimmung mit dem LfD in datenschutzrechtliche Fra-
gen ebenfalls geblndelt vorzunehmen. So ist beabsichtigt, zuklnftige Ver-
fahrenseinfuhrungen nach dem gleichen Schema mit Hilfe einer Modello-
sung zu vereinfachen und damit eine inhaltlich aufwendige Mehrfachbeteili-
gung zu vermeiden. Der Geschaftsfuhrer des Landkreistages hat eine ent-
sprechende Unterstitzung zugesagt. Derzeit ist ein neues Projekt zur Ver-
einfachung der Kfz-Zulassung Uber das Internet in der Abstimmung.

Ich halte dieses Vorgehen flr sinnvoll und ékonomisch. Zu betonen ist aber,
dald die modellhafte Entwicklung und Bundelung in der Abstimmung die da-
tenschutzrechtliche Verantwortlichkeit des einzelnen Kommunalverbandes
unberuhrt 1al3t, der deshalb auch fur sich die Anwendung freigeben mulf;
auch die nach dem SDSG bestimmten Pflichten zur Beteiligung und Regis-
termeldung bleiben als solche bestehen, kdonnen indes faktisch einfacher
wahrgenommen werden.

3.4 Internet-Angebote der Kommunen und o6ffentlichen Stellen

Bei Kommunen, aber auch bei anderen offentlichen Stellen wachst das Inte-
resse, das Internet flr die Selbstdarstellung und das Angebot von Leistun-
gen zu nutzen. Mit zunehmender - auch privater - Verbreitung dieser
Zugriffsmoglichkeiten wird dies manchmal auch erwartet, oder es werden
gar entsprechende Forderungen gestellt. Grol3enteils enthalten die bisher
vorliegenden Angebote Informationen ohne jeden Personenbezug und sind
deswegen - was den Inhalt, nicht den Kommunikationsvorgang als solchen
betrifft - datenschutzrechtlich nicht problematisch.
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In Angeboten wie der Selbstdarstellung der Behdrde, Verzeichnissen von
Dienststellen mit jeweiligen Ansprechpartnern, Verweisen auf offentliche Ein-
richtungen, Vereine und Verbande sind jedoch teilweise auch Daten enthal-
ten, die sich auf individuelle Personen beziehen lassen, diese mitunter auch
herausstellen. Es finden sich sogar Links zu privaten Homepages einzelner
Bediensteter. Ferner erdffnen viele Stellen die Moglichkeit einer direkten e-
lektronischen Kontaktaufnahme.

Bei allen faszinierenden Chancen der neuen Technologie durfen doch die
Gefahren nicht vergessen werden, die nicht geschitzte Kommunikation im
Internet flr Personlichkeitsrechte birgt. Personliche Daten konnen kaum
kontrollierbar kopiert und verfalscht oder unproblematisch mit anderen Zu-
sammenhangen verknupft werden, und dies weltweit und ohne jede verlalli-
che Moglichkeit einer Korrektur; gerichtlich durchsetzbare Anspriiche gegen
die oft auslandischen Betreiber gibt es meist nicht. Einmal herausgegebene
Daten sind - Uber die faktische Beschrankung einer beispielsweise regiona-
len oder fachinternen Mitteilung hinaus - "allgemein zugangliche Quellen”.
Deswegen mufl® man sorgfaltig prifen und bewerten, wo und mit welchem
Inhalt dieses Medium genutzt werden soll. Dabei sind naturlich die Son-
derheiten der jeweiligen Verwaltungssparte zu beachten; in der wissen-
schaftlichen Forschung besteht anderer Kommunikationsbedarf als beim
Verkehr mit einer Kommunalverwaltung.

Generell habe ich, soweit ich bei Prufungen oder aus sonstigem Anlal} dar-
auf gestolRen bin, empfohlen, Personenbeziige mdglichst ganz zu vermei-
den. Soweit Mitarbeiterdaten betroffen sind, verweise ich auf TZ 14.5.

Der Umfang personenbezogener Informationen sollte nach kritischer Pri-
fung auf das Notwendigste, d. h. solche Daten beschrankt werden, die in
Beziehung zur - i.d.R. - beruflichen Tatigkeit des Betroffenen stehen (Prinzip
der Datensparsamkeit). Sind Betroffene mit Speicherung und Ubermittlung
im Internet einverstanden, so mul} die - vorherige - Einwilligung im echten
Sinn freiwillig sein; eine Verweigerung mufl} das Loschen der Daten zur Fol-
ge haben und darf nicht zu nachteiligen Folgen flihren. Selbstverstandlich
bestehen weiter die Ublichen datenschutzrechtlichen Auskunfts-, Berichti-
gungs- und Léschungsrechte.

Dariiber hinaus missen, weil solche Angebote an die Offentlichkeit sich
kommunikationsrechtlich je nach Inhalt als Medien- oder Teledienste oder
auch als Telekommunikationsleistung darstellen, die entsprechenden
Schutzbestimmungen eingehalten werden.

Auf allgemeine Risiken bei der Internet-Nutzung und entsprechende daten-
schutzrechtliche Empfehlungen (z. B. Abschottung, Firewall, Verschlisse-
lung) habe ich schon in meinem letzten Tatigkeitsbericht (TZ 4.7) aufmerk-
sam gemacht; auf diese Darstellung der Problematik sei verwiesen. Eine
aktualisierte Orientierungshilfe "Internet” ist in meinem Internet-Angebot un-
ter www.Ifd.saarland.de enthalten. Ein Muster flr eine "Betriebsvereinbarung
e-Mail und Internet” findet sich in der Zeitschrift Datenschutz und Datensi-
cherheit Nr. 12/1997, Seite 703.
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3.5 Modernisierung der Verfahren in den Kommunen

Bereits im letzten Bericht (TZ 4.14) habe ich darauf hingewiesen, dal} mich
die 1996 in groRerem Umfang erkennbaren Plane und Mallnahmen von
Kommunen, Ersatz fur die bisher betriebene Hard- und Software zu beschaf-
fen, zu “praventivem” Handeln veranlal3t haben. Um bei dieser Ablosung
auch rechtzeitig auf die datenschutzrechtlichen Anforderungen aufmerksam
zu machen, hatte ich allen Kreisen, Stadten und Gemeinden eine Ubersicht
Uber die geltenden datenschutzrechtlichen Bestimmungen zugesandt und
um Berucksichtigung gebeten. Auch wenn ich damals gefordert hatte, die
nach § 8 SDSG notwendige Freigabe der Verfahren ordnungsgemalf abzu-
wickeln und den LfD vorher zu beteiligen, lie3 die Resonanz zu wunschen
Ubrig. Erst im Zusammenhang mit konkreten Prifungen vor Ort konnte die
Bedeutung der datenschutzrechtlichen Bestimmungen vermittelt und eine
korrekte Bearbeitung erreicht werden. Diese Prifungen werde ich kontinuier-
lich fortsetzen.

Durch Ruckfragen zu einzelnen Verfahren ergab sich, dald nur die wenigsten
Kommunen erkannt hatten, dal} die Freigabe eines Verfahrens durch jede
Kommune selbst erfolgen mufte; einige glaubten, die erstmalige Freigabe
durch eine andere Gemeinde oder die modellhafte Freigabe z.B. durch die
beschaffende Kreisverwaltung reiche dazu voéllig aus. Dal} dies sich auch bei
einer "gebundelten” Beteiligung des LfD nicht erubrigt, hatte ich im Zusam-
menhang mit der KfZ-Zulassung in den Kreisen bereits betont (TZ 3.3)

Zusatzlich habe ich versucht, mit Anbietern der neuen Softwaresysteme
Muster-Prifungen vorzunehmen und Muster-Meldungen zum Dateienre-
gister zu erarbeiten, um zu helfen, den Aufwand beim spateren Einsatz in
einer Kommune fur die damit verbundene Freigabe und Meldung im Einzel-
falle zu verringern. Dies ist nur mit einem Teil der Anbieter gelungen, die ja
zu einem Kontakt mit mir auch nicht verpflichtet sind. Teilweise war kein Er-
gebnis zu erzielen, weil die Mehrheitsverhaltnisse sich laufend anderten o-
der die Organisation des Anbieters gerade im Umbau war. Teilweise war
auch keine Reaktion zu verzeichnen, weil die Anbieter den Aufwand dazu
scheuten und hofften, die Anwender wurden sich Uber die gesetzlichen An-
forderungen hinwegsetzen. Teilweise haben die Anbieter auf diesbezugliche
Forderungen von Kommunen wohl auch deswegen nicht reagiert, weil die
geringe Zahl betroffener Anwender im Saarland keine ausreichende Markt-
macht darstellt. In allen diesen Fallen, in denen von unserem Service kein
Gebrauch gemacht wird, bleibt den Kommunen nichts anderes Ubrig, als den
Aufwand im Einzelfall jedesmal fir sich zu betreiben oder eventuell mit an-
deren Anwendern zu kooperieren und deren Losungen mit Anpassungen zu
ubernehmen.
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3.6 Datenschutz im kommunalen Bereich - Ergebnisse stichproben-
artiger Kontrollen

Im Jahre 1998 habe ich (kleinere) Gemeinden aus jedem Landkreis und dem
Stadtverband aus datenschutzrechtlicher Sicht Uberpriuft, ohne mich dabei
von vornherein auf einen eng spezifizierten Bereich zu konzentrieren. Hier-
durch ruckten naturlich die technisch-organisatorischen Aspekte starker in
den Vordergrund.

Das Ergebnis der Prifungen hat in allen Gemeinden im wesentlichen das
gleiche Bild ergeben, dal} namlich in der Umsetzung der datenschutzrechtli-
chen Verpflichtungen erheblicher Nachholbedarf vorhanden ist. Manchmal
fehlte es sogar an elementarsten Vorkehrungen zum Schutz des Informatio-
nellen Selbstbestimmungsrechts, aber auch an hinreichenden Sicherungen
fur die Anwendungen selbst.

Dies ist um so unverstandlicher, als ich die Kreise und Gemeinden in mehre-
ren Rundschreiben auf die gesetzlichen Anforderungen aufmerksam ge-
macht und ihnen in Form von Beratung bzw. Muster-Texten Hilfestellung
angeboten habe. Eine Diskette mit Materialien und eine CD mit dem IT-
Grundschutzhandbuch des BSI wurde den Kommunen kostenlos zur Verfu-
gung gestelit.

Bei den Prufungen mufdten folgende grundsatzliche Mangel festgestellt wer-
den
(davon bei manchen Gemeinden eine Vielzahl gleichzeitig):

e Ein Sicherheitskonzept mit vorgeschalteter Risikoanalyse war nicht vor-
handen. Die technischen und organisatorischen MaRnahmen wurden eher
intuitiv festgelegt und waren in der Regel unzureichend.

¢ Die informationstechnischen Verfahren wurden nicht gema® § 8 Abs. 2
SDSG freigegeben. Die vorgeschriebene Beteiligung des LfD vor der
Freigabe war ignoriert worden. Es war Ubersehen worden, dafl auch am
Arbeitsplatz  entwickelte Verfahren (z. B. Excel- oder Access-
Anwendungen) nur nach Beauftragung entwickelt werden durften und
auch diese Verfahren der Freigabe bedurfen und dem LfD zu melden
sind.

¢ In der Regel fehlten die nach § 23 SDSG vorzulegenden Meldungen zum
Dateienregister, waren nicht vollstandig oder nicht aktuell.

e Das nach § 9 SDSG erforderliche Gerateverzeichnis war nicht vorhanden.

e Die nach § 11 Abs. 2 SDSG zu treffenden technischen und organisatori-
schen Malinahmen waren nicht ausreichend. Insbesondere fehlte eine
nach Ziffer 10 notwendige IT-Dienstanweisung als wichtigstes Element
der Organisationskontrolle.

e Die Funktionstrennung bei der Wahrnehmung kritischer Aufgaben wie
Systemverwaltung, Programmierung, Verfahrensanwendung und Kontrol-
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le war nicht gewahrleistet. So lagen diese Aufgaben oft alleine in der
Hand des Systemverwalters. Dieser war damit zwangslaufig auch dem
Risiko ausgesetzt, flr unzulassige Datenmanipulationen verantwortlich
gemacht zu werden, ohne sich gegen einen solchen Vorwurf wehren zu
konnen.

Die nach § 7 SDSG erforderliche Unterrichtung zum Datenschutz wurde
noch immer in Form einer nach dem alten SDSG (bis 1993) vorgeschrie-
benen Verpflichtung gehandhabt.

Die Absicherung einzelstehender PC war oft unzureichend. So war die
Boot-Reihenfolge noch so eingestellt, dal} zuerst die Diskette nach einem
Betriebssystem abgesucht wurde, die Virenkontrolle des BIOS war nicht
aktiviert und oft lediglich das BIOS-PalRwort als Zugriffsschutz genutzt,
obwohl inzwischen bekannt ist, wie dieser Schutz relativ einfach zu um-
gehen ist.

Auch der Zugriffsschutz auf Netzwerke und Menusysteme war verbesse-
rungsbedurftig. Palworte waren nach der erstmaligen Vergabe noch nicht
geandert worden. Die PalRwortlange war zu kurz oder es wurden Grup-
penpallworter benutzt, die amts- oder gar gemeindeweit bekannt waren.
Auch die Nutzung von leicht zu erratenden TrivialpaRworten war festzu-
stellen. Zugriffe auf Datenbestande waren z. T. Uber das zuldssige und
erforderliche Mal} hinaus freigegeben. Ein palRwortgesicherter Bildschirm-
schoner wurde nicht genutzt, obwohl die Software vorhanden war.

Der Netzwerkserver stand teilweise im Buro unter dem Schreibtisch oder
war gemeinsam mit anderen Einrichtungen oder Arbeitsplatzen in ungesi-
cherten Raumen untergebracht.

Die Daten- und Systemsicherung war direkt beim Server in einer offenen
Box gelagert oder wurde gar vom Systemverwalter - gut gemeint, aber
unzulassigerweise - zu Hause aufbewahrt.

Eine Kontrolle der getroffenen Maflnahmen und eine Uberprifung der
datenschutzrechtlichen Zulassigkeit der Verarbeitung wurde nicht vorge-
nommen.

Die Vernichtung von Datentragern wurde nicht im Sinne der Richtlinie des
MdI zur Vernichtung von Schriftgut und sonstigen Datentragern (GMBI
1989 S. 2) gehandhabt. Insbesondere entsprachen die Aktenvernichter
nicht der vorgeschriebenen Sicherheitsstufe S4 der DIN 32757. Die Lo6-
schungsfristen von Daten waren nicht genau bekannt oder waren - teil-
weise auch mit Verweis auf fehlende personelle Kapazitaten zur Vernich-
tung - weit uberschritten.

Der Datentrageraustausch erfolgte ohne Begleitscheine; eine Verschlis-
selung der Daten wurde nicht genutzt. Eine Virenkontrolle der eingehen-
den Datentrager war nicht selbstverstandlich.
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e Das Risiko von Zugangen zu Online-Diensten und zum Internet, insbe-
sondere Uber PC mit Netzwerkanschlu®, war nicht erkannt worden. Fire-
walls als Absicherung waren nicht vorhanden.

e Fur die Dienstleistung von Firmen im Rahmen von Installation, Wartung
und Reparatur fehlte es an Vorkehrungen, wie sie fur die Auftragsdaten-
verarbeitung nach § 5 SDSG geregelt sind. Wenn die Dienstleistung ver-
traglich geregelt war, wurden in der Regel firmenspezifische Vertrage un-
terzeichnet, die vorrangig nach den Interessen der Firmen gestaltet waren
und den datenschutzrechtlichen Anforderungen nicht genugten. Der Re-
gelungsumfang der sogenannten besonderen Vertragsbedingungen
(BVB) die im GMBI des Saarlandes veroffentlicht sind, war nicht bekannt.
Zielsetzung dieser BVB ist es, die Interessen von o6ffentlichem Auftragge-
ber und privatem Auftragnehmer ausgewogen zur berucksichtigen.

Die betroffenen Gemeinden haben eine Beseitigung der festgestellten Man-
gel, soweit sie nicht gleich behoben werden konnten, zugesagt. Mit den zu-
standigen Bearbeitern wurde in vielen Fallen ein fruchtbarer Dialog begon-
nen, bei dem Unklarheiten beseitigt und das datenschutzgerechte Vorgehen
abgestimmt werden konnten.

Die Berichte Uber diese Prufungen habe ich auch den Landkreisen und dem
Stadtverband zugesandt. Ich erwarte, daf® auch sie im Rahmen der Kommu-
nalaufsicht die Gemeinden anhalten werden, den gesetzlichen Anforderun-
gen Rechnung zu tragen und den Datenschutz im kommunalen Bereich zu
verbessern. Bisher konnte ich von dort noch keine Reaktion verzeichnen.

3.7 IT-Dienstanweisungen im 6ffentlichen Bereich

Aufgrund ihres umfassenden Regelungsinhalts ist eine Dienstanweisung flr
den Einsatz der Informationstechnik die wichtigste nach § 11 SDSG gefor-
derte MalRnahme zur Organisationskontrolle, bei der auch weitgehend die
anderen geforderten technischen und organisatorischen MalRnahmen gere-
gelt werden. Zusatzlich ist die Dienstanweisung fur die betroffenen Mitarbei-
ter eine Informationsquelle und gibt Hilfe bei auftretenden Fragen. Selbst-
verstandlich reicht der Erlal} einer Dienstanweisung allein nicht aus, sondern
er mufld durch eingehende Unterrichtung begleitet und erganzt werden. Die
Dienstanweisung dient auch keinesfalls, wie falschlich manchmal behauptet
wird, dem Abwalzen von Verantwortlichkeiten, sondern stellt diese, auch mit
Blick auf die besondere Verantwortung der Behoérdenleitung, klar heraus.

Im Berichtszeitraum habe ich versucht, die in meinem letzten Bericht (TZ
4.11) erwahnten Muster-Dienstanweisungen im offentlichen Bereich des
Saarlandes zur Umsetzung zu bringen. Leider ist dies nur teilweise gelun-
gen. Soweit die fehlende Umsetzung mit der laufenden Ablésung der veral-
teten Informationstechnik begrundet wurde, da dann die neue Technik gleich
richtig integriert werden konne, habe ich mich dieser Argumentation ange-
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schlossen. Teilweise wurde aber auch eine Umsetzung mit Verweis auf per-
sonelle Engpasse zuruckgestellt (z. B. Unikliniken, bei denen ein fertiger
Entwurf seit langerem vorliegt). In Einzelfallen wurden ohne meine Beteili-
gung und ohne Berucksichtigung der Ubergebenen ausfuhrlichen Muster
unzulangliche Dienstanweisungen in Kraft gesetzt (z. B. Ministerium fir Bil-
dung, Kultur und Wissenschaft).

Dal} die Umsetzung der Anforderungen aus einer IT-Dienstanweisung gera-
de auch in kleinen Dienststellen, insbesondere kleineren Kommunalverwal-
tungen, nicht stets ohne Schwierigkeiten gelingt, war abzusehen. Insbeson-
dere ist die Forderung nach Funktionstrennung zwischen Systembetreuung
und Verfahrensanwendung sowie nach Einrichtung einer internen Revision
und Datenschutzkontrolle mit personellen Konsequenzen verbunden, deren
Notwendigkeit nicht sofort eingesehen wurde.

Der Stadte- und Gemeindetag hat aufgrund der Anfragen verschiedener
Gemeinden in einer Stellungnahme auf diese Probleme verwiesen und dabei
dankenswerterweise den hohen Stellenwert des Datenschutzes im kommu-
nalen Bereich herausgestellt; eine Dienstanweisung wird fur grundsatzlich
erforderlich gehalten. Um den Anforderungen unter Berucksichtigung der
personellen und finanziellen Engpasse bei den Kommunen gleichwohl zu
entsprechen, kdame nach meiner Auffassung als Losungsmadglichkeit in Be-
tracht, ahnlich wie beim Gemeindeprifungsamt, die genannten Funktionen
gemeindelbergreifend und gegebenenfalls auch vom zustandigen Landkreis
oder Stadtverband koordinierend wahrzunehmen.

Da mit dem Erla® von Dienstanweisungen auch die datenschutzrechtlichen
Verantwortlichkeiten und insbesondere die Anforderungen fur die Behérden-
leitungen geklart werden, werde ich meine Anstrengungen weiter fortsetzen,
auf den Erlal’ einer solchen Dienstvorschrift hinzuwirken, und bei Kontrollen
auf ausreichende organisatorische MaRnahmen dringen. Dauerhaft unzurei-
chende Vorkehrungen bei entsprechendem Schutzbedarf der Anwendungen
werde ich kunftig auch bei kleineren Dienststellen bzw. Gemeinden nicht
unbeanstandet hinnehmen kdnnen.

3.8 Dateniuibertragung (eMail/X400) und Verschliisselung

Die Landesverwaltung hat verstarkte Anstrengungen unternommen, den In-
formationsaustausch untereinander auf elektronische Vorgangsbearbeitung
uber den Mail-Dienst X400 umzustellen. In Abstimmung mit mir wurden die
Anforderungen fur elektronische Verzeichnisse festgelegt, Empfehlungen zur
Regelung des Einsatzes erarbeitet und Muster-Layouts fur Briefbogen und
Vermerke entworfen.

In einer Testphase soll der Einsatz dieser Technik erprobt werden. Dabei
sollen Dokumente ausgetauscht werden, deren Schutzbedarf nicht héher als
der eines erlaubten Fax-Versandes sein darf.
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FUr héheren Schutzbedarf habe ich die Forderung nach einer Verschlisse-
lung der Dokumente bzw. ihrer Anlagen erhoben. Um dieser Forderung ent-
sprechen zu kénnen, hat die Landesverwaltung eine eigene Arbeitsgruppe
eingerichtet, die entsprechende Produkte prufen und Einsatzvorschlage er-
arbeiten soll. Als Ubergangslésung habe ich einfache Verschliisselungspro-
dukte und alternativ das leistungsfahige und im Internet-Verkehr ubliche
Verschlusselungsprogramm PGP zur Anwendung empfohlen und in meinem
Internet-Angebot meinen offentlichen PGP-Schlissel integriert.

Meinen Vorschlag zur Verschllisselung hat jetzt schon das Ministerium der
Justiz aufgegriffen, das den Austausch der Schuldnerverzeichnisse mit Hilfe
einer Verschlusselung der Daten sicher gestalten will. Im Projekt "Teilverla-
gerung von Aufgaben der ZDV-Saar zur debis-Systemhaus-Saar GmbH”, bei
dem auch mit meiner Dienststelle umfangreiche Abstimmungen stattfanden,
wurde der Austausch von Dokumenten, auch unter Nutzung von Verschlus-
selungsverfahren, intensiv genutzt und damit die Projektarbeit beschleunigt.

3.9 Ubernahme der bayerischen Steuer-Verfahren und Beteiligung
des LfD

Das Ministerium fur Wirtschaft und Finanzen hat sich entschlossen, durch
EinfUhrung der bayerischen Steuer-Verfahren die Umstellung auf das Jahr
2000-Problem und die spatere Umstellung auf das geplante bundeseinheitli-
che Verfahren FISCUS zu erleichtern.

Trotz mehrfacher Nachfragen wurde ich bei den Vorbereitungsarbeiten nicht
ausreichend beteiligt; erste Unterlagen erhielt ich erst Anfang 1999. Auch
habe ich von der geplanten Realisierung der elektronischen Steuererklarung
erst aus der Presse erfahren mussen. Ob bei der Einfuhrung die daten-
schutzrechtlichen Anforderungen erflllt sind, kann ich derzeit mangels pruf-
barer Unterlagen nicht beurteilen.

3.10 Televerwaltung beim Ministerium fur Bildung, Kultur und Wis-
senschaft

Ende 1996 wurde ich vom Ministerium fur Bildung, Kultur und Wissenschaft
(MBKW) daruber informiert, dal® ein Projekt "Televerwaltung Saar - Kommu-
nikation und Workflow Uber verteilte Standorte” geplant sei, ich wurde um
datenschutzrechtliche Mitwirkung gebeten.

Vorausgegangen war ein Forschungsprojekt "IVM-Innovatives Verwaltungs-
management - Referenzmodelle fur das Lehrermanagement”. Aufbauend auf
dessen Ergebnissen sollten zum Handlungsfeld "Workflow und Bildungsin-
formationssystem” Losungen entworfen werden, die die Kommunikation zwi-
schen Lehrern, Schulen, Schulamtern und dem MBKW unterstitzen und die
Verwaltungsablaufe vereinfachen sollten. Die Lehrereinsatzplanung, das
Erstellen von Statistiken und sogar eine Vorgangsverwaltung sollten reali-
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siert werden, bei der die Vorgange - z. B. Bewerbungen, Beurlaubungen,
Versetzungen, Krankmeldungen, Dienstunfallmeldungen - elektronisch, statt
auf Papier, versandt werden.

Im Rahmen der Telekommunikationsinitiative des MWF wurde das Projekt
unterstitzt von der Deutschen Telekom AG und der IDS Prof. Scheer GmbH
und wissenschaftlich begleitet durch das Institut fur Wirtschaftsinformatik der
Universitat des Saarlandes. Als erster Schritt sollte ein Datenaustausch flr
das Lehrermanagement uber das Internet abgewickelt und sicher gestaltet
werden.

Neben der Nutzung des Internetfur die landesweite Datenubertragung sollte
der Internet-Server der Landesregierung, das Novell-Netz des MBKW und
das dort vorhandene Bildungs- und Informationssystem BIS auf Basis einer
ORACLE-Datenbank zum Einsatz kommen. Die erforderliche Software sollte
mit Hilfe des von Prof. Scheer entwickelten "ARIS-Workflow-Tool-Sets” ent-
wickelt werden.

Bezlglich der datenschutzrechtlichen Anforderungen konnte ich auf meine
Stellungnahmen zu gleichgelagerten friheren Projekten wie "LID”, "Lehrer-
datei”, "RULEP” und "LEDA” verweisen. Mit Blick auf die besondere Risikosi-
tuation der beabsichtigten Datenubertragung Uber das Internet forderte ich
eine Risikoanalyse und ein Sicherheitskonzept unter Berucksichtigung der
IT-Sicherheitsrichtlinie des Saarlandes und des IT-Grundschutzhandbuchs
des BSI. Als Probleme stellten sich sofort dar:

Absicherung der Zugriffe von aulden
e Sicherung der Datenubertragung

e Sicherung der Integritat der elektronischen Dokumente gegen Verfal-
schung

e Sicherung der Identitat des Absenders

e Abschottung des verwaltungsinternen Intranet gegenuber dem Internet
und der sonstigen Nutzung des Servers im MBKW.

Zu dem ersten Entwurf des Sicherheitskonzepts fur die Internet-Komponente
habe ich mich fachlich geaufRert und dabei eine Reihe von Anregungen ge-
geben, aber auch auf noch offene Punkte hingewiesen. Zu einer abschlie-
Renden Beteiligung ist es nicht gekommen, weil das MBKW im September
1998 mitgeteilt hat, dald der inzwischen entwickelte Prototyp nicht im produk-
tiven Einsatz verwendet werden soll und aus diesem Grunde das Sicher-
heitskonzept nicht weiterentwickelt wird.

Ich gehe davon aus, dal} dieses Projekt oder ahnliche Projekte in Zukunft
fortgefihrt bzw. neu aufgesetzt werden durften und bitte darum, dabei die
bisher genannten Anforderungen zu berucksichtigen.
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3.11 Datenschutz in Schulen

Bei Uberprufung der Installation einer Schulverwaltungssoftware habe ich in
einer Schule festgestellt, dal} der Betrieb von Rechnern in den Schulen unter
den gleichen mangelbehafteten Bedingungen erfolgt, wie ich sie oben (TZ
3.6) bei der Prifung kleinerer Gemeinden festgestellt hatte.

Hinzu kommt, dal} nach der "Verordnung Uber die Erhebung, Verarbeitung
und sonstige Nutzung personenbezogener Daten in den Schulen” vom 3. 11.
1986 (Amtsbl. S. 990) Verwaltungsarbeiten nur mit einem ausschlie3lich da-
fur bestimmten, nicht auch im Rahmen des Unterrichts verwendeten Rech-
ner ausgefuhrt werden durfen. Diese Datenverarbeitungsanlagen durfen
auch nicht mit anderen vernetzt sein.

Kritisch ist letzteres insbesondere bei bus-formiger Ethernet-Vernetzung
(auch stern-férmiger mit Hilfe von Hubs), da dann jede Station im Netz prin-
zipiell den gesamten Datenstrom - z. B. auch einschlieBlich der im Klartext
Ubertragenen Benutzerkennung und des Palwortes des Systemverwalters -
mitlesen kann. Bei Anschlul® der Netze an das Internet kann dann, auch bei
Vorschaltung eines sogenannten Firewall-Rechners, die Sicherheit der
Schuldaten und -programme gefahrdet sein. Auf meine Orientierungshilfe
"Internet” sei noch einmal verwiesen.

Die Schulen werden gebeten, die kritischen Aussagen zur Prifung kleinerer
Gemeinden zu bewerten und in ihrem Bereich daflr zu sorgen, dal® die ge-
nannten Mangel abgestellt und die Anforderungen der Verordnung erfullt
werden.

3.12 Checklisten fiir Unix, Novell, Windows-NT; Orientierungshilfe In-
ternet

Der Landesbeauftragte fur Datenschutz, Niedersachsen, hat mir freundli-
cherweise seine Checklisten zur Verfugung gestellt, die ich unter Beruck-
sichtigung des Schutzstufenkonzepts der IT-Sicherheitsrichtlinie des Saar-
landes erganzt habe.

Ebenso wurde die Orientierungshilfe "Internet” von einem Arbeitskreis der
Datenschutzbeauftragten des Bundes und der Lander an den aktuellen
Stand angepalit.

Beide Texte habe ich in mein Internet-Angebot aufgenommen, das fur die
offentlichen Stellen im Land, aber auch allgemein unter www.Ifd.saarland.de
zuganglich ist. Auf die weiteren Materialien und Gesetzestexte in diesem
Angebot mdochte ich an dieser Stelle ebenfalls hinweisen.

Ich bitte die Behorden, das Angebot zu nutzen und die entsprechenden Hil-
fen konkret vor Ort einzusetzen.
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3.13 IT-Sicherheitsrichtlinie des Saarlandes und Datenschutzkapitel
im IT-Grundschutzhandbuch des BSI

Die in meinem letzten Tatigkeitsbericht angekindigte IT-Sicherheitsrichtlinie
wurde nach Veroffentlichung im GMBI 1997 (S. 74) in Kraft gesetzt.

Diese IT-Sicherheitsrichtlinie gilt fir die Planung und Realisierung der Si-
cherheit der Informationstechnik im Rahmen informationstechnischer und
kommunikationstechnischer Verfahren in der Landesverwaltung. Sie ist er-
ganzend zu den ADV-Projektrichtlinien vom 30.10.1987, GMBI 1987, S. 346,
anzuwenden.

Ziel der IT-Sicherheitsrichtlinie ist es, mit Hilfe eines umfassenden IT-
Sicherheitsmanagements die Datensicherheit und den Datenschutz zu ge-
wahrleisten und dabei die Erstellung von Risikoanalysen und Sicherheits-
konzepten zu unterstitzen. Dabei ist das IT-Grundschutzhandbuch des
Bundesamtes fur die Sicherheit in der Informationstechnik (IT-GSHB) in der
jeweils aktuellen Form als MaRnahmenempfehlung flr den mittleren Schutz-
bedarf und als Mindeststandard fur Verfahren der Informationstechnik und
Kommunikation zugrunde zu legen.

Als Hilfe fur die saarlandischen Behorden habe ich in meinem Internet-
Angebot ein Muster-Sicherheitskonzept bereitgestellt, das auch eine Risiko-
analyse und eine Schutzbedarfsbewertung enthalt und verschiedentlich
schon als Grundlage flr die Erarbeitung eines eigenen Konzeptes diente.

Das IT-GSHB war bisher im wesentlichen auf technische Sachverhalte und
Aspekte der Datensicherung ausgerichtet. Obwohl diese Aspekte auch weit-
gehend dem Datenschutz Rechnung tragen, erscheint doch eine Erganzung
des Handbuchs aus datenschutzrechtlicher Sicht erforderlich. Dazu erarbei-
tete eine gemeinsame Arbeitsgruppe der Datenschutzbeauftragten des Bun-
des und der Lander mit dem BSI ein eigenes Datenschutzkapitel, das in der
Version 1999 des Handbuchs veroffentlicht werden soll.

3.14 Virtuelles Prufungsamt der Universitat

Das wirtschaftswissenschaftliche Prufungsamt hat unter dem Arbeitstitel
VIPA ein "virtuelles” Prufungsamt eingerichtet. Damit sollen die bisher ubli-
chen Warteschlangen vor dem realen Prufungsamt abgebaut und der fur die
Studenten zu erbringende Service im Rahmen von Prufungsanmeldungen
(pro Semester ca. 4500 Anmeldungen und ca. 1000 Abmeldungen) und Er-
gebnisbereitstellung (bisher Listen mit Matrikelnummern am schwarzen
Brett) verbessert werden.

Auf Anfrage Ubersandte die Universitat eine Beschreibung des Verfahrens
und ein Sicherheitskonzept. Verschiedene Aspekte, die sich aus den Unter-
lagen nicht klar ergaben und erganzende Fragen wurden bei einem Besuch
vor Ort diskutiert. Fur Testzwecke wurde dem LfD auch eine Testkennung
bereitgestellt. Danach stellt sich das System wie folgt dar:
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Gegen Vorlage seines Personalausweises erhalt ein Student ein individuel-
les PalRwort und kann mit Hilfe seiner Matrikelnummer uUber das Internet auf
einen VIPA-Server zugreifen, der folgende Dienstleistungen bietet:

¢ Auswahl von Wahlpflichtfachern

e An- und Abmeldungen zu Prifungen

o Rucktritt von Teilprafungen

¢ Seminaranmeldungen

e Andern der eMail-Adresse

¢ Anforderung von Transaktionsnummern
e Andern des PaRwortes

e Ziehung von Diplomarbeiten

¢ Abfragen von Informationen (Noten, Anmeldestatus, eMail-Adresse, Pru-
fungstermine)

e schwarzes Brett.

Kritische Aktivitaten, wie z. B. die Anderung des Palwortes oder die Anmel-
dung zu einer Prafung missen zusatzlich mit Hilfe von sogenannten Trans-
aktionsnummern bestatigt werden, die dem Studenten ausgehandigt werden
und ihn eindeutig identifizieren, so wie es im Bankenbereich schon seit lan-
gerem Ublich ist.

Das von der Universitat Bamberg fur ein virtuelles Prifungsamt entwickelte
System FLEXNOW wurde Ubernommen und an die spezifische Situation und
die Bedurfnisse in Saarbricken angepal3t (Win-NT-Server, ADABAS-
Datenbank). Das VIPA-System besteht aus zwei (logischen) Servern: einem
Datenbank-Server zur Verwaltung der Daten und einem Internet-Server zur
Kommunikation Uber das Internet. Ein Durchgriff von einem Server aus auf
den anderen ist prinzipiell nicht mdglich. Auf den Datenbankserver kénnen
nur das Prufungsamt (Prufungsordnung, Studenten- und Priafungsverwal-
tung, Raum- und Zeitplanung, Mail-Versand), der Prufungsausschufdvorsit-
zende (lesend auf die Lehrstuhlinfos, Statistiken) und die Lehrstuhle (einge-
schrankt auf lehrstuhlspezifische Prifungen und Ergebnisse, Diplomarbei-
ten) zugreifen. Der Datenlbergang zwischen Internet- und Datenbankserver
erfolgt mit Hilfe von eMails.

Das Verfahren fand sich zum Zeitpunkt der Prufung schon im Echteinsatz,
ohne dal} die gesetzlich vorgeschriebene Beteiligung des LfD oder die Frei-
gabe des Verfahrens erfolgt war. Eine Meldung zum Dateienregister lag
nicht vor. Der Datenschutzbeauftragte der Universitat war nicht beteiligt wor-
den.

Aus datenschutzrechtlicher Sicht problematisch an dieser Lésung waren
insbesondere:
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e Datenbank- und Internet-Server liefen als Softwarelosung auf dem glei-
chen physikalischen Rechner

e ein Firewall zur Absicherung des Internet-Ubergangs war nicht vorhanden

e der eMail-Verkehr wurde Uber einen Server der Universitat in Bamberg
abgewickelt, so dal} alle PalRworte im Klartext Uber ungeschutzte Internet-
Leitungen liefen.

Um den Datenschutz zu gewahrleisten, habe ich gefordert:

¢ den Datenbank- und Internet-Server auf getrennte Rechner zu verlagern
e den Internet-Ubergang durch eine Firewall abzusichern

e den eMail-Verkehr Uber den Bamberger Rechner aufzugeben und statt
dessen uber einen sicheren Rechner der Universitat abzuwickeln

o die TAN-Listen-Verschlusselung vom Rechner der Universitat Bamberg
zum VIPA-Rechner der Universitat Saarbricken zu verlagern

e den Serverbetrieb und damit die Datenubertragung Uber das Internet zum
Studenten Uber eine SSL-Verbindung zu verschliusseln und damit zu si-
chern

¢ eindeutige Benutzerkennungen fur Mitarbeiter der Lehrstlihle zu vergeben
und die Aktivitaten auf den Servern ausreichend zu protokollieren.

Das wirtschaftswissenschaftliche Prifungsamt hat zugesagt, meinen Forde-
rungen kurzfristig zu entsprechen. Ein Vollzug der ersten, wichtigsten Schrit-
te wurde schon mitgeteilt. Eine schriftliche Stellungnahme zu meinem Pruf-
bericht steht noch aus.

3.15 Fax in Personalangelegenheiten

Verhaltensregeln, die so selbstverstandlich sind, dal jeder sie kennt und
beachtet, mussen nicht eingehend in Vorschriften fixiert sein. Leider gibt es
auch in der offentlichen Verwaltung immer wieder Falle, in denen selbst e-
lementare Schutzvorkehrungen beim Umgang mit personenbezogenen Da-
ten nicht beachtet werden, und dann schatzt man die Hilfe von Verwaltungs-
vorschriften, die den korrekten Weg weisen.

So erhielt ich beispielsweise Hinweise, dald eine oberste Landesbehdrde
eilbedurftige Benachrichtigungen in Personalangelegenheiten mit sehr sensi-
tiven Daten dem Betroffenen per Fax Ubermittelt hatte.

Der Betroffene sah sich zu Recht dadurch in seinem Recht auf informationel-
le Selbstbestimmung verletzt, daf} auf diesem Weg leicht fur andere die
Madglichkeit eréffnet wirde, von dem Inhalt der an ihn gerichteten Benach-
richtigung Kenntnis zu nehmen. Im konkreten Fall hatte etwa wegen der
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Sensitivitat der Daten mit dem Adressaten eine Vereinbarung daruber getrof-
fen werden mussen, dal} dieser am Telefax-Gerat steht, wenn die vertrauli-
che Telefaxsendung ausgedruckt wird.

Ich mochte deshalb nochmals darauf hinweisen, dal} jede offentliche Stelle
fur die Nutzung von Telefax-Geraten eine solche Dienstanweisung erlassen
sollte. Dies ist vielfach, trotz der wohl flachendeckenden Ausstattung der
offentlichen Stellen mit Telefax-Geraten, noch nicht geschehen. Durch den
Erlal® einer Dienstanweisung werden den Bediensteten haufig erst die Ge-
fahren fur eine Verletzung des Rechts auf informationelle Selbstbestimmung
durch die Nutzung von Telefax-Geraten bewul3t.

Insbesondere die obersten Landesbehdrden sollten hier vorbildlich im eige-
nen Ressort handeln und im nachgeordneten Bereich fur den Erlal® der
Dienstanweisung Sorge tragen. Eine positive Ruckmeldung flr den gesam-
ten Landesbereich in der Stellungnahme der Landesregierung wurde ich
daher sehr begruf3en.

Ein Muster einer "Dienstanweisung fiir die Ubermittlung von Daten mit Hilfe
von Telefax-Geraten” habe ich als Anlage 10 zu meinem 14. TB vorgestellt
und auf die Problematik auch in meinem letzten Bericht hingewiesen (Anlage
3 zum 16. TB).

4 Polizei

41 Automatisiertes Informationssystem der Polizei ”"DIPOL”

Weil polizeiliche Arbeit zu einem erheblichen Teil Umgang mit Informationen
ist, kommt dem Vorhaben, diese Tatigkeit mit einem automationsgestutzten
Verfahren zu erleichtern und effizienter zu machen, besondere Bedeutung
zu. Wie bereits in meinem 16. Tatigkeitsbericht (vgl. TZ 5.8) dargestellt, wur-
de fur das Projekt DIPOL, mit dem die Polizei im Saarland bereits seit lange-
rem befaldt ist, ein neues technisches Konzept erstellt. An der Umsetzung
werde ich beteiligt. Inzwischen wurden die Polizeidienststellen mit der ent-
sprechenden Hardware ausgestattet. Auch wurden als Zugangssicherung
Chipkarten ausgegeben, ohne die eine Anmeldung an dem polizeilichen
Rechner im Rahmen der DIPOL-Anwendung nicht moglich ist.

Als erste Entwicklungsstufe war neben der Textverarbeitung zunachst eine
formularorientierte Arbeitsplatzlosung eingefuhrt worden. Mit deren Hilfe wird
das Ausflllen und der Ausdruck der gebrauchlichsten Formulare erleichtert.
Die dazu bendtigten personenbezogenen Daten werden nach kurzer Zeit
geldscht. Ich konnte bei der Gestaltung der Formulare meine datenschutz-
rechtlichen Forderungen einbringen, die grofdtenteils auch berucksichtigt
wurden.

Inzwischen wurde innerhalb der datenbankorientierten Individualsoftware
DIPOL ein Prototyp entwickelt, der mir vorgeflhrt wurde. Mit ihm kénnen in
verschiedenen der angestrebten Verfahrensschritte und -arten personenbe-
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zogene Daten verarbeitet werden. Eine dauerhafte Speicherung von Daten
ist allerdings auch hiermit noch nicht verbunden, da bei Fortschreibung der
Software die bisher gespeicherten Daten geldscht werden.

Auch das Sicherheitskonzept, das ich gefordert hatte, wurde inzwischen
vorgelegt. Es berlcksichtigt meine datenschutzrechtlichen Anregungen zum
groldten Teil. Fur die verschiedenen Einsatzbereiche (Polizeiwache, -
Inspektion, -Direktion) wurden spezielle Checklisten zum Datenschutz - Pri-
fung Netzwerk Windows NT - vorgelegt, die die Zielkonzeption beschreiben
und noch umzusetzen sind. Offen ist nach wie vor auch die datenschutz-
rechtliche Beurteilung der Benutzerrechtematrix, der Aufbewahrungsfristen
sowie der zu speichernden Protokollierungen im DIPOL-Verfahren.

Die Fortentwicklung dieses wichtigen Projekts werde ich weiterhin kritisch,
aber konstruktiv begleiten.

4.2 Einsatz privater PC im Polizeibereich

Trotz der Ausstattung mit Geraten im Hinblick auf den DIPOL-Einsatz
scheint indes jedenfalls bei manchen Dienststellen Bedarf zu bestehen, noch
weitere EDV-Unterstutzung zu erhalten. So wurde ich seitens des Ministeri-
ums des Innern mit dem Wunsch einer Polizeiinspektion befalit, verschiede-
ne - selbst entwickelte - Verfahren auf einem privaten PC erledigen zu wol-
len, mit dem insbesondere Personaldaten der in der Dienststelle tatigen Po-
lizisten verarbeitet werden sollten. Die fur den Polizeibereich verbindliche
Polizeidienstvorschrift sieht die Genehmigung flr den Einsatz eines privaten
PC nur vor, wenn keine personenbezogenen Daten, mit Ausnahme von Da-
ten im Rahmen der Textverarbeitung, gespeichert werden.

Zu der Problematik bei Einsatz privater Hard- und Software hatte ich beim
Erlal3 der "Dienstanweisung flr den Einsatz von Personalcomputern bei den
Behorden und Einrichtungen der Vollzugspolizei des Saarlandes” Stellung
genommen. Bereits damals hatte ich Bedenken gegen den Einsatz sowohl
im dienstlichen wie auch privaten Bereich gedufRert. Obwohl das Ministerium
des Innern diese Bedenken teilte, sah es sich seinerzeit aufgrund faktischer
Zwange veranlal3t, den Einsatz privater Hard- und Software unter bestimm-
ten in der Dienstanweisung festgelegten Voraussetzungen zuzulassen. Al-
lerdings - so die Aussage des Ministeriums - sollte es sich lediglich um eine
Ubergangsregelung handeln, da mit fortschreitender Bereitstellung dienstli-
cher IT-Komponenten der Bedarf fur den Einsatz privater Hard- und Soft-
ware entfalle. Mitte 1996 waren jedenfalls noch ca. 142 private IT-
Komponenten im Einsatz. Wie der oben dargestellte Antrag einer Polizeiin-
spektion zeigt, ist offensichtlich auch im Jahre 1998 der Bedarf nach dienst-
lich zur Verfiugung gestellten IT-Komponenten noch nicht ausreichend ge-
deckt.

Die Restriktion der genannten Vorschrift ist in Anbetracht der erhohten Risi-
ken flr die Persdnlichkeitsrechte der Betroffenen sachgerecht, da insbeson-
dere im Bereich der Datenschutzkontrolle bei privaten Komponenten Defizite
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auftreten kdnnen. Dies gilt auch dann, wenn es wie im konkreten Fall - im
wesentlichen - um personenbezogene Daten von Bediensten und weniger
um den korrekten Umgang mit Informationen Uber unbeteiligte Blrger geht.
Ich habe deshalb dem Ministerium empfohlen, die erforderliche Genehmi-
gung zu versagen.

Meines Erachtens spricht viel dafur, gerade im Polizeibereich ein generelles
Verbot des Einsatzes privater Hard- und Software durchzusetzen, wie es in
den anderen Verwaltungsbereichen bereits praktiziert wird.

4.3 Datenschutzvorgaben fiir Polizeiinspektionen

Bei einer Polizeiinspektion mittlerer GroRenordnung habe ich in einzelnen
Bereichen die Datenverarbeitung kontrolliert. Der Umfang dabei festgestell-
ter Mangel, Uber die ich auch das Innenministerium unterrichtet habe, blieb
erfreulicherweise gering. Auch wenn schon aufgrund des Stichpobencharak-
ters der Prufung meine Feststellungen keinen Anspruch auf Vollstandigkeit
erheben konnen, soll hier exemplarisch fur alle Polizeidienststellen dieser
Grolkenordnung im folgenden dargestellt werden, in welchen Bereichen ich
auf Fehler gestol3en bin. Ich gehe dabei davon aus, dal} die entsprechenden
Dienststellen der Polizei von sich aus zumindest diese Mangel, sofern sie
auch in ihrem Bereich bestehen sollten, bereinigen werden.

4.3.1 IT-Einsatz

Solange das fur den landesweiten Einsatz konzipierte DIPOL-Projekt noch
nicht verwirklicht ist, muf} die Polizeidienstvorschrift 880 (SL) beachtet wer-
den, die die ordnungsgemale Handhabung eingesetzter Disketten regelt.

Das Ministerium des Innern hat mir mitgeteilt, dal® gleichzeitig mit der Be-
schaffung dienstlicher Datentrager die Nutzung privater Datentrager unter-
sagt wurde.

4.3.2 Einsicht in das Melderegister

Stellt die Polizei Auskunftsersuchen an das Meldeamt nach § 31 Abs. 3 Mel-
degesetz (MG) zu Daten, die uber den Datenumfang des § 31 Abs. 1 MG
einschlieBlich der PaRdaten hinausgehen oder sich auf Hinweise zu jedwe-
den Meldedaten beziehen, so mul sie dies aufzeichnen. Zwar kommen die-
se Auskunftsersuchen seltener vor als solche nach § 31 Abs. 1 MG, die be-
reits einen Umfang von 13 Einzeldaten beinhalten; fur die Gewahrleistung
der Aufzeichnungspflicht bei diesen sogenannten “erweiterten Ubermitt-
lungsersuchen” sollten die Dienststellen jedoch durch entsprechende Formu-
lare Vorsorge treffen. Diese Aufzeichnungen sind gesondert aufzubewahren,
durch technische und organisatorische MalRnahmen zu sichern und am En-
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de des Kalenderjahres, das dem Jahr der Erstellung der Aufzeichnung folgt,
zu vernichten.

Inhaltlich gleichlautende Bestimmungen gelten des weiteren, unabhangig
vom Umfang der Daten, bei der Einsichtnahme der Polizei aulderhalb der
Dienstzeiten der Meldebehdrden in Listen oder Mikrofiime (§ 5 Abs. 5 Mel-
dedatenubermittlungsverordnung).

4.3.3 Auskunft von der ortlichen Kfz-Zulassungsstelle

Fir die Ubermittlung von Daten aus dem &rtlichen Fahrzeugregister aulRer-
halb der Ublichen Dienstzeiten sieht § 36 Abs. 8 Stralkenverkehrsgesetz e-
benfalls eine gesonderte Aufzeichnungs- und Aufbewahrungspflicht fur die
Polizei vor, die nicht deswegen vernachlassigt werden darf, weil die Falle
selten vorkommen. An die insofern bestehende Verfugung des Landeskrimi-
nalamtes aus dem Jahre 1993 ware nochmals zu erinnern.

4.3.4 Amtshilfeersuchen an die Polizei von Stellen auBerhalb des Saar-
landes in Verwarnungsgeldverfahren

Durch Erlasse hat das Ministerium des Innern bestimmt, in welchen Fallen
Bildvergleiche an Hand des Personal-/Pallausweisregisters durchgeflihrt
werden durfen. Es wurde festgelegt, dal Bildvergleiche im Bereich der Ver-
warnungsgeldverfahren unter VerhaltnismaRigkeitsgesichtspunkten nicht
gerechtfertigt seien. Diesem Verfassungsgrundsatz mufd jegliches staatli-
ches Handeln Rechnung tragen.

Klargestellt wurde in diesem Zusammenhang, dal® es insofern keinen Unter-
schied gibt zwischen Amtshilfeersuchen im Verwarnungsgeldbereich von
saarlandischen oder auldersaarlandischen Dienststellen, da dem Verfas-
sungsgrundsatz der Verhaltnismafigkeit stets Geltung zu verschaffen ist.
Allerdings soll, wie mir bekannt wurde, ein entsprechender Erlal? des Minis-
teriums des Innern noch ausstehen, so dald in manchen Dienststellen zwi-
schen saarlandischen und aullersaarlandischen Ersuchen immer noch zu
Unrecht differenziert wird.

4.3.5 Aufbewahrung von Unterlagen, die zu keiner polizeilichen MaR-
nahme fuhrten, und sonstigen Loseblattsammlungen

Am Grundsatz der Erforderlichkeit muf3 sich die Aufbewahrung von Unterla-
gen ausrichten, mit der polizeiliches Handeln dokumentiert wird. Die generel-
le Aufbewahrungsdauer von 5 Jahren erscheint entschieden zu lang, wenn
darin auch beispielsweise Falle wie erfolglose Suizidversuche einbezogen
werden.

Falsch ist, der Losung dieser Problematik mit Hinweis auf vorgesehene L6-
schungsfristen in einem kunftigen automationsgestutzten Verfahren auswei-
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chen zu wollen. Im Zusammenhang mit der geplanten Speicherung im EDV-
System des DIPOL-Projektes sind die Aufbewahrungszeiten noch nicht ab-
schlieRend erortert. Ich bin der Auffassung, dal’ indes flir die Aktenaufbe-
wahrung schon heute verkurzte Fristen zur Wahrung des Rechts auf infor-
mationelle Selbstbestimmung festgelegt werden kénnen. Auch durch Spei-
cherungen in den Akten halten Eingriffe in die Personlichkeitsrechte unver-
haltnismaRig lange an, so dald vor allem nicht der unbestimmte Zeitpunkt
abgewartet werden darf, zu dem DIPOL endgultig verwirklicht ist.

4.4 Vorlage von Lichtbildern bei Verfolgung von Ordnungswidrigkei-
ten

Im Berichtszeitraum wurde Beschwerde daruber gefuhrt, dal® im Rahmen
der Fahrerermittiung zu Verkehrsordnungswidrigkeiten bei Dritten Beweisfo-
tos vorgelegt wurden, auf denen aul’er dem Fahrer weitere Begleitpersonen
erkennbar abgebildet waren.

Die Vorlage des Beweisfotos bei Dritten (Nachbarn, Arbeitgebern, Familien-
angehorigen) stellt eine sehr belastende MaRnahme dar, die erst dann er-
griffen werden darf, wenn alle anderen Ermittlungen wie Vorladung des Be-
troffenen, Aufsuchen des Betroffenen in der Wohnung, Vergleich mit dem
Bild im Personalausweisregister nicht zum Erfolg gefuhrt haben (vgl. dazu
meinen 15. TB, TZ 2.3). Fur die Fahrerermittlung reicht regelmafig ein Foto
aus, das eventuelle Begleitpersonen nicht erkennen lafdt. Sind solche Per-
sonen mit abgebildet, sind sie vor Vorlage zu schwarzen oder abzudecken;
es sei denn, die Ermittlungen erfordern die Feststellung der Identitat der Be-
gleitperson, beispielsweise um sie als Zeuge zu vernehmen.

Das Ministerium des Innern teilt meine Rechtsauffassung und hat zwischen-
zeitlich durch Erlal} die beschriebene Verfahrensweise verbindlich geregelt.

4.5 Verkehrsunfallaufnahme durch die Polizei

Mit Wirkung zum 1. Januar 1998 hat der Minister des Innern die Polizei-
dienstvorschrift "Aufgaben der Polizei bei Verkehrsunfallen” in Kraft gesetzt.
Eine rechtzeitige Beteiligung im Sinn des § 8 Abs. 1 SDSG erfolgte nicht. Ich
habe deshalb nachtraglich aus datenschutzrechtlicher Sicht folgende Ver-
besserungen gefordert:

e Die Aufbewahrung der Unterlagen bei der Spurensuche ist in Abhangig-
keit vom Ausgang des Verfahrens zu regeln.

¢ Anstelle des in der Vorschrift abgedruckten Formulars bei Anhérung des
Betroffenen an der Unfallstelle ist ein bereits friher mit dem Ministerium
des Innern abgestimmtes datenschutzgerechtes Formular zu verwenden.
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e Spontane AuBerungen und Angaben bei der ersten informatorischen Be-
fragung durfen nicht in die Anzeige aufgenommen werden, weil dies einer
vorweggenommenen Vernehmung gleichkommt, ohne daf der Betroffene
Uber das ihm zustehende Zeugnisverweigerungsrecht belehrt wurde.

e Die Vorlage der Unfallakten von aufRerdienstlichen Unfallen von Polizei-
beamten, bei denen ein Straftatbestand verwirklicht wurde, an den
Dienstvorgesetzten ist nicht gerechtfertigt; die Unterrichtung im Rahmen
des Justizmitteilungsgesetzes ist ausreichend.

Inwieweit meinen datenschutzrechtlichen Forderungen entsprochen wurde,
entzieht sich meiner Kenntnis.

4.6 VideoabstandsmeRanlage bei der Polizei

Bei der Uberpriifung der Anlage wurde festgestellt, dal bis Marz 1997 die
Abstandsmessung in der Weise erfolgte dal} mit einer Videokamera von Au-
tobahnbrucken in einer "Totaleinstellung” das gesamte Verkehrsverhalten
auf der Autobahn Uber eine Wegstrecke von etwa 300 m aufgezeichnet wur-
de. Diese Videoaufnahme liel} im Regelfall eine |dentifizierung der im Fahr-
zeug befindlichen Insassen sowie des Kfz-Kennzeichens nicht zu. Bei Ver-
dacht eines ahndungswurdigen Abstands- und in Ausnahmefallen eines Ge-
schwindigkeitsverstoles |0sten die Beamten eine auf dem Mittelstreifen in-
stallierte Frontfotoanlage manuell aus. Uber die permanent eingespielte Zeit
bei beiden Geraten erfolgte die Zuordnung des Frontfotos zu der Videose-
quenz.

Gegen die geschilderte Verfahrensweise bestehen aus datenschutzrechtli-
cher Sicht keine Bedenken, da identifizierende Aufnahmen nur von Storern
bei Vorliegen eines konkreten Anfangsverdachtes vorgenommen werden.
Identifizierbare Aufnahmen Unverdachtiger sind bei diesem Verfahren im
Regelfall ausgeschlossen.

Von Marz 1997 bis Dezember 1997 wurde neben der Videokamera fur den
Gesamtverkehr eine zweite Kamera installiert, die parallel GUber die gesamte
Mel3zeit - in der Regel Uber die Lange des Videobandes - die Fahrzeugin-
sassen sowie die Kfz-Kennzeichen identifizierbar aufgenommen hat. Je
nach Fahrzeugdichte und Verkehrsverhalten der Verkehrsteilnehmer konnte
es vorkommen, dal® nur wenige Verkehrsverstolle, dagegen eine Vielzahl
sich korrekt verhaltender Verkehrsteilnehmer aufgenommen wurden. Da ei-
ne Rechtsgrundlage fur die Anfertigung der Aufnahmen nicht ersichtlich ist,
habe ich die Loschung der unzulassig erfolgten Aufnahmen gefordert.
§ 100c StPO verlangt einen Anfangsverdacht, der bei dieser Aufnahmepra-
xis jedoch im Regelfall nicht vorlag. Nach Auskunft der Polizei ist eine Berei-
nigung der Aufnahmen zwischenzeitlich erfolgt.

Seit Anfang 1998 stellt sich das Aufnahmeverfahren der Polizei ahnlich dem
bei den Kommunen praktizierten Verfahren dar (vgl. TZ 6.3) Es werden nur
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noch Videoaufnahmen gefertigt, wenn der Verdacht eines ahndungswurdi-
gen VerkehrsverstoRes vorliegt. Da im Gegensatz zu den Anlagen der
Kommunen bei der Auswertung kein spezielles Verfahren zur Verfigung
steht, das die Kenntnisnahme Unverdachtiger weitgehend ausschliel3t, ist
auf jeden Fall eine hohe Wahrscheinlichkeit fir das Vorliegen eines Ver-
kehrsverstofRes zu fordern und die Sequenzen sind auf das erforderliche
Mindestmald zu reduzieren. Die technisch-organisatorischen Datensiche-
rungsmallnahmen mufiten ebenfalls verbessert werden. So wurde die Auf-
bewahrungsdauer auf 2 Jahre reduziert und zur Léschung der Bander ein
besonders Entmagnetisierungsgerat eingesetzt.

4.7 Auskunft iiber Daten aus dem Polizeibereich durch den LfD

Wenn Betroffene sich an mich wenden, weil sie den Umgang mit ihren Daten
durch die Polizei nicht fur korrekt halten, machen sie von ihrem Anrufungs-
recht nach § 25 SDSG Gebrauch und haben Anspruch auf Mitteilung der
Ergebnisse meiner Uberpriifung. Manchmal haben sie zuvor oder gleichzei-
tig von der Polizei selbst Auskunft erbeten darliber, ob und welche Daten
uber sie gespeichert sind. Gelegentlich erwarten sie diese Mitteilung aber
auch von mir. Hierzu detaillierte Ausklnfte zu geben, ist sicher nicht meine
Aufgabe, aber in vielen Fallen - zumal dann, wenn eben keine Speicherung
vorliegt - ist sinnvoll, in meiner Antwort hierzu nicht vollig zu schweigen.

Zwar steht es in der ausschlieBlichen Entscheidungskompetenz des LfD, ob
und in welchem Rahmen er inhaltliche Auskunft an den Petenten erteilt. Der
Umfang der Auskunft kann jedoch durch § 18 Abs. 5 SDSG eingeschrankt
sein, wenn die Zustimmung zur Auskunftserteilung eingeschrankt oder ver-
sagt wird, was das Polizeigesetz zulaf3t. Durch diese Vorschrift soll eine un-
zulassige Umgehung der Auskunftsverweigerung durch die Polizei verhin-
dert werden. Allerdings sind im Regelfall die fur die Auskunftsverweigerung
geltenden Grinde zu nennen.

Uber einige Zeit lang hat es sich das Landeskriminalamt aber zu leicht ge-
macht, wenn es Auskinfte an Betroffene durch den LfD als nicht sinnvoll
angesehen und meiner Bitte um Zustimmung zur (inhaltlichen) Auskunft
schlicht entgegengehalten hatte, der Betroffene kdnne ja eine Auskunft
durch die Polizei unmittelbar erhalten. Es bedurfte einiger Mihen klarzuma-
chen, dal} dies die Betroffenenrechte verkirzt und nicht im Einklang mit der
Rechtslage steht.

Das Ministerium des Innern teilt meine Auffassung.

4.8 Datenweitergabe durch die Polizei an den Vermieter

Ein Petent hat sich an mich gewandt, weil das Verhalten eines Polizeibeam-
ten fUr ihn einschneidende Veranderungen in seinen Wohnverhaltnissen mit
sich brachte.
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Der Polizeibeamte hatte sich, nachdem die Beschlagnahme von Gegens-
tanden, die dem Petenten gehorten, aufgehoben worden war, darum be-
muht, den Betroffenen hiervon zu benachrichtigen. Da er jedoch nur dessen
Vermieter angetroffen hatte, bat er diesen, er moge dem Mieter ausrichten,
dald er ehemals beschlagnahmte Gegenstande bei der Polizei abholen kon-
ne.

Der Vermieter erhielt dadurch Kenntnis von Umstanden, die ihn nichts an-
gingen und aus denen er moglicherweise vollig unberechtigte Schlisse zie-
hen konnte. Wie mir berichtet wurde, hat er tatsachlich den Kontakt des Pe-
tenten zur Polizei zum Anlal} genommen, das Mietverhaltnis mit ihm zu kun-
digen.

Im Rahmen der disziplinarrechtlichen Bewertung wurde der Polizeibeamte
eingehend daruber belehrt, dal} hier ein Datenschutzverstol} vorlag, der fur
den Petenten in der Realitat gravierende Auswirkungen hatte.

Sehr befremdlich erschien bei dieser doch recht eindeutig unzulassigen Da-
tenibermittlung von einer 6ffentlichen an eine private Stelle die Wertung des
Sachverhaltes durch das Oberlandesgericht des Saarlandes. In einem
Beschlul3 des Gerichtes heil’t es, die Bitte der Polizei an den Vermieter, er
mdge seinen Mieter informieren, dall ein zuvor beschlagnahmter Gegens-
tand in Empfang genommen werden konne, enthalte in keiner Weise eine
Diskriminierung.

5 Justiz

5.1 GroBer Lauschangriff

Herausragend in der rechtspolitischen Diskussion war im Berichtszeitraum,
dal} der Bundesgesetzgeber die Rechtsgrundlage fur das heimliche Abhoren
von Personen in Privatwohnungen zum Zweck der Strafverfolgung geschaf-
fen hat. Er ist damit dem Drangen vor allem von Sicherheitsorganen und -
politikern gefolgt, die diesen Eingriff in zuvor besonders geschutzte Bereiche
auch zu Strafverfolgungszwecken als unabdingbar ansehen, die Bevolke-
rung effektiv vor schwerer Kriminalitat zu schitzen.

Mit gutem Grund hatte die bisherige Verfassung der Bundesrepublik dies
ausgeschlossen; denn jedenfalls solange es nicht um die Abwehr unmittel-
bar drohender Gefahr fur Leib und Leben geht, sollte der engste Bereich
personlicher Lebensgestaltung staatlicher Ausforschung verwehrt bleiben.
Nun erlaubt das geanderte Grundgesetz das amtliche Belauschen aus Woh-
nungen - und zwar nicht nur von "Gangstern” - auch zu einem anderen
Zweck.

Auf Bedenken habe ich in TZ 12.9 meines letzten Tatigkeitsberichts hinge-
wiesen, ebenso auf Forderungen, denen mindestens bei einem derartigen
Schritt entsprochen werden mufte; sie waren einmutig von den Kollegen im
Bund und allen Landern erhoben worden. Tatsachlich haben einige dieser
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Punkte nach intensiver Diskussion Eingang in die konkrete Regelung der
StrafprozeRordnung gefunden, jedoch nicht alle.

Zwar hat nun der Gesetzgeber mit ausreichender Mehrheit eine Entschei-
dung getroffen, doch Rechtsfrieden besteht nicht, weder selbstverstandlich
bei denjenigen, die die Befugnis schon grundsatzlich fur unvereinbar mit ei-
ner liberalen Verfassung halten, noch bei solchen, die das konkrete Verfah-
ren und seine Voraussetzungen so nicht akzeptieren wollen.

Tatsachliche Grenzen eines Eingriffs in den Intimbereich, der jeden Burger
treffen kann, werden das zu Recht nicht einfache Verfahren, vor allem aber
technische Kapazitat, Zeit und Kosten setzen. Der Betroffene kann sich da-
mit nicht trosten.

Und noch weitergehend wird gefordert, auch die im Gesetzgebungsverfah-
ren abgelehnte heimliche optische Uberwachung in Privatwohnungen mog-
lich zu machen, also den "Spahangriff’. Ist es dann nur ein Versehen, wenn
auf eine Frage zum Grol3en Lauschangriff Vertreter der Polizei sich mir ge-
geniiber zur Beschaffung von Video-Uberwachungsgeraten dulerten?

5.2 DNA-Identitatsfeststellungsgesetz

Die gentechnische Analyse von Koérperzellen und ihr Vergleich mit vorgefun-
denem Spurenmaterial ist ein recht zuverlassiges und deswegen immer
mehr verwendetes Mittel zur Aufklarung von Straftaten. Voraussetzungen
und Verfahren fur den Einsatz in konkreten Fallen hat der Bundesgesetzge-
ber im Marz 1997 in der Strafprozefliordnung geregelt ("Genetischer Finger-
abdruck”). Mit der Bindung daran, dal der Eingriff richterlich angeordnet
werden und die DNA-Analyse anonymisiert erfolgen muf® sowie daf} die Er-
kenntnisse prinzipiell nur zweckgebunden verwendet werden durfen, kommt
das Gesetz wesentlichen datenschutzrechtlichen Forderungen nach.

Schon fruher wurde die Forderung erhoben, diese Methode auch vorbeu-
gend - also aulerhalb konkreter Straf- bzw. Ermittlungsverfahren - nutzbar
zu machen: Selbst wenn keinerlei sonstige Verdachtsmomente vorliegen,
kann so der Abgleich aufgefundenen Materials mit bereits vorliegenden Pro-
ben beispielsweise eines bereits fruher einschlagig vorbestraften Menschen
schnell dessen Taterschaft aufzeigen oder sie umgekehrt weitestgehend
ausschlie®en. Besonders unter dem Eindruck von Fallen schwerster Sexual-
kriminalitat, die auch die Bevolkerung erschittert hatten, wollte man schnelle
Ergebnisse, und so ordnete der Bundesinnenminister den Aufbau einer Da-
tei beim Bundeskriminalamt an, noch bevor in einem speziellen Gesetz hier-
fur die Rechtsgrundlage geschaffen war. Auf dessen Notwendigkeit und die
hierbei zu beachtenden Punkte hatten die Datenschutzbeauftragten mit Ent-
schlieBung vom 17./18. April 1997 (Anlage 19.2) eindringlich hingewiesen.

Inzwischen hat der Bundestag im "DNA-Identitatsfeststellungsgesetz” vom 7.
9. 1998 Voraussetzungen und Verfahren einer Speicherung festgelegt: Es
geht jetzt darum, die Errichtungsanordnung flr die héchst sensible Zentral-
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datei beim Bundeskriminalamt den Bedingungen dieses Gesetzes anzupas-
sen und das Verfahren zu regeln, mit dem der Verkehr mit den Polizeibehor-
den der Lander bestimmt wird. Hieran sind die Datenschutzbeauftragten be-
teiligt.

Aus der Diskussion herausgreifen mdchte ich die Frage, ob die Speicherung
in der Datei auch auf die Einwilligung des Betroffenen gestutzt werden darf;
das Gesetz bestimmt ja, dald der Richter die molekulargenetische Untersu-
chung und die Speicherung in der DNA-Datei anordnet.

Dal} zur Entnahme von Korperzellen, die gewdhnlich aus einem Mundhdh-
lenabstrich besteht, die Einwilligung als Rechtfertigung herangezogen wird,
ist - problematische - Praxis. (Rechtlich zweifelhaft kann hier sein, ob es
nicht aufgrund faktischer Zwange oft weitgehend der erforderlichen echten
Freiwilligkeit entbehrt; erinnert sei nur an den Massentest in Norddeutsch-
land, der allerdings letztlich zum Ergreifen des Taters gefuhrt hat.)

In Ubereinstimmung mit der saarlandischen Justizverwaltung vertrete ich die
Auffassung, dal® aber allenfalls die Entnahme von Korperzellen von der Ein-
willigung des Betroffenen gedeckt sein kann. Diese Rechtfertigung kommt
aber nicht in Betracht fur die Durchfuhrung der molekulargenetischen Unter-
suchung und erst recht die Speicherung in einer staatlicherseits errichteten
Datei, die Strafverfolgungszwecken dienen soll. Diese weitergehenden
Schritte dirfen m.E. keinesfalls auf die Einwilligung von "braven” Burgern
gestutzt werden, die sich hierdurch gewissermallen vorbeugend von jegli-
chem Verdacht fernhalten wollen. Das entsprache auch nicht dem gesetzlich
festgelegten Zweck der Datei, die Uberpriifung mit vermutlichen Wiederho-
lungstatern bei schwersten Straftaten moglich zu machen; die Datei wirde
zudem aufgeblaht, so dal auch die Datenpflege im UbermaR anwachsen
wirde.

In der Errichtungsanordnung zu der Datei sollte klargestellt werden, daR le-
diglich DNA-Ergebnisse, denen eine richterliche Anordnung zugrunde liegt,
dauerhaft gespeichert werden durfen.

5.3 Neufassung der Anordnung uber Mitteilungen in Strafsachen
(MiStra)

Nachdem im Berichtszeitraum das Justizmitteilungsgesetz nach einer lang-
wierigen Gesetzgebungsphase in Kraft getreten ist, waren auch die bereits
bestehenden untergesetzlichen, konkretisierenden Verwaltungsvorschriften
Uber Mitteilungen in Strafsachen zu novellieren. Diese sind nunmehr ab
1.6.1998 in Kraft.

Vor ihrem Erlal® waren die Datenschutzbeauftragten des Bundes und der
Lander an der Novellierung beteiligt. Die Vorschlage und Anregungen wur-
den dabei zum Teil berlcksichtigt.

Einen Vorschlag, der meines Erachtens mit unzutreffender Begrindung un-
bertcksichtigt geblieben ist, mdchte ich jedoch nochmals aufgreifen.
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Die Datenschutzbeauftragten haben gefordert, dal} dann, wenn Mitteilungen
in Ausnahmefallen erfolgen oder von der Unterrichtung Betroffener ganzlich
abgesehen werden soll, die fur die Anordnung mafgeblichen Grinde - etwa
in Form eines Aktenvermerks - dokumentiert werden.

Der Vorschlag wurde abgelehnt, weil eine "vorsorgliche Begrindung” hin-
sichtlich evtl. spater auf Initiative der Betroffenen zu treffender Entscheidun-
gen auch sonst im Rahmen staatlichen Handelns nicht vorgesehen sei. Au-
Rerdem sei der zusatzliche und gesetzlich nicht vorgeschriebene Aufwand
der Praxis - angesichts der vorhandenen Belastung - nicht zumutbar.

Bei den Mitteilungen handelt es sich in aller Regel um zweckandernde Ver-
arbeitung von personenbezogenen Daten. Einer der Grundgedanken des
Datenschutzrechts ist, dal3 der Betroffene, wenn er nicht selbst bewul3t hier-
Uber entschieden hat, von der dann auf gesetzlicher Grundlage stattfinden-
den Verarbeitung Kenntnis haben, jedenfalls aber die Moglichkeit hierzu er-
halten muf3.

Wird, obwohl grundsatzlich angeordnet, der Betroffene gar nicht informiert,
hat er in der Regel keinerlei Chance, selbst um Rechtsschutz nachzusu-
chen; er mul} auf die Hilfe der (internen oder externen) Datenschutzkontrolle
vertrauen. Selbst der allgemeine Grundsatz, dal} alles staatliche Handeln
nachvollziehbar sein mul3, verlangt in diesen Fallen eine ausreichende Do-
kumentation. Handelt es sich um einen besonderen Fall einer Mitteilung, fur
die keine das Justizmitteilungsgesetz konkretisierende ausdruckliche gesetz-
liche Grundlage vorhanden ist, sondern die unter Ausflllung unbestimmter
Rechtsbegriffe wie "Abwehr erheblicher Nachteile fur das Gemeinwohl” auf
allgemeine Rechtsgrundlagen gestutzt werden soll, bedarf es erst recht einer
eingehenden Rechtfertigung, die zu dokumentieren ist.

Ich habe die Hoffnung, dal} solche Vermerke aus datenschutzrechtlichen
Grinden gefertigt werden, auch wenn untergesetzliche Verwaltungsvor-
schriften diese nicht ausdrtcklich anordnen.

5.4 Fehlende bereichsspezifische Regelungen bei der Justiz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
sich zu Beginn einer neuen Legislaturperiode der Gesetzgebungsorgane des
Bundes erneut veranlaldt gesehen, auf immer noch fehlende bereichsspezifi-
sche Regelungen in der Justiz hinzuweisen (Anlage 19.2).

Vor allem die fehlenden gesetzlichen Aufbewahrungsbestimmungen in
Strafverfahren haben auch verschiedentlich in der Rechtsprechung dazu
gefuhrt, die Zulassigkeit von Datenspeicherungen zu verneinen. Zu Recht ist
angesichts der seither vergangenen 15 Jahre in den Entscheidungen abge-
lehnt worden, man konne Speicherungen immer noch auf den sogenannten
Ubergangsbonus zum Volkszahlungsurteil aus dem Jahre 1983 stiitzen.

Welche noch offenstehenden Fragen in der StrafprozelRordnung einer LO-
sung zugefuhrt werden mussen, war - auf der Grundlage eines friheren Ge-
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setzentwurfs - Gegenstand einer weiteren EntschlieBung der Datenschutz-
beauftragten (Anlage 19.1). Entwurfe zu einem (neuen) Strafverfahrensan-
derungsgesetz (1999) sollen den Justizverwaltungen durch die Bundesregie-
rung bereits Ubersandt worden sein.

Dagegen hat der Bundesgesetzgeber gegen Ende der vergangenen Legisla-
turperiode mit dem Gesetz zum Schutz von Zeugen bei Vernehmungen im
Strafverfahren und zur Verbesserung des Opferschutzes noch Vorschriften
erlassen, die auch den Personlichkeitsschutz verbessern sollen. Leider hat
er hierbei nur einen Teil der Vorstellungen aufgegriffen, die die Daten-
schutzbeauftragten im Vorfeld dieser Entscheidung in einer Entschliefung
(TZ 19.8) formuliert hatten.

5.5 Datenschutz bei den Gerichten und Staatsanwaltschaften

Das Saarlandische Datenschutzgesetz gilt nach § 2 Abs. 1 Satz 2 fur Ge-
richte und Staatsanwaltschaft inhaltlich nur, "soweit sie Verwaltungsaufga-
ben wahrnehmen”. Die Staatsanwaltschaften unterliegen dartber hinaus
meiner Kontrollkompetenz, auch wenn sie keine Verwaltungsaufgaben
wahrnehmen. Im Bund und den Ubrigen Landern bestehen vergleichbare
Regelungen.

Weil in anderen Landern bei der Abgrenzung Unklarheiten aufgetaucht wa-
ren, haben die Datenschutzbeauftragten von Bund und Landern in einer
EntschlielBung (Anlage 19.16) den tragenden Gesichtspunkt fur die gesetzli-
che Regelung deutlicher herausgestellt.

Fiar die Kontrollkompetenz der Datenschutzbeauftragten des Bundes und
der Lander bei den Gerichten wird die verfassungsmaRige Grenze durch die
richterliche Unabhangigkeit gezogen, deren Respektierung eine rechtsstaat-
liche Selbstverstandlichkeit ist.

Im Vorfeld dieser richterlichen Unabhangigkeit liegt indes die Beratungs- und
Kontrollbedurftigkeit der Justizverwaltung, fur die in § 2 Abs. 1 SDSG ein-
fachgesetzlich die Kontrollkompetenz des Landesbeauftragten fur Daten-
schutz festgelegt ist. In der EntschlieRung wird deshalb als ein Aspekt be-
tont, dal’ sich die Kontrolle der Datenschutzbeauftragten bei den Gerichten
insbesondere auch auf die erforderlichen technischen und organisatorischen
MaRnahmen zur Datensicherung, vor allem bei automatisierter Datenverar-
beitung, erstrecke.

Dal in den Dienstraumen der Justiz Datenschutz zu wahren ist, bedarf kei-
ner Erwahnung; hierauf bezogene Vorkehrungen werden allgemein akzep-
tiert. Da Richter wegen ihrer Unabhangigkeit keinen festen Dienstzeiten un-
terliegen, sondern ihren Dienst auch im privaten Arbeitszimmer verrichten
durfen, ergeben sich aber vor allem dann datenschutzrechtliche Probleme,
wenn sie hierbei private DV-Anlagen benutzen. Auch fur Staatsanwalte durf-
te der Einsatz solcher Systeme zur Erfullung dienstlicher Aufgaben zwi-
schenzeitlich keine Seltenheit mehr sein. Um so dringlicher ist es daher, das
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erforderliche Datenschutzbewultsein fur den gesamten Personenkreis, der
personenbezogene Daten im hauslichen Bereich bearbeitet, zu scharfen.

Ebenso wie dies durch Dienstanweisung in verschiedenen Verwaltungsbe-
reichen bereits geschehen ist, bietet sich hierfur eine entsprechende schrift-
liche Anweisung an. Inhaltlich sollten in ihr die Meldepflicht gegeniber dem
Dienstherrn fur solche privaten DV-Anlagen und angewandte Verfahren ge-
regelt sein sowie die schriftlich festzulegende Bereitschaft, sich der Kontrolle
durch den Landesbeauftragten fur Datenschutz im Hinblick auf die auch im
hauslichen Bereich zu treffenden Datensicherungsmal3nahmen zu unterwer-
fen.

Solche Hinweise konnen sich m. E. auch auf Richter erstrecken, deren
rechtsprechende Tatigkeit und damit die richterliche Unabhangigkeit durch
Darstellung des organisatorischen Umgangs mit Arbeitsunterlagen unter Be-
rucksichtigung datenschutzrechtlicher Obliegenheiten nicht tangiert wird.
Das Bundesdatenschutzgesetz (vgl. § 1 Abs. 2 Nr. 2 b) geht ebenfalls von
der Geltung seines Anwendungsbereichs auf die Organe der Rechtspflege
aus, auch wenn sie nicht in Verwaltungsangelegenheiten handeln.

Bei der anstehenden Anpassung des Saarlandischen Datenschutzgesetzes
an die EG-Datenschutzrichtlinie sollte die Gelegenheit genutzt werden, in
der gesetzlichen Formulierung klarzustellen, dald ausschlie3lich der Bereich
richterlicher Unabhangigkeit nicht der Kontrolle des Landesbeauftragten flr
Datenschutz unterliegt.

5.6 Empfangsbekenntnis gem. § 212a ZPO in Postkartenform

Wie mir aus einer Anwaltskanzlei mitgeteilt wurde, verwenden die Amtsge-
richte des Saarlandes Empfangsbekenntnisse gem. § 212a Zivilprozefiord-
nung (ZPO) als Vordrucke in Postkartenformat auch in Strafsachen. Auf der
Postkarte ist der Name des Beschuldigten oder Angeklagten offen erkenn-
bar.

Diese Praxis wurde mir durch das Ministerium der Justiz bestatigt, das die
datenschutzrechtliche Unzulanglichkeit der Verfahrensweise durchaus er-
kannt hat. Deshalb hat es sich darum bemuht, im Rahmen der Installation
des EDV-Systems SIJUS-Zivil zunachst probeweise dazu uUberzugehen,
Empfangsbekenntnissen einen Riuckumschlag beizufigen. Wenn Auswer-
tungen zu diesem Versuch vorliegen, werde man auf die Angelegenheit zu-
ruckkommen.

Es ware sehr zu begrifien, wenn landesweit zumindest bei allen Strafgerich-
ten eine datenschutzfreundliche Verfahrensweise eingefuhrt wirde, die vor
allem auch den eigenen Vorschriften der Justiz Rechnung tragt. So ist nach
den bundeseinheitlichen Richtlinien flr das Strafverfahren und das BulRRgeld-
verfahren (RiStBV) in Nr. 44 Abs. 1 ausdricklich vorgegeben, den Beschul-
digten durch Brief, nicht durch Postkarte, zu laden. Auch in diesem Zusam-
menhang ist eine unnodtige Blof3stellung von Personen zu vermeiden (s.a.
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Nr. 23 RiStBV). Dal® das Verfahren auch mit Kostensteigerungen fir das
Ruckporto (derzeit 1,00 DM/1,10 DM) verbunden sein kann, darf angesichts
der Sensitivitat der Daten aus einem Strafverfahren nicht den Ausschlag fur
einen geringeren Datenschutz geben.

Dieser Gesichtspunkt sollte auch Eingang in das Gesetzgebungsverfahren
zum Zustellungsreformgesetz finden, zu dem ein Referentenentwurf des
Bundesministeriums der Justiz erarbeitet wurde.

Von der Justizverwaltung erwarte ich, dal} sie neben der Umstellung des
Verfahrens in der Praxis auch fur entsprechende Bestimmungen in diesem
Gesetz eintritt.

5.7 Pfandungs- und UberweisungsbeschluB gegen verschiedene
Drittschuldner

Ein Petent, der dem Finanzamt Steuern schuldete und gegen den aus die-
sem Grund eine Pfandungs- und Uberweisungsverfiigung zur Einziehung
von Forderungen des Petenten gegen seine (Dritt-)Schuldner erlassen wur-
de, hat sich daruber beschwert, dal® seinen Schuldnern angeblich auch die
vom Petenten geschuldeten Steuerarten mitgeteilt wurden.

Eine Nachfrage ergab, dal} die Anlagen zur Pfandungsverfiugung gem. § 309
Abgabenordnung (AO) nur der Ausfertigung fur den Schuldner, nicht aber
den Ausfertigungen fur die Drittschuldner beigefligt waren. In den Anlagen
waren die Drittschuldner und die geschuldeten Steuerarten und Betrage im
einzelnen aufgefihrt.

Die Finanzbehorde hat mithin die Bestimmung des § 309 Abs. 2 AO beach-
tet, wonach die an den Drittschuldner zuzustellende Pfandungsverfigung
den beizutreibenden Geldbetrag nur in einer Summe, ohne Angabe der
Steuerarten und der Zeitraume, fUr die er geschuldet wird, bezeichnen soll.
Desgleichen ist es Praxis der Finanzbehorden, an mehrere Drittschuldner
jeweils getrennte Pfandungs- und Uberweisungsverfligungen zu erlassen.

Auch im allgemeinen Vollstreckungsrecht (aul3erhalb der AO) hat der Ge-
setzgeber dem Gedanken, da® mehrere Drittschuldner nicht voneinander
Kenntnis erhalten miussen, durch die 2. Zwangsvollstreckungsnovelle Rech-
nung getragen. § 829 Abs. 1 ZPO ist daher mit Wirkung vom 1.1.99 um fol-
genden Satz erganzt worden:

"Die Pfandung mehrerer Geldforderungen gegen verschiedene Drittschuld-
ner soll auf Antrag des Glaubigers durch einheitlichen Beschluld ausgespro-
chen werden, soweit dies fur Zwecke der Vollstreckung geboten erscheint
und kein Grund zu der Annahme besteht, dal® schutzwurdige Interessen der
Drittschuldner entgegenstehen.”

Ein einheitlicher Beschlul3, durch den die Drittschuldner voneinander Kennt-
nis erlangen, bedarf nunmehr eines eigenen Antrags des Glaubigers, wobei
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zusatzlich zu bewerten ist, ob schutzwirdige Drittschuldnerinteressen einem
einheitlichen Antrag entgegenstehen.

Letzteres kann beispielsweise vor allem dann der Fall sein, wenn das Arzt-
geheimnis gegenuber mehreren Patienten als Drittschuldner eines Arztes
gewahrt werden sollte. Wenn derart schutzwurdige Interessen der Dritt-
schuldner entgegenstehen, darf das Vollstreckungsgericht dem Antrag auf
ErlaR eines einheitlichen Pfandungs- und Uberweisungsbeschlusses durch
den Glaubiger nicht entsprechen.

5.8 Uberwachung der Telekommunikation (TU); BeschluBausferti-
gung fur den Telekommunikationsdienst

Die Anzahl der Telekommunikationsiberwachungen nach der StPO st in
den letzten Jahren standig angestiegen. Dies belegen auch die dem LfD
vorzulegenden Errichtungsanordnungen der Polizei.

Sowohl bei der Staatsanwaltschaft als auch beim Landeskriminalamt habe
ich Kontrollen hinsichtlich der Durchfiihrung von Uberwachungsmafinahmen
vorgenommen. Diese durfen die Freiheitsrechte der Betroffenen, von denen
ja keineswegs feststeht, dal3 sie sich strafbar gemacht haben, und ihrer
meist vollig unbeteiligten Gesprachspartner nur im unbedingt notwendigen
Umfang beeintrachtigen. Dazu gehort auch, dal® der Tatvorwurf Dritten nur
bekannt wird, soweit dies fir die Uberwachung erforderlich ist.

Mit dem Ministerium der Justiz als Aufsichtsbehorde fur die Staatsanwalt-
schaft wurde insbesondere ein Schriftwechsel dartber gefuhrt, ob die Aus-
fertigung des richterlichen Uberwachungsbeschlusses, die dem Telekom-
munikationsdienst zwecks Ermdglichung der Telekommunikationstiberwa-
chung bekannt zu geben ist, auf den Namen, Anschrift, Rufnummer oder
Kennung des Telekommunikationsanschlusses sowie Art, Umfang und Dau-
er der Mallnahme zu beschranken ist (§ 100 Abs. 2 StPO). Ich habe diese
Beschrankung gefordert, weil ich festgestellt hatte, dal? die BeschluRausfer-
tigung vielfach die vollstandige Begrundung des Beschlusses enthalten hat
und damit dem Telekommunikationsdienst UberschuBinformationen tber die
Tat und den Verdachtigen geliefert hat, die er fur seine technische Mitwir-
kung nicht bendtigt.

Meinem Vorschlag, dem durch die Gestaltung des Beschlusses Rechnung
zu tragen und hierauf bereits bei der Vorbereitung durch die Staatsanwalt-
schaft hinzuwirken, hat das Justizministerium entgegengehalten, hiermit
werde in die richterliche Unabhangigkeit eingegriffen. Weder kénnten von
seiner Seite Hinweise auf den erforderlichen Datenumfang an die zustandi-
gen Gerichte gerichtet werden, noch eine Hilfestellung durch die Staatsan-
waltschaft mittels eines Vordrucks erfolgen, der eine Ausfertigung an den
Telekommunikationsdienst nur mit beschranktem Datenumfang vorsehe.

Diese Auffassung vermag mich nicht zu Uberzeugen. Selbstverstandlich ist
bei dem gravierenden Eingriff, den die Telefoniberwachung darstellt, die
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Notwendigkeit hierzu und deren Bestatigung durch das Gericht eindeutig zu
dokumentieren, und ebenso selbstverstandlich ist, die Unabhangigkeit dieser
gerichtlichen Entscheidung zu achten. Aber in die inhaltliche Entscheidung
wird nicht eingegriffen, wenn sie durch formale Hilfen erleichtert wird. So
enthalt der von der Staatsanwaltschaft dem Gericht vorzulegende Vordruck
fur einen Haftbefehl ebenfalls Angaben, die dem Gericht die schnelle Uber-
prufung der gesetzlichen Haftvoraussetzungen erleichtern, ohne daf} jemals
der Gedanke aufgekommen ware, die dort aufgefuhrten (hilfreichen, geset-
zeskonformen) Hinweise zum Erlal® eines Haftbefehls wirden die richterli-
che Unabhangigkeit beeintrachtigen.

Ich halte an meiner Auffassung fest, dal} die Justizverwaltung in Kenntnis
der insofern unrechtmaligen Datenubermittiungen dafur Vorsorge treffen
muf3, dal} nur die vom Telekommunikationsdienst bendtigten Daten GUbermit-
telt werden.

Darlber hinaus wurden bei der Staatsanwaltschaft insbesondere Mangel bei
der Benachrichtigung der Betroffenen sowie der Aufbewahrung und Vernich-
tung der TU-Unterlagen festgestellt. Diese Mangel veranlaBten den Leiten-
den Oberstaatsanwalt, seine Behorde eindringlich auf die Notwendigkeit hin-
zuweisen, die entsprechenden gesetzlichen Pflichten strikt zu beachten. Da-
gegen folgte man meiner Forderung, die Handhabung der TU-Mafnahmen
im Bereich der Staatsanwaltschaft durch eine Verwaltungsvorschrift zu re-
geln, - trotz der zugegebenen Mangel - nicht; Justizministerium und Staats-
anwaltschaft hielten die Ermahnung der Dezernentinnen und Dezernenten
fur ausreichend.

5.9 Mitteilung Uber Strafverfahren gegen Landtagsabgeordnete "auf
dem Dienstweg”

Mufd auch privates Verhalten von Landtagsabgeordneten strenger von der
Exekutive beobachtet werden als das anderer Blrger? Wenn sich ein Straf-
verfahren gegen sie richtet, werden Parlamentarier nach dem Willen der
Landesjustizverwaltungen des Bundes und der Lander schlechter behandelt
als Beamte.

Fir Beamte gilt nach der Anordnung Uber Mitteilungen in Strafsachen
(Nr. 15, Nr. 10 Abs. 2 MiStra) ein direkter Mitteilungsweg vom Gericht oder
der Staatsanwaltschaft an die personalverwaltende Stelle des Dienstherrn,
damit diese beispielsweise Uber organisatorische oder disziplinarrechtliche
Malinahmen entscheiden kann. Weitere Empfanger dieser Mitteilung sind
hier zum Schutz des Rechts auf informationelle Selbstbestimmung nicht vor-
gesehen. Dies entspricht dem im Datenschutzrecht grundlegenden Prinzip
der Erforderlichkeit, wonach nur diejenigen mit personalbezogenen Daten
umgehen durfen, fir deren Arbeit dies notwendig ist.

Nach Nr. 192 Abs. 5 der von den Justizverwaltungen erlassenen bundesein-
heitlichen Richtlinien im Straf- und BuRgeldverfahren (RiStBV) soll die in § 8
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EGStPO geregelte Endentscheidung im Strafverfahren gegen den Abgeord-
neten dem Landtagsprasidenten "auf dem Dienstweg” zugeleitet werden.

Hierflr gibt es meines Erachtens keine Uberzeugende Begrindung. Ich bin
der Auffassung, dal} weder die Entscheidung Uber die Einleitung eines Ver-
fahrens gegen einen Abgeordneten noch - erst recht - die Endentscheidung
uber den Ausgang des Verfahrens dem Landtagsprasidenten auf dem fur die
Exekutivgewalt geltenden Dienstweg zugeleitet werden sollte.

Die Mitteilung ist fir den Landtag bedeutsam im Hinblick auf die Entschei-
dung, ob er die Immunitat der Abgeordneten aufhebt. Diese Entscheidung ist
- zur Sicherung der demokratischen Funktion des Parlaments - dem Landtag
selbst vorbehalten; bei sogenannten Bagatellstraftaten trifft er sie fur die je-
weilige Legislaturperiode bereits vorab durch generelle Aufhebung der Im-
munitat. Zumindest in all diesen Fallen hat das Ministerium lediglich die
Funktion einer Durchlaufstation.

Das Strafverfahren hat ohne Ansehen der Person im Zusammenwirken der
in der Strafprozef3ordnung vorgesehenen Institutionen (Staatsanwaltschaft,
Gericht) abzulaufen. Das Justizministerium hat in diesem Rahmen verfah-
rensrechtlich keinerlei Funktion, es hat insbesondere nicht das Recht, in das
Verfahren selbst einzutreten.

Auch die zur Rechtfertigung angefuhrte Dienstaufsicht des Justizministeri-
ums Uber die Staatsanwaltschaften vermag diesen Weg aus der Sicht des
Datenschutzes nicht zu tragen. Der Verfahrensgang fur Strafverfahren ge-
gen Abgeordnete ist in Nr. 191 ff RiStBV festgelegt. Ich sehe keinen AnlalR,
vom Weisungsrecht gegenuber der Staatsanwaltschaft von Seiten des Mi-
nisteriums Gebrauch zu machen; deshalb ist auch keine Kenntnisnahme
erforderlich.

Abgesehen davon, dall unabhangige Richter in Strafverfahren letztlich Gber
den Ausgang des Verfahrens zu entscheiden haben, findet das Weisungs-
recht des Justizministeriums gegenuber der Staatsanwaltschaft seine ge-
setzlichen Grenzen in den Straftatbestanden der Verfolgung Unschuldiger
(§ 344 StGB) oder der Strafvereitelung (§ 258a StGB).

Weitergehende Datenubermittiungen bedurfen im ubrigen einer bereichspe-
zifischen Rechtsgrundlage, die bislang weder in der Strafprozef3ordnung
noch in der Strafverfahrensbestimmung fur Abgeordnete in § 8 EGStPO
enthalten ist und flr die es auch keine sachliche Rechtfertigung gibt. Bei der
Einfugung des § 8 EGStPO durch das Justizmitteilungsgesetz hat der
Dienstweg zu Recht keinen Eingang in diese gesetzliche Bestimmung ge-
funden.

Um die nicht gebotenen Eingriffe in Rechte der Abgeordneten aufzuheben,
mochte ich dem Landesparlament einen Beschlul® empfehlen, wonach der
Landtagsprasident unmittelbar von der zustandigen Staatsanwaltschaft
(bzw. Generalstaatsanwaltschaft) Gber ein Strafverfahren gegen Abgeordne-
te zu unterrichten ist.
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5.10 Beschwerde an Berufskammern

In einer Reihe von sogenannten freien Berufen bestehen Kammern, die Uber
die Erfullung der Berufspflichten ihrer Kammermitglieder wachen. Macht je-
mand die Kammer auf unzulassige oder fehlerhafte Berufsausfuhrung auf-
merksam, kann er manchmal selbst Nachteile erleiden. Ein datenschutzge-
rechtes Verfahren muld dies ausschlielen. Die Rechtsanwaltskammer hat
mich aus Anlal® einer an sie gerichteten Beschwerde, die auch Gegenstand
einer Eingabe an mich war, auf Rechtsprechung und Literatur zu den Risi-
ken hingewiesen, die mit einer Anzeige verbunden sind.

Im konkreten Fall wurde das - nach Darstellung des Petenten - nicht korrekte
Verhalten eines Rechtsanwaltes gerigt. Wenn man seinen Vortrag als wahr
unterstellt, so kam die Rechtsanwaltskammer nach der Art der Vorwdirfe
nicht umhin, seine Sachverhaltsschilderung mit der Nennung seines Na-
mens an den betroffenen Rechtsanwalt zur Stellungnahme weiterzuleiten.
Dies flhrte als Reaktion des Rechtsanwaltes zur Schadenersatzklage we-
gen unwahrer Behauptungen gegen den Petenten.

Das Sonderopfer, als Zeuge in einem etwaigen anwaltsgerichtlichen Verfah-
ren zur Verfugung zu stehen, kann dem Petenten zwar nicht grundsatzlich
erspart bleiben.

Flr einen zusatzlichen Zivilprozel3 hat die Rechtsprechung jedoch ein
Rechtsschutzinteresse verneint, so daf} in solchen Fallen eine Abweisung
der Klage wegen Unzulassigkeit erwartet werden darf. Dies gilt fur alle Ver-
waltungsverfahren, Beschwerden und sonstige Eingaben wegen angeblicher
Mistande bei den fur ihre Beseitigung zustandigen Stellen, da der Be-
schwerdefuhrer berechtigte Interessen wahrnimmt. Anders ist es nur, wenn
uber die sachliche Schilderung der Vorwurfe hinaus Anwurfe in beleidigen-
der Form etc. erhoben werden.

Zu empfehlen ist allerdings, Schreiben, in denen Unkorrektheiten oder gar
Straftaten/Ordnungswidrigkeiten moniert werden, direkt der zustandigen
Stelle mit dem Vermerk "Personlich und Verschlossen” zu Ubersenden, so
dald der Sachverhalt nicht innerhalb einer Dienststelle verbreitet wird. Der
konkrete Fall des Petenten gab jedoch zu diesem Hinweis keinen AnlaR.

Aus datenschutzrechtlicher Sicht sollte dariber hinaus von Seiten der ange-
rufenen Beschwerdeinstanz geklart werden, ob bei Nachfrage bei dem be-
troffenen Kammermitglied stets die Namensnennung des Beschwerdefuh-
rers erforderlich ist, oder ob dem Recht auf informationelle Selbstbestim-
mung des Beschwerdefuhrers gegenliber den Beschuldigtenrechten Vorrang
eingeraumt werden kann.
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6 Kommunen

6.1 Einrichtung eines Biirgerbiiros bei den Gemeinden

In den letzten Jahren haben zur blrgernahen und optimierten Abwicklung
von Dienstleistungen immer mehr Stadte und Gemeinden sogenannte Bur-
gerbulros eingerichtet. Das Konzept dieser Einrichtungen besteht darin, dem
Burger eine einheitliche Anlaufstelle fur die verschiedensten Anliegen anzu-
bieten, ihn also nicht mehr von einem Amt zum anderen zu schicken.
Gleichzeitig soll dadurch der Publikumsverkehr in den Fachabteilungen ver-
ringert und ein Riickbesinnen dieser Amter auf inre eigentliche Arbeit gefor-
dert werden.

Die Aufgaben der Blrgerburos sind im Regelfall nicht abschliel3end definiert.
Sie konnen uber die Bereitstellung von Formularen, zentrale Anlaufstelle und
Vermittlung bei Anfragen hinaus auch die Nutzung der unterschiedlichen IT-
Verfahren und Datenbestande (z.B. Meldewesen, Steuerwesen, Abfallbesei-
tigung, Friedhofswesen, Verbrauchsabrechnung) sowie die Befugnis der
rechtlichen Beratung, Entgegennahme und Vorprufung von Antragen der
verschiedensten Zustandigkeitsbereiche umfassen.

Der Gedanke, daf} sich die Verwaltung mehr und mehr als Dienstleister fur
den Burger vorstellt, ist grundsatzlich zu begriafen. Auch unter dem Blick-
winkel des Personlichkeitsschutzes konnte vordergrundig sogar als vorteil-
haft gelten, da® der Burger mit Zusammenfassung verschiedener Aufgaben
bei nur einer Stelle eben nur dieser Einblick in seine Lebensverhaltnisse ge-
ben muf} und nicht einer groReren Anzahl.

Gerade diese Zusammenschau verschiedener Bereiche, die der Betroffene
vielfach auch unterschiedlich behandelt wissen will, fihrt aber umgekehrt zu
einer potentiellen Beeintrachtigung seiner Sphare, kann ihm die nétige Un-
befangenheit bei seinen Entscheidungen nehmen. Die Mdglichkeit hierzu
darf es nicht unbegrenzt geben; aus diesem Grunde wurde fur das Daten-
schutzrecht das Prinzip der informationellen Gewaltenteilung entwickelt, das
auch innerhalb der Gemeindeverwaltung gilt. Zwar gehort die Organisati-
onshoheit der Gemeinden zum Kernbereich des Selbstverwaltungsrechts.
Ihrer Gestaltungsfreiheit sind jedoch, wie das Bundesverfassungsgericht
hervorgehoben hat, Grenzen gesetzt. Aus der Einheit der Gemeindeverwal-
tung folgt keine informationelle Einheit (BeschluR des BVerfG vom
18.12.1987, NJW 1988, S. 959).

Das Recht auf informationelle Selbstbestimmung ist bei jeder Verwaltungsta-
tigkeit zu beachten und gilt selbstverstandlich auch bei einer Zusammenfas-
sung der verschiedenen Aufgaben hinsichtlich Organisation und Geschafts-
verteilung. Das Streben nach Wirtschaftlichkeit, Effizienz und Birgernahe
der Verwaltung geniel3t dieser Verpflichtung gegenuber keinen Vorrang.

Zu beachten ist auch, dal} personenbezogene Daten grundsatzlich nur fur
die gesetzlich bestimmten Zwecke genutzt werden durfen. Die Verwendung
zu einem anderen Zweck unterliegt bestimmten Zulassigkeitsvoraussetzun-
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gen. Zur Sicherung dieser Zweckbindung gilt im Datenschutzrecht der soge-
nannte funktionelle Behordenbegriff (§ 14 Abs. 5 SDSG).

Dieser Grundsatz fachbezogener Aufgabenverteilung innerhalb einer Kom-
mune wird durch Einrichtung von Burgerburos tangiert.

Zum einen mul} hierbei ausgeschlossen bleiben, dal} generell unvertragliche
Aufgabenbereiche zusammengefal3t werden. Ein dennoch auftretender Wi-
derspruch lalt sich nur durch eine strikte Beachtung des Verwertungsverbo-
tes fur die dem Burgerberater bekannt gewordenen Daten |6sen: Vor jeder
Nutzung personenbezogener Daten zu anderen Zwecken ist vom Mitarbeiter
des Burgerburos zu prufen, ob dafur die gesetzlichen Voraussetzungen vor-
liegen (z.B. § 13 Abs. 2 SDSG); ansonsten darf - aulder bei Vorliegen einer
Einwilligung des Betroffenen - die Information nicht verwertet werden.

Generelle Aussagen uber die zulassige Aufgabenblindelung beim Bulrgerbu-
ro sind nicht moglich, da die Vielzahl der denkbaren Gestaltungsmoglichkei-
ten zu grof} ist.

Auf jeden Fall kommt es auf die Art der Daten und die Gefahr von Interes-
senkollisionen an. Aufgaben, die einem Berufs- oder Amtsgeheimnis wie
z.B. dem Steuer- oder Sozialgeheimnis unterliegen, durfen wegen des be-
stehenden Interessenkonfliktes jedenfalls nicht von einem Mitarbeiter des
Burgerburos wahrgenommen werden, der noch andere Aufgaben hat. Sollen
solche Aufgaben im Burgerblro dennoch erledigt werden, mufd eine perso-
nelle und gegebenenfalls raumliche Trennung der verschiedenen Aufgaben-
bereiche innerhalb des Burgerburos jeden Konflikt ausschlie3en.

Dem Betroffenen mufd auch das Recht verbleiben, selbst zu entscheiden, ob
er sich mit seinem Anliegen an das Burgerbiro oder direkt an das zustandi-
ge Fachamt wenden will. Auf diese Wahlmoglichkeit ist er bei Beginn der
Beratung hinzuweisen.

Von Bedeutung fur den vielfach vorgesehenen Online-Anschlufd innerhalb
der Kommune ist ebenso, ob dem Burgerburo lediglich Hilfsfunktionen oder
auch Exekutivbefugnisse uUbertragen werden:

e Bei Befugnis des Buros zur sachlichen Bearbeitung des Anliegens, wie
dies flr das Meldewesen meist der Fall sein durfte, ist ihm als originar zu-
standiger Stelle auch Zugriff auf die entsprechenden EDV-Verfahren ein-
zuraumen. Eine erforderliche Trennung bei "nicht harmonierenden” Auf-
gaben innerhalb des Burgerburos ist hierbei zu beachten.

e Verbleibt allein dem Fachamt die Entscheidungsbefugnis und steht dem
Blrgerblro nur eine allgemeine Beratungsfunktion oder die Aufgabe zu,
Antrage entgegenzunehmen und allenfalls eine formale Vollstandigkeits-
prufung vorzunehmen, bedarf es hierfur keines Zugriffs auf bereits vor-
handene personenbezogene Daten; ein Online-Anschlul3 kommt nicht in
Betracht.
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e Wird - ohne eigentliche Sachbearbeitung - dem Burgerburo die Moglich-
keit eingeraumt, Hilfe beim Erstellen von Antragen (etwa durch Einfligen
der AdreRdaten) zu leisten und diese Uber aulerliche Merkmale hinaus
auf inhaltliche Plausibilitat zu prufen, ist der technische Zugang zu den
hierflr erforderlichen Daten zulassig. Fur den eigentlichen Zugriff auf die
Daten ist jedoch das Einverstandnis des Betroffenen zu fordern, das die
Weitergabe rechtfertigt. Dies setzt voraus, dal® der Blrger schon vor Ab-
ruf weild, welche Daten das Burgerburo abrufen kann, um dann entschei-
den zu konnen, ob er nicht doch eine Bearbeitung durch das zustandige
Fachamt vorzieht.

Selbstverstandlich sind exakte technisch-organisatorische Schutzmaf3nah-
men fur die EDV-Anwendungen zu fordern.

Ebenso selbstverstandlich mul auch die raumliche Gestaltung datenschutz-
rechtlichen Anforderungen entsprechen. Probleme ergeben sich insbeson-
dere bei der Nutzung von GrofRraumbduros. Hier besteht die Gefahr, dall Ge-
sprache mitgehort, Bildschirme eingesehen werden und Akten und Antrage
fur andere Besucher einsehbar auf Beratungstischen liegen. Dadurch wirde
die Kenntnisnahme durch Dritte und somit das unbefugte Offenbaren perso-
nenbezogener Daten in unzulassiger Weise gefordert. Es ist Aufgabe der
Gemeinde, dies durch eine entsprechende raumliche Gestaltung zu verhin-
dern.

So ist darauf zu achten, dal® Beratungstische weit genug auseinander ste-
hen und Wartezonen nicht bis dicht an die Beratungstische heranreichen,
was z.B. durch Wartelinien mit entsprechenden Hinweisschildern geldst
werden kann. Der Sicht- und Mithorschutz 1aldt sich z.B. durch Trennwéande,
Pflanzen und Hintergrundmusik merklich verbessern, ebenso wie sich die
Sicht Unbefugter auf Bildschirme durch - aktivierte - Bildschirmschoner (mit
Pallwortschutz!) vermeiden laf3t.

Beratungsgesprache mit sensiblem Inhalt (z.B. bei Steuer-, Sozial-, Ge-
sundheitsdaten) sollten grundsatzlich nicht in einem GroRraumburo stattfin-
den. Insoweit ist baulich vorzusehen und der Burger ist in geeigneter Weise
darauf hinzuweisen, dal} er die Mdglichkeit hat, sein Anliegen dem Mitarbei-
ter auch ungestort vorzutragen.

Welche auch offentliche Resonanz die Nichtbeachtung solch elementarer
DatenschutzmalRnahmen zur Folge hat, zeigt ein Artikel der Saarbricker
Zeitung vom 4.11.1998 mit der Uberschrift "Der Nachbar kann immer mitho-
ren”. Meine Uberprifung bestétigte die darin geschilderten MiRstdnde bei
der Einrichtung eines Blrgeramtes in einem gerade neu errichteten Gebau-
de. Ich mullte eine datenschutzgerechte Nachbesserung verlangen, die
nachtraglich mit Sicherheit schwerer und nur durch den Einsatz von zusatzli-
chen Mitteln erreichbar ist. Besser wirden durch sorgfaltige Planung solche
Fehler von vornherein vermieden.
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Werden Aufgaben eines Blrgerburos nicht in einer speziell hierflir bestimm-
ten Einrichtung wahrgenommen, sondern von Mitarbeitern in wechselnden
Anlaufstellen beispielsweise im jeweiligen Ortsteil einer Gemeinde, mussen
die raumlichen Bedingungen naturlich auch hier “stimmen”. Wenn der
Anschluf} an das EDV-Netz der Gemeinde uUber mobile Datenverarbeitungs-
gerate und das Telefonnetz erfolgt, ist selbstverstandlich, dal der Datenver-
kehr nur geschutzt erfolgen darf.

Auch ohne jegliche Einrichtung wird teilweise daran gedacht, Burgerburo-
ahnliche Dienstleistungen auch Uber das Internet bereitzustellen. Solange
dabei keine personenbezogenen Daten Ubermittelt werden, die Angebote
etwa das Bereitstellen von Formularen oder Infoblattern nicht Uberschreiten,
ist dagegen aus Datenschutz-Sicht nichts einzuwenden. Fur den Datenver-
kehr im Internet bestehen jedoch die bekannten Risiken, auf die ich an ande-
rer Stelle hingewiesen habe (TZ 3.4) Keinesfalls darf die Gemeinde die Bur-
ger veranlassen, diese Risiken ohne geblhrende Kenntnis einzugehen; sie
miissen ohne Nachteile auf eine Ubermittlung personenbezogener Daten auf
diesem Weg verzichten kdnnen.

Die Verfahrensgestaltung sollte so ausgelegt sein, dal} gangige Sicherungs-
techniken (z. B. Verschliisselung, SSL-Ubertragung, elektronische Unter-
schrift) so weit wie moglich unterstutzt werden. Auf die entsprechende Orien-
tierungshilfe ”Internet”, die gerade vom Arbeitskreis "Technik” der Daten-
schutzbeauftragten des Bundes und der Lander Uberarbeitet worden und in
mein Internet-Angebot eingestellt ist, mdchte ich verweisen.

6.2 Behandlung personenbezogener Daten durch den Gemeinderat

Dem Gemeinderat obliegen als Organ Aufgaben, die den Umgang mit den
Daten einzelner Personen bedingen, beispielsweise im Personalbereich, bei
Eingaben oder in Bau- und Vertragsangelegenheiten. Nicht immer 1af3t sich
bei Verarbeitung und Durchfihrung der Sitzungen vermeiden, dal} die kon-
krete Person erkennbar wird. Selbstverstandlich hat die Arbeit des Gemein-
derates dem Datenschutz Rechnung zu tragen, auch Ubrigens, soweit sie
Daten der Gemeinderatsmitglieder selbst betrifft. Ein Beispielsfall, mit dem
ich mich befassen mulfite, betraf die Erérterung in einem Gremium, zu dem
nach einer "Koalitionsvereinbarung” der ortlichen Parteien nicht nur Ratsmit-
glieder gehdorten.

Die einzelnen Gemeinderatsmitglieder unterliegen grundsatzlich der Ver-
schwiegenheitspflicht fur solche Daten, die ihnen in ihrer Eigenschaft als
Funktionstrager bekannt werden (§ 33 Abs. 2 KSVG). Fur die Ubermittlung
personenbezogener Daten enthdlt das KSVG keine bereichsspezifischen
Sondervorschriften, so dal} insoweit das SDSG zur Anwendung kommt. Die
Datenubermittiung an private Dritte, zu denen auch politische Parteien zah-
len, ist nur in eng begrenzten Ausnahmefallen zulassig (§ 16 SDSG), zumal
die Verwendung der Daten an den Zweck - Aufgabenerflllung der Gemeinde
- gebunden ist.
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Dem grundsatzlichen Ausschlu® einer Datenubermittiung an Nicht-
Ratsmitglieder kann auch nicht entgegen gehalten werden, dal® eine Koaliti-
onsvereinbarung zwischen politischen Parteien die Mitwirkung vorsieht. Der-
artige Vereinbarungen ersetzen nicht die erforderliche gesetzliche Ermachti-

gung.
Bei meinen Prufungen habe ich auch zur Behandlung personenbezogener
Daten im Zusammenhang mit Gemeinderatssitzungen Stellung bezogen.

So sollte bereits bei Aufstellung der Tagesordnung unter Beachtung des
Konkretisierungsgebots der Personenbezug moglichst vermieden werden.
Personenbezogene Sitzungsunterlagen sollten nur in verschlossenem Um-
schlag an die Ratsmitglieder Ubersandt werden. Die Loschung von Daten ist
zwingend vorgeschrieben, wenn diese fur die Aufgabenerfullung des Ge-
meinderates nicht mehr bendtigt werden. Eine empfehlenswerte Daten-
schutzvorsorge stellt das Angebot der Verwaltung dar, Vorlagen mit sensiti-
ven personenbezogenen Daten nach der Sitzung einzusammeln und zu ver-
nichten. Die Verantwortung fur die Einhaltung des Datenschutzes durch je-
des Ratsmitglied entfallt dadurch jedoch nicht.

Desweiteren sollte bei Veroffentlichung von Sitzungseinladungen und -
niederschrif-ten ein Personenbezug nach Maoglichkeit ganz vermieden wer-
den. Werden - wie die Praxis zeigt - Niederschriften im Gemeindeblatt verof-
fentlicht, so ist das ohnehin nur flr den Teil der 6ffentlichen Sitzung mdglich.
Nur in seltenen Ausnahmefallen durfte dabei Uberhaupt ein Personenbezug
erforderlich sein. Verstolien einzelne Mitglieder in den Redebeitragen gegen
datenschutzrechtliche Bestimmungen, darf die veroffentlichte Niederschrift
diesen Verstol3 nicht fortsetzen.

In Gemeinden werden auch Uberlegungen angestellt, Sitzungsniederschrif-
ten den Ratsmitgliedern auf elektronischen Datentragern zur Verfugung zu
stellen. Dadurch wuirden jedoch die Gefahren, daly Daten unbefugt offenbart
werden, erheblich steigen. lhnen muRte durch erhdhte technisch-
organisatorische Datensicherungsmal3nahmen begegnet werden, zumal
dann, wenn sie die vertraulichen Daten der nichtéffentlichen Sitzung umfas-
sen. Da die Datentrager den Verwaltungsbereich verlassen, ist jedoch nicht
sichergestellt, dald der Persdnlichkeitsschutz durch diese MalRhahmen ge-
wahrleistet wird. Auch ich kdonnte dies wegen des Schutzes der Wohnung
nach Art. 13 Grundgesetz nur im Einvernehmen mit dem einzelnen Ratsmit-
glied uberprufen. Wegen der mit automatisierter Datenverarbeitung stets
verbundenen Zusatzrisiken fur den Datenschutz habe ich deshalb empfoh-
len, von der Weitergabe der Niederschriften in elektronischer Form abzuse-
hen.

6.3 Geschwindigkeitsiiberwachung in den Kommunen

Immer haufiger uberwachen die Gemeinden selbst, dal} Verkehrsteilnehmer
die zulassige Geschwindigkeit in verkehrsberuhigten Bereichen und innerort-
lichen Zonen mit einer Hochstgeschwindigkeit von 30 km/h einhalten. Zur
LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 53



Uberwachung wird ein speziell dafiir zugelassenes Videoverfahren einge-
setzt, das durch besonders geschulte Hilfspolizeibeamte bedient wird. Da-
tenschutzrechtliche Probleme ergeben sich dadurch, daf® hierbei nicht nur
Verkehrssunder, sondern auch die Daten einer Vielzahl Unverdachtiger auf-
genommen werden. Erst recht ist problematisch, den Verkehr Uber langere
Zeit in einer Sequenz aufzuzeichnen, die ausschlief3lich Unverdachtige zeigt.

Ich habe gefordert, dal® nur dann Aufnahmen gefertigt werden, wenn ein
ausreichender Anfangsverdacht fur einen Verkehrsverstol3 vorliegt. Zudem
mussen technisch-organisatorische Malinahmen getroffen werden, durch die
die Kenntnisnahme von Verkehrsteilnehmern, bei denen sich der Anfangs-
verdacht durch die Messung nicht bestatigt hat, weitestgehend ausgeschlos-
sen ist.

Das Ministerium des Innern hat meinen Forderungen zwischenzeitlich da-
durch Rechnung getragen, dal} der Einsatz in den Gemeinden nur dann zu-
gelassen wird, wenn

¢ eigens geschultes Personal zur Verfigung steht,
¢ ein Anfangsverdacht fur einen Verkehrsverstol} vorliegt und

o die Auswertung fur alle am Verfahren beteiligten Stellen (Polizei, Staats-
anwaltschaft, Verteidiger, Gericht) nach Mdglichkeit tGber eine besondere
Vorfluhranlage des Herstellers erfolgt.

Als Rechtsgrundlage fur das Anfertigen der Lichtbildaufnahmen von Ver-
kehrssundern wird § 100c Abs. 1 Nr. 1a StPO herangezogen. Diese Vor-
schrift wurde durch das Gesetz zur Bekampfung des illegalen Rauschgift-
handels und anderer Erscheinungsformen der organisierten Kriminalitat
(OrgKG) in die StPO eingeflgt. Auch wenn man - trotz dieser Entstehungs-
geschichte - der Auffassung folgt, die Vorschrift erlaube die Anfertigung von
Lichtbildern bei allen Ermittlungen (nicht nur bei Straftaten, sondern auch
Ordnungswidrigkeiten), kann die Schwere des VerstoRes nicht auller Be-
tracht bleiben.

Das Fertigen von Lichtbildern bei Geschwindigkeitsiberschreitungen muf}
ausscheiden, wenn diese von ihrer Gewichtung nicht vergleichbar sind mit
VerkehrsverstoRen, die mindestens mit einem Bul3geld geahndet werden.
So kann die Geschwindigkeit so gering Uberschritten sein, dal} dies nur zu
einer Verwarnung fuhrt. Da jedoch bei Geschwindigkeitsmessungen die
Schwere der Tat nicht von vornherein bestimmbar ist, habe ich meine daten-
schutzrechtlichen Bedenken insoweit zurtckgestellt.

Dagegen sehe ich im Bereich des ruhenden Verkehrs das Anfertigen von
Lichtbildern bei minderschweren Verkehrsversto3en als unangemessen an;
§ 100c erlaubt meines Erachtens nach der gesetzgeberischen Wertung eine
derartige Erhebung nicht.
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6.4 Einsatz von Parkkrallen

Berichte in der Saarbriucker Zeitung wie “Falschparker werden gekrallt”,
”Stadt jagt jahrlich den Millionen nach” und "Kralle bringt Geld in Kasse” ve-
ranlaten mich, die Rechtmaligkeit des Einsatzes von Parkkrallen bei den
Gemeinden, die die Parkkralle bereits einsetzen oder dies beabsichtigen, zu
Uberprifen.

Dabei stellte sich schnell heraus, dal} es gar nicht darum ging, die Parkkralle
zur Verfolgung von Ordnungswidrigkeiten einzusetzen. Die Gemeinde selbst
sah hierin keine geeignete Modalitat einer polizeirechtlichen Sicherstellung
oder des Verwaltungszwanges in Form der Ersatzvornahme.

Sie sollte vielmehr im Rahmen der Verwaltungsvollstreckung bei der Beitrei-
bung ruckstandiger Abgaben und sonstiger Forderungen zum Einsatz kom-
men. Die Voraussetzungen hierfur richten sich nach dem Verwaltungsvoll-
steckungsgesetz. Dabei ist das Verfahren so zu gestalten, da® fur den
Schuldner keine unverhaltnismalige Blof3stellung eintritt.

Ein langeres Stehenlassen des "gekrallten” Fahrzeuges im offentlichen Ver-
kehrsraum stellt ein Uber das erforderliche Mald hinausgehendes Anpran-
gern des Schuldners als eines sdumigen Zahlers dar, das seine Personlich-
keitsrechte in vermeidbarer Weise einschrankt. Solche Wirkungen muf® man
dadurch vermeiden, dal® das Fahrzeug nach der Pfandung unverziglich aus
dem offentlichen Verkehrsraum entfernt wird, es sei denn, der Schuldner ist
mit dem Verbleib an dieser Stelle einverstanden. Das Anbringen der Park-
kralle darf frihestens mit der Pfandung des Fahrzeuges erfolgen; eine vor-
herige Sicherung des Fahrzeuges durch das Anlegen einer Parkkralle bis zu
eigentlichen Pfandung halte ich flr nicht zulassig, denn dies fuhrt zu einer
vermeidbar langen und damit nicht erforderlichen BloR3stellung des Schuld-
ners.

Wenn die vollstreckungsrechtlichen Voraussetzungen unter Wahrung der
dargelegten datenschutzrechtlichen Gesichtspunkte eingehalten werden,
bestehen gegen den Einsatz der Pfandkralle keine grundsatzlichen Beden-
ken.

6.5 Fehlerhafte Speicherung von Wahlrechtsausschliissen

Nach Prufung mehrerer Meldebehdrden mulfdte ich feststellen, dal} Mitteilun-
gen der Staatsanwaltschaft zum Wahlrechtsausschlu® nach Nr. 12 der
(bundeseinheitlichen) Anordnung Uber Mitteilungen in Strafsachen (MiStra)
vielfach zu fehlerhaften Speicherungen bei den Meldebehdrden flhrten.

Der Wahlrechtsausschlul} kann sich auf das aktive und/oder das passive
Wahlrecht erstrecken. Je nach Inhalt der Mitteilung der Staatsanwaltschaft -
so die Erlauterung des Leitenden Oberstaatsanwaltes - kann die Meldebe-
hérde erkennen, ob der Betroffene, der rechtskraftig verurteilt wurde, vom
aktiven und/oder passiven Wahlrecht ausgeschlossen ist. Teilt die Staats-
anwaltschaft lediglich die Tatsache der rechtskraftigen Verurteilung wegen
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eines Verbrechens mit, bei der auf Freiheitsstrafe von mindestens einem
Jahr erkannt worden ist, so ist - kraft Gesetzes - nur das passive Wahlrecht
auf 5 Jahre ausgeschlossen (§ 45 Abs. 1 StGB). Wird hingegen die Aber-
kennung durch Richterspruch einschlieBlich der Zeit, fur die die Aberken-
nung wirksam ist, mitgeteilt, so ist das aktive und/oder das passive Wahl-
recht ausgeschlossen (§ 45 Abs. 2 und 5 StGB).

Diese Differenzierung war den Meldebehdrden, die fehlerhaft gespeichert
hatten, gar nicht bekannt. Es kam daher in Fallen des Ausschlusses vom
passiven Wahlrecht zur Streichung aus dem Wahlerverzeichnis, so dal}
auch das aktive Wahlrecht nicht ausgeubt werden konnte. Ich habe deshalb
begrufdt, da® das Innenministerium auf meinen Hinweis durch entsprechen-
den Erlal} eine sofortige Aufklarung der Meldebehdrden veranlal3t hat.

Nicht einfach ist allerdings, den Endzeitpunkt der zu berechnenden Frist zu
ermitteln. Die Meldebehorden selbst verfugen nicht Uber die Kenntnis von
Tatsachen, die den Fristablauf beeinflussen (z.B. Verbufiung, Verjahrung,
Erlald der Freiheitsstrafe, § 45a Abs. 2 StGB).

Das Ministerium der Justiz, das sich auf meine Bitte mit dieser Frage befal3t
hat, hat hierzu vorgeschlagen, dal} die Meldebehdrden im Einzelfall ein Flh-
rungszeugnis nach dem Bundeszentralregistergesetz (§ 31 BZRG) einholen.
Der Tag des Ablaufs des Verlustes der Amtsfahigkeit, der Wahlbarkeit und
des Wahl- und Stimmrechts ist namlich zum Bundeszentralregister zu mel-
den und findet Eingang in das Fuhrungszeugnis (§§ 31, 32, 12 Abs. 1 Nr. 7
BZRG), das darlUber hinaus allerdings eine Vielzahl weiterer Informationen
enthalt; dieses Zeugnis konnen die Gemeinden anfordern, wenn sie es fur
ihre Aufgaben bendtigen.

Ich habe demgegenuber die Auffassung vertreten, dafld auch an die Melde-
behdrden nach dem Justizmitteilungsgesetz und der MiStra (§ 20 EGGVG,
Nr. 7 MiStra) eine Folgemitteilung zu richten sei, die m.E. unmittelbar vor
bevorstehenden Wahlen eine zeitnahere Beurteilung der Rechte Betroffener
erlaubt. Vom Ministerium des Innern wurde den Meldebehdrden in dem ent-
sprechenden Erla} ebenfalls empfohlen, sich in Zweifelsfallen an die ein-
meldende Stelle (also die Staatsanwaltschaft) zu wenden.

Die Mitteilung seitens der Staatsanwaltschaft (sei es als Spontanmitteilung
durch die Staatsanwaltschaft oder auf Ersuchen der Meldebehorde im Ein-
zelfall) halte ich flr den einzig datenschutzgerechten Weg, die Richtigkeit
der Daten im Wahlerverzeichnis zu gewahrleisten. Zwar ist der Tag des Ab-
laufs des Verlustes der Amtsfahigkeit, der Wahlbarkeit und des Wahl- und
Stimmrechts auch im Bundeszentralregister einzutragen (§ 12 Abs. 1 Nr. 7
BZRG), sobald er unter Berlcksichtigung aller Einflul3faktoren exakt berech-
net werden kann. Solange die Meldebehorden jedoch nicht nur dieses Ein-
zeldatum erfragen konnen, sondern dies nur im Rahmen eines Fuhrungs-
zeugnisses fur die Behorden mitgeteilt bekommen, erhalten sie damit eine
Fulle von UberschuBinformationen zu allen Vorstrafen des Betroffenen, die
fur die konkrete Uberpriifung des Wahlrechtsausschlusses nicht erforderlich
sind.

LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 56



Demgegenuber ist die Mitteilung zum Wahlerverzeichnis nach der MiStra
ausdrucklich auf die Tatsache der rechtskraftigen Verurteilung (ohne Angabe
der rechtlichen Bezeichnung der Tat und ohne Angabe der angewendeten
Strafvorschriften) in einem Einzelfall beschrankt. Es bedeutete eine Umge-
hung dieser - datenschutzgerechten - Beschrankung, wenn die Meldebehor-
de zur Uberprifung des Wahlrechtsausschlusses gezwungen waére, ein Fiih-
rungszeugnis anzufordern.

Die Erorterung der Problematik war bei Redaktionsschluld noch nicht abge-
schlossen.

6.6 Nachweis des Wohnungseigentums bei der melderechtlichen
Anmeldung

Bei der Anmeldung in einer Gemeinde verlangte das Meldeamt von einem
Blrger, der selbst Eigentumer der Wohnung war, als "Nachweis durch den
Wohnungsgeber” die Vorlage des Kaufvertrages.

Durch die Vorlage des Kaufvertrages erhalt die Meldebehodrde eine Fulle von
personenbezogenen Daten, die jedenfalls nicht nétig sind, um das Meldere-
gister richtig zu fuhren. Nur die zur ordnungsgemafen Fuhrung des Melde-
registers erforderlichen Auskunfte und die zum Nachweis erforderlichen Un-
terlagen braucht aber der Anmeldende vorzulegen. Ohnehin besteht fur den
Wohnungsgeber nur eine Mitwirkungspflicht, die An- oder Abmeldung eines
Mieters zu bestatigen. Ist der Wohnungsgeber mit dem Meldepflichtigen i-
dentisch, entfallt diese Verpflichtung. Die Vorlage eines Kaufvertrages mit
einer Reihe sensibler Daten fallt jedenfalls im Regelfall nicht darunter.

Lediglich bei Vorliegen berechtigter Zweifel an der Eigentimereigenschaft
kann die Vorlage eines Nachweises gefordert werden; auch dieser muf} je-
doch nur solche Daten enthalten, die zur Aufgabenerflllung der Meldebe-
horde erforderlich sind. Das Verlangen nach Vorlage des gesamten Kaufver-
trages verstoRt deshalb gegen das UbermalRverbot.

Das Ministerium des Innern hat diese Auffassung ausdrucklich bestatigt.

6.7 RegelmaBige Unterrichtung der GEMA durch die Gemeinden

Der Saarlandische Stadte- und Gemeindetag hat mich um Stellungnahme zu
der Frage gebeten, ob der Gesellschaft fur musikalische Auffuhrungs- und
mechanische Vervielfaltigungsrechte (GEMA) beim Abschluf} von Miet- oder
Pachtvertragen Uber kommunale Raumlichkeiten Kopien aller Vertrage zu-
geleitet werden durfen. Dadurch wolle die GEMA ihre Ermittlungstatigkeit
erleichtern und den Gemeinden muhevolle Recherchen ersparen, wenn
durch die Vielzahl der von der GEMA ermittelten Veranstaltungen teilweise
noch bis zu einem Jahr zuruckliegende Veranstaltungen bei den Gemeinden
abgefragt werden muissen.
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Ich habe die Zulassigkeit der regelmaRigen Ubermittiung von Daten aus den
Vertragen und erst recht der Ubersendung von Kopien der Vertrage verneint.

Nach § 13a Urheberrechtswahrnehmungsgesetz hat der Veranstalter von
offentlichen Wiedergaben urheberrechtlich geschutzter Werke die Pflicht, der
Verwertungsgesellschaft (GEMA) eine Aufstellung Uber die bei der Veran-
staltung benutzten Werke zu Ubersenden.

Der Gemeinde als bloRer Vermieterin gemeindeeigener Rdume obliegt eine
solche Offenbarungspflicht nicht.

Sofern der Veranstalter nicht seine Einwilligung zur Ubermittlung des ge-
samten Vertrages Uber die Nutzung gemeindeeigener Raume erteilt hat,
fehlt dieser Datenlbermittlung sowohl vom Umfang als auch vom Inhalt des
Vertrages her die Rechtsgrundlage. Wenn alle Vertrage uber die Nutzung
gemeindeeigener Raume ubermittelt werden, erhalt die Verwertungsgesell-
schaft auch Kenntnis von Vertragen Uber Veranstaltungen, die urheberrecht-
lich gar nicht von Belang sind. Dartber hinaus enthalten einschlagige Ver-
trage Klauseln, deren Bekanntgabe zur Beurteilung der urheberrechtlichen
Folgen der Veranstaltung nicht erforderlich ist.

Da die Gemeinde in ihrem fiskalischen Handeln als Vermieterin gemeindeei-
gener Raume gem. §2 Abs.2 SDSG als offentlich-rechtliches Wettbe-
werbsunternehmen anzusehen ist, das gem. § 28 BDSG Daten wie eine pri-
vate Stelle Ubermitteln darf, kdnnte allenfalls im Einzelfall auf Ersuchen eine
Datenubermittlung nach § 28 Abs. 1 Nr. 1a BDSG im jeweils notwendigen
Umfang in Betracht kommen. Die Bestimmung setzt voraus, daR die Uber-
mittlung zur Wahrung berechtigter Interessen eines Dritten (GEMA) erforder-
lich ist und kein Grund zu der Annahme besteht, dal} der Betroffene (Veran-
stalter) schutzwiirdige Interessen an dem Ausschlu der Ubermittlung hat.

Ich gehe davon aus, dal die saarlandischen Gemeinden aus den dargestell-
ten Grunden von einer regelmafligen Datenubermittlung an die GEMA abse-
hen.

6.8 Uberpriifungen bei den Gemeinden

Die Querschnittsprifungen, die ich im Berichtszeitraum bei mehreren Ge-
meinden in verschiedenen Landkreisen vorgenommen habe, zeigten nicht
nur bei der automatisierten Datenverarbeitung unzureichende Verhaltnisse
(vgl. TZ 3.6). Auch im konventionellen Bereich fand ich bei mehreren geprif-
ten Gemeinden insbesondere die folgenden Mangel vor:

6.8.1 Aktenaufbewahrung und Vernichtung

Akten und sonstige Unterlagen, wie z.B. Fuhrerschein-, BuRgeld-, Verwarn-
geldakten, Meldeunterlagen, Gewerbeunterlagen, die zur Aufgabenerflllung
nicht mehr erforderlich waren, wurden nicht rechtzeitig vernichtet.
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Sofern keine spezialgesetzliche Regelung im Einzelfall besteht, findet § 19
SDSG unmittelbar Anwendung. Danach sind personenbezogene Daten von
Amts wegen zu léschen, wenn ihre Speicherung unzulassig ist oder ihre
Kenntnis fur die speichernde Stelle zur Aufgabenerfullung nicht mehr erfor-
derlich ist. Diese gesetzliche Verpflichtung kann nicht durch den Hinweis auf
fehlende Personalkapazitaten unerfullt bleiben. Der Burger hat Anspruch
darauf, dal® offentliche Stellen nur die personenbezogenen Daten Uber seine
Person vorhalten, die zur Erfullung 6ffentlicher Aufgaben (noch) erforderlich
sind.

6.8.2 Fihrerscheinkarteien

Dieser Grundsatz gilt auch fur den Umfang der in Dateien oder Akten ge-
speicherten personenbezogenen Daten von Fluhrerscheininhabern. So habe
ich festgestellt, da® in den Fuhrerscheinkarteien/-dateien Daten Uber nicht
mehr relevante Fuhrerscheinentziehungen enthalten waren, obwohl der Fuh-
rerschein zwischenzeitlich wieder erteilt wurde. Diese Problematik war be-
reits Gegenstand meines 3. und 9. TB fur die Jahre 1981 und 1987 (TZ 3.2/
TZ 9.2). Nach Einfuhrung des Verkehrszentralregisters durfen Verkehrsdelik-
te nicht mehr in ortlichen Listen und Karteien gefuhrt werden. Da die Aus-
sonderung insbesondere manueller Karteien Schwierigkeiten bereitet, hat
das Ministerium fur Wirtschaft in Erganzung seines Erlasses vom 21.3.1983
durch Erla® vom 3.9.1987 geregelt, Fuhrerscheinentziehungen nur noch auf
einem besonderen Beiblatt zu vermerken, das spatestens bei Wiederertei-
lung der Fahrerlaubnis zu vernichten ist. Wie meine Uberpriifungen belegen,
wird gegen die Anordnung noch vielfach verstol3en.

Auch die Einfuhrung automatisierter Fuhrerscheinverfahren wird dieses
Problem nicht l16sen, weil in diesen Verfahren die Loschung derartiger Ein-
tragungen gleichfalls manuell erfolgen muf3. Damit steigt die Wahrschein-
lichkeit, dald die Loschung ebenfalls vergessen wird und somit personenbe-
zogene Daten unzuldssigerweise gespeichert bleiben. Es ist zu gewahrleis-
ten, dald - unabhangig vom eingesetzten Verfahren - spatestens nach Wie-
dererteilung der Fahrerlaubnis oder nach Ablauf einer angemessenen Frist
die Loschung der Daten uber die FUhrerscheinentziehung erfolgt.

6.8.3 Einwohnermelderegister

Bei allen gepruften Gemeinden waren automatisierte Verfahren zur Fuhrung
des Einwohnermelderegisters eingesetzt. Obwohl diese Verfahren von ver-
schiedenen Herstellern stammen, waren die festgestellten Mangel vielfach
identisch. Insbesondere fiel auf, dal die DV-Verfahren im Regelfall nicht an
die saarlandischen Bestimmungen des Meldegesetzes angepalt waren,
sondern die Bestimmungen des Melderechtsrahmengesetzes auswiesen. Da
der Landesgesetzgeber jedoch in verschiedenen Bereichen abweichende
oder erganzende Bestimmungen in das saarlandische Meldegesetz aufge-
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nommen hat, entspricht die praktische Handhabung bei den Gemeinden
nicht immer den gesetzlichen Vorgaben.

Es gibt aber auch Beispiele daflr, dall gesetzliche Bestimmungen unzulang-
lich in DV-Verfahren umgesetzt sind. So regelt z.B. § 3 Abs. 2 Nr. 7 MG, dal}
die Meldebehoérden zur Beantwortung von Aufenthaltsanfragen anderer 6f-
fentlicher Stellen fur die Dauer von 2 Jahren die Tatsache der Aufenthaltsan-
frage speichern durfen. Bei der praktischen Umsetzung dieser Vorschrift fiel
auf, dal® die eingesetzten Verfahren Uber keine Moglichkeit verfugen, die 2-
Jahresfrist einzugeben, so dal} eine automatisierte Loschung nach Ablauf
der Frist nicht gewahrleistet war.

Insbesondere bei der Beschaffung automatisierter neuer Meldeverfahren ist
besonderer Wert auf eine entsprechende Anpassung an die landesspezifi-
schen Gegebenheiten zu legen. Die Details sollten in einem Leistungsver-
zeichnis festgelegt werden; es ist darauf zu achten, dald nur solche Verfah-
rensteile installiert werden, fir die im Saarland gesetzliche Regelungen be-
stehen. Dies trifft vor allem auf die zugelassenen regelmafligen Datenuber-
mittlungen zu, die von Bundesland zu Bundesland stark abweichen kdnnen.

Von meinem Angebot, in derartigen Fallen ausnahmsweise auch bereits mit
dem Verfahrensanbieter in Kontakt zu treten (TZ 3.5), wurde nur vereinzelt
Gebrauch gemacht.

Erhebliche Mangel wurden auch bei den regelmafigen Datentbermittlungen
an andere offentliche Stellen festgestellt. Obwohl diese abschlieend im Ge-
setz sowie der Meldedatenubermittlungsverordnung (Bund/Land) geregelt
sind, erfolgten z.B. regelmaRige Ubermittlungen Neugeborener an das Ge-
sundheitsamt, ins Ausland weggezogener Einwohner an das Finanzamt so-
wie zugezogener schulpflichtiger Kinder an das Schulamt. Nach Hinweis auf
die fehlenden landesrechtlichen Bestimmungen in der Meldedatentbermitt-
lungsverordnung wurden in allen Fallen die unzulassigen regelmalligen Da-
tenUbermittlungen unverziglich eingestellt.

Die Pruffeststellungen ergaben des weiteren, da® dem Melderegister zu-
nehmend die Funktion eines Adrelregisters innerhalb der Gemeinde zuge-
wiesen wird. In den meisten gepruften Gemeinden wurden Online-
Anschliisse zu verschiedenen Amtern der Gemeinde festgestellt, die wohl
auch aus diesem Grund eingerichtet worden sind. Dies mag praktisch sein,
ist aber nur in engen Grenzen erlaubt.

Die Datenweitergabe innerhalb einer Gemeinde ist in § 31 Abs. 7 MG ge-
setzlich geregelt, ohne dal® die zulassige Form festgelegt wurde. Daraus
kann jedoch nicht gefolgert werden, dal® jedes Amt einer Gemeinde online
mit dem Melderegister verbunden werden darf. Online-Verbindungen enthal-
ten ein besonderes Gefahrdungspotential, weil der Schutz der Daten durch
den "an sich” zustandigen Mitarbeiter gelockert wird. Ob dies in Kauf ge-
nommen werden darf, ist vielmehr anhand von Angemessenheitskriterien
abzuwagen; solche sind beispielsweise Eilbedurftigkeit oder Vielzahl der
erforderlichen Datenweitergaben.
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Das Ministerium des Innern sah sich aufgrund meiner Prifungen wegen der
grundsatzlichen Bedeutung fur alle Gemeinden veranlaldt, die Weitergabe
von Melderegisterdaten innerhalb der Gemeinde im automatisierten Abruf-
verfahren durch Erlald landeseinheitlich verbindlich zu regeln. Es hat aus-
dricklich festgelegt, dal® eine Weitergabe nur erfolgen darf, soweit dies zur
Aufgabenerfullung erforderlich ist. So ist es im Regelfall nicht notwendig,
Kenntnis von allen Melderegisterdaten zu erhalten. Vielmehr reicht es
grundsatzlich aus, den Zugriff nur auf Namen und Anschrift freizugeben.

Als Ergebnis schreibt der Erlal} fur die Einrichtung eines automatisierten Ab-
rufs innerhalb der Gemeinde folgendes vor:

e Durch Dateierrichtungsanordnung und entsprechende technische Mal}-
nahmen ist sicherzustellen, dal} Anlal3, Zweck, Empfanger und Datenart
festgelegt werden.

e FUr jede Organisationseinheit, die einen Zugriff auf Melderegisterdaten
erhalt, sind bestimmte Datengruppen, deren Kenntnis pauschal als erfor-
derlich beurteilt werden kann, festzulegen. Beim Abruf aus den festgeleg-
ten Datengruppen kann die Zulassigkeit vorausgesetzt werden. Soweit
weitergehende Informationen bendtigt werden, ist eine herkdmmliche Ein-
zelabfrage zumutbar.

e Durch EDV-technische Vorkehrungen ist sicherzustellen, dall samtliche
Abfragen aus den Melderegistern protokolliert werden. Eine stichproben-
artige Relevanzprufung ist regelmafig vorzunehmen.

e Durch Dienstanweisung sollen die Einzelheiten Uber die Verfahrensweise
bei derartigen Abrufen festgelegt werden.

6.8.4 Melderegisterauskiinfte an Parteien

§ 35 Abs. 4 Nr. 1 des Meldegesetzes sieht vor, dal’ 8 Monate vor der jewei-
ligen Wahl die Einwohner durch o6ffentliche Bekanntmachung darauf hinzu-
weisen sind, dal sie der Weitergabe ihrer Anschriften an Parteien wider-
sprechen konnen.

Wie eine Stichprobe bei mehreren Gemeinden zeigte, erfolgte eine Be-
kanntmachung fur die Bundestagswahl am 27.9.1998 nur in Ausnahmefallen
entsprechend dieser gesetzlich festgelegten 8-Monats-Frist. Dies ist erklar-
lich daraus, dal® der genaue Wahltag erst im Bundesgesetzblatt vom
10.3.1998 veroffentlicht wurde. Eine Verkurzung der Frist hat das Innenmi-
nisterium flr zuldssig gehalten, wenn bis zur erstmaligen Ubermittlung die
erforderliche Mindestfrist von 2 Monaten beachtet wird; flr die gesetzliche
Frist sei ausschlaggebend gewesen, dall der Gesetzgeber die Zeitspanne
von 2 Monaten zwischen o6ffentlicher Bekanntmachung und friihestmaoglicher
Ubermittlung der Daten als angemessene Frist zur Wahrung des Grund-
rechts auf informationelle Selbstbestimmung Betroffener angesehen habe.
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Mehrere Gemeinden raumten den Einwohnern dagegen nur eine Frist von 4
Wochen fur die Abgabe ihres Widerspruchs ein. Ich multe deshalb fordern,
dal} jedenfalls die oben genannte Mindestfrist eingehalten wird. In einzelnen
Gemeinden wurde der Mangel dadurch behoben, dald dann uberhaupt keine
Daten fur Wahlwerbezwecke weitergegeben wurden. Dagegen hat zumin-
dest eine der Gemeinden sogar Adressen an Parteien weitergegeben, ob-
wohl den Einwohnern eine Widerspruchsfrist von nur 9 Tagen eingeraumt
war.

Wie bereits ausgeflhrt, erfolgte die amtliche Bekanntmachung des Wahlter-
mins so spat, dald der gesetzlichen Bestimmung des § 35 Abs. 4 MG nicht
voll entsprochen werden konnte. Da hiermit auch bei sonstigen allgemeinen
Wahlen (Burgermeister, Kreistag, Landtag) gerechnet werden muf3, bei de-
nen die Frist grundsatzlich zu beachten ist, stellt sich die Frage nach der
Sinnhaftigkeit der geltenden gesetzlichen Bestimmung.

Ohnehin zeigten (im Saarland insbesondere telefonische) Beschwerden von
Betroffenen wieder einmal, dal} sie mit der Zusendung von Wahlwerbeunter-
lagen nicht einverstanden waren. Die Veroffentlichung mit dem Hinweis auf
die Widerspruchsmaoglichkeit hat viele Burger nicht erreicht, so dal® sie da-
von keinen Gebrauch machen konnten.

Um die Rechte der Blrgerinnen und Burger zu verbessern, empfehlen des-
halb die Datenschutzbeauftragten des Bundes und der Lander in ihrer Ent-
schlieBung vom 5./6. Oktober 1998 (vgl. Anlage 19.13), kinftig anstatt der
Widerspruchs- die Einwilligungslésung gesetzlich vorzusehen. Einen ver-
gleichbaren Ansatz, der schon beispielhaft fir andere Lander wurde, hat der
Gesetzgeber im Saarland mit Anderung des Meldegesetzes vom 18.6.1997
gewahlt, allerdings bisher lediglich fur die Weitergabe von Melderegisterda-
ten an AdrefRbuchverlage.

6.9 Prufung einer Kreisverwaltung

Exemplarisch nenne ich einzelne Mangel, die wir bei einer Stichproben-
Prufung in der Verwaltung eines Landkreises vorgefunden haben. Sie sollen
vor allem deutlich machen, da® die Anforderungen des Datenschutzes nicht
nur wahrend der eigentlichen Sachbearbeitung zu beachten sind, sondern
auch noch nach deren Abschluf3.

6.9.1 StraBenverkehrswesen

Sind seit der Einziehung der Fahrerlaubnis mehr als 10 Jahre vergangen, so
wird bei der Fuhrerscheinstelle im Regelfall von einer Ersterteilung der Fahr-
erlaubnis ausgegangen, die in die Zustandigkeit der Gemeinden fallt.

Mit dieser 10-Jahresfrist steht die tatsachliche Aufbewahrungsdauer der Ak-
ten haufig nicht in Einklang. Um der Verwertung weit zurtckliegender Vorfal-
le und etwaiger Ausklnfte an Gemeinden vorzubeugen, sollte stets systema-
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tisch nach Ablauf der 10-Jahresfrist die Aktenaussonderung veranlal3t wer-
den.

6.9.2 Waffenwesen

Erfahrungsgemal} arbeitet die Verwaltung in diesem Bereich zumindest mit
einer - wenn nicht sogar mit mehreren - Dateien, die jedoch den Ist-Zustand
korrekt wiedergeben mussen. Wenn die Ereignisse der letzten Jahrzehnte
nicht dateimaRig bearbeitet, sondern lediglich nach den Namen aller jemals
vorhandenen Inhaber von Waffenerlaubnissen und Genehmigungen abge-
legt werden, so ist die derart angewachsene Datenfllle nicht nur unzulassig,
sondern uberflissiger Ballast fur die Behorde.

Es sei daran erinnert, dal® jeder Datenverarbeitungsschritt, also auch die
Speicherung personenbezogener Daten, einen Eingriff in das Recht auf in-
formationelle Selbstbestimmung beinhaltet, der in nicht aktualisierten Datei-
en unrechtmafig lange anhalt.

6.9.3 Versammlungen und Aufzige

Far oOffentliche Veranstaltungen oder Ansammlungen, die nicht dem Ver-
sammlungsgesetz unterliegen, ist in § 27 Saarlandisches Polizeigesetz die
Vernichtung der entsprechenden personenbezogenen Unterlagen im Regel-
fall zwei Monate nach Ablauf der Veranstaltung oder Ansammlung vorgese-
hen. Bild- und Tonaufnahmen durch die Polizei sind gem. § 12a Versamm-
lungsgesetz im allgemeinen, soweit sie nicht zum Zwecke der Strafverfol-
gung benotigt werden, nach Beendigung der offentlichen Versammlung un-
verzuglich zu vernichten.

Die angefuhrten Bestimmungen verdeutlichen die zugrunde liegende Absicht
des Bundes- und Landesgesetzgebers: Der Blrger soll sich an der Teilnah-
me an Veranstaltungen nicht dadurch gehindert fuhlen, dafl3 er aus diesem
Anlaly mit einer "Registrierung” der Verwaltung zu rechnen hat. Eine Uber die
angefuhrten Fristen hinausgehende Aufbewahrung ist angesichts der ge-
setzgeberischen Wertungen zum Grundrecht der Versammlungsfreiheit (Art.
8 GG) nicht gerechtfertigt.

6.9.4 Jagdwesen

Weil bei Erwerb eines Jagdscheins bei dem Inhaber geprift werden muf}, ob
er Uber die erforderliche Zuverlassigkeit verfiigt, hat sich die Behdrde veran-
ladt gesehen, die Inhaber in gewissen Zeitabstanden von Amts wegen auf
ihre weiterbestehende Zuverlassigkeit zu Uberprifen. Zu diesem Zweck hat
sie von jedem die Vorlage eines Fuhrungszeugnisses gefordert. Solche pe-
riodischen Uberprifungen sieht das Waffengesetz (§ 30 Abs. 4) fiir die Inha-
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ber von Waffenbesitzkarten, jedoch ausdrtcklich nicht fur die Inhaber von
Waffenscheinen und Jagdscheinen vor.

Solange der Gesetzgeber sich nicht fir die Gleichbehandlung von Inhabern
von Waffenscheinen oder Jagdscheinen mit den Inhabern von Waffenbesitz-
karten entscheidet, darf die Verwaltung derartige Uberprifungsaktionen
nicht von sich aus starten. Sie muf} sich vielmehr nach den Bestimmungen
des Jagdrechts auf Tatsachen stitzen konnen, welche die Gultigkeit des
Jagdscheins beruhren konnten, um ein Verfahren zur Einziehung des Jagd-
scheins in die Wege leiten zu kénnen. Eine eindringliche Suche nach even-
tuellen Tatsachen ist der Behorde indes nicht erlaubt.

7 Auslanderwesen

7.1 Auslanderamt eines Landkreises

Bei Prufung eines Landkreise mufte ich in den Raumen, in denen Publi-
kumsverkehr im Auslanderamt stattfindet, mangelnde optische und akusti-
sche Abschottung feststellen. Offenbar mul® man besonders darauf hinwei-
sen, dall das Recht auf informationelle Selbstbestimmung als Personlich-
keitsrecht zu den Grundrechten zahlt, die jedermann zustehen und nicht nur
Personen, die Deutsche sind.

Schon fruher wurde des ofteren festgestellt, dal® die nach der Auslanderda-
teienverordnung (AuslDatV) zu fihrenden Dateien A und B von den Auslan-
deramtern nicht nach den dort festgelegten Fristen bereinigt wurden. Inso-
fern bestehen unterschiedliche Aufbewahrungsfristen, die bei Wegzug aus
dem Bezirk der Auslanderbehorde 10 Jahre, fur den Todesfall 5 Jahre
betragen. Im letzten Fall ist auch der Datenumfang zu reduzieren (§ 5 Abs. 3
AuslIDatV). Zudem sind Loschungsfristen aus Anlaly der Zustimmung zur
Visumserteilung zu beachten (§ 6 Abs. 1 Satz 2 AusIDatV).

Nicht gewahrleistet war auch die Richtigkeit der Daten, die in der Kartei der
ausgestellten Passe, Kinder- und Reiseausweise gespeichert werden, da
z.B. Verlangerungen nicht stets eingetragen wurden.

Obwohl in Asylangelegenheiten schon seit einiger Zeit ausschliel3lich das
Landesamt fur Auslander- und Fluchtlingsangelegenheiten zustandig ist,
bestand aus der vergangenen Zustandigkeit der allgemeinen Auslanderbe-
horden fur die Verteilung der Asylbewerber auf die Gemeinden noch eine
Kartei, die angeblich nur fir statistische Zwecke genutzt wird. Wenn statisti-
sche Auswertungen abgeschlossen sind, durften solche Karteien zukunftig
entbehrlich sein.

Auch wurden Anfragen des Landesamtes fur Verfassungsschutz in Auslan-
derangelegenheiten in getrennten Ordnern Uber 15 Jahre hinaus aufbe-
wahrt. Wenn die Aufbewahrung der Akten fur die heutige Aufgabenerfullung
der Auslanderbehérde nicht mehr erforderlich ist, sind die Akten zu vernich-
ten.
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Einer Aussonderungsprifung sind auch die auf Kreisebene vorhandenen
sehr sensiblen Daten aus dem Einburgerungsverfahren zu unterziehen. Es
darf nicht bei der Kreisverwaltung noch jahrelang nach der Einburgerung
aktenkundig sein, dal3 die Frage der Sozialhilfebedurftigkeit oder der Vor-
strafen in ehemaligen Verfahren Probleme bereitete.

7.2 Prufung des Landesamtes fiir Auslander- und Fliichtlingsangele-
genheiten

Das Landesamt fur Auslander- und Flichtlingsangelegenheiten, dessen Zu-
standigkeit sich auf das gesamte Saarland erstreckt, bearbeitet bei Aufnah-
me, Verteilung und Unterbringung von Fllchtlingen sowie MalRnahmen und
Entscheidungen, die Asylbewerber und ihre Angehdrigen betreffen, eine
Vielzahl personenbezogener Daten. In erheblichem Umfang wird hierbei
EDV eingesetzt; innerhalb des Amtes besteht ein internes Netz. Ich habe
sowohl die automatisierte Verarbeitung gepruft als auch den konventionellen
Aktenumgang beobachtet.

Wahrend ich bei meiner stichprobenartigen Prifung in der eigentlichen
Sachbearbeitung keine Anhaltspunkte fur datenschutzrechtliche VerstoRe
fand, war der formale Umgang mit Akten und EDV-System noch nicht zufrie-
denstellend. Das Landesamt hat zu allen gerigten Mangeln eine kurz- oder
auch langerfristige Abhilfe zugesagt. Einige Mangel wurden schon unmittel-
bar nach der Prufung behoben.

Ich gehe davon aus, dal} auch zeitaufwendige Malinahmen, wie etwa das
Aussortieren von Akten oder das Bereinigen von Dateien ebenso wie die in
Aussicht gestellten technisch-organisatorischen MalRnahmen wahrend des
ubrigen Alltagsgeschafts nicht aus den Augen verloren werden.

8 Kataster/Bauwesen

8.1 Bauwesen

Um das bauaufsichtliche Verfahren zu vereinfachen und zu beschleunigen,
sind Formulare zu benutzen, die amtlich eingefuhrt und deshalb in ihrer Ges-
taltung verbindlich sind. Durch einen Hinweis wurde ich auf datenschutz-
rechtliche Mangel in verschiedenen Formularen aufmerksam gemacht. Ich
bin gern der Anregung gefolgt, dies mit dem Ministerium fur Umwelt, Energie
und Verkehr zu erértern, um die Fehler zu beseitigen.

So ist beispielsweise nicht verstandlich, weshalb der Antragsteller im Formu-
lar zum Antrag auf Grundsticksteilung nach § 9 Landesbauordnung (LBO)
den Grund der Veranderung (z.B. Grenzbereinigung, Bebauung, Erbausei-
nandersetzung, Beleihung) zu offenbaren hat. Nach § 9 LBO darf die Ge-
nehmigung nur unter baurechtlichen Gesichtspunkten verweigert werden;
die anzugebenden Grunde oder Motive flr den Antrag auf Grundstickstei-
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lung erscheinen rechtlich nicht relevant und durften daher auch nicht erfragt
werden. Auch andere Formulare erfragen Daten, auf deren Kenntnis es nach
dem Gesetzestext nicht ankommt.

Obwohl die Anderung der Bauordnung fir das Saarland bereits vom
27.3.1996 datiert, das Ministerium auch eine entsprechende Bereitschaft
gezeigt hat, die Vordrucke zu Uberarbeiten, sind derzeit bei einem Bauvor-
haben immer noch die mangelbehafteten, amtlich veroffentlichten Formulare
zu verwenden. Eine Erledigung erscheint mir zwischenzeitlich vordringlich;
bisher wurde ich allerdings noch nicht beteiligt.

8.2 Nutzung von Daten der Bauinteressenten zu privaten Zwecken

Personenbezogene Daten einer offentlichen Stelle durfen nach dem Grund-
satz der Zweckbindung der Daten im Regelfall nur bei der Stelle genutzt
werden, die sie auch erheben durfte.

Dieser Grundsatz wurde von einem Burgermeister nicht beachtet, der alle
Interessenten, die sich um eine gemeindeeigene Baustelle beworben hatten,
in ein ortliches Kreditinstitut eingeladen hat. Dort wollten sowohl der Bur-
germeister zu Fragen der Baulandvergabe als auch Vertreter der Bank uber
Wege zum Wohneigentum referieren. Auch wenn dem Institut die Daten der
Bauinteressenten nicht direkt zuganglich gemacht wurden, war diese Vorge-
hensweise datenschutzrechtlich nicht gerechtfertigt. Daten einer 6ffentlichen
Stelle durfen nicht gleichzeitig auch privatwirtschaftlichen Interessen nutzbar
gemacht werden.

Zwar konnten die vom Burgermeister eingeladenen Interessenten der Ver-
anstaltung auch fernbleiben. Es war jedoch keineswegs auszuschliel3en,
dald die Interessenten sich faktisch veranlal3t sahen, an der Veranstaltung
teilzunehmen, um Uber das Schicksal ihres Antrags auf Zuteilung einer ge-
meindeeigenen Baustelle ausreichend informiert zu sein. Dabei waren sie
aber auch gleichzeitig moglichen Werbeversuchen der Bank ausgesetzt.

Ich habe der Gemeinde mitgeteilt, dal’ ich die gleiche umfassende Informa-
tion durch die Gemeinde gegeniber Bauinteressenten erwarte, die wegen
dieser Situation an der Veranstaltung zum eigenen Schutz ihrer Personlich-
keitsrechte nicht teilnehmen wollten. Von einer férmlichen Beanstandung
habe ich abgesehen, zumal eine direkte Datenubermittlung an eine private
Stelle nicht stattgefunden hat.

LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 66



9 Wirtschaft, Verkehr, Umwelt

9.1 Priifung der Sparkasseninformations- und Kommunikationsser-
vice GmbH (SIK)und der Plus-Card GmbH

Bei Prufung einer Gemeinde hatte ich mich mit Datenverarbeitungsaufgaben
zu befassen, mit denen die Gemeinde die Sparkasseninformations- und
Kommunikationsservice GmbH (SIK) beauftragt hatte. In diesem Zusam-
menhang mufdte ich den Umfang meiner Prifkomptenz klaren. Dabei stellte
sich auch die Frage, ob nicht zugleich eine Prufung der Eigenorganisation
dieser Stelle selbst und ihrer Tochter Plus-Card-GmbH hatte stattfinden
konnen, die ihren Sitz im selben Gebaude haben. Dies kam deswegen in
Betracht, weil ja die privatrechtliche Rechtsform allein nicht ausschlief3t, dal}
es sich um "6ffentliche Stellen” im Sinne des § 2 SDSG handelt, fur die mei-
ne Prufkompetenz angeordnet ist (vgl. TZ 6.5 meines 16. TB).

Ergebnis war jedoch, dal® beide Unternehmen trotz der Uberwiegend offent-
lichen Beteiligungsverhaltnisse der Gesellschafter als juristische Personen
des Privatrechts und in datenschutzrechtlichem Sinne als nichtoffentliche
Stellen anzusehen sind.

Die Datenverarbeitung fur Kommunen und offentlich-rechtliche Sparkassen
ist nicht als Wahrnehmung des Kernbestandes der Tatigkeit 6ffentlicher Stel-
len anzusehen, sondern lediglich als Hilfstatigkeit, die als Auftragsdatenver-
arbeitung fur diese Stellen charakterisiert werden kann. Konsequenz daraus
ist, dald hinsichtlich der SIK und der Plus-Card-GmbH keine datenschutz-
rechtliche Kontrolle der Eigenorganisation, soweit sie die Durchfiihrung die-
ser Auftragsdatenverarbeitung nicht beeinfludt, durch den LfD stattfindet.

Dementsprechend habe ich meine Prifungen also auf die Erflllung der da-
tenschutzrechtlichen Anforderungen gem. § 5 SDSG und der technischen
und organisatorischen MalRnahmen gem. § 11 SDSG beschrankt (TZ 3.2).

9.2 Vollstreckungsdaten auf dem Kontoeroéffnungsantrag

Ein Petent hat sich daruber beschwert, dal® eine Sparkasse auf seinem Kon-
toeréffnungsantrag einen Vermerk Uber einen vollstreckungsrechtlichen
Haftbefehl aus dem Jahr 1980 zur Erzwingung der eidesstattlichen Vermo-
gensversicherung (fruher: Offenbarungseid) angebracht habe. Dies sei ihm
aus Anlall von gewlnschten Geldtransaktionen entgegengehalten worden.
Er hat weiter vorgetragen, dal} ein solcher Haftbefehl nie existiert habe.

Auf unsere Intervention hat die Sparkasse diesen Vermerk sofort geloscht,
denn eine Speicherung ware selbst flr den Fall eines ehemals vorhandenen
Haftbefehls schon 3 Jahre nach Abgabe der eidesstattlichen Vermogensver-
sicherung und Streichung aus dem amtsgerichtlichen Schuldnerverzeichnis
nicht mehr zulassig gewesen (§§ 915g, 915a ZPO).

Nach Auffassung der Sparkasse hatte Uberdies ein solcher Vermerk an die-
ser - nicht zur Léschung geeigneten - Stelle gar nicht angebracht werden
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durfen, da nach handelsrechtlichen Bestimmungen der Kontoerdéffnungsan-
trag noch 10 Jahre nach Auflosung des Kontos aufzubewahren ist. Eine
fristgemale Loschung der Eintragungen nach der vollstreckungsrechtlichen
3-Jahresfrist ware an dieser Stelle nicht zu gewahrleisten gewesen.

9.3 Kraftloserklarung von Sparkassenbichern

Im Amtsblatt des Saarlandes werden regelmallig auf Antrag des Berechtig-
ten abhanden gekommene oder vernichtete Sparkassenbucher aufgeboten
und fur kraftlos erklart. Die Berechtigten nutzen damit eine im Saarlandi-
schen Sparkassengesetz eroffnete kostengunstigere Alternative zu dem in
§§ 1003 ff der Zivilprozellordnung geregelten Aufgebotsverfahren.

Die entsprechende Bestimmung sieht dabei vor, da® die Bezeichnung des
Antragstellers zu veroéffentlichen ist und eventuell die Angabe, fir wen das
Sparkassenbuch bei der ersten Einzahlung ausgestellt wurde. Das Aufgebot
ist auch in der Sparkasse auszuhangen.

Bei Durchsicht verschiedener Amtsblatter mullte festgestellt werden, daly
noch weitere Daten wie z.B. Namen des Alten- und Pflegeheimes sowie der
Zusatz "Betreuer” beim Antragsteller mit veroffentlicht wurden.

Ich habe das Ministerium fir Wirtschaft und Finanzen auf meine Bedenken
gegen die Bekanntgabe der Uber die gesetzlichen Anforderungen hinausge-
henden Daten in Kenntnis gesetzt.

Das Ministerium hat eingeraumt, dal® insoweit datenschutzrechtliche Beden-
ken gegen die Veroffentlichung der Daten nicht zu verkennen seien. Dem
Anliegen solle im Zuge der Novellierung des Saarlandischen Sparkassenge-
setzes Rechnung getragen werden.

Ein Entwurf zur Novellierung des Saarlandischen Sparkassengesetzes ist
mir bislang nicht vorgelegt worden.

9.4 Anonymitat von Geldkarten

Weit verbreitet ist zwischenzeitlich der Gebrauch von Chipkarten im Geld-
verkehr; fast jeder, der bei Sparkassen und Banken ein Konto hat, kann mit
seiner Ausweis- oder EC- Karte an Geldautomaten Bargeld erhalten oder an
Kassen angeschlossener Handler unmittelbar mit der Karte bezahlen.
Daneben gibt es die Zahlung Uber Kreditkarten von speziellen Unternehmen,
die ebenfalls individuelle Konten fuhren und jeweils mit den Kreditunterneh-
men bzw. unmittelbar dem Kunden abrechnen.

Als Alternative zu diesen Verfahren, die die einzelnen Bewegungen nach-
vollziehbar dem jeweiligen Konto zuordnen, haben die Datenschutzbeauf-
tragten schon frih eine "anonyme” Form kartengestutzten Geldverkehrs ge-
fordert, die eben derartige "Spuren” vermeidet. Gedacht war an die Moglich-
keit, ein einmal auf der Karte gespeichertes Guthaben beim Abheben am
Automaten bzw. beim Bezahlen im Geschéaft schlicht zu "verbrauchen”.
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Viele Kreditinstitute haben inzwischen Karten ausgegeben, die - so die In-
formation an die Kunden - Uber die Funktionalitat der Geldkarte verfugen.
Allerdings ist gegenwartig der praktische Nutzen u. a. deswegen noch nicht
grol3, weil die Zahl derjenigen Stellen, die diese Bezahlungsform akzeptieren
und entsprechende Einrichtungen hierfur geschaffen haben, noch gering ist.
Auch scheint die derzeitige Form den Kundenwunschen noch nicht in vollem
Umfang zu entsprechen.

Dies liegt auch daran, dal} jedenfalls die hierzulande gebrauchliche Geldkar-
te des deutschen Kreditgewerbes den Forderungen nach wirklicher Anony-
mitat noch nicht voll entspricht. Vielmehr werden fur die unterschiedlichen
Abrechnungswege zwischen Handler, Kreditinstituten und Kunden soge-
nannte "Schattenkonten” gefuhrt, die - wenn auch nur mittelbar - einen Zu-
sammenhang zwischen Kontobewegung und Karte und (bei nicht anony-
mem Erwerb oder Aufladen des Guthabens) ggf. auch zum Karteninhaber
herstellen lassen. Mit einer EntschlieBung vom 19./20.Marz 1998 (Anlage
19.11) haben deswegen die Datenschutzbeauftragten des Bundes und der
Lander ihre Forderung nach tatsachlicher Anonymitat bei Verwendung von
Geldkarten bekraftigt.

Kartenhersteller, Sparkassen, Banken und Handlerorganisationen sollten
dem bald nachkommen. Gerade bei der anstehenden Umstellung der Wah-
rung konnten Geldkarten den Bedarf nach kurzfristigem Geldumtausch ver-
ringern und dazu beitragen, auftretende Unsicherheiten in der Anfangsphase
des Euro zu vermeiden. Die Vorteile bargeldlosen Verkehrs (Bequemlichkeit,
verringertes Uberfallrisiko) sollten sich mit hdherem Datenschutz fir die Nut-
zer verbinden.

9.5 Verbraucherberatung fiir Arbeitskammermitglieder

Aufgrund vertraglicher Vereinbarung tbernimmt die Verbraucherzentrale des
Saarlandes kostenfreie Beratung fur Mitglieder der Arbeitskammer des Saar-
landes in Verbraucherschutz- und Umweltschutzangelegenheiten sowie bei
Finanzdienstleistungen. Die Beratungsgebihren werden von der Arbeits-
kammer, einer Korperschaft des offentlichen Rechts, erstattet. Es war vor-
gesehen, dal} die Verbraucherzentrale bei jeder Beratung einen Beratungs-
bogen ausfullt, der u.a. Name und Anschrift des Klienten, Name und An-
schrift seines Arbeitgebers, seinen Status als Arbeitnehmer oder als Famili-
enangehoriger, den Beratungsgegenstand sowie eine Einwilligungserklarung
zur Ubermittlung der Daten an die Arbeitskammer enthalten sollte. Dieser
Vordruck sollte als Beratungsnachweis an die Arbeitskammer Ubermittelt
werden.

Ich habe die Datenanforderung der Arbeitskammer fur nicht erforderlich und
damit far nicht zuldssig angesehen (§ 12 SDSG). Mitglieder der Arbeits-
kammer sind alle im Saarland beschaftigten Arbeitnehmer (§ 3 Saarl. Ar-
beitskammergesetz). Ein Mitgliederverzeichnis wird nicht geflhrt. Bei der
Arbeitskammer wiirde durch die Ubermittlung ein Datenbestand entstehen,
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aus dem entnommen werden kann, wer ihrer (ansonsten namentlich nicht
bekannten) Mitglieder wann welche Beratungsleistungen bei der Verbrau-
cherzentrale in Anspruch genommen hat. Die Feststellung, dal ein Klient
Arbeitnehmer und damit Mitglied der Arbeitskammer ist, kann die Verbrau-
cherzentrale ohne weiteres selbst treffen. Die Arbeitskammer hat ein ver-
traglich geregeltes Prufungsrecht vor Ort bei der Verbraucherzentrale. Eine
regelmalige Weitergabe aller Beratungsbogen mit den personenbezogenen
Daten an die Kammer ist fur eine Uberpriifung des Abrechnungsbetrages
nicht erforderlich.

Die Klienten sollten zwar eine Einwilligungserklarung fur diese Datenuber-
mittlung unterschreiben, aber auch diese hatte das ins Auge gefaldte Verfah-
ren nicht gerechtfertigt. Es ist schon zu bezweifeln, ob eine solche Erklarung
rechtsgultig gewesen ware. Eine offentliche Stelle kann die Gewahrung ei-
ner Leistung nicht davon abhangig machen, daf® der Betroffene eine Einwil-
ligungserklarung unterzeichnet, obwohl die Aufgabenerflllung auch mit ei-
nem schonenderen Eingriff in das informationelle Selbstbestimmungsrecht
der Betroffenen maglich ist.

Die beteiligten Institutionen haben sich meinen Vorschlagen zur Gestaltung
des Verfahrens angeschlossen. Die Beratungsbogen verbleiben bei der
Verbraucherzentrale. Anstelle der Einwilligungserklarung wurde ein Hinweis
fur den Verbraucher aufgenommen, daf die Daten nicht weitergegeben und
die Bogen nur fur Zwecke der Rechnungsprufung aufbewahrt werden.

9.6 Verwaltungsvorschrift zum Vollzug von Gewerbeuntersagungs-
verfahren

Durch die Anderung gewerberechtlicher Vorschriften wurde die Zustéandig-
keit fur die Durchfihrung von Gewerbeuntersagungsverfahren nach § 35
Gewerbeordnung auf die Gemeinden Ubertragen. Um in den Gemeinden
eine einheitliche Handhabung zu gewahrleisten sowie die Arbeit zu erleich-
tern, hat das Ministerium fur Wirtschaft und Finanzen eine Verwaltungsvor-
schrift zum Vollzug des § 35 Gewerbeordnung erlassen. Meine zum Entwurf
geaullerten datenschutzrechtlichen Bedenken wurden grofdtenteils in die
endgultige Fassung Ubernommen. Dadurch wurde insbesondere verdeut-
licht, da®

e auch in Gewerbeuntersagungsverfahren der Grundsatz gilt, wonach die
Erhebung der Daten beim Betroffenen Vorrang vor der Erhebung bei Drit-
ten hat;

o fUr Vorermittlungen konkrete Anzeichen flr etwaige Unzuverlassigkeiten
von Gewerbetreibenden vorhanden sein mussen;

o flr die Beurteilung der Unzuverlassigkeit nicht Vermutungen ausreichen,
sondern tatsachliche Anhaltspunkte vorliegen mussen;
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e bei Anfragen an die Staatsanwaltschaft nicht alle, sondern nur die ein-
schlagigen anhangigen Ermittlungsverfahren abgefragt werden dirfen;

¢ Anfragen an Behdrden, die einem besonderen Amtsgeheimnis unterlie-
gen, konkrete Anhaltspunkte voraussetzen.

9.7 Einwurf von Altglas in Container

Auf den vom Betrieb fur das Duale System im Saarland aufgestellten Sam-
melcontainern sind zur Vermeidung von Ruhestérungen Hinweisaufschriften
zu Zeiten aufgeklebt, in denen der Einwurf zulassig ist. Wie ich durch eine
Eingabe erfahren habe, wollte der verantwortliche Betrieb bei Beschwerden
Uber VerstoRe gegen die Einwurfzeiten den Einwerfer dadurch ermitteln und
ihn auf die festgelegten Zeiten hinweisen, dal® er Uber das amtliche Kenn-
zeichen den Halter des Fahrzeuges feststellt.

Im konkreten Fall erfolgte der Hinweis auf die Einwurfzeiten, obwohl
feststand, daf3 die einwerfende Person eine Frau, der Halter des Fahrzeuges
jedoch ein Mann war. Deshalb war zumindest nach Halterfeststellung klar,
dald hiermit eine andere Person als der eigentliche Storer festgestellt worden
ware.

Die Mitteilung an den Halter stellt sich vielmehr als unzulassige Datenuber-
mittlung an eine private Stelle dar, fur die eine gesetzliche Grundlage fehlt.
Der Halter wurde unzulassigerweise Uber personliche bzw. sachliche Ver-
haltnisse der einwerfenden Person informiert und erfuhr dadurch, dal} diese
Person bei Gelegenheit der Nutzung seines Fahrzeuges eine Ordnungswid-
rigkeit begangen haben soll. Wie dieser Fall eindeutig belegt, ist die Halter-
feststellung ein ungeeignetes Mittel zur Identifizierung des Storers.

Da es sich bei der Ordnungswidrigkeit nicht um eine Ordnungswidrigkeit im
Zusammenhang mit dem StraRenverkehr handelte und dem Betrieb flr das
Duale System die Verfolgung und Ahndung der Ordnungswidrigkeiten nicht
Ubertragen ist, fehlt auRerdem eine gesetzliche Grundlage fiir die Ubermitt-
lung der Halterdaten durch die Zulassungsstelle.

Der Betrieb fur das Duale System im Saarland hat nach langerem Schrift-
wechsel mitgeteilt, er werde kunftig von Halterfeststellungen bei der Zulas-
sungsstelle absehen.

10 Soaziales

Im Sozialbereich hatte ich mich neben strukturellen Prifungen und der Be-
teiligung an EDV-Verfahren und Verwaltungsvorschriften mit einer grof3eren
Zahl von Eingaben zu befassen, von denen einzelne hier herausgegriffen
werden sollen, weil sie immer wieder vorkommende Problemlagen aufzei-
gen.
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Von besonderer Bedeutung war das zunehmende Bestreben, fir den
Ausschlu® mibrauchlicher Inanspruchnahme o6ffentlicher Leistungen aus-
gekllgelte Ermittlungsverfahren und den automatisierten Abgleich von Da-
teien unterschiedlicher Trager einzusetzen. Kein Zweifel, dal} die gerechte
Verteilung knapper Finanzmittel nicht ohne Kontrollen gelingen kann; wie
Gesetzgeber und Verwaltung hierbei vorgegangen sind, mufdte jedoch deut-
liche Zweifel daran aufwerfen, ob nicht die Persénlichkeitssphare der Betrof-
fenen ungebuhrlich aus dem Blick gerat.

Denn vor dem Hintergrund, dal} niemand dadurch, dal} er auf Sozialleistun-
gen angewiesen ist, mehr als andere Burger staatlichem Eingriff oder Zugriff
ausgesetzt sein soll, hat der Gesetzgeber fur Sozialdaten einen besonderen
Schutz geschaffen. Ein Aspekt des Sozialdatenschutzes ist, dal bei den
Sozialleistungstragern vorhandene Daten an andere Behdrden und fur ande-
re Zwecke nur unter einschrankenden Voraussetzungen weitergegeben
werden durfen.

10.1 Erweiterter Datenaustausch bei Sozialleistungen

Eine Arbeitsgruppe der Arbeits- und Sozialminister hat 1997 in einem Bericht
Vorschlage zur Verbesserung des Datenaustausches im Bereich der Sozial-
leistungen vorgelegt. Hintergrund der Uberlegungen war vor allem, durch
verstarkte Datenlibermittiungen Uberzahlungen und Doppelleistungen zu
verhindern. In dem Bericht der Arbeitsgruppe werden Verfahren der Daten-
erhebung vorgesehen, die schwerwiegend in die Rechte der Betroffenen
eingreifen. Dies betrifft etwa Datenerhebungen ohne konkrete Verdachts-
momente fUr einen Sozialleistungsmi3brauch. Damit besteht die Gefahr, dal}
die Betroffenen zum Objekt staatlicher Kontrolle gemacht werden, was eine
Abkehr von der Vorstellung des "mundigen Burgers” bedeutet.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich kri-
tisch mit den Ergebnissen des Berichts auseinandergesetzt und ihre Beden-
ken in einer gemeinsamen EntschlieBung vom 20.10.1997 (Anlage 19.6)
zusammengefal3t.

10.2 Sozialhilfedatenabgleichsverordnung gem. § 117 BSHG

In meinem 15. Tatigkeitsbericht (TZ 11.1) habe ich unter dem Stichwort Ab-
bau des Sozialdatenschutzes die Vorschrift des § 117 BSHG erwahnt, die
einen automatisierten Datenabgleich zwischen Sozialhilfetragern sowie zwi-
schen diesen und anderen Sozialleistungstragern, namlich mit der Bundes-
anstalt fur Arbeit sowie den gesetzlichen Renten- und Unfallversicherungen,
erlaubt. Das Gesetz sieht vor, dal3 die Durchfihrung des Datenabgleichs im
einzelnen in einer Verordnung zu regeln ist, die sicherstellen soll, dal3 die
Datenabgleiche auf datenschutzgerechte Art und Weise erfolgen. Diese Da-
tenabgleichsverordnung ist am 1. Januar 1998 in Kraft getreten.
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Im Saarland beteiligen sich alle Trager der Sozialhilfe an dem Datenab-
gleich, der mit einem betrachtlichen Aufwand verbunden ist. Einbezogen in
den Abgleich sind die Empfangerinnen und Empfanger laufender Hilfe zum
Lebensunterhalt aul3erhalb von Einrichtungen zwischen 18 und 65 Jahren.

Auf meine Anfrage hat mir das Ministerium fur Frauen, Arbeit, Gesundheit
und Soziales mitgeteilt, dal} dort die Ergebnisse des bisherigen Datenab-
gleichs noch nicht vorliegen. Sobald dies der Fall ist, werde ich prufen, wie
die Sozialhilfetrager bei gemeldeten Fallen von Uberschneidungen verfah-
ren. Ich werde darauf achten, ob zunachst ein Gesprach mit dem Betroffe-
nen gefuhrt wird, bevor Feststellungen bei anderen Leistungstragern getrof-
fen werden. So ist etwa die Datei der geringflgig Beschéaftigten beim Ver-
band deutscher Rentenversicherungstrager besonders fehleranfallig, so dal}
in vielen Fallen von gemeldeten Uberschneidungen nicht ohne weiteres von
einem unberechtigten Leistungsbezug ausgegangen werden kann.

10.3 Dateniibermittlung von Sozialbehérden an Polizei - Anderung des
§ 68 SGB X

Durch eine in der Offentlichkeit fast unbemerkte, in ihren Auswirkungen auf
den Sozialdatenschutz aber nicht zu unterschatzende Gesetzesanderung
hat der Gesetzgeber fur eine weitere Aushohlung des Sozialdatenschutzes
gesorgt.

Schon in der Vergangenheit gab es selbstverstandlich Mitteilungen auch der
Sozialbehdérden an andere Stellen etwa zur Gefahrenabwehr oder Durchset-
zung des staatlichen Strafanspruchs. Zur Erfullung von Aufgaben der Poli-
zeibehodrden, der Staatsanwaltschaften und Gerichte, der Behdrden der Ge-
fahrenabwehr, der Justizvollzugsanstalten oder zur Durchsetzung von offent-
lich-rechtlichen Ansprichen in Héhe von mindestens 1000,-- DM war es a-
ber bisher nur zulassig, neben Name, Vorname, Geburtsdatum, Geburtsort,
Namen und Anschriften des derzeitigen Arbeitgebers, die derzeitige An-
schrift des Betroffenen mitzuteilen (§ 68 Abs. 1 Satz 1 SGB X).

In der Vergangenheit gab es Falle, in denen die Polizei Mitteilung erhalten
wollte, wenn ein polizeilich Gesuchter bei einem Sozialleistungstrager vor-
spricht oder einen Termin vereinbart. Auf § 68 Abs. 1 SGB X konnten solche
Ubermittlungsersuchen nicht gestiitzt werden, da der voriibergehende Auf-
enthalt im Amt oder zuklnftige Vorsprachen nicht unter den Begriff "derzeiti-
ge Anschrift” fielen.

Um hier Abhilfe zu schaffen, hat der Gesetzgeber im "Ersten Gesetz zur An-
derung des Medizinproduktegesetzes" § 68 Abs. 1 Satz 1 SGB X dahinge-
hend geandert, dal3 nunmehr auch neben der derzeitigen Anschrift des Be-
troffenen sein "derzeitiger oder zukunftiger Aufenthalt” mitgeteilt werden dur-
fen.

Diese Gesetzesanderung hat weitreichende Konsequenzen fur den Sozial-
datenschutz. Man mul} sich klar machen, dal} beispielsweise Jugendamter,
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Arbeitsamter, gesetzliche Krankenkassen, Berufsgenossenschaften, Sozial-
amter an Ordnungsbehorden, Polizei und Strafverfolgungs- sowie Strafvoll-
streckungsbehdrden Mitteilung Uber die momentane Anwesenheit oder Uber
zukunftige Vorsprachetermine machen mussen. Dabei kommt es fur das
Ersuchen auf einen Zusammenhang mit Sozialleistungen nicht an (bei Sozi-
alhilfebetrug etwa besteht seit jeher eine entsprechende Ubermittlungsbe-
fugnis der Trager); auch ist als Anlal® jede Art der Aufgabenerflllung sowie
das Durchsetzen von Geldforderungen tuber 1000,-- DM ausreichend. Das
im Sozialleistungsbereich erforderliche Vertrauensverhaltnis der Klienten zu
den Tragern wird empfindlich belastet. Das Vorhalten derartiger Ersuchen
Uber ein halbes Jahr fuhrt auch bei Leistungstragern mit verzweigtem Ge-
schaftsstellennetz zu einer erheblichen Verbreitung moglicherweise stigma-
tisierender Hinweise.

Mehr als ein Versto® gegen die guten Sitten in der Gesetzgebung ist, dal}
die Vorschrift ohne 6ffentliche Diskussion zustande gekommen ist und im
"Gesetz zur Anderung des Medizinproduktegesetzes” versteckt wurde. Da-
bei soll der Gesetzesvorbehalt fir Grundrechtseinschrankungen doch Uber
seine demokratische und rechtsstaatliche Funktion hinaus auch Transparenz
fur den Burger sichern!

Zusammenfassend ist festzustellen, dald die vom Deutschen Bundestag be-
schlossene Gesetzesanderung eine grundlegende Veranderung in der Sys-
tematik der Sozialdatenschutzes bewirkt, der bisher mit gutem Grund von
differenzierten und gestuften Ubermittlungsbefugnissen gepragt war.

10.4 Mitteilung des Sozialamtes an die Fiulhrerscheinstelle bei Zweifeln
an der Kraftfahreignung

Das Ministerium fur Umwelt, Energie und Verkehr als Aufsichtsbehdrde Uber
die StralRenverkehrsbehorden hat mich um Stellungnahme zu der Frage ge-
beten, ob die Sozialdamter die Fuhrerscheinstellen informieren durfen, wenn
sie Kenntnis von der mangelnden Kraftfahreignung eines Hilfeempfangers
erhalten. Im konkreten Fall war der Hilfeempfanger auf seine Tauglichkeit
zur Verrichtung gemeinnutziger Arbeiten vom Gesundheitsamt untersucht
worden. Dabei hatte die Amtsarztin festgestellt, dald der Hilfeempfanger zum
Fahren von Kraftfahrzeugen nicht geeignet ist. Auf den ersten Blick liegt na-
he, dal® bei der einen Behdrde gewonnene Erkenntnisse auch an anderer
Stelle nutzbar gemacht werden, zumal dies dazu dienen kann, mogliche Ge-
fahren fur den Betroffenen selbst wie fur andere zu vermeiden.

Der Umstand, da® das Gesundheitsamt einen Sozialhilfeempfanger fur un-
geeignet zum Fuhren von Kraftfahrzeugen halt, unterliegt jedoch bei dem
Sozialamt dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB I).
Sofern nicht der Betroffene eingewilligt hat, ist eine Offenbarung an andere
Stellen nur zulassig, wenn eine gesetzliche Offenbarungsbefugnis nach den
§§ 68-77 SGB X besteht (§ 67b Abs. 1 Satz 1 SGB X). Eine spezielle ge-
setzliche Befugnis zur Offenbarung der mangelnden Kraftfahreignung eines
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Betroffenen gegenulber der Flhrerscheinstelle ist nicht erkennbar. Sie ergibt
sich insbesondere nicht aus § 69 Abs. 1 Nr. 1 SGB X, weil die Ubermittlung
nicht zur Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
erforderlich ist.

Auch § 34 StGB (rechtfertigender Notstand) vermag nach meiner Auffas-
sung eine Offenbarung von Sozialgeheimnissen nicht zu rechtfertigen. Fir
staatliche MalRnahmen gilt der Vorbehalt des Gesetzes. Speziell flr Eingriffe
in das informationelle Selbstbestimmungsrecht hat das Bundesverfassungs-
gericht im Volkszahlungsurteil aus dem Jahre 1983 diesen Grundsatz her-
ausgestellt, in dem das Gericht ausfuhrt, dal® Einschrankungen des Rechts
auf informationelle Selbstbestimmung einer gesetzlichen Grundlage bedur-
fen, "aus der sich die Voraussetzungen und der Umfang der Beschrankun-
gen klar und fur den Burger erkennbar ergeben und die damit dem rechts-
staatlichen Gebot der Normenklarheit entsprechen.”

Wenn in Fallen der vorliegenden Art die Fuhrerscheinstellen von den Sozial-
amtern informiert werden sollen, mufite der Gesetzgeber, der zwischen dem
Recht des Betroffenen auf Schutz der informationellen Selbstbestimmung
und Rechten anderer sowie der Gemeinschaft abzuwagen hat, die Offenba-
rungsbefugnisse der §§ 68 ff SGB X um einen entsprechenden Tatbestand
erweitern. Gerade hierauf wurde allerdings in dem Gesetzgebungsverfahren
zur Anderung des StraRenverkehrsgesetzes nach Abwéagung des Fiir und
Wider verzichtet.

10.5 Datenermittlung in der Sozialhilfe

Eine Petentin hat mich gefragt, ob die nachstehend geschilderte Verfah-
rensweise des Sozialamtes datenschutzrechtlich korrekt war:

Das Sozialamt hatte den Verdacht, dal® die Frau die Wohnung, fur die sie
Sozialhilfe bezog, nicht mehr bewohnte, sondern mit einem Partner in ehe-
ahnlicher Gemeinschaft in dessen Wohnung lebte. Um diesen Verdacht zu
erharten, wurde die Petentin aufgefordert, eine Einwilligungserklarung zur
Einholung von Auskinften Uber ihren Wasser- und Stromverbrauch bei den
ortlichen Versorgungswerken zu unterzeichnen.

Ich habe dem betreffenden Sozialamt mitgeteilt, dal® ich dieses Vorgehen
nicht fur vereinbar mit den Bestimmungen des Sozialdatenschutzes halte.
Sozialdaten sind grundsatzlich beim Betroffenen zu erheben (§ 67a Abs. 2
Satz 1 SGB X). Der Petentin hatte somit Gelegenheit gegeben werden mus-
sen, die erforderlichen Informationen durch Vorlage ihrer Verbrauchsab-
rechnungen selbst zu liefern. Dadurch wiarde vermieden, dal} ein Dritter un-
notigerweise Kenntnis vom Sozialhilfebezug erhalt.

Das Sozialamt hat eingeraumt, dal die Petentin selbstverstandlich die Mog-
lichkeit besitze, ihre Verbrauchsabrechnung selbst vorzulegen. Auf diese
Maoglichkeit mussen die Hilfesuchenden dann aber auch ausdrucklich hin-
gewiesen werden.
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10.6 Auskunftserteilung in der Sozialhilfe

Ein Burger, dessen Sohn Leistungen des Sozialamtes bezieht, hat sich mit
folgender Anfrage an meine Dienststelle gewandt:

Der Petent hat gegenuber dem Sozialamt im Rahmen der Heranziehung als
Unterhaltsverpflichteter Angaben uUber seine Einkommensverhaltnisse ge-
macht. Er wollte aber vermeiden, dal® sein Sohn im Rahmen des Verwal-
tungsverfahrens Kenntnis von seinen Einkommensverhaltnissen erlangt. Auf
entsprechende Nachfrage beim Sozialamt wurde ihm gesagt, dal® er dies
nicht verhindern konne; einem entsprechenden Auskunftsersuchen des
Sohnes musse entsprochen werden.

Dieser Rechtsmeinung des Sozialamtes konnte ich mich nicht anschlielRen.
Dem Betroffenen, hier dem Sohn, steht zwar gemaf § 83 SGB X grundsatz-
lich ein Auskunftsrecht hinsichtlich der zu seiner Person gespeicherten Sozi-
aldaten zu. Die Auskunftserteilung mul} allerdings unterbleiben, soweit die
Daten wegen der Uberwiegenden berechtigten Interessen eines Dritten ge-
heimgehalten werden mussen (§ 83 Abs. 4 Nr. 3 SGB X). Eine solche Fall-
konstellation habe ich im vorliegenden Fall als gegeben angesehen. Das
Geheimhaltungsinteresse des Petenten, dal} die sensiblen Daten Uber seine
Einkommensverhaltnisse seinem Sohn nicht zur Kenntnis gelangen, Uber-
wiegt dessen Interesse an einer vollstandigen Datenauskunft.

Das betreffende Sozialamt habe ich aufgefordert, diesem Geheimhaltungsin-
teresse in der Praxis dadurch Rechnung zu tragen, dal® bei einem Aus-
kunftsverlangen des Sohnes die Daten uber die Einkommensverhaltnisse
des Petenten ausgespart werden bzw. bei einer Akteneinsicht die entspre-
chenden Unterlagen, aus denen die Einkommensverhaltnisse ersichtlich
sind, aus den Akten genommen werden.

Die Leitung des betreffenden Sozialamtes hat sich meiner Auffassung ange-
schlossen und alle Mitarbeiter und Mitarbeiterinnen seines Sozialamtes auf
die Einhaltung der entsprechenden Datenschutzbestimmungen hingewiesen.

10.7 Blankovollmachten in Sozialhilfeantragen

Bei mehreren Sozialamtern stellte ich fest, dald noch immer Antragsformula-
re verwendet werden, die pauschale Einwilligungserklarungen nach folgen-
dem Muster enthalten:

"Die Behorden und Bankinstitute ermachtige und beauftrage ich zur Aus-
kunftserteilung Uber meine Vermogensverhaltnisse. Den behandelnden Arzt,
die Kliniken und arztl. Gutachter entbinde ich hiermit gegentiber dem Sozial-
hilfetrager von der arztlichen Schweigepflicht! Diese Ermachtigung gilt
zugleich als datenschutzrechtliche Einwilligung.”
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Der Hilfesuchende, der nicht von vornherein die Ablehnung der Hilfegewah-
rung riskieren will, hat keine andere Wahl, als solche Klauseln im Antrag "mit
zu unterzeichnen”. Von einer echten Freiwilligkeit der Einwilligung kann kei-
ne Rede sein. Die Erklarungen sind auch nicht ausreichend bestimmt: der
Antragsteller kann nicht erkennen, bei welchen Stellen konkret welche In-
formationen aus welchem Anlal}, fur welchen Zweck, zu welchem Zeitpunkt
eingeholt werden. Die Erklarungen werden nur "auf Vorrat” eingeholt; ein
Bedarf, davon Gebrauch zu machen, besteht nur in Einzelfallen. Solche
Einwilligungsklauseln im Antragsformular sind daher unzulassig.

Daten sind grundsatzlich beim Betroffenen zu erheben (§ 67a SGB X). Der
Hilfesuchende hat im Rahmen seiner Mitwirkungspflicht die erforderlichen
Unterlagen zum Nachweis seiner Hilfebedurftigkeit selbst beizubringen, z.B.
Kontoauszug, Sparbuch, arztliche Bescheinigung. Nur wenn dies nicht mog-
lich oder nicht zumutbar ist oder Anhaltspunkte dafur vorliegen, dal} die An-
gaben des Betroffenen unrichtig sind, kann eine Anfrage bei anderen Stellen
in Betracht kommen. Solche Anfragen bei Dritten sind zwangslaufig mit der
Ubermittlung der Tatsache verbunden, daR der Betroffene Sozialhilfe bean-
tragt oder erhalt. Diese Datenubermittlung ist nur unter den Voraussetzun-
gen der §§ 67d ff SGB X erlaubt. Erst wenn eine Anfrage bei Dritten gerecht-
fertigt ist, hat der Hilfesuchende - soweit nicht ohnehin eine gesetzliche Aus-
kunftspflicht besteht (z.B. nach § 21 Abs. 4 SGB X) - eine Einwilligungserkla-
rung im Einzelfall zu erteilen.

10.8 Das Archiv einer Sozialverwaltung

Bei einem Landkreis habe ich auch die Altregistratur des Sozial- und Ju-
gendamtes besucht, die in einem alleinstehenden Hinterhaus untergebracht
ist . Das Gebaude wird nur fur die Aufbewahrung von Altakten genutzt. Das
"Archiv’ befand sich in einem - in einer 6ffentlichen Verwaltung nicht erwar-
teten - chaotischen Zustand. In allen Rdumen des Hauses waren in offenen
Regalen, in Kartons, in nicht abgeschlossenen, alten Stahlschranken oder
einfach auf dem FulRboden Akten, Karteien und Listen mit personenbezoge-
nen Daten abgelagert worden; darunter Unterlagen uUber Amtsvormund-
schaften, Jugendhilfezahlungen, Unterhaltsvorschulleistungen, Schuldner-
beratung, Unterbringungen im Frauenhaus, Kriegsopferfursorge, Pflegegeld,
Eingliederungshilfe fur Behinderte, Sprachheilbehandlung, Arztabrechnun-
gen, Vorgange uber "Armenfursorge” 1938, aber auch umfangreiche Akten-
bestande des Kreisbauamtes. Ein Plan Uber die Verteilung der Akten war
nicht vorhanden; ein System, wo welche Akten aufbewahrt werden, kaum
erkennbar.

Aus datenschutzrechtlicher Sicht war festzustellen:

e Der Zugang zu dem Archiv ist nicht ausreichend gesichert. Insbesondere
die Eingangs-Holztir mit dem groRen Glasausschnitt bietet keinen be-
sonderen Einbruchsschutz.

LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 77



e In dem Gebaude sind Altakten mit personenbezogenen Daten unter-
schiedlicher Organisationseinheiten (Sozialamt, Jugendamt, Bauamt) ge-
lagert. Mitarbeiter aus diesen Bereichen haben Zugang zu den Raumen
und kdnnen somit Akten aus anderen Aufgabenbereichen einsehen. Es
handelt sich Uberwiegend um Unterlagen, die dem Sozialdatenschutz un-
terliegen.

e Ein groRer Teil der Akten wird bereits so lange aufbewahrt, dald er zur
Aufgabenerfullung nicht mehr erforderlich ist und vernichtet werden kénn-
te.

¢ Die Akten sind so ungeordnet gelagert, dal eine ordnungsgemale Aus-
sonderung bei Ablauf von Aufbewahrungsfristen nicht gewahrleistet ist.
Dadurch wird insbesondere die gesetzliche Verpflichtung zur Loschung
der Sozialdaten erschwert. Auch das Recht der Betroffenen, auf Antrag
die sie betreffenden Akten einsehen zu konnen, kann kaum erfillt wer-
den.

Die Kreisverwaltung hat eine Anderung dieses Zustandes zugesagt; ich
werde dies prifen.

10.9 Datenschutzprifung beim Medizinischen Dienst der Krankenver-
sicherung

Im Berichtszeitraum habe ich eine Datenschutzkontrolle beim Medizinischen
Dienst der Krankenversicherung (MDK) durchgefuhrt.

Der MDK ist eine in der Rechtsform einer Kdorperschaft des o6ffentlichen
Rechts gebildete Arbeitsgemeinschaft der Trager der gesetzlichen Kranken-
versicherung im Saarland. Er hat seine Tatigkeit im Jahre 1991 aufgenom-
men. Seine Aufgaben und Datenverarbeitungsbefugnisse im Bereich der
Krankenversicherung sind im 9. Kapitel des SGB V (§§ 275 - 277), im Be-
reich der Pflegeversicherung in § 97 SGB XI geregelt. Im Vordergrund der
Tatigkeit des MDK steht die Begutachtung von Arbeitsunfahigkeiten, Rehabi-
litationsantragen und unkonventionellen Therapien. Ein weiterer Schwer-
punkt ist die Begutachtung im Rahmen der Verfahren auf Feststellung der
Pflegebedurftigkeit.

Neben Feststellungen zu technisch-organisatorischen Aspekten habe ich
gepruft, ob der Datenflu® den sehr differenzierten gesetzlichen Bestimmun-
gen entspricht, die vor allem gewahrleisten sollen, daf} auch im dienstlichen
Verkehr der beteiligten Stellen untereinander bei den gro3enteils besonders
sensiblen Daten die Kenntnis und die Einwirkungsmaoglichkeit auf den Kreis
beschrankt bleibt, fur dessen Tatigkeit dies unbedingt erforderlich ist:

e Anforderung von arztlichen Unterlagen - durch den MDK oder die Kran-
kenkassen?
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In vielen Fallen ist es notwendig, fir die Begutachtung durch den MDK
Krankenunterlagen anzufordern, etwa bei behandelnden Arzten oder
Krankenhdusern. Aus datenschutzrechtlicher Sicht stellt sich das Prob-
lem, wer diese Unterlagen anfordert und an welche Stelle (Krankenkasse
oder Medizinischer Dienst) die Unterlagen zu Ubersenden sind.

Der MDK des Saarlandes verfahrt nach Auskunft seines Geschaftsfluhrers
in der Praxis so, dal die erforderlichen Unterlagen von den Krankenkas-
sen bei den Leistungserbringern angefordert werden und mit dem Begut-
achtungsauftrag dem MDK Ubergeben werden. Diese Verfahrensweise
entspreche der gesetzlichen Regelung in § 276 Abs. 1 Satz 1 SGBV,
wonach die Krankenkassen verpflichtet seien, dem MDK die flir die Bera-
tung und Begutachtung erforderlichen Unterlagen vorzulegen. Fur die Be-
gutachtung von Arbeitsunfahigkeiten wurde auf die "Begutachtungsanlei-
tung Arbeitsunfahigkeit” verwiesen, die auch die Arztanfrage durch die
Krankenkassen (Seite 15,16) vorsieht.

Diese Verfahrensweise begegnet datenschutzrechtlich keinen Bedenken,
wenn sichergestellt ist, dak die Arzte die angeforderten Unterlagen - als
Arztsache deklariert in verschlossenem Umschlag - an die Krankenkas-
sen schicken und diese von dort ungedffnet an den MDK weitergeleitet
werden. Denn fur die Aufgabenerfullung der Krankenkassen ist eine
Kenntnisnahme dieser Unterlagen nicht erforderlich und damit auch nicht
zulassig. Der Gesetzgeber geht davon aus, dald Krankenkassen und MDK
keine Einheit bilden, in der Informationen Uber Patienten frei ausgetauscht
werden konnen. Die Mitteilungsbefugnis des MDK an die Krankenkassen
ist auf das Ergebnis der Begutachtung und die erforderlichen Angaben
uber den Befund beschrankt (§ 277 Abs. 1 Satz 1 SGB V). Wirde man
den Krankenkassen das Recht einrdumen, unter Umstanden umfangrei-
che Arztberichte einzusehen, wirde der Sinn dieser gesetzlichen Rege-
lung obsolet. Dartber hinaus ist in § 276 Abs. 2 Satz 1 2. Halbsatz SGB V
ausdrucklich bestimmt, dal} die Leistungserbringer verpflichtet sind, Sozi-
aldaten auf Anforderung des MDK unmittelbar an diesen zu Ubermitteln,
wenn die Krankenkassen eine gutachtliche Stellungnahme oder Prufung
durch den MDK veranlal3t haben.

e Mitteilung an behandelnde Arzte (Widerspruchsrecht des Versicherten)
Gemal § 277 Abs. 1 Satz 1 hat der Medizinische Dienst dem behandeln-
den Arzt und sonstigen Leistungserbringern, Uber deren Leistungen er ei-
ne gutachtliche Stellungnahme abgegeben hat, das Ergebnis der Begut-
achtung mitzuteilen. Er ist darliber hinaus befugt, den behandelnden Arz-
ten und Leistungserbringern die erforderlichen Angaben tber den Befund
mitzuteilen. Der Versicherte kann der Befundmitteilung widersprechen
(§ 277 Abs. 1 Satz 3 SGB V).

Ein Gebrauchmachen von dem Widerspruchsrecht setzt voraus, dal® der
Versicherte Uber dieses Recht informiert wird.

Eine Information (allein) im Einladungsschreiben zur Begutachtung, wie
es die "Richtlinien Uber die Zusammenarbeit der Krankenkasse mit den
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MDK” vorsehen, halte ich nicht fir ausreichend. Der Hinweis sollte im
Rahmen der Begutachtung durch den MDK erfolgen. Hier bietet sich der
Zeitpunkt unmittelbar nach der Begutachtung an, weil der Betroffene erst
nach Kenntnis des Befundes fundiert Uber seinen Widerspruch entschei-
den kann. Um nachtraglich feststellen zu kénnen, ob der Hinweis tatsach-
lich erfolgt ist, sollte der Hinweis schriftlich dokumentiert werden. Der
MDK hat zugesagt, zukunftig in dieser Weise zu verfahren.

Mitteilung des Gutachtenergebnisses an die gesetzliche Krankenkasse
Gemal § 277 Abs. 1 hat der MDK “das Ergebnis der Begutachtung und
die erforderlichen Angaben Uber den Befund” mitzuteilen. Eine stichpro-
benweise Uberprifung der den Krankenkassen zur Verfligung gestellten
Gutachten hat ergeben, dald die Gutachteninhalte Uber den gesetzlich
festgelegten Umfang hinausgingen. So werden den Krankenkassen re-
gelmafig Gutachten mit eingehenden Angaben Uber Anamnese, Diagno-
sen und Befunde Ubermittelt.

Die Gutachten mussen sich zwar nicht auf eine reine Ergebnismitteilung
beschranken, weil die Krankenkassen fir ihre Entscheidung das Ergebnis
der Begutachtung nachvollziehen kdnnen mussen. Andererseits gebietet
die funktionelle Trennung zwischen MDK und Krankenkassen eine Be-
schrankung der Informationsweitergabe. Den Krankenkassen sind nur die
zum Verstandnis des jeweiligen Gesamtzusammenhangs unerlalichen
Einzelangaben zu Ubermitteln. Umfassende Angaben zur gesamten Kran-
kengeschichte des Versicherten bendtigen die Krankenkassen im Regel-
fall zur Erfullung ihrer Aufgaben nicht.

Der MDK hat es abgelehnt, seine Verfahrensweise zu andern; nach sei-
ner Auffassung seien die Krankenkassen, die allein die Entscheidung U-
ber die Gewahrung von Leistungen zu treffen haben, auf die bisher mitge-
teilten Angaben in vollem Umfang angewiesen.

Mitteilung des Untersuchungsergebnisses an die Pflegekasse

Zum Umfang der den Pflegekassen mitzuteilenden Informationen be-
stimmt § 18 Abs. 5 SGB XI, dal’ der MDK der Pflegekasse das "Ergebnis”
seiner Prufung mitzuteilen und Malinahmen zur Rehabilitation, Ort und
Umfang von Pflegeleistungen sowie einen individuellen Pflegeplan zu
empfehlen hat.

Bei der Prufung wurde festgestellt, dal3 der Umfang der Gutachten, die
den Pflegekassen zur Verfugung gestellt werden, Uber eine Ergebnismit-
teilung hinausgeht. Der MDK benutzt einen Vordruck, der auf den ersten
drei Seiten das eigentliche Gutachten enthalt. Erst ab der vierten Seite
werden die hieraus resultierenden Ergebnisse und Empfehlungen doku-
mentiert. Diese Verfahrensweise widerspricht der eindeutigen gesetzli-
chen Regelung des § 18 Abs. 4 SGB XI.

Auch in diesem Punkt will der MDK an seiner bisherigen Verfahrensweise
festhalten.
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Die zustandige Aufsichtsbehdrde habe ich Uber meine Feststellungen und
Bewertung unterrichtet.

10.10 Einkommensnachweis in der gesetzlichen Krankenversicherung
Ein Petent hatte folgendes datenschutzrechtliches Problem:

Die Ehefrau des Petenten ist als Selbstandige freiwilliges Mitglied einer ge-
setzlichen Krankenkasse. Die Krankenkasse hatte seine Ehefrau aufgefor-
dert, zur Festsetzung des Krankenkassenbeitrages ihr Einkommen an-
zugeben; als Nachweis wurde die Vorlage des Einkommensteuerbescheides
verlangt. Der Petent sah es als einen unzulassigen Eingriff in seine Person-
lichkeitsrechte an, dal} die Krankenkasse auf diesem Wege auch Kenntnis
von seinen Einkommensverhaltnissen erhalt.

Die Prufung der Rechtslage unter Beteiligung der betreffenden Krankenkas-
se hatte folgendes Ergebnis: Die Speicherung von Sozialdaten durch Sozial-
leistungstrager ist nur zulassig, wenn es zur Erfullung der in der Zustandig-
keit der speichernden Stelle liegenden gesetzlichen Aufgaben erforderlich ist
(§ 67c Abs. 1 SGB X). Das Einkommen des Ehegatten eines freiwilligen Mit-
gliedes einer gesetzlichen Krankenkasse kann, anders als ich ursprunglich
angenommen hatte, durchaus erheblich fur die Festsetzung der Beitragsho6-
he sein. Denn nach einer Satzungsbestimmung der betreffenden Kranken-
kasse ist bei der Beitragsberechnung flr freiwillig Versicherte, deren Le-
bensunterhalt iberwiegend von den Einnahmen des nicht getrennt lebenden
Ehegatten bestritten wird, von der Halfte der monatlichen Einnahmen beider
Ehegatten auszugehen. Ich war deshalb mit dem Vorschlag der Kasse ein-
verstanden, zunachst eine Priufung dieser Frage vorzunehmen und danach
die nicht erforderlichen Angaben zu schwarzen. Der Petent hatte damit zu-
mindest erreicht, dal® bei der Kasse dauerhaft keine Informationen Uber sein
Einkommen vorgehalten werden.

10.11Gesetzliche Unfallversicherung

Zum 01.01.97 ist mit dem SGB VIl neues Recht fur die gesetzliche Unfall-
versicherung in Kraft getreten. Die wichtigsten datenschutzrechtlichen Neu-
regelungen hatte ich bereits in meinem 16. TB TZ. 18.7 dargestelit.

Ich habe im Herbst 1998 gepruft, in welcher Weise die Unfallkasse des
Saarlandes die neuen bereichsspezifischen Datenschutzbestimmungen im
8. Kapitel des SGB VIl in der Praxis umgesetzt hat; z.B. ob den Versicherten
mindestens 3 Gutachter zur Auswahl benannt werden, bevor der Auftrag fur
das Gutachten erteilt wird, wie die Datenerhebung bei Arzten erfolgt oder
wie den Informationspflichten gegentber den Betroffenen nachgekommen
wird. Meine Feststellungen vor Ort, insbesondere die Gesprache mit den
Mitarbeitern und die Einsicht in zahlreiche Leistungsakten, haben ergeben,
dal} die Unfallkasse diese Vorschriften datenschutzgerecht anwendet. Ledig-
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lich bei Anfragen bei Arzten war aus den eingesehenen Akten nicht ersicht-
lich, ob die Vorschrift des § 203 Abs. 2 Satz 1 SGB VIl beachtet wird. Da-
nach hat der Unfallversicherungstrager den Versicherten auf das Auskunfts-
verlangen und auf das Recht, tber die von den Arzten Gbermittelten Daten
unterrichtet zu werden, rechtzeitig hinzuweisen.

Positiv hervorzuheben ist, dal} der Zugang zu dem Gebaude durch elektro-
nisches Zugangskontrollsystem fur die Mitarbeiter, durch Klingelanlage und
Pfortnerdienst gut gesichert ist, um Unbefugten Zugang und Zugriff zu den
Sozialdaten zu verwehren. Nicht befriedigend ist, da® alle Mitarbeiter der
Unfallkasse berechtigt sind, alle im automatisierten System gespeicherten
Daten der Verletztendatei oder eingescannte Schriftstlicke (optische Spei-
cherung) am Bildschirm zu lesen, in denen Daten Uber Krankheiten, Verlet-
zungen, Arztleistungen usw. erfalt sind. Ich habe gefordert, die Zugriffsbe-
fugnisse auf das zur jeweiligen Aufgabenerledigung des einzelnen Mitarbei-
ters erforderliche Mal} zu reduzieren.

Die Unfallkasse hat "Dienstvorschriften fur die Datenverarbeitung, fur den
Datenschutz personenbezogener Daten” erlassen, die allerdings noch nicht
an die Datenschutzvorschriften im SGB VIl angepal’t sind. Dazu habe ich
Anderungen und Ergdnzungen vorgeschlagen.

Ein interner Datenschutzbeauftragter ist entsprechend der gesetzlichen Ver-
pflichtung bestellt; seine konkreten Aufgaben bei der Unfallkasse waren je-
doch nicht festgelegt. Aul3erdem bestand eine Interessenkollision mit seinen
ubrigen Aufgaben, zu denen auch die Systemverwaltung gehort.

DarUber hinaus habe ich die Beseitigung technisch-organisatorischer Man-
gel, z.B. der unzureichenden Funktionstrennung, und von Mangeln im Be-
reich der Personalverwaltung gefordert.

10.12Dialogverfahren in der Rentenversicherung

Die Landesversicherungsanstalt fir das Saarland beteiligt sich an einem
zwischen den Landesversicherungsanstalten im Bundesgebiet und der Bun-
desversicherungsanstalt fur Angestellte vereinbarten Verfahren, das es er-
moglicht, auch die Daten von Versicherten abzurufen, fur die die Landesver-
sicherungsanstalt ortlich oder sachlich nicht zustandig ist. Das Verfahren soll
einer umfassenden Versichertenberatung dienen; die Erstellung, Anforde-
rung, Aushandigung und Erlauterung von Versicherungsverlaufen, Renten-
auskunften, Luckenauskunften und Auskinften Uber Beitragserstattungen
auch durch unzustandige Versicherungstrager soll ermoglicht werden.

Durch dieses neue Verfahren ist die Zugriffsmoglichkeit auf Rentendaten,
die bisher auf den Zustandigkeitsbereich eines Versicherungstragers be-
schrankt war, deutlich ausgeweitet worden und damit auch die Gefahr einer
miBbrauchlichen Datenverwendung gestiegen.
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Ich habe mich bei der LVA flr das Saarland Uber die dort getroffenen tech-
nisch-organisatorischen MalRnahmen, um unbefugte Zugriffe zu verhindern,
informiert:

e Die Zugriffsmdglichkeit ist auf die Mitarbeiter der Auskunfts- und Bera-
tungsstelle und 3 Reha-Fachberater, die im AulRendienst tatig sind, be-
schrankt.

e Bei Vorsprache eines Versicherten wird zur ldentitatsprifung die Vorlage
des Personalausweises verlangt.

e Beim zustandigen Versicherungstrager wird im Falle eines Abrufs im Ver-
sichertenkonto der abrufende Versicherungstrager, der Name des abru-
fenden Mitarbeiters sowie Datum und Uhrzeit des Abrufs protokolliert.

o Bei der Landesversicherungsanstalt des Saarlandes notieren die Mitarbei-
ter der Auskunfts- und Beratungsstelle in einem Handprotokoll die Namen
der vorsprechenden Versicherten. Dieses Handprotokoll wird fur jeden
Tag erstellt und dem zustandigen Referatsleiter am darauffolgenden Tag
zur Kenntnisnahme vorgelegt.

DarlUber hinaus wurde zwischen den Datenschutzbeauftragten des Bundes
und der Lander und den Rentenversicherungstragern das Grundsatzproblem
diskutiert, ob und wie den Versicherten eine Beteiligung hinsichtlich der bun-
desweiten Abrufmdglichkeit eingeraumt werden soll. Denn es ist davon aus-
zugehen, dald es Versicherte gibt, die den von den Rentenversicherungen
angebotenen Service niemals bendtigen oder die eine solche weitreichende
Abfragemaoglichkeit einfach nicht wollen. Mittlerweile hat der Verband der
Rentenversicherungstrager akzeptiert, dal® die technischen Zugriffsmoéglich-
keiten fremder Rentenversicherungstrager auf Versichertenkonten vom Wil-
len des Betroffenen abhangig gemacht werden sollen. Auf ausdrticklichen
Wunsch des einzelnen Versicherten soll durch Einfuhrung eines Merkmals
die Anzeige des Versicherungskontos beim unzustandigen Rentenversiche-
rungstrager unterbunden werden.

10.13 Sozialversicherungsangestellte als nebenberufliche Versiche-
rungsmitarbeiter

Ein Versicherungsburo hatte mir in einer Eingabe folgendes mitgeteilt:

"Die ...Kasse bietet und verkauft unter Verwendung der vorhandenen Perso-
nendaten ihrer Versicherten Versicherungsgeschafte (z.B. Betriebshaft-
pflichtversicherungen, Lebensversicherungen etc.) an Landwirte. Aus meiner
Sicht stellt sich hier erstens DatenmiRbrauch und zweitens eine immense
Wettbewerbsverzerrung dar.”

Nach Darstellung des Sozialversicherungstragers weisen seine Mitarbeiter
bei Anfragen, Beratungen u.a. von Versicherten auf die Mdglichkeiten des
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Abschlusses von Betriebshaftpflichtversicherungen, privaten Unfallversiche-
rungen, Lebensversicherungen und anderen Versicherungen hin. Nur soweit
die Betroffenen dann selbst entsprechendes Interesse zeigten, werde ihnen
gegebenenfalls ein konkretes Angebot unterbreitet. Die betreffenden, eigens
geschulten Mitarbeiter hatten eine Nebentatigkeitsgenehmigung.

Versicherte wenden sich demnach in Angelegenheiten der Sozialversiche-
rung an den Sozialleistungstrager und erhalten bei dieser Gelegenheit An-
gebote fur Versicherungen, die der Mitarbeiter des Sozialversicherungstra-
gers in Nebentatigkeit, d.h. auf privater Basis, vermittelt. Ich sehe darin die
Gefahr einer unzulassigen Nutzung von Sozialdaten.

Sozialdaten dirfen von dem Sozialversicherungstrager nur fur die gesetzlich
vorgesehenen Zwecke genutzt werden (§ 35 Abs. 2 SGB |, §§ 67 b Abs. 1
und 67 c Abs. 1 SGB X). Das Angebot oder Vermitteln von privaten Versi-
cherungen gehort nicht zu diesen Zwecken. Eine zweckfremde Nutzung von
Sozialdaten ist zwar mit Einwilligung des Betroffenen zulassig. Die Einwilli-
gung muB jedoch stets der Datenverwendung vorausgehen. Im vorliegenden
Fall wurde dies bedeuten, dal} der Versicherte von sich aus den nebenberuf-
lich tatigen Mitarbeiter wegen einer Versicherung anspricht und erst danach
in eine eventuelle Verwendung von Sozialdaten einwilligt. Wenn die Initiative
dagegen von dem Mitarbeiter der Sozialversicherung ausgeht, bedeutet
dies, dal} er seine Kenntnis der Sozialdaten fur seine mit der dienstlichen
Tatigkeit nicht in Zusammenhang stehende Versicherungstatigkeit nutzt.
Dies ware unzulassig. Aber auch dann, wenn die Datenverwendung mit
Einwilligung erfolgt, kann zweifelhaft sein, ob die Erklarung in volliger Freiwil-
ligkeit abgegeben wurde. Die Zwangsmitgliedschaft bei dem Sozialversiche-
rungstrager und die Abhangigkeit von den Sozialleistungen konnte einen
Versicherten in seiner Entscheidungsfreiheit beeinflussen.

Weil in der Praxis nur schwer feststellbar sein durfte, ob im Einzelfall die
Grenze des Erlaubten Uberschritten wird, sollte ein Sozialversicherungstra-
ger grundsatzlich - um jeden Verdacht einer unzulassigen Datenverwendung
zu vermeiden - seinen Beschaftigten nicht gestatten, private Versicherungen
fur die Sozialversicherten abzuschlielen oder solche Versicherungen zu
vermitteln. Entsprechende Nebentatigkeiten durften nicht genehmigt wer-
den.

Die Stellungnahme der Aufsichtsbehoérde, die ich zur Klarung der Angele-
genheit eingeschaltet habe, steht noch aus.

10.14 Elternbeitrage fur den Besuch von Kindergarten

Die Jugendamter ibernehmen bei geringem Einkommen der Eltern im Rah-
men der Jugendhilfe die Beitrage zum Besuch von Kindergarten und ande-
ren Kindertageseinrichtungen. Die Jugendhilfeleistung wird jedoch nicht den
Eltern Uberwiesen, sondern unmittelbar mit der jeweiligen Einrichtung bzw.
dem Trager abgerechnet. Aus der Sicht des Datenschutzes ist diese Praxis
deshalb von Bedeutung, weil stets eine Datenubermittlung an die Einrich-
LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 84



tung Uber die Gewahrung der Hilfe erfolgt, ohne dal} die Eltern dartber (im
Antrag) informiert werden oder ihre Einwilligung geben. Es ist leicht vorstell-
bar, da® ein Grofteil der Erziehungsberechtigten daran interessiert ist, im
Kindergarten nicht als "sozial schwach” eingestuft zu werden und dal sie die
Beitrage wie "normale” Eltern selbst an die Einrichtung bezahlen wollen.
Auch bei anderen Sozialleistungen werden die Hilfen nicht ohne weiteres an
einen Dritten, sondern an die Berechtigten gezahlt. So wird etwa das Wohn-
geld oder die im Rahmen des BSHG ubernommene Miete nicht stets an den
Vermieter Uberwiesen, sondern dem Leistungsempfanger ausgezahlt, der -
als mundiger Burger - regelmalig seine Zahlungsverpflichtungen selbst zu
erfullen hat.

Wenn die Kinder im Haushalt der Eltern leben und die Hilfe nur wegen des
geringen Einkommens und nicht wegen familiarer Probleme gewahrt wird, ist
aus meiner Sicht kein zwingender Grund ersichtlich, die Beitrage Uber den
Kopf der Betroffenen hinweg unmittelbar mit den Einrichtungen abzurech-
nen. Die Einrichtungen bendtigen keine Kenntnis daruber, welche Eltern mit
welchem Ergebnis Leistungen beantragt haben. Es dirfte ausreichen, wenn
sie die Eltern in allgemeiner Form Uber die Moglichkeit der Kostenubernah-
me durch das Jugendamt informieren.

Der Jugendhilfetrager weist darauf hin, daR es sich bei der Ubernahme der
Beitrage gem. § 23 Abs. 2 des Gesetzes zur Forderung von Kinderkrippen
und Kinderhorten vom 29.11.89 um eine Ausfallfinanzierung der Einrichtun-
gen handele. Die Leistung des Jugendamtes sei aufgrund dieser gesetzli-
chen Bestimmung an die Einrichtung zu zahlen; eine Wahlmoglichkeit der
Erziehungsberechtigten bestehe nicht. Das Ministerium fur Frauen, Arbeit,
Gesundheit und Soziales hatte sich in seiner Stellungnahme zunachst dieser
Meinung angeschlossen, dann aber aufgrund meiner Bedenken die saarlan-
dischen Jugendamter gebeten, die Jugendhilfeleistung im Regelfall den Be-
rechtigten auszuzahlen und nur im Einvernehmen mit diesen eine direkte
Zahlung an den Trager der Einrichtung vorzunehmen. Nachdem von seiten
eines Jugendamtes eine andere Rechtsauffassung vorgetragen wurde, hat
das Ministerium das praktizierte Verfahren fur rechtmaRig erklart und sein
Rundschreiben an die Jugendamter korrigiert.

Nach meiner Auffassung stehen die Bestimmungen des SGB VIII einer Aus-
zahlung der Jugendhilfeleistung an die Eltern nicht entgegen. Dabei ist auch
das Recht der Eltern zu berucksichtigen, daly Wunschen hinsichtlich der
Gestaltung der Hilfe entsprochen werden soll, soweit dies nicht mit unver-
tretbaren Mehrkosten verbunden ist (§ 5 SGB VIIl). Sofern die saarlandi-
schen Gesetze zur Férderung der vorschulischen Erziehung bzw. zur Forde-
rung von Kinderkrippen und Kinderhorten nur eine Auszahlung an die Ein-
richtung zulassen, sollte bei nachster Gelegenheit eine Gesetzesanderung
ins Auge gefal’t werden.
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10.15 Jugendhilfeunterlagen auf dem Flur

AnlaBlich der Datenschutzprufung bei einer Kreisverwaltung fand ich auf
dem Flur des Jugendamtes mehrere unverschlossene Kasten mit zahlrei-
chen alten Karteikarten uber nichteheliche Kinder. Auf der gleichen Etage
waren in einem offenstehendem Raum, in dem sich ein Getrankeautomat fur
Mitarbeiter und Besucher befindet, stapelweise Akten der Jugendhilfe (z.B.
Familienpflegevorgange aus den Jahren 1992/93, Vorgéange Uber die Uber-
nahme von Kindergartenbeitragen) abgelegt. Die Unterlagen mit teilweise
sehr sensiblen Daten waren flr Publikum und andere unbefugte Personen
frei zuganglich, so dal® sich jeder hatte bedienen kdnnen. Auch nach ent-
sprechenden Hinweisen an den Amtsleiter sind im Verlauf der Prifung die
Unterlagen nicht entfernt worden. Erst nach mehreren schriftlichen Aufforde-
rungen sind die Vorgange ca. 4 Monate nach der Prafung dem ”Zugriff der
Offentlichkeit” entzogen worden. Ein solcher Umgang mit Sozialdaten durch
eine Sozialbehdrde ist nicht akzeptabel.

10.16 Vertraulichkeit des Gesprachs beim Jugendamt

Bei der Prufung eines Jugendamtes konnte ich unbeabsichtigt das im be-
nachbarten Buroraum von einem Sozialarbeiter mit einem Klienten gefiihrten
Gesprach mitverfolgen. Die Buros waren im Bereich eines Bucherregals nur
durch eine Holzplatte voneinander getrennt, die keinen ausreichenden
Schallschutz bot. AuRerdem konnte ich bei dieser Gelegenheit feststellen,
dald Sozialarbeiter des Allgemeinen Sozialdienstes bei weit gedffneter Blro-
tur mit vorsprechenden Personen verhandelten, Telefonate fuhrten oder Be-
richte diktierten, so da® Wartende im Flur mithéren konnten.

Der Jugendhilfetrager hat inzwischen MalRnahmen zur Verbesserung des
Schallschutzes getroffen und die Mitarbeiter auf ihre Sorgfalts- und Ver-
schwiegenheitspflicht hingewiesen.

10.17 Jugendhilfeteam

Entscheidungen Uber die Gewahrung von Hilfe zur Erziehung werden bei
einem von mir gepruften Jugendamt von einem "Jugendhilfeteam” getroffen
(§ 36 Abs. 2 SGB VIIl), dem angehoéren

o Leiter der Verwaltung des Jugendamtes als Vorsitzender
o Leiter des Sachgebietes Sozialdienst

o Leiter wirtschaftliche Jugendhilfe

o Amtspfleger/Amtsvormund (soweit betroffen)

e Zustandiger Sozialarbeiter.
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Die Eltern werden ebenfalls zu der Teamsitzung eingeladen. Die Sitzung
wird vorbereitet durch eine von dem zustandigen Sozialarbeiter zu erstellen-
de Vorlage, in der u.a. die Personalien des Kindes, der Eltern und Geschwis-
ter, eventuelle vormundschaftsgerichtliche Beschlisse, eine eingehende
Problemanalyse (familiare Situation, Entwicklung des Minderjahrigen, Erzie-
hungssituation, Wunsche der Betroffenen, vorgeschlagene Malinahmen
usw.) darzustellen sind.

Die Beteiligung eines Mitarbeiters der wirtschaftlichen Jugendhilfe stof3t auf
Bedenken. Die Aufgaben dieses Sachgebiets liegen in der verwaltungsma-
Rigen, insbesondere finanziellen Abwicklung, nicht in der Gestaltung der Hil-
fe zur Erziehung. In der Teamsitzung werden vertrauliche, tief in die Privat-
sphare der Betroffenen eingreifende Fakten angesprochen. Der Kreis der
Teilnehmer sollte daher so klein wie moglich gehalten werden, um zu ver-
meiden, dal® Bedienstete Kenntnis von Informationen erhalten, die sie zur
Erledigung der ihr Ubertragenen Aufgaben nicht unbedingt bendtigen. Wirt-
schaftliche Belange stehen bei diesen Sitzungen nicht im Vordergrund; sie
kénnen - falls geboten - auch durch die Ubrigen Teammitglieder, z.B. den
Leiter des Jugendamtes, sichergestellt werden. Das Sozialgeheimnis ist
auch innerhalb des Leistungstragers zu wahren (§ 35 Abs. 1 SGB |). Die von
dem Minderjahrigen und den Eltern dem Sozialarbeiter zum Zweck personli-
cher und erzieherischer Hilfe anvertrauten Daten unterliegen zudem einem
besonderen Vertrauensschutz (§ 65 SGB VIII). Die "wirtschaftliche Jugend-
hilfe” sollte deshalb in die Beratungen des Hilfeteams nicht einbezogen wer-
den.

Aus den gleichen Grinden wird es flur nicht erforderlich gehalten, die schrift-
liche Vorlage fur die Teamsitzung in die Fallakte der wirtschaftlichen Ju-
gendhilfe aufzunehmen. Fur deren Aufgabenerfullung dirfte eine kurze Be-
grundung der Hilfegewahrung sowie die Mitteilung der Entscheidung des
Teams im Antragsvordruck genugen.

Das Jugendamt hat meinen Bedenken entsprochen.

10.18 Statistikprogramm Jugendhilfe

Das oben bereits erwahnte Jugendamt setzte ein mit MS-Access selbst er-
stelltes Statistikprogramm ein. Bei jeder Jugendhilfegewahrung wurde er-
fallt: Aktenzeichen, Familienname, Vorname, Geburtsdatum, Wohnort, Stra-
Re, Geschlecht, Staatsangehorigkeit, Kindschaftsverhaltnis, Familienstand
der Eltern, Aufenthalt, Schule, Ausbildung vor Hilfe, jetzige und frihere Hil-
feart, Hilfeanlal3, Hilfebeginn und -ende, Form der Unterbringung, Ursache.
Seit Beginn der Speicherung wurden noch keine Daten geldscht.

Die Speicherung der sensiblen, personenbezogenen Daten war in dieser
Form nicht mit den Datenschutzbestimmungen des SGB VIII vereinbar. Die
Daten sollten ausschlieBlich fur statistische Zwecke im Zusammenhang mit
der Jugendhilfeplanung gem. §§ 79, 80 SGB VIII verwendet werden. Fur
diesen Zweck durfen zwar Sozialdaten - soweit erforderlich - gespeichert
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und genutzt werden; sie sind jedoch nach § 64 Abs. 3 SGB VIII unverziglich
zu anonymisieren. Die Speicherung von ldentifikationsdaten wie Namen,
Geburtsdatum, Adresse ist fur statistische oder planerische Zwecke Uber-
haupt nicht erforderlich; sie ist insoweit unzulassig. Um den Verlauf der Hilfe
im Einzelfall dokumentieren zu kénnen, hatte die Erfassung des Aktenzei-
chens genugt. Die gespeicherten Daten waren damit immer noch “perso-
nenbezogen” im Sinne des § 67 SGB X , weil Uber das Aktenzeichen der
Personenbezug herstellbar ist. Wenn die Hilfegewahrung abgeschlossen ist,
muld der Zweck der Speicherung (noch) personenbezogener Sozialdaten flr
die Jugendhilfeplanung als erfullt angesehen werden. Die Daten sind danach
unverzuglich (vollstandig) zu anonymisieren, d.h. das Aktenzeichen ist eben-
falls zu 16schen.

Ich habe verlangt, die Identifikationsdaten in dem vorhandenen Datenbe-
stand zu I6schen. Anstelle des genauen Geburtsdatums sollte die Speiche-
rung des Geburtsjahres ausreichen; das genaue Beginn- und Endedatum
konnte durch die Angabe von Monat und Jahr ersetzt werden. Bei bereits
abgeschlossenen Hilfefallen ist auch das Aktenzeichen zu I6schen.

Das Jugendamt hat - nachdem die Abrechnung der Jugendhilfeleistungen
kinftig im ProSoz-Verfahren erfolgen wird - inzwischen die Daten in dem
speziellen Statistikprogramm geldscht.

10.19 EDV-Kontrolle personenbezogener Daten aus Verwendungs-
nachweise

Mehrere Trager von BeschaftigungsmalRnahmen fur Sozialhilfeempfanger
haben sich wegen der vom Ministerium fur Frauen, Arbeit, Gesundheit und
Soziales geforderten personenbezogenen Erfassung der Teilnehmerdaten
in den Verwendungsnachweisenn an mich gewandt. Wahrend bisher die
Bezuschussung solcher Mallhahmen ohne Nennung personenbezogener
Daten in den Nachweisen moglich war, sollten nun die Namen der Teilneh-
mer mit Adresse, Geburtsjahr, Geschlecht, Nationalitat, Schulabschluf3, be-
ruflicher Qualifikation usw. aufgenommen werden. Daruber hinaus wurde
den Tragern mit Diskette ein EDV-Programm fur die elektronische Erfassung
der Daten zur Verfigung gestellt. Daraus war ersichtlich, da® die Daten
beim Ministerium in automatisierter Form weiterverarbeitet werden sollten.
Der Einsatz eines solchen EDV-Verfahrens war mir nicht bekannt; das Minis-
terium hatte mich entgegen der Vorschrift des § 8 Abs. 2 SDSG nicht betei-
ligt.

Das Ministerium erlauterte, da® die Mallnahmen im Rahmen arbeitsmarkt-
politischer Landesprogramme durch den Europaischen Sozialfonds (ESF)
mitfinanziert werden. Es handelt sich um mehrere, unterschiedliche Pro-
gramme mit verschiedenen Schwerpunkten und Zielgruppen sowie einer
groRen Zahl von Teilnehmern, die oft Uber mehrere Jahre hinweg bei den
unterschiedlichsten Tragern gefordert werden. Um eine zweckentsprechen-
de Verwendung der Zuwendungen fristgerecht - auch gegenuber europai-
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schen Institutionen - nachweisen zu kénnen und um Subventionsmi3brauch
zu verhindern, habe es sich als unumganglich erwiesen, eine personenbe-
zogene Erfassung der Teilnehmer einzufthren.

Damit stellt sich die Frage, auf welcher Rechtsgrundlage die Trager der
MaRnahmen die Teilnehmerdaten an das Ministerium Ubermitteln. Ich halte
es aus Grunden der Rechtssicherheit und der Transparenz der Datenverar-
beitung fur die Betroffenen flr geboten, von den Teilnehmern eine schriftli-
che Einwilligungserklarung einzuholen. Diese Einwilligung muf® den Anforde-
rungen des § 4 Abs. 2 BDSG genugen; d.h. die Betroffenen sind Uber den
Zweck der Speicherung und der vorgesehenen weiteren Verarbeitung ihrer
Daten zu informieren und auf die Folgen einer Verweigerung der Einwilli-
gung hinzuweisen. Ich habe vorgeschlagen, dal3 das Ministerium den Tra-
gern ein Muster der Einwilligungserklarung mit den Projektunterlagen zur
Verfugung stellen sollte.

Im spateren Verlauf des Jahres 1998 plante das Ministerium, die Daten einer
bestimmten, friheren Teilnehmergruppe fur Zwecke der Evaluierung bei
den Tragern der MalRnhahme zu erheben und personenbezogen einem Insti-
tut weiterzugeben. Das Institut sollte diese Teilnehmer telefonisch zu ihrer
Integration in den Arbeitsmarkt befragen. Ich habe die Ubermittiung der Da-
ten an das Ministerium fur zulassig angesehen, wenn sie in der oben er-
wahnten Einwilligungserklarung der Teilnehmer vorgesehen ist. Die weitere
Datenubermittlung an das Institut konnte jedoch nicht mehr auf diese Einwil-
ligungserklarung gestitzt werden. Das Ziel liel3 sich allerdings auch auf an-
dere Weise - ohne Ubermittlung von Daten - erreichen. Das Ministerium ist
meinem Vorschlag zur "AdreBmittlung” gefolgt. Es hat die Trager der Mal}-
nahme gebeten, den ehemaligen Teilnehmern ein Anschreiben des Ministe-
riums zusenden, in dem diese unter Hinweis auf die Freiwilligkeit gebeten
werden, sich mit einer vorgedruckten Ruckantwort (Freiumschlag) bei dem
Institut zu melden und damit ihre Bereitschaft zur Teilnahme an der Befra-
gung zu signalisieren.

Die datenschutzrechtliche Beurteilung des EDV-Verfahrens zur Verarbeitung
der Teilnehmerdaten beim Ministerium ist noch nicht abgeschlossen. Bisher
hat das Ministerium weder das fur die Freigabe des Verfahrens notwendige
Sicherheitskonzept noch eine Dateibeschreibung (§ 9 SDSG) vorgelegt.

11 Gesundheit

11.1 Externe Mikroverfilmung und Archivierung von Krankenhausun-
terlagen

Krankenhauser sind verpflichtet, die Unterlagen Uber die Behandlung eines
Patienten 30 Jahre lang aufzubewahren. Schon aus Kapazitatsgrunden ist
dies mit den Originalunterlagen schwierig; eigene Mdglichkeiten zum Verfil-
men bestehen meist nicht und waren auch wenig wirtschaftlich. Es verwun-
dert daher nicht, da® immer mehr Krankenhduser dazu Ubergehen, diese
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Unterlagen durch externe Unternehmen verfiimen oder archivieren zu las-
sen. Aus datenschutzrechtlicher Sicht besteht das Problem, dal} mit der ex-
ternen Mikroverfiimung und Archivierung dritten, nicht am Behandlungsver-
haltnis beteiligten Personen eine Vielzahl sensibler, der arztlichen Schwei-
gepflicht unterliegenden Daten offenbart werden. Die arztliche Schweige-
pflicht darf nur durchbrochen werden, wenn entweder der Patient einwilligt
oder eine gesetzliche Befugnisnorm die Datenoffenbarung erlaubt.

Far die externe Mikroverfilmung oder Archivierung von Krankenhausunterla-
gen bestehen im Saarland keine speziellen Rechtsvorschriften. Allerdings
konnen sich die Krankenhauser gemal § 29 Abs. 6 Saarlandisches Kran-
kenhausgesetz (SKHG) zur Verarbeitung von Patientendaten anderer Per-
sonen oder Stellen bedienen. Die Auftragserteilung ist jedoch an folgende
Bedingungen geknupft:

¢ Eine Auftragsdatenverarbeitung ist nur zulassig, wenn anders Stérungen
im Betriebsablauf nicht vermieden oder Teilvorgange der Datenverarbei-
tung hierdurch kostengunstiger besorgt werden kdnnen.

¢ Die Krankenhausleitung hat den Auftragnehmer unter besonderer Be-
rucksichtigung der Eignung und Zuverlassigkeit sorgfaltig auszuwahlen.

e Der Auftragnehmer mufd durch technische und organisatorische Mal}-
nahmen gewahrleisten, dal® das Patientengeheimnis gewahrt wird.

e Der Auftragnehmer und seine Mitarbeiter sind auf Verschwiegenheit zu
verpflichten.

Mit konkreten Modalitaten einer externen Archivierung von Krankenunterla-
gen habe ich mich bei Krankenhausern in unserem Land noch nicht befas-
sen mussen. Als erorterungswuirdigen Ansatz sehe ich die offensichtlich in
anderen Bundeslandern praktizierte sogenannte "Container-Losung” an: Die
Patientenakten werden in verschlossenen Containern transportiert und auf-
bewahrt, wobei die Container nur im Krankenhaus gedffnet werden konnen.
Wenn im Krankenhaus eine Akte bendtigt wird, mul3 der Container zum
Krankenhaus transportiert und dort die bendétigte Krankenakte entnommen
werden.

Vollig unproblematisch ist dies aus folgendem Grund jedoch nicht:

11.2 Beschlagnahmeschutz fur Gesundheitsdaten

Zum Schutz des Vertrauensverhaltnisses zwischen Arzt und Patient enthalt
die Strafprozeflordnung (§ 97 StPO) Regelungen, die die Beschlagnahme
arztlicher Unterlagen ausschlieBen. Nach dem derzeitigen gesetzlichen
Konzept endet die Beschlagnahmefreiheit medizinischer Daten, sobald sie in
den Gewahrsam von Stellen gleich welcher Art gelangen, die selbst nicht der
arztlichen Schweigepflicht (§ 203 Abs. 1 StGB) unterliegen.
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In letzter Zeit sind zunehmend Konstellationen zu beobachten, in denen Pa-
tientendaten aullerhalb der geschutzten Raume des Arztes oder arztlicher
Einrichtungen verarbeitet werden (z.B. externe Mikroverfilmung, externe Ar-
chivierung, Vergabe von Schreibarbeiten an externe Schreibburos, Einschal-
tung externer Inkassounternehmen usw.). Mit EntschlieBung vom 17/18. Ap-
ril 1997 (Anlage 19.5) haben die Datenschutzbeauftragten vom Gesetzgeber
daher gefordert, als Antwort auf diese zunehmenden Tendenzen den Gel-
tungsbereich der Schweigepflicht gemall § 203 Abs. 1 StGB und den An-
wendungsbereich des damit verknupften Beschlagnahmeschutzes in sach-
gerechter Weise auszudehnen.

11.3 Gesundheitsnetze

Zur Zeit arbeiten die verschiedensten o6ffentlichen und privaten Stellen dar-
an, die schnelle Verfugbarkeit der Informationen zur Verbesserung der Qua-
litdt der arztlichen Behandlung durch moderne Kommunikationsverfahren
sicherzustellen. Dabei geht es meist nicht allein darum, allgemein zugangli-
ches sofort verfugbar zu machen, sondern auch um das Vernetzen mit Pati-
entendaten und Arztdaten. Im Saarland ist beispielsweise im Kreis Saarlouis
die Zusammenarbeit niedergelassener Arzte in einem Praxisnetz bekannt
geworden. Teilweise einbezogen in die Kommunikation werden auch Klini-
ken, Abrechnungsstellen und Kassenarztliche Vereinigungen.

Folgende Aspekte erscheinen mir aus datenschutzrechtlicher Sicht beim
Datenaustausch in Arztnetzen wesentlich:

e Der Einsatz automatisierter Datenverarbeitung sowohl innerhalb medizini-
scher Einrichtungen als auch bei der Kommunikation mit Patienten, ande-
ren medizinischen und sonstigen Stellen kann zu hoherer Qualitat und Ef-
fizienz im Gesundheitswesen fuhren. Ihre Nutzung ist aber nur hinnehm-
bar, wenn sie den Schutz des unabdingbaren Vertrauensverhaltnisses
zwischen Arzt und Patient und die Personlichkeitsrechte anderer Beteilig-
ter wahrt.

e Die Verfugbarkeit von personenbezogenen Daten in digitalisierter Form,
die Beteiligung zusatzlicher Stellen und die vermehrte Kommunikation
vergrof3ern die Risiken fur das Recht auf informationelle Selbstbestim-
mung, denen durch angemessene technisch-organisatorische Mal3nah-
men begegnet werden mul3.

¢ Rechtliche Grundlage der Datenverarbeitung, insbesondere einer Daten-
weitergabe an andere Stellen ist das jeweilige Behandlungsverhaltnis o-
der eine spezielle Einwilligung hierfur, soweit nicht (ausnahmsweise) eine
gesetzliche Befugnis vorliegt. Der Schutz des Patientengeheimnisses ist
zu wahren. Zugleich ist der medizinischen Dokumentationspflicht Rech-
nung zu tragen.
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e Arztlicher Behandlungsvertrag und spezielle Einwilligung begrenzen in-
haltlich den Umfang der Datenverarbeitung und den Kreis der hiermit be-
falRten Personen. Nur Daten in "arztlichem Gewahrsam” unterliegen straf-
prozessualem Schutz vor Beschlagnahme. Verzicht auf nicht zwingend
erforderliche Daten und Einsatz "datenschutzfordernder” Technologien
vermindern generell die Risiken flur die Personlichkeitsrechte der Betrof-
fenen.

¢ In einer detaillierten Risikoanalyse sind vor Einsatz der Techniken auch
mogliche Gefahrdungen des informationellen Selbstbestimmungsrechtes
zu bewerten und nach dem Stand der Technik durch Ma3nahmen auszu-
schliel3en, die in einem Sicherheitskonzept beschrieben sind. Da regel-
maldig (auch) sensible Daten betroffen sind, die dem Patientengeheimnis
unterliegen, muf fur die entsprechenden Anwendungen ein Uber den mitt-
leren Schutzbedarf hinausreichender Schutz gewahrleistet werden.

¢ Analyse und Konzept mussen alle Komponenten der Anwendung inner-
halb der Einrichtung wie der Kommunikationsbeziehung mit anderen Stel-
len einbeziehen. Gesichert sein mul} vor allem, daf}

— gespeicherte oder Ubermittelte Informationen nur den hierfir Autorisier-
ten zuganglich sind oder werden (Vertraulichkeit),

— gespeicherte oder ubermittelte Informationen echt sind und ihre Urhe-
berschaft nachvollziehbar ist (Authentizitat),

— gespeicherte oder Ubermittelte Informationen beweisbar unversehrt
und vollstandig sind (Integritat),

— die zugewiesenen Informationen und Ressourcen den Autorisierten
grundsatzlich jederzeit bereitstehen (Systemverfugbarkeit),

— Kommunikationspartner und Informationsquelle gegenseitig sicher und
beweisbar erkannt werden (Authentifikation),

— Versand und Erhalt von Informationen beweisbar sind (Nicht-
Abstreitbarkeit),

— alle relevanten Aktivitaten revisionssicher, benutzer- und transaktions-
abhangig festgehalten werden (Nachvollziehbarkeit),

— die Verarbeitungslogik des Systems verbindlich und nicht verfalschbar
festgelegt wird (Verbindlichkeit und Integritat der Verarbeitungslogik).

e Grundsatzlich sollten personenbezogene Daten auch innerhalb der Ein-
richtung durch Verschlisselung gesichert sein.

e Besondere Sicherheit verlangt die Ubermittiung von Patientendaten in
digitalen Netzen, weil hier unbemerkte Kenntnisnahme, Manipulationen
oder Fehler wahrend des Transports nicht ausgeschlossen sind. Zwin-
gend ist, personenbeziehbare Daten wahrend des Transports mit hinrei-
chend sicheren kryptographischen Verfahren zu verschlisseln. Zu fordern
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ist die Nutzung geschlossener Netze; nach derzeitigem Stand bietet ein
Austausch Uber das - offene - Internet nur bei starker Verschlisselung
ausreichende Sicherheit fur den Schutz von Patientendaten.

e Zusatzliche SicherungsmalRnahmen sind an den Endeinrichtungen natig:
EDV-Einrichtungen, in denen Patientendaten verarbeitet werden, mussen
in offenen Netzen durch Fire-Walls gegen unzulassigen Zugriff von aufen
geschuitzt sein; Virenprifprogramme und spezielle Einstellungen missen
Beeintrachtigungen der Daten zuverlassig ausschlief3en.

e Zugriffsmoglichkeiten auf die Daten sind eng auf den Personenkreis zu
beschranken, zu deren Aufgabe die Verarbeitung gehoért. Die nur nach-
tragliche Kontrolle technisch mdglicher Zugriffe reicht nicht aus. Eine War-
tung der Anlage durch fremdes Personal bedarf strenger Festlegungen
und Kontrolle aller Aktivitaten.

e Die Verarbeitung hat grundsatzlich in der Einrichtung zu erfolgen. Eine
zentrale Haltung von Patientendaten verschiedener arztlicher Einrichtun-
gen birgt unverhaltnismafige Risiken und gewahrleistet nicht die der ein-
zelnen Stelle obliegende Verantwortlichkeit. Das Einschalten externer
Hilfspersonen bedarf ausdrticklicher Einwilligung.

¢ Datenverarbeitungen mit Kommunikation tUber die Einrichtung hinaus be-
durfen, soweit sie nicht - etwa im Rahmen der gesetzlichen Krankenversi-
cherung - gesetzlich zugelassen sind, nach geltendem Recht einer spe-
ziell hierauf bezogenen Einwilligung. Diese kann wirksam nur gegeben
werden, wenn die Verarbeitung dem Betroffenen hinreichend transparent
sind.

11.4 Krebsregister des Saarlandes

Das Bundeskrebsregistergesetz verpflichtet - mit bestimmten Vorgaben - alle
Bundeslander, bis zum 1. 1. 1999 Rechtsgrundlagen fur Krebsregister zu
schaffen. Obwohl es flr das saarlandische Krebsregister, das wegen seiner
in den "alten” Bundeslandern einmaligen Vollstandigkeit als Grundlage wis-
senschaftlicher Untersuchungen geschatzt wird, bereits seit langem eine
landesrechtliche Regelung gibt, mufd auch diese angepal3t werden.

Das Ministerium fur Frauen, Arbeit, Gesundheit und Soziales hat die Anpas-
sung mit mir mandlich erdrtert und mir den Entwurf einer Novelle vorgelegt,
die nicht eine neue Vollregelung werden soll, sondern die "Ausfuhrung des
(Bundes-)Krebsregistergesetzes”. Einer der Kernpunkte hierbei ist die Ande-
rung des Meldeverfahrens. Nach dem Bundeskrebsregistergesetz soll nam-
lich der Patient vor einer Meldung seiner Krebserkrankung an das Register
hieriber unterrichtet werden; dem Patienten steht ein Widerspruchsrecht zu.

Die Datenqualitat der saarlandischen Einrichtung beruht demgegenuber we-
sentlich darauf, daR die Meldung zum Register durch Arzte und klinische
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Einrichtungen ohne Beteiligung des Patienten erfolgt. Die datenschutzrecht-
lichen Probleme gerade dieser Regelung wurden in friheren Berichten be-
reits dargestelit.

Fiar das informationelle Selbstbestimmungsrecht des Patienten stellt allein
diese Verfahrensanderung schon eine deutliche Verbesserung dar; deshalb
hatte ich eine zugige Verabschiedung des Gesetzes begruf3t. Seit mehr als
einem Jahr sind mir allerdings keine weiteren Aktivitaten bekannt geworden.

Wiunschenswert ware auch, moglichst schnell das Registrierverfahren nach
dem Bundeskrebsregistergesetz vollstandig umzusetzen. Mit dem neuen
Verfahren sollen neue Meldungen richtig zugeordnet werden kdnnen, ohne
dall es ndétig ist, innerhalb des Krebsregisters Patienten zu reidentifizieren.
Der Entwurf zielt demgegenuber auf eine "Erprobung” dieses Verfahrens
parallel zur friheren Handhabung. Der Argumentation, das im Bundeskrebs-
registergesetz vorgesehene Chiffrier- und Kontrollnummernsystem koénne
erst dann eingefihrt werden, wenn sich seine Machbarkeit in der Praxis er-
wiesen habe, kann ich allerdings eine gewisse Berechtigung nicht abspre-
chen.

Schon vor einem solchen gesetzlich angeordneten Verfahrensvergleich hat
das Krebsregister im Berichtszeitraum bereits begonnen, das Zusammen-
fuhrungs- und Abgleichssystem nach dem Bundeskrebsregistergesetz im
Rahmen einer Studie ("INNOVA”) zu erproben. Ich habe die Datenverarbei-
tung hierbei Uberpruft und dabei einige Mangel festgestellt, die aber mittler-
weile behoben sind. So fand ich bei meiner Besichtigung eine Sicherungs-
diskette mit personenbezogenen und medizinischen Daten vor. Dies stand in
eklatantem Widerspruch zu der Forderung nach strikter Trennung der erfal3-
ten Bestande. Die Daten wurden auf meine Anforderung unverzuglich ge-
|6scht. In diesem Zusammenhang habe ich gefordert, daf® auf Sicherungsda-
tentragern nur verschlisselt gespeichert wird.

Mir war auch wichtig, dal die Datenverarbeitungsbefugnisse der beiden im
Projekt INNOVA eingesetzten Mitarbeiter strikt auf die zur Durchfuhrung je-
weils erforderlichen Funktionen beschrankt sind. Programme, die ein unbe-
fugtes Kopieren, Verandern oder Loschen von Daten erlauben, durfen we-
gen der besonderen Sensibilitat der Daten nicht zur Verfugung gestellt wer-
den. Insgesamt habe ich die Erstellung einer Dienstanweisung verlangt, die
die Datenverarbeitungsablaufe darstellt, MaRnahmen der Datensicherung
gemal § 11 SDSG festlegt und die Frage regelt, mit welchen Verfahren und
in welchen Zeitabstanden die Verschlisselung der Identifikationsdaten
durchzufuhren ist.

11.5 Nachweisfuhrung fiir die Approbation als psychologischer Psy-
chotherapeut

Am 1.1.1999 ist das "Gesetz uber die Berufe des psychologischen Psycho-
therapeuten und des Kinder- und Jugendlichen-Psychotherapeuten (Psycho-
therapeuten-gesetz- PsychThG) in Kraft getreten. In Ubergangsbestimmun-
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gen (§ 12 Abs. 3 und 4 PsychThG) hat der Gesetzgeber Psychologen, die
bisher an der psychotherapeutischen Behandlung von Patienten beteiligt
waren, die Mdglichkeit eroffnet, eine Approbation als psychologischer Psy-
chotherapeut zu erlangen, wenn sie entsprechende Nachweise Uber ihre
bisherige Berufsauslbung erbringen kdénnen.

Aus datenschutzrechtlicher Sicht hat sich die Frage gestellt, wie diese
Nachweise erbracht werden kdnnen, ohne dal} die arztliche Schweigepflicht
verletzt wird. Denn § 12 Abs. 3 und 4 PsychThG sind nach meiner Auffas-
sung keine Offenbarungsbefugnisse im Sinne des § 203 Abs. 1 StGB und
keine Befugnisse zur Datenlibermittlung. Die Ubermittlung personenbezoge-
ner Daten halte ich daher grundsatzlich fur unzulassig.

Das wegen der bundesweiten Bedeutung der Problematik mit der Angele-
genheit befallte Bundesministerium fur Gesundheit hat ausgefuhrt, dal} die
Nachweise moglichst mit Fremdbelegen zu fuhren sind. Das sind z.B. Besta-
tigungen, die von den gesetzlichen Krankenkassen, den privaten Kranken-
versicherungen und den Beihilfestellen ausgestellt werden. Wo dies nicht
mdglich ist, etwa weil der Patient seine Rechnung selbst bezahlt hat, dirfen
nur Nachweise mit anonymisierten Daten verlangt werden.

Eine Nachfrage bei dem saarlandischen Ministerium fur Frauen, Arbeit, Ge-
sundheit und Soziales hat ergeben, dald bei Behandlungen, deren Kosten
durch einen Kostentrager ibernommen wurden, eine Bescheinigung ohne
die Identitatsdaten der jeweiligen Patienten akzeptiert wird. Auch bei den
sogenannten Selbstzahlern verlangt das Ministerium lediglich Nachweise mit
anonymisierten Daten.

11.6 Forschungsvorhaben zur Lebenssituation von Frauen mit Behin-
derung

Im Berichtszeitraum hat das Bundesministerium fur Familie, Senioren, Frau-
en und Jugend eine wissenschaftliche Studie Uber die Lebenssituation von
Frauen mit Behinderung in Auftrag gegeben. Mit der Durchfuhrung der Stu-
die wurde ein Forschungsinstitut in Freiburg beauftragt. Dieses Forschungs-
institut hat sich an die Versorgungsamter im Bundesgebiet, unter anderem
auch an das saarlandische Landesamt fur Jugend, Soziales und Versor-
gung, gewandt und um Ubermittlung von Namen, Anschrift und Art der Be-
hinderung von Frauen mit Schwerbehinderung gebeten.

Meine datenschutzrechtliche Prufung hat ergeben, dal} die vorgesehene
Ubermittlung der von dem Forschungsinstitut gewlinschten Angaben mit den
Vorschriften Uber den Sozialdatenschutz nicht in Einklang gestanden hatte.
Zwar durfen nach § 75 SGB X Sozialdaten unter bestimmten Voraussetzun-
gen fur wissenschaftliche Forschungen im Sozialbereich weitergegeben
werden. Diese Voraussetzungen waren im konkreten Fall allerdings nicht
erfullt, weil es moglich war, den Zweck der Forschung auf andere Weise zu
erreichen (§ 75 Abs. 1 Satz 2 SGB X).
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Die relativ einfache Losung, die dann auch gewahlt wurde, bestand darin,
dall das Landesamt fur Jugend, Soziales und Versorgung die in Frage
kommenden Frauen angeschrieben und gebeten hat, einen von dem Institut
entwickelten Fragebogen auszufullen und an das Institut zu Ubersenden
(sog. "Adrel3mittlung”).

Das Landesamt fur Jugend, Soziales und Versorgung hatte die Problematik
von Anfang an ebenso gesehen und die gewlnschten Namen der schwer-
behinderten Frauen nicht weitergegeben.

Der geschilderte Fall zeigt, daly Forschung und Schutz des informationellen
Selbstbestimmungsrechtes keine Gegensatze bilden mussen; gefragt ist in
diesem Zusammenhang ein gewisses Nachdenken auch der forschenden
Stellen Uber datensparsame Verarbeitungsablaufe.

12 Schulen

12.1 Uberwachung der Schulpflicht

Ein Schulamt hatte die keineswegs abwegige ldee, die Uberwachung der
Schulpflicht dadurch zu erleichtern, dal® regelmaflige Datenlibermittlungen
uber Zuzige und Wegzuge aller schulpflichtigen Kinder aus dem Meldere-
gister an die Pflichtschulen erbeten wurden. Dieser Bitte sind einige Ge-
meinden in seinem Zustandigkeitsbereich auch nachgekommen.

Ich multe aber darauf aufmerksam machen, dal® die regelmallige Daten-
ubermittlung mangels Rechtsgrundlage unzulassig ist. Auer Zweifel steht,
dal § 1 Schulpflichtgesetz, in dem die allgemeine Schulpflicht festgelegt ist,
nicht eine konkrete, datenschutzrechtliche Ermachtigungsgrundlage fur re-
gelmalige Datenlbermittiungen sein kann. Einen entsprechenden Tatbe-
stand gibt es auch in der geltenden Meldedaten-Ubermittlungsverordnung
(MeldDUV) nicht. Dort ist in § 7 MeldDUV lediglich zum 15. Februar eines
jeden Jahres die regelmallige Datenubermittlung zu erstmals schulpflichtig
werdenden Kindern zugelassen.

Nach Mitteilung des Schulamts wurde die oberste Schulaufsichtsbehdrde mit
der Angelegenheit befal3t und von Seiten des Schulamtes eine dahingehen-
de Erweiterung der MeldDUV empfohlen.

Sollte der Verordnungsgeber sich dem zuwenden, mifite er bedenken:

e Die regelmaRige Ubermittiung einer Vielzahl von Daten hat eine andere
datenschutzrechtliche Qualitat als die Ubermittlung in einem Einzelfall. Es
werden namlich bei der empfangenden Stelle Dateien geschaffen, die ei-
ner standigen Datenpflege, z.B. durch Ldschungen, Berichtigungen und
Sperrungen, bedurfen, die ohne entsprechende Regelungen nicht ge-
wahrleistet ist.
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e Ob die Errichtung von derart umfassenden Dateien an den Pflichtschulen
Uberhaupt ein geeigneter Weg zur Uberwachung der Schulpflicht sein
konnte, erscheint mir zweifelhaft, ist aber primar aus fachlicher Sicht zu
beurteilen. Dabei ware zu beachten, dal} dies lediglich bei Zuzugen und
Wegzugen innerhalb des Saarlandes zur Kontrolle hilfreich sein kann.

e Die weit Uberwiegende Mehrzahl der schulpflichtigen Kinder erfllt ihre
Schulpflicht, ihre Daten waren aber dennoch in dieser Datei aus Anlal}
von Umzugen gespeichert. Insofern stellt sich hier die Frage der Verhalt-
nismafigkeit einer entsprechenden Regelung.

12.2 Veroffentlichung von Daten ehemaliger Schiiler im Internet

Mit einer Vielzahl von eigenen Angeboten und Verweisen im Internet prasen-
tiert sich das ”Juristische Internet-Projekt Saarbriicken” des juristischen
Fachbereichs der Universitat des Saarlandes. Der Lehrstuhl fur Burgerliches
Recht, Rechtstheorie und Rechtinformatik, hat mir das “remus’-Projekt
(Rechtsfragen von Multimedia und Internet in Schule und Hochschule) vor-
gestellt. Bund und Lander wollen ein zentrales elektronisches Informations-
system im Internet errichten, das allen Verantwortlichen die Mdglichkeit bie-
tet, sich Uber Rechtsfragen im Zusammenhang mit Multimedia und Internet
in Schulen und Hochschulen zu informieren. remus ist eine Projektstudie, die
wesentliche Elemente eines derartigen Informationssystems begriindet.

remus bietet beispielsweise in einem Diskussionsforum die Moglichkeit, mit
anderen Interessierten in Kontakt zu treten und sich Uber Probleme der Nut-
zung von Multimedia und Internet auszutauschen.

In diesem Rahmen wollte ein Lehrer wissen, ob und unter welchen Voraus-
setzungen es zuladssig ist, in einer Schulhomepage die e-mail-Adressen von
ehemaligen Schilerinnen und Schilern und die Namen und den Wohnort
der Schulerinnen und Schuler des jeweiligen Abiturjahrganges abzulegen.

In meiner datenschutzrechtlichen Beurteilung der Anfrage, um die ich wie
meine Kollegen gebeten wurde, habe ich auf folgendes hingewiesen:

Die Veroffentlichung von Daten ehemaliger Schilerinnen und Schiler im
Internet stellt eine Ubermittlung personenbezogener Daten dar, die nur zu-
lassig ist mit Einwilligung der Betroffenen oder wenn eine besondere
Rechtsvorschrift die Ubermittlung erlaubt. § 8 der "Verordnung Uber die Er-
hebung, Verarbeitung und sonstige Nutzung personenbezogener Daten in
den Schulen” vom 3. November 1986 erlaubt die Ubermittlung von Schiiler-
daten an Einzelpersonen oder private Einrichtungen nur mit schriftlicher
Einwilligung.

Bei Erlalk der Verordnung am 3. November 1986 dachte das Kultusministeri-
um naturlich noch nicht an eine Veroéffentlichung im Internet. Um so wichtiger
erscheint mir jetzt, dall vor Erteilung einer Einwilligung eine entsprechende
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Aufklarung Uber die mit dem Internet verbundenen Risiken einer Manipulati-
on oder zweckfremden Nutzung der gespeicherten Daten erfolgt.

13 Hochschulen

13.1 Novellierung des Universitatsgesetzes und des Fachhochschul-

gesetzes

Bei der anstehenden Novelle des Hochschulrechts geht es - am Rande -
auch um Anderungen der Datenverarbeitung. Gegenlber dem Entwurf des
Ministeriums fiir Bildung, Kultur und Wissenschaft habe ich Anderungen vor-
geschlagen:

In den Entwurf ist erstmals eine Rechtsvorschrift aufgenommen worden,
die die personenbezogene Bewertung von Lehrveranstaltungen durch die
Studierenden legitimieren soll. Die Studierenden werden verpflichtet, an
entsprechenden Befragungsaktionen teilzunehmen. Da flr mich fraglich
ist, mit welchen Mitteln eine entsprechende Verpflichtung durchgesetzt
werden soll, habe ich mich daflr ausgesprochen, dal die Befragung der
Studierenden auf freiwilliger Basis erfolgt.

Auch halte ich es nicht fiir erforderlich, dal® die Studierenden im Rahmen
der Beurteilung von Lehrveranstaltungen identifizierende Angaben zu ih-
rer Person machen. Ich habe deshalb vorgeschlagen, den Gesetzentwurf
dahingehend zu erganzen, dal} die Studierenden anonym uber Ablauf
sowie Art und Weise der Darbietung des Lehrstoffs befragt werden.

Nach dem Entwurf sollen Personal- und Prifungsangelegenheiten in den
Gremien in nichtoffentlicher Sitzung behandelt werden.

Ich habe vorgeschlagen, auch Habilitationsleistungen (wie bisher) und
Evaluationsberichte, sofern sie personenbezogene Daten beinhalten, e-
benfalls in nichtéffentlicher Sitzung zu behandeln. Dariber hinaus halte
ich es fir erforderlich, die Offentlichkeit immer dann auszuschlieRen,
wenn berechtigte Interessen Einzelner entgegenstehen.

In dem Gesetzentwurf fehlt - anders als im geltenden Universitatsgesetz -
eine Regelung Uber die Verschwiegenheitspflicht der Gremienmitglieder.
Eine solche habe ich angemahnt.

13.2 Informationsaustausch uber abgelehnte Dissertationen

Auf Hinweis meines niedersachsischen Kollegen bin ich der Praxis des
Fachbereiches Wirtschaftswissenschaft der Universitat des Saarlandes
nachgegangen, die Ablehnung einer Dissertation an die Dekanate der wirt-
schaftswissenschaftlichen Fachbereiche aller Hochschulen in der Bundesre-
publik Deutschland mitzuteilen.
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Tatsachlich, so wurde mir auf Nachfrage durch die Universitat des Saarlan-
des bestatigt, entspreche dies in der rechts- und wirtschaftswissenschaftli-
chen Fakultat stéandiger Ubung. Hintergrund dieser Verfahrensweise seien
die Promotionsordnungen, wonach eine Dissertation nur dann angenommen
werden kdnne, wenn sie noch von keiner anderen Hochschule abgelehnt
worden sei.

Ich halte dieser Mitteilungspraxis fur rechtswidrig, weil eine die Datenuber-
mittlungen rechtfertigende Rechtsgrundlage nicht ersichtlich ist. Auf die Vor-
schriften des saarlandischen Datenschutzgesetzes konnen die Meldungen
nicht gestutzt werden, denn es fehlt an der Erforderlichkeit der Datenuber-
mittlungen zur Aufgabenerflllung der Ubermittelnden oder der empfangen-
den Stelle.

Aus anderen Bundeslandern ist mir bekannt geworden, dal® die dortigen
Hochschulen keine entsprechenden Mitteilungen verschicken, weil der Wert
derartiger Mitteilungen als gering eingeschatzt wird. Die Erfahrung zeige
namlich, dal es nur wenige Doktoranden gebe, die es nach dem Scheitern
ihrer Arbeit anderswo noch einmal versuchten. Sofern dies in Ausnahmefal-
len doch einmal geschahe, ergebe sich bei den Betreffenden aus der Dar-
stellung ihres wissenschaftlichen Werdeganges fur den Doktorvater Aufkla-
rungsbedarf, der zum gleichen Ziel fuhre wie die fraglichen Mitteilungen.

Auf meine entsprechende Intervention hin hat die rechts- und wirtschaftswis-
senschaftliche Fakultat die bisher geubte Datenubermittlungspraxis einge-
stellt.

13.3 Prifung bei der Hochschule fiir Technik und Wirtschaft des Saar-
landes

Im Berichtszeitraum habe ich eine Datenschutzprifung bei der Hochschule
fur Technik und Wirtschaft des Saarlandes (HTW durchgefuhrt. Die Prifung
konzentrierte sich auf die Bereiche Personalverwaltung, Studentensekretari-
at und Prufungsamt sowie auf den Fachbereich Betriebswirtschaft. Mir ging
es bei der Prufung insbesondere darum festzustellen, inwieweit die be-
reichsspezifischen Vorschriften zur Studentendatenverarbeitung des § 61
Abs. 3 Fachhochschulgesetz in Verbindung mit § 101 a Universitatsgesetz
und der Verordnung Uber die Erhebung, Verarbeitung und Aufbewahrungs-
dauer personenbezogener Daten an den Hochschulen des Saarlandes bei
der Fachhochschule umgesetzt sind.

U.a. wurden folgende Feststellungen getroffen:
¢ Seit Beginn der automatisierten Datenspeicherung im Jahre 1993 wurde
keine Loschung von Daten vorgenommen. Dies widerspricht § 8 der Stu-

dentendatenverordnung, der detaillierte Regelungen uUber die Zeitraume
enthalt, nach denen Daten zu I6dschen sind.
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e Die Fachhochschule fordert bei Antrag auf Zuteilung eines Studienplatzes
unter anderem die Beifligung eines llickenlosen Lebenslaufes.
Die Anlage zur Studentendatenverordnung regelt in einem Datenkatalog,
welche Daten die Hochschulen fur die Zulassung zum Studium von den
Studienbewerbern erheben durfen. Der Lebenslauf ist in dem Datenkata-
log nicht enthalten. Die Pflicht zur Vorlage eines Lebenslaufes ware dann
unproblematisch, wenn ein Lebenslauf nur die Daten enthielte, die in dem
Datenkatalog aufgezahlt sind. Meine stichprobenweise Einsicht in Studen-
tenakten hat allerdings ergeben, dal} die Lebenslaufe regelmafig daruber
hinausgehende Angaben wie z.B. Konfession, Namen und Beruf der El-
tern oder besondere personliche Interessen und Fahigkeiten enthielten.
Auf die Vorlage eines Lebenslaufes mul} daher verzichtet werden.

¢ Im Rahmen der Zuteilung eines Studienplatzes verlangt die Fachhoch-
schule von den Bewerbern ein arztliches Attest, in dem bescheinigt wird,
dal} der Studienbewerber nicht an einer Krankheit leidet, welche die Ge-
sundheit anderer Studenten ernstlich gefahrdet. In den Akten habe ich
Bescheinigungen mit folgenden Inhalten festgestellt: "Der Bewerber ist
frei von ansteckenden oder sonstigen schwerwiegenden Erkrankungen”
oder "Storungen der korperlichen oder geistigen Krafte liegen nicht vor”.
Diese Formulierungen lassen erkennen, daf® den bescheinigenden Arzten
oft nicht klar ist, was Gegenstand ihrer arztlichen Beurteilung sein soll. Im
Rahmen meiner Beteiligung vor Erlal® der Studentendatenverordnung ha-
be ich unter Hinweis auf diese Problematik erreicht, dal} die ursprunglich
im Entwurf der Verordnung vorgesehene Angabe ”"Krankheiten, die die
Gesundheit anderer Studenten gefahrden oder den Studienbetrieb ernst-
lich beeintrachtigen kdnnen” gestrichen wurde. Auf die Vorlage einer arzt-
lichen Bescheinigung vor Zulassung zum Studium ist daher zu verzichten.

e Im Fachbereich Betriebswirtschaft wird in der dortigen Bibliothek eine
Ausfertigung jeder Diplomarbeit vorgehalten. In dieser Diplomarbeit wird
die Adresse, nicht aber der Name des Pruflings, geschwarzt. Auf meine
Frage nach der Notwendigkeit der Namensangabe in der fur die Bibliothek
bestimmten Diplomarbeit hat die Fachhochschule eingeraumt, dal} fur die
Bibliothek ein Exemplar ohne Name und Adresse des Priflings ausreicht.

e Es wurde festgestellt, dal} die bei Prifungsunfahigkeit vorzulegenden
amtsarztlichen Atteste Uberwiegend die Diagnose, die zur Prufungsunfa-
higkeit fuhrte, enthielt. Die Fachhochschule hat bestatigt, dal ihr eine Be-
scheinigung der Prufungsunfahigkeit (ohne Diagnose) genligen wurde.
Sie will die Gesundheitsamter darauf hinweisen, dal3 die Angabe der Di-
agnose zur Bescheinigung der Prufungsunfahigkeit in den amtsarztlichen
Attesten entbehrlich ist.

Die Fachhochschule will meinen Forderungen insgesamt nachkommen.
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14 Offentlicher Dienst

14.1 Beihilfe und Personalverwaltung

Die Beihilfe ist nach dem neuen Personalaktenrecht von der Personalsach-
bearbeitung abzuschotten (§ 108 a SBG). Die Beihilfeakte ist von der Ubri-
gen Personalakte getrennt aufzubewahren. Sie soll in einer von der Ubrigen
Personalverwaltung getrennten Organisationseinheit bearbeitet werden; Zu-
gang sollen nur Beschaftigte dieser Organisationseinheit haben. Mit dieser
Vorschrift soll verhindert werden, dald Angaben aus Beihilfeantragen, z. B.
Uber Krankheiten und medizinische Behandlungen, bei Personalmal3nah-
men verwendet werden kdnnen.

Bei Datenschutzpriafungen stellte ich fest, dal diese Regelungen in mehre-
ren Gemeindeverwaltungen sowie bei einzelnen Korperschaften des offentli-
chen Rechts im Bereich der Sozialversicherung nicht umgesetzt wurden. Bei
diesen Stellen liegen die Bearbeitung von Personalangelegenheiten und der
Beihilfe in einer Hand. Die Verwaltungsleitungen legen meist dar, dal} die
geringe Verwaltungskapazitat eine andere organisatorische Losung inner-
halb der Korperschaft nicht zulaft. Die Verantwortlichen sind sich durchaus
bewul3t, dal® die Zuordnung in ihrer Behorde nicht rechtmalig ist und daf®
mit einer Verlagerung der Beihilfeberechnung auf eine andere offentliche
Stelle Alternativen zur Verfugung stehen. Aus Kostengrinden - wegen einer
gegenwartig gunstigen Altersstruktur der Belegschaft - wurde bisher der Bei-
tritt zur Beihilfe-Umlage-Gemeinschaft der Ruhegehaltskasse des Saarlan-
des hinausgezdgert. Ich werde darauf drangen, dafl® auch in diesen Fallen
eine Losung gefunden wird, die im Einklang mit dem Gesetz steht.

14.2 Datenschutz beim Personalrat

Datenschutzvorschriften sind flir den Personalrat in zweierlei Hinsicht von
Bedeutung. Einerseits sind die Datenschutzgesetze Schutzbestimmungen
zugunsten der Arbeitnehmer, Uber deren Einhaltung der Personalrat zu wa-
chen hat (§ 71 Saarlandisches Personalvertretungsgesetz - SPersVG). An-
dererseits erhalt der Personalrat bei seiner Tatigkeit, z.B. im Rahmen der
Beteiligung bei Einstellungen, Hohergruppierungen, Beforderungen, Verset-
zungen, Kundigungen, Kenntnis von zahlreichen Personaldaten und muf
selbst ihre korrekte Behandlung im Rahmen seiner Arbeit sicherstellen.

Ich habe daher in die Prifung einer Kreisverwaltung auch die Datenverarbei-
tung beim Personalrat einbezogen.

Bei diesem Personalrat werden Daten der Beschaftigten in automatisierter
Form mit einem von der Dienststelle zur Verfigung gestellten PC verarbei-
tet. Bei der Grolke der Verwaltung mit mehreren Hundert Mitarbeitern beste-
hen aus Datenschutzsicht keine grundsatzlichen Bedenken, dal} der Perso-
nalrat die personenbezogenen Daten der Beschaftigten, die er flr seine tag-
liche Arbeit benotigt, automatisiert speichert.
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Wenn jedoch der Personalrat darauf angewiesen ist, sich die Daten aus den
Unterlagen zusammenzusuchen, die er im Rahmen seiner Beteiligung in
Einzelfallen erhalten hat, besteht die Gefahr, dal} eine Datei mit unvollstan-
digen Datensatzen entsteht, deren Richtigkeit und Aktualitat nicht gewahr-
leistet ist. Dies halte ich flr problematisch. Es sollte vielmehr angestrebt
werden, dal} die Personalverwaltung der Mitarbeitervertretung einen Be-
stand von "Grunddaten” der Beschaftigten zur Verfligung stellt, die der Per-
sonalrat zu seiner Aufgabenerflullung standig benatigt.

Zu den "Grunddaten” gehdren aus meiner Sicht Personalnummer, Name,
Vorname, Geburtsdatum, Dienst- und Berufsbezeichnung, organisatorische
Zugehorigkeit zu Amt, Dezernat usw., Besoldungs-, Vergutungs-, Lohn-,
Fallgruppe, Eintrittsdatum, Vollzeit- oder Teilzeitbeschaftigung. Der Daten-
bestand sollte in regelmaRigen Zeitabstanden aktualisiert werden. Eine dar-
uber hinausgehende, dateimalige Verarbeitung von Personaldaten durch
den Personalrat ist zu dessen Aufgabenerfullung nicht erforderlich; sie ist
daher aus datenschutzrechtlicher Sicht als unzulassig anzusehen.

Es wurde festgestellt, dal} Vorlagen der Personalverwaltung, z.B. fur eine
Hohergruppierung, der Einladung zur Personalratssitzung beigefugt und an
alle Personalratsmitglieder versandt werden. Eine solche Verfahrensweise
ist zur Information der Personalratsmitglieder nicht erforderlich. Die Mitglie-
der des Personalrates sind nach § 33 Abs. 2 SPersVG unter Mitteilung der
Tagesordnung einzuladen. Die Tagesordnung selbst soll ein genaues Bild
darUber geben, was zur Beratung und Beschluf3fassung in der Sitzung an-
steht. Ein Anspruch darauf, dal} mit der Tagesordnung weitere Unterlagen
Ubersandt werden, besteht nicht (vgl. BVerwG vom 29.08.75, Az. VII P
2.74). Um eine unnotige Streuung von Personaldaten zu vermeiden, sollte
auf die Versendung von Kopien der Verwaltungsvorlagen verzichtet werden.

Unterlagen mit personenbezogenem Inhalt sind (nur) so lange aufzubewah-
ren, wie die Kenntnis der Daten zur Aufgabenerfullung des Personalrates
erforderlich ist. Nach Ablauf der Aufbewahrungsfrist sind die Unterlagen zu
vernichten (vgl. § 19 Abs. 3 SDSG). Bei der Prufung wurden zwar keine Ver-
stolRe gegen diese Grundsatze festgestellt. Es ist jedoch nicht konkret gere-
gelt, welche Unterlagen wie lange aufzubewahren sind. Ich habe vorge-
schlagen, in der Geschaftsordnung des Personalrates Aufbewahrungsfristen
festzulegen. M. E. sollten Vorgange Uber die Beteiligung des Personalrates
in Einzelfallen (z.B. HOhergruppierung) nicht langer als 1 Jahr, nachdem die
Angelegenheit in der Personalratssitzung behandelt wurde, aufbewahrt wer-
den. Unfallanzeigen konnten ebenfalls nach einem Jahr vernichtet werden.
Sitzungsniederschriften des Personalrates sollten nicht langer als 1 Jahr
nach Ablauf der Amtszeit aufbewahrt werden.

14.3 Fuhrung von Personalakten

Im Rahmen von Datenschutzprifungen habe ich auch untersucht, wie die
Personalakten bei offentlichen Stellen gefuhrt werden. Die Neuregelung des
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Personalaktenrechts im Saarlandischen Beamtengesetz - SBG - im Jahre
1995 (vgl. auch meinen 16. TB TZ 20.1) ist in einigen Personalverwaltungen
offensichtlich noch nicht vollzogen worden. Die Ursache mag auch darin lie-
gen, dald das Ministerium des Innern - im Gegensatz zu den meisten Bun-
deslandern - keine Verwaltungsvorschriften Uber die Fihrung von Personal-
akten erlassen hat. Auch die Zusage, das Rundschreiben vom 24.03.1968
"betreffend Flhrung der Personalakten” an die neue Rechtslage anzupas-
sen, wurde bisher nicht eingelost.

Bei meiner stichprobenweisen Durchsicht von Personalakten habe ich vor
allem folgendes festgestellt:

e Die Personalakten sind nicht nach sachlichen Gesichtspunkten struktu-
riert; die Vorgange werden einfach chronologisch der Reihe nach abge-
heftet. So ist es nicht verwunderlich, dal® z.B. Unterlagen Uber Erkran-
kungen jahrzehntelang aufbewahrt werden, obwohl sie nach § 108 f
Abs. 2 SBG bereits nach 5 Jahren auszusondern waren. Die Personalak-
ten sollten zumindest insoweit untergliedert werden, dal eine Aussonde-
rung von Einzelvorgangen nach Ablauf von Aufbewahrungsfristen moglich
ist.

¢ In den Personalakten sind Unterlagen enthalten, die nicht nur Daten der
Betroffenen, sondern auch Angaben Uber Dritte enthalten. Beispiele: Sit-
zungsniederschriften von kommunalen Gremien Uber Personalangele-
genheiten, Sammelantrage uUber Hohergruppierungen, Verwaltungsverfu-
gungen Uber Einstellungen, Umsetzungen und Beférderungen, Listen U-
ber Dienstjubilaen, Teilnehmerlisten von Fortbildungsveranstaltungen, Be-
rufungslisten von Professoren einer Hochschule mit Angabe der jeweili-
gen Abstimmungsergebnisse des zustandigen Gremiums. Die Personal-
akte sollte nur Angaben Uber den betroffenen Bediensteten enthalten. So
sollten z.B. bei Niederschriften tUber Sitzungen, in denen Personalangele-
genheiten mehrerer Beschaftigter behandelt wurden, Auszlge fur die ein-
zelnen Personalakten gefertigt werden. Damit soll insbesondere vermie-
den werden, dal} der Beschaftigte bei der Einsicht in seine Personalakte
Informationen Uber Dritte zur Kenntnis nehmen kann.

¢ Personalnebenakten sind haufig ein Spiegelbild der eigentlichen Perso-
nalakte. Alle personalrechtlichen Vorgange werden kopiert und auch in
der Nebenakte aufbewahrt. Fotokopien aller Bewerbungsunterlagen (Le-
benslauf, Schul- und Arbeitgeberzeugnisse usw.), auch wenn die Einstel-
lung Jahrzehnte zurlcklag, haben wir ebenso in Personalnebenakten vor-
gefunden wie Kopien von Lohnsteuerkarten, von alten Ortszuschlagser-
klarungen oder alten Bescheiden Uber Umzugskostenentschadigungen.
Nach § 108 Abs. 2 SBG kénnen zwar Nebenakten (Unterlagen, die sich
auch in der Grundakte oder in Teilakten befinden) gefliihrt werden, wenn
die personalverwaltende Behorde nicht zugleich Beschaftigungsbehorde
ist. Sie durfen jedoch nur solche Unterlagen enthalten, deren Kenntnis zur
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rechtmaligen Aufgabenerledigung der betreffenden Behorde erforderlich
ist.

¢ Die festgelegten Aufbewahrungsfristen (§ 108 f SBG), nach deren Ablauf
bestimmte Personalaktenteile zu vernichten sind, werden vielfach nicht
beachtet.

14.4 Landeseinheitliche Personalausfall-Statistik

Plane des Bundesinnenministers, mit verstarkten Kontrollen und Krankenbe-
suchen die Ausfallquote im o6ffentlichen Dienst zu senken, verursachten
bundesweit Schlagzeilen in der Presse. Diese Meldungen haben sicherlich
dazu beigetragen, dal} das Vorhaben, in der Landesverwaltung eine einheit-
liche Personalausfallstatistik einzufihren, von der Personalvertretung be-
sonders kritisch aufgenommen wurde.

Die Fehlzeiten von Bediensteten wegen Urlaub, Krankheit oder aus sonsti-
gen Anlassen werden schon immer von den Personalstellen flir Zwecke der
Personalverwaltung und der Dienstaufsicht erfal3t. Die Verarbeitung der Da-
ten mit einer Kartei oder mit einem automatisierten Verfahren ist - soweit
erforderlich - datenschutzrechtlich zulassig (§ 29 SDSG, § 108 g SBG -
Saarlandisches Beamtengesetz).

Nunmehr werden die in jedem Ressort verfugbaren Daten eines jeden Mit-
arbeiters nach einheitlichem Muster zu einer Personalausfall-Statistik zu-
sammengefal3t. Mit dieser Zusammenfassung auf der Ebene eines Ressorts
oder eines Landesamtes verlieren die Daten ihren Personenbezug. Es ist
dem Statistikblatt nicht mehr zu entnehmen, welcher einzelne Bedienstete z.
B. wegen Krankheit wie lange dem Dienst ferngeblieben ist.

Das datenschutzrechtliche Interesse konzentriert sich deshalb darauf, was
mit den personenbezogenen Einzeldaten bis zur Aggregierung geschieht.
Dabei ist vor allem von Bedeutung, daf}

e nur die Daten gespeichert werden, die fur Personalverwaltungszwecke
unerlallich sind,

o Auswertungen des automatisierten Datenbestandes nur vorgenommen
werden, soweit dies zur Aufgabenerflllung erforderlich und mit der Per-
sonalvertretung vereinbart ist,

e die Daten nach Ablauf der Frist geloscht werden (nach § 108 f SBG 5
Jahre; eher, wenn Zwischenergebnisse in der Personalakte aufbewahrt
werden),

e Art und Umfang der automatisierten Verarbeitung fur die Mitarbeiter
transparent ist; dabei sind die Informationspflichten nach § 108 g Abs. 5
SBG zu beachten.
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14.5 Mitarbeiterdaten im Internet und in internen Kommunikationsnet-
zen

Immer mehr offentliche Stellen im Saarland - vor allem Hochschulen, Regie-
rung, Kammern, Gemeinden und Landkreise - stellen sich und ihre Dienst-
leistungen in Datennetzen wie dem Internet dar (vgl. TZ 3.4). Haufig werden
in den Internet-Angeboten Organisationsubersichten mit den Namen von
Mitarbeitern als Ansprechpartner fir Burger und Firmen genannt; teilweise
werden daruber hinaus recht umfassende Geschaftsverteilungsplane von
Behorden mit den Aufgabenbeschreibungen aller Beschaftigten dargestelit.

In der Diskussion werden diese Veroffentlichungen im Internet oft lediglich
als Weiterentwicklung der bisherigen Praxis des Austausches von Organisa-
tionsplanen und Telefonverzeichnissen mit Hilfe eines modernen Mediums
verstanden. Tatsachlich ist jedoch die Verteilung solcher Papierausdrucke
an Stellen, mit denen regelmalig dienstliche Kontakte bestehen, oder die
Vero6ffentlichung in lokalen Blattern nicht vergleichbar mit der Bereitstellung
von Daten in einem offentlichen, weltweit unbeschrankt zuganglichem Da-
tennetz.

Wie ist die Veroffentlichung von Mitarbeiterdaten datenschutzrechtlich zu
beurteilen?

Fiar die Verarbeitung von Beschaftigtendaten ist § 29 SDSG maligebend.
Die Veroffentlichung von Personaldaten stellt eine Datenubermittiung an pri-
vate Dritte dar, die nur zulassig ist, wenn der Betroffene eingewilligt hat, der
Empfanger ein rechtliches Interesse glaubhaft macht oder der Dienstverkehr
es erfordert. FUr den Dienstverkehr wird oft ausreichen, die jeweils anzu-
sprechende Organisationseinheit in ihrer Funktion zu bezeichnen und ihre
Kommunikationsadresse (Telefon, Fax) anzugeben. Auf die Angabe perso-
nenbezogener Mitarbeiterdaten wird weitgehend verzichtet werden kdénnen.

Eine namentliche Bezeichnung von Mitarbeitern kann bei Veroffentlichungen
von Organisationsplanen oder ahnlichen Verzeichnissen in Papierform je
nach Aufgabenstellung der offentlichen Stelle fur den Dienstverkehr als er-
forderlich angesehen werden, wenn diese Mitarbeiter im Rahmen ihrer Zu-
standigkeit haufig in Kontakt mit Burgern oder Firmen stehen. Somit sollte
sich die Veroffentlichung von personenbezogenen Angaben in Printmedien
auf besondere Funktionstrager und solche Mitarbeiter beschranken, die Bar-
gern und Firmen als "Ansprechpartner” zur Verfugung stehen. AulRerhalb der
ortlichen Zustandigkeit erscheint eine unmittelbare Kontaktaufnahme allen-
falls mit einem kleinen Kreis von Reprasentanten geboten; die Veroffentli-
chung von Daten anderer Mitarbeiter in Uberregionalen Publikationen sollte
nur mit Einwilligung der Betroffenen erfolgen.

Erst recht gilt dies fur die Einstellung von Mitarbeiterdaten in das Internet
oder sonstige offentlich zuganglichen Netze, die aufgrund der leichten Ver-
knupfungsmaoglichkeiten und Manipulierbarkeit mit zusatzlichen Risiken fur
das informationelle Selbstbestimmungsrecht verbunden sind. In Internet-
Angebote aufgenommene Namen und Begriffe konnen mit Suchprogram-
men aufgefunden und - losgeldst von dem Zweck der einzelnen Veroffentli-
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chung - miteinander verknUpft werden. Ein Mitarbeiter einer Behdrde, der an
seinem Heimatort politisch im Gemeinderat tatig und eventuell noch Vor-
standsmitglied eines Vereins ist, sollte sich dartber im Klaren sein, dal} die-
se Informationen, wenn sie im Internet eingestellt sind, zusammengefalit
abrufbar sind, obwohl er vielleicht nicht winscht, dal® seine dienstliche, eh-
renamtliche und politische Tatigkeit "in einen Topf geworfen wird”.

Die Abwagung zwischen Betroffenenrechten und dem dienstlichen Erforder-
nis fuhrt dazu, die Nutzung gerade dieses Mediums grundsatzlich nur mit
Einwilligung als zulassig anzusehen. Im Hochschulbereich, in dem Vorle-
sungs- und Institutionenverzeichnisse sich auch an Interessenten aus ande-
ren Landern richten, ist das dienstliche Erfordernis anders zu beurteilen als
bei sonstigen offentlichen Stellen. Soll eine Einwilligungserklarung eingeholt
werden, sind die Mitarbeiter vorher Uber die mit der Aufnahme ihrer Daten in
das Internet verbundenen Risiken aufzuklaren.

Eine Verodffentlichung von Mitarbeiterdaten in einem verwaltungsinternen
Datennetz ist dagegen weniger problematisch. Ein Landkreis hat ein - auf
seine eigene interne Kommunikation beschranktes - Intranet entwickelt, das
den Informationsflu® innerhalb der Kreisverwaltung verbessern soll. Soweit
personenbezogene Angaben Uber Mitarbeiter aufgenommen werden, die
ublicherweise auch in Organisationsplanen oder Telefonverzeichnissen ent-
halten sind, besteht hierfur im SDSG eine Rechtsgrundlage. Die Veroffentli-
chung eines Fotos, des Alters oder von Hobbys der Mitarbeiter halte ich je-
doch nur mit ausdrtcklicher Einwilligung der Betroffenen fur zulassig.

14.6 Personalverwaltungssystem beim Ministerium des Innern

Fir die Personal- und Stellenbewirtschaftung setzt das Ministerium des In-
nern seit 1998 ein von einem anderen Bundesland Ubernommenes PC-
Verfahren ein. Das hierfur auf der Basis der IT-Sicherheitsrichtlinie (Gemein-
sames Ministerialblatt Saar 1997, Seite 74) erstellte Sicherheitskonzept und
eine Dienstanweisung wurden im Verlauf des Freigabeverfahrens aus da-
tenschutzrechtlicher Sicht weiter verbessert.

Dabei habe ich mich zunachst gegen die Einschatzung bei der Feststellung
des Schutzbedarfs gewandt, da® bei mi3brauchlicher Erhebung oder Nut-
zung der Personaldaten (nur) geringe Beeintrachtigungen des informationel-
len Selbstbestimmungsrechts, keine psychischen Schaden der Betroffenen
und keine Beeintrachtigungen fur die Aufgabenerfullung zu erwarten seien.
Der Schutzbedarf wurde nur als “niedrig bis mittel’”” eingestuft, weil es sich
"nicht um besonders schutzbedurftige Daten” handele, deren MilRbrauch "nur
zu geringen materiellen und immateriellen Schaden” flhre.

Tatsachlich handelt sich bei den zu verarbeitenden Daten, die den wesentli-
chen Inhalt der Personalakten widerspiegeln, nach allgemeiner Anschauung
um besonders schutzbedurftige und vertraulich zu behandelnde Daten. Im-
merhin sollen sensible Daten wie Schwerbehinderung, Beurteilungen, Pri-
fungsergebnisse, Schulabschlull, Nebentatigkeiten, Abwesenheitsgrunde,
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gespeichert werden. Deren unbefugte Verarbeitung, durch die z.B. Perso-
naldaten bekannt werden, kann durchaus erhebliche Auswirkungen auf die
berufliche und gesellschaftliche Stellung der betroffenen Bediensteten, ihr
Ansehen in der Behérde und in der Offentlichkeit haben und sie psychisch
erheblich belasten. Bei besonders schutzbedurftigen Personaldaten, wie sie
auch im vorliegenden Falle gespeichert werden sollen, ist von einem hohen
Schutzbedarf auszugehen.

Der Umfang der gespeicherten Daten wurde reduziert. So ist z.B. bei
Schwerbehinderten die Speicherung des genauen Prozentsatzes der Behin-
derung in einem automatisierten System nicht erforderlich. Fur die Flhrung
des Verzeichnisses nach § 13 Schwerbehindertengesetz genugen - jeden-
falls nach dem Listenvordruck der Arbeitsverwaltung - die Angaben SB/GL
(= schwerbehindert/gleichgestellt).

Standardauswertungen des Datenbestandes sind in der Dienstanweisung
aufgelistet. Weitergehende Auswertungen durfen nur nach schriftlicher An-
ordnung des Personalreferenten und Beteiligung der Personalvertretung
vorgenommen werden.

Entgegen den ursprunglichen Vorstellungen des Ministeriums werden die
Daten nicht erst nach Ablauf der in § 108 f SGB flr Personalakten mal3ge-
benden, teilweise Jahrzehnte wahrenden Fristen im System geldscht. Nun-
mehr soll jahrlich einmal gepruft werden, welche Daten nicht mehr fir das
Verfahren erforderlich sind und gel6scht werden kdnnen.

14.7 Telefondatenerfassung

Mehrere Eingaben von Beschaftigten sowie meine Prifergebnisse bei Ge-
meinden und einem Sozialversicherungstrager zeigen, dal} die Verarbeitung
der automatisiert erfaldten Daten Uber dienstliche und private Telefonge-
sprache haufig nicht den Anforderungen entspricht. Die wesentlichen Man-
gel sind zusammengefal’t:

¢ Fehlende Dokumentation des Verfahrens
Oft sind weder in einer Dienstvereinbarung mit dem Personalrat noch auf
sonstige Weise die Einzelheiten der Telefondatenerfassung schriftlich
festgelegt. Eine schriftiche Dokumentation des Verfahrens ist jedoch
Voraussetzung jeder ordnungsmafigen Verarbeitung personenbezogener
Daten. Bei der Telefondatenerfassung erfordert auch die Sicherung des
Fernsprechgeheimnisses (§ 85 Telekommunikationsgesetz) und die
Transparenz der Datenverarbeitung gegenuber dem Personal und dem
Personalrat, dal} schriftlich u.a. festgelegt wird, welche Daten erfal3t wer-
den, welcher Personenkreis von der Erfassung ausgenommen wird (z.B.
Personalrat, Erziehungsberater), welche Auswertungsausdrucke erlaubt
sind, wie die Abrechnung der Privatgesprache zu erfolgen hat, unter wel-
chen Voraussetzungen die Aufzeichnung der Dienstgesprache kontrolliert
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wird sowie nach welchen Fristen die Daten geldéscht und die Ausdrucke
vernichtet werden.

e Fehlende Unterscheidung von Dienst- und Privatgesprachen

Haufig wird den Mitarbeitern der Einfachheit halber gestattet, notwendige
Privatgesprache vom Dienstapparat ohne Gebuhrenabrechnung zu flh-
ren. Die Pflicht, eine sparsame und wirtschaftliche Nutzung bereitgestell-
ter Kapazitaten durchzusetzen, kann keineswegs stets Uber die Verpflich-
tung des Gesetzgebers gestellt werden, die Personlichkeitsrechte der
Mitarbeiter zu achten. Soweit nicht erkennbar Anla fir Uberpriifungen
besteht, sollte in diesen Fallen die Behorde vielmehr zur Wahrung des
Fernmeldegeheimnisses auf die Kontrolle der gespeicherten Daten (mit
den Angaben uber Privatgesprache) verzichten. Will die Behorde sich die
Kontrolle der Gesprachsdaten (Dienstgesprache) vorbehalten oder sollen
die Gebuhren fur Privatgesprache gesondert abgerechnet werden, mul}
konsequenterweise die technische Maoglichkeit eingeraumt werden, die
beiden Gesprachsarten durch Vorwahl einer bestimmten Ziffer zu kenn-
zeichnen.

o Keine rechtzeitige Loschung
Bei Prufungen wurde festgestellt, dal} die Gesprachsdaten teilweise jah-
relang im automatisierten System gespeichert bleiben. Dies verstoit ge-
gen die Pflicht zur Loschung nach § 19 Abs. 3 SDSG. Regelmalig kon-
nen die Daten nach der Auswertung und dem Listenausdruck geldscht
werden.

14.8 Weitergabe einer Personalliste an eine Privatfirma

Bei der in Aussicht genommenen Ubertragung von Aufgaben einer éffentli-
chen Stelle auf einen privaten Betreiber gingen die Beteiligten davon aus,
dal} die bisher mit der Tatigkeit befal’ten Mitarbeiter jedenfalls zu einem er-
heblichen Teil zum neuen Arbeitgeber wechseln. Nur dann hatte dieser kurz-
fristig Uber entsprechend qualifiziertes Personal verfigt und ware auf Seiten
des Landes die erhoffte Kostenentlasung im Personalsektor eingetreten.

Im zusténdigen Ministerium hat man deswegen Uberlegungen zu verschie-
denen Modellen eines Wechsels der betreffenden Mitarbeiter angestellt (in-
dividualrechtliche Ubernahme; Dienstleistungsiiberlassungsvertrag; Beur-
laubung aus dem offentlichen Dienst; Zuweisung an einen "Nichtdienstherrn”
bzw. an eine Einrichtung auf3erhalb des raumlichen Geltungsbereiches des
BAT). In diesem Zusammenhang hat das Ministerium eine Liste von Mitar-
beitern der bisherigen Stelle mit Name, Vorname, Dienstbezeichnung, Ge-
burtsdatum und Eintrittsdatum in den 6ffentlichen Dienst dem Personalbiro
der privaten Firma zur Verfligung gestellt.

Nach Prufung der Rechtslage, um die mich der zustandige Personalrat ge-
beten hatte, bin ich zu dem Ergebnis gekommen, dal} die Datentbermittlung
in dieser Form und in diesem Umfang unzulassig war.
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Ich verkenne nicht, dal} fur die Beurteilung von tatsachlicher Moglichkeit und
Wirtschaftlichkeit der beabsichtigten Mallinahme gleichermal3en fur Dienst-
stelle und potentiellem Ubernehmer nétig ist, méglichst prazise die Einzel-
auswirkungen eines Wechsels auf das jeweilige Dienst- oder Arbeitsverhalt-
nis zu kennen, und daf® nur auf dieser Grundlage konkrete Gesprache der
im Grundsatz hierzu bereiten Bedienstete mit dem kunftigen Arbeitgeber
sinnvoll sind.

Allerdings sind die bereichsspezifischen Vorschriften, die die Verarbeitung
der Daten von Angestellten im 6ffentlichen Dienst und Beamten regeln, zu
beachten.

Der fur die Angestellten im offentlichen Dienst geltende § 29 Abs. 1 Satz 3
SDSG bestimmt ausdricklich, dafd die Datenubermittlung an einen kunftigen
Arbeitgeber nur mit Einwilligung des Betroffenen zulassig ist.

Nach § 108d Abs. 1 Saarlandisches Beamtengesetz ist die Vorlage der Per-
sonalakte oder die Erteilung von Auskunften aus der Personalakte ohne
Einwilligung des Beamten nur zulassig an die oberste Dienstbehorde oder
eine im Rahmen der Dienstaufsicht weisungsbefugte Behdrde fur Zwecke
der Personalverwaltung oder Personalwirtschaft. Das Gleiche gilt fur Behor-
den desselben Geschaftsbereichs, soweit die Vorlage zur Vorbereitung oder
Durchfuhrung einer Personalentscheidung notwendig ist, sowie fur Behorden
eines anderen Geschaftsbereichs desselben Dienstherrn, soweit diese an
einer Personalentscheidung mitzuwirken haben (§ 108 Abs. 1 Satz 2 SBG).

An Dritte, dazu gehdren private Arbeitgeber, durfen Auskinfte grundsatzlich
nur mit Einwilligung des Beamten erteilt werden (§ 108d Abs. 2 Satz 1 SBG).

Soweit die Vertragsmodelle auf ein individuelles neues Beschaftigungsver-
haltnis gerichtet waren, hatte deshalb vor konkreten Gesprachen die Einwil-
ligung zur Weitergabe der Daten eingeholt werden missen.

Soweit andere Modelle zulassig sind, die vom Fortbestand des bestehenden
Dienst- bzw. Arbeitsverhaltnis ausgehen, hatte es ohne Einwilligung zu die-
sem Zeitpunkt nicht samtlicher Ubermittelten Daten bedurft, um far den Fall
des Erfordernisses eines derartigen Modells die Auswirkungen zu bespre-
chen.

Das zustandige Ministerium, dem ich meine Bewertung zugeleitet habe, hat
zugesichert, dal} zukunftig keine personenbezogenen Daten der Mitarbeiter
des Geschaftsbereichs des Ministeriums ohne deren Einwilligung an Private
weitergegeben werden.

15 Steuern

15.1 Uberpriifung bei einem Finanzamt

Bei einem Finanzamt habe ich technisch-organisatorische und allgemeine
Fragen der Datenverarbeitung sowie die Moglichkeiten tberprift, in welcher
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Weise bei steuerlichen Verfahren den einzelnen Bediensteten Verarbei-
tungsrechte eingeraumt werden.

Dabei wurde folgendes festgestellt:

e Der Serverraum war nicht verschlieRbar und somit der Zugang durch Un-
befugte jederzeit moglich.

e Die Anmeldung zum GroRrechner erfolgte mit einem zu kurzen Palwort,
obwohl die vorlaufige Dienstanweisung flr IT-gestltzte Arbeitsplatze bei
den Finanzamtern (DA-IT) eine Mindestlange von 6 Zeichen vorschreibt.

e Die im Finanzamt installierten unvernetzten PC waren nicht durch eine
geeignete Sicherungssoftware abgesichert.

e Der Zugang zu den im AulRendienst eingesetzten Laptop war ohne Einga-
be eines PalRwortes moglich und die auf dem Laptop befindlichen Daten
waren entgegen der Vorschriften der DA-IT nicht verschlusselt.

¢ Die Funktionstrennung zwischen Systembetreuer und Anwender war nicht
gewabhrleistet.

Die Beseitigung dieser Mangel wurde zugesagt.

Die Rechtevergabe auf steuerliche Verfahren erfolgte in dem Amt regelma-
Rig auf mindliche Anweisung der Geschaftsstelle; ein Kontrollausdruck wur-
de nicht erstellt. Eine Uberprifung, wem wann welche Rechte durch wen
zugeteilt wurden, war dadurch nicht moéglich. Ich habe eine schriftliche An-
weisung, in der neben den Verfahrensfragen auch der Kontrollausdruck so-
wie die stichprobenweise Uberpriifung geregelt ist, gefordert. Ob die durch
die Oberfinanzdirektion angekundigte Anweisung zwischenzeitlich erlassen
wurde, entzieht sich meiner Kenntnis.

Bei der Einraumung der Zugangsrechte auf die Mitarbeiter eines Finanzam-
tes ist insbesondere auch von datenschutzrechtlicher Bedeutung, ob der
Datenzugriff auf die Steuerburger des Amtes begrenzt ist oder finanzamts-
Ubergreifend oder gar landesweit eingerichtet ist. Eine Uber den Zustandig-
keitsbereich hinausreichende Zugriffmoglichkeit tangiert das Steuergeheim-
nis; auch § 30 AO setzt fur die Offenbarung von Steuerdaten Erforderlichkeit
und Angemessenheit voraus. Dies erfordert die Prufung, ob aufgrund der zu
erwartenden Fallzahlen und der Eilbedurftigkeit Uberhaupt erforderlich ist,
ein automatisiertes Abrufverfahren einzurichten. Soweit dies nicht gegeben
ist, erscheint eine herkdmmliche telefonische oder schriftliche Anfrage
durchaus zumutbar. Der finanzamtsubergreifende Zugriff setzt dartber hin-
aus technische und organisatorische Vorkehrungen voraus, um die nach-
tragliche Feststellung zu ermdglichen, wer, welche Daten abgerufen hat
(Protokollierung), sowie deren jedenfalls stichprobenweise Uberpriifung.

Ohnehin fehlt fur Abrufe durch nicht unmittelbar mit der jeweiligen Sachbe-
arbeitung befalte Bedienstete eine zureichende gesetzliche Grundlage flr
die mit dem Abruf verbundene Ubermittlung personenbezogener Daten.
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Zwar enthalt § 30 Abs. 6 AO eine allgemeine Befugnis flr den Abruf; die zur
naheren Ausgestaltung vorgesehene Rechtsverordnung insbesondere uber
die Art der Daten, deren Abruf zulassig ist, sowie Uber den Kreis der Amts-
trager, die zum Abruf solcher Daten berechtigt sind, ist jedoch bisher nicht
ergangen. An deren Stelle ist eine Verwaltungsvorschrift (Steuerdaten-Abruf-
Verwaltungsregelung) erlassen worden. Diese kann jedoch keinen Ersatz flr
die fehlende Rechtsverordnung darstellen.

Unabhangig davon sieht selbst die Verwaltungsregelung zur nachtraglichen
Kontrolle der RechtmaRigkeit der Abrufe umfangreiche Protokollierungen
und stichprobenweise Uberpriifungen vor. Auch bezliglich des Zugriffs der
Aufsichtsbehdrden enthalt sie Bestimmungen.

Ich halte es deshalb fur unverzichtbar, dal} - anstelle einer Verwaltungsrege-
lung - die noch ausstehende Rechtsverordnung erlassen wird; Entwurfe hier-
fur gab es schon vor mehr als 10 Jahren. Bis dahin hat die Finanzverwaltung
zumindest die Regelungen der Verwaltungsvorschrift zu beachten.

15.2 Auskunft liber Freistellungsauftrage

Steuern auf Zinsertrage werden nicht bereits von den Kreditinstituten be-
rechnet und abgefuhrt, wenn ihnen - im Rahmen der Freibetrage - entspre-
chende Freistellungsauftrage erteilt worden sind. Dabei verlieren die Sparer
gelegentlich den Uberblick (iber die an verschiedene Kreditinstitute erteilten
Auftrage und mochten - moglichst an zentraler Stelle - hieruber Kenntnis
erlangen. Der durch das Zinsabschlagsgesetz eingeflgte § 45 d Einkom-
mensteuergesetz erlaubt dem Bundesamt fur Finanzen, die Daten von Frei-
stellungsauftragen von den Kreditinstituten zu verlangen. Dadurch kdnnen
die Daten von verschiedenen Instituten beim Bundesamt zusammengefuhrt
und einer Kontrolle z.B. auf Uberschreitung des zustehenden Freibetrages
unterzogen werden.

Die Betroffenen haben nach § 19 Bundesdatenschutzgesetz ein Recht auf
Auskunft Uber die beim Bundesamt gespeicherten Daten. In einem Erlal}
verweigerte das Bundesministerium der Finanzen aber die Erfullung dieses
Anspruchs. Deshalb haben der Bundesbeauftragte fur Datenschutz und die
Landesbeauftragten flir Datenschutz in ihrer EntschlieBung vom
5./6.10.1998 eine Aufhebung des Erlasses gefordert, um den gesetzlich zu-
stehenden Anspruch des Betroffenen auf Auskunft zu gewahrleisten (Anlage
19.15).

15.3 AuBenpriifungen in Arztpraxen

Beim selbstandigen Betrieb medizinischer Berufe folgen steuerlich relevante
Umstande u.a. aus den Rechtsbeziehungen zu ihren Patienten. Fir die Be-
steuerung einer derartigen Praxis stellt sich damit die Frage nach der
Reichweite des Patientengeheimnisses, denn nach § 102 Abs. 1 Nr. 3 ¢ AO
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kénnen Arzte, Zahnarzte, Apotheker und Hebammen iiber das, was ihnen in
dieser Eigenschaft anvertraut worden oder bekannt geworden ist, die Aus-
kunft verweigern.

Nach Auffassung der Finanzverwaltung sollen bei berechtigten Zweifeln an
der Ordnungsmafigkeit der Aufzeichnungen eines Arztes auch personenbe-
zogene Patientenunterlagen mit Namensangabe in die AuRenprufung einbe-
zogen werden. Der Bundesbeauftragte flir den Datenschutz und die Lan-
desbeauftragten sowie fuhrende Kommentatoren (z.B. Tipke/Kruse,
Hubschmann/Hepp/Spitaler) vertreten demgegenuber die Ansicht, dem Aus-
kunftsverweigerungsrecht nach § 102 Abs. 1 Nr. 3 ¢ AO unterliegen (ebenso
wie der arztlichen Schweigepflicht nach § 203 Abs. 1 Nr. 1 StGB) alle dem
Arzt in Ausubung seines Berufs bekannt gewordenen Daten, einschliel3lich
des Patientennamens.

Gesetzlich gleich gelagert ist der Fall, in dem fiur die steuerliche Anerken-
nung beruflich bedingter Fahrten in einem Fahrtenbuch die Angabe von Na-
men und Anschrift der Patienten verlangt wird. Die auch hier abweichende
Meinung der Finanzverwaltung fihrte zwischenzeitlich dazu, dal3 der Bun-
desbeauftragte fur den Datenschutz die Verfahrensweise der Finanzverwal-
tung formell beanstandet hat.

15.4 Aufbewahrung von Priifungsakten zu nicht bestandenen Priifun-
gen

Die Steuerberaterkammer des Saarlandes hat mir die Frage gestellt, ob Pri-
fungsakten nach bestands- bzw. rechtskraftiger Feststellung des Nichtbe-
stehens der Prifung weiterhin unbefristet aufzubewahren sind. Zur Begrin-
dung hierfir wurde vorgetragen, dal® wirksame Vorkehrungen gegen einen
(nicht zulassigen) vierten Versuch zur Ablegung der Prifung getroffen wer-
den mussen. Diese Problematik durfte sich auch bei anderen Prufungsstel-
len ergeben.

Die nur abstrakte Moglichkeit eines (unrechtmafigen) vierten Versuches zur
Ablegung der Priifung bietet nach meiner Uberzeugung keine hinreichende
Rechtfertigung fur die Aufbewahrung; generell mit einem Tauschungsver-
such zu rechnen, ware unangebracht. Eine Aufbewahrung Uber die in den
Prufungsordnungen festgelegten Fristen hinaus, ist - im Gegensatz zu den
Fallen, in denen die Prifung noch wiederholt werden kann - zur Aufgabener-
fullung nicht mehr erforderlich. Die Akten sind nach Ablauf der vorgesehe-
nen Aufbewahrungsfristen zu vernichten.

15.5 Veroffentlichung von Verurteilungen und Unterlassungserkla-
rungen durch die Steuerberaterkammer

Mehrere Eingaben befaldten sich mit der Zulassigkeit von Verdffentlichungen
von personenbezogenen Daten bei Verurteilungen und strafrechtlichen Un-

LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 112



terlassungserklarungen. Jedenfalls in einzelnen Kammerbereichen in der
Bundesrepublik sei Ublich, in den entsprechenden Mitteilungsschriften der
Steuerberaterkammern solche Hinweise zu verbreiten. Auf meine Anfrage
teilte mir die Steuerberaterkammer des Saarlandes mit, dal} derartige Verof-
fentlichungen bisher in den Kammermitteilungen nicht vorgenommen wur-
den. Hiervon habe ich mich bei einer Uberpriifung "vor Ort” lberzeugen
kénnen, die ich aufgrund weiterer Eingaben bei der Steuerberaterkammer
vorgenommen habe.

16 Statistik

16.1 Europaweiter Zensus im Jahre 2001

Nach einem Vorschlag der Europaischen Union soll im Jahre 2001 eine ge-
meinschaftsweite Volkszahlung (Zensus) durchgefihrt werden. Um den Kos-
tenaufwand, wie er etwa aus der Volkszahlung 1987 bekannt ist, im Jahre
2001 geringer zu halten, haben Bund und Lander Modelle erarbeitet, nach
denen die Ergebnisse Uberwiegend aus bereits vorhandenen Daten in Ver-
waltungsregistern gewonnen werden kénnten.

Das Melderegister stellt in diesem Zusammenhang das wichtigste Instru-
ment flr eine zukinftige Volkszahlung dar, das aber ausreichend zuverlas-
sig sein mul3. Es hat sich daher die Frage gestellt, inwiefern sich seine Qua-
litdt durch Datenubermittiungen anderer Behorden verbessern ladt und ob
hierfur zusatzliche Rechtsgrundlagen im Melderecht geschaffen werden
mussen oder das vorhandene Recht ausreicht.

Das Ministerium des Innern hat in einem Erlal3 an die Meldebehdrden Wege
aufgezeigt, wie schon heute Verbesserungen in der Qualitat der Melderegis-
ter erzielt werden konnen. Es stiutzt diese sowohl auf allgemeines Daten-
schutzrecht als auch auf Melderecht. Die dort vertretene Rechtsauffassung
teile ich.

Im Erla® wird allerdings zu Recht auch betont, dal® spezialgesetzliche Be-
stimmungen (z.B. fur Sozial- oder Jugendamter) Datenubermittlungen an
Meldebehdrden ausschliefden konnen. Im Jahre 1999 sei zudem eine Evalu-
ierung der Verbesserungsmalnahmen vorgesehen. Danach ist m.E. auch zu
entscheiden, ob zur Erreichung des Ziels der Volkszahlung neue Rechts-
grundlagen zu schaffen waren, die selbstverstandlich datenschutzrechtlichen
Anforderungen genidgen mussen.

17 Rundfunk und Medien, Telekommunikation

Die technische Weiterentwicklung von Rundfunk und Fernsehen ermaoglicht
individuellere Nutzungen als friher; gerade diese individuelle Nutzung er-
zeugt aber an verschiedenen Stellen "Spuren”, die neue datenschutzrechtli-
che Gefahren bergen. Insbesondere diurfen Mdglichkeiten, die Vermittlung
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und Abrechnung von Sendungen auf einzelne Kunden auszurichten, nicht
ohne deren Willen dazu verwendet werden, individuelle Vorlieben und Ge-
wohnheiten zu registrieren und damit Mediennutzungsprofile zu erstellen.

17.1 Neues Multimediarecht

Mitte 1997 haben Bund und Lander mit einer Reihe von Normen (Tele-
dienstegesetz, Teledienstedatenschutzgesetz, Mediendienste-Staatsvertrag,
Gesetz Uber die digitale Signatur) ein neues Multimedia-Recht in Kraft ge-
setzt; auf die Entstehung der Normen, die mit teilweise Ubereinstimmenden
Schranken die Gefahren fur Burgerinnen und Burger einzudammen versu-
chen, bin ich bereits im letzten Bericht eingegangen (TZ 21.3 ff). Beispielhaft
wird hierbei bereits gesetzlich betont, dal® dem Grundsatz der Datenvermei-
dung bei der Technikentwicklung und deren Anwendung Rechnung zu tra-
gen ist. Auch wenn das deutsche Recht im weltweiten Wettbewerb der Gera-
tehersteller und Anbieter sowie bei der grenziuberschreitenden Verflechtung
der Netze nicht allein ausreichen mag, private und staatliche Stellen an der
Ausforschung von Kommunikation und Nutzerverhaltens zu hindern, wurde
doch ein Rahmen geschaffen, der international als fortschrittlich gelten darf.

Positiv zu vermerken ist, dald im Gesetzgebungsverfahren dem wiederholt
vorgetragenen Wunsch letztlich nicht entsprochen wurde, Sicherheit mit ei-
nem Verbot oder einer Reglementierung von Verschlusselung erreichen zu
wollen. Schon weil das Mittel nicht geeignet ist, das angestrebte Ziel zu er-
reichen, kommt nicht in Betracht, dem Burger geschitzte Kommunikation zu
verbieten, wie wir es ihm zur Sicherung der Vertraulichkeit gerade raten.

Auch blieben Vorstellungen unbertcksichtigt, nach denen Anbieter von Te-
lediensten den Strafverfolgungsbehdrden, Sicherheits- und Nachrichten-
diensten erheblich weitergehende Auskunftsrechte hatten einrdumen mus-
sen, als sie nach geltendem Recht fur Zwecke der Gefahrenabwehr und der
Strafverfolgung bereits bestehen. Dal} die in den neuen - meist digitalen -
Kommunikationsmedien vermehrt anfallenden und leicht nutzbaren Daten-
spuren besonderes Interesse der Sicherheits- und Nachrichtendienste fin-
den, ist verstandlich. Zwar haben diese Dienste zur Wahrung legitimer Si-
cherheitsbelange der Allgemeinheit gesetzlich zugewiesene Befugnisse und
mussen in der Lage sein, ihre Aufgaben auch dann zu erfullen, wenn sich
die Burger der neuen Kommunikationstechniken bedienen; des Zugriffs auf
die sog. Bestandsdaten bedarf es hierfur aber nicht. In Abwagung mit dem
Grundrecht auf informationelle Selbstbestimmung und auf Informations- und
Meinungsfreiheit haben die Datenschutzbeauftragten dagegen mit Ent-
schlielfung vom 17./18. April 1997 (Anlage 19.3) gemeinsam auf schon aus-
reichende polizeiliche und strafprozessuale Mdglichkeiten verwiesen.

Die Umsetzung des neuen Regelwerks ist allerdings nicht immer einfach,
weder fur die Anbieter noch fur die Burger, die den erweiterten Schutz und
ihre Auskunftsrechte erst erlernen und einfordern missen. Kompliziert ist es
auch fur die offentlichen Stellen: schon das Abgrenzen der einzelnen Ver-
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waltungs- und Kontrollzustandigkeiten untereinander und mit dem Rundfunk-
und Telekommunikationsrecht sowie sonstigen Rechtsgebieten erfordert
akribische Abstimmung, um die sich mein Berliner Kollege dankenswerter-
weise bemuht hat.

17.2 Anderung des Landesrundfunkgesetzes

Am 3. Juli 1996 hatte der Landtag in das Landesrundfunkgesetz eine Rege-
lung Uber "Modellversuche mit neuartigen Rundfunktechniken, Rundfunk-
diensten oder rundfunkahnlichen Diensten” eingeflgt; in einem vereinfach-
ten Konzessionsverfahren konnte die Landesanstalt fir das Rundfunkwesen
(jetzt: Landesmedienanstalt) - befristet bis Ende 1998 - die Durchfihrung
von Vorhaben zulassen. Bereits in meinem letzten Bericht (16. TB TZ 21.6)
hatte ich darauf hingewiesen, dal} weder die moglichen Inhalte der Versuche
noch die Schutzvorkehrungen ausreichend im Gesetz bestimmt sind. Die
vom Landtag am 14. 10. 1998 beschlossene erneute Anderung belaRt es
bezlglich neuartiger Techniken bei dieser unklaren Regelung, die nunmehr
sogar unbefristet gelten soll. Mit Umbenennung der "Rundfunkdienste und
rundfunkahnlichen Dienste” in "Mediendienste” wird aber konkludent auf die
Datenschutzregelung im Mediendienste-Staatsvertrag Bezug genommen.

Die Hoffnung, daf} Ianderubergreifend mit dem geplanten Vierten Rundfunk-
anderungsstaatsvertrag auch fur technikbezogene Vorhaben praziseres
Recht gesetzt wird, hat sich bislang nicht erfullt. Zwar liegt hierfur den Minis-
terprasidenten ein Entwurf vor, der diesbezuglich nicht umstrittenen sein soll;
der Abschluld des Vertrages scheiterte bisher am Konsens in anderen Fra-
gen. Die Notwendigkeit (und die gegebene Mdoglichkeit) eines angemesse-
nen Datenschutzes speziell im “digitalen Fernsehen” haben die Daten-
schutzbeauftragten von Bund und Landern mit Entschlieung vom 19./20. 3.
1998 betont (Anlage 19.10). Es ware zu bedauern, wenn die Chance zu da-
tenschutzgerechter Technikgestaltung vertan wurde, bevor der Markt Uber
die Einfuhrung der Gerate entscheidet.

Im Gesetzgebungsverfahren zur Anderung des Landesrundfunkgesetzes
hatte ich mich auch dafur eingesetzt, jedenfalls fur den Rundfunkdaten-
schutz rechtzeitig - vor November 1998 - der Pflicht nachzukommen, das
Landesrecht an die EG-Datenschutzrichtlinie anzupassen (vgl. TZ 2.2). Die-
ser ist - auch soweit er spezielle Vorschriften fur den Saarlandischen Rund-
funk enthalt - bisher teilweise im SDSG geregelt; ohnehin lage nahe, den
rundfunkspezifischen Datenschutz im Fachgesetz zu normieren.

Das in § 32 Abs. 1 SDSG geregelte Medienprivileg, das von den allgemei-
nen Datenschutzstandards Abweichungen zulal3t, mu® nunmehr enger ein-
gegrenzt werden; Erleichterungen fur die Medien sind nur zulassig, soweit
”sich dies als notwendig erweist, um das Recht der Privatsphare mit den fur
die Freiheit der MeinungsaulRerung geltenden Vorschriften in Einklang zu
bringen” (Erwagungsgrund [17] der Richtlinie). Es gibt danach keine Recht-
fertigung, den Medien allein technisch-organisatorische MalRnahmen zur
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Gewahrleistung sicherer Datenverarbeitung aufzuerlegen und sie im Ubrigen
von Vorschriften etwa Uber Haftung, Sanktionen und Rechtsbehelfe freizu-
stellen.

Auch in organisatorischer Hinsicht ist die geltende Regelung Uber die Daten-
schutzkontrolle zu Uberdenken, soweit sie beim Saarlandischen Rundfunk
insgesamt - also nicht nur fur den journalistisch-redaktionellen Bereich, son-
dern auch fur den administrativen und kaufmannischen Sektor - einer eigen-
standigen (internen) Instanz zugewiesen ist. Art. 28 der EG-
Datenschutzrichtlinie fordert Kontrollstellen mit wirksamen Einwirkungsbe-
fugnissen, die ihre Aufgabe "in volliger Unabhangigkeit” wahrnehmen. Auf
die in verschiedenen anderen Bundeslandern bereits bestehende andere
Zustandigkeit und die zur Anpassung an die Richtlinie seitens des Bundes-
innenministeriums fur die "Deutsche Welle” vorgesehene Regelung habe ich
in meiner Stellungnahme verwiesen; der Landtag ist hierauf nicht eingegan-
gen.

17.3 Befreiung von der Rundfunkgebiihrenpflicht

Unter bestimmten Voraussetzungen ist nach der "Verordnung Uber die Vor-
aussetzungen flur die Befreiung von der Rundfunkgebihrenpflicht” eine Be-
freiung von den Rundfunkgeblhren moglich. So mussen etwa Personen,
deren Einkommen eine in der Verordnung festgelegte Hohe nicht Uber-
schreitet, keine Rundfunkgebuhren bezahlen. Die Befreiung setzt einen An-
trag an die zustandige Gemeinde voraus; die Entscheidung Uber die Rund-
funkgebUhrenbefreiung trifft die Rundfunkanstalt auf Vorschlag der Gemein-
de.

Der Saarlandische Rundfunk hatte die Gemeinden aufgefordert, die An-
tragsteller nach dem Vorhandensein eines Kabelanschlusses und eines
Kraftfahrzeuges zu befragen und die entsprechenden Angaben in den Be-
freiungsantrag aufzunehmen. Die RechtmaRigkeit dieser Datenerhebung
wurde von einer Gemeinde bezweifelt.

Der Saarlandische Rundfunk begriindete die Erhebung der fraglichen Daten
damit, dal} der Besitz eines Kabelanschlusses oder eines PKW eine Rund-
funkgebiihrenbefreiung ausschlieRe. Dem lag die Uberlegung zugrunde, daR
derjenige, der sich einen Kabelanschluld oder ein Kraftfahrzeug leisten kon-
ne, auch in der Lage sein mufte, die demgegenuber verhaltnismalig gerin-
gen Rundfunkgebuhren zu tragen.

Dieser Auffassung konnte ich mich nicht anschlie3en, denn die vom Saar-
landischen Rundfunk vorgetragenen Uberlegungen haben in der Rundfunk-
gebuhrenbefreiungsverordnung keinen Niederschlag gefunden. Mal3gebend
ist nach dieser Verordnung allein, ob das Einkommen des Antragstellers die
maldgebliche Einkommensgrenze Uberschreitet.

Im Ergebnis verzichtet der Saarlandische Rundfunk nunmehr auf die Frage
nach einem Kabelanschlul. Nach der Haltereigenschaft hinsichtlich eines
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PKW wird zuklnftig nur gefragt, wenn sich im Einzelfall Anhaltspunkte flr
die Notwendigkeit dieser Frage ergeben.

17.4 Kontrolle des Jugendschutzes in Mediendiensten durch die lan-
deruibergreifende Stelle ’jugendschutz.net”

Auf Beschlul der Jugendminister wurde in Mainz eine - nicht rechtsfahige -
Zentralstelle eingerichtet, die Unterstitzung bei der Kontrolle des Jugend-
schutzes nach dem Mediendienste-Staatsvertrag (MDStV) leisten soll. Nach
einer - bis Ende 1999 verlangerten - Verwaltungsvereinbarung hat sie insbe-
sondere Internet-Angebote auf jugendschutzwidrige Inhalte zu durchsuchen
und Anbieter zu bewegen, diese Angebote zu entfernen. Ggf. werden die fur
das Sitzland zustandigen obersten Landesbehorden unterrichtet bzw. bei
Straftatverdacht die zustandige Staatsanwaltschaft eingeschaltet.

Eine derartige Konzentration ist aus Kapazitatsgrinden sicherlich vernunftig.
Weil dabei Daten des Anbieters und Informationen Uber seine Abmahnung
automatisiert verarbeitet werden und Ubermittlungen an andere Behdrden
stattfinden, stellte sich die Frage, ob die genannte Vereinbarung eine ausrei-
chende Rechtsgrundlage darstellt und ob die Datenschutzkontrolle auch in-
soweit durch den LfD Rheinland-Pfalz wahrgenommen werden kann, als
Anbieter aus anderen Landern betroffen sind.

Solange die im engeren Sinn hoheitlichen Anordnungen und die Verfolgung
von Ordnungswidrigkeiten unmittelbar den zustandigen Behorden verbleibt,
erscheint mir vertretbar, die im wesentlichen vorbereitende Arbeit der Zent-
ralstelle fur die nach § 18 Abs. 1 MDStV allgemein fur den Jugendschutz
zustandigen Stellen auf der derzeitigen Basis zu akzeptieren. Eine formliche
gesetzliche - d.h. staatsvertragliche - Grundlage fur die ab 2000 geplante
Dauerlésung wirde samtliche Zweifel an ungenltgender Legitimation der
Stelle zerstreuen.

18 SchluBbemerkung

In der "Informationsgesellschaft” wird auch der Umgang mit personenbezo-
genen Daten zunehmen, und immer mehr werden hierbei technische Verfah-
ren eingesetzt werden (mussen?). Umfang, Art und Wirkung der Datenver-
arbeitung sind fur den Einzelnen kaum noch zu durchschauen; welche Risi-
ken entstehen und ob sie eingegangen werden kdnnen, lalt sich oft nur
schwer abschatzen. Burgerinnen und Burger durfen hierbei nicht allein ge-
lassen, aber auch keineswegs bevormundet werden.

Vollig zutreffend fuhrt die Koalitionsvereinbarung zur Bildung der derzeitigen
Bundesregierung aus: "Effektiver Datenschutz im 6ffentlichen und privaten
Bereich gehort zu den unverzichtbaren Voraussetzungen fur eine demokrati-
sche und verantwortbare Informationsgesellschaft.”
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Zum notwendigen ”"Service” des Staates hierflir gehort zuvorderst eine
Rechtsordnung, die einen Rahmen schafft, der ‘"modernen” Anforderungen
genugt. Aus Landessicht ist - neben der Mitwirkung an der Bundesgesetz-
gebung - in erster Linie die Novelle des Saarlandischen Datenschutzgeset-
zes gefragt.

Im Bereich der Exekutive mussen Ausstattung, Einrichtung der Verfahren
und Ausbildung der Mitarbeiter darauf ausgerichtet sein, bei der jeweiligen
Sachaufgabe zugleich die Privatsphare der Betroffenen zu schutzen. Die
Annahme, dieser Gesetzesauftrag sei nur nachrangig zu erflllen, ist falsch.
Die Verantwortlichkeit der Verwaltungsleitungen und Aufsichtsbehorden sei
nochmals betont. Selbstverstandlich gilt dies auch bei Versuchen, die Ver-
waltung zu “verschlanken” oder durch "Outsourcing” den eigenen Aufwand
Zu verringern.

Die - notwendige - Kontrolle dieses Bemuhens ist sachgerecht nur moglich,
wenn die dazu erforderlichen Kapazitaten zur Verfugung stehen. Bei rasant
ansteigendem Technikeinsatz auch in der offentlichen Verwaltung werde ich
meiner Aufgabe mit dem derzeitigen Personal nicht in dem ndétigen Mal}
nachkommen konnen. Der hilfreiche Kenntnis- und Erfahrungsaustausch mit
den Ubrigen Aufsichtsstellen kann den wiederholt beklagten Mangel nicht
ausgleichen.

Nach Kraften werde ich mit meinen Mitarbeiterinnen und Mitarbeitern weiter-
hin auf datenschutzgerechtes Verhalten der offentlichen Stellen achten und
hierbei als Anwalt der Blrger besonders deren Interessen wahrnehmen. Auf
ihre Moglichkeit, sich unmittelbar an mich zu wenden, mochte ich nochmals
besonders aufmerksam machen. Auch ihnen stehen die Informationen zur
Verfugung, die ich in meinem Internet-Angebot (www.lIfd.saarland.de) be-
reitgestellt habe oder auf die dort verwiesen wird.
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Anlagen
19.1 Beratungen zum StVAG 1996

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich ent-
schieden gegen die Entwicklung, im Gesetzgebungsverfahren zu einem
Strafverfahrensanderungsgesetz 1996, die Gewahrleistung der informatio-
nellen Selbstbestimmung im Strafverfahren nicht nur nicht zu verbessern,
sondern vielmehr bestehende Rechte sogar noch zu beschranken. Dies gilt
insbesondere fir den Beschlul3 des Bundesrates, der gravierende daten-
schutzrechtliche Verschlechterungen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den
Vorgaben des Bundesverfassungsgerichts nicht gerecht und fallt teilweise
hinter den bereits erreichten Standard der allgemeinen Datenschutzgesetze
und anderer bereichsspezifischer Regelungen (wie z.B. dem Bundeszentral-
registergesetz und den Polizeigesetzen der Lander) zurick.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander ins-
besondere an folgenden Punkten:

— Die Voraussetzungen fur MalRnahmen der Offentlichkeitsfahndung sind
nicht hinreichend bestimmt. So wird z.B. nicht angemessen zwischen
Beschuldigten und Zeugen differenziert.

— Fur Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind,
wird als Voraussetzung zur Auskunfts- und Akteneinsicht lediglich ein
vages "berechtigtes” statt eines rechtlichen Interesses gefordert.

— Die Regelungen uber Inhalt, Ausmalf} und Umfang von Dateien und In-
formationssystemen mit personenbezogenen Daten bei Staatsanwalt-
schaften sind unzureichend. Das hat zur Folge, da} nahezu unbe-
schrankt Zentraldateien oder gemeinsame Dateien eingerichtet und
Daten ohne Berlcksichtigung der Begehungsweise und Schwere von
Straftaten gespeichert werden kénnen. Die Zugriffsmdglichkeiten der
Strafverfolgungs- und Strafjustizbehdrden auf diese Daten gehen zu
weit. Dartber hinaus werden StandardmalRnahmen des technischen
und organisatorischen Datenschutzes (z.B. Protokollierung, interne
Zugriffsbeschrankungen etc.) weitgehend abgeschwacht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes
und der Lander fanden in den ersten Beratungen des Bundesrates zum Ge-
setzentwurf nahezu keinen Niederschlag.
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Darlber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende
datenschutzrechtliche Verschlechterungen beschlossen, die vor allem die
Entfernung mehrerer im Gesetzentwurf noch vorhandener Beschrankungen
und verfahrensrechtlicher Sicherungen zum Schutz des Personlichkeits-
rechts und des Rechtes auf informationelle Selbstbestimmung der Betroffe-
nen zum Inhalt haben.

Beispiele hierfur sind:

— Der Richtervorbehalt fir die Anordnung der Offentlichkeitsfahndung
und der langerfristigen Observation soll gestrichen werden.

— Die Verwendungsbeschrankungen bei Daten, die mit besonderen Er-
hebungsmethoden nach dem Polizeirecht gewonnen wurden, sollen
herausgenommen werden.

— Das Auskunfts- und Akteneinsichtsrecht auch fir 6ffentliche Stellen soll
erheblich erweitert werden.

— Detaillierte Regelungen fur Falle, in denen personenbezogene Daten
von Amts wegen durch Strafverfolgungs- und Strafjustizbehdrden an
andere Stellen Ubermittelt werden durfen, die im weitesten Sinne mit
der Strafrechtspflege zu tun haben, sollen gestrichen werden.

— Das Verbot soll gestrichen werden, Uber die Grunddaten hinausgehen-
de weitere Angaben nach Freispruch, endgultiger Verfahrenseinstel-
lung oder unanfechtbarer Ablehnung der Eréffnung des Hauptverfah-
rens Daten in Dateien zu speichern.

— Speicherungs- und Ldschungsfristen flr personenbezogene Daten in
Dateien sollen ersatzlos gestrichen werden.

— Kontrollverfahren fur automatisierte Abrufverfahren sollen aufgehoben
werden und die Verwendungsbeschrankungen fur Protokolldaten sollen
entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bun-
desregierung und den Deutschen Bundestag auf, bei den anstehenden wei-
teren Beratungen des Gesetzentwurfes die vom Bundesrat empfohlenen
datenschutzrechtlichen Verschlechterungen nicht zu Ubernehmen und die
noch bestehenden datenschutzrechtlichen Mangel zu beseitigen.

Hingegen sollten Vorschlage des Bundesrates fur Regelungen fur den Ein-
satz von Lichtbildvorlagen und fir die Datenverarbeitung zur Durchflihrung
des Tater-Opfer-Ausgleichs aufgegriffen werden.

19.2 Genetische Informationen in Datenbanken der Polizei fiir erken-
nungsdienstliche Zwecke
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Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Immer haufiger wird bei der Verfolgung von Straftaten am Tatort oder beim
Opfer festgestelltes, sog. biologisches Material als Spurenmaterial durch die
Polizei sichergestellt, mittels DNA-Analyse untersucht und mit anderen DNA-
Materialien verglichen. Die DNA-Analyse ist zur Standardmethode gewor-
den, um die Herkunft von Spurenmaterial von bestimmten bekannten Perso-
nen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die Identitat mit ande-
rem Spurenmaterial unbekannter Personen feststellen zu kdnnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensanderungsgesetz -
DNA-Analyse ("Genetischer Fingerabdruck™)- die Voraussetzungen und
Grenzen genetischer Untersuchungen im Strafverfahren geregelt. Eine Fest-
legung, ob und in welchen Grenzen die Speicherung und Nutzung der durch
eine DNA-Analyse gewonnenen Untersuchungsergebnisse in Datenbanken
der Polizei zu erkennungsdienstlichen Zwecken zulassig ist, enthalt dieses
Gesetz jedoch nicht.

Bezuglich des Aussagegehalts der gespeicherten Daten der Analyseergeb-
nisse ist ein grundsatzlich neuer Aspekt zu bericksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die
zum Zweck der Identitatsfeststellung erstellt worden sind, ermdglichen der-
zeit tatsachlich zwar keine Uber die ldentifizierung hinausgehenden Aussa-
gen zur jeweiligen Person oder deren Erbgut. In Einzelfallen kdnnen die ana-
lysierten nicht codierenden personlichkeitsneutralen DNA-Merkmale jedoch
mit codierenden Merkmalen korrespondieren. In Anbetracht der weltweiten
intensiven Forschung im Bereich der Genom-Analyse ist es nicht ausge-
schlossen, dal kinftig auch auf der Basis der Untersuchung von bisher als
nicht codierend angesehenen Merkmalen konkrete Aussagen uber geneti-
sche Dispositionen der betroffenen Personen mit inhaltlichem Informations-
wert getroffen werden kdnnen. Dieses Risiko ist deshalb nicht zu vernach-
lassigen, weil gegenwartig weltweit mit erheblichem Aufwand die Entschlis-
selung des gesamten menschlichen Genoms vorangetrieben wird.

Dieser Gefahrdung kann dadurch begegnet werden, dal} bei Bekanntwerden
von UberschuBinformationen durch die bisherigen Untersuchungsmethoden
andere Untersuchungmethoden (Analyse eines anderen Genomabschnitts)
verwendet werden, die keine Informationen Uber die genetische Disposition
liefern. Derartige Ausweichstrategien kénnen jedoch zur Folge haben, dal}
die mit anderen Methoden erlangten Untersuchungsergebnisse nicht mit be-
reits vorliegenden vergleichbar sind. Datenspeicherungen uber verformelte
Untersuchungsergebnisse konnten daher dazu fuhren, dal® einmal verwen-
dete Untersuchungsformen im Interesse der Vergleichbarkeit beibehalten
werden, obwohl sie sich als problematisch herausgestellt haben und unprob-
lematische Alternativen zur Verflgung stehen, z.B. durch Verschlisselung
problematischer Informationen.
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In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-
Analyse gewonnene Daten nicht nur in einem bestimmten Strafverfahren zu
verwenden, sondern diese Daten in abrufbaren Datenbanken auch fur ande-
re Strafverfahren zuganglich zu machen, fordern die Datenschutzbeauftrag-
ten des Bundes und der Lander erganzend zu §§ 81 e und f StPO fir die
automatisierte Speicherung und Nutzung von DNA-Identitatsdaten eine spe-
Zielle gesetzliche Regelung in der Strafprozefordnung, um das Personlich-
keitsrecht der Betroffenen zu schitzen:

1. Es mul} ein grundsatzliches Verbot der Verformelung und Speicherung
solcher Analyseergebnisse statuiert werden, die inhaltliche Aussagen U-
ber Erbanlagen ermdglichen.

Im Hinblick auf die nicht auszuschlielende Moglichkeit kunftiger Ruck-
schlisse auf genetische Dispositionen ist bereits jetzt ein striktes Nut-
zungsverbot fur personlichkeitsrelevante Erkenntnisse zu statuieren, die
aus den gespeicherten Verformelungen der DNA resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also
zu erkennungsdienstlichen Zwecken) DNA-Informationen automatisiert
gespeichert werden sollen (DNA-Datenbank mit der Funktion, die bei Fin-
gerabdrucken die AFIS-Datenbank des BKA besitzt), mussen daruber
hinaus folgende Regelungen geschaffen werden:

— Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer konkre-
ten Straftat erfolgt ist, darf in diese Datei aufgenommen werden. Die
Speicherung von Verformelungen der DNA-Struktur in eine Datenbank
darf nur dann erfolgen, wenn tatsachliche Anhaltspunkte daftr vorlie-
gen, dald der Beschuldigte klnftig strafrechtlich in Erscheinung treten
wird und daf® die Speicherung aufgrund einer Prognose unter Zugrun-
delegung des bisherigen Taterverhaltens die kunftige Strafverfolgung
fordern kann.

— Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn
der Tatverdacht gegen den Beschuldigten ausgeraumt wurde. Bereits
erfolgte Speicherungen sind zu I6schen. Gleiches gilt fur den Fall, da®
die Anordnung der DNA-Untersuchung oder die Art und Weise ihrer
Durchfuhrung unzulassig war.

— Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist
konkret festzulegen (z.B. gestaffelt nach der Schwere des Tatvor-
wurfs).

3. Voraussetzung flr Gen-Analysen muf} in jedem Fall mindestens die rich-
terliche Anordnung sein, unabhangig davon, ob die Daten in einem an-
hangigen Strafverfahren zum Zweck der Straftatenaufklarung, wie in § 81
f Absatz 1 Satz 1 StPO normiert, oder ob sie zum Zweck der kinftigen
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Strafverfolgung (also zu Zwecken des Erkennungsdienstes) bendtigt wer-
den.

4. Ein DNA-Screening von Personengruppen, deren Zusammensetzung
nach abstrakt festgelegten Kriterien ohne konkreten Tatverdacht gegen-
uber einzelnen erfolgt, fuhrt im Regelfall zur Erhebung von DNA-Daten
zahlreicher vollig unbeteiligter und unschuldiger Burger. Die Daten dieser
Personen sind unmittelbar dann zu I6schen, wenn sie fur das Anla3straf-
verfahren nicht mehr erforderlich sind. Sie durfen nicht in verfahrensiber-
greifenden DNA-Dateien gespeichert werden und auch nicht mit solchen
Datenbestanden abgeglichen werden.

19.3 Geplante Verpflichtung von Telediensteanbietern, Kundendaten
an Sicherheitsbehorden zu ubermitteln

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Der Entwurf der Bundesregierung fur ein Teledienstedatenschutzgesetz (Ar-
tikel 2 (§5 Absatz 3) des Informations- und Kommunikationsdienste-
Gesetzes vom 20.12.1996 - BR-Drs. 966/96) sieht vor, dal® die Anbieter von
Telediensten (z.B. Home-Banking, Home-Shopping) dazu verpflichtet wer-
den sollen, insbesondere der Polizei und den Nachrichtendiensten Auskunft
Uber Daten zur Begriindung, inhaltlichen Ausgestaltung oder Anderung der
Vertragsverhaltnisse mit ihren Kunden (sog. Bestandsdaten) zu erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich ent-
schieden gegen die Aufnahme einer solchen Ubermittlungsvorschrift in das
Teledienstedatenschutzgesetz des Bundes. Eine Folge dieser Vorschrift wa-
re, dal} Anbieter von elektronischen Informationsdiensten (z.B. Diskussions-
foren) offenlegen muften, welche ihrer Kunden welche Dienste z.B. mit ei-
ner bestimmten politischen Tendenz in Anspruch nehmen. Darin lage ein
massiver Eingriff nicht nur in das Recht auf informationelle Selbstbestim-
mung, sondern auch in die Informations- und Meinungsfreiheit des Einzel-
nen. Das geltende Recht, insbesondere die Strafproze3ordnung und das
Polizeirecht enthalten hinreichende Moglichkeiten, um strafbaren und ge-
fahrlichen Handlungen auch im Bereich der Teledienste zu begegnen. Uber
die bisherige Rechtslage hinaus wirde bei Verabschiedung der geplanten
Regelung zudem den Nachrichtendiensten ein nichtoffentlicher Datenbe-
stand offenstehen. In keinem anderen Wirtschaftsbereich sind vergleichbare
Ubermittlungspflichten der Anbieter von Giitern und Dienstleistungen hin-
sichtlich ihrer Kunden bekannt.
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Mit guten Grianden haben deshalb die Lander davon abgesehen, in den in-
zwischen von den Ministerprasidenten unterzeichneten Staatsvertrag Uber
Mediendienste eine vergleichbare Vorschrift aufzunehmen. In der Praxis
werden sich aber fur Burger und Online-Dienstanbieter schwierige Fragen
der Abgrenzung zwischen den Geltungsbereichen des Mediendienste-
Staatsvertrags und des Teledienstedatenschutzgesetzes ergeben. Auch aus
diesem Grund halten die Datenschutzbeauftragten eine Streichung der Vor-
schrift des § 5 Absatz 3 aus dem Entwurf fur ein Teledienstedatenschutzge-
setz flr geboten.

19.4 Achtung der Menschenrechte in der Europaischen Union

EntschlieRung der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Die DSB-Konferenz ist gemeinsam der Uberzeugung, dal hinsichtlich nicht
Verdachtiger und hinsichtlich nicht kriminalitadtsbezogener Daten die Forde-
rung des Europaischen Parlaments vom 17.09.1996 zu den Dateien von Eu-
ropol unterstutzt werden soll.

Das Europaische Parlament hat in seiner Entschlielung zur Achtung der
Menschenrechte gefordert, "alle Informationen personlichen Charakters, wie
Angaben zur Religionszugehdrigkeit, zu philosophischen oder religiésen U-
berzeugungen, Rasse, Gesundheit und sexuellen Gewohnheiten, von der
Erfassung in Datenbanken von EUROPOL auszuschliel3en.”

19.5 Sicherstellung des Schutzes medizinischer Datenbesténde au-
Rerhalb von arztlichen Behandlungseinrichtungen

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Die Datenschutzbeauftragten des Bundes und der Lander halten es fur sehr
problematisch, daf in Folge technischer und gesellschaftlicher Veranderun-
gen in einer zunehmenden Anzahl von Konstellationen personenbezogene
medizinische Patientendaten auf3erhalb des arztlichen Bereiches verarbeitet
werden. Sie fordern, daly zunehmend die Mdglichkeiten einer anonymen o-
der pseudonymen Datenverarbeitung mit Verschlisselung genutzt werden.
Soweit dennoch Patientendaten personenbezogen weitergegeben werden,
ist ein wesentliches Problem, daf} auRerhalb des arztlichen Gewahrsams der
von der Strafprozef3ordnung vorgesehene Schutz personenbezogener Pati-
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entendaten vor Inanspruchnahme als Beweismittel durch Zeugeneinver-
nahme oder Beschlagnahme nicht mehr zweifelsfrei sichergestellt ist bzw.
uberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:

1. Arzte bzw. Krankenh&user haben z.B. keinen Gewahrsam an den perso-
nenbezogenen Patientendaten, die der Patient auf einer (freiwilligen) Pa-
tientenchipkarte bei sich tragt/besitzt oder die von einer dritten Stelle au-
Rerhalb des arztlichen Bereichs im Auftrag verarbeitet werden, wie z.B.
bei Mailbox-Systemen, externer Archivierung oder der Vergabe von
Schreibarbeiten an selbstandige Schreibbiros.

Fraglich ist auch die Aufrechterhaltung des arztlichen Gewahrsams, wenn
Hilfspersonal des Arztes oder Krankenhauses Patientendaten in der Pri-
vatwohnung bearbeitet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche
Aufgaben ausgelagert und einer externen Stelle - in der Regel einem Peri-
vatunternehmen - Ubertragen (sog. Outsourcing), - z.B. bei Einschaltung
eines externen Inkassounternehmens, bei externem Catering fur stationa-
re Patienten, bei externer Archivierung oder bei Vergabe von Organisati-
onsanalysen an externe Beratergesellschaften.

3. Medizinische Daten mit Patientenbezug sollen an Forscher oder For-
schungsinstitute zu Zwecken wissenschaftlicher Forschung ubermittelt
werden. Je umfassender und komplizierter der Einsatz automatisierter
Datenverarbeitung flr Forschungszwecke vorgesehen wird, desto weni-
ger werden die personenbezogenen Patientendaten ausschlie3lich durch
arztliches Personal verarbeitet. Hier setzt sich vielmehr die Verarbeitung
durch Informatiker und Statistiker immer mehr durch. Aber auch bei Ver-
arbeitung durch Arzte, die in der Forschung tatig sind, ist keineswegs si-
chergestellt, dak die personenbezogenen Patientendaten diesen Arzten
"in ihrer Eigenschaft als Arzt” bekannt geworden sind, wie dies durch die
StrafprozeRordnung fir den Beschlagnahmeschutz als Voraussetzung
festgelegt ist.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem
Schutzbereich des Arztgeheimnisses nach aufden verstolt nach Ansicht der
Datenschutzbeauftragten massiv gegen Interessen der betroffenen Patien-
ten, solange nicht ein gleichwertiger Schutz gewahrleistet ist.

Die Datenschutzbeauftragten des Bundes und der Lander bitten daher den
Bundesgesetzgeber - unabhangig von weiteren Fragen des Datenschutzes,
die mit der Verarbeitung medizinischer Daten im Rahmen der Telemedizin
verbunden sein kdnnen - fur die sich zunehmend entwickelnden modernen
Formen der Auslagerung medizinischer Patientendaten sowie fur die Wei-
tergabe medizinischer Patientendaten flir Zwecke wissenschaftlicher medi-
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zinischer Forschung einen dem Arztgeheimnis entsprechenden Schutz der
Patientendaten zu schaffen.

19.6 Vorschlage der Arbeitsgruppe des ASMK ’Verbesserter Daten-
austausch bei Sozialleistungen”

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 20. Oktober 1997

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Daten-
austausch bei Sozialleistungen wird die Bekdmpfung von Leistungsmif3brau-
chen angestrebt. Soweit dieses Ziel der Arbeitsgruppe mit einer Verande-
rung der Strukturen der Verarbeitung personenbezogener Daten im Sozial-
leistungsbereich — insbesondere mit veranderten Verfahren der Datenerhe-
bung — erreicht werden soll, muld der verfassungsrechtlich gewahrleistete
Grundsatz der Verhaltnismafigkeit beachtet werden.

Die gegenwartigen Regelungen der Datenerhebung im Sozialleistungsbe-
reich sehen unterschiedliche Verfahren der Datenerhebung vor, vor allem

e Datenerhebungen beim Betroffenen selbst
e Datenerhebungen bei Dritten mit Mitwirkung des Betroffenen

e Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen aus kon-
kretem Anlafy

e Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne kon-
kreten Anlal} (Stichproben / Datenabgleich).

Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich
schwerwiegenden Eingriffen in das Personlichkeitsrecht der Betroffenen
verbunden. So weil} z.B. bei einer Datenerhebung beim Betroffenen dieser,
wer wann welche Daten zu welchem Zweck uber ihn erhebt, und Dritte er-
halten keine Kenntnis von diesen Datenerhebungen. Im Gegensatz dazu
wird bei einer Datenerhebung bei Dritten ohne Mitwirkung des Betroffenen
dieser daruber im Unklaren gelassen, wer wann welche Daten zu welchem
Zweck uber ihn erhebt, und Dritten werden Daten Uber den Betroffenen zur
Kenntnis gegeben (z.B. der Bank die Tatsache, dal’ der Betroffene Sozialhil-
feempfanger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung ent-
spricht dem Grundsatz der Verhaltnismaligkeit. Ferner ist zu differenzieren,
ob Daten aus dem Bereich der Sozialleistungstrager oder Daten aul3erhalb
dieses Bereichs erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben.
Es werden Verfahren zur Datenerhebung vorgesehen, die schwerwiegend in
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die Rechte der Betroffenen eingreifen, ohne dal hinreichend gepruft und
dargelegt wird, ob minder schwere Eingriffe in das Personlichkeitsrecht zum
Erfolg fUhren kdnnen. Die Datenschutzbeauftragten wenden sich nicht um
jeden Preis gegen Erweiterungen des Datenaustauschs, gehen aber davon
aus, daR pauschale und undifferenzierte Anderungen des gegenwartigen
Systems unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten flr
MiBbrauchsfalle in nennenswertem Umfang. Deshalb miussen etwaige neue
Datenabgleichsverfahren hinsichtlich ihrer Wirkungen bewertet werden. Da-
her ist parallel zu ihrer EinfUhrung die Implementierung einer Erfolgskontrolle
fur das jeweilige Abgleichsverfahren vorzusehen, die auch praventive Wir-
kungen erfal’t. Dies ermoglicht, Aufwand und Nutzen zueinander in das ver-
fassungsmafig gebotene Verhaltnis zu setzen.

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen
den LeistungsmiRbrauch tatsachlich erforderlich sind, mufd fur den Burger
die Transparenz der Datenflisse sichergestellt werden. Diese Transparenz
soll gewahrleisten, daf® der Blrger nicht zum blof3en Objekt von Datenerhe-
bungen wird.

Bezug nehmend auf die bisherigen AuRerungen des BfD und von LfD beste-
hen gegen folgende Vorschlage im Bericht gravierende Bedenken:

1. Mitwirkung bei der Ahndung des MiRbrauchs (fur alle Leistungstrager)
und Verbesserungen fur die Leistungsempfanger (zu D.11.10.1 und B.I)
(S.30u.S.2)

Die vorgeschlagenen Maoglichkeiten von anlalunabhangigen

Mi3brauchskontrollen beinhalten keine Klarstellung der gegebenen

Rechtslage, sondern stellen erhebliche Anderungen des bisherigen abge-

stuften Systems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw.
einer Leistungsbeziehung zu einem Sozialleistungstrager stellt einen er-
heblichen Eingriff fir den Betroffenen dar, u.a. da sie geeignet ist, seine
Stellung in der Offentlichkeit, z.B. seine Kreditwirdigkeit, wesentlich zu
beeintrachtigen. Anfragen bei Dritten ohne Kenntnis des Betroffenen las-
sen diesen im Unklaren, welche Daten wann an wen Ubermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit
Rucksicht auf das verfassungsrechtliche Verhaltnismafigkeitsprinzip nur
in begrenzten und konkretisierten Ausnahmefallen zugelassen. Von die-
ser verfassungsrechtlich gebotenen Systematik wirde die vorgeschlage-
ne Neuregelung grundlegend abweichen. Die Datenschutzbeauftragten
betonen bei dieser Gelegenheit den allgemeinen Grundsatz, dal® Daten-
erhebungen, die sowohl pauschal und undifferenziert sind, als auch ohne
Anlaf erfolgen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schliel3lich darauf hin, da® gegen
eine Ausnutzung der technischen Datenverarbeitungsmoglichkeiten zu-
gunsten des Betroffenen (B.l des Berichts) nichts spricht, solange die Be-

LfD Saarland 17. Tatigkeitsbericht (1997 / 98) 127



troffenen davon informiert sind und soweit sie dem Verfahren zugestimmt
haben.

2. Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden und Schen-
kungen und Erbschaften (zu D.I.1.1) (S. 6)

Die Datenschutzbeauftragten teilen nicht die Auffassung, dafl® Stichproben
nach der geltenden Rechtslage zu § 21 Abs. 4 SGB X mdglich sind. § 21
Abs. 4 SGB X ist eine Auskunftsvorschrift fur die Finanzbehoérden, die G-
ber die Datenerhebungsbefugnis der Sozialleistungstrager nichts aussagt.
Die Leistungstrager durfen diese Auskunfte bei den Finanzbehorden als
Dritten nur nach MalRgabe des § 67 a SGB X einholen, soweit das erfor-
derlich ist: Diese Erforderlichkeit setzt Anhaltspunkte fur Leistungs-
mif3brauch im Einzelfall voraus.

3. Auskunftspflicht der Banken und Lebensversicherungen (zu D.ll.1.6)
(S.13)

Die Datenerhebung im Sozialbereich ist von einer mdglichst weitgehen-
den Einbeziehung des Betroffenen gekennzeichnet. Der Vorschlag zur
EinfUhrung einer Auskunftspflicht geht auf dieses differenzierte System
der Datenerhebungen im Sozialbereich Uberhaupt nicht ein.

Die Annahme in der Begrindung des Vorschlags, ohne eine derartige
Auskunftspflicht bestinden keine sachgerechten Ermittlungsmoglichkei-
ten, trifft nicht zu. Der Betroffene ist verpflichtet, Nachweise zu erbringen;
dazu konnen auch Bankauskunfte gehoren. Allerdings ist dem Betroffe-
nen vorrangig Gelegenheit zu geben, solche Auskinfte selbst und ohne
Angabe ihres Verwendungszwecks beizubringen. Nur soweit dennoch er-
forderlich, ist der Betroffene im Rahmen seiner Mitwirkungspflicht gehal-
ten, sein Einverstandnis in die Erteilung von Bankauskunften zu geben.
Die vorgeschlagene pauschale Auskunftsverpflichtung birgt deshalb die
Gefahr in sich, dal® dann generell ohne Mitwirkung des Betroffenen und
ohne sein Einverstandnis sofort an die Bank/Lebensversicherung heran-
getreten wird mit der Wirkung, dal3 der Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fir drin-
gend erforderlich, dal} derartige unmittelbare Anfragen und Auskunfte erst
in Betracht kommen, wenn die Ermittlungen unter Mitwirkung des Betrof-
fenen zu keinem ausreichenden Ergebnis fuhren und Anhaltspunkte dafur
bestehen, dal} bei der fraglichen Bank/Lebensversicherung nicht angege-
benes Vermdgen vorhanden ist.

4.Akzeptanz des Datenaustausches (zu E.IV) (S. 36)

Datenabgleiche beinhalten eine Verarbeitung personenbezogener Daten,
die nicht beliebig durchgefihrt werden darf und anerkanntermalen einer
gesetzlichen Grundlage bedarf. Die im Papier der Arbeitsgruppe unter
E.IV vertretene These, dall anlalBunabhangige Datenabgleiche keiner
speziellen gesetzlichen Grundlage bedurften, trifft deshalb nicht zu.
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Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Verande-
rungen der Datenverarbeitung im Sozialleistungsbereich, soweit sie tatsach-
lich erforderlich und verhaltnismaRig sind und die zuvor aufgezeigten Grund-
satze beachtet werden. Die Datenschutzbeauftragten sind dazu gesprachs-
bereit.

19.7 Novellierung des Bundesdatenschutzgesetzes und Modernisie-
rung des Datenschutzrechts

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Oktober 1997

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den
Vorgaben der europaischen Datenschutzrichtlinie vom 24. Oktober 1995
droht zu scheitern. Die von dieser Richtlinie gesetzte Dreijahresfrist wird
heute in einem Jahr ablaufen. Eine grundliche Beratung im Deutschen Bun-
destag wird durch den baldigen Ablauf der Legislaturperiode in Frage ge-
stellt.

Noch immer gibt es keinen Kabinettsbeschlul3; die Bundesregierung hat bis-
her noch nicht einmal einen abgestimmten Referentenentwurf vorgelegt. Sie
gefahrdet dadurch die rechtzeitige Umsetzung der Richtlinie und riskiert ein
Vertragsverletzungsverfahren vor dem Europaischen Gerichtshof.

Fir die Entwicklung des Datenschutzes ist diese Lage hdchst nachteilig:

— Verbesserungen des Datenschutzes der Burger, z.B. durch genauere
Information Uber die Verarbeitung ihrer Daten, verzdgern sich;

— dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Ori-
entierung fur die Anpassung der Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher
an die Bundesregierung, fur eine fristgerechte Umsetzung der Richtlinie
Sorge zu tragen.

Zur Harmonisierung des europaischen Datenschutzrechts empfehlen die
Datenschutzbeauftragten der Bundesregierung und dem Gesetzgeber fol-
gende Grundsatzentscheidungen:

— weitgehende Gleichbehandlung des o6ffentlichen und des privaten Be-
reichs bei gleichzeitiger Verbesserung der Datenschutzkontrolle, insbe-
sondere durch generell anlalBunabhangige Kontrolle und durch die
ausdruckliche Festlegung der volligen Unabhangigkeit der Aufsichtsbe-
hérden und die Erweiterung ihrer Eingriffsbefugnisse;
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Bestellung weisungsfreier Datenschutzbeauftragter auch bei offentli-
chen Stellen mit dem Recht, sich jederzeit an den Bundes- oder Lan-
desbeauftragten flr den Datenschutz zu wenden;

Burgerfreundlichkeit durch einfache und verstandliche Formulierung
des BDSG, z.B. durch einen einheitlichen Begriff der Verarbeitung per-
sonenbezogener Daten entsprechend der Richtlinie;

Gewahrleistung eines einheitlichen, hohen Datenschutzniveaus durch
Beibehaltung der Funktion des BDSG und der Landesdatenschutzge-
setze als Querschnittsgesetze sowie durch Vermeidung eines Gefalles
zwischen den Bereichen, die der EG-Datenschutzrichtlinie unterfallen,
und den Ubrigen Gebieten, deren Datenschutzregelungen nicht ver-
schlechtert werden durfen

Sonderregelungen fur Presse und Rundfunk nur, soweit zur Sicherung
der Meinungsfreiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine An-
passung der noch von der GrofRrechnertechnologie der siebziger Jahre be-
stimmten gesetzlichen Regelungen an die heutige Informationstechnologie
und an die Verhaltnisse der modernen Informationsgesellschaft. Dazu geho-
ren insbesondere folgende Punkte:

Verbindliche Grundsatze fur die datenschutzfreundliche Gestaltung von
Informationssystemen und -techniken, so zur Datensparsamkeit, zur
Anonymisierung und Pseudonymisierung, zur Verschlisselung und zur
Risikoanalyse;

mehr Transparenz fur die Verbraucher und mehr Eigenstandigkeit fur
die Anbieter durch Einfuhrung eines Datenschutzaudits;

Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Re-
gelung der Video-Uberwachung;

Sonderregelungen fir besonders empfindliche Bereiche, wie den Um-
gang mit Arbeithehmerdaten, Gesundheitsdaten und Informationen aus
gerichtlichen Verfahren;

EinfUhrung einer Vorabkontrolle fur besonders risikoreiche Datenverar-
beitung, namentlich bei Verarbeitung sensitiver Daten;

Regelungen fur Chipkarten-Anwendungen;

Verstarkung des Schutzes gegenlber Adressenhandel und Direktmar-
keting, unter anderem auch mindestens durch die Festlegung von Hin-
weispflichten hinsichtlich der Mdglichkeit des Widerspruchs; vorzuzie-
hen ist in jedem Fall eine Einwilligungsregelung;

Verstarkung des Schutzes gegenuber der Einholung von Selbstaus-
kinften vor Abschlufd von Miet-, Arbeits- und ahnlich existenzwichtigen
Vertragen;
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— Datenexport nach Inlandsgrundsatzen nur bei angemessenem Schutz-
niveau im Empfangerstaat; Festlegung, unter welchen Voraussetzun-
gen ein Mitgliedstaat Daten, die er im Anwendungsbereich der Richtli-
nie (also nach Inlandsgrundsatzen) erhalten hat, aulerhalb ihres An-
wendungsbereichs verwenden darf;

— moglichst weitgehende Ersetzung der Anmeldung von Dateien bei der
Aufsichtsbehdrde durch Bestellung weisungsfreier Datenschutzbeauf-
tragter; Beibehaltung des internen Datenschutzbeauftragten auch bei
Sicherheitsbehdrden;

— Starkung der Kontrollrechte des Bundesbeauftragten und der Landes-
beauftragten flur den Datenschutz durch uneingeschrankte Kontrollbe-
fugnis bei der Verarbeitung personenbezogener Daten in Akten ein-
schliel3lich solcher Uber Sicherheitstiberprifungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Daten-
schutzrecht ebenfalls der EG-Richtlinie fristgerecht anzupassen.

19.8 Informationelle Selbstbestimmung und Bild-Ton-Aufzeichungen
bei Vernehmungen im Strafverfahren

Entschlieung der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Oktober 1997

Uberlegungen des Gesetzgebers und eine beginnende offentliche Diskussi-
on, moderne Dokumentationstechnik der Wahrheitsfindung und dem Zeu-
genschutz in gerichtlichen Verfahren nutzbar zu machen, liegen auch im In-
teresse des Datenschutzes. Dabei ist allerdings zu beachten, daf’ Bild-Ton-
Aufzeichnungen von Vernehmungen im Strafverfahren einen erheblichen
Eingriff in das Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare
Betroffenheit der Beschuldigten oder Zeugen in Mimik und Gestik umfas-
send wider. Zweck und Erforderlichkeit dieses Eingriffs bedlrfen einer sorg-
faltigen Begrindung durch den Gesetzgeber. Sie bildet den Malstab, der
Uber Moglichkeiten, Grenzen und Verfahren der Videotechnologie im
Strafprozel} entscheidet. Erkennbar und nachvollziehbar sollte sein, dal} der
Gesetzgeber die Risiken des Einsatzes dieser Technologie, insbesondere
die Verfugbarkeit der Aufzeichnungen nach den allgemeinen Vorschriften
uber die Beweisaufnahme bedacht und bewertet hat. Ferner sollte erkennbar
und nachvollziehbar sein, dal} Alternativen zur Videotechnologie, namentlich
die Verwendung von Tonaufzeichnungen, in die Erwagungen des Gesetzge-
bers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander
sollten die vorliegenden Gesetzentwurfe des Bundesrates (BT-Drs. 13/4983
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vom 19.06.1996) sowie der Fraktionen der CDU/CSU und F.D.P. (BT-Drs.
13/7165 vom 11.03.1997) in einem umfassenderen Bedeutungs- und Funk-
tionszusammenhang diskutiert werden. Zunehmend tritt das Anliegen der
Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu
verwerten:

Bild-Ton-Aufzeichnungen ermoglichen eine vollstandige und authentische
Dokumentation nicht nur des Inhalts, sondern auch der Entstehung und Be-
gleitumstande einer Aussage. Die Beurteilung ihres Beweiswerts wird da-
durch deutlich verbessert. Zugleich dient eine nur einmalige Vernehmung,
die moglichst zeitnah zum Tatgeschehen durchgefuhrt und aufgezeichnet
wird, der Wahrheitsfindung und erhdht die Qualitat der gerichtsverwertbaren
Daten ("Vermeidung kognitiver Dissonanzen”). Ausgehend von diesen Uber-
legungen, hat der Gesetzgeber unter Einbeziehung von Erkenntnissen der
Vernehmungspsychologie zu prufen, ob und inwieweit eine wortgetreue Ab-
fassung von Vernehmungsniederschriften ausreicht und eine Aufzeichnung
der Aussage nur im Wort auf Tonband fur die Zwecke des Strafverfahrens in
ihrer Beweisqualitat der Videotechnologie sogar Uberlegen ist.

Fiar Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt
werden sollen, ist dessen Einwilligung unverzichtbare Voraussetzung fur die
Zulassigkeit einer Bild-Ton-Aufzeichnung im Strafverfahren. Sofern der Be-
troffene nicht in der Lage ist, die Bedeutung und Tragweite einer Bild-Ton-
Aufzeichnung und ihrer Verwendungsmaoglichkeiten hinreichend zu beurtei-
len, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die Ein-
willigung erteilen darf. Vor Abgabe der Einwilligungserklarung ist der Betrof-
fene umfassend aufzuklaren, insbesondere auch Uber alle zulassigen Arten
der weiteren Verwertung und uber die Moglichkeit des Widerrufs der Einwil-
ligung fur die Zukunft. Die Aufklarung ist zuverlassig zu dokumentieren. Ent-
sprechendes gilt fur die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame
Vorkehrungen zum Schutz des Personlichkeitsrechts bei Verwendung von
Bild-Ton-Aufzeichnungen im Strafverfahren. Unabhangig von der Frage,
welche Zielsetzung mit Bild-Ton-Aufzeichnungen im Strafverfahren verfolgt
werden soll, sind hierbei insbesondere folgende Gesichtspunkte von Bedeu-
tung:

1. Es ist sicherzustellen, dal} der Eindruck des Aussagegeschehens z.B.
durch Zeitlupe, Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht ge-
zielt verfremdet oder verzerrt wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln,
dal} gesetzliche Zeugnisverweigerungsrechte gewahrt bleiben. Insbeson-
dere ist eine weitere Nutzung der Aufnahme, auch zum Zwecke des Vor-
halts, ausgeschlossen, wenn sich ein Zeuge auf sein Zeugnisverweige-
rungsrecht beruft.

3. Vorbehaltlich des o.g. Einwilligungserfordernisses darf eine Ubermittlung
von Videoaufzeichnungen an Stellen aul3erhalb der Justiz, wenn Uber-
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haupt, nur in Ausnahmefallen erlaubt sein, da nur so ein wirksamer
Schutz vor MiRbrauch, etwa durch kommerzielle Verwertung, gewahrleis-
tet werden kann. Soweit der Gesetzgeber aus Grinden eines fairen,
rechtsstaatlichen Strafverfahrens die Weitergabe von Videokopien an Ver-
fahrensbeteiligte zulalt, missen jedenfalls wirksame Vorkehrungen ge-
gen MiRbrauch gewabhrleistet sein, z.B. sichtbare Signierung und strafbe-
wehrte Regelungen Uber Zweckbindungen und Léschungsfristen.

4. Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafver-
fahrens ist nur zulassig, soweit sie auch fur die Zwecke dieses anderen
Verfahrens hatten angefertigt werden durfen.

5. Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa
zur Vermeidung erneuter Anhorung kindlicher Zeugen vor dem Familien-
oder Vormundschaftsgericht - zugelassen werden sollte, sind in entspre-
chenden Ausnahmeregelungen prazise Voraussetzungen hierfir ab-
schlielend zu bestimmen und enge Verwendungsregelungen zu treffen.

6. Spatestens mit dem rechtskraftigen Abschlul3 des Strafverfahrens sind
grundsatzlich die Aufzeichnungen unter Aufsicht der Staatsanwaltschaft
zu vernichten. Der Betroffene ist davon zu benachrichtigen. Soweit der
Gesetzgeber ausnahmsweise zur Wahrung vorrangiger Rechtsguter eine
langere Aufbewahrung der Aufzeichnungen zulaf’t, mussen Vorausset-
zungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng ge-
regelt werden.
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19.9 Erforderlichkeit datenschutzfreundlicher Technologien

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Oktober 1997

Moderne Informations- und Telekommunikationstechnik (luK-Technik) ge-
winnt in allen Lebensbereichen zunehmende Bedeutung. Die Nutzer wenden
diese Technik z. B. in Computernetzen, Chipkartensystemen oder elektroni-
schen Medien in vielfaltiger Weise an und hinterlassen dabei zumeist um-
fangreiche elektronische Spuren. Dabei fallt in der Regel eine Fulle von Ein-
zeldaten an, die geeignet sind, personliche Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Malde
Rechnung getragen, wenn sich der Schutz der Privatheit des einzelnen le-
diglich auf eine Beschrankung des Zugangs zu bereits erhobenen, gespei-
cherten und verarbeiteten personenbezogenen Daten reduziert. Daher ist es
erforderlich, bereits vor der Erhebung und Speicherung die zu speichernde
Datenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von
Anonymisierung und Pseudonymisierung personenbezogener Daten, spielen
in den unterschiedlichen Anwendungsbereichen der luK-Technik, wie elekt-
ronischen Zahlungsverfahren, Gesundheits- oder Verkehrswesen, bisher
noch eine untergeordnete Rolle. Eine datenschutzfreundliche Technologie
laft sich aber nur dann wirksam realisieren, wenn das Bemihen um Daten-
sparsamkeit die Entwicklung und den Betrieb von IuK-Systemen ebenso
stark beeinflul3t wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusam-
menarbeit mit Herstellern und Anbietern auf datenschutzgerechte Losungen
hinarbeiten. Die dafur erforderlichen Techniken stehen weitgehend schon
zur Verfiugung. Moderne kryptographische Verfahren zur Verschlisselung
und Signatur ermoglichen die Anonymisierung oder Pseudonymisierung in
vielen Fallen, ohne dal} die Verbindlichkeit und OrdnungsmaRigkeit der Da-
tenverarbeitung beeintrachtigt werden. Diese Moglichkeiten der modernen
Datenschutztechnologie, die mit dem Begriff "Privacy enhancing technology
(PET)” eine Philosophie der Datensparsamkeit beschreibt und ein ganzes
System technischer MalRnahmen umfafdt, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und
der Lander, dal® er die Verwendung datenschutzfreundlicher Technologien
durch Schaffung rechtlicher Rahmenbedingungen forciert. Sie begrulen,
dall sowohl der Mediendienste-Staatsvertrag der Lander als auch das Tele-
dienstedatenschutzgesetz des Bundes bereits den Grundsatz der Daten-
vermeidung normieren. Der in den Datenschutzgesetzen des Bundes und
der Lander festgeschriebene Grundsatz der Erforderlichkeit 1al3t sich in Zu-
kunft insbesondere durch Berucksichtigung des Prinzips der Datensparsam-
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keit und der Verpflichtung zur Bereitstellung anonymer Nutzungsformen
verwirklichen. Die Datenschutzbeauftragten des Bundes und der Lander bit-
ten darUber hinaus die Bundesregierung, sich im europaischen Bereich dafir
einzusetzen, dal} die Forderung datenschutzfreundlicher Technologien ent-
sprechend dem Vorschlag der Kommission in das 5. Rahmenprogramm
"Forschung und Entwicklung” aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller
und Anbieter von luK-Technik bei der Ausgestaltung und Auswahl techni-
scher Einrichtungen dafiir gewonnen werden, sich am Grundsatz der Daten-
vermeidung zu orientieren und auf eine konsequente Minimierung gespei-
cherter personenbezogener Daten achten.

19.10 Datenschutz beim digitalen Fernsehen

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 19./20. Marz 1998

Die Datenschutzbeauftragten des Bundes und der Lander machen darauf
aufmerksam, dal® bei elektronischen Diensten immer umfangreichere Da-
tenspuren Uber das Verhalten der Einzelnen entstehen. Mit der Digitalisie-
rung der Fernseh- und Horfunkibertragung entsteht die technische Infra-
struktur dafur, dal® erstmals auch das individuelle Mediennutzungsverhalten
registriert werden kann. Sie bekraftigen deshalb ihre Forderung, dafd auch
bei der Vermittlung und Abrechnung digitaler Fernsehsendungen eine fla-
chendeckende Registrierung des individuellen Fernsehkonsums vermieden
wird. Im digitalen Fernsehen ("Free TV” und "Pay TV”) mul} die unbeobach-
tete Nutzung des Mediums ohne Nachteile mdglich bleiben.

Die Datenschutzbeauftragten begruf3en es deshalb, dal} die Staats- und Se-
natskanzleien Vorschlége fiir die Anderung des Rundfunkstaatsvertrags vor-
gelegt haben, mit denen Belangen des Datenschutzes Rechnung getragen
werden soll. Besonders hervorzuheben sind folgende Punkte:

¢ Die Gestaltung technischer Einrichtungen muf} sich an dem Ziel ausrich-
ten, dal® so wenige personenbezogene Daten wie mdglich erhoben, ver-
arbeitet und genutzt werden;

¢ die Rundfunkveranstalter missen die Nutzung und Bezahlung von Rund-
funkangeboten anonym oder unter Pseudonym ermdglichen, soweit dies
technisch moglich und zumutbar ist;

e personenbezogene Daten Uber die Inanspruchnahme einzelner Sendun-
gen durfen flir Abrechnungszwecke nur gespeichert werden, wenn ein
Einzelnachweis verlangt wird;
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e wie bereits im Mediendienstestaatsvertrag enthalt auch der Entwurf des
Rundfunkstaatsvertrags eine Vorschrift zum Datenschutzaudit, d.h. Ver-
anstalter kdnnen ihr Datenschutzkonzept und ihre technischen Einrich-
tungen von unabhangigen Gutachtern prufen und das Prifungsergebnis
veroffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsatze flir geeignet, eine
datenschutzgerechte Nutzung digitaler Fernsehangebote zu ermdglichen.
Die technischen Mdoglichkeiten, diesen datenschutzrechtlichen Vorgaben zu
entsprechen, sind gegeben. Die Datenschutzbeauftragten konnten sich be-
reits 1996 hiervon praktisch Uberzeugen. Die Systementscheidung von Ver-
anstaltern fur einen Decodertyp, der moglicherweise weniger geeignet ist,
die Datenschutzanforderungen zu erflllen, kann kein Malistab fir die An-
gemessenheit dieser Anforderungen sein, wenn zugleich andere Gerate ih-
nen ohne Probleme genugen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis uber
die Inanspruchnahme von pay-per-view-Angeboten vorzulegen, kann ohne
Personenbezug - etwa durch zertifizierte Zahleinrichtungen oder den Einsatz
von Pseudonymen - entsprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprasidentin und die
Ministerprasidenten der Lander, an den datenschutzrechtlichen Regelungen
des Entwurfs festzuhalten. Damit wirden das bisherige Datenschutzniveau
fur die Fernsehnutzung im digitalen Zeitalter abgesichert und zugleich die
Vorschriften fur den Bereich des Rundfunks und der Mediendienste harmo-
nisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Herstel-
ler auf, den Datenschutz bei der Gestaltung von digitalen Angeboten schon
jetzt zu berucksichtigen.

19.11 Datenschutzprobleme der Geldkarte

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 19./20. Marz 1998

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
wiederholt ihre Forderung aus ihrer EntschlieRung vom 13.10.1995 nach
einem anonymen elektronischen Zahlungsverfahren bei elektronischen
Geldborsen. Dies gilt insbesondere fur die Geldkarte des deutschen Kredit-
wesens, bei der in kartenbezogenen "Schattenkonten” der Evidenzzentralen
nicht nur der Kaufbetrag und ein identifizierbarer Handlerschlussel, sondern
auch der Kaufzeitpunkt gespeichert werden. Mit diesen Daten kdnnen samt-
liche mit der Geldkarte getatigten Kaufvorgange jahrelang nachvollzogen
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werden, wenn die Daten mit den personlichen Kundendaten zusammenge-
fuhrt werden. Diese Geldkarte erfullt nicht die Forderungen der Daten-
schutzbeauftragten.

AuBerdem werden die Kundinnen und Kunden uber diese "Schattenkonten”
noch nicht einmal informiert. Die Herausgeber solcher Karten bzw. die Kre-
ditinstitute haben aber die Pflicht, ihre Kundinnen und Kunden uber Art und
Umfang der im Hintergrund laufenden Verarbeitungsvorgange zu informie-
ren.

Unabhangig davon mussen bei der Geldkarte des deutschen Kreditwesens
samtliche Umsatzdaten in den Evidenzzentralen und auch bei den Handlern
nach Abschlufd der Verrechnung (Clearing) geléscht oder zumindest anony-
misiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kredit-
wirtschaft erneut dazu auf, vorzugsweise kartengestiutzte Zahlungssysteme
ohne personenbezogene Daten - sog. White Cards - anzubieten. Die An-
wendung ist so zu gestalten, dal® ein karten- und damit personenbezogenes
Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, daly auch in Zukunft die
Madglichkeit besteht, im wirtschaftlichen Leben im gleichen Umfang wie bis-
her bei Bargeldzahlung anonym zu bleiben.

19.12 Fehlende bereichsspezifische Regelungen bei der Justiz

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 5./6. Oktober 1998

Derzeit werden in allen Bereichen der Justiz — bei Staatsanwaltschaften,
Gerichten und Gerichtsvollziehern — im Zuge von Modernisierungsvorhaben
umfassende Systeme der automatisierten Datenverarbeitung eingefthrt mit
der Folge, dal} sensible personenbezogene Daten auch hier in viel starke-
rem Malde verfugbar werden als bisher. Sogar die Beauftragung Privater mit
der Verarbeitung sensibler Justizdaten wird erwogen. Gerade vor dem Hin-
tergrund dieser vollkommen neuen Qualitdt der Datenverarbeitung in der
Justiz wird deutlich, dal} die Rechtsprechung des Bundesverfassungsge-
richts zum sogenannten Ubergangsbonus hier keine tragfahige Grundlage
fur Eingriffe in die informationelle Selbstbestimmung mehr darstellen kann.
Vielmehr mussen die Entscheidungen des Gesetzgebers den Malistab flr
die weitere technische Ausgestaltung der Datenverarbeitung innerhalb der
Justiz bilden und nicht umgekehrt. Dabei ist nicht nur flr formell ausreichen-
de Rechtsgrundlagen Sorge zu tragen. Auch Fragen der Datensicherheit
und der Ordnungsmaligkeit der Datenverarbeitung bedurfen der Regelung.
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Seit dem Volkszahlungsurteil des Bundesverfassungsgerichts sind 15 Jahre
vergangen. Dennoch werden ausgerechnet im Bereich der Justiz sensible
personenbezogene Daten nach wie vor ohne die vom Bundesverfassungs-
gericht geforderten bereichsspezifischen gesetzlichen Grundlagen erhoben
und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen des-
halb im Anschluf an ihren Beschlul® der 48. Konferenz vom 26./27.09.1994
in Potsdam ihre wiederholten Forderungen zu bereichsspezifischen Rege-
lungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenen Legislaturperiode zumindest
Regelungen uber Datenerhebung, -verarbeitung und —nutzung im Strafvoll-
zug sowie Uber die Datenubermittiung von Amts wegen durch Gerichte und
Staatsanwaltschaften an Gerichte, Behdrden und sonstige offentlichen Stel-
len geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen weiterhin G-
berfallig. Ausreichende gesetzliche Regelungen fehlen vor allem fur

— weite Bereiche der Datenverarbeitung im Strafverfahren, insbesondere
in automatisierten Dateien

namentlich die

— Ubermittlung von Strafverfahrensdaten an nicht am Strafverfahren be-
teiligte dritte Stellen;

— Rechte der Betroffenen (nicht nur der Beschuldigten, sondern auch von
Zeugen und sonstigen Personen, deren Daten gespeichert werden) in
Bezug auf Daten, die im Zusammenhang mit einem Strafverfahren ge-
speichert werden.

— Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die
Dauer der Speicherung in automatisierten Dateien;

— Datenubermittlung zu wissenschaftlichen Zwecken;
— Datenverarbeitung in der Zwangsvollstreckung;
— Datenverarbeitung im Jugendstrafvollzug;

— Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legislaturperiode zlgig die
notwendigen Novellierungen, fur die zum Teil ja schon erhebliche Vorarbei-
ten geleistet worden sind, aufgreifen. Dabei ist nicht die jeweils gelubte Pra-
xis zu legalisieren, sondern es muf} vorab unter datenschutzrechlichen Ge-
sichtspunkten geprift werden, welche Form der Datenerhebung und —
verarbeitung in welchem Umfang erforderlich ist. Ferner hat der Gesetzge-
ber jeweils bereichsspezifisch zu prufen, inwieweit Aufgaben der Justiz und
damit verbundene Datenverarbeitungen Privaten Ubertragen werden durfen.
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Der Entwurf fiir ein "StVAG 1996” erfiillt diese Voraussetzungen nicht, im
Gegenteil fallt er teilweise hinter den bereits erreichten Standard der allge-
meinen Datenschutzgesetze und anderer bereichsspezifischer Regelungen
(wie z.B. dem Bundeszentralregistergesetz und den Polizeigesetzen der
Lander) zurtck. Zu kritisieren sind vor allem:

— Mangelnde Bestimmtheit der Voraussetzungen fir MaRnahmen der Of-
fentlichkeitsfahndung

— Unangemessen weite Auskunfts- und Akteneinsichtsmaoglichkeiten fur
nicht Verfahrensbeteiligte

— Unzureichende Regelungen uber Inhalt, Ausmafl® und Umfang von
staatsanwaltlichen Dateien und Informationssystemen

Die Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des
Einzelnen auf informationelle Selbstbestimmung flr geboten, wegen der mit
der Datenerhebung, Verarbeitung und Nutzung verbundenen Rechtseingriffe
unverzuglich in der neuen Legislaturperiode bereichsspezifische Regelun-
gen der materiellen Voraussetzungen sowie der organisatorischen und ver-
fahrensrechtlichen Vorkehrungen zu schaffen, welche der Gefahr einer Ver-
letzung des Personlichkeitsrechtes der Burgerinnen und Burger entgegen-
wirken.

19.13 Weitergabe von Meldedaten an Adressbuchverlage und Parteien

Entschlieung der Datenschutzbeauftragten des Bundes und der Lander
vom 5./6. Oktober 1998

Bei den Datenschutzbeauftragten des Bundes und der Lander gehen viele
Beschwerden ein, in denen deutlicher Unmut Uber veréffentlichte Daten in
Adressbuchern und unverlangt erhaltene Werbesendungen geaullert wird.
Vor Wahlen nehmen die Beschwerden noch zu. Uberrascht stellten Betrof-
fene fest, dal® sie personlich adressierte Wahlwerbung der Parteien be-
kommmen. Ihnen ist unerklarlich, wie Adressbuchverlage und Parteien an
ihre Adressen gekommen sind. Sie erhalten auf Anforderung Daten aus den
kommunalen Melderegistern. Damit sind die Adressbuchverlage und Partei-
en gegenuber anderen gesellschaftlichen Gruppen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch angemessen.
Die Konferenz tritt dafur ein, die Rechte der Burgerinnen und Bulrger zu
verbessern. Die Information Uber die Widerspruchsmaoglichkeit erreicht die
Menschen haufig nicht. Vorzuziehen ist deshalb eine Einwilligungslosung.
Sie wirde das Grundrecht auf informationelle Selbstbestimmung konsequent
umsetzen - erst fragen, dann handeln. Nach der Einwilligungslosung ist eine
Erklarung informierter Burgerinnen und Burger gegenuber dem Meldeamt
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noétig, ob sie mit den Datenweitergaben an die genannten Empfanger einver-
standen sind oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
empfiehlt den gesetzgebenden Korperschaften, kinftig die Einwilligungslo-
sung vorzusehen.

19.14 Dringlichkeit der Datenschutzmodernisierung

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 5./6. Oktober 1998

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begrufdt und unterstitzt grundsatzlich die vom 62. Deutschen Juristentag
(DJT) im September 1998 in Bremen gefaldten Beschlusse zum Umgang mit
Informationen einschlieBlich personenbezogener Daten. Von den gesetzge-
benden Korperschaften erhofft sich die Konferenz die Berucksichtigung die-
ser BeschlUsse bei der nunmehr dringend erforderlichen Umsetzung der EG-
Datenschutzrichtlinie in Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

e Die materiellen Anforderungen des Datenschutzrechts sind angesichts
der wachsenden Datenmacht in privater Hand auf hohem Niveau grund-
satzlich einheitlich fur den offentlichen wie flr den privaten Bereich zu
gestalten.

¢ Die anlal¥freie Aufsicht fur die Einhaltung des Datenschutzes im privaten
Bereich mul} in gleicher Weise unabhangig und weisungsfrei ausgestaltet
werden wie die Datenschutzkontrolle bei 6ffentlichen Stellen.

e Die Rechte der Burgerinnen und Burger sind zu starken; als Vorausset-
zung fur die Ausubung des Rechts auf informationelle Selbstbestimmung
der Betroffenen sind die Verpflichtungen zu ihrer Information, Aufklarung
und ihren Wahlmoglichkeiten ohne faktische Zwange auszuweiten.

e Ein modernisiertes Datenschutzrecht hat die Grundsatze der Datenver-
meidung, des Datenschutzes durch Technik, der Zweckbindung der Daten
und ihres Verwendungszusammenhangs in den Mittelpunkt zu stellen.

e Zur Sicherstellung vertraulicher und unverfalschter elektronischer Kom-
munikation ist die staatliche Férderung von Verschlisselungsverfahren
geboten, nicht eine Reglementierung der Kryptographie.
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19.15 Verweigerung der Auskunft durch das Bundesamt fiir Finanzen
auf Anfragen Betroffener uber ihre Freistellungsauftrage

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 5./6. Oktober 1998

Die Datenschutzbeauftragten des Bundes und der Lander betonen das
Recht der Birgerinnen und Burger auf Auskunft Uber ihre Daten auch ge-
genuber der Finanzverwaltung (§ 19 BDSG). Die Betroffenen haben An-
spruch, von dem Bundesamt fur Finanzen Auskunft Uber die Freistellungs-
auftrage zu erhalten, die sie ihrer Bank im Zusammenhang mit dem steuerli-
chen Abzug von Zinsen erteilt haben.

Der Bundesbeauftragte flir den Datenschutz hat die Verweigerung der Aus-
kinfte gegenuber dem Bundesministerium der Finanzen beanstandet und
dieses aufgefordert, den entsprechenden Erla® an das Bundesamt aufzuhe-
ben. Bisher hat das Ministerium in der Sache allerdings nicht eingelenkt.

Fir die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. lhnen wird
die Auskunft zu Unrecht vorenthalten.

Die Datenschutzbeauftragten der Lander unterstitzen mit Nachdruck die
Forderung des Bundesbeauftragten fur den Datenschutz gegenlber dem
Bundesministerium der Finanzen, seinen Erlall an das Bundesamt fur Fi-
nanzen aufzuheben und dieses anzuweisen, dem Auskunftsanspruch der
Auftraggeber von Freistellungsauftragen nachzukommen.
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19.16 Prifungskompetenz der Datenschutzbeauftragten bei den Ge-
richten

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 5./6. Oktober 1998

Die Datenschutzbeauftragten des Bundes und der Lander stellen fest, dal} in
der Praxis die Abgrenzung ihrer Zustandigkeiten bei den Gerichten immer
wieder Anlal® von Unsicherheiten ist. Sie weisen daher darauf hin, dal die
Beschrankung der Prufkompetenz bei den Gerichten einzig und allein den
Zweck hat, den grundgesetzlich besonders geschutzten Bereich der richter-
lichen Unabhangigkeit von Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bei den
Gerichten u.a. auch darauf, ob die erforderlichen technischen und organisa-
torischen MalRnahmen zur Datensicherung getroffen und eingehalten wer-
den, insbesondere bei automatisierter Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander halten eine ge-
setzliche Klarstellung fur hilfreich, daly Gerichte der Kontrolle des Bundes-
beauftragten bzw. der Landesbeauftragten flr den Datenschutz unterliegen,
soweit sie nicht in richterlicher Unabhangigkeit tatig werden.

19.17 Entwicklungen im Sicherheitsbereich

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander
vom 5./6. Oktober 1998

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
stellt fest, dal} die Sicherheitsbehorden in den vergangenen Jahren umfang-
reiche zusatzliche Eingriffsbefugnisse erhalten haben. Demgegeniber feh-
len in weiten Teilen Erkenntnisse Uber die Wirksamkeit und Grundrechtsver-
traglichkeit der Anwendung dieser Instrumente, wie z.B. bei der Schlepp-
netzfahndung und der Ausweitung der Telefoniberwachung.

Die Datenschutzbeauftragten des Bundes und der Lander erwarten vom
Bundesgesetzgeber und der Bundesregierung, dal} die Erforderlichkeit und
die Wirksamkeit aller Eingriffsbefugnisse anhand objektiver Kriterien Uber-
pruft werden (Evaluierung).
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Basis-Betriebssystem eines PC als Voraussetzung fur den
technischen Zugriff auf die einzelnen Komponenten
(braucht nicht installiert zu werden, da es zur Grundausstat-
tung gehort)

Bundessozialhilfegesetz

Vernetzung mit standardisierter Datenubertragung, bei der
alle Rechner an verschiedenen Stellen auf einer einzigen
Leitung angebunden sind

Besondere Vertragsbedingungen zur Regelung der Bezie-
hungen der offentlichen Hand mit privaten Auftragnehmern
(z.B. Miete, Kauf, Wartung, Pflege usw.)

Bundesverfassungsgericht
Bundesverwaltungsgericht
Bundeszentralregistergesetz
Daimler-Benz-Informations-System GmbH
Automatisiertes Informationssystem der Polizei

Desoxyribonukleinsaure-Analyse  (Molekular
Untersuchung)

debis-Systemhaus-Saar: Gemeinschaftsunternehmen zwi-
schen debis und dem Saarland zur Erbringung von EDV-
Dienstleistungen

Datenverarbeitung

Elektronische Datenverarbeitung

Europaische Gemeinschaft

EinfUhrungsgesetz zum Gerichtsverfassungsgesetz
EinfUhrungsgesetz zur StrafprozefRordnung
elektronische versandte Post

Europaische Union

Europaisches Polizeiamt

rechnergestiitzte Datenfilterung beim Ubergang zwischen
zwei Netzen; in der Regel in Verbindung mit dem Internet

in Entwicklung befindliches bundeseinheitliches Steuerver-
fahren

Gesellschaft fur musikalische Auffihrungs- und mechani-
sche Vervielfaltigungsrechte

Grundgesetz
Gemeinsames Ministerialblatt des Saarlandes

Informationsangebot im Internet mit Darstellung des Anbie-
ters

technische Komponente eines Netzwerks zur Verbindung
von Leitungen

Internes Datenkommunikationssystem auf Basis der Inter-
net-Technologie ohne Anbindung an das Internet

Informationstechnik
IT-Grundschutzhandbuch des BSI (Bundesamt fur die Si-
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LBO
LfD
Link
LVA
MBKW
Mdl
MdJ
MDK
MDStV
MeldDUV
MFAGS
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MiStra
MUEV
MWF
NJW
OrgKG

PGP

Pkw
RiStBV

SBG
SDSG
SGB
SKHG
SL
SPersVG
SSL

Stern/Ethernet

StGB
StPO
TAN

cherheit in der Informationstechnik) mit Mallnahmeempfeh-
lungen fur den mittleren Schutzbedarf

Kommunalselbstverwaltungsgesetz
Landesbauordnung

Landesbeauftragter fir Datenschutz
Adrel3verweis im Internet
Landesversicherungsanstalt

Ministerium fur Bildung, Kultur und Wissenschaft
Ministerium des Innern

Ministerium der Justiz

Medizinischer Dienst der Krankenversicherung
Mediendienste-Staatsvertrag
Meldedaten-Ubermittlungsverordnung
Ministerium fur Frauen, Arbeit, Gesundheit und Soziales
Meldegesetz

Anordnung Uber Mitteilungen in Strafsachen
Ministerium fur Umwelt, Energie und Verkehr
Ministerium fur Wirtschaft und Finanzen

Neue Juristische Wochenschrift

Gesetz zur Bekampfung des illegalen Rauschgifthandels
und anderer Erscheinungsformen der organisierten Krimi-
nalitat

Pretty good privacy: International bekanntes Verschllisse-
lungsverfahren, das mit offentlichen und privaten Schlus-
seln arbeitet

Personenkraftwagen

Richtlinien fur das Strafverfahren und das BuRgeldverfah-
ren

Saarlandisches Beamtengesetz
Saarlandisches Datenschutzgesetz
Sozialgesetzbuch

Saarlandisches Krankenhausgesetz
Saarland

Saarlandisches Personalvertretungsgesetz

Secure Socket Layer: gesichertes Ubertragungsverfahren
im Internet

Vernetzung mit standardisierter Datenlbertragung, bei der
mehrere Leitungen Uber ein Hub als Verbindungsglied so
gekoppelt werden, dal logisch praktisch ein einziger Bus
(aus mehreren Teilleitungen) entsteht.

Strafgesetzbuch

Strafprozeflordnung

Transaktionsnummer; nur einmal verwendbare Zahlengrup-
pen zur Authentifizierung von kritischen Aktivitaten Gber ein
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Datennetz

B Tatigkeitsbericht

TDSV Telekommunikationsdiensteunternehmen-
Datenschutzverordnung

TU Uberwachung der Telekommunikation

TZ Textziffer

VIPA Informationssystem als “virtuelles® Prifungsamt

X400 Austauschsystem flr elektronische Post auf Basis der Norm
X400

ZDV/ZDV-Saar Zentrale Datenverarbeitung Saar; Betrieb des Landes zur
Erbringung von EDV-Dienstleistungen im Geschaftsbereich
des Ministeriums fur Wirtschaft und Finanzen

ZPO Zivilprozeliordnung
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