89. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

am 18. und 19. Marz 2015 in Wiesbaden

Entschlie3ung:

Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz
externer Dienstleister bei Berufsgeheimnistragern erforderlich

Mit dem Entwurf eines Gesetzes fur sichere und digitale Kommunikation und
Anwendungen im  Gesundheitswesen (,eHealth-Gesetz“) wirde die
Bundesregierung die Gelegenheit verpassen, die zunehmende IT-Nutzung im
Gesundheitswesen datenschutzgerecht auszugestalten und insbesondere die
Anforderungen an die Vertraulichkeit und Transparenz der Datenverarbeitung zu
regeln.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander den Gesetzgeber insbesondere zu folgenden Ergdnzungen des
Gesetzentwurfs auf:

1. Der Gesetzentwurf hat zum Ziel, die elektronische Gesundheitskarte
einschlief3lich der Telematikinfrastruktur als zentrale Kommunikationsplattform
im Gesundheitsbereich zu etablieren. So soll der Einsatz freiwilliger
Anwendungen, in denen Patientendaten verarbeitet werden, forciert werden.
Es muss allerdings bei dem Grundsatz bleiben, dass die Betroffenen utber die
Speicherung von Diagnosen und anderen medizinischen Daten auf der
Gesundheitskarte selbst entscheiden konnen. Zur Wahrung der Transparenz
ist das den Betroffenen eingeraumte Zugriffsrecht auf ihre Daten von
besonderer Bedeutung. Ihnen wird damit auch die Wahrnehmung ihrer
Rechte, insbesondere auf Auskunft und Loschung, erméglicht. Entgegen der
Gesetzeslage und entsprechender Ankindigungen ist eine Erprobung des
Patientenzugriffs bislang unterblieben. Es ist daher sicherzustellen, dass die
Versicherten ihre gesetzlich zugestandenen Rechte auch wahrnehmen
kénnen. Fir den Fall, dass die notwendigen Funktionalitdten nicht zeitgerecht
zur Verfugung stehen, sollte der Gesetzgeber angemessene Sanktionen
festlegen.

2. Nach dem Gesetzentwurf richtet die Gesellschaft fur Telematik zukinftig ein
offentlich Uber das Internet verfigbares Interoperabilitatsverzeichnis ,fir
technische und semantische Standards, Profile und LeitfAden fir
informationstechnische Systeme im Gesundheitswesen® ein. Sie wird dabei
von Experten insbesondere aus dem IT-Bereich beraten. Zur Sicherung des
hohen Schutzniveaus von Gesundheitsdaten sind auch Datenschutzexperten
hinzuzuziehen.



3. Der Bundesgesetzgeber muss klare Rahmenbedingungen fur die Einschaltung
externer Dienstleister durch Berufsgeheimnistrager schaffen und den
Vertraulichkeitsschutz bei den Dienstleistern sicherstellen. Die Einschaltung
von externen Dienstleistern ist flir Berufsgeheimnistrager oft ohne Alternative,
wenn sie — wie auch vom Gesetzgeber beispielsweise mit dem eHealth-
Gesetz gewiinscht — moderne Informationstechnik nutzen wollen. Jedoch ist
damit regelmalig die Gefahr eines VerstoRes gegen die Schweigepflicht
verbunden.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen,
unter welchen Voraussetzungen Berufsgeheimnistrager externe Dienstleister
einschalten durfen. Die notwendige rechtliche Regelung muss (z.B. in § 203
StGB) gewabhrleisten, dass die Kenntnisnahme von Berufsgeheimnissen auf
das unbedingt Erforderliche beschrankt wird, die Dienstleister einer
Schweigepflicht unterworfen und die Patientendaten auch bei ihnen durch ein
Beschlagnahmeverbot  abgesichert werden. Zudem  muss  durch
Weisungsrechte der Berufsgeheimnistrager deren Verantwortlichkeit fur die
Berufsgeheimnisse gewahrt bleiben. Uber technische und organisatorische
MalRnahmen und Uber das Herstellen von Transparenz ist das fur sensible
Daten erforderliche Schutzniveau herzustellen.



