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Stellungnahme der Konferenz der unabhdangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander vom 29. April 2021

Stellungnahme zu Kontaktnachverfolgungssystemen - insbesondere zu
s,Luca“ der culture4life GMBH'

Die Konferenz der unabhdangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) unterstitzt die Entwicklung und den datenschutzkonformen Einsatz von
Kontaktnachverfolgungssystemen. Digitale Anwendungen fir diesen Zweck erleich-
tern die Erflillung der Aufzeichnungspflichten von Veranstaltern und kénnen die Kon-
taktnachverfolgung durch die Gesundheitsamter beschleunigen. Zudem kénnen sie
im Vergleich zur Fihrung von schriftlichen Listen den Vorteil bieten, dass den Veran-
staltern keine Namen oder andere identifizierende Angaben Uber ihre Gaste bekannt
werden und diese Angaben auch gegenuber Dritten durch Verschlisselung geschiitzt
werden. Die DSK hat daher zeitgleich eine Orientierungshilfe zu digitalen Kontakt-
nachverfolgungssystemen veroffentlicht, in der die datenschutzrechtlichen Anforde-
rungen aufgezeigt werden, die an derartige Systeme und ihren Betrieb anzulegen
sind.

Die Mehrzahl der Lander der Bundesrepublik Deutschland hat sich dafiir entschieden,
vertragliche Vereinbarungen mit dem Diensteanbieter culture4life GmbH uber das
Kontaktnachverfolgungssystem ,Luca“ einzugehen. Dadurch ist ,Luca“ Gegenstand
verschiedener datenschutzaufsichtlicher Untersuchungen geworden. Die DSK hat in
ihrer Stellungnahme ,Kontaktnachverfolgung in Zeiten der Corona-Pandemie - Praxis-
taugliche Losungen mit einem hohen Schutz personenbezogener Daten verbinden”
vom 26.03.2021 eine erste vorldaufige Bewertung dieses Systems vorgenommen.

Weitere Untersuchungen der Aufsichtsbehdrden haben gezeigt, dass manche Risiken,
die sich - trotz der dem Grunde nach tragfahigen Konzeption des Luca-Systems - ins-
besondere im Bereich der durchgdngig verschliisselten Kontaktdaten durch den nun
geplanten weitverbreiteten Einsatz mit erhohten Wahrscheinlichkeiten von miss-
brauchlicher Nutzung ergeben, weitere technische SchutzmaRnahmen erforderlich
machen. Seit der Veroffentlichung der Stellungnahme der DSK sind auch weitere Kri-
tikpunkte in der Offentlichkeit und Presse erdrtert worden, die einzuordnen sind.

Wie bei den bisher eingesetzten Papierdokumenten auch kdnnen Fake-ldentitdaten bei
der Inbetriebnahme der Luca-App auf dem Smartphone eines Nutzers statt der eige-
nen verwendet werden. Dies fuhrt aufgrund der Moglichkeit von beispielsweise auto-
matisierten Angriffen zu einem erhohten Missbrauchsrisiko.

' Die Stellungnahme wurde durch die Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander unter der Enthaltung von Baden-Wirttemberg beschlossen.
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Wird eine dritte Person z. B. so missbrauchlich in das System eingetragen, kann dies
dazu fiihren, dass sie im Zuge der Kontaktnachverfolgung von einem Gesundheitsamt
angesprochen und unter Umstanden sogar verpflichtet wird, ihre Wohnung nicht oder
nur unter bestimmten Bedingungen zu verlassen, obwohl es nie zu einem Kontakt mit
einer infizierten Person gekommen ist. Die zur Verhinderung genau dieses Umstands
eingesetzte Rufnummerniberprifung lasst sich fiir technisch versierte Angreifer um-
gehen und kann ihrerseits zur Beldastigung von Personen missbraucht werden, die
dann SMS-Nachrichten mit Bestdtigungscodes erhalten wiirden. Die Konferenz weist
die Gesundheitsamter darauf hin, dass sie bis zur Korrektur dieses Verhaltens des
Systems - wie bei Papierdokumenten auch - nicht von der Korrektheit der ihnen vor-
gelegten Kontaktdaten ausgehen kénnen. Unabhdngig davon bleiben durch den An-
bieter technische AbhilfemaRnahmen umzusetzen. Dies wurde gegeniiber den Auf-
sichtsbehdrden durch den Anbieter bereits angekiindigt.

Dariiber hinaus kann es insbesondere bei Aushang ausgedruckter QR-Codes durch
Veranstalter zu einer massenhaft missbrauchlichen Vornahme von Eintragungen in
das System kommen, ohne dass sich die eintragenden Personen tatsachlich am ange-
gebenen Ort aufgehalten haben. Daraus kénnen sich Uberlastungen der Gesundheits-
amter mit Daten ergeben, die fiir die Kontaktnachverfolgung nutzlos sind, ohne dass
dies von vornherein erkannt werden kann. Ein Kontaktnachverfolgungssystem, das
nicht in der Lage ist, den Gesundheitsamtern valide Daten zu liefern, die diese fiir die
Kontaktnachverfolgung effizient einsetzen kénnen, wird seiner Zwecksetzung nicht
gerecht. Es sollte derart abgesichert werden, dass zumindest das Gesundheitsamt
beim Kontakt-Tracing missbrdauchliche Eintrage erkennen kann.

Zusatzliche Absicherungserfordernisse fiir Anbieter, Veranstalter aber auch fir die
betroffenen Personen ergeben sich auBRerdem, wenn als Ersatz fiir Smartphones von
Luca bereitgestellte Schlisselanhdanger eingesetzt werden. Ziel muss es sein, auch
diese Personen vor der Nachverfolgung ihrer Aufenthalte zu schiitzen.

Die genannten Sachverhalte treten zu den Grundrisiken, die in der zentralen Daten-
haltung des Systems begriindet sind, noch hinzu. Wie bereits in der Stellungnahme
festgehalten, werden nicht alle Risiken durch die eingesetzten zweistufigen Verschlis-
selungsmechanismen vollstandig ausgeraumt. Nach dem derzeitigen Stand kann da-
her ein qualifizierter Angriff von Dritten gegen die zentralen IT-Systeme des Dienstes
dazu fiihren, dass ab dem Zeitpunkt eines erfolgreichen Cyberangriffs die Funktions-
weise des Luca-Systems manipuliert wird und im schlimmsten Fall die Angreifenden
in groRem Umfang Daten liber die Anwesenheit von Personen bei Veranstaltungen
etc. entschliisseln und ausleiten konnen.

Die culture4life GmbH hat inzwischen eine Datenschutz-Folgenabschatzung und ei-
nen Arbeitsplan vorgelegt, mit dem in mehreren Schritten Nachbesserungen erreicht
werden sollen. Die Konferenz anerkennt die Anstrengungen und die Kooperationsbe-
reitschaft des Unternehmens und erwartet, dass dieser Arbeitsplan unverziiglich und
mit der groRtmaoglichen Sorgfalt abzuarbeiten ist. Das System weist dem Grunde nach
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eine tragfahige technische Architektur auf. Dennoch erforderliche Weiterentwicklun-
gen des Systems werden die zustandigen Aufsichtsbehorden fortlaufend kritisch pri-
fen.

Zugleich wird die Konferenz generell den Einsatz von Kontaktnachverfolgungssyste-
men beobachten, um ihrer Beratungsaufgabe gegeniiber den Regierungen gerecht
werden zu kénnen. Dabei kommt der Anbindung der Kontaktnachverfolgungssysteme
der Gesundheitsamter besondere Bedeutung zu. Neben der Nutzung von einer oder
mehreren digitalen Anwendungen sollten den Veranstaltern auch alternative Moglich-
keiten offenstehen und von ihnen ihren Gasten zur Verfiigung gestellt werden.

Im Einklang mit der Position des Europdischen Datenschutzausschusses zu digitalen
Werkzeugen fir die Kontaktnachverfolgung betont die Konferenz, dass unabhadngig
von den beschriebenen Problemen die Nutzung von digitalen Kontaktnachverfol-
gungsdiensten in jedem Fall freiwillig sein muss, um das Risiko der Diskriminierung
bei der Teilnahme am gesellschaftlichen Leben zu vermeiden und eine hohe Koope-
rationsbereitschaft zu fordern.



